Prognozy i wyzwania technologiczne przed sektorem finansowy w perspektywie
Sredniookresowej

Strategia i pozycja sektora bankowego jest silnie powigzana z rozwojem technologii informatycznych,
co implikuje szereg wyzwan dla bankéw. W ramach EKF zidentyfikowane zostaty cztery najwazniejsze
wyzwania IT stojgce przed sektorem finansowym:

1. Cyberbezpieczennstwo — opracowanie skutecznych mechanizméw ochrony przed atakiem na
sektor, wypracowanie standardéw wspétdziatania sektora bankowego a takze okreslenia roli
podmiotéw administracji publicznej w sektorowym systemie cyberbezpieczeristwa.

2. Regulacje krajowe i unijne - mozliwosci opracowywania i wdrazania innowacyjnych
rozwigzan przez banki w warunkach ograniczonej dostepnosci zasobdéw IT, wynikajacej z
koniecznosci dostosowywania systeméw bankowych do zmieniajacych sie regulacji,
niesymetryczne obcigzenie regulacjami, ksztattujgce rynkowy kontekst w surowszy sposéb
dla bankéw niz dla firm z obszaru fintech.

3. Adaptacja innowacyjnych technologii w sektorze bankowym - gotowos¢ sektora bankowego
do inwestycji znaczacych kwot w nowe technologie (np. rozwigzania chmurowe, blockchain,
rozwigzania globalne, etc.) w sytuacji braku zwrotu z poprzednich, inwestycji.

4, Zmiany demograficzne i rynek pracownika — niedobdr wykwalifikowanych kadr w branzy IT,
migracja kadr w ramach globalnego rynku pracy.

W opinii sektora bankowego najwazniejszym wyzwaniem jest zapewnienie cyberbezpieczeristwa
i ochrony sektorowej i pozasektorowej dla instytucji finansowych i ich klientéw. W tym celu nalezy
zacie$ni¢  wspotprace  wewnatrzsektorowg z  wykorzystaniem  Bankowego  Centrum
Cyberbezpieczenstwa (BCC). Konieczne jest wypracowanie koncepcji formalno-prawnej i systemowej
implementacji chmury obliczeniowej o zasiegu sektorowym i miedzysektorowym adresujacej
wymagania regulacyjne w zakresie krajowego systemu cyberbezpieczenstwa. Rekomendujemy, aby
BCC nadzorowato wdrozenie optymalnych mechanizméw bezpieczestwa w ramach wprowadzania
kluczowych regulacji oraz koordynowato spdjnos¢ wypracowanych rozwigzan. Powyzsze dziatania
powinny zosta¢ wsparte kontynuowaniem i koordynacjg dziatan informacyjno-edukacyjnych wsréd
klientow instytucji finansowych, zmierzajacych do podniesienia poziomu swiadomosci dotyczgcych
zagrozen i mozliwosci ochrony.

Kolejne istotne wyzwania zwigzane sg z regulacjami krajowymi i unijnymi, ktére moga wspierac¢ lub
ogranicza¢ petne wykorzystanie mozliwosci, jakie daje implementacja innowacyjnych technologii,
takich jak m.in. rozwigzann chmurowych, blockchain. Sektor bankowy rekomenduje zwiekszenie roli
biznesu w stanowieniu dobrego prawa oraz poszerzenie zakresu konsultacji w toku legislacji nowych
przepisdw. Wskazanym jest takze zmniejszenie obcigzen raportowych oraz tagodzenie regulacji dla
sektora bankowego, dotyczgcych m.in. technologii chmurowych, zdalnej identyfikacji czy blockchain,
tak aby banki mogty konkurowaé na réwnych prawach z fintechami, ktére czesto nie podlegajg
rownie restrykcyjnym regulacjom i nadzorowi. Ustawodawca powinien zadba¢ o stworzenie
sprzyjajacych warunkéw prawnych i podatkowych majgcych na celu wspieranie rozwoju najnowszych
technologii w obszarze finansowym i cyberbezpieczenstwa. Banki, szczegdlnie w obszarach, w
ktorych ze sobg nie konkuruja, powinny w szerszym zakresie korzystac¢ z mozliwosci jakie daje oferta
spotek infrastrukturalnych, wspierajacych sektor bankowy, zwtaszcza w zakresie tworzenia
sektorowych innowacji.

Banki mierzg sie z problemem niedoboru wykwalifikowanej kadry, gtéwnie w zawodach zwigzanych
z IT. Wnioski z dyskusji sektorowej sugerujg podjecie dziatan, ktérych celem jest m.in.: okreslenie
potrzeb sektora finansowego oraz opracowanie, we wspoétpracy z instytucjami edukacyjnymi,
kierunkéw technologicznych, odpowiadajgcych na te potrzeby, uruchomienie programu wspotpracy



sektora finansowego ze szkolnictwem wyzszym czy tez rozwdj programow edukacyjnych majgcych na
celu doksztatcanie lub przekwalifikowanie pracownikdw, np. z tradycyjnego obszaru back office do
obstugi proceséw zautomatyzowanych. Uwzgledniajgc zmiany demograficzne, nalezy wykorzystacd
potencjat pracownikéw spoza sektora oraz ze starszych grup wiekowych, poprzez przygotowanie
dedykowanych programéw edukacyjnych tak, aby szerzej i lepiej integrowac ich z nowymi modelami
dziafania.

Poza czterema kluczowymi, wskazanymi powyzej wyzwaniami, zdaniem bankéw wazne dla sektora sg
rowniez:

e Skuteczne niwelowanie przewag technologicznych i skali dziatania w obszarze finanséw
globalnych graczy takich jak GAFA (Google, Apple, Facebook, Amazon) - konsekwencje
ekspansji $wiatowych gigantéw a mozliwosci rozwoju polskiej innowacji dla sektora
bankowego.

e Konsolidacja sektora bankowego i rozwigzan informatycznych - tgczenie bankdw,
wykorzystanie technologii wewnatrz grup, centra ustug wspodlnych.

e Potencjat ekspansji bankéw poza sektor w oparciu o innowacje i technologie IT - potencjat
sektora do eksportu wifasnych, innowacyjnych rozwigzan informatycznych, czynnik
stymulujacy czy bariera dla ekspansji polskiego sektora bankowego (np. ekspansja
biznesowa, rozszerzajgca dziatalnos¢ bankéw na nowe sektory w Polsce oraz eksport
rozwigzan technologicznych polskich bankéw na inne rynki).

e Konkurencja firm spoza sektora bankowego - fintech - pojawianie sie na rynku start-up’ow
i fintech-6w w obszarach ,,zarezerwowanych” do tej pory dla bankéw.

Ranking odpowiedzi bankéw dotyczgcy wyzwan IT prezentuje ponizsza grafika.
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Identyfikacja (za posrednictwem ankiety) i analiza ww. wyzwan, zostata poparta dyskusjg sektorowg
w trakcie debaty , Technologiczny okraglty stét EKF — Mapa wyzwan dla sektora bankowego 2018-
2021” VII Europejskiego Kongresu Finansowego i stanowita probe odpowiedzi sektora na
prognozowane trendy i kierunki zmian w perspektywie Sredniookresowej. Jej efektem sg
wypracowane rekomendacje dziatan sektorowych, ponadsektorowych i rzgdowych zwigzanych m.in.
z implementacjg innowacyjnych technologii, wspodtpraca w zakresie cyberbezpieczenstwa,
stanowieniem prawa irdwnowagy legislacyjng, edukacjg oraz nowymi formami zatrudnienia.
Rekomendacje te, razem z prognozami i wyzwaniami makroekonomicznym oraz scenariuszami
reakcji bankéw na najbardziej prawdopodobne szanse i zagrozenia, wypracowanymi podczas
pozostatych debat EKF, tworzg kompleksowy obraz wyzwan stojacych przed sektorem bankowym w
perspektywie 2018-2021.



