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Wstep

Pomyst niniejszego opracowania zostal zainspirowany dorocznym spotka-
niem Rady Programowej Konferencji ,IT - w instytucjach finansowych”, po-
przedzajgcym przygotowania do tego wydarzenia.

Co roku, i to juz od dziewietnastu lat, przedstawiciele sektora finanso-
wego spotykaja sie pod auspicjami Gdarnskiej Akademii Bankowej w celu
przedyskutowania najwazniejszych wyzwan, jakie stojg przed instytucjami fi-
nansowymi w Polsce. Zwykle owocem prezentacji i szerokiej dyskusji, jaka im
towarzyszy, jest kilka rekomendacji dotyczacych zagadnierh waznych dla roz-
woju ustug finansowych, co do ktérych, wedlug opinii uczestnikéw, nalezy
podja¢ inicjatywy sektorowe. Dyskusja nad agenda tegorocznego spotkania,
jako réwniez cheé przedstawienia wieloletniego dorobku tego uznanego na
rynku seminarium, uéwiadomifa nam konieczno$¢ odniesienia si¢ do kilkuna-
stu zagadnien, ktére pojawiaja si¢ w naszych dyskusjach od kilku lat, a ktére
uznali$my za wyjatkowo wazne z punktu widzenia rozwoju technologii infor-
macyjnych w bankowosci. Przygladajac sie ponownie wyzwaniom, jakie stojq
przed nowoczesnym sektorem finansowym, doszliémy do wniosku, ze wiele
z nich juz staje sie naszg rzeczywistoécia. Wielokrotnie wyzwania prezento-
wane przez uczestnikéw konferencji staly sie codziennoscia, ktéra umozliwita
rozwdj biznesowy instytucji finansowych. Cze$¢ nowych jest konsekwencja
dynamicznie rozwijajacych si¢ ustug bankowych opartych na nowych techno-
logiach IT, w szczegdlnosci technologiach mobilnych. PostanowiliSmy zatem
podjaé prébe problemowego zaadresowania tych zagadnien, ktére wedtug na-
szej opinii beda decydowaly o dalszym rozwoju ustug i produktéw sektora
finansowego. Naszym zamierzeniem nie bylo powtarzanie wnioskéw z dys-
kusji i prezentowanie potencjalnych rozwigzan. ChcieliSmy raczej odnies¢ sie




do szeregu wyzwan i potencjalnych probleméw, z jakimi wiekszo$¢ insty-
tucji finansowych w Polsce bedzie musiala sie¢ zmierzy¢ w nadchodzacych
latach. Intencjg podjecia prezentowanych zagadnieni bylo zatem odniesienie
sie do nich z punktu widzenia przyszlosci ustug finansowych, a nie pojedyn-
czego uczestnika rynku, jakim jest np. bank. Znalazly si¢ wéréd nich takie
zagadnienia, jak bankowo$é¢ mobilna, bezpieczeristwo transakcji platniczych,
wspolpraca z pozabankowymi uczestnikami rynku platniczego czy wymiana
technologiczna zwigzana z wielokanalowoscig dystrybucji produktéw i ustug
finansowych.

Funkcjonowanie instytucji finansowych obecnie nie jest mozliwe bez infor-
matyki. Prawidtowe wspétdziatanie i wzajemne zrozumienie departamentéw
informatycznych z departamentami biznesowymi jest podstawg rozwoju i suk-
cesu na konkurencyjnym rynku bankowym. Przygotowujac publikacje, chcie-
liSmy w sposéb przystepny zaprezentowaé zagadnienia, ktére omawiamy
w waskim gronie informatycznym, adresujac je szerszemu gronu odbiorcéw,
szczegOlnie tym ktérzy sg uzytkownikami tego typu rozwigzan. Zalezalo
nam aby poruszone w publikacji zagadnienia stosunkowo szeroko omawiaty
wyzwania, ktdre stojg przed informatyka bankowa. Tematy zawarte w publi-
kacji nie zamykajg listy wszystkich wyzwan, ktére bedg tematami kolejnych
seminariow.

Swoja propozycje przekrojowego zaadresowania waznych probleméw sek-
tora finansowego skierowaliémy do os6b, ktére aktywnie uczestniczylty w po-
przednich konferencjach oraz ktére z racji pelnionych funkcji zawodowych
zajmuja si¢ tymi zagadnieniami. Z tego miejsca chcemy im bardzo serdecznie
podzigkowa¢ za wlozony trud w przygotowanie niniejszej publikacji. Mamy
nadzieje, ze lektura ponizszego zbioru artykuléw bedzie dla Panistwa inspi-
racjg do wlasnych przemyslen i decyzji w zakresie prezentowanych wyzwan.

Wyrazy podziekowania chcielibySmy przekazaé prof. Leszkowi Pawlowi-
czowi za cenne uwagi w czasie przygotowywania publikacji.

Andrzej Kawinski
Andrzej Sieradz







Justyna Kesler

Wiceprezes Zarzadu ING Banku Slaskiego odpowiedzialna
za obszary IT, operacji, ustug i zarzagdzanie zmiana. Ab-
solwentka Szkoty Gtéwnej Planowania i Statystyki w War-
szawie (obecnie Szkota Gtéwna Handlowa) na kierunku
cybernetyka ekonomiczna i informatyka.

Ewa Hadasz

Dyrektor departamentu w ING Bank Slaski, odpowiedzial-
na za rozwa@j i utrzymanie aplikacji dla klienta korpora-
cyjnego i strategicznego.

Od kilkunastu lat zwigzana z obszarem IT, w ramach
ktérego przeszta Sciezke od analityka do zarzadzaja-
cego realizacja wielowatkowych, zfoZzonych projektow
informatycznych. Posiada certyfikat Project Management
Professional PMP. Ma duze praktyczne dosSwiadczenie we
wspofpracy z biznesem w kreowaniu i wdrazaniu pro-
cesbw demand management, zdobyte m.in. w trakcie
petnienia roli Account Managera IT.




Justyna Kesler, Ewa Hadasz, ING Bank Slaski

Zarzadzanie
oczekiwaniami biznesu
wobec IT

Rynek ustug bankowych jest rynkiem o diugiej tradycji funkcjonowania, ale
wcigz dynamicznie si¢ rozwijajgcym i mocno konkurencyjnym. Jednoczeénie
jest to obszar podlegajacy restrykcyjnym regulacjom prawnym.

Bardzo duzy wplyw na dziatalnoé¢ bankéw ma aktualna sytuacja ma-
kroekonomiczna. Instytucje finansowe jako podmioty gospodarcze musza
reagowaé na globalne czynniki ekonomiczne, jak np. tempo wzrostu PKB,
poziom obrotéw z zagranicg, popyt krajowy oraz bezposrednio na nie wply-
wajgce instrumenty polityki pienieznej, np. wysokosci stép procentowych czy
wysokosc¢ rezerw obowigzkowych.

Jednoczeénie, bedac instytucjami zaufania publicznego, banki zobowigza-
ne sg do minimalizacji ryzyka dziafalnosci, Scisle przestrzegajac narzuconych
przez regulatoréw rozmaitych zaleceri i rekomendacji sztywno okre$lajacych
ramy dziatalno$ci. Jako przyktad mozna podaé rekomendacje S dotyczaca
zarzadzania obszarem kredytéw hipotecznych, rekomendacje M dotyczacg za-
rzadzania ryzykiem operacyjnym czy rekomendacje D z obszaru IT.

W ostatnich czasach narastajg na sile inne elementy w zasadniczy sposéb
determinujace kierunki dziatania bankéw i wymuszajace nowe spojrzenie na
oferowane produkty i rozwigzania.

Jednym z najwazniejszych jest nowy typ konkurencji, ktéry w ustugach
bankowych zaczyna wykraczaé¢ poza instytucje bankowe. Bill Gates w 1994
roku stwierdzil, ze , Bankowos¢ jest niezbedna, ale banki nie”.! Ten trend jest
juz mocno zauwazalny. Realizacje platnosci mobilnych zaczynajg przejmowac
operatorzy telekomunikacyjni czy instytucje ptynnosciowe i nie tylko dokonu-
ja przelewow.

1 K. Brett, Bank 3.0. Nowy Wymiar Bankowosci, Wydawnictwo Studio Emka, Warszawa 2013, str. 57.
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Réwnoczesnie jesteSmy $wiadkami niesamowitego przyspieszenia postepu
technologicznego, np. przecigtny mainframe (superkomputer) z lat 70., ktory
kosztowatl ponad 1 mIn USD, mial mniejszg moc obliczeniowa niz dzisiejszy,
$redniej klasy smartfon. Pojawiajg sie tez produkty wykorzystujace rozwigza-
nia NFC (Near Field Communication), BLW (Bluetooth Low Energy), pisane RWD
(Responsive Web Design), itd.

Wzrastajacy poziom informatyzacji spoleczeristwa jest bardzo zauwazalny
w sektorze bankowoéci. W 2010 roku ponad 16,2 min klientéw miafo podpi-
sane umowy na korzystanie z bankowosci elektronicznej, a 3 lata pézniej juz
21,5 mln, co stanowi prawie 60% ludnosci Polski.

Postep, jaki sie wcigz dokonuje obrazuje réwniez ponizszy przyktad doty-
czacy roku 2012, ktéry zakoriczyt sie liczbg 350 tys. zagrozeri wymierzonych
w system Android. Stosunek przyrostu liczby nowych ztosliwych aplikacji na
Androida w poréwnaniu do nowych ztosliwych aplikacji wymierzonych w pe-
cety wynosit wtedy 14:3. Android potrzebowat jedynie trzech lat, by dotrze¢
do poziomu ztodliwego oprogramowania, do ktérego pecety dotarty w ciggu
lat czternastu.?

Dodatkowo niesamowicie wzrosta swiadomosé i oczekiwania klientow.
Dzisiejszy klient, bardzo czesto korzystajacy z nowych technologii, poszuku-
je rozwigzan wygodnych, funkcjonalnych, czesto ,szytych na miare”, a na-
de wszystko niezawodnych. Sprostanie jego oczekiwaniom wymaga ciggtych
zmian w procesach i aplikacjach, jakie si¢ mu udostepnia. Klient ma mozli-
wo$¢ oceniania jakosci produktéw i jakosci obstugi gtéwnie poprzez media
spolecznosciowe i coraz czeéciej z tego korzysta. Stwarza to dla bankéw nowe
mozliwosci, bo dzigki temu tworzy sie istotny kanat dla lepszego zrozumie-
nia jego potrzeb i oczekiwan, ale jednoczesnie czas reakcji na potrzeby klienta
ulega dalszemu skréceniu.

Powyzsze czynniki determinujgce dziatalno$¢ bankéw w bezposredni lub
posredni sposéb znajduja odzwierciedlenie w oczekiwaniach wobec IT, sta-
wianych przez jednostki biznesowe tworzace rozwigzania dla klienta. Niniej-
szy artykut stawia sobie za cel przedstawienie, jak takimi oczekiwaniami moze
zarzadzad IT.

Mozna wymieni¢ kilka obszaréw dziatania IT, wzgledem ktérych sg stawia-
ne oczekiwania biznesu:

2 Raport NetB@nk, ZBP http:/ /zbp.pl/raporty/raport-netb-nk

3 2012 Annual Security Roundup, Evolved threats in a “post-PC” world — Trend-Micro
http://www.trendmicro.pl/security-intelligence /research/index.html
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I. Dziatalno$¢ utrzymaniowa.

II. Efektywnos¢ kosztowa.

III. Wdrazanie nowych rozwigzan.

IV. Inspirowanie do nowych produktéw, innowacyjnosé.

I. Dzialalno$¢ utrzymaniowa

Pod tym terminem rozumie si¢ przede wszystkim zapewnienie ciggtosci pracy
systeméw, obstuge Help Desk oraz obstuge operacyjng narzedzi pracy dostep-
nych dla pracownikéw banku.

Oczekiwania jednostek biznesowych wobec tego aspektu dziatania IT to: jak
najwyzsza dostepnosé¢ systeméw i ich niezawodnos¢, jak najmniejsza liczba
awarii, a w przypadku probleméw szybkos¢ reakgji i mozliwosé¢ btyskawicz-
nego wypracowania rozwigzan zastepczych. Niezmiernie wazna jest tez jakos¢
i profesjonalizm obstugi.

W duzym stopniu te oczekiwania przekfadajq si¢ na konkretne miary, stad
gléwnymi metodami zarzgdzania tym obszarem oczekiwan jest SLA (Service
Level Agreement) pomiedzy biznesem i IT. Odpowiednio ustawione KPI (Key
Performance Indicators) wzmacniajg istotnos¢ tego jednego z kluczowych czyn-
nikow.

Sadzimy, ze miarg sukcesu dziatania IT i poziomu zadowolenia biznesu,
a przede wszystkim klienta w obszarze dziatalnosci utrzymaniowej jest nie-
zauwazalnos$¢ tego elementu. Im mniej sie o tym méwi wewnatrz banku
i wéréd klientéw (np. na forach spolecznosciowych), tym lepiej dziata IT. Taka
niezauwazalnos$¢ jest niezbedng podstawa dla funkcjonowania IT w dzisiej-
szej rzeczywistosci. Peter Hinssen stwierdzit, iz , dzisiaj jest zero tolerancji dla
awarii”* i trudno sie z tym nie zgodzic.

II. Efektywnos$¢ kosztowa

Dzisiaj chyba nikt nie moze sobie wyobrazi¢ funkcjonowania banku bez IT.
Zjednej strony dobre IT jest niezbedne dla skutecznego dziatania banku, z dru-
giej jest jednak istotnym i coraz wigkszym czynnikiem kosztowym. Niestety,
czesto jest tak odbierane — szczegdlnie, jezeli za naktadami na IT nie podazajq
wlasciwej wielkosci przychody biznesu.

4 P Hinssen, The New Normal explore the limits of the digital world, ACROSS Technology, s. 46-48.
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Zatem oczekiwania jednostek biznesowych w tym elemencie koncentruja
sie przede wszystkim na obnizeniu kosztéw dziatania i szukaniu optymalnych
rozwigzan pozwalajacych zatrzyma¢ tendencje wzrostowe.

Zarzadzanie kosztami bezposrednio po stronie IT jest realizowane poprzez
szukanie tanszych platform i bardziej efektywnych rozwigzan, optymaliza-
cje backupéw, ktére dzisiaj stanowig istotny koszt, automatyzacje proceséw
wytwérczych (integracji, testéw, instalacji), outsourcing, efektywne wykorzy-
stywanie dostawcéw zewnetrznych, body leasing versus rozw6j wewnetrzny,
rozszerzenie stosowania End User Computing, itd.

Mozliwosci podnoszenia efektywnosci kosztowej jest wiele, natomiast istot-
nym elementem ufatwiajgcym zarzadzanie oczekiwaniami biznesu w tym
zakresie jest transparenty ukiad i przejrzysto$¢ podziatu kosztéw na kazdym
poziomie: jednostki biznesowej, poszczegdlnych aplikacji, proceséw i nawet
w warstwie produktéw. Wtasciwa alokacja pelnych kosztéw IT powinna wpty-
wacé na bardziej racjonalne decyzje inwestycyjne po stronie biznesu oraz ufa-
twiaé identyfikacje obszaréw do optymalizacji. W tym bardzo nam pomagaja
coraz tansze technologie, ktére dotychczas uwazano za uzyteczne jedynie dla
0s6b fizycznych, a nie dla duzych korporacji.

Swiadomo$¢ po stronie biznesu wielkodci i struktury kosztéw IT oraz
czynnikéw je determinujgcych ma niebagatelne znaczenie dla podejmowa-
nia réwniez przysztych decyzji biznesowych zaréwno przy zakupie gotowych
rozwigzan, jak i przy projektowaniu nowych. A $wiadomos¢ ta rosnie, jesli
IT dostarcza rzetelnej, przejrzystej i zrozumiatej informacji o kosztach swoich
ustug.

III. Wdrazanie nowych rozwigzan

Uwazamy, ze czynniki zewnetrzne, o ktérych wspominaty$my na wstepie, wy-
wierajg szczegodlnie duzy wplyw na dziafanie IT.

Oczekiwaniem biznesu jest tutaj szybkos¢ reagowania na potrzeby klien-
ta, przygotowywanie rozwigzan fatwych w korzystaniu, intuicyjnych oraz,
szczegOlnie po stronie klientéw korporacyjnych, rozwigzan ,,szytych na mia-
re”. Realizacja tych celéw w dzisiejszej rzeczywistoéci nie jest mozliwa bez
bezposredniej wspétpracy pomiedzy jednostkami biznesowymi, jednostkami
operacyjnymi i IT, ktéra jest oparta na zdecydowanie partnerskich i réwno-
prawnych relacjach. Kazda ze stron wnosi tu niezbedng wiedze i doswiadcze-
nie dla wypracowania najlepszych rozwigzan. Jednostki biznesowe — przede
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wszystkim znajomo$¢ potrzeb klienta, jednostki operacyjne — wiedze jak za-
stosowac efektywnie proces, a IT — technologie i finalng realizacje. Stowa Vince
Lombardiego, coacha futbolu amerykanskiego, dobrze to obrazuja: , 0siagnie-
cia organizacji sg rezultatem wspdlnego wysitku kazdego z jej czlonkéw
z osobna”.?

Bardzo bliski i cisty model pracy wymaga pojawienia sie¢ nowych rél w rela-
cjach biznes — IT, wdrozenia nowych metod realizacji zmian a nade wszystko
ludzi z okreslonym profilem kompetencji. Zarzadzanie potrzebami bizneso-

wymi realizowane jest na réznych plaszczyznach wspétpracy.
Struktura organizacyjna

Patrzac z tej perspektywy konieczne jest jeszcze wigksze nakierowanie i skon-
centrowanie jednostek IT na poszczegélnych liniach biznesowych, tak aby
w najlepszy sposob zrozumie¢ potrzeby i oczekiwania klientow.

Skutecznym rozwigzaniem moze by¢ ustanowienie funkgji, ktéra zarzadza
relacjg IT — biznes. Panuje nad cato$cig realizowanych zadani bez wchodze-
nia w zbytnie szczegdly oraz otwiera ,wtasciwe drzwi” po obu stronach, aby
szybko i skutecznie realizowa¢ szczegdlnie priorytetowe zadania. Skraca do
minimum czas konieczny na znalezienie po obu stronach wtasciwych ad-
resatéw tematéw, czasami réwniez roztadowuje napiecia we wspétpracy IT
i biznesu.®

Funkcja ta moze si¢ przerodzi¢ w strukture IT ulozong per linia biznesowa,
czyli w utworzenie jednostek dedykowanych poszczegélnym liniom bizne-
sowym badz przynajmniej wyznaczeniem roli opiekuna linii biznesowej AM
(Account Manager) — tzw. koncepcji BRM (Business Relationship Management).
Pemniejszg formg jest dedykowana jednostka IT, wéwczas znajomosc¢ specyfiki
klienta jest ,wzmocniona” na kazdym poziomie wspétpracy IT z biznesem, co
w efekcie przyczynia sie do cigglych, bliskich relacji i zdecydowanie lepszego
ukierunkowania na klienta.

Taka $ciezka podgza wlasnie nasza organizacja. Przez kilka lat za kontakty
z biznesem odpowiadata grupa Account Manageréw: trzy osoby reprezen-
tujgce cztery gléwne linie biznesowe i jedna odpowiedzialna za jednostki
wsparcia. Pomimo pozytywnych efektéw funkcjonowania takiego modelu
5 P. Hinssen, The New Normal..., ACROSS Technology, s. 122.

6 Sz. Augustyniak, Uwaga! BRM zmienia podejscie biznesu do IT, CIO nr 03/2012.
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podjeto decyzje o wyodrebnieniu dedykowanych jednostek reprezentujacych
biznes, aby jeszcze bardziej wzmocni¢ wspétprace pomiedzy jednostkami biz-
nesowymi i IT. P6ki co nie mozna jeszcze méwié¢ o jej efektach — zmiana
funkcjonuje od poczatku tego roku.

Organizacja pracy

Dla lepszego zarzadzania oczekiwaniami IT — biznes nie wystarcza jednak
tylko nowe role czy struktury, konieczna jest réwniez zmiana metod pracy. Tra-
dycyjne metody waterfall'owe coraz czeSciej sa wypierane przez bardzo obecnie
popularne metody agile'owe. Chociaz jest ich kilka (Scrum, Dynamic Systems
Development Methodology — DSDM, Feature Driven Development — FDD, Crystal,
Lean, Extreme Programming’), coraz bardziej popularna staje sie ta pierwsza.
Przy pelnej formie realizacji zadan element Scislej, interakcyjnej wspétpracy
nabiera jeszcze wigkszego znaczenia i przy duzej zmienno$ci otoczenia jest
po prostu niezbedny. Przy realizacji tematéw trudnych, gdzie wyzwaniem
jest duza liczba niewiadomych, mozna matymi interakcjami uzyska¢ najlep-
sze efekty. Prototypowanie, co jest czesto wykorzystywane w scrumach, z jednej
strony jest ciggla weryfikacjg potrzeb, a z drugiej zmniejsza koszt nietrafionych
rozwigzan. Oczekiwania klienta sa wspdlnie i na biezaco aktualizowane. Przy
tym podejSciu zaangazowanie strony biznesowej w realizacje zadania musi
by¢ jeszcze wigksze niz w tradycyjnych metodach realizacji.

Oczywiscie, przejscie na forme pracy scrum nie jest proste. Wymaga nie
tylko zmian organizacyjnych po stronie IT, ale réwnieZz po stronie jednostek
biznesowych. Niezbedna jest dojrzatoé¢ wewngtrzna organizacji oraz zaak-
ceptowanie sytuacji, gdy na poczatku prac nie ma z géry okreslonych trzech
podstawowych elementéw — czasu, pieniedzy i zakresu.

W naszym przypadku wiekszosé¢ prac rozwojowych jest juz aktualnie reali-
zowana metodami scrum’owymi, przy czym proces wyglada réznie w poszcze-
golnych obszarach. Zwigzane jest to przede wszystkim z réznym poziomem
oczekiwan jednostek biznesowych, mozliwo$ciami jego zaangazowania sie
w proces oraz dojrzatoécig zespotu. Niemniejjednak, bazujgc na prawie dwaéch
latach do$wiadczen w postugiwaniu sie tg metodg, mozna stwierdzi¢, iz jest
ona skuteczna, sprawdzita sie i przynosi spodziewane efekty.

7 M. Chrapko, SCRUM o zwinnym Zarzqdzaniu Projektami, Helion, Gliwice 2013, s. 44-49.
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Ludzie

Obok nowych rél i proceséw zarzadzanie oczekiwaniami jednostek bizneso-
wych wobec IT wymaga ludzi z okreslonymi kompetencjami. Oczywiscie,
na kazdym poziomie struktury organizacyjnej wystepuje inne zapotrzebo-
wanie na rézne kompetencje, niemniej jednak jest mozliwe okreélenie kilku
gléwnych, wspélnych dla wszystkich cech. Mozna do nich zaliczy¢ zdolno-
$ci komunikacyjne, umiejetnos¢ jasnego formutowania swoich opinii, odwaga,
pewno$é¢ siebie i umiejetnos$¢ pracy w zespole. W przypadku wspdlnej pracy,
gdzie zderzenie réznych pogladéw i opinii jest codziennoscia, cechy takie sg
niezbedne. W zapomnienie przechodzi juz obraz pracownika IT, ktéry siedzac
przy biurku co$ realizuje, ale nie wiadomo co i na kiedy. Dzisiaj ma to by¢ oso-
ba otwarta, komunikatywna i nastawiona na wspétprace.

IV. Inspirowanie do nowych produktéw, innowacyjnosé

Ostatnim obszarem oczekiwan biznesu wobec IT jest inspirowanie i wyszu-
kiwanie nowosci, ktére pozwalajg tworzy¢ nowe, innowacyjne rozwigzania.
W tym aspekcie IT ma bardzo duze pole do dziatania. W strukturach IT jest
wielu doskonatych specjalistow znajgcych nowinki technologiczne i majgcych
duza wiedze, dla ktérych swiat nowych technologii to czesto pasja. Mamy
réwniez architektéw IT, ktérzy koncentruja sie dzisiaj nie tylko na aspektach
technologicznych, ale réwniez, a moze przede wszystkim, wyszukujg w IT
nowe trendy i rozwigzania, ktére mogg mie¢ wartoé¢ dla biznesu. W gaszczu
informacji konieczna jest umiejetno$¢ przedstawienia i , zarazenia” pomystami
strony biznesowej. Dalej idac, jezeli temat zostanie , kupiony”, bycie gotowym
na realizacje zaréwno od strony merytorycznej jak i organizacyjnej. Réwniez,
a moze przede wszystkim, ten obszar oczekiwar biznesu wobec IT wymaga
Scislej wzajemnej wspotpracy, poniewaz szybka reakcja i wdrozenie nowator-
skich rozwigzan daje szanse na wypracowanie przewagi konkurencyjnej na
rynku. Mamy $wiadomo$¢, ze $wiat pedzi do przodu i za chwile kto$ inny
wymysli co$ nowego, lepszego. Natomiast brak realizacji nowatorskich roz-
wigzaf moze w dtuzszej perspektywie by¢ bolesne.
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Podsumowanie

Reasumujgc powyzsze rozwazania: zarzadzanie oczekiwaniami jest realizo-
wane przy wykorzystaniu réznych narzedzi i réznymi metodami. Dzisiejsza
rzeczywisto$¢ wymaga cigglego doskonalenia, cigglej zmiany i nade wszystko
pracy zespotowej. Sadzimy, ze w kazdym z tych aspektéw osiggniecie sukce-
su wymaga partnerskich relacji, otwartosci, transparentnosci oraz klarownej
ijasnej komunikagji, a takze brania na siebie odpowiedzialnosci, decyzyjnosci
i wspdlnego dazenia do jednego celu. I takie wtaénie zadania bierze na siebie
nowoczesne i efektywne IT.
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dr Maciej Majewski

Prezes Zarzadu Pentacomp S.A.

Ma 30-letnie doswiadczenie w realizacji i zarzadzaniu
projektami informatycznymi, zdobyte na kilku kontynen-
tach. Przez wiele lat pracowat w firmach doradczych.
Wczesniej, pracujac za granicg u producentéw wysokich
technologii IT, wspoftworzyt rozwigzania bazodanowe
oraz zastosowania sztucznej inteligencji w zarzadzaniu.
Od lat kieruje projektami wdrozen systeméw transakcyj-
nych oraz systemow decyzyjnych informacji zarzadczej.
Specjalizuje sie w sektorach bankowosci, finanséw oraz
sprzedazy detalicznej. Kierujagc obecnie firmg specjalizu-
jaca sie w projektowaniu i wdrazaniu ztozonych rozwia-
zan informatycznych w coraz wiekszym stopniu korzysta
z technologii i metod zwiagzanych z dziedzing Big Data.




dr Maciej Majewski, Pentacomp

Big Data w bankowosci
— Wyzwania

Dziennikarze kochaja sensacje! Totez nie powinno nikogo dziwié, ze zapo-
wiedZ wprowadzenia nowoczesnego systemu powiadamiania klientéw w za-
leznosci od miejsca, w ktérym akurat przebywaja, zostato podchwycone jako
sensacyjna préba permanentnego $ledzenia klientéw przed banki. Skojarze-
nie z orwellowskim Big Brother nasuwato si¢ prawie automatycznie. A jako,
ze zastosowana technologia wywodzi si¢ z szeroko pojetej tematyki Big Da-
ta to nietrudno o natychmiastowe skojarzenie: Big Data to Big Brother! Mniej
wiecej rok temu polskie media podchwycily te hasta i niestety tematyka Big
Data zle sie od tego czasu kojarzy.'

Oczywiscie nie chodzilo o inwigilacje klientéw. System miat udziela¢ ko-
rzystnych dla klienta podpowiedzi, np. o tym, Ze w mijanym wtasnie sklepie
przystuguje mu 10% rabatu na wszystkie zakupy. Bank wysytajacy taka wia-
domos¢ chciat utatwi¢ decyzje zakupu. Klient korzystajgcy z tej ustugi moze jg
tez w kazdej chwili wylaczy¢. Warto o tym pamietaé i ciggle o tym przypomi-
na¢, ze nic nie dzieje si¢ bez woli klienta! W oparciu o wlasne doswiadczenia
moge twierdzi¢, ze jako klient wysoko ceni¢ sobie wszelkiego rodzaju ustugi
dodane, utatwiajace zycie, prace i zakupy. Sadze tez, ze jest nas wiecej.

Mozna tez zastanowi¢ sig, jakg faktyczng wartoé¢ dla banku miatby pe-
fen zestaw danych o trasie, po ktdérej poruszajg sie klienci. Zatézmy, ze dane
lokalizacyjne wysylane sa przez smartfon w odstepach 10-sekundowych, co
daje w ciggu doby 8 640 informacji o polozeniu. Dla miliona klientéw dane
z jednej tylko doby to blisko 10 mld rekordéw. Jezeli bank zapamietuje tylko
numer klienta i potozenie w postaci wspdtrzednych WGS84 uzywanych przez

1 Alior Bank i ,permanentna inwigilacja”. Czy powinnismy juz zaczgé si¢ bac tego pana?, Gazeta Wybor-
cza, 19.02.2013.
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popularny system Android to mozemy przyjaé, ze jeden taki rekord zawiera
ok. 80 bajtéw. Tak wiec juz po roku wielko$¢ bazy , surowych” danych zbliza
sie do wielko$ci 300 terabajtéw. Dla klientéw najwigekszego polskiego banku
bytoby to ponad dwa petabajty! Odpowiedz na pytanie, co bank miatby zrobi¢
z tym ,bogactwem” pozostawiam autorom tytulowej zbitki: Big Data = Big
Brother.

Z powyzszego przykladu wyplywa jednak jeden wazny wniosek. Upo-
wszechnienie smartfonéw jest jedng z waznych przyczyn zjawiska nazwanego
,tsunami danych”. Dane lokalizacyjne, wpisy na forach spotecznosciowych,
setki milionéw zdje¢ i filméw publikowanych codziennie w sieci to tylko
wierzcholek tej fali. Masowa produkcja danych na niewyobrazalng do tej pory
skale prowadzi prostg drogg do zjawiska Big Data. Ignorowanie tego zjawiska
lub sprowadzanie do niepowaznych poréwnan typu Big Brother jest réwno-
znaczne z zamknigciem oczu na jedng z najwiekszych zmian, jakie technologia
wprowadzita do naszego Zycia z perspektywy catej historii ludzko$ci.

Czy obecne systemy bankowe spelniajg definicje Big Data?

Juz kilkanascie lat temu, bo w 2001 roku META Group (obecnie Gartner) opu-
blikowata raport®, ktéry definiuje Big Data jako bardzo duze zbiory danych
spelniajace kryterium nazwane 3V. Te trzy V to:

o Volume — duza ilo$¢ danych,
o Velocity — duza zmienno$¢ danych,
o Variety — duza r6znorodnosé danych.

Dla bankéw, ktére juz od ponad dziesieciu lat realizujg zalecenia No-
wej Umowy Kapitatowej, znanej jako Bazylea 2, pierwsze z kryteriéow nie
jest trudne do spelnienia. Wiekszos¢ stworzyla bowiem hurtownie danych,
w ktérych przechowuje historie transakcji klientéw stuzace w pierwszej kolej-
noéci do badania zdolnosci kredytowej. Bedgc zasilane codziennie lub nawet
czesciej przez bankowe systemy transakcyjne oraz osiggajac wielko$¢ nawet
setek terabajtow sa na ogét posadowione na relacyjnych bazach danych, kto-
re zapewniajg spojnos¢ oraz bezpieczeristwo dostepu do danych. Okreélone
zapytania, kierowane do tych baz przez pracownikéw sprzedajacych kredy-
ty, pozwalaja z bardzo niewielkim op6znieniem (kilkanascie sekund do kilku

2 Laney Douglas, 3D Data Management: Controlling Data Volume, Velocity and Variety, Gartner,
6.02.2001.
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minut) udzieli¢ odpowiedzi na zapytanie o mozliwo$¢ uzyskania kredytu
wnioskowanego przez klienta.

Znacznie trudniej spetni¢ bazom bankowym kryterium duzej r6znorodno-
Sci. W zasadzie wszystkie aplikacje finansowe oparte sg o statyczne modele
danych, dzieki czemu kazde uzyte pole zawierajace informacje jest dobrze
zdefiniowane i opisane. Numer IBAN ma 26 znakéw i dla Polski zawsze
zaczyna si¢ od tych samych dwoéch znakéw: PL. Dla zapewnienia blisko
100-procentowej spéjnosci, integralnosci i zgodnosci stosuje si¢ réznego ro-
dzaju dodatkowe mechanizmy: sumy sprawdzajgce, listy dopuszczalnych war-
tosci, itp. Dzieki temu osigga si¢ wysokg wiarygodnos¢, co jest absolutnie
niezbedne zaréwno w relacjach z klientami, jak i w sprawozdaniach dla
regulatora. Ceng, jaka banki ptacg za dokladnoé¢, sa sztywne schematy da-
nych. A te sg wrecz zaprzeczeniem réznorodnosci. Tymczasem réznorodnosé
danych Big Data nie stoi w sprzecznosci z podstawowym mechanizmem ko-
rzystania z tych danych, jakim sg analizy statystyczne. Wynikiem analizy jest
zwykle warto$¢ okreslonej funkcji prawdopodobienstwa, ktéra wyliczana jest
w oparciu o wielkg (Big) liczbe dziatari na wielkiej liczbie danych. Dla tak ob-
liczanej funkcji nie wszystkie dane wejsciowe musza by¢ kompletne, spéjne
i doktadne. Cze$¢ z nich moze zosta¢ odrzucona, a mimo to bedziemy w sta-
nie podja¢ poprawng decyzje¢, gdy wspiera ja najwyzsze prawdopodobieristwo
osiggniecia pozadanego skutku. Tego rodzaju podejscie nie jest akceptowane
w raportach finansowych, czesto ze stratg dla ich jakosci, czytelnoéci i war-
tosci. Statystyki realizowane na Big Data przy tych samych statystykach na
danych w typowej hurtowni to jak delektowanie sie widokiem Stonecznikéw
Vincenta van Gogha przy ogladaniu tysigca pikseli wyjetych z tego obrazu.
Typowe raporty dotyczg przesztosci i moga by¢ tworzone w diuzszym okresie
czasu.

W przypadku zastosowan Big Data analiza czgsto dotyczy przysztosci i stu-
zy wsparciu decyzji, ktére musza by¢ podjete natychmiast.

Aby uwzglednic ten gtéwny obszar zastosowania technik Big Data, w roku
2012 Gartner uzupetnit podang wczeéniej definicje 3V wskazujac, iz:

,Big Data to zbiory informacji o duzej objetosci, duzej zmiennosci i/lub
duzej réznorodnosci, ktére wymagaja nowych form przetwarzania w celu
wspomagania podejmowania decyzji, odkrywania nowych zjawisk oraz opty-

malizacji proceséw”.?

3 Laney Douglas: The Importance of “Big Data”: A Definition, Gartner, 21.06.2012.
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W kolejnym rozdziale rozwiniemy temat nowych form przetwarzania ma-
jacych na celu wspomaganie podejmowania decyzji.

Big Data ma zastosowanie wszedzie tam, gdzie duzej ilosci cyfrowych da-
nych towarzyszy potrzeba zdobywania nowych informacji lub wiedzy. Szcze-
goblne znaczenie odgrywa wzrost dostepnosci internetu oraz ustug $wiadczo-
nych drogg elektroniczng, ktére w naturalny sposéb sa przystosowane do
wykorzystywania baz danych.

Z ostatnim kryterium , duzej zmiennosci” polskie instytucje finansowe sty-
kaja sie jedynie marginalnie. Wyjatkiem jest warszawska Gietlda Papieréw
Wartosciowych, ktéra od 15 kwietnia 2013 roku dziata w oparciu o nowy sys-
tem informatyczny.

Duza zmienno$¢ to przede wszystkim ogromna predko$é z jakg nowe dane
powstaja, a wigc muszg tez by¢ zapisywane. Jest tez ona wyzwaniem dla ana-
litykéw, ktérzy muszg blyskawicznie przelicza¢ szybko narastajgce stosy no-
wych danych. Swietna ilustracja kryterium zmiennosci jest HFT — High Frequen-
cy Trading — prowadzony przyktadowo na gietdach amerykariskich. Poszcze-
gblne rynki rozsylaja swoje zlecenia przez zbiorczy mechanizm CQS (Con-
solidated Quote System), ktéry w teorii powinien zapewni¢ rowny dostep dla
wszystkich zarejestrowanych graczy. System ten charakteryzuje si¢ okreslong
przepustowoscia, ktéra w chwili obecnej siega ponad 580 tys. notowan na se-
kunde. Poprzez CQS rozprzestrzeniane jest ok. 95% notowan a wszyscy gracze,
jak powiedziano, powinni mie¢ do niego réwny dostep. Jednakze firmy spe-
gjalizujace sie w HFT znalazlty sposéb na CQS. Przede wszystkim korzystaja
z tzw. kolokacji w poblizu NYSE. Polega ona na ustawianiu komputeréw HFT
grajacych na gietdzie jak najblizej jej serweréw. Krétsze swiattowody tgczace
gietde z komputerami HFT dajg tym drugim przewage kilkuset milisekund
nad resztg rynku. A to juz wystarczy na wygenerowanie korzystnych zlecen.

Tak wiec sposrdd trzech kryteriéw V jedynie pierwsze, tj. duzy wolumen
danych, jest spelnione przez dzisiejsze systemy bankowe. Aby opanowac¢ Big
Data banki musza stworzy¢ kompetencje technologiczne odpowiadajgce nowej
generacji narzedzi do tej pory nieuzywanych przez informatykow.

Wybrane przyklady nowych narzedzi do przetwarzania Big Data
Kilkanascie lat temu duza zmienno$¢ danych stanowita wyzwanie i jednocze-

$nie okazje¢ biznesowa wykorzystang najpierw przez firmy oferujgce wyszu-
kiwarki internetowe a wkrétce potem firmy tworzace media spotecznosciowe.
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Dla tych pierwszych optymalizacji podlegata trafno$¢ wyszukiwania oraz
czas odpowiedzi. Dla drugich do dzi$ dnia wyzwaniem jest wolumen nowych
wpiséw przekraczajacy 100 megabajtéw na sekunde. Te nowe muszg by¢ bo-
wiem zapisane a w chwile p6zniej dostepne dla milionéw uzytkownikéw.

Nic dziwnego, Ze firmy te musialy stworzy¢ nowe narzedzia , ktére pomogty
im pokona¢ bariery technologiczne wynikajace z duzej liczby danych w pota-
czeniu z ich zmienno$cig. Dla firm rozwijajgcych je wazniejsze od zachowania
wlasnosci intelektualnej bylo szybkie pozyskanie jak najwiekszej liczby uta-
lentowanych programistéw. Dzigki temu wiele narzedzi byto tworzone jako
software ogélnodostepny. Sg one réwniez otwarte dzisiaj.

Dobrym przyktadem jest MapReduce — platforma do przetwarzania réwno-
leglego bardzo duzych zbioréw danych w klastrach komputeréw, stworzona
przez firme Google. Nazwa byta zainspirowana funkcjami map i reduce z pro-
gramowania funkcyjnego, a same operacje realizowane sg podczas dwéch
krokéw.

W kroku map gtéwny program (master node) pobiera dane z wejscia i dzieli je
na mniejsze podproblemy, po czym przesyla je do robotnikéw (worker nodes).
Kazdy z robotnikéw moze albo dokona¢ kolejnego podziatu na podproblemy,
albo przetworzy¢ problem i zwrdéci¢ odpowiedz do gtéwnego programu.

W kroku reduce gtéwny program bierze odpowiedzi na wszystkie podpro-
blemy i taczy je w jeden wynik stanowigcy odpowiedz na gtéwny problem.

Glowng zaleta MapReduce jest umozliwienie tatwego rozproszenia opera-
¢ji. Zakladajac, ze kazda z operacji map jest niezalezna od pozostatych, moze
by¢ ona realizowana na osobnym serwerze. Dzieki temu rozwigzaniu Google
zdobyl dominujacg pozycje wsréd wyszukiwarek! Czesé platformy zostata
opatentowana w USA.*

Apache Hadoop® jest otwartg implementacja paradygmatu MapReduce
Google. Umozliwia tworzenie dziatajgcych w rozproszeniu aplikacji, ktore
przeprowadzajg obliczenia na duzych iloéciach danych. Jest jednym z pro-
jektéw rozwijanych przez fundacje Apache. Jeszcze zanim osiggnat wydanie
stabilne, byt juz wykorzystywany w powaznych zastosowaniach (Amazon,
AOL, Facebook, Yahoo). Autorem projektu jest Doug Cutting.

Obok Hadoop fundacja Apache moze by¢ Zrédlem szeregu innych otwar-
tych rozwigzan przydatnych w opanowaniu Big Data. Polecanym rozwig-
zaniem jest baza danych Cassandra pozwalajgca blyskawicznie zapisywac
4 US Patent 7,650,331: System and method for efficient large-scale data processing.

5 http://hadoop.apache.org/#What+Is+Apache+Hadoop%3F

Big Data w bankowosci - wyzwania 25




i poddawa¢ analizie wielkie ilosci danych. Aby uzyska¢ nieosiggalng do tej
pory szybko$¢ musiano zrezygnowac z relacyjnosci, w tym z jezyka SQL, co
jest pierwsza skuteczng na takq skale prébg podwazenia prawie absolutnego
do tej pory paradygmatu.

R jak Ross i jak Robert

Analitycy ilosciowi lubig Nowg Zelandie nie tylko za witaminy dostarczane
w owocach kiwi.

Drugim waznym powodem sympatii jest otwarta biblioteka R® zawierajgca
ogromne bogactwo gotowych funkgcji stosowanych w analizie danych.

R zostata stworzona w 1993 roku przez Rossa Ihaka i Roberta Gentlema-
na z Uniwersytetu Auckland. Nazwa odpowiada imionom twércéw. Panowie
R wymyslili nowy jezyk, ktéry miat utatwi¢ ich studentom nauke analizy
danych. Jezyk rozprzestrzenit si¢ bardzo szybko w innych osrodkach akade-
mickich ijuz w 1995 roku twoércy podjeli decyzje o powszechnym udostepnie-
niu go na zasadach Fundacji Wolnego Oprogramowania: GNU General Public
Licence.

Wokét R szybko powstato grono entuzjastéw statystykéw i programistow,
ktérzy pochodzili z réznych osrodkéw na Swiecie. Obecnie stanowig oni
zesp6l nadzorujacy dalszy rozwdj biblioteki programéw stuzacych najréz-
niejszym zastosowaniom statystyki. Warto podkresli¢, ze niezalezny pomiar
popularnosci pokazat, iz R jest dwukrotnie czeéciej cytowana i uzywana niz
jakakolwiek inna biblioteka lub pakiet komercyjny. Dzigki koncepgji otwarte-
go software’u R rozprzestrzenia si¢ jak ,wirus”. Dzisiaj ta wspélnota sktada
sie z wielu tysiecy autoréw oraz milionéw uzytkownikéw na catym $wiecie.

Wspélnota statystykéw zgrupowanych wokét R stanowi dzisiaj rodzaj ogrom-
nej fabryki software’u. Codziennie powstajg nowe pakiety, ktére natychmiast
mogga by¢ $ciggniete i uzyte przez analitykéw na calym Swiecie. Istniejgce funk-
cje sa poprawiane i rozszerzane, a w chwile potem moga juz by¢ uzyte przez
szerokie grono uzytkownikéw.

Wspélnota R jest Zrédtem niebywatego sukcesu w zastosowaniu metod
analizy statystycznej do probleméw biznesowych takich jak: bezpos$redni mar-
keting, badanie nastrojéw klientéw i konsumentéw, a takze w makroekonomii.

6 http:/ /www.r-project.org/
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R zawiera réwniez bardzo potezny pakiet funkcji wizualizacyjnych, dzieki
ktérym analitycy przedstawiajg uzyskane wyniki w ciekawy i przekonywujacy
sposob.

Zastosowania R w ubezpieczeniach siegajq konca lat 90., kiedy to dzieki sta-
tystyce znacznie ulepszono proces akceptacji uméw pokrywajacych okredlone
ryzyka.

Jak rozpoczaé prace z Big Data?

W oparciu o przyktady nowych narzedzi informatycznych mozemy sformuto-
wacé dwie tezy wazne dla instytucji chcacych wykorzystaé zjawisko Big Data
w biznesie.

Po pierwsze, wykorzystanie Big Data to nie jest typowe i znane informaty-
kom wyzwanie technologiczne. Na szczescie dostepne s juz liczne narzedzia
ulatwiajace prace w tym zakresie. Istnieje caly szereg narzedzi oferowanych
przez firmy technologiczne na zasadach komercyjnych, ale najwigksza popu-
larnoé¢ zyskaty zbiory narzedzi dostepnych poprzez otwarte platformy, takie
jak Apache Foundation. Oznacza to, ze na poczatek, a w wielu przypadkach
nawet w ogoble nie trzeba inwestowaé powaznych srodkéw w licencje.

Po drugie, bez inwestycji jednak si¢ nie obejdzie. Najtrudniej jest zdoby¢
wiedze i kwalifikacje zwigzane z tym nowym zjawiskiem. Na dodatek ko-
nieczne jest niestandardowe podejécie do tematu. W tradycyjnym podejsciu
informatycy kupowali narzedzia i szkolenia pozwalajace zdoby¢ kwalifika-
¢je do ich obstugi. Dzieki temu np. narzedzia klasy Business Intelligence
pozwolity czesciowo zautomatyzowad raportowanie dotyczace przesztosci: ze-
stawienia, wyniki w réznych przekrojach, raporty obowigzkowe i zarzadcze.
Dzigki zjawisku Big Data pojawita sie nowa, dotad praktycznie nieosiggalna
mozliwos¢, jaka jest optymalizacja przyszto$ci. Tym razem to nie zakup narze-
dziiszkoleri umozliwi nam rozpoczecie prac. Potrzebni s ludzie z wyobraznig
i odwagg naukowca stawiajgcego pytania dotyczace zachowania si¢ biznesu
w przysztodci. I szukajacy odpowiedzi na te pytania w jezyku rachunku praw-
dopodobieristwa. Ten nowy gatunek ludzi wspierajacych decyzje dotyczace
przysztosci nosi nazwe naukowcy danych (data scientists).”

Potrzebni tez bedg decydenci, ktérzy w oparciu o zaprezentowane wyniki
analizy iloSciowej podejma strategiczne decyzje biznesowe.

7 Thomas Davenport and D.J.Patil: Data Scientist: the Sexiest Job of the 21st Century, Harvard Business
Review, October 2012
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Azeby dobrac sie¢ do wiedzy o przysztosci tkwigcej w danych niezbedne jest
konsekwentne stosowanie kilku prostych mechanizméw analizy predykcyjnej,
0 czym mowa bedzie w nastepnym rozdziale.®

Klucz do przyszlosci — analiza predykcyjna

Wszystkie zastosowania analizy predykcyjnej zaczynajq si¢ od sformutowania
pytania, na ktére aplikacja ma udzieli¢ odpowiedzi, np. co sktania kredytobior-
ce kredytu hipotecznego do przedterminowej sptaty catosci (re-finansowania)?
Wiasciwa odpowiedZz ma dla kredytujagcego banku duzg wartos¢ rowng wiel-
kosci utraconych przysztych odsetek.

Jezeli znajdziemy wilasciwg odpowiedz to dla unikniecia negatywnych skut-
kéw niezbedne bedzie konkretne dziatanie.

Tak wiec predykcje mozna sprowadzi¢ do dwéch elementéw zrozumiatych
dla kazdego menedzera: co chcemy przewidzie¢ i jakie dziatanie wykonamy
zdobywszy te wiedze.

Aby wykona¢ analize naukowiec danych musi zbudowa¢ model predykcyj-
ny, ktéry przetwarzajac dostepne dane dokona oceny (skoringu) poszczegdl-
nych opcji. Model ten stara si¢ odwzorowa¢ zachowanie pojedynczej osoby,
np. kupno towaru, klikniecie myszg, uchylenie si¢ od splaty. Model pobiera
wartosci zmiennych opisujacych osobe i na tej podstawie wylicza prawdo-
podobienistwo (skore) okreslonego zachowania. W naszym przyktadzie model
predykcyjny wykazat, Ze najistotniejszym zagrozeniem zachowania przedter-
minowej splaty jest wysoko$¢ oprocentowania. Jezeli jest ona nizsza niz 7,94%
(wartos¢ przyktadowa) to ryzyko jest réwne 3,8%, w przeciwnym przypadku
wzrasta do 19,2%. Jak wida¢, tylko to jedno kryterium pozwala pigciokrotnie
() zmniejszy¢ prawdopodobieristwo wystapienia ryzyka.

Dobry model predykcyjny ma réwniez zdolnos¢ do uczenia sie. Kolejne
rekordy danych przetwarzane przez model prowadza do jego doskonalenia
sie zaréwno, jezeli chodzi o glebie analizy, jak i wartosci progowe dotyczace
poszczegdlnych kryteriéw. W naszym przykladzie okazuje sie, ze przy opro-
centowaniu ponizej progu 7,94% drugim z kolei czynnikiem jest wysoko$¢
zarobkéw kredytobiorcy. Natomiast powyzej progu 7,94% decyduje nie przy-
chéd kredytobiorcy, lecz catkowita warto$é kredytu. Kredyty o duzej wartosci
i duzym oprocentowaniu obarczone s nawet 36-proc. prawdopodobiefistwem
przedterminowej splaty. To jest co trzeci kredyt!

8 Eric Siegel: Predictive Analytics, John Wiley & Sons, 2013.
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Dzieki wbudowanej funkgji uczenia sie¢ nasz model moze si¢ dalej rozwija¢
(uczyd) przyjmujac ksztatt poteznie rozbudowanego drzewa binarnego. Dane
spoza bankowych systeméw transakcyjnych moga znacznie rozszerzy¢ zakres
modelu i jego moc przewidywania.

Wazng cechg modeli analizy predykcyjnej jest ich addytywnos¢. Prace nad
nimi mozna podzieli¢ miedzy zespoty. Model koricowy bedgcy sumg modeli
opracowanych przez poszczegdlne zespoly odznacza sie zawsze wyzszg jako-
Scig i trafnoscig skoringu, anizeli modele skfadowe. W tym przypadku thlum
jest zawsze madrzejszy od najmadrzejszej jednostki.

Teraz menedzerowie musza podjaé¢ dzialanie w oparciu o pozyskang wie-
dze. Czy sg gotowi obnizy¢ oprocentowanie ponizej 7,94% majgc na uwadze
mozliwoé¢ calkowitej utraty przyszlych odsetek? Gdzie lezy ich prog ryzyka?
Odpowiedz na te pytania wcigz jeszcze nalezy do ludzi.’

Analiza predykcyjna nie jest sztukga dla sztuki. Jej wykorzystanie w biznesie
jest bardzo optacalne, gdyz znakomicie uzupelnia do$wiadczenie i natural-
ne odruchy w sytuacjach, w ktérych doswiadczenie nie jest dobrym doradca.
Ponizej przytaczam kilka wybranych przypadkéw zastosowania z dziedziny
bankowosci.

Analiza predykcyjna zarabia na siebie

Pierwszy przyktad dotyczy zachowania klientéw indywidualnych korzysta-
jacych z wielu produktéw jednego z bankéw. Okazuje sig, ze kierowanie do
takich klientéw kolejnych ofert zmniejsza szanse sprzedania tych produktéw.
Kazda nowa oferta dziata destrukcyjnie i to w dwojakim sensie. Koszt ofer-
ty jest wydatkiem, ktéry z wysokim prawdopodobieristwem sie nie zwrdci.
Ponadto ci klienci, ktérzy otrzymujg oferte z duzym prawdopodobienstwem
skorzystajg z poréwnywarki internetowej i by¢ moze znajda korzystniejsza
oferte u konkurengji.

Whiosek i dziatanie wynikajgce z analizy to zaprzestanie marketingu bez-
posredniego do tej kategorii klientow.

Przewidywanie zachowania jest szczegdlnie trudne z uwagi na zasadnicza
ceche ludzi jaka jest wolna wola. Modelowanie odpowiedzi konsumentéw na
okreslone impulsy i zachety wymaga wielkiej dyscypliny w wycigganiu wnio-
skéw dotyczacych konkretnych dzialan. W powyzszym przyktadzie wiekszos¢

9 Andrew McAfee and Erik Brynjolfsson: Big Data: The Management Revolution, Harvard Business
Review, October 2012.
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0s6b odpowiedzialnych za sprzedaz produktéw bankowych zaryzykowataby
wyslanie oferty lub rozmowe telefoniczng kierujgc sie instynktem i usprawie-
dliwieniem ,,a co to szkodzi”.

Drugi przyktad dotyczy analizy ryzyka kredytowego matych i $rednich firm
bedacych wtasnoscig jednej lub kilku oséb fizycznych. Okazuje si¢, ze analiza
zachowania wlasciciela jako konsumenta jest znaczaco wazniejsza od analizy
sytuacji biznesowej jego firmy. Z jednej strony, male firmy z reguly nie prowa-
dza nadmiernie doktadnej ewidencji ksiegowej, co powoduje, ze mozliwosé
analizy sytuacji biznesowej jest ograniczona. Z drugiej strony, mozna zatozy¢,
ze firma zachowa si¢ w stosunku do banku doktadnie tak jak jej wtasciciel.

Whniosek i rekomendowane dziatania to wyjatkowo atrakcyjna oferta banku
na prowadzenie zaréwno rachunku firmy, jak i rachunkéw wiasciciela jako
osoby fizycznej. Daje to mozliwo$¢ uzyskania z pierwszej reki danych na temat
zachowania wtaéciciela jako konsumenta.

Trzeci przyktad dotyczy korelacji okreslonych miejsc ptatnosci kartg kredy-
towq z wiarygodnoscig kredytobiorcy. Okazuje sig, ze ptatnosci kartg u den-
tysty oznaczajg nizsze ryzyko niesplacenia kredytu. Natomiast czeste oplaty
kartg za wyroby alkoholowe korelujg z podwyzszonym ryzykiem. Lista miejsc
platnosci, ktére warto uwzgledni¢ w analizie ryzyka jest bardzo dtuga.

Whiosek i dzialanie to rozszerzenie aplikacji skoringu kredytowego o ana-
lize miejsc platnosci kartg kredytowa.

Egzotyczny przyktad dotyczy niesptacania mikropozyczek o wartosci 25
USD udzielanych projektodawcom w krajach rozwijajgcych sie przez serwis
www.kiva.org. KIVA jest przyktadem zbiorowego finansowania za posrednic-
twem platformy, ktéra taczy indywidualnych pozyczkodawcéw z pozyczko-
biorcami. Analiza tekstu aplikacji pozyczkowej pozwala okresli¢ dwukrotnie
podwyzszony poziom ryzyka, jezeli w aplikacji brak jest stéw kluczowych ta-
kich jak szkofa, maszyna lub urzgdzenie.

Rekomendowane dziatanie to unikanie finansowania projektéow, ktérych
opisy zostaly nisko ocenione.

Kolejny przyklad dotyczy wplywu nastrojéw spotecznych na notowania
gietdowe." Poczatkowa analiza ponad 600 tys. blogéw, w ktérych autorzy
opisywali swoje nastroje pozwolita na stworzenie modelu predykcyjnego zbio-
rowego niepokoju, ktéry wyliczal zmienng nazwang indeksem niepokoju.

10 Eric Gilbert and Karrie Karahalios: Widespread Worry and the Stock Market, Assiociation of the
Advancement of Artificial Intelligence, 12.03.2010
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Codzienne zasilanie modelu wpisami z blogosfery pozwolilo na przedstawie-
nie rozwoju tego indeksu w czasie. Okazalo sie, ze istnieje zwigzek indek-
su niepokoju z zachowaniem amerykanskiego indeksu gieldowego Standard
& Poor’s 500 (S&P 500). Zmiany indeksu niepokoju wyprzedzaja o dwa dni
zmiany indeksu S&P 500. Tak wiec wzrost niepokoju poprzedza spadek in-
deksu gietdowego a spadek niepokoju wyprzedza o dwa dni wzrost indeksu.

Co do rekomendowanego dzialania nalezy w tym przypadku zachowaé
ostrozno$¢. Powyzszy przyklad nie jest instrukcjg funkcjonowania automatu
do robienia pieniedzy na gietdzie. Spadek niepokoju niekoniecznie musi by¢
podstawa do niekontrolowanych zlecert kupna w oczekiwaniu na automatycz-
ny wzrost indeksu gietdowego. Na indeks ten mogg mie¢ znacznie bardziej
decydujacy wplyw inne czynniki oprécz nastrojéow spotecznych.

Innowacyjnoé¢ zaprezentowanego podejscia polega na powigzaniu wiedzy
zdobytej z analizy amerykariskiej blogosfery z waznym wskaznikiem gospo-
darczym, jakim jest indeks gietdowy. Jest to tez pierwszy naukowy dowé6d na
to, ze nastroje spoteczne maja jednoznaczny wptyw na gospodarke. Ten wptyw
moze by¢ zgodny z naszg intuicjg, ale dopiero analiza ilo$ciowa stanowi nie-
podwazalny dowdéd.

Ostatni przykiad dotyczy bezpieczenstwa placéwek bankowych. Okazuje
sie, ze bandyci chetnie uderzajg w tej samej okolicy. Analiza geograficzne-
go rozkladu napadéw na placowki prowadzona z uzyciem technik Big Data
pokazuje jednoznacznie, ze udany (z punktu widzenia przestepcy) napad na
jedng placéwke znacznie zwieksza prawdopodobienistwo powtdrzenia napa-
du na inng placéwke w tej samej okolicy.

Whiosek jest oczywisty i dotyczy wzmozenia ochrony placéwek sgsiaduja-
cych z miejscem popelnienia udanego napadu.

Powyzsze przyktady mozna uzupetni¢ dtugg listg zastosowan analizy pre-
dykcyjnej w ubezpieczeniach majgtkowych, zdrowotnych i zyciowych oraz
w zastosowaniu do zarzgdzania aktywami. Wazne, by zawsze trzymac sie
zasady, iz analiza dotyczy zagadniet waznych dla biznesu, dzieki czemu jej
koszty beda wielokrotnie sptacone dzieki podjetym w oparciu o nig dziata-
niom.

Wnioski dla bankéw

W odréznieniu od Nowej Umowy Kapitatowej za Big Data nie stoi wymoég
Komisji Nadzoru Finansowego. Jest to czysta decyzja biznesowa.
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Bankowe dzialy informatyki z pewnos$cig majg szereg pilniejszych potrzeb,
takich jak rozwdj platnosci mobilnych, catoSciowe zarzadzanie relacjami z klien-
tami CRM czy liczne rekomendacje wspomnianego juz regulatora. Informaty-
cy podchodzg do Big Data z rezerwg, gdyz plany dzialéw rozwoju aplikacji
sa wypelnione po brzegi a w dodatku biznes nie domaga sie rozwigzan Big
Data. Jest to typowa martwa petla innowagji.

Jedyna szansa wyijscia z niej to zainteresowanie tematyka Big Data mene-
dzeréw marketingu, sprzedazy, ryzyka a nawet HR. Jezeli znajda si¢ interesu-
jace pytania, to znajda sie sposoby i §rodki na poprowadzenie innowacyjnych
inicjatyw i projektéw. Jak juz wspomniatem wczesniej, banki posiadajg znacz-
ne zasoby danych na temat klientéw i transakgji. Dane te z pewnoscig moga
by¢ wykorzystane do analizy predykcyjnej, ktéra da odpowiedz na interesu-
jace biznes pytania.

Historia dowodzi, ze z innowacjg nie warto czekaé. Banki, ktére na serio
podeszty do wymagari Nowej Umowy Kapitalowej byly dobrze przygotowa-
ne na kryzys finansowy roku 2008. Byly tez wielkie banki, takie jak Lehman
Brother’s, ktére zignorowaly wymagania kapitalowe. Dzisiaj naleza one do
historii.
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Barttomiej Nocon

Dyrektor Zarzadzajacy Departamentem Bankowosci Elek-
tronicznej w Pionie Bankowosci Detalicznej Banku Pe-
kao S.A. Absolwent Akademii Ekonomicznej w Krakowie
(obecnie Uniwersytet Ekonomiczny) na kierunku miedzy-
narodowe stosunki gospodarcze i polityczne, specjalnosc
handel zagraniczny oraz stypendysta The Swedish School
of Economics and Business Administration w Helsinkach.
Z obszarem bankowosci elektronicznej i mobilnej oraz
zarzadzaniem finansami on-line zwigzany od poczatku
swojej kariery zawodowej. Na obecnym stanowisku od
grudnia 2007 roku, odpowiedzialny za realizacje strategii
wielokanatowej obsfugi oraz rozwéj bankowosci elektro-
nicznej i mobilnej Pekao24/PekaoFirma24 dla klientéw
indywidualnych oraz matych i srednich przedsiebiorstw.
Cztonek Rady Nadzorczej Contact Center - Centrum Ban-
kowosci Bezposredniej Sp. z o.0.

Posiada bogate doswiadczenie w zarzadzaniu projekta-
mi w sektorze ustug finansowych. Wielokrotny prelegent
na krajowych i zagranicznych konferencjach poswieco-
nych zagadnieniom z obszaru zarzadzania i sprzedazy
w kanatach elektronicznych oraz aspektom zwigzanym
z nowoczesnymi technologiami IT i bezpieczeAstwem
w sektorze finansowym.

Bartosz Zborowski

Dyrektor Biura Projektow Strategicznych w Pionie Ban-
kowosci Detalicznej Banku Pekao S.A. Absolwent Aka-
demii Ekonomicznej w Krakowie na kierunku finanse
i bankowos¢ oraz studiéw podyplomowych ,Zarzadzanie
Projektami Internetowymi” w Szkole Przedsiebiorczosci
i Zarzadzania AE w Krakowie.

Przez 14 lat kariery zawodowej uczestniczyt w licznych
projektach z obszaru bankowosci detalicznej i dziatalno-
sci brokerskiej. Na obecnym stanowisku od 2007 roku,
zaangazowany m.in w pofgczenie Bankéw BPH i Pekao
S.A., organizacje aktywnosci Banku na EURO2012, wdro-
zenie operacyjnego CRM i innowacyjnego systemu pfat-
nosci mobilnych PeoPay.
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Bankowo$¢é mobilna
i platnosci mobilne

Jeszcze dziesigc lat temu rozwazajac kierunki, w ktérych rozwinie sie korzy-
stanie z telefonéw komérkowych trudno byloby przewidzie¢, ze urzadzenia te
beda w stanie rzeczywiécie oferowac tak szerokie mozliwosci jak komputery
osobiste. To, co wéwczas wydawato sie mato prawdopodobne, stato sie fak-
tem w stosunkowo krétkim czasie. Wraz z prezentacjg pierwszego iPhone’a
przez firme¢ Apple w 2007 roku zmianie ulegt globalny wizerunek telefonu.
Urzadzenie postrzegane do tej pory jako narzedzie stuzgce jedynie do pro-
wadzenia rozméw i wysylania wiadomosci tekstowych zostato wzbogacone
o szerokie mozliwo$ci multimedialne i, przede wszystkim, wygodny dostep
do internetu. Telefon stat sie smartfonem.

Na rozwd¢j smartfonéw zlozylo sie réwnolegle kilka czynnikéw: postep
technologiczny pozwalajacy oferowad klientom coraz to szybsze, bardziej
ergonomiczne, wyposazone w technologie dotykowa urzadzenia, upowszech-
nianie si¢ szybkiego dostepu do internetu mobilnego, a takze konkurencja
pomiedzy dostawcami, powodujgca obnizanie cen nowych technologii oraz
samych smartfonéw. W ciggu kilku lat historii smartfona zapomnieliémy juz
o osobnych budzikach, papierowych mapach, odtwarzaczach CD, dyktafo-
nach, aparatach cyfrowych i zapewne kilku innych rzeczach, ktére pochtoneto
to mate, ale jakze wygodne urzadzenie, ktére nosimy zawsze ze soba.

Rozwdj technologii mobilnych najlepiej obrazujg statystyki dotyczace tego
typu urzadzen. Podczas gdy w 2008 roku sprzedano na $wiecie 139,3 mln
smartfonéw’, to w 2011 roku byto to juz 472 mln urzadzeri i stanowily one 31%

1 http://www.gartner.com/newsroom/id /910112
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wszystkich sprzedanych telefonéw, ktore trafily na rynek?, a w 2013 roku -
ponad miliard, co stanowito 55,1% udziatu w sprzedazy telefonéw.?

W Polsce w 2008 roku smartfony stanowily zaledwie 3% rynku telefondw,
podczas gdy w 2011 roku — 27,1%.* W styczniu 2014 roku smartfony zdobyly
44% rynku, a szacuje sie, ze do 2015 roku osiggna 60%.

Mobilnos$é¢ w finansach — bankowos$¢ mobilna

Wraz z upowszechnieniem sie technologii mobilnych réwniez banki dostrze-
gly mozliwos¢ wprowadzania do swojej oferty nowych rozwigzan. Zapropo-
nowaly klientom fatwiejszy dostep do ustug bankowych przez urzadzenia
mobilne i od tego czasu rozwigzania te sa okreslane jako bankowos¢ mobilna.

Czym jest bankowos¢ mobilna? Mimo niedtugiej historii, doczekata sie ona
wielu definicji. Wspélnym mianownikiem tej formy bankowosci jest umoz-
liwienie klientowi dostepu do rachunkéw i wykonywania transakcji bezpo-
$rednio z urzadzenia mobilnego. Do niedawna w sktad bankowosci mobilnej
zaliczane byly ustugi SMS oraz WAP, jak réwniez serwisy telefoniczne (np.
automatyczna obstuga klienta IVR). Obecnie przez bankowo$¢ mobilng, nazy-
wang po angielsku mobile banking lub m-banking, rozumie si¢ zestaw narzedzi,
ktére za pomocy telefonu lub innego urzadzenia mobilnego z dostepem do
internetu (np. tabletu) umozliwiajg korzystanie z ustug bankowych poprzez
dedykowang aplikacje mobilng lub mobilny serwis www.

Technologie mobilne w bankowosci sg wykorzystywane przez banki od po-
nad dekady. Poczatkowo przybieraly forme kontaktéw telefonicznych z banko-
wym call center (IVR) oraz operacji bankowych realizowanych poprzez SMS.
Dopiero szersza dostepno$¢ mobilnego internetu spowodowata, ze banki za-
czety wprowadzaé do swoich ofert bankowosé¢ mobilng w formie lekkich stron
internetowych i aplikacji mobilnych. Poczatkowo banki inwestowaty w tworze-
nie stron internetowych dostepnych przy pomocy protokotu WAP. W Polsce
pierwsze tego typu rozwigzania pojawity sie¢ w latach 2000-2002 i umozliwialy
sprawdzanie salda, historii operacji czy zlecenie zdefiniowanych przelewoéw.
2 http://www.gartner.com/newsroom/id /1924314
3 http://www.telix.pl/artykul/idc-ponad-miliard-smartfonow-sprzedanych-w-2013-roku-3,59229.html

4 Natalia Hatalska, Penetracja smartfonéw w Polsce — dane za 2011, http://hatalska.com/2012/02/13/
penetracja-smartfonow-w-polsce-dane-za-2011/

5 Monika Mikowska, Raport Marketing mobilny w Polsce 2013/2014, mobee dick, s. 38
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Kolejnym krokiem byly tzw. serwisy light, ktore sa zredukowang do podstawo-
wych funkcjonalnoéci bankowoscig internetowq. Wprowadzenie serwiséw light
spowodowato wycofanie sie przez banki z ustug WAP.

Wraz z upowszechnieniem smartfonéw i tabletéw banki stopniowo wpro-
wadzajq rozwigzania oparte o aplikacje mobilne, ktdre cieszq sie coraz wigkszg
popularnoscig. Obecnie wiekszo$¢ z nich zaréwno w Polsce, jak i na Swiecie
decyduje si¢ na udostgpnianie bankowosci mobilnej wtasnie w postaci dedy-
kowanych aplikacji mobilnych. Aplikacje wykorzystuja nowoczesne funkcje
dostepne w urzadzeniach mobilnych (np. GPS, kamere czy czujniki poto-
zenia), aby zaoferowac klientom unikalne mozliwosci podczas korzystania
z ustug bankowych. Przykladem takich zastosowan jest mozliwos¢ geolo-
kalizacji bankomatéw lub placéwek bankowych wraz ze wskazaniem ich
polozenia bezposrednio na obrazie z kamery czy skanowania kodéw QR do
wykonywania ptatnosci®. Dzi$ aplikacje mobilne zapewniaja uzytkownikom
praktycznie taki sam zakres operacji jak tradycyjna bankowos¢ internetowa.

Mobilna bankowo$¢ przezywa obecnie okres intensywnego rozwoju, glow-
nie w formie aplikacji mobilnych. Nowoczesne , bankowanie” nie oznacza juz
tylko korzystania z bankowosci internetowej, gdyz dostep do niej staf si¢ stan-
dardem rynkowym. Bankowo$¢ mobilna stanowi rozwiniecie aktualnej oferty
bankowosci elektronicznej i w perspektywie najblizszych lat ma szanse sta¢
sie podstawowym kanatem dostgpu do ustug bankowych.

Kolejny krok - platnosci mobilne

Ptatnosci mobilne sg naturalng konsekwencjg i rozwinieciem bankowosci mo-
bilnej, opartym na zalozeniu, ze réwniez ptacenie telefonem ma duzy potencjat
rozwoju. Obserwowana réznorodnos¢ wdrozonych dotychczas i testowanych
na $wiecie sposobéw dokonywania platnosci mobilnych pokazuje, ze wcigz
brak jest konsensusu co do jednego rozwigzania, ktére znajdzie akceptacje
uzytkownikéw.

Kolorytu tej sytuacji dodaje takze fakt, ze do walki o ptatnosci mobilne przy-
stapily nie tylko banki i organizacje kartowe, ale takze podmioty dotychczas
nie kojarzone z platnosdciami: operatorzy telekomunikacyjni, dostawcy ustug
internetowych czy duze sieci detaliczne. Dzigki ich zaangazowaniu powstato

6 Kod QR (Quick Response) — dwuwymiarowy kod kreskowy w formie biatych i czarnych kwadra-
téw, ktéry moze by¢ noénikiem informacji, np. w platnoéciach mobilnych czy marketingu.
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wiele systeméw oraz aplikacji pozwalajacych placi¢, zbiera¢ punkty, prze-
kazywac pienigdze pomiedzy uzytkownikami telefonéw czy tez akceptowac
platnosci mobilne przy uzyciu smartfona, stron internetowych czy terminali
w sklepach.

Rodzaj technologii wykorzystanych w systemach ptatnosci wynika m.in. ze
stopnia ,,mobilnego” rozwoju poszczegdlnych regionéw Swiata, dostepnej in-
frastruktury, a takze ze stopnia dostepnosci ustug bankowych. W Azji, Stanach
Zjednoczonych czy Europie dominujq technologie zblizeniowe NFC (Near Field
Communication — tgcznoé¢ bliskiego zasiegu) i kody QR. Na uwage zastuguja
projekty wdrozen takich firm jak: NTT DoCoMo w Japonii, PayBox w Austrii
czy Starbucks w Stanach Zjednoczonych.

Z kolei w niektérych krajach afrykarnskich pfatno$ci mobilne rozwinely
sie w oparciu o specjalng aplikacje polaczong z rachunkiem na karcie SIM
dostarczang przez operatora, umozliwiajgcg przesylanie pieniedzy czy opfa-
canie rachunkéw poprzez tzw. ,bezpieczne SMS-y”. Ta forma rozliczen (na
przyktadzie M-PESA w Kenii) stata si¢ bardzo popularna ze wzgledu na sta-
bo rozwiniety infrastrukture bankows, a stosunkowo duzg liczbe telefonéw
komérkowych wéréd spoleczenistwa. Na przykiad kenijski operator telefonii
komorkowej Safaricom mal9 mln uzytkownikéw w swoim kraju.” Dla poréw-
nania z rachunkéw bankowych korzystato w 2013 roku 5,4 mln Kenijczykéw,
a z platnosci mobilnych 11,5 min.?

Na osobng uwage zastuguje istotne zaangazowanie w projekty ptatnosci
mobilnych najwigkszych organizacji kartowych. Wdrazaja one witasne roz-
wigzania oparte na kartach ptatniczych: V.me oraz MasterPass. Wspotpracuja
réwniez z firmami technologicznymi, operatorami i bankami przy budowie
dedykowanych rozwigzan. Przyktady wspoétpracy z VISA to wdrozenie zbli-
zeniowych platnosci mobilnych w Hiszpanii wspdlnie z bankiem La Caixa
oraz operatorami Vodafone, Orange i Telefonica, we Francji ustugi Orange
Cash, projektu z bankiem Garanti w Turcji oraz operatorem komoérkowym
Turkcell.” Natomiast w marcu 2014 roku MasterCard i wegierski OTP Bank
ogtosity wprowadzenie OTPay — pierwszego w Europie elektronicznego port-
fela korzystajacego z rozwigzania MasterPass.

7 Rzeczpospolita, http:/ /www.ekonomia.rp.pl/artykul/1009338.html

8 FinAccess, National Survey 2013, Profiling developments in financial access and usage in Kenya, Octo-
ber 2013, s. 18.

9 VISA Polska, Platnosci mobilne Visa w Europie nabierajg rozmachu, http:/ /prnews.pl/wiadomosci/
platnosci-mobilne-visa-w-europie-nabieraja-rozmachu-6548665.html

38 Barttomiej Nocon, Bartosz Zborowski




Wykorzystanie kart zblizeniowych i standardu NFC w ptatnosciach mobil-
nych moze rozwina¢ sie dzieki wdrozeniu technologii polegajacej na zabez-
pieczeniu ptatnosci NFC w chmurze za pomocg HCE (Host Card Emulation),
co otwiera nowe mozliwosci dla wszystkich uczestnikéw zaangazowanych
w platnosci mobilne na $wiecie i pozwala na rezygnacje z ucigzliwej tech-
nologii opartej na rozwigzaniu SIM-centric'.

Rozwéj platnosci mobilnych w Polsce

Poczatkiem platnosci mobilnych w Polsce byta firma mPay, ktéra zaczeta ofe-
rowacé platnosci mobilne w 2007 roku gtéwnie w oparciu o technologie USSD
i IVR oraz portmonetke elektroniczng we wspélpracy z operatorem telefo-
nii komérkowej sieci Plus. Zblizone ustugi udostepnita takze firma SkyCash
w oparciu o rozwigzanie aplikacyjne. Dzieki tym rozwigzaniom Polacy moga
oplaca¢ parking, kupi¢ bilet komunikacji miejskiej, dotadowac telefon na karte
lub wypftaci¢ pienigdze z bankomatu.

Duze znaczenie dla rozwoju platnosci mobilnych w Polsce miata ,,zblizenio-
wa rewolucja”. W 2007 roku Polska, jako pierwszy kraj w Europie Centralnej,
udostepnita karty platnicze w technologii zblizeniowej. Mimo, ze poczatkowo
zaréwno banki, jak i klienci podchodzili do ptatnosci zblizeniowych z duzg re-
zerwgy, dzigki licznym kampaniom edukacyjnym zaréwno ze strony systeméw
platniczych jak i bankéw — wydawcéw kart — platnosci zblizeniowe upo-
wszechnily sie na szerokg skale. Masowe wdrozenia platnosci zblizeniowych
mialy miejsce w latach 2010-2011. Z jednej strony rosta liczba zblizeniowych
instrumentéw platniczych w portfelach klientéw, a z drugiej zwigkszata sie
liczba urzadzen akceptujacych te ptatnosci. Na przestrzeni lat Polska stata sie
liderem ptatnodci zblizeniowych w Europie, o czym $wiadczg statystyki. Na
koniec III kwartatu 2013 r. w obiegu znajdowato sie ok. 19,8 mIn kart z funkcjg
zblizeniows, co stanowi 56,7% wszystkich kart ptatniczych."

Rosngca dostgpnosé miejsc akceptujacych platnosci zblizeniowe w pofa-
czeniu z pojawieniem si¢ na rynku telefonéw wyposazonych w technologie
zblizeniowg NFC sprawifa, Ze pod koniec 2012 roku na rynku pojawity sie
ustugi Cash Orange oraz MyWallet T-Mobile. W tych rozwigzaniach, klient

10 SIM-centric — rozwigzanie pfatnosci mobilnych wykorzystujace element bezpieczny wbudowany
w karte SIM wydawang przez operatora

11 Dane NBP, Informacja o kartach platniczych III kwartat 2013 r., s. 11,
http://www.nbp.pl/home.aspx?f=/systemplatniczy /karty /informacje_kwartalne.html
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posiadajacy odpowiedni model telefonu obstugujacy standard NFC oraz spe-
cjalng karte SIM z zapisanymi danymi karty platniczej moze dokonywaé
platnosci zblizeniowych w terminalach POS. Mimo Ze placenie zblizeniowe
jest juz standardem w polskich ptatnosciach kartowych, powyzsze rozwigza-
nia nie osiggnety duzej popularnosci przede wszystkim ze wzgledu na wcigz
ograniczong liczbe smartfonéw wyposazonych w modut NFC, ograniczenie
dostepnosci tylko do wybranego operatora i skomplikowang procedure uak-
tywniania ustugi, wynikajgca z koniecznosci synchronizacji dziatari po stronie
banku i operatora.

Systemy platnicze oprécz wspétpracy z bankami i telekomami rozwijaja
swoje wlasne rozwigzania. VISA promuje portfel elektroniczny V.me, w kté-
rego rozwdj zaangazowanych jest kilka bankéw czionkowskich. MasterCard
przyczynit si¢ natomiast do rozpowszechnienia ustugi MasterCard Mobile,
ktora jest obecna w czterech bankach w Polsce, a firmami wspétpracujagcymi
sg takie podmioty jak mPay, SkyCash czy uPaid.

Znaczgcym wydarzeniem 2013 roku na rynku ptatnosci mobilnych w Polsce
byto niewatpliwie ogtoszenie startu czysto bankowych rozwigzan: IKO (PKO
Bank Polski) i PeoPay (Bank Pekao S.A.).

Klienci korzystajacy z PeoPay czy IKO podlaczaja swoje aplikacje bezpo-
$rednio do rachunku bankowego, ale maja tez mozliwo$¢ zdalnego utworzenia
rachunku prepaid. Po zakoriczeniu rejestracji uzyskuja mozliwos¢ placenia
w sklepach wyposazonych w terminal kartowy oraz w internecie, a takze prze-
kazywania pieniedzy pomiedzy uzytkownikami uzywajgc jedynie numeru
telefonu odbiorcy czy tez wyplacania pieniedzy z bankomatéw bez koniecz-
noéci posiadania karty.

Dodatkowo w przypadku PeoPay ptatno$¢ mozliwa jest nie tylko za po-
mocy 6-cyfrowego kodu tymczasowego (uzywanego jako metoda autoryzacji
w IKO), ale tez poprzez skanowanie kodu QR wyswietlanego na terminalu
kartowym, na stronie internetowej lub tez bezposrednio na smartfonie przed-
siebiorcy wyposazonym w dedykowang do akceptacji ptatnosci mobilnych
aplikacje PeoPay mPOS.

Warto wspomnie¢ o mozliwosci zaptacenia bezposrednio w komérce przy
nabyciu aplikacji w Google Play czy App Store za pomocg wczesniej zdefinio-
wanej karty platniczej czy dotgczeniu ptatnosci do faktury operatora (Google
Play, operator Play). Inng propozycje przygotowata i oglosita na koniec 2013
roku firma PayU w postaci uslugi PayU Express umozliwiajacej platnoscé
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z wykorzystaniem rachunku bankowego bez logowania sie¢ do bankowosci
internetowe;j.

Wszystkie powyzsze rozwigzania charakteryzuja si¢ brakiem powszech-
nosci, ktéra wynika z ograniczonej liczby punktéw akceptujacych tego typu
platnosci w poréwnaniu do kart ptatniczych. Musi uptyna¢ troche czasu zanim
wyklaruja sie standardy, ktére beda zaréwno wygodne w uzyciu dla klientéw
i sklepow, jak i szeroko akceptowane i to nie tylko tam, gdzie juz teraz mozna
placi¢ kartami ptatniczymi.

Trendy i przysztosé

Trudno jest jednoznacznie rozstrzygac, jakie zmiany czekajg nas w najbliz-
szych latach w $wiecie technologii mobilnych. Mamy bowiem do czynienia
z wieloma rozwigzaniami, zaréwno w zakresie samego korzystania z urza-
dzenia (rézne sposoby nawigacji — dotyk, fizyczne klawiatury), jak i ich opro-
gramowania. Podczas gdy na tradycyjnych komputerach dominuje system
operacyjny Windows, to w przypadku urzadzent mobilnych o prymat walczy
co najmniej kilku duzych graczy jak Android, iOS czy Windows Phone.

Obecnie rozwijanych jest wiele réznych technologii, takich jak: rozszerzona
rzeczywisto$¢ (AR) czy wearable devices (np. inteligentne zegarki typu smart-
watch, Google Glass), ktére moga uksztattowaé rynek mobilny w najblizszych
latach. Znaczacq nowoscia sg ustugi opierajgce si¢ na sterowaniu glosem — Siri
firmy Apple, Google Now firmy Google czy Cortana firmy Microsoft, ktére
majg szanse upowszechni¢ sie jako sposéb obstugi urzadzeri mobilnych. Nie-
dawno do nowinek technologicznych dotaczyto takze HCE.

Ze wzgledu na fakt, ze trendy i rozwigzania stosowane na rynku mobilnym
sq bardzo dynamiczne problemem jest takze jednoznaczne wskazanie kierun-
kéw rozwoju bankowosci mobilnej. W ostatnim czasie obserwujemy wzrost
zainteresowania gléwnie w zakresie:

e wykorzystania kamery urzadzenia do rozszerzonej rzeczywistosci i szyb-
kiej lokalizacji, np. punktu rabatowego czy skanowania kodéw QR z faktury
do przeniesienia danych platnosci do formularza przelewu w bankowosci
mobilne;j,

e sterowania glosowego, czyli wykorzystania mechanizméw rozpoznawania
mowy do obstugi bankowo$ci mobilnej, co moze by¢ interesujace szczeg6l-
nie dla kierowcow,
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¢ dedykowanych aplikacji dla tabletéw — w odréznieniu od aplikacji dostep-
nych na smartfony tablety pozwalaja na wykorzystanie wiekszej powierzch-
ni ekranu i zaprezentowanie informacji w bardziej atrakcyjnej i czytelnej
formie, a oprécz tego oferuja uzytkownikowi mozliwoé¢ korzystania z in-
ternetu w sposéb daleko bardziej wygodny zaréwno od komputerdw, jak
i smartfonéw, dzieki czemu klienci coraz czesciej zaczynajg uzywac ich jako
podstawowych urzadzen nie tylko do biezacej obstugi, ale takze do zarza-
dzania swoimi finansami.

Interesujgce wyzwania dla bankowo$ci mobilnej niosg wspomniane juz
wearable devices czyli technologie wykorzystujace okulary Google Glass czy
inteligentne zegarki typu smartwatch. Wybrane banki juz zaczynajg przygo-
towywac rozwigzania dedykowane dla tych urzadzen, np. hiszparski Banco
Sabadell, ktory testuje bankowos¢ dla okularéw Google czy nowozelandzki
Bank Westpac, ktéry pracuje nad rozwigzaniem dla inteligentnych zegarkow.

To co jest pewne to fakt, ze instytucje finansowe, a w szczeg6lnosci banki
musza stale monitorowaé rynek i przewidywa¢é trendy rozwoju technologii
mobilnych.

Podsumowanie

Bankowos¢ mobilna i pfatnosci mobilne na state wpisaly sie w krajobraz ustug
bankowych i coraz czeéciej stanowig podstawe strategii rozwoju instytucji
finansowych. Wraz z rosngca popularno$cig smartfonéw i tabletéw banki
bardzo szybko dostrzegly konieczno$¢ zbudowania wygodnych dla klienta
rozwigzan opartych na technologiach mobilnych. Bankowos¢ mobilna, jeszcze
do niedawna postrzegana jedynie jako ciekawostka, zaczyna stanowié¢ podsta-
wowy element oferty bankéw. Wéréd klientéw instytugji finansowych roénie
tez Swiadomosé mozliwosci, jakie oferuje ten rodzaj bankowosci. Dla klientéw,
ktérzy oczekujg nowoczesnodci i preferujg kontakt poprzez nowe technologie
o wyborze oferty konkretnego banku decyduje posiadanie przez niego wy-
godnej i funkcjonalnej bankowos$ci mobilnej.

Naturalnym krokiem rozwoju w obszarze ustug finansowych opartych
o technologie mobilne stajg si¢ platnosci mobilne. Na $wiecie prognozuje
sie wysoka dynamike wzrostu m-payments, dzieki czemu w rozwdj platnosci
mobilnych zaangazowaly si¢ firmy nie majgce do tej pory zadnego zwigzku
z rynkiem platnoéci. Obecnie zaré6wno w Polsce, jak i na $wiecie rozwija-
nych jest wiele inicjatyw w tym zakresie. Systemy platnoéci mobilnych dzialajqg
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w oparciu o rézne technologie: w systemach zamknietych z udziatem opera-
toréw telefonii komoérkowej czy tez na platformach otwartych. Trudno jest na
tym etapie jednoznacznie okresli¢, ktére stang sie powszechnie obowigzuja-
cym standardem, a ktére pozostang jedynie eksperymentem.

Pewne natomiast jest to, Ze w najblizszych latach rozbudowana sie¢ akcepta-
qji platnosci i wypracowanie wiodgcego rozwigzania zdecydujg o upowszech-
nieniu sig¢ platno$ci mobilnych wéréd uzytkownikéw. Banki majg duza role do
odegrania w tym procesie, gdyz to one sg najblizej obszaru pfatnosci i majg
szerokie mozliwosci edukacji klientow.

Majac na uwadze dynamiczny wzrost liczby urzadzen mobilnych i pro-
gnozy dotyczace tego rynku mozemy by¢ pewni, ze przysztosé mobilnosci
w ustugach finansowych bedzie niezwykle interesujgca.
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Partner zarzadzajacy Bird & Bird. Ma 20-letnie doswiad-
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Od 2009 roku zajmuje sie zagadnieniami cloud compu-
tingu i jest jednym z najbardziej powazanych ekspertéw
w tym obszarze w Polsce. Ekspert Komisji Europejskiej
ds. Kontraktow Cloud Computingowych i konsultant Gru-
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tor raportu Zwiagzku Bankéw Polskich ,Cloud computing
2013”. Wspodtautor analizy wykonalnosci wdrozenia cloud
computingu w administracji publicznej w Polsce (2014).
Jest takze wykfadowca studiéw podyplomowych Szko-
ty Gtéwnej Handlowej ,Zastosowanie technologii cloud
computingu w modelowaniu biznesowym” (2013/14).




Maciej Gawronski, Bird & Bird

Aspekty prawne cloud computingu
w odniesieniu do sektora bankowego
(regulacje EU)

W artykule omawiam rozwigzania prawne na poziomie Unii Europejskiej,
ktére bedq mialy wplyw i mogg pomée bankom w szerokim wykorzystaniu
przetwarzania danych w chmurze.

Dla oceny wptywu cloud computingu na gospodarke, a w ramach niej na sek-
tor finansowy, warto na poczatek spojrze¢ wstecz. Sektor bankowy jest mocno
zinformatyzowany, przy czym szczegdlnie duzo inwestowat on w informa-
tyke na przetomie wiekéw. Wdrazano wtedy duze rozwigzania sprofilowane
pod kazdy bank osobno, oparte na niezaleznych zasobach sprzetowych. Kazdy
z nich posiadat wlasne centra przetwarzania danych i tak zostato do tej pory.
Informatyzacja na skale przemystowa wymagata w owym czasie wielkich na-
ktadéw, dlatego dostepna byta dla nielicznych. Sektor finansowy dysponowat
stosownymi zasobami, a ze od wiekéw zajmuje si¢ gtéwnie zapisywaniem
liczb, byt zatem predestynowany do korzystania z narzedzi IT.

,IT doesn’t matter”

Poczatek XXI wieku i tzw. , barika internetowa” na nowojorskiej gietdzie w po-
faczeniu z rozwojem telekomunikacji doprowadzily do zmiany regut gry.
Czes¢ czytelnikow moze nie pamietaé niesamowitej hossy z poczatku lat 2000
na akgje firm internetowych z Amazonem na czele. Réwnoczesnie Amazon'
byt wymieniany w owym czasie jako najbardziej przeceniona firma w hi-
storii. Pekniecie bariki internetowej pozbawilo wielu inwestoréw pieniedzy
i nadziei, jednak inwestycje kapitalowe w infrastrukture teleinformatyczng
pozostaly realne. Wielkie naklady finansowe zostaly zainwestowane w centra

1 Amazon jest obecnie jednym z lideréw oferty cloud computingowej.
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przetwarzania danych, a tradycyjne myslenie o zasobach informatycznych do-
prowadzilo do drastycznego przerostu dostepnej mocy obliczeniowej wzgle-
dem istniejgcych potrzeb. Te zdarzenia, w polgczeniu z konsumencko-na-
ukowym cloudem SETI@home,* stworzonym na potrzeby programu poszu-
kiwania obcych cywilizacji SETI, doprowadzily do przelamania tradycyjnego
myslenia o zasobach informatycznych i uwolnienia mocy obliczeniowej. Obec-
nie Amazon jest najwiekszym na $wiecie uniwersalnym dostawcg chmury.

W 2003 roku Nicolas G. Carr opublikowal w Harvard Business Review
artykul IT doesn’t matter, w ktérym dowodzil, ze informatyka stracita swdj
przetomowy charakter i Ze stata si¢ dostepng kazdemu technologia ,infra-
strukturalng”, podobnie jak energia elektryczna, ogrzewanie czy telekomu-
nikacja (a w jej ramach ostatnio transmisja danych). Tezy postawione w tym
artykule staly sie rzeczywistoscig. Rozwoj oferty cloud computingu w istotnej
mierze sprawit, Ze posiadanie na wlasno$¢ mocy obliczeniowej stracifo na zna-
czeniu. Obecnie, wg McKinsey, posiadanie serwera jest trzy razy drozsze niz
jego wynajmowanie w chmurze, a, co wiecej, szybkos¢ serweréw podwaja sie
co osiemnascie miesiecy.’

W tym samym czasie $wiat przestepczy, zapewne dzigki skopiowaniu idei
SETI@home, réwniez uzyskat dostep do wielkiej mocy obliczeniowej przez
tzw. sieci zombie — pojedyncze komputery przyfaczone do internetu, ktore
zostaly zarazone wirusami komputerowymi. Za ich pomocg pojedyncza osoba
moze wykona¢ skoordynowany atak np. na system bankowy.

Czy jest bezpiecznie?

W takim krajobrazie CIO, CFO i CEO banku zastanawiajg sie¢ obecnie wspdlnie
(i pod czujnym okiem regulatora), jak podejs¢ do oferty cloud computingowej
i czy traktowac jg jeszcze jako zagrozenie, czy juz jako okazje, co moze réznie
przedstawiac sie z perspektywy kazdego z nich. Wyrazane sg obawy co do bez-
pieczenistwa rozwigzan cloud computingowych, transparentnosci podejscia do
bezpieczenstwa, a takze co do zakresu odpowiedzialnosci prawnej. Dostaw-
cy chmury odpowiadaja, wskazujac na przewage budzetéw i przemystowego
podejscia do bezpieczenstwa po ich stronie, ze problem transparentnosci
zderza si¢ z obowigzujacag w bezpieczenstwie zasadg ,,wiedzy koniecznej”,
2 http://pl.wikipedia.org/wiki/SETI@home

3 http://www.businessinsider.com/mckinsey-disruptive-technology-report-2013-6
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a kwestia odpowiedzialnosci prawnej powstaje jako zagadnienie do rozwia-
zania na drodze praktycznej — np. poprzez ubezpieczenia oraz operacyjne
ograniczenie ryzyka uzaleznienia od jednego dostawcy.

Europejski entuzjazm cloudowy

Komisja Europejska dokonata juz oceny cloud computingu, w sposéb jedno-
znaczny uznajac ten trend technologiczno-biznesowy za okazje dla Europy do
zwiekszenia swojej konkurencyjnosci. Jej stanowisko zostalo zawarte w do-
kumencie o wymownym tytule Unleashing the potential of cloud computing in
Europe.* Caly czas prowadzi tez prace zgrupowane w kilku watkach w tym
celu, aby usung¢ bariery do rozwoju rynku cloud computingu na terenie UE.
Ponizszy diagram obrazuje organizacje prac Komisji Europejskiej.”

DG CONNECT
The Cloud Cloud strategy’s working groups for the
computing strategy key actions implemenation of the strategy
C D e N
The European q Launched on
. Cutting through
Commission's g g 4/12/2012
s the jungle
”UnleaShing of standarcs m
the potential of 21/02/2013
Cloud computing —
in Europe" Launched on
Development 10/04/2013

of model safe

AT . and fair contract e o
27/9/2012. Its aim TS 21/02/2013
is to speed up

v uptake P —— m
across Europe A European Cloud completed
Partnership to drive Launched on

innovation ISy AT

and growth for

the public sector Public launch

- @@ - @@ 4-15/11/2013

4 Wspolny komunikat Komisji Europejskiej do Parlamentu Europejskiego, Rady Europejskiej,
Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw — Strategia bezpieczeristwa cyberne-
tycznego Unii Europejskiej z 7 lutego 2013 r.; Wspélny komunikat Komisji Europejskiej do
Parlamentu Europejskiego, Rady Europejskiej, Komitetu Ekonomiczno-Spolecznego i Komite-
tu Regionéw ,Wykorzystanie Potencjalu Chmury Obliczeniowej w Europie” COM(2012) 529,
http:/ /eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:PL:PDF

5 http://ec.europa.eu/digital-agenda/en/european-cloud-computing-strategy#safe-and-fair
-contract-terms-and-conditions
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Prace Komisji Europejskiej trwajq, ich aktualny stan mozna $ledzi¢ w miare
publikacji materialéw na stronach Komisji pod adresem http:/ /ec.europa.eu/
digital-agenda/en/telecoms-and-internet/cloud-computing. Sam biore w nich
udzial, jako ekspert Komisji Europejskiej, w watku dotyczacym opracowania
warunkéw kontraktéw cloudowych, orazjako konsultant Grupy Roboczej Art.
29 w obszarze ochrony danych osobowych.

Sektor informatyczny artykuluje obawy, ze podejscie Komisji Europejskiej
jest zbyt zorientowane na konsumenta, gubigc przy tym podstawowy cel
prac nad cloud computingiem, jakim ma by¢ akceleracja jego wykorzystania.
Na dzisiaj jednak istotny jest sam fakt prowadzenia przez Komisje Europej-
skg dziatani zmierzajgcych do przyspieszenia wykorzystania cloud computingu
w europejskiej gospodarce (w tym w sektorze administracji publicznej). Nad-
to obawy sektora powinny zaowocowac wspdlnymi pracami i opracowaniami,
ktére przedstawiac bedg zrownowazone poglady i pelne konsekwencje przyj-
mowania zbyt spolaryzowanego podejsScia przez regulatora. Takie dziatania
wpisujg sie w madrze rozumiane pojecie co-opetition (co mozna przettuma-
czy¢ jako konkuperacja lub wspétkonkurencja), ktérego dobrym przyktadem
s, w mojej ocenie, prace nad cloud computingiem Forum Technologii Banko-
wych przy Zwigzku Bankéw Polskich, w ktérych uczestniczytem. Ciekawg
inicjatywg moze okazac si¢ takze ostatnio otwarte Microsoft Cloud Compu-
ting Research Centre w Brukseli. 2 kwietnia 2014 roku takze Microsoft uzyskat
aprobate Grupy Roboczej Art. 29 dla warunkéw ochrony danych osobowych,
ktére bedzie oferowat klientom swoich ustug chmurowych. Wydaje sie wiec,
ze tymi ruchami Microsoft wysunat sie na pozycje lidera sektora informatycz-
nego w promogji czytelnych zasad cloud computingu w UE.

Czym jest cloud computing dla prawnika?

Dla ustrukturyzowania obrazu prawnych aspektéw cloud computingu oprzyj-
my si¢ na zalozeniu, ze, z punktu widzenia prawnika®, cloud computing to
kontraktowe: (1) powierzenie przetwarzania danych, (2) powierzenie tajem-
nicy, (3) outsourcing procesu.

Warto przy tym zauwazy¢, ze u podstaw regulacji, ktére stosujg si¢ do
cloud computingu, kryja si¢ paradygmaty wiedzy o bezpieczefistwie informacji
i cigglosci dziatania.

6 W relacjach z konsumentami dochodzi cala lawina regulacji konsumenckich. Aspekt ten szczesli-
wie mozemy jednak pozostawi¢ poza ramami tego artykutu.
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Regulacje unijne

Najwazniejszym obszarem prawnym, ktéry na obszarze Unii Europejskiej
stosuje sie do cloud computingu jest ochrona danych osobowych. Obszar ten re-
gulowany jest przez Dyrektywe 95/46/WE Parlamentu Europejskiego i Rady
z dnia 24 pazdziernika 1995 roku w sprawie ochrony oséb fizycznych w za-
kresie przetwarzania danych osobowych oraz swobodnego przeptywu tych
danych’ (,,Dyrektywa o ochronie danych”).

Dyrektywa o ochronie danych postuguje si¢ znanym juz wczeséniej pojeciem
administratora danych (controller) oraz przetwarzajgcego dane (processor) na
zlecenie administratora danych. W klasycznej relacji B2B dostawca chmury
jest processorem®, a klient chmury (np. bank) — data controllerem.

Legalnosé cloud computingu. W przesztosci wyrazane byly watpliwosci co
do ogodlnej legalnosdci modelu cloud computingu w $wietle zasad ochrony da-
nych osobowych w UE, w szczegdlnoséci wobec wymogu posiadania wiedzy
o lokalizacji danych przez podmioty, ktére powierzajg je do przetwarzania
(tzn. administratoréw danych). W chwili obecnej doé¢ zgodnie juz przyjmuje
sie, ze jako wiedza o polozeniu danych wystarczy ta o lokalizacji infrastruktu-
ry dostawcy chmury, tj. centrow przetwarzania danych. Takze i w tym zakresie
s jednak pewne rozbieznosci. Na przyktad w ramach rzagdowego programu
G-Cloud w Wielkiej Brytanii, zwigzanego z przetwarzaniem danych o zna-
czeniu strategicznym, lokalizacje centréw przetwarzania danych dostawcéw
chmury ujawnia si¢ tylko powotanym do tego celu stuzbom, a to dlatego, by
ograniczy¢ ryzyko ataku lub fizycznej infiltracji.

Wielorezimowa zgodno$é chmury w EOG. Dyrektywa jest narzedziem,
ktére nie zapewnia pelnej jednolitosci prawa w calej UE, natomiast narzuca
minimalne wymogi harmonizacyjne. Z punktu widzenia dostawcy chmury
kierujacego oferte do klientéw w innych parstwach Europejskiego Obszaru
Gospodarczego (EOG) oznacza to w praktyce, ze jest 28 zblizonych, ale jed-
nak réznigcych sie szczegdtami porzagdkéw prawnych, z ktérymi jego ustuga
powinna by¢ zgodna. Jest tak, poniewaz do przetwarzania danych osobo-
wych stosuje sie zasady obowigzujgce administratora danych (controllera),
a dodatkowo nalezy stosowa¢ zasady zabezpieczenia danych miejsca siedziby
przetwarzajgcego (processora). W praktyce oznacza to, ze chmura obliczeniowa

7 Dz.U. L 281z 23.11.1995.

8 Uznalem, ze omawiajac regulacje unijne oraz cloud computing warto postugiwac sie przyjetym
zargonem.

Aspekty prawne cloud computingu w odniesieniu do sektora bankowego... 49




oferowana bankom z réznych krajéw powinna spelnia¢ kumulatywnie wyma-
gania w zakresie bezpieczenistwa danych okreslone przez prawa stosujgce sie
do tych bankéw, a zatem oferowac to bezpieczenstwo na odpowiednio wyso-
kim poziomie.

Swoboda przeplywu danych w EOG. Wazne jest takze, Zze prawo unijne
nie wymaga zgdéd administracyjnych dla przekazywania danych na terenie
Europejskiego Obszaru Gospodarczego. Daje to duzg przewage dostawcom
chmury, ktérzy maja swojg infrastrukture zlokalizowang na terenie EOG.

Chmura pozaunijna

Eksport danych poza Europejski Obszar Gospodarczy, co do zasady, wymaga
spelnienia dodatkowych obowigzkéw, w szczegdlnosci uzyskania zezwolenia
odpowiedniego organu ochrony danych osobowych (w Polsce Generalnego
Inspektora Ochrony Danych Osobowych GIODO).

Dodatkowych obowigzkéw nie trzeba spelniaé jedynie wtedy, gdy prawo
kraju spoza EOG, do ktérego dane majg by¢ przekazywane, zapewnia ochrone
danych osobowych adekwatng do poziomu unijnego lub jesli podmiot, ktéry
dostarcza chmure, posiada certyfikat Safe Harbor (Bezpieczna Przystan), o kté-
rym mowa dalej.

Teoretycznie eksporter danych powinien dokonaé samodzielnej oceny czy
panstwo, do ktérego zamierza eksportowac dane zapewnia adekwatng ochro-
ne danych osobowych. W praktyce taka subiektywna ocena nie jest mozliwa.
W przypadku niewtasciwej oceny eksporterowi danych bedzie grozito ponie-
sienie odpowiedzialnoéci administracyjnej, a nawet karnej. Jedynie w przy-
padku krajow, ktére zgodnie z decyzja Komisji Europejskiej zapewniajg ade-
kwatng ochrone¢ danych osobowych eksporterzy beda mie¢ pewnos¢, ze moga
transferowaé dane bez koniecznosci spelnienia dodatkowych wymogéw. Do
tej pory Komisja wydata takie decyzje w odniesieniu do kilkunastu krajow
(jednak nie zawsze w pelnym zakresie), w tym np. wzgledem Szwajcarii, Ka-
nady, Izraela, Argentyny i Australii.

Safe Harbor
Stany Zjednoczone, co do zasady, nie zapewniajg adekwatnego poziomu ochro-

ny danych osobowych. Pomiedzy Unig Europejska a USA zostata jednak
wynegocjowana umowa miedzynarodowa, na podstawie ktérej amerykanskie
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przedsiebiorstwa mogg zobowigzywac sie do zapewniania adekwatnego po-
ziomu ochrony danych. Przesylanie danych do takich przedsiebiorstw (tzw.
Safe Harborytéw) moze nastepowac bez koniecznosci spelnienia dodatkowych
prawnych wymogow. Nalezy pamietaé, ze przedsiebiorstwa z USA maja jed-
nak mozliwo$¢ selektywnego przystepowania do programu Safe Harbor, np.
tylko w odniesieniu do wtasnych danych pracowniczych.

Niestety, ujawnienie przez Edwarda Snowdena inwigilacji przez Amery-
kariska Agencje Bezpieczenistwa (NSA) czeSciowo podwazylo zaufanie do
umowy Safe Harbor. Moze to mie¢ jednak pozytywne skutki dla Europy, gdyz
z pewnoscig stanowié¢ bedzie dodatkowy impuls do rozwijania oferty cloud
computingu na terenie Europejskiego Obszaru Gospodarczego i do korzysta-
nia z ustug europejskich dostawcow. Réwnoczesnie, w przypadku korzystania
z rozwigzan chmurowych oferowanych przez korporacje amerykariskie, wska-
zany jest wybér ofert tych podmiotéw, ktére zapewniajg, ze dane przetwarzane
w ofercie europejskiej nie podlegajg monitoringowi NSA.

Zgoda GIODO na eksport danych

Podmiot, ktéry zamierza eksportowaé dane do kraju trzeciego, moze ubie-
gac sie o uzyskanie zgody na transfer danych od odpowiedniego organu do
spraw ochrony danych osobowych (w Polsce zgodnie z art. 8 ust. 1 ustawy z
29 sierpnia 1997 r. o ochronie danych osobowych’ (,uodo”) organem tym jest
GIODO). Zgoda jest udzielona na konkretny eksport danych i do konkretnego
odbiorcy, w zakresie wskazanym we wniosku. GIODO nie udziela generalnej
zgody na eksport wszystkich kategorii danych bez ich dookreslenia. Jesli eks-
porter danych chcialby zatem rozszerzy¢ zakres eksportowanych danych, np.
w zwigzku z rozszerzeniem oferty dostawcy chmury, musi ponownie wystgpic
do GIODO o zgode.

Standardowe Klauzule Umowne i Wigzace Reguly Korporacyjne. W celu
unikniecia komplikacji i przyspieszenia procedury uzyskania zgody GIO-
DO na transfer danych do kraju trzeciego eksporter moze zawrze¢ w od-
powiedniej umowie opublikowane przez Komisje Europejskg standardowe
klauzule umowne (Standard Contractual Clauses — w skrécie SCC), stanowiagce
zestaw odpowiednich wzorcowych postanowieri umownych zapewniajacych
adekwatny poziom ochrony danych osobowych przy ich przekazaniu poza

9 Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133 poz. 883 z p6zn. zm.)
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Unie Europejska. W takiej sytuacji GIODO niejako z automatu przyjmuje wzo-
rzec wypracowany przez Komisje Europejska, badajac jedynie takie elementy,
jak cel i zakres danych (czy przetwarzanie danych jest zgodne z prawem,
adekwatne) oraz czy odbiorca danych zobowigzat sie do przestrzegania od-
powiednich srodkéw zabezpieczajacych.

Mozliwe, ze zgoda GIODO na transfer na podstawie standardowych klau-
zul umownych nie bedzie w przyszlosci wymagana. Rzad pracuje obecnie
nad nowelizacjg ustawy o ochronie danych osobowych, ktéra ma znie$¢ ten
formalizm."

Komisja Europejska opracowata dodatkowo inny mechanizm zapewnienia
adekwatnej ochrony danych osobowych polegajacy na przyjeciu przez dang
miedzynarodowg korporacje (a konkretnie spétki takiej korporacji potozone
na terenie EOG jako administratoréw danych) wigzacych regut korporacyj-
nych (Binding Corporate Rules — w skrécie BCR), stanowigcych wewnetrzny
,regulamin” ochrony danych osobowych w spétkach takiej korporacji. W przy-
padku przyjecia tych regut i ich zatwierdzenia przez odpowiednie organy
ochrony danych osobowych korporacja jest traktowana jak bezpieczny obszar
przetwarzania danych, w ktérym dane osobowe sg chronione na poziomie
wymaganym w UE.

Transfery danych — schemat
Rysunek na nastepnej stronie obrazuje regulacje UE dotyczace transferéw da-
nych osobowych, o ktérych mowa byto powyze;.

Zagadnienia omawiane powyzej opisane s3 takze na stronach GIODO pod
adresem: http:/ /www.giodo.gov.pl/163/id_art/1519/j/pl/.

10 Projekt jest czeécig pakietu deregulacyjnego i jest dostepny na stronie www.legislacja.rcl.gov.pl

52 Maciej Gawronski




Bird & Bird TRANSFERY DANYCH

Chmura
miedzynarodowa

EKSPORT DANYCH Przepisy polskie

Chmura
krajowa

Przepisy POWIERZAJACEGO ]
+ $rodki techniczne PROCESORA ]

Adekwatna Nieadekwatna
ochrona Tl FEiaE Eoe ochrona

[ Zgoda GIODO, Przepisy POWIERZAJACEGO ]

R

Safe Harbor USA BCR scC

Decyzje KE
np. CH, CA, UY

Rozporzadzenie EU o ochronie danych osobowych

Réwnolegle do prac nad przyspieszeniem europejskiej chmury toczg sie prace
nad pelnym ujednoliceniem europejskiego prawa ochrony danych osobowych,
czyli nad projektem ogélnego rozporzadzenia UE o ochronie danych osobo-
wych.

W dniu 12 marca 2014 roku Parlament Europejski przyjat projekt Rozporza-
dzenia. Komisarz Vivienne Reading zapowiedziata, ze oczekuje wzmozonej
pracy nad reformg w 2014 roku.

Rozporzadzenie przejmuje z Dyrektywy o ochronie danych koncepcje ad-
ministratora danych i przetwarzajacego, a takze powierzenia przetwarzania
danych osobowych, a w tym ich przechowywania.

Podobnie, jak to jest okreslone w uodo, odpowiedzialnoé¢ administracyj-
na przetwarzajgcego (dostawcy chmury bankowej) bedzie ograniczata si¢ do
zapewnienia gwarancji wdrozenia srodkéw i procedur technicznych i organi-
zacyjnych.

Projekt Rozporzadzenia okresla do$¢ ogélnie srodki techniczne i organiza-
cyjne zabezpieczenia danych. Europejska Rada Ochrony Danych Osobowych
(European Data Protection Board) ma zosta¢ upowazniona do okreslenia szcze-
gbétowych $rodkéw technicznych i organizacyjnych w drodze wytycznych,
rekomendagji i dobrych praktyk.
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Szerszy jest katalog zobowigzan przetwarzajacego wobec administratora,
np. przetwarzajacy udostepnia administratorowi i organowi nadzorczemu
wszelkie informacje niezbedne dla kontroli zgodnosci z niektérymi obowigz-
kami przetwarzajgcego, umozliwia administratorowi inspekcje, usuwa dane
osobowe po zakoriczeniu wspétpracy (art. 26 pkt 2 Projektu Rozporzadzenia).
Te regulacje bedg mialy znaczenie dla sposobu ufozenia stosunkéw miedzy
klientem chmury a jej dostawca.

W kontekscie chmury obliczeniowej warto wspomnie¢ o nastepujacych roz-
wigzaniach proponowanych w Rozporzadzeniu:

e Privacy impact assessment (P1A). Co do zasady, w przypadku przetwarza-
nia danych osobowych w konteksécie chmury obliczeniowej administrator
danych bedzie zobowigzany do przeprowadzenia oceny ryzyka takiego
przetwarzania dla praw i wolnosci podmiotéw danych. Ocena taka powinna
obejmowac: opis przetwarzania danych, ocene ryzyka dla praw i wolno-
$ci podmiotéw danych, $rodki przewidziane w celu sprostania ryzykom,
gwarangcje, srodki i mechanizmy bezpieczeristwa majace zagwarantowac
ochrong danych osobowych oraz wykazaé zgodnos¢ z Projektem Rozporza-
dzenia, uwzgledniajac prawa i stuszne interesy podmiotéw danych i innych
zainteresowanych oséb. Juz teraz Grupa Robocza art. 29 ds. Ochrony Da-
nych i inne organy ochrony danych rekomenduja przeprowadzenie PIA
w przypadku korzystania z rozwigzan chmurowych.

e Privacy by design. Administrator danych powinien uwzgledni¢ ochrone da-
nych juz w fazie projektowania (privacy by design) oraz chroni¢ dane jako
opcje domyslng (privacy by default). Uwzgledniajac najnowsze osiggniecia
techniczne oraz koszty wdrozenia administrator, zaréwno w momencie
ustalania srodkéw niezbednych do przetwarzania, jak i w momencie sa-
mego przetwarzania, wdraza odpowiednie Srodki i procedury techniczne
i organizacyjne, tak by przetwarzanie odpowiadato wymogom Rozporza-
dzenia oraz gwarantowalo ochrone praw podmiotu danych. Takze przetwa-
rzajacy bedzie zobowigzany do uwzglednienia ochrony danych juz w fazie
projektowania (privacy by design) oraz zaktada¢ ochrone prywatnosci jako
opcje domyslng (privacy by default). Obecne rozwigzania chmurowe nie byly
na ogo6t projektowane pod tym katem.

e Przenoszalno$¢ danych. Wedtug art. 18 Projektu Rozporzadzenia podmiot
danych bedzie miat prawo do uzyskania od administratora kopii danych
w przyjetym i uzytecznym formacie. Banki powinny zwréci¢ uwage na to
zobowigzanie, gdyz latwo sobie wyobrazi¢ jego zastosowanie wzgledem
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banku traktowanego przez klienta bankowosci internetowej jako dostawce
chmury. Zagadnienie przenoszalnosci danych byto przedmiotem mojego re-
feratu podczas prac Grupy Ekspertéw Komisji Europejskiej ds. kontraktow
cloud computingowych.

Zawiadomienie o naruszeniu (data breach notification). W przypadku na-
ruszenia bezpieczenstwa danych osobowych administrator bedzie zobo-
wigzany niezwlocznie powiadomié nadzorujacy go organ ochrony danych.
Jedli moze doj$¢ do naruszenia prywatnosci konkretnej osoby, admini-
strator powinien powiadomié takze te osobe. Niezaleznie trwajg takze
prace nad Rozporzadzeniem Komisji Europejskiej w sprawie srodkéw maja-
cych zastosowanie przy powiadamianiu o przypadkach naruszenia danych
osobowych." Rozporzadzenie bedzie mialo takze zastosowanie do ustu-
godawcow $wiadczgcych ustugi drogg elektroniczng, np. do komercyjnych
operatoréw chmury obliczeniowej.

Wspéladministratorzy. Rozporzadzenie dopuszcza instytucje wspétadmi-
nistratoréw (joint controllers). W przypadku wspdlnego okreélenia przez
dwoéch administratoréw celéw, warunkéw i srodkéw przetwarzania danych
osobowych przez wspdétadministratoréw okreélajg oni zakres odpowie-
dzialno$ci za zgodno$¢ z obowigzkami wynikajacymi z Rozporzadzenia
ispoczywajgcymina kazdym z nich, w szczegélnosci jesli chodzi o procedu-
ry i mechanizmy praw podmiotu danych w drodze ustaleri. To rozwigzanie
moze by¢ przydatne przy korzystaniu przez banki z chmury sektorowej
(community cloud).

Kary. ,Last but not least”, w przypadku naruszenia organ nadzorczy upraw-
niony bedzie do nalozenia nastepujacych kar: (i) listu ostrzegawczego w przy-
padku pierwszego nieumyslnego naruszenia, (ii) regularnych audytéw da-
nych osobowych, (iii) grzywny do wysokosci 100 mIn EUR lub 5% $wiato-
wego przychodu grupy w zaleznosci od tego, ktéra sankcja bedzie bardziej
dotkliwa. Obecnie GIODO ma mozliwo$¢ natozenia kar tylko w przypad-
ku niewykonania jego decyzji nakazujacej zaniechanie naruszen do tacznej
wysokosci 200 tys. zt. Wbrew pozorom ta ,nowinka” moze spowodowac
skokowy wzrost zainteresowania ustugami cloud computingowymi. Osoby
zainteresowane dowiedzeniem sie¢, dlaczego tak si¢ stanie, zachecam do
bezposredniej rozmowy ze mng.

Rozporzadzenie Komisji (UE) NR 611/2013 z dnia 24 czerwca 2013 r. w sprawie srodkéw maja-
cych zastosowanie przy powiadamianiu o przypadkach naruszenia danych osobowych, na mocy
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci i facznosci elektronicz-
nej (Dz.U. UE L 173/2 z dnia 26 czerwca 2013 r.)
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Polski outsourcing bankowy

Prawo bankowe, podobnie jak inne obecnie obowigzujace w Polsce przepisy,
nie reguluje wprost cloud computingu. Do przetwarzania chmurowego bedg
jednak mialy zastosowanie wymogi prawne dla tzw. outsourcingu w dziatal-
nosci bankowej, ktére okresla Ustawa z 29 sierpnia 1997 r. Prawo bankowe'
(,,Prawo bankowe”), w szczegdlnosci art. 6a-6d oraz art. 104 Prawa bankowego.

Mozna jednoznacznie stwierdzi¢, ze polska ustawa jest najbardziej wroga
cloud computingowi regulacjg w UE w sektorze finansowym. Prawo banko-
we, co do zasady, zakazuje wprowadzania ograniczen odpowiedzialnosci
odszkodowawczej outsourcera (dostawcy chmury). Ograniczenia takie nie sg
znane systemom prawnym krajéw zachodnich i stojg na przeszkodzie wy-
korzystania potencjalu chmury obliczeniowej przez polski sektor bankowy.
Relatywnie nikly koszt korzystania z niej wzgledem korzysci, ktére dzigki te-
mu realizuje dana organizacja powodujg, Ze dostawcy chmury nie sa chetni
do akceptowania nieograniczonej odpowiedzialnosci za ewentualne proble-
my z zapewnieniem odpowiedniej jako$ci swoich ustug.

Takie podejscie jest racjonalne paradoksalnie takze z punktu widzenia
klienta chmury. Dobrze skonstruowana i monitorowana chmura obliczenio-
wa zapewnia poziom bezpieczenistwa informacji przekraczajacy to, co moze
osiggnac wewnetrzny dziat IT, nie méwiac o duzo wiekszej efektywnosci kosz-
towej. Drogg do jej racjonalnego wykorzystania w sektorze bankowym nie jest
utrzymywanie rygorystycznej odpowiedzialnoéci prawnej potencjalnych do-
stawcéw chmury. Obecnie obowigzujacy zakaz ograniczen odpowiedzialnosci
w outsourcingu bankowym moze skutkowa¢ poczuciem fatszywego bezpie-
czenistwa po stronie bankéw, przez ktére beda moze zwracaé mniejszg uwage
na zapewnienie rzeczywistego bezpieczenstwa informacji i cigglosci dziatania
przez dostawcéw chmury, kontentujac si¢ iluzoryczng mozliwoscig uzyskania
odszkodowania, ktére i tak nie zrekompensuje szkéd reputacyjnych mogacych
powstaé¢ w razie utraty cigglodci ustugi chmurowej. Powstaje tez dodatkowe
ryzyko systemowe w przypadku korzystania z ustug jednego dostawcy chmu-
ry przez wiele bankéw. Problemy dotyczace relacji pomiedzy tym dostawca
a dang jednostka moglyby prowadzi¢ do upadtoéci dostawcy i w rezulta-
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cie ,zarazi¢” relacje pomigdzy nim a innymi jego klientami. Juz w tej chwili
w polskim systemie bankowym istniejg infrastrukturalni dostawcy ustug IT,

ktérych upadtosé jest z punktu widzenia sektora bankowego niedopuszczalna.

12 Ustawa z 29 sierpnia 1997 r. Prawo Bankowe (Dz.U.02.72.665 z pézn. zm.)
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Prawidlowego rozwigzania zagadnienia relacji z dostawcg ustugi chmuro-
wej poszukiwaé nalezy w innych obszarach niz iluzja nieograniczonej odpo-
wiedzialno$ci. Rozwigzaniem takim moze by¢ zapewnienie sobie przez bank
zapasowego rozwigzania umozliwiajgcego utrzymanie dziatania istotnej ustu-
gi (brak zaleznosci operacyjnej) lub przynajmniej mozliwo$¢ przywrdcenia
cigglosci w rozsadnym czasie. Bank moze tez rozwazy¢ poleganie na audytach
jakosci bezpieczeristwa informagji i cigglosci dzialania danej chmury, ktére
powinny przeprowadzaé niezalezne podmioty zaufane.”® Mozna oczekiwac
rozsadnej wysokosci ubezpieczenia OC jako dodatkowej gwarangji, ze ubez-
pieczyciel bedzie wykonywat jakosciowg kontrole bezpieczenistwa i ciggtosci
dziatania ubezpieczonej chmury. Nie mozna pomija¢ takze stricte kontrakto-
wej odpowiedzialnoéci. Co wigcej, rozsadnym jest oczekiwanie, ze zagrozenie
naruszenia bezpieczenistwa informacji ze strony outsourcera jest nizsze niz ze
strony personelu wewnetrznego (szacuje sig, ze 80% zagrozen bezpieczenstwa
powoduja insiderzy) oraz ze interes dostawcy chmury ma charakter stric-
te finansowy, a zatem ze dostawcy chmury zaleze¢ bedzie na zapewnieniu
bezpieczeristwa informacji i cigglosci dziatania swojej ustugi, gdyz w innym
wypadku stworzy zagrozenie dla wtasnej egzystencji.

Podsumowanie

Przed sektorem bankowym stojg obecnie wyzwania w zakresie zapewnienia
niezawodno$ci dziafania i szybkosci reakgji na trendy rynkowe, ale tez i ocze-
kuje sie zwiekszonej efektywnosci finansowej samego sektora. Méwi sig, ze
sektor bankowy zapewnia krwioobieg gospodarki. Im bedzie on sprawniejszy
i im mniej krwi bedzie potrzebowal na wilasne funkcjonowanie, tym wiecej
pozostanie jej dla reszty krajowego gospodarczego organizmu.

W tej chwili 80% wydatkéw informatycznych bankéw pochtania samo
utrzymanie systemoéw IT, a tylko 20% jest inwestowane w rozw¢j. Powierzenie
czesci powtarzalnych proceséw dostawcom zewnetrznym, ktérzy efektywniej
wykonywac je beda na rzecz wielu odbiorcéw, umozliwitoby bankom uwol-
nienie zasobéw wewnetrznych. A te mozna byloby przekierowac¢ do pracy
nad rozwojem rozwigzan, ktérymi banki chciatyby zapewni¢ sobie przewage
rynkowg (nie tylko wzgledem konkurentéw z sektora bankowego, ale i wo-
bec zewnetrznej konkurencji wkraczajacej na pole ustug finansowych) oraz do
doskonalenia si¢ w nadzorze bezpieczeristwa dziatania swoich dostawcow.

13 Audyty takie warto rozwazy¢ takze w odniesieniu do wewnetrznej infrastruktury teleinforma-
tycznej banku.
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Od cloud computingu nie ma odwrotu. Efektywnos¢ kosztowa, szybkos¢ re-
akgcji, elastycznos$é, budzet na bezpieczenstwo oraz zdolno$¢ do $ciggniecia
najlepszych zasob6éw ludzkich tworza nieuchronng przewage tego modelu
$wiadczenia ustug IT wzgledem zapewniania ich sobie wewnetrznie przez
organizacje.

Pozostaje pytanie, czy Polska i polski sektor bankowy powinny by¢ awan-
garda, nasladowcami dobrych wzorcéw w tym zakresie, czy raczej stang sie
europejska ariergardg w tym obszarze.
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Dyrektor Pionu Consulting and Systems Integration w fir-
mie Atos od pazdziernika 2013 roku. Z wyksztatcenia
inzynier po Wydziale Elektroniki i Telekomunikacji na
Politechnice Wroctawskiej, jest tez absolwentem IESE Bu-
siness School na Uniwersytecie w Nawarze.

Moze sie pochwali¢ ponad 17-letnim doswiadczeniem
w prowadzeniu projektow transformacyjnych, implemen-
tacji systeméw oraz konsultingu operacyjnym. WczesSniej
pracowat w Accenture (1999-2013) i Accenture Consul-
ting (1995-99) oraz w InterAms (1994), obstugujac wiele
instytucji z sektora bankowego, ubezpieczen oraz teleko-
munikacji.




Andrzej Pyka, Atos

Pokolenie Y:

nowy rodzaj pracownikéw
— szanse i1 zagrozenia

Zacznijmy od przytoczenia krétkiej sceny z Targéw Pracy na SGH, gdzie, jak
co roku, prezentowaly si¢ miedzynarodowe korporacje i globalne firmy do-
radcze, tradycyjnie uwazane za najlepszy mozliwy start w Zycie zawodowe
i szczyt marzen absolwenta planujgcego kariere w zarzadzaniu. Prezentacje
jednej z firm prowadzit Partner noszacy liczne atrybuty luksusu. Po jej zakon-
czeniu podszed! do niego jeden ze studentéw i zapytat:

— A wiec przyjmujecie tylko najlepszych z najlepszych?

— Dokfadnie tak.

— I pracujgc u was bede podrézowat po stolicach Europy, rozwigzywat
najciekawsze dylematy wielkiego biznesu i miat dostep do najnowszych
narzedzi i wiedzy?

— Jak najbardziej.

— Bede pracowat 14 godzin na dobe, a za dziesie¢ lat bedzie mnie sta¢ na
wszystko i bede wygladat mniej wiecej tak jak Pan?

— Bardzo mozliwe.

— Eee..., to ja dziekuje.

Wiemy, ze kilka lat wczesdniej taki finat rozmowy bylby nie do pomyslenia.
Student ochoczo przystapitby do szeregu testéw, symulacji pracy grupowe;j
i rozméw kwalifikacyjnych, a nastepnie, jezeli rzeczywiscie bytby najlepszy,
rozpoczatby prace w 14-godzinnym rezimie i uwazat si¢ za szczesliwca.

Tymczasem po rozmowie z Partnerem nasz student rozpoczal odprezajace
popotudnie. Wiozyt do uszu biate stuchawki smartfona i zainteresowat si¢ po-
goda w Warszawie. Cho¢ mogt ja sprawdzi¢ spogladajac w niebo, odczytat jg
z aplikacji. Nastepnie w drodze na przystanek autobusowy czatujgc przez Face-
booka wymienit z kolegami wrazenia z Targéw i umoéwit sie do kina. Cho¢ spo-
tkat sie z nimi w kawiarni vis-a-vis kinowych kas, bilety kupit przez kinowy
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app i zaplacit za nie przez SkyCash (inny app). Wchodzac na sale kinowg wy-
$wietlil bilet na ekranie smartfona.

Przytoczone tu sceny sg autentyczne. Swiadczq one, ze tak zwane Pokolenie
Y zago$cilo na dobre w wielkomiejskich oérodkach w Polsce a jego przedstawi-
ciele weszli wiek, w ktérym majg ogromne znaczenie jako konsumenci, klienci
i pracownicy.

Kto to jest

Nazwa Pokolenie Y (Generation Y) pojawila sie po raz pierwszy w roku 1993
w wydawanym w USA tygodniku Advertising Age, by okresli¢ mtodziez uro-
dzong w tym kraju po roku 1982 i wykazujacg charakterystyczne podejscie do
zycia, zachowania i gusty. Pojecie to zostato rozwinigte i doprecyzowane przez
socjologéw Williama Straussa i Neila Howe, ktérzy przedstawiajg historie USA
i$wiata anglosaskiego jako sekwencje pokoleni o cyklicznie powtarzajgcych sie
cechach. W najnowszej historii USA wyrézniajg oni cztery pokolenia:

Pokolenie Daty urodzenia | Charakterystyka

Baby 1943-1960 ® pokolenie powojennego wyzu demograficznego, zyjace

boomers w nadziei na przebudowe $wiata na lepszy

® doswiadczyli szybkiej poprawy statusu materialnego
w sytuacji powojennego wzrostu gospodarczego

® pracowali w korporagji lub wlasnym biznesie

® gadzet: radio tranzystorowe, telewizor

Pokolenie X | 1961-1981 ® doswiadczyli spowolnienia wzrostu gospodarczego i co
najmniej jednego kryzysu

® nowe technologie doprowadzily do wyzwolenia si¢
przedsiebiorczosci i innowacyjnosci

® gadzet: odtwarzacz wideo, komputer osobisty

Pokolenie Y, |1982-2004 ® sceptyczni wobec instytucji, lojalni wobec znajomych
,,Millenials”1 i przyjaciot

® pewni siebie, narcystyczni, optymistyczni

® otwarci na odmienno$é

® od dziecka korzystajacy z komputera i internetu

°

gadzet: iPod, smartfon

Pokolenie Z, |2005- do dzi$ ® uksztattowani poprzez atak na WTC, wojne

,Homeland” w Afganistanie i Swiatowy kryzys gospodarczy

® codziennie korzystajacy z Internetu, sieci
spolecznosciowych, komunikatoréw i telefonéw
komérkowych

1 Stowo Millenials oznacza osoby wyrastajace z dziecifistwa na przefomie tysigcleci.
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Pokolenie Y zostalo szeroko opisane w ksigzce Millennials Rising: The Next
Great Generation®. Bardzo dobra synteze podaje artykut firmy Deloitte’:
Co ich uksztattowato — doswiadczenia:

e niespotykana wczesniej opieka rodzicielska: udziat ojcéw w wychowaniu
dzieci i wsparcie materialne i mentalne rodzicéw udzielane nawet po osig-
gnieciu przez nie dojrzatosci,

e wojna w Iraku i zagrozeni nuklearne ze strony Korei,

e atak na WTC,

e wielkie skandale korporacyjne (Enron, WorldCom),

® pojawienie sie nowych poteg gospodarczych (Chiny, Indie).

Co ich uksztattowato — technologia:

¢ nie znajg zycia bez komputera,
e odwrdcona akumulacja wiedzy — ,,im jeste§ mtodszy, tym wigcej wiesz”,
e cata wiedza i caly $wiat s3 ,na wyciggniecie komputerowej myszki”.

Ich przekonania:

¢ edukacja jest wartoscia,
e wewnetrzng sp6jnosc jest godna podziwu,
e rodzice stanowig wzorzec.
Jacy sa:
¢ komfortowo postuguja sie technologia,
e polaczeni ze Swiatem 24/7,
e pewni siebie,
® optymistyczni,
e niezalezni,
e polegajacy na sobie,
e przedsigbiorczy,
e otwarci na odmiennosé,
e wazny jest dla nich styl zycia,
e zorientowani na sukces.

Jacy sa w pracy:
e Swietnie odnajduja si¢ w pracy zespotowej, najlepiej z przyjaciétmi,
e innowacyjni i zaradni,

2 William Strauss, Neil Howe, Millennials Rising: The Next Great Generation, ISBN 0-375-70719-0.

3 Deloitte Consulting, Who are the Millenials.
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e chca tworzy¢ co§ warto$ciowego i zmieniaé rzeczywistos¢,
e otwarci na czeste i szybkie zmiany,

e chcg by¢ doceniani i szanowani,

e akceptujg mentordéw,

¢ niecierpliwi.

Pokolenie Y osiggnelo obecnie dorostos¢ a jego preferencje i nawyki ksztat-
tuja rynek konsumencki i rynek pracy §wiata zachodniego. Stanowi ono nie
lada wyzwanie dla przetozonych przyzwyczajonych do zarzadzania poprzez
nakazy i kontrole oraz do podwtadnych, ktérzy ,zyli, by pracowac”.

Globalizacja gospodarcza i kulturowa poczatku XXI wieku sprawila, ze
odpowiedniki amerykanskiego Pokolenia Y odnajdujemy na catym $wiecie,
w tym w Indiach, Europie i bardzo wyrazZnie réwniez w Polsce.

Pokolenie Y w Polsce

Ksztattowanie sie postaw i zachowan pokoleniowych w Polsce jest oczywiscie
uwarunkowane historycznie. Polski odpowiednik Pokolenia X, ktére poprze-
dza Pokolenie Y, to osoby, ktére swojg mtodosé¢ przezyly w socjalizmie i w sta-
nie wojennym. Doswiadczyly one nieefektywnosci, niedostatkow i absurdéw
dawnego systemu. Ich edukacja i nabyte wzorce okazaly sie mato przydatne
w zyciu zawodowym lat 90., ksztalttowanym przez zachodnie korporacje i ro-
dzimy biznes. Szansa na szybki awans materialny oraz osobisty rozwdj przy
wykorzystaniu wzorcéw, szkolen i kontaktéw w ramach firmy sprawiata, ze
wiele 0s6b gleboko zaangazowato si¢ i wnikneto w korporacyjne tryby.

Pierwsza dekada XXI wieku przyniosta dwie fale kryzysu, ktére zaowoco-
waly zmniejszeniem budzetéw na podréze, szkolenia i rozwéj oraz redukcjami
zatrudnienia. Wyzsze stanowiska kierownicze zostaly juz wypetnione i mozli-
wosci szybkiego awansu znacznie si¢ ograniczyly. Wielkie korporacje stracity
swoj blask. Jednoczeénie pojawito si¢ wiele matych, lecz dobrze prosperuja-
cych firm.

Zyjacy w duzych miastach Polacy, urodzeni po roku 1982, ksztaltowali sie
w warunkach podobnych do swoich réwiesnikéw w $wiecie zachodnim. Po-
dobnie jak ich réwieénicy, moga w razie potrzeby skorzysta¢ ze wsparcia
materialnego i rad rodzicéw, ktérzy juz mocno okrzepli w nowej rzeczywi-
stodci i ,,starajg sie zapewni¢ dzieciom to, czego nie mieli sami”. Nie ma barier
w przeplywie treéci kulturowych i wzorcéw zachowan. Umozliwiajg go in-
ternet, do ktérego nie ma juz trudnosci w dostepie, miedzynarodowe stacje
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telewizyjne oraz wyjazdy organizowane przez rodzicéw, szkoly i uczelnie.
Znajomoé¢ jezyka angielskiego jest powszechna. Zadnych barier nie stanowi
cena laptopa, tableta lub smartfona.

Nic dziwnego wiec, ze z punktu widzenia zachowan konsumenckich lub
zarzadzania kapitalem ludzkim, zyjacy w duzych miastach i urodzeni po 1982
roku Polacy nie réznig si¢ znaczaco od swoich réwiesnikéw z Europy czy USA
i tak tez sa traktowani przez migedzynarodowe firmy.

Mamy do czynienia z jednym globalnym Pokoleniem Y.

Stosunek Pokolenia Y do bankéw jako potencjalnych pracodawcéw

Branza bankowa, wstrza$nieta kryzysem finansowym i z nadszarpnieta repu-
tacja, stoi dzi$ przed koniecznoscig transformacji kulturowej i wizerunkowej.
Noénikami zmian kultury organizacyjnej sa mlodzi liderzy, ktérzy szybko
awansujg do szczebli zarzadczych. Jednak oczekiwania dzisiejszych absol-
wentéw wobec pracodawcéw rozmijajg sie istotnie z ich percepcjg branzy
bankowej. Trudno zatem oczekiwaé, Ze najbardziej utalentowani wybiorg bank
jako miejsce stabilnej kariery.

Niedawne globalne badanie firmy Deloitte*, przeprowadzone wsréd stu-
dentéw, ktérzy rozwazajg karier¢ w bankowosci wykazato, ze cho¢ w ich
percepgcji banki posiadajg cztery wazne atrybuty, czyli:

e dajg szansg na wysokie zarobki w przysziosci,

e stanowig dobrg referencje na dalszych etapach kariery,

e oferujg prace petna wyzwan,

e oraz w pewnym stopniu umozliwiajg szkolenia i rozwdj zawodowy,

to zdecydowanie nie spelniajg oczekiwan pod katem:

e mozliwosci pracy z liderami, ktérzy beda wspiera¢ rozwéj mlodego pra-
cownika,

e nagradzania za rzeczywiste rezultaty (merytokracja),

e Srodowiska pracy wspierajacego kreatywnosc¢ i dynamizm,

e elastycznosci czasu pracy,

e réwnowagi miedzy zyciem osobistym i zawodowym.

Biorgc pod uwagg, ze planowany przez absolwentéw okres pracy u pierw-
szego pracodawcy to najczesciej dwa lub trzy lata, nalezy si¢ obawiad, ze praca

4 Deloitte. Universum. Generation why? Attracting the bankers of the future.
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w banku jest traktowana glownie jako etap przejsciowy stuzacy zbudowaniu

umiejetnosci i podstaw do dalszej kariery.

Jak ,,zagospodarowac” Pokolenie Y

Pojawienie si¢ pokolenia Y niesie dla pracodawcy liczne szanse oraz wyzwania:

Szanse Wyzwania
® umiejetnos¢ pracy zespolowej ® slabe przygotowanie do samodzielnego
® sklonnos¢ do dzielenia sie wiedza podejmowania decyzji i ponoszenia
® otwarto$¢ na zmiany i szybkos¢ odpowiedzialnosci
uczenia sie ® slaba podatnoé¢ na tradycyjne systemy
® ambicja i dbaloé¢ o wlasny rozwdj motywacyjne
® umiejetnosd¢ pracy projektowej ® sklonno$¢ do angazowania si¢ wylgcznie
® umiejetnoé¢ pracy w Srodowisku w tematy ciekawe i rozwijajace,
wielokulturowym a jednoczesnie niecheé¢ do zadan
® umiejetnos¢ jednoczesnego prowadzenia zmudnych
wielu tematéw ® rygorystyczna dbatosé o wlasny czas wolny
® sprawne postugiwanie si¢ nowoczesnymi | ® odrzucanie autorytetu przelozonych, ktére
narzedziami komunikacji i zarzadzania wynika jedynie ze stanowiska.
wiedza ® niska lojalnos¢ i duze prawdopodobieristwo
® sprawne wyszukiwanie informagji odejscia, co dla pracodawcy oznacza utrate
i rozwigzan kompetencji i inwestycji poczynionych
® podatnos¢ na motywacje pozafinansowa. w szkolenia
® postawy roszczeniowe.

W literaturze oraz wewnetrznych instrukcjach miedzynarodowych firm po-

wtarza sie zestaw wskazan, ktére majg pozwoli¢ wykorzystaé unikalne cechy

Pokolenia Y, podnies¢ ich produktywnos$¢ i zaangazowanie oraz uchroni¢ pra-

codawce przed ich frustracja i odej$ciem.

Zgodnie z nimi nalezy:

narzuci¢ strukture i nada¢ kierunek — w pewnym sensie przejmujac role
rodzica,

nieustannie stymulowac poprzez nowe wyzwania,

dawac czesty i szybki performance feedback, nie czekajac z premiowaniem lub
nagradzaniem,

rozlicza¢ z rezultatow, a nie z trzymania si¢ utartych sposobéw i procedur,
wykorzystywaé do komunikacji media elektroniczne (komunikatory, por-
tale, SMS),

umozliwi¢ wykorzystanie do celéw zawodowych ich wlasnych urzadzen
(tabletéw, smartfonéw),
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¢ polegac na zdolnosci do pracy zespotowej i wielozadaniowosci,

e stucha¢, bra¢ pod uwage ich punkt widzenia i staraé si¢ korzysta¢ z ich
pomystéw,

e w miare mozliwosci zapewni¢ im wygode funkcjonowania (np. zezwalajgc
na elastyczne godziny pracy i prace z domuy).

Banki, ktére chcg przyciggnaé i zagospodarowad najbardziej utalentowa-
nych absolwentéw i mtodych pracownikéw majg przed sobg szczegélne za-
danie. Powinny one uwzgledni¢ w swoich strategiach specyfike Pokolenia Y i
zlikwidowa¢ rozdzwiek pomiedzy jego oczekiwaniami a dzisiejszym wize-
runkiem banku. W szczegéInosci, powinny:

e zaakcentowac inwestycje w szkolenia i rozw6j pracownikéw,

e zbudowac¢ diugoterminowe atrakcyjne Sciezki kariery,

e przekonywujgco odbudowaé wizerunek banku jako instytucji zaufania spo-
fecznego opartej na wartosciach i etyce.

Srodowisko pracy wyzwalajace zbiorowa energie i kreatywnosé

Zycie spoleczne Pokolenia Y odbywa sie w Internecie i za posrednictwem in-
ternetu. Tam sg gromadzone i publikowane informacje (np. zdjecia, filmy czy
muzyka), tamtedy przesylane sa wiadomosci, tam wyraza si¢ opinie i emo-
cje , tam nawiagzuje si¢ znajomosci i tworzy wspoldzialajgce ze soba grupy.
Portal spolecznosciowy coraz czeSciej stanowi podstawowy punkt wejécia do
kanaléw z rozrywka, ustug i zakupéw w sieci.

Wg badan McKinsey”, osoby w wieku 18-24 lata wykorzystujg urzadzenia
mobilne przede wszystkim do aktywnosci na portalu spofecznosciowym (wg
ilosci spedzonego czasu). Komputery uzywane sa w pierwszej kolejnosci do
przegladania stron internetowych, a juz w drugiej do dostepu do portali spo-
tecznosciowych. Wysytanie i odbieranie poczty zajmuje osobom w tym wieku
zdecydowanie najmniej czasu (mniej niz 10%), przy czym stopien korzystania
z poczty elektronicznej wyraznie maleje z wiekiem respondenta.

W tym Swietle tradycyjne $srodowisko pracy oparte na telefonie, poczcie
elektronicznej i przechowywaniu plikéw na dyskach wydaje si¢ archaiczne
i ograniczajgce. Przekraczajgc drzwi firmy przedstawiciel Pokolenia Y poczuje
sie w nim, jak gdyby czas cofnat sie o 10 lat.

5 McKinsey. The Young and Digital.
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Pelne zagospodarowanie unikalnych cech przedstawicieli Pokolenia Y be-
dzie mozliwe tylko, jezeli umiesci si¢ ich w srodowisku, ktére te cechy uksztal-
towalo, czyli w $rodowisku firmowej sieci spolecznosciowej, dostepnej 24
godziny na dobe réwniez przez smartfon i tablet. Dodatkowo, taka sie¢ powin-
na wykraczaé poza formalne granice firmy, obejmujac klientéw, dostawcéw
i partneréw.

Rozpigtos¢ wiekowa pracownikéw firmy typowo obejmuje dwa pokolenia.
Obok Millenials w organizacjach pracuje przyttaczajgca wigkszos¢, dla ktorej
norma komunikowania si¢ sg telefon oraz e-mail, a takze osoby, ktére najwyzej
cenig sobie napisane na maszynie memorandum opatrzone podpisem i pie-
czatka, a to moze istotnie hamowac adopcje i popularyzacje nowych narzedzi
pracy.

Niektére firmy podejmujg wysitek przyspieszenia wewnetrznej transforma-
¢i kulturowej, aby , wytworzy¢ przestrzeii” dla nawykéw Pokolenia Y oraz
usprawnic¢ wspétprace i komunikacje w zespotach. Atos, wiodgca europejska

firma informatyczna, wdraza koncepcje ,, Zero email™ e

Company”°. Firma jest
przekonana, Ze usunigcie poczty elektronicznej i zastgpienie jej zunifikowang
elektroniczng platformg wspétpracy obejmujaca sie¢ spotecznosciows, komu-

nikator i repozytoria plikéw podniesie produktywnosc¢ o 20%.
Podsumowanie

Pokolenie Y, obecnie stanowigce silng grupe konsumentéw i nabierajgce zna-
czenia na rynku pracy, jest pierwszym jednolitym pokoleniem globalnej go-
spodarki. Zostato ono uksztaltowane przez rozczarowanie $wiatem wielkich
korporacji, ktéry rozkwitl w latach 90., a nastepnie ulegt serii kryzyséw i skan-
dali. Millenials to pierwsze pokolenie, ktére nie zna zycia bez komputera
i doskonale odnajduje si¢ w $wiecie internetu. Cechuje je sceptycyzm i brak
lojalno$ci wobec instytucji. Ponad wynagrodzenie finansowe ceni sobie mozli-
wos¢ samorealizacji i komfort. Jest ambitne, optymistyczne i narcystyczne. Ma
tendencje do polegania na sobie, ale réwniez swobodnie korzysta ze wsparcia
rodzicéw. W relacji z pracodawcg bywa roszczeniowe i kapryséne. Posiada za
to niespotykang umiejetnos¢ pracy zespotowej i adaptacji do zmian.

Banki nie sg przezen postrzegane jako preferowane miejsce rozwoju zawo-
dowego. Istnieje bowiem rozdzwiek miedzy dzisiejszym wizerunkiem bankéw

6 Atos. Enterprise social collaboration for a better way of working.
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a potrzebami i oczekiwaniami Pokolenia Y (np. potrzebg spdjnosci miedzy
wartoSciami wlasnymi, a wartoSciami firmy, potrzebg rozwoju pod kierunkiem
mentora czy potrzebg réwnowagi miedzy zyciem osobistym i zawodowym).

Aby pozyskac talent Pokolenia Y i skorzysta¢ z jego unikalnych cech banki
muszg dostosowaé wewnetrzne praktyki, kulture organizacyjng i wizerunek
oraz stworzy¢ dtugoterminowe $ciezki karier dla pracownikéw nowego typu.

Pelniejsze zagospodarowanie kreatywnosci, otwartosci i zbiorowej energii
Pokolenia Y dla potrzeb firm i instytucji naszych czaséw bedzie mozliwe dzie-
ki stworzeniu im S$rodowiska pracy podobnego do sieci spotecznosciowej,
ulatwiajgcego swobodne dzielenie sie informacja w dowolnej formie i stalg
wymiane komunikatéw w maksymalnie dogodny dla nich sposéb, tak jak to
ma miejsce w sferze prywatne;j.
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Andrzej Gibas

Dyrektor Sprzedazy do Sektora Finansowego w polskim
oddziale Microsoft. Z wyksztatcenia inzynier po Wydziale
Elektrotechniki i Automatyki Politechniki Swietokrzyskiej
w Kielcach. Ukonczyt studia podyplomowe w dziedzi-
nie handlu zagranicznego w Szkole Gtéwnej Handlowej
w Warszawie oraz Client Executive Program w INSEAD
w Fontainebleau, we Francji.

Od 20 lat zwigzany z branzga informatyczna. Jego gtow-
ny obszar dziatania to wspofpraca w zakresie rozwia-
zan informatycznych dla sektora finansowego. W latach
1999-2010 zwigzany z IBM, gdzie pefnit m.in. funk-
cje Dyrektora Sektora Finansowego (2004-2009). Z kolei
w latach 2010-2013 pracowat na stanowisku Dyrektora
ds. Sprzedazy w Oracle Polska.

W swojej dziatalnosci na rzecz sektora finansowego w Pol-
sce pefnit m.in. funkcje Cztonka Prezydium Forum Tech-
nologii Bankowych przy Zwigzku Bankéw Polskich (w la-
tach 2007-2010), byt tez cztonkiem mRady doradzajacej
Zarzadowi pierwszego polskiego banku internetowego -
mBanku (w latach 2002-2005), publikowat artykuty nt.
zastosowan rozwigzan informatycznych w sektorze fi-
nansowym, byf uczestnikiem i organizatorem wielu bran-
zowych konferencji.




Andrzej Gibas, Microsoft

Efektywny model
bankowosci

Bez watpienia zyjemy w ciekawych czasach, w ktérych stare schematy, reguly
i przyzwyczajenia sa kwestionowane i wiele z nich bezpowrotnie przemija.
Niestabilno$¢ rynkéw finansowych, kolejne fazy kryzysu finansowego, ale
przede wszystkim nowe zjawiska spoteczne i formy komunikacji definiu-
ja nasza dzisiejszq codzienno$¢. Zachodzace przemiany moga by¢ Zrédiem
nowych mozliwosci, ale jednoczesnie realnym zagrozeniem dla wielu przed-
siebiorstw. Bez cienia watpliwosci dotyczy to takze bankéw i innych instytucji
finansowych.

Sektor bankowy stanowigcy swoisty krwiobieg Swiatowej gospodarki jest
szczegOlnie czuly i reaguje niemal natychmiast na zachodzgce w naszym oto-
czeniu zmiany. Jednoczeénie, ze wzgledu na jego umiejscowienie w obiegu
gospodarczym, ewentualne bledy w wyborze strategii moga mie¢ olbrzymie
skutki nie tylko dla samego sektora bankowego, ale na cate galezie gospo-
darki lub wrecz sytuacje finansowa panstw. Stad nie dziwi fakt, ze w tym
srodowisku stale podejmowana jest dyskusja na temat poszukiwania bardziej
efektywnego modelu bankowosci. To poszukiwanie powinno uwzglednia¢
wiele opisanych réwniez ponizej zjawisk. W rozwazaniach tego artykutu naj-
istotniejsze jednak sg pytania dotyczace przysztej wspétpracy lub konkurencji
bankéw i innych instytucji finansowych z przedstawicielami innych branz. Wy-
daje sig, ze to odpowiedni moment, by odpowiedzie¢ sobie na istotne pytanie
— czy istniejg synergie w zakresie wspétpracy bankéw z przedsigbiorstwami
reprezentujacymi inne sektory? Jedli tak, to wspétpraca z jakimi branzami be-
dzie najefektywniejsza? Czy moze wrecz przeciwnie — zainteresowanie innych
sektoréw ustugami finansowymi moze by¢ zZrédlem zagrozenia dla bankow?
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Wyzwania stojace przed sektorem ustug finansowych

Zacznijmy jednak od poczatku i przyjrzyjmy sie blizej wyzwaniom, jakie przed
sektorem finansowym stawiajg zmiany nawykéw i oczekiwan konsumentéw.
Zastanéwmy sig, czy wspolczesny konsument, dla ktérego Internet jest pod-
stawowym medium komunikacji, nadal potrzebuje tradycyjnych bankéw czy
juz tylko bankowosci elektronicznej?

W roku 2011 w USA internet przescigngt pod wzgledem popularnosci telewizje
i gazety, stajgc sie dla mtodego pokolenia gtownym Zrédtem informacji” — takim zda-
niem Brett King zaczat, wydang w 2013 roku, ksigzke ,Bank 3.0 Nowy wymiar
bankowosci”". I to potwierdza, w czym autor swoistej biblii nowoczesnej ban-
kowosci upatruje najwiekszego wplywu na sektor finansowy w najblizszych
czasach. Internet i technologie mobilne bez watpienia zupelnie zmieniajg za-
chowania konsumentéw.

Zmieniajaca sie
rola placowek
w Swiecie
wielokanatowego)
dostepu

Nowe
mozliwosci
i wyzwania

Wyréznij sie lub
zgin” presja
innowacyjnosci

Mtodzi Klienci
zawsze on-line

Wykorzystanie
danych do
poprawy
Customer

Experience \

Poprawa 4 k. Presja Koncentracja
efektywnosci Regulatoréw na ROI

Ak
Nowe mozliwosci i wyzwania dla sektora bankowego wg Microsoft

Zjawisko wykorzystania internetu jako podstawowego medium komunika-
¢ji ma wielki wplyw na wiele aspektéw prowadzenia dziatalnoéci bankowej
ijest wyzwalaczem dyskusji na wiele istotnych tematéw. Rozwéj kanatéw ban-
kowosci mobilnej to juz codziennoé¢, ale poniewaz niesie za sobg zaréwno
nowe okazje, jak i zagrozenia dla bankéw, wcigz pozostaje tematem ozywio-
nej dyskusji branzy. Kwestig najbardziej nurtujaca srodowisko jest jednak rola
oddziatéw w systemie bankowym. Bo jesli konsument potrzebuje tylko ustug
bankowych, ale juz niekoniecznie banku, to czy oddzialy powinny przyjmo-
wacé nowoczesne, nafaszerowane technologia formy, czy wrecz przeciwnie —

1 Brett King, Bank 3.0 Nowy wymiar bankowosci, Studio Emka, czerwiec 2013, str. 20.
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nie warto w nie inwestowa¢, gdyz ich znaczenie spadnie w przysztosci? Wyda-
je sie, ze konsumenci szukajq dzisiaj przede wszystkim lepszego doswiadcze-
nia w relacji z sektorem finansowym. Czy jednak oznacza to wizyty w oddzia-
fach, czy raczej pozostawanie w stalym kontakcie z bankiem i pelng obstuge
za posérednictwem mediéw elektronicznych? Trendy konsumenckie obserwo-
wane s3 przez wszystkich uczestnikéw rynku. Dlatego nie powinno dziwié,
Ze przedsigbiorstwa z innych branz, niekojarzonych dotychczas z bankowo-
Scig lub innymi ustugami finansowymi, uswiadamiajg sobie, iz takie ustugi
mogg znalez¢ sie w kregu ich zainteresowan. Z kolei takie zainteresowanie
moze by¢ dla bankéw nowgq okazjg, kiedy beda widzialy w nim szanse na
wspolprace i rozszerzenie swojego zasiegu, lub zagrozeniem, jesli beda po-
strzegaly je jako dzialania konkurencyjne.

Efektywny model bankowo$ci — o co chodzi?

Poszczegdlne branze w rézny sposob opisujg efektywnosé swojej dziatalno-
§ci. Przyktadowo w sektorze energetycznym i telekomunikacyjnym szczeg6l-
nie istotny jest wskaznik zysku przed potraceniem odsetek od zaciagnietych
kredytéw, podatkéw oraz amortyzacji (EBITDA), w sektorze telekomunika-
cyjnym mierzy sie wskaznik $redniego przychodu na uzytkownika (ARPU),
wskaznik utraty klientéw (churn), itd. Wskazniki efektywnosci typowe dla
bankowosci to wskazniki rentownoéci kapitatow i aktywéw —ROA, ROE, a tak-
ze wskazniki dotyczgce oceny ryzyka. Wydaje si¢ jednak, ze wspdlnym dla
wszystkich branz i jednocze$nie jednym z tatwiejszych do analizy jest wskaz-
nik poziomu kosztéw (C/I - Cost to Income), analizujacy koszty operacyjne do
przychodéw. Uzywajac takiego wskaznika mozna sprowadzi¢ myélenie o do-
wolnej dzialalnosci gospodarczej do uproszczonego modelu, w ktérym chodzi
o to, aby w swojej dziatalnosci przy minimalnych kosztach maksymalizowa¢
przychody, a co si¢ z tym wigze — zysk. Rozmaite dziatania podejmowane
przez przedsiebiorstwa mogg wplywac na strone kosztowg lub przychodowg
ich dziatalnosci. Wydaje sig, Ze wspétpraca z przedsigbiorstwami reprezentu-
jacymi inne branze moze by¢ przykladem strategii, ktéra moze pozytywnie
wplywaé zaréwno na te pierwszg, jak i druga.
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{ Przychody ] { Koszty

{ Resegmentacja klientéw ] { Zarzadzanie nieruchomo$ciami

{ Nowe produkty bankowe ] { Optymalizacja infrastruktury

Optymalizacja proceséw

{ Sprzedaz produktéw partneréw ]

{ Nowoczesne kanaly sprzedazy }

{ Wspétpraca z innymi sektorami

Przyktady podejmowanych dziatan i ich oddziatywanie na wskaznik C/I
Wspélpraca z innymi sektorami — szansa czy zagrozenie?

Zaréwno na $wiatowym, jak i polskim rynku mozna juz znalez¢ wiele przy-
ktadéw wspétpracy sektora finansowego z innymi branzami.

11 grudnia 2013 roku T-Mobile Polska zawart strategiczny alians z Alior
Bankiem. Wedtug oficjalnego komunikatu gtéwne cele wspétpracy obu pod-
miotéw to oferowanie obstugi bankowej klientom T-Mobile Polska poprzez za-
pewnienie im najnowocze$niejszych rozwigzan technologii internetowej i mo-
bilnej, bankowosci transakcyjnej oraz produktéw i ustug, ktére taczyé beda
unikalne korzysci wynikajace ze wsp6lpracy banku i firmy telekomunikacyj-
nej. T-Mobile zamierza zaproponowa¢ abonentom sieci prowadzenie rachun-
kéw bankowych, depozytéw, kredytéw, pozyczek i limitéw kredytowych oraz
kart ptatniczych. Ustugi bedg dostepne w punktach sprzedazy T-Mobile za
posrednictwem urzadzen mobilnych, serwiséw internetowych, Contact Cen-
ter oraz Wirtualnego Oddziatu i oferowane pod marka powigzang z nazwg
operatora.

Tu zatem postawiono na wspolprace i szanse na rozwdj. Alior Bank zyskuje
dostep do duzej czesci 16 mln klientéw T-Mobile Polska i dodatkowo jeden ty-
sigc punktéw sprzedazy w ramach sieci operatora. Z kolei T-Mobile pozyskuje
bogata palete produktéw, ktérymi jako operator telekomunikacyjny nie dys-
ponowat. Partnerstwo takie oczywidcie moze mie¢ takze pozytywny wptyw na
strone kosztowa. Nie dziwi zatem decyzja Banku o zaprzestaniu rozbudowy
sieci wlasnych placéwek Alior Express®.

2 http://m.forsal.pl/branze/technologie/t-mobile-i-alior-bank-stworza-nowy-projekt-alior-sync
-zniknie-z-rynku
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Warto zauwazy¢, ze T-Mobile dosy¢ konsekwentnie realizuje swojq strate-
gie wejScia w $wiat ustug finansowych. Przyktadowo w USA uruchomiony
zostal projekt T-Mobile Money Services we wspoétpracy z The Bancorp, okre-
Slajacym siebie jako , jedng z niewielu firm z branzy ustug finansowych na Swiecie,
specjalizujgcqg sie w dostarczaniu rozwigzan bankowych i technologii w ramach modelu
«private label» dla firm «pozabankowych»”. T-Mobile Money Services propo-
nuje swoim klientom podstawowy rachunek bankowy wraz z przedptacong
kartg Visa, dostepem do sieci darmowych bankomatéw, brakiem optat mie-
siecznych, brakiem wymogéw dotyczacych minimalnego salda czy brakiem
overdraftu (i zwigzanych z nim optat). To daje wyobrazenie o tym, co w przy-
szlosci zaoferuje nowy alians powotany na rynku polskim z Alior Bankiem.
Andrew Sherrard, odpowiadajgcy za marketing T-Mobile w USA, powiedziat,
ze ,,ustugi finansowe w ofercie telekomu majg za zadanie przede wszystkim wzmocnic
lojalnosé klienteli, nie muszq by¢ w krétkim okresie dochodowe™. Dlatego w ofercie
potozono nacisk na atut niskich kosztéw. Komunikat jest czytelny — ,,chcesz
tanich ustug bankowych, przystap do T-Mobile”. Jednak czy przy wysrubo-
wanych kosztach moze pojawié¢ sie cheé presji na partnera? Wydaje sig, ze
takiej presji moze sprosta¢ dostawca ustugi , private label” czy , white label”.
Czy zatem nie istnieje ryzyko dla Alior Banku, ze w przysztosci jego partner
bedzie chciat go zepchna¢ wylacznie do takiej roli? To niewatpliwie kwestia,
ktéra musi zosta¢ wnikliwie przeanalizowana juz na etapie budowania strate-
gii partnerstwa.

Kolejng inicjatywe w sektorze telekomunikacyjnym w Polsce obserwujemy
obecnie w grupie Zygmunta Solorza, w ktérej w drugim kwartale 2014 ro-
ku Plus Bank ma uruchomi¢ nowg oferte, dedykowang dla dotychczasowych
klientéw Invest Banku, ale takze milionéw klientéw operatora Plus i Cyfrowe-
go Polsatu.

Inng branza, z ktérg od lat juz wspdtpracuje sektor bankowy jest bran-
za pocztowa. W Polsce wspélprace w tym zakresie realizuje Poczta Polska
i Bank Pocztowy. Dla Banku Pocztowego wspolpraca z Poczta Polska przy-
nosi korzysci zwigzane przede wszystkim z obnizeniem kosztéw dotarcia do
klientéw i naktadéw na rozwj sieci placéwek. W ramach wspétpracy urzedy
pocztowe oferujg konta osobiste banku, lokaty, kredyty, jednostki funduszy in-
westycyjnych PKO BP TFI i PZU TFIL Tym samym Bank Pocztowy dat dostep

3 Michal Kisiel, ,T-Mobile chce by¢ bankiem”, 24 stycznia 2014 r.,
http:/ /prnews.pl/hydepark/t-mobile-chce-byc-bankiem-3045705.html
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swoim klientom do najwiekszej w kraju sieci punktéw (ok. 10 tys. placé-
wek), w ktérych moga bez prowizji wyptaci¢ gotéwke, a dodatkowo w ponad
trzech tysigcach urzedéw umiescit terminale do wyptaty gotéwki. Poczta Pol-
ska prébuje takze swoich sil na polu sprzedazy ubezpieczerr. To dzieki tej
ofercie klienci Poczty Polskiej bedg korzysta¢ z mozliwosci zakupu ubezpie-
czenia on-line u listonoszy wyposazonych w nowoczesne urzadzenia mobilne.
Przedstawione powyzej dziatania s realizowane wewnatrz Grupy Poczty Pol-
skiej. Jest to de facto transformacja samej Poczty do przedsigbiorstwa lepiej
odpowiadajgcego na wyzwania obecnego Swiata. Wydaje sie, ze Poczta Pol-
ska dobrze przeanalizowata trendy na rynkach europejskich i zrozumiala, ze
wejscie na rynek ustug finansowych jest dla niej wielkg szansg. Przykltadowo
we Wtloszech, BancoPosta, bank nalezacy do wloskiego operatora pocztowe-
go Poste Italiane, jest kluczowym kontrybutorem do wynikéw wtoskiej grupy
pocztowej. Z kwoty 21,6 mld EUR przychodéw wtoskiej poczty tylko 4,8 mld
EUR pochodzi z ustug pocztowych, a reszta to sprzedaz kont, kart, kredy-
tow i ubezpieczenn. W dodatku to ustugi finansowe sg jedyna dochodowa
dziatalnoscig wloskiej poczty — ma z nich 1,4 mld EUR zysku operacyjnego,
gdy z dziatalnoSci pocztowej generuje 200 mln EUR straty. Ponadto okazuje
sie, ze znacznie latwiej udaje sie zwiekszac¢ udziat przychodéw z dziatalnosci
finansowej tym pocztom, ktére majg wlasne banki niz tym, ktére zyja z part-
nerstwa strategicznego z zewnetrznymi bankami komercyjnymi. Przyktadowo
we Frangji udziat przychodéw z dziatalnosci bankowej tamtejszego operato-
ra pocztowego wynosi 24%, a w Wielkiej Brytanii lub Belgii, gdzie poczty
udostepniajg jedynie zewnetrznym partnerom swoje sieci placowek, to zaled-
wie 6-8%. Wydaje sie zatem, ze dla bankéw komercyjnych Poczta Polska staje
sie coraz silniejszym, konkurencyjnym graczem oferujgcym swoim klientom
,bankowos¢ bez banku” i de facto tworzy dla nich nowe zagrozenie.

Inne ciekawe inicjatywy w zakresie poszukiwania synergii réznych branz
pojawiaja sie na styku bankowosci i sektora paliwowego. Przykltadowo w Au-
strii Erste Bank i Sparkasse podjety wspétprace z paliwowym gigantem OMYV.
Poza udostepnieniem bankomatéw, co dzisiaj jest powszechng praktyka na
stacjach benzynowych, zakres wspétpracy obejmuje oferowanie ustug banko-
wych dostepnych na 170 stacjach paliw OMV ze sklepem VIVA. W przedsta-
wionym powyzej modelu podstawowe korzysci dla banku dotyczg zaréwno
strony kosztowej — relatywnie taniego zwigkszenia swojej sieci, jak i przy-
chodowej — mozliwosci sprzedazy swoich produktéw do klientéw sieci stacji
paliw.
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Kolejng branzg, ktéra wydaje sie mie¢ spore mozliwosci w zakresie poszu-
kiwania korzysci ze wspétpracy jest branza energetyczna. Branza ta, podobnie
jak sektor telekomunikacyjny, wnosi do aliansu z instytucjg finansowa dostep
do milionéw swoich klientéw. Co ciekawe, na Swiecie obserwuje sie¢ mniejsza
liczbe projektéw realizowanych na styku bank — przedsigbiorstwo energetycz-
ne niz alianséw z przedstawicielami sektora komunikacyjnego. Wydaje sig, ze
telekomy poddane niezwykle silnej presji konkurengji i stale malejgca EBIT-
DA s3 bardziej zmuszone do poszukiwar nowych pomystéw na biznes i stagd
ich otwarto$¢ na wspoétprace z sektorem finansowym. Uwalnianie rynku ener-
getycznego przyczyni sie niewatpliwie réwniez do tego, ze po stronie firm
energetycznych wzroénie zainteresowanie ustugami finansowymi. Réwniez
wymogi smart meeteringu i gromadzenie wielkiej liczby danych o konsumen-
tach moga w przyszioéci podwyzszy¢ atrakcyjnos¢ tego sektora dla bankow.

Ciekawym przyktadem wspoétpracy z sektorem energetycznym wydaje sie
egzotyczny alians Barclays Bank of Botswana i Botswana Power Corporation.
Instytucje te zjednoczyly sie, aby zaoferowac swoim klientom przedptacong
energie elektryczng. Korzysci dla firmy energetycznej to utatwienie odsprzeda-
zy energii elektrycznej. Rola Barclays to udostepnienie internetowej platformy
bankowej, za poérednictwem ktérej bank sprzedaje przedptacong energie elek-
tryczng. Na razie jeszcze nie pojawiaja si¢ sygnaly, ze polskie banki podejmujg
blizsza wspotprace z sektorem energetycznym. W luke te wchodzg inni przed-
siebiorcy. Energie elektryczng sprzedajg juz Ruch SA we wspétpracy z BillBird
SA, wlascicielem oraz operatorem sieci VIA™ — Moje Rachunki. Ustuga do-
stepna jest dla klientéw TAURON (na terenie Gérnego Slaska), Energa SA (woj.
pomorskie, cze$¢ warmirisko-mazurskiego i kujawsko-pomorskiego, czes¢ za-
chodniopomorskiego i wielkopolskiego) oraz PGE O/L6dZ (na terenie woj.
16dzkiego i mazowieckiego). Z kolei Duon sprzedaje prad we wszelkich mozli-
wych kanatach dystrybucyjnych, w tym takze w internecie, m.in.: Gruper, Gro-
upon, Allegro, w salonach prasowych Inmedio, jak réwniez poprzez dziennik
»Super Express”.

Synergia wewnatrz sektora — wspélpraca czy rywalizacja
Innym ciekawym pomystem i alternatywg dla wspdtpracy z innymi bran-
Zami jest poszukiwanie synergii wewnatrz sektora bankowego. Przyktadem

tego typu inicjatywy jest Skandinavisk Data Center (SDC). SDC to organiza-
cja udostepniajgca Centralny System Bankowy dla 125 instytucji finansowych
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zlokalizowanych w 4 krajach. Skandynawska inicjatywa to nie tylko przy-
ktad wspétpracy wewnatrz sektora bankowego, ale takze skutecznej metody
poszukiwania synergii z wykorzystaniem najnowocze$niejszej technologii.
SDC, obstugujac tak wielu klientéw, realizuje w praktyce chmurowy model
udostepniania ustug, na ktéry firmy technologiczne klada szczegélny nacisk
w ostatnich latach. Bez watpienia to wiasnie nowe technologie daja mozliwo-
Sci poszukiwania kolejnych synergii instytucji finansowych takze z partnerami
z branzy technologicznej. Jeszcze kilka lat temu koszt inwestycji w nowy pro-
jekt byl wysoki, a ryzyko duze ze wzgledu na konieczno$¢ zakupu wielu
element6w infrastruktury. Obecnie mozna wynajaé wiele elementéw niezbed-
nych do realizacji projektu i zrezygnowac z nich w razie niepowodzenia.
Modele dzialania Infrastructure as a Service (IaaS), Platform as a Service
(PaaS) lub najbardziej zaawansowany Software as a Service (SaaS) pozwala-
ja na zamiane inwestycyjnych naktadéw kapitatowych na wydatki operacyjne.

Przedstawione powyzej przyktady to oczywiscie waski wycinek inicjatyw
podejmowanych na $wiecie. Poszukiwanie synergii pomiedzy $wiatem ustug
finansowych a innymi sektorami nie zaweza si¢ jedynie do branz powyzej
omowionych. Od lat znane sg projekty realizowane na innych rynkach, np.
wspélpraca z sektorem sprzedazy detalicznej, rynkiem ubezpieczeniowym,
liniami lotniczymi, producentami samochodéw;, itd. Wydaje si¢ jednak, ze war-
ta jest dyskusji i refleksji obecna sytuacja sektora bankowego w kontekscie
poszukiwania synergii z innymi sektorami, zwtaszcza w konfrontacji z nowy-
mi trendami i wyzwaniami. Bez watpienia przy poszukiwaniu efektywnego
modelu bankowego wspétlistnienia z innymi sektorami warto analizowac — za-
réwno pod katem szans, jakie niesie, jak i potencjalnego ryzyka. Jedno jest
pewne: konsumenci i dynamika zmian spotecznych nie pozwolg nam staé
w miejscu. Konieczne jest poszukiwanie nowych, efektywnych modeli bizne-
sowych i sposobéw docierania do konsumenta i zaspokajania jego potrzeb.
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Metodyka Agile
— blaski i cienie

Metodyki typu Agile, okre$lane czesto w polskiej literaturze mianem zwin-
nych, pojawily si¢ jako odpowiedz na bolaczki tradycyjnych metod wytwarza-
nia oprogramowania i zarzgdzania projektami informatycznymi, w szczegdl-
nosci metod opartych na modelu wodospadowym. Podejécie wodospadowe
wyglada mniej wiecej tak: z poczatku odbiorca systemu informatycznego
opracowuje specyfikacje wymagan, by¢ moze przy wsparciu analitycznym ze
strony zewnetrznych doradcéw. W nastepnym kroku inny zesp6l — zapew-
ne juz po stronie dostawcy systemu — opracowuje projekt techniczny, potem
kolejny zesp6t buduje zgodny z tym projektem system informatyczny, ktéry
po wykonaniu rygorystycznych testéw i usunieciu btedéw zostaje wdrozony
na produkgje. Przejscie od jednego etapu do nastgpnego wymaga ,zalicze-
nia” punktu kontrolnego, obudowanego zazwyczaj rygorystycznymi proce-
durami, wigzacymi si¢ m.in. z przeglagdem opracowanej wczesniej, stosownej
dokumentacji.

Model ten sam w sobie jest logiczny i wewnetrznie spdjny, jednak to, co
znakomicie si¢ sprawdzato w przypadku klasycznych projektéw inzynierskich
(np. budowlanych czy konstrukcyjnych) okazywalo sie i nadal okazuje swa sta-
bo$¢ w projektach informatycznych. Precyzyjne i ostateczne okreslenie oraz
zakomunikowanie wymagan dla systemu informatycznego od zawsze byto
obarczone wiekszym bledem niz okreslenie analogicznych wymagan dla bu-
dynku. Wsréd czestych przyczyn takiego stanu rzeczy mozna wymieni¢ brak
powszechnie obowigzujacych standardéw analizy wymagarn, dotyczacych za-
réwno procesu analizy, jak i zapisu wynikéw, niepelny stan wiedzy zespotéw
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dziedzinowych w poczatkowych fazach projektu, a takze dynamiczny roz-
wdj technologii informatycznej powodujacy — zwlaszcza w diugoterminowych
projektach — nieadekwatno$¢ wymagan osadzonych we wczesniejszej rzeczy-
wistosci technologiczne;j.

Koniecznos¢ pdzniejszych uzupetnieri i zmian skutkowata tym, Ze projekty
przekraczaly terminy i budzet (co jest zresztg nadal nagminne), dostarczenie
realnej wartoéci dla biznesu odbywalo si¢ zbyt pézno, a zmiany mozna by-
fo uwzglednia¢ tylko pod rygorem kosztownej i skomplikowanej procedury
zglaszania, akceptacji i realizacji. Kierownicy projektu, rozliczani w pierw-
szym rzedzie z utrzymania harmonogramu i budzetu, z natury rzeczy dazyli
do zamkniecia na czas fazy analizy wymagan oraz do minimalizacji zmian
w pOzniejszych fazach projektu.

Rynek wymusza jednak coraz szybsza realizacje projektéw, gdyz oznacza to
szybkie dostarczenie korzysci biznesowych. Pojawia si¢ pytanie, w jaki sposéb
mozna zyska¢ na szybkosci nie zwiekszajac nadmiernie ryzyka projektowego
i nie idgc na niepotrzebne kompromisy w obszarze jakosci?

Filozofia zwinno$ci

W 2001 roku grupa siedemnastu wybitnych inzynieréw oprogramowania opu-
blikowata tzw. Manifesto for Agile Software Development.! Autorzy manifestu
od jakiego$ czasu stosowali juz alternatywne metodyki tworzenia oprogra-
mowania, a wielu z nich uczestniczylo w ich tworzeniu.? Manifest nie miat
na celu przedstawienia konkretnej metody, lecz sformutowanie fundamen-
talnych zasad, ktérych przestrzeganie pozwoliloby tworzy¢ szybko, dobrze
i skutecznie. Podstawowe zalozenie polega na przesunieciu punktu ciezkosci
projektow w kierunku klienta, uznajgc nadrzednosé jego perspektywy i ko-
nieczno$ci nieustannej wspétpracy z nim. W ujeciu tym przyjmuje sie, ze klient
chce w pierwszym rzedzie otrzymacd funkcjonalny system informatyczny, kté-
ry zaspokoi jego potrzeby biznesowe za przewidywalng cene i w terminie
adekwatnym z biznesowego punktu widzenia. W tym celu jest gotowy dziata¢
elastycznie i pragmatycznie, podja¢ stosowny wysitek i ponosi¢ ryzyko zwia-
zane ze zmianami.

1 The Agile Manifesto, www.agilemanifesto.org

2 Przykladowo Ken Schwaber, jeden z autoréw manifestu, opracowat wraz z Jeffem Sutherlandem
metodyke SCRUM.
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W deklaracji wartosci (value statements) stanowiacej cze$¢ manifestu autorzy
wyrazajg wprost swoja preferencje dla:

e 0s6b i interakcji ponad procesy i narzedzia,

e dziatajacego oprogramowania ponad wyczerpujgca dokumentacje,
e wspétpracy z klientem ponad negocjacje umowy,

e reagowania na zmiany ponad stosowanie si¢ do planu,

dostrzegajac zarazem warto$¢ w elementach znajdujgcych sie po prawej stronie
poréwnania. W tym drugim wypadku trudno zresztg, zeby bylo inaczej. Naj-
bardziej nawet zwinny projekt musi by¢ realizowany w obrebie konkretnych
uwarunkowan, takich jak struktura organizacyjna czy polityki i procedu-
ry, a relacje pomiedzy partnerami biznesowymi musza zosta¢ uregulowane
kontraktowo. Nielubiana dokumentacja w koricu tez powinna powsta¢. War-
toéci po lewej stronie nie sg zatem sprzeczne z warto$ciami po prawej. Co
wiecej, uporzagdkowane procesy i dojrzale narzedzia powinny pomée w in-
terakcjach na linii klient — dostawca. Oznacza to, ze Agile bynajmniej nie
stoi w pryncypialnej opozycji do podejscia tradycyjnego. Analogicznie, nacisk
na zaspokojenie potrzeb biznesowych i osiggniecie tym samym zadowolenia
klienta nie jest obce podejéciom bardziej tradycyjnym (por. utrzymanie ciggte-
go uzasadnienia biznesowego — continuous business justification — w metodyce
PRINCE2, podniesione do rangi pierwszej z podstawowych zasad w edycji
7 2009 roku®).

Koncepcja Agile rozpoczela swéj triumfalny poch6d w czasach, kiedy , kla-
sycznym” podej$ciom do zarzadzania projektami, takim jak PRINCE2 czy tez
metodykom wywodzgcym sie z PMBOK' rzeczywiscie mozna bylo zarzuci¢
niepotrzebny formalizm. Niekoniecznie wynikat on zresztg z samej metodyki,
lecz raczej z nadmiernie rygorystycznej interpretacji jej zaleceni. Obecnie takze
w podejsciach tradycyjnych podkresla sie koniecznos¢ dostosowania wszelkiej
,biurokracji” do realiéw i potrzeb projektu. Przykltadowo, jedng z siedmiu
wiodacych zasad projektow zgodnych z PRINCE2 jest tailoring’, czyli obo-
wigzkowe dostosowanie metodyki do potrzeb projektu i organizacji. Z kolei

3 Andy Murray i in., Managing Successful Projects with PRINCE2, Office of Government Commerce,
The Stationery Office, 2009, str. 27.

4 PMBOK definiuje si¢ jako standard, zatem jako metodyke zarzadzania projektami mozna potrak-
towac konkretny zestaw proceséw i procedur opierajgcych si¢ na tym standardzie.

5 Andy Murray i in., Managing Successful Projects with PRINCE2, Office of Government Commerce,
The Stationery Office, 2009, str. 30.
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wedlug PMBOK decyzja dotyczaca odpowiedniej metody realizacji projek-
tu lezy w gestii kierownika projektu i zespotu, naturalnie z uwzglednieniem
uwarunkowarn organizacyjnych.’®

Naturalnie Agile nie oznacza preferencji dla dziatan ad hoc az do braku
metodyki wigcznie ani nie jest sprytnym sposobem na zamaskowanie cha-
osu w zarzadzanym projekcie. Wrecz przeciwnie: kazde konkretne podejscie
Agile wymaga szczeg6lnie rygorystycznego przestrzegania zasad. Biorgc pod
uwage konieczno$¢ zbudowania efektywnie wspolpracujacego zespotu, czesto
z hierarchiczng kulturg organizacyjng w tle, mozna uzna¢ Agile za podejscie
pracochtonne i wymagajace szczeg6lnej dyscypliny. Metodyka SCRUM - jed-
no z najbardziej rozpowszechnionych podejs¢ Agile — okreslana jest wprost
mianem ,zarzadzania o wysokiej intensywnosci”.” Jak podkreslaja wszystkie
podreczniki metodyk Agile, wybidrcze stosowanie elementéw metodyki ma
negatywny wplyw na sukces projektu.®

Podejscie zwinne nie neguje takze koniecznosci tworzenia systemu informa-
tycznego zgodnie z zasadami sztuki. Dostawca musi dysponowa¢ procesem
zapewniajacym jako$¢ tworzonego oprogramowania, obejmujacg m.in. spéj-
no$¢ tworzonego systemu, jednolitos¢ standardu kodowania, uwzglednienie
aspektéw niefunkcjonalnych (odpowiedniej obstugi bledéw, bezpieczeristwa,
itp.) i inne aspekty zgodne z zasadami sztuki. Z drugiej strony, klient powinien
zapewnic jako$¢ ,wygenerowanych” wymagan, a takze sp6jnos¢ i komplet-
no$¢ scenariuszy testowych. Odbiér tworzonego systemu pozostaje zagad-
nieniem dla obu stron kluczowym: po stronie klienta gwarantuje uzyskanie
systemu spelniajacego jego potrzeby biznesowe, po stronie dostawcy gwaran-
tuje uzyskanie ptatnosci.

Reasumujac, stosujac podejécie zwinne nadal musimy dysponowaé kry-
teriami okreélajagcymi, czy praca zostala wykonana i czy produkt projektu
zostal wykonany dobrze. Kryterium jego akceptacji powinno by¢ ustalone
a priori, niezaleznie od poziomu formalizacji. Metodyka SCRUM postuguje sie

6 A Guide to the Project Management Body of Knowledge (PMBOK® Guide) — Fifth Edition, Project
Management Institute, Inc., Newtown Square, 2013, str. 35: Within those constraints (tzn. ramowych
zasad project governance — przyp. M.K.), as well as the additional limitations of time and budget, it is
up to the project manager and the project team to determine the most appropriate method of carrying out
the project.

7 K. H. Pries, ]. M. Quigley, Scrum Project Management, CRC Press, Boca Raton, 2011.

8 Przykladowo, rozluznienie rygoru dotyczacego czasu trwania pojedynczych przebiegéw (sprin-
téow, timeboksow, itp.) powoduje, ze zamiast jednej zmiennej — zakres projektu — mamy dwie:
zakres i czas.
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pojeciem definition of ,,done”, tzn. definicji kryteriéw okreélajacych, ze zadanie
zostalo zrealizowane. Taka definicja musi zosta¢ w ramach projektu precyzyj-
nie sformutowana.

Pojawia sie pytanie, w jaki spos6b mozna skonstruowa¢ kontrakt dla pro-
jektu typu Agile. Pomijajac hipotetyczny przypadek braku ograniczen budze-
towych i czasowych, w umowie musimy nadal okresli¢ budzet i harmono-
gram. Uwzgledniajgc wymiary ograniczen projektowych (czas, zakres, koszty
i jako$¢) oznacza to takie zarzadzanie projektem, aby dopuszczajgc zmiany
zakresu zmieéci¢ si¢ w kosztach i budzecie przy zagdanym poziomie jakoSci.

Agile jako sposéb... na co?

Glowne korzysci z podejScia Agile biorg si¢ z usprawnienia komunikacji —

podejmowania decyzji nie spowalniajg bowiem formalne, proceduralne ogra-

niczenia (np. koniecznos¢ zarejestrowania i ,przeprocesowania” zgdan zmian)

— oraz z pozytywnego podejécia do zmian.

Wybér podejscia Agile mozna najlepiej uzasadni¢ w przypadku projektow,

w ktérych wystepuje jeden lub kilka z nastepujgcych czynnikéw:

e projekt toczy sie w nowym obszarze biznesowym, wymagajacym eksplora-
qji, charakteryzujacym sie wysokim poziomem niepewnosci i niewystarcza-
jaca wiedzg na poczatku projektu, skutkujgca trudnoscig w zdefiniowaniu
wymagan,

e kluczowym elementem projektu jest budowa systemu informatycznego
opartego na silnej interakcji z uzytkownikiem (co powoduje szczegélng
istotnos¢ wymagan uzytkowych), lecz powigzanego z innymi systemami
w stopniu umiarkowanym,

e projekt znajduje sie pod duza presja czasu, spowodowang koniecznosciqg
szybkiego dostarczenia i wdrozenia jego produktow,

e czeste zmiany w trakcie projektu s prawdopodobne i oczekiwane,

e istnieje realna mozliwos¢ Scistej wspoipracy pomiedzy zespotem dostawcy
i klienta, np. z wykorzystaniem kolokagj.

Trudno$ciom w definiowaniu wymagan warto zresztg poswieci¢ nieco wie-
cej uwagi. Typowe problemy, z ktérymi autor stykat si¢ w swoich projektach,
mozna pogrupowac nastepujgco:

e dotarcie do wszystkich Zrédel wymagan, w szczegdlnosci uwzglednienie
wszystkich interesariuszy, co wigze si¢ czesto z trudnoscig w prawidiowym
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zamodelowaniu proceséw biznesowych, ktére majg by¢ wspomagane przez
system informatyczny — zwlaszcza w sytuacji, gdy proces jest nowy i nie do
korica zbadany,

¢ niski poziom wiedzy, ktérg trzeba poglebia¢ w trakcie pracy nad wymaga-
niami, czgsto przy wykorzystaniu zewnetrznych ekspertéw,

e przekroczenie czasu wynikajgce z konieczno$ci poglebionej analizy wyma-
gan,

e ryzyko formulowania wymagar zbyt abstrakcyjnych, oderwanych od pro-
cesu biznesowego, lub przeciwnie — zbyt szczegétowych, niejawnie zakla-
dajacych juz okreslone rozwigzania technologiczne,

e sprzeczne wymagania formulowane przez rézne grupy uzytkownikéw lub
interesariuszy, nierzadko wynikajace z odmiennych celéw lub intereséw,

e trudnos$¢ w zidentyfikowaniu takiej formy zapisu wymagan, ktéra zapewni
ich zrozumiato$¢ i kompletno$¢, a zarazem, nie ograniczajgc procesu pozy-
skiwania wiedzy, utatwi jej systematyzacje.

W tych wszystkich przypadkach pomaga usprawnienie komunikagcji i uru-
chomienie skutecznej pracy zespotowej w $cistym powigzaniu klienta i do-
stawcy, dlatego sytuacje te stanowig szczegdlne pole popisu dla podejscia
zwinnego.

Z praktycznego punktu widzenia mozna takze rozwazy¢ zastosowanie Agi-
le do czedci projektu lub tez do okreslonych pakietéw prac, zarzadzajac catym
projektem w sposéb tradycyjny. Przyktadowo, projektem biznesowym — np.
zalozeniem nowego przedsiebiorstwa — mozna zarzadzaé zgodnie z jedng
z metod tradycyjnych, wykorzystujac jednak Agile do budowy systemu in-
formatycznego.

Wdrozenie Agile w przedsiebiorstwie

Zaréwno klasyczne, jak i zwinne metodyki zarzadzania projektami poru-
szajg sie w ramach realiéw organizacyjnych, zarzadczych i technologicznych
przedsiebiorstwa. Pojawilo sie w zwigzku z tym szereg koncepcji majacych na
celu uplasowanie podejécia Agile w kontekscie dojrzalej, stabilnej organiza-
qji, np. podejscie Disciplined Agile Delivery’ opracowane w IBM oraz DSDM"

9 S.W. Ambler, M. Lines, Disciplined Agile Delivery — A Practitioner’s Guide to Agile Software Delivery
in the Enterprise, IBM Press Pearson plc, Boston, 2013.

10 A. Craddock i in., Agile Project Management Handbook, DSDM Consortium, Kent, 2012.
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Agile Project Management opracowane przez brytyjska organizacje DSDM!!
Consortium i stanowigcej element catosciowego podejscia DSDM Atern.

W ramach niniejszego artykutu odniesiemy si¢ do drugiego z tych podejs¢,
czyli DSDM Agile Project Management. Punktem wyjécia metodyki sa dwa
zaltozenia:

e projekty czeSciej ponosza porazke z przyczyn ludzkich niz technologicz-
nych,
* nic nie powstaje za pierwszym razem w formie doskonatej.

W zwigzku z tym DSDM stawia sobie za priorytet umozliwienie efektywnej
wspotpracy, podobnie zresztg jak inne podej$cia zwinne. Poniewaz przyjeto
rozsadne zatozenie, ze jakos¢ nie moze podlegaé dyskusji, a czas i koszty sg
sztywne, jedyna zmienng niezalezng pozostaje w zwigzku z tym zakres projek-
tu. Dlatego podstawowe narzedzie tej metodyki zwigzane jest z zarzagdzaniem
zakresem — jest to spriorytetyzowana lista wymagan (prioritized requirements
list). Wymagania zapisane na niej sg opatrzone priorytetami zgodnie z zasa-
da MoSCoW: niezbedne (must have), pozadane (should have), opcjonalne (could
have) i $wiadomie pominigte (won't have). Optymalna mieszanka wymagan
powinna sklada¢ si¢ z nie wiecej niz ok. 60% wymagan niezbednych.”” Do-
stawca zobowiazuje sie do realizacji wszystkich wymagan typu must i should.
Realizacja wymagan typu could nie jest gwarantowana, natomiast moze zosta¢
osiggnieta przy sprzyjajacym przebiegu projektu.

U podstaw podejécia DSDM lezy osiem zasad:

e skupienie na potrzebie biznesowej: zrozumienie prawdziwych priorytetéw,
ustanowienie zdrowego uzasadnienia biznesowego (business case), zapew-
nienie cigglego zaangazowania biznesu i zagwarantowanie dostarczenia
minimalnego, zdatnego do uzycia podzbioru wymagan (minimum usable
subset),

¢ dostarczanie produktéw na czas — organizacja pracy w stalych odcinkach
czasowych (timeboxes), skupienie na priorytetach nadanych przez biznes
i przestrzeganie terminéw,

e wspdlpraca: zaangazowanie odpowiednich interesariuszy we wiasciwym
czasie, zapewnienie, aby czlonkowie zespoléw byli uprawomocnieni do
podejmowania decyzji w imieniu reprezentowanych przez siebie oséb lub

11 Skrét od Dynamic System Development Method.

12 Procentowy udzial dotyczy przewidywanego wysitku niezbednego do zrealizowania wymagari.
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grup, aktywne zaangazowanie przedstawicieli strony biznesowej oraz bu-
dowa kultury wspdlnego zespotu (one-team culture),

bezkompromisowa jako$¢: zdefiniowanie zadanego jej poziomu od poczat-
ku, zapewnienie, ze nie stanie si¢ ona zmienng projektu, odpowiednie
projektowanie, dokumentowanie i testowanie, wbudowanie jakosci poprzez
ciggte przeglady, wczesne i ciggle testowanie rozwigzania,

inkrementalna budowa rozwigzania na solidnych podstawach: dgzenie do
wczesnego dostarczenia korzysci biznesowych wszedzie tam, gdzie jest to
mozliwe, ciggle potwierdzanie, ze budowane jest wlasciwe rozwigzanie, for-
malna, ponawiana ocena priorytetéw i dalszego uzasadnienia biznesowego
dla projektu po kazdym inkremencie,

praca iteracyjna: prace projektowe na poczatku powinny by¢ wystarczajgce,
aby zapewni¢ solidny fundament, iteracyjne podej$cie do budowy wszyst-
kich produktéw, informacje zwrotne od klienta w kazdej iteracji, przyjecie
do wiadomosci, ze szczegély beda sie pojawiaé pdzniej (a nie wczesdniej),
pozytywne podejscie do zmiany, kreatywnos¢, eksperymentowanie, nauka
irozwoyj,

ciggla i przejrzysta komunikacja: codzienne spotkania zespotu na stojgco,
warsztaty wspomagane (facilitated workshops), techniki wzbogaconej komu-
nikacji (np. modelowanie i prototypowanie), wczesne i czeste przedstawia-
nie kolejnych instancji tworzonego rozwigzania, zwiezta i caly czas aktualna
dokumentacja, zarzadzanie wymaganiami interesariuszy przez caly czas
trwania projektu, zachgcanie do nieformalnej, bezposredniej komunikacji
na wszystkich poziomach,

demonstrowanie kontroli: wykorzystanie odpowiedniego poziomu sformali-
zowania do celow Sledzenia i raportowania, plany i postep prac widoczne dla
wszystkich, pomiar postepu prac poprzez skupienie na dostarczeniu pro-
duktéw (a nie na zakoniczeniu czynnosci), zarzadzanie proaktywne, analiza
dalszego uzasadnienia dla projektu na podstawie celéw biznesowych.

Zarzadzanie projektami wedlug DSDM wykorzystuje pie¢ podstawowych

praktyk:

warsztaty wspomagane (faciliated workshops),

ustalanie priorytetow wedtug zasady MoSCoW (MoSCoW prioritization),
iteracyjne podejécie do budowy produktéw (iterative development),
modelowanie (modelling),

praca w stalych odcinkach czasu (timeboxing).
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Dojécie do spriorytetyzowanej listy wymagan, o wdziecznym skrécie PRL,
odbywa sie w kilku etapach. Na etapie przedprojektowym (pre-project) zostaje
zidentyfikowany cel biznesowy projektu. Jezeli projekt jest dobrze uzasadnio-
ny, nastepuje przejScie do etapu analizy wykonalnosci (feasibility), w ramach
ktérego nastepuje sprawdzenie, czy istnieje pomyst na rozwigzanie sformuto-
wanego wczeéniej celu biznesowego. Jesli tak jest, istotne cechy rozwigzania
zostajg naszkicowane i przeanalizowane, m.in. pod katem ryzyka, a rozwig-
zanie biznesowe zostaje dopracowane.

W wyniku kolejnego etapu tworzenia podwalin (foundation) powstaje za-
réwno lista wymagan, jak i bardziej szczegétowe plany. Na tym etapie defi-
niuje si¢ ,,szeroko$¢” wymagarn, czyli opisuje zakres funkcjonalny rozwigzania
na poziomie dos¢ ogélnym, np. w odniesieniu do wspieranych przez system
proceséw biznesowych. Pula wymagan do zrealizowania rozdzielana jest po-
miedzy inkrementy, tzn. etapy projektu skutkujgce dostarczeniem kolejnych,
wdrazalnych wersji dziatajacego produktu (deployments). Wymagania do zre-
alizowania w ciggu inkrementu sg analizowane i rozdzielane na sekwencje
krétkich (np. tygodniowych) jednostek czasowych o réwnej dtugosci, zwanych
timeboxes. Timebox moze stuzy¢ doglebnemu zbadaniu i zdekomponowaniu
wymagan (jest to wéwczas tzw. exploration timebox), wytwarzaniu produktu
na bazie wymagan (tzw. engineering timebox), a moze takze stanowic¢ potgcze-
nie obu tych obszaréw. Tutaj wchodzi si¢ w wymiar , gtebokosci” wymagan,
tzn. formuluje szczegétowe wytyczne dla systemu. Szerokos¢ wymagar po-
winna pozostaé stala w czasie projektu, natomiast zmiany bedg si¢ pojawiac
podczas analizy gltebokosci wymagarn.

Kazdy timebox rozpoczyna si¢ spotkaniem inicjujgcym (kickoff), po ktérym
nastepuja fazy: badania problemu (investigation), doskonalenia rozwigzania
(refinement) i konsolidacji (consolidation), a nastepnie zakoriczenia (closeout).
Podczas tej ostatniej fazy nastepuje ocena wykonanych prac i podjecie decy-
zji dotyczgcych tych prac, ktérych wykona¢ si¢ nie dato. Decyzja moze by¢
nie tylko przeniesienie prac do nastepnych timebokséw, ale takze catkowite
usuniecie prac z danego inkrementu.

Planowanie projektu zarzadzanego w duchu DSDM odbywa si¢ na kilku
poziomach, ktérym towarzysza rézne poziomy szczegétowosci w definicji wy-
magan. Utworzenie planu inkrementéw i rozdzielenie wymagar pomiedzy
nie postuguje si¢ wymaganiami na poziomie listy PRL. Rozdziat inkrementéw
na timeboxy wymaga bardziej szczeg6towej analizy wymagan. Najbardziej
szczegOlowa analiza wymagan powstaje na poziomie planowania timeboksu.
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Planowanie release’6w (wydan systemu) odbywa sie¢ w sposéb , klasyczny”,
natomiast priorytetyzacja wymagan i dochodzenie do ostatecznej wersji sys-
temu — w sposéb zwinny. Jest to odzwierciedlenie znanej z innych podejé¢
zasady planowania kroczacego.

Juz z tego krétkiego opisu mozna wywnioskowad, ze metodyke DSDM Agi-
le Project Management trudno okresli¢ jako prostg, a jej stosowanie wymaga nie
lada dyscypliny. Jej zaleta jest jednak zaréwno porzadek w planowaniu projek-
tu, jak i gwarancja powstania odpowiedniej dokumentacji. Metodyke mozna
zatem dostosowaé do wymogéw polityk korporacyjnych.

Tworzenie kultury Agile

Podstawowq ,,sztuczka” podejscia Agile jest budowa zespotu sktadajacego sie
z przedstawicieli dostawcy i z przedstawicieli klienta, opartego na pelnym
przeplywie informacji i wzajemnym zaufania. Czestym problemem zespotéw
mieszanych jest oczekiwanie od dostawcy, ze przejmie na siebie identyfikacje
i analize¢ wymagan w miejsce klienta. Jednak to nie bedzie dziata¢, poniewaz
perspektywa dostawcy jest zasadniczo inna od perspektywy klienta, gdyz
dazy on zazwyczaj do tego, aby wdrozy¢ system za okreslong cene przy
minimalnej liczbie funkcjonalnych dostosowar. Dlatego tez nieodzowne jest
precyzyjne zdefiniowanie rél przede wszystkim po stronie klienta. Role wta-
Sciciela biznesowego i analityka biznesowego sg w tym kontekscie kluczowe.

Podstawowe czynniki umozliwiajace zastosowanie Agile to kultura opar-
ta na zaufaniu, okre$lone metody bezposredniej komunikacji (np. spotkania
stand-up) oraz praca zespolowa, zakladajgca integracje zespotu biznesowego
po stronie klienta z zespolem po stronie dostawcy. Kolejnym istotnym zato-
zeniem jest takze samoorganizacja zespotu, ktéry bedzie razem poszukiwat
rozwigzan. Taki zesp6t musi sktadac si¢ ze zmotywowanych oséb. W tym kon-
tekscie przeszkadza¢ we wdrozeniu podejscia Agile moze myslenie silosowe,
tak czesto spotykane w firmach o bardziej skomplikowanej strukturze organi-
zacyjnej, a takze autorytarny model zarzadzania.

Tymczasem nowoczesne zarzadzanie stanowi dwustronny proces pomie-
dzy prowadzgcym i prowadzonym, opierajacy si¢ na podstawie wzajemnego
zaufania.” Przetozony jest przede wszystkim wewnetrznym ustugodawca,
ktéry wspiera i promuje swoich wspétpracownikéw. Dlatego tez powinien —

13 T. Daigeler i in., Fiihrungstechniken, Haufe-Lexware GmbH und Co. KG, Freiburg, 2012.
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dziatajgc w pewnej mierze jako ich coach — unika¢ dostarczania wspétpracow-
nikom prostych odpowiedzi, jesli tylko sytuacja na to pozwala. Powinien ich
raczej zachecaé do przejecia odpowiedzialnosci za sytuacje i samodzielnego
przeanalizowania problemu —w ten sposéb przetozony stwarza im mozliwos¢,
aby sami szukali rozwigzan. Takie podejscie wspiera kulture Agile.

Kultura organizacyjna przedsigbiorstwa stanowi wypadkowa wielu czynni-
koéw, wiréd ktorych istotng role odgrywajg tendencje kulturowe dominujgce
w danym kraju. Podejscie Agile powstato w srodowisku amerykariskim i bry-
tyjskim. Odniesienia do warunkéw polskich moga dostarczy¢ badania Geerta
Hofstede', ktéry opracowal model sze$ciu wymiaréw kultury i przeana-
lizowal wyniki w wielu krajach $wiata. W wymiarze dystansu Polska ma
stosunkowo wysoki wynik 68. Oznacza to, ze przecietny Polak akceptuje
porzadek hierarchiczny, w ktérym kazdy ma swoje miejsce i ktéry nie wy-
maga dalszego uzasadnienia. Hierarchia w organizacji jest postrzegana jako
odzwierciedlenie wbudowanych nieréwnosci, popularna jest centralizacja,
pracownicy oczekujg, ze im sie powie, co maja robié, a idealny szef jest do-
brotliwym autokratg. Dla poréwnania, Stany Zjednoczone na tej samej skali
uzyskaty wynik 35, a Niemcy 40, co oznacza o wiele mniejszy dystans wtadzy,
a co za tym idzie — mniejsze przywigzanie do hierarchii. Jednoczesnie Polacy
sa spoteczenstwem indywidualistycznym (wynik 60), cho¢ w troche mniej-
szym stopniu, niz Niemcy (67) i znacznie mniejszym niz Stany Zjednoczone
(91). Istnieje tu pewna sprzeczno$¢ pomiedzy poczuciem hierarchii a indy-
widualizmem. Menedzer moze jg rozwigzaé poprzez bezposredni kontakt ze
wszystkimi osobami w strukturze, przekazujac informacje, ze kazda osoba jest
réwnie wazna, nawet jesli zajmuje niskie miejsce w hierarchii.

Zaskakiwaé moze wysoka warto$¢ wskaznika unikania niepewnosci (93)
w poréwnaniu z Niemcami (65) i USA (46). Odmiennie, niz wskazywatby
na to stereotyp ulariskiej fantazji Polakéw i ich zdolno$ci do improwizacji,
Polacy majg wedlug tej oceny silng potrzebe norm i regut (nawet, jesli te
ostatnie niezbyt dzialaja), niechetnie widza zachowania odbiegajace od normy,
a bezpieczenstwo stanowi jeden z najwazniejszych osobistych motywatoréw.
Dlatego zacheta do przekraczania regut poprzez spontaniczne, kreatywne
dziatania musi by¢ explicite wyartykutowana przez kierownictwo.

Ujete w tym modelu réznice kulturowe pomiedzy Polskg a Stanami Zjed-
noczonymi — ojczyzng podejscia Agile — s3 zauwazalne. Mozna by zatem

14 The Hofstede Centre, http://www.hofstede.com
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oczekiwaé, ze wdrozenie podejScia zakorzenionego w amerykanskiej kultu-

rze biznesowej bedzie wymagato szczegélnego wsparcia i zachety ze strony

przetozonych. Autor wymienitby tutaj nastepujace obszary:

budowanie kultury opartej na otwartej, bezposéredniej komunikacji nieza-
leznie od pozioméw hierarchii,

nagradzanie postaw kontestujgcych aktualny porzadek z intencjg uspraw-
nien (np. w duchu kaizen),

powolywanie zespotéw zadaniowych odpowiedzialnych za autonomiczne
rozwigzywanie zagadnien, przy czym rola przetozonych sprowadzataby sie
do wsparcia,

ustanowienie systemu motywacji powigzanego z wynikami pracy zespoto-
wej,

niezalezne doradztwo w trakcie projektu, pozwalajace rozpozna¢ sytuacje
niekorzystne z punktu widzenia wymagan decyzyjnych i komunikacyjnych
podejscia Agile.

Podsumowujac nalezy podkresli¢, ze podejscia zwinne juz w ubieglej de-

kadzie przeszly z kategorii nowosci do zelaznego repertuaru kierownikéw

projektow i zespotéw wytwoérczych. Dostarczajg istotnych korzysci pod wzgle-

dem jakoSci komunikacji, szybko$ci tworzenia sensownych rozwigzan infor-

matycznych i usprawnienia proceséw decyzyjnych, stanowigc zarazem wy-

zwanie zaréwno dla kierownikéw projektéw, jak i zespotéw. Skuteczne wdro-

Zenie podejécia typu Agile wymaga gruntownego rozpoznania wiasnej kul-

tury organizacyjnej, usuniecia przeszkod i przestrzegania zatozeri metodycz-

nych, co zakltada Sciste zaangazowanie kierownictwa.
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Aleksander P. Czarnowski

Prezes AVET Information and Network Security sp. z 0.0.,
spo6tki zajmujacej sie od 17 lat konsultingiem w zakresie
bezpieczeAstwa informacji w Polsce, Rumunii, Holandii
i Wielkiej Brytanii oraz na Ukrainie i Stowacji.

Cztonek Komisji Technicznej 182, ktéra w Polskim Ko-
mitecie Normalizacyjnym odpowiada za rodzine stan-
dardéw ISO 27000, a takze rady programowej Zaktadu
Systeméw Jakosci i Zarzadzania dziatajgcego w ramach
Wojskowej Akademii Technicznej. Od 2013 r. ekspert
w grupie eksperckiej odpowiedzialnej za kontraktowa-
nie usfug cloud computing dla sektora SMB przy Komisji
Europejskiej, gdzie odpowiada m.in. za zagadnienia zwig-
zane z dostepnosciag i ciagfoScia dziatania. Wieloletni
autor i wyktadowca, doskonale znany czytelnikom ma-
gazynu i uczestnikom konferencji Virus Bulletin.




Aleksander P. Czarnowski, AVET

Obecne zagrozenia
w bankowych systemach IT

W dobie gdy wszyscy mysla o aplikacjach mobilnych i kazdy bank rozbu-
dowuje swoja oferte w tym zakresie, warto jest pamieta¢ o tym, ze kazdy
kanat bankowosci elektronicznej wymaga adekwatnego zabezpieczenia. Nie
jest to proste zadanie biorgc pod uwage réwnie dynamiczny rozwdj nowych
technologii IT co metod ataku. Coraz wieksze wymagania wzgledem czasu
dostarczania nowych rozwigzan z pewnoscia nie utatwiajg sytuacji.

Rekomendacja D: stara i nowa rzeczywistos¢

Wprowadzenie nowej rekomendacji D z pewnoscig przyczynito si¢ do wie-
lu pytan o to, czy obecny sposéb zarzadzania bezpieczeristwem IT w banku
jest poprawny. Niewatpliwie dobrg wiadomoscig jest wieksze otwarcie sie¢ na
ustugi outsourcingowe — co$ co w USA i Europie Zachodniej stato si¢ w banko-
wosci juz dawno. Po raz pierwszy pojawilo si¢ takze pojecie cloud computingu
wraz z jego definicjg. Biorgc pod uwage, ze obecnie kazdy powazny gracz na
rynku ustug dla sektora bankowego buduje jak najszersza oferte z wykorzysta-
niem pojecia cloud computing (umyslnie nie korzystam z polskiego ttumaczenia
,chmura obliczeniowa”, bo czyz uslugi polegajace na oferowaniu storage’u sa
oparte przede wszystkim o moc obliczeniowg?). Definicja znajdujgca sie w re-
komendacji D umozliwi wiec stwierdzenie, czy dana oferta w mysl nowych
wymagan faktycznie jest chmurg a, co za tym idzie, jakie wymogi z perspek-
tywy bezpieczenstwa musi ona spetnia¢. To co, niestety, w mojej ocenie zostato
pominigte to podziat na chmury prywatne i publiczne. Czytajac rekomenda-
cje D wydaje sig, ze autorom chodzito przede wszystkim o chmury publiczne
oferowane przez zewnetrznych dostawcéw. Tymczasem w bankach istniejg
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juz projekty prywatnych chmur oferowanych w ramach grupy kapitalowe;j.
Czasami za ich utrzymanie odpowiadajg, co prawda, zewnetrzne spoiki, ale
bedace w 100 procentach wilasnoscig banku. O ile z perspektywy prawnej jest
to zewnetrzny podmiot, o tyle z perspektywy chmury juz niekoniecznie. Ma
to, oczywiscie, wplyw na ocene ryzyka i sposéb zarzadzania nim. Wracajac
jednak do braku podziatu na chmury prywatne i publiczne, panuje mylne
przeéwiadczenie o tym, Ze chmury prywatne sg bezpieczne (a przynajmniej
bezpieczniejsze od publicznych), bo przeciez znajdujg si¢ ,w $rodku” orga-
nizacji. Konsekwencja tego jest pelna kontrola nad miejscem przetwarzania
danych i sposobem ich zabezpieczenia oraz ograniczenie liczby oséb maja-
cych dostep do zaréwno infrastruktury, aplikacji, jak i danych. Niestety, taki
spos6b myslenia jest btedny i prowadzi do braku adekwatnych zabezpieczen,
co opisuje w punkcie , Bezpieczeristwo chmury z perspektywy banku”.

Niewatpliwie krétkie okno czasowe, jakie dostaly banki na dostosowanie
sie do nowej rekomendacji D stanowi istotny problem zaréwno dla banku, jak
ijego dostawcéw IT. Wielu systeméw nie da sie bowiem dostosowaé i wdrozy¢
ich aktualnej wersji na czas.

PCI DSS

Historia tego standardu potwierdza po raz kolejny stawiang wczesniej teze, ze
na skutek dynamiki zmian w technologiach IT, a w konsekwencji w systemach
bankowych, standardy maja problem z adekwatnym adresowaniem zaréwno
zagrozen, jak i zabezpieczen. Dwa kardynalne przykiady z jego przesztosci to:

¢ kwestia dopuszczenia uzywania sieci WiFi,
e wymog praktycznie galwanicznej separacji od siebie poszczegélnych kom-
ponentéw systeméw w dobie rozpowszechnionej wirtualizacji.

Oczywiscie, po pewnym czasie wymogi PCI DSS sa aktualizowane i czeéé
probleméw zostaje zaadresowana. W miedzyczasie pojawiajg sie jednak no-
we zagrozenia oraz nowa funkcjonalno$¢ zabezpieczen. Efektem ubocznym
jest ciagta pogon za zgodnoscig z wymogami. Niestety, moze to skutkowac
- w ekstremalnym przypadku — zbudowaniem systemu zgodnego z wymo-
gami nawet wielu standardéw i rekomendacji naraz, ktéry nadal nie bedzie
bezpiecznym z technologicznego punktu widzenia.
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ISO 27001

O ile rekomendacja D czy PCI DSS to przyktady standardéw i regulacji z sek-
tora finansowego, o tyle ISO 27001, wywodzace si¢ z brytyjskiego standardu
BS 7799, ktérego korzenie siegaja armii, jest zbiorem najlepszych praktyk w za-
kresie zarzadzania bezpieczenstwem, skierowanym w swoim zamysle do jak
najszerszego grona odbiorcéw. Nie przeszkodzilo to jednak sektorowi banko-
wemu adaptowaé go na skale globalng na swoje potrzeby. Moze dlatego, ze
standard ten jest zbiorem najlepszych praktyk w zakresie zarzadzania bez-
pieczenistwem informacji w ujeciu systemowym, chociaz to od wdrazajgcego
i stosujgcego go zalezy, z ktérych praktyk i w jakim zakresie bedzie korzystat.
Zapewne ta elastyczno$é, w potgczeniu z wykorzystaniem podejécia opartego
o zarzadzanie ryzykiem, sklonifa instytucje finansowe, w tym banki, do tak
szerokiego jego stosowania.

W 2013 roku pojawila si¢ nowa wersja standardu ISO 27001:2013, ktéra
zmienila w istotny sposéb tzw. Deklaracje Stosowania (SOA — Statement Of
Applicability) wzgledem wersji z 2007 roku. O ile u jej podstaw nadal lezy po-
dejécie procesowe i zarzgdzanie ryzykiem wraz z elastycznodciag w doborze
stosowanych zabezpieczen, zmienifo sie powaznie nazewnictwo. Silna ewolu-
cja objeta takze obszary zwigzane z urzadzeniami mobilnymi. Zmiany takie
wystarczyly, aby wiele organizacji pozostato jeszcze przynajmniej na jakis czas
przy wersji z 2007 roku. Niewatpliwie aktualizacja do ISO 27001:2013 jest
dobrym pomystem podczas aktualizacji procedur wymuszonych przez reko-
mendacje D.

Bezpieczeristwo chmury z perspektywy banku

Poziom bezpieczefistwa ustug oferowanych w ramach cloud computingu ma
krytyczne znaczenie dla banku decydujacego si¢ korzysta¢ z takiego roz-
wigzania. W tym miejscu nalezy zaznaczy¢, ze o ile dzisiaj mozliwa jest
jeszcze decyzja o niekorzystaniu z rozwigzan majacych w nazwie ,,chmura”,
to w przyszlosci moze sie to okazaé niemozliwe na skutek zmian rynkowych,
jakie obecnie zachodza.

Niewatpliwie — powtarzajac za rekomendacjg D — z perspektywy banku
istotne jest monitorowanie chmury oraz jakosci i dostepnoéci ustug w niej
oferowanych. W koricu jedng z podstawowych zalet chmury ma by¢ jej wy-
soka dostepnos¢ i niezawodnos¢ oraz skalowalnos¢ na zgdanie. W praktyce

Obecne zagrozenia w bankowych systemach IT 97




wielu dostawcéw nadal nie udostepnia jednak wystarczajacych mechanizméw
monitorowania. Naktada to na bank albo wymuszenie ich na dostawcy albo
implementacje ich we wlasnym zakresie po swojej stronie.

Poniewaz w duzych chmurach publicznych zazwyczaj przetwarzanie da-
nych jest odmiejscowione, zbieranie danych w ramach procesu forensic analysis
moze by¢ niezwykle trudne zaréwno w sferze technologicznej, jak i prawne;j.

Nalezy takze pamigtaé, ze wiele wspotczesnych zabezpieczen technicznych
pasuje do bardziej tradycyjnych rozwigzan. To, ze w nazwie danego produktu
majgcego zapewni¢ bezpieczenistwo wystepuje wyraz ,chmura” lub ,,cloud”
nie oznacza, ze tak naprawde jest przystosowany do pracy w takim modelu.

Bankowos$¢é mobilna

Dzisiaj bankowo$¢ mobilna to najwazniejszy kanat dostepowy z perspektywy
rozwoju. Pojawienie sie smartfondw oraz tabletéw zmienito kompletnie po-
strzeganie tych urzadzen na skutek bardzo szybkiej ich akceptacji przez rynek
konsumencki. Z perspektywy bezpieczenistwa rodzi to jednak wiele zagrozen.

Po pierwsze, zadne z tych urzadzen nie bylo projektowane pod katem
bezpieczefistwa, czego efektem jest to, Ze ich bezpieczefistwo fizyczne moze
pozostawiaé wiele do zyczenia. Poniewaz urzadzenia te nadal majg ograni-
czone zasoby w poréwnaniu z notebookami, to projektanci systeméw opera-
cyjnych dla rozwigzan mobilnych musieli z czego$ zrezygnowac i najczesciej
byly to funkcjonalnoéci zabezpieczen. Nie ma sie zresztg czemu dziwié, gdyz
konsumenci nie kupujg tych urzadzen akurat z powodu poziomu bezpieczeni-
stwa. Kolejnym problemem w przypadku zabezpieczen jest fakt, ze zar6wno
kontrola operacji, jak i wszystkie operacje kryptograficzne sa kosztowne z per-
spektywy procesora. W przypadku urzadzeri mobilnych oznacza to, Zze sg
niekoniecznie optymalne z perspektywy zuzycia energii, a to przeciez jest nie-
zwykle istotne. I znéw z perspektywy konsumenta fatwiej jest zaakceptowaé
brak zabezpieczen niz na przyklad wolniejsze przetwarzanie grafiki.

Kolejnym problemem jest model dystrybucji aplikacji na urzadzeniach mo-
bilnych. Dwie dominujace platformy systemowe — Android i iOS — posiadajq
wlasne AppStory, ktére istotnie réznig sie poziomem bezpieczenistwa. Ozna-
cza to, ze potencjalnemu atakujgcemu moze by¢ tatwiej zaatakowac tylko jedna
platforme.

Nalezy tez pamietaé, ze bezpieczeristwo w przypadku modelu dystrybucji
aplikacji poprzez rozwigzania typu AppStore jest przede wszystkim postrze-
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gane z perspektywy jego wlasciciela. Zaimplementowane zabezpieczenia ma-
ja zapewni¢ staly przychdd i kontrole nad uzytkownikami oraz developerami
wilascicielowi sklepu. Bezpieczenistwo konsumenta nie jest tutaj w dluzszej
perspektywie w ogoéle brane pod uwage. Dowodem na to sg niezwykle wy-
sokie uprawnienia, jakich zadaja dopuszczone do dystrybucji instalowane
aplikacje. Oczywiscie, proces dopuszczania aplikacji do rozpowszechniania
w danym sklepie i sposéb podpisywania aplikacji majg krytyczny wplyw na
to, czy dana platforma moze zosta¢ fatwo zaatakowana.

Pojawia sie tutaj pierwsze bardzo powazne zagrozenie z perspektywy ban-
ku — nie ma on zadnej kontroli nad tym, jakie inne aplikacje (oraz z jakimi
uprawnieniami) s instalowane na urzadzeniach mobilnych ($wiadomie lub
nie) przez klientéw banku. Oczywiécie, problem ten jest juz znany od dawna
w przypadku komputeréw klientéw, jednak urzadzenia mobilne majg coraz
czesciej wigkszy dostep do danych poufnych uzytkownika niz komputery sta-
cjonarne.

Proces zabezpieczania aplikacji mobilnych przez developera

Aby zrozumie¢ lepiej zagrozenia i wektory ataku, trzeba przyjrzec sie zabez-
pieczeniom jakie sg stosowane przez developeréw aplikacji mobilnych.
Na model bezpieczeristwa aplikacji sktadajg sie nastepujace elementy:

¢ zabezpieczenia udostepniane przez system operacyjny, chociaz nalezy przy
tym pamiegtad, Ze rozne wersje mogg mie¢ inny ich zestaw,

¢ zabezpieczenia udostepniane przez kompilator, ktérych celem jest przeciw-
dziatanie btedom popetnianym przez programistéw, np. poprzez wychwy-
tywanie atakéw typu przepetnienie bufora (mechanizm stack cookie lub stack
canary opisany w dalszej czesci),

e dodatkowe zabezpieczenia wybrane i dodane do aplikacji przez developera

—do tej klasy nalezg m.in.:

o szyfrowanie danych za pomocg wlasnych mechanizméw (wbudowanych
lub poprzez wykorzystanie API systemowego),

o obfuskacja kodu (opisana dalej),

o sprawdzenie czy aplikacja uruchamia si¢ na urzadzeniu z zainstalowa-
nym jailbreak’iem — i jesli jailbrake zostanie wykryty, odméwienie urucho-
mienia sie.

e Dodatkowe zabezpieczenia narzucone przez sklep odpowiedzialny za dys-
trybucje aplikacji, np. wymog podpisania aplikacji przed upublicznieniem.
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W tym miejscu nalezy zauwazy¢, ze nawet zabezpieczenia generowane au-
tomatycznie badZz domyélnie przez kompilatory, jak np. ochrona stosu, aby
mogly funkcjonowacé efektywnie, muszg by¢ rozumiane i $wiadomie stosowa-
ne przez developeréw. Aplikacje ,bezpieczne przez przypadek” nie istniejg.
W koncu kazda opcje mozna ,niechcacy” wyltaczyé, nie zdajgc sobie sprawy
z konsekwencji dla docelowego modelu bezpieczeristwa.

Z drugiej strony developerzy bardzo lubig automatyczne generowanie —
czyli bez ich udziatu — zabezpieczen i pokladaja w nich zazwyczaj wielo-
krotnie wigkszg wiare niz w rzeczywistosci one oferuja. Dodatkowo kazde
zabezpieczenie uzywane domy$lne jest oczywiscie doskonale znane atakuja-
cym i natychmiast obchodzone.

eZabezpieczenia
na poziomie
kodu Zrédtowego

eZabezpieczenia

Kompilator generowane
przez kompilator

e Modyfikacja

Obfuskator kodu
zrédtowego

Rys 1: Typowy uproszczony proces produkeji aplikacji

W trakcie procesu tworzenia aplikacji mobilnej odpowiedzialnos$é¢ za po-
szczegOlne zabezpieczenia jest nastepujaca:

e zabezpieczenia na poziomie kodu Zrédlowego zaleza od developera i jego
wiedzy,

e zabezpieczenia generowane przez kompilator dotyczg kodu wynikowego
a nie zrédiowego — do tej kategorii zaliczamy:

o ochrone stosu,

o ochrone sterty,

o umozliwienie kontroli integralnosci i autentycznosci poprzez podpisanie
aplikagji.

e dodatkowe zabezpieczenia operujgce na gotowym kodzie wynikowym —
zazwyczaj stosowane sg tutaj narzedzia typu obfuscator, ktérych celem jest
utrudnienie dekompilacji badZ deasemblacji kodu, co w konsekwencji ma
utrudnié identyfikacje wewnetrznych algorytméw oraz podatnosci.
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Kod eZabezpieczenia
y na poziomie
ZrOd{OWy kodu zrédfowego

Obfuskator * Modyfikacja

I kodu zrédtowego
(optymalizator) (optymalizacja)

: eZabezpieczenia
Kompllator generowane
przez kompilator

Rys. 2: Typowy model produkcji aplikacji dla platformy Android

Zabezpieczenia dodawane do natywnego kodu przez kompilator w trak-
cie procesu kompilacji' stanowig naturalne uzupelnienie zabezpieczen przed
naduzyciami oferowane przez platforme systemowsq. System zabezpieczen
platform mobilnych przypomina wiec wielowarstwowos¢ zabezpieczen tra-
dycyjnych systeméw operacyjnych (wiecej o tym zagadnieniu znajduje sie
w punkcie ,Przegladarka — idealny cel”).

Wiele obfuskatoréw nie spelnia w praktyce swojego zadania. Niektére
z tych narzedzi mogg by¢ automatycznie usuniete z atakowanego pliku wyni-
kowego aplikacji. Inne wymagaja mniejszych lub wigkszych naktadéw manu-
alnych — nadal jednak w wigkszosci przypadkéw udaje sie uzyskac dostep do
kodu przydatnego do analizy.

Z drugiej natomiast strony, obfuskacja kodu utrudnia inzynierie wstecz-
ng badanego rozwigzania®, jednak nalezy pamietad, ze tylko kwestig czasu
i zastosowanych nakladéw jest kompletne lub przynajmniej czesciowe od-
wzorowanie wewnetrznych mechanizméw aplikacji. Warto jest o tym fakcie
pamietac podczas przeprowadzania testow bankowosci mobilnej bez dostepu

1 Dla uproszczenia przyjmujemy, ze na proces kompilacji skiada sie¢ kompilacja, konsolidacja
i ewentualne podpisanie aplikacji. W przypadku aplikacji mobilnych aplikacje wraz ze wszyst-
kimi potrzebnymi plikami znajdujg si¢ w jednym archiwum. Proces tworzenia tego archiwum
w tym przypadku takze zaliczamy do procesu kompilacji.

2 Zgodnie z opisem rozwigzania ProGuard, bedacego czescig pakietu Android-SDK: "The ProGuard
tool shrinks, optimizes and obfuscates your code by removing unused code and renaming classes, fields and
methods with semantically obscure names. The result is a smaller sized .apk file that is more difficult to
reverse engineer. (...)” — http:/ /developer.android.com/tools/help /proguard.html
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do kodéw zrédiowych, gdyz prawdziwi atakujacy, w przeciwienistwie do
audytoréw, dysponujg nieograniczonym czasem pozwalajagcym na przepro-
wadzenie skutecznego ataku. Powyzsza uwaga ma wazne konsekwencje dla
banku podczas podpisywania uméw na dostawy aplikacji bankowych: ich kod
zrédiowy powinien by¢ dostepny dla banku i audytoréw przez nich wynajmo-
wanych do oceny poziomu bezpieczeristwa.

Przegladarka — idealny cel

Przegladarki internetowe staly sie praktycznie mini systemami operacyjny-

mi — w ich kontekscie mozna uruchamia¢ nie tylko aplikacje webowe, ale

takze r6znego rodzaju wtyczki, a dzieki ostatniej wersji standardu HTML —

nawet tworzy¢ potaczenia sieciowe. Dodatkowo pojawily sie aplikacje, ktore
wykorzystujg silnik renderujacy przegladarki. Z perspektywy bezpieczeristwa
oznacza to, ze:

e przegladarka jest uruchamiania w kontekscie uzytkownika a wiec zazwy-
czaj dziedziczy wszystkie jego uprawnienia,

e przegladarka jest niezwykle skomplikowang aplikacjg, ktéra ze wzgledu na
wyscig w wydawaniu nowych wersji pomiedzy producentami jest zazwy-
czaj aplikacjg peing bted6w, ktére prowadza do podatnosci.

W efekcie powyzszej charakterystyki przegladarka internetowa stata sie
idealnym celem ataku. Biorgc pod uwage, ze przegladarki zarzadzajg takze
danymi uwierzytelnienia i musza je przynajmniej tymczasowo trzymac w for-
mie otwartej w pamieci, wstrzykiwanie ztosliwego kodu (np. technikg DLL
injection) w przestrzen adresowa procesu stalo si¢ ,naturalnym” wektorem
ataku. Nalezy w tym miejscu zauwazy¢, ze wewnetrzna architektura przegla-
darki nie ma dla naszych rozwazan az tak duzego znaczenia, np. przegladarka
Chrome w systemie Windows nie uruchamia wielu dodatkowych watkéw
z jednego procesu lecz kolejne procesy, ktdre sg 1zejsze od jednego z wieloma
watkami.

Producenci platform systemowych oraz przegladarek zdajg sobie sprawe
z powyzszej sytuacji i starajg si¢ wprowadzaé coraz doskonalsze zabezpie-
czenia. W efekcie dzisiaj uzytkownik ma do dyspozycji co najmniej cztery
poziomy zabezpieczeri na poziomie:
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1. systemu operacyjnego,

2. kompilatora uzytego do kompilacji przegladarki internetowej oraz wtyczek
i innych komponentéw,’

3. przegladarki internetowej,

4. transmisji danych.

Ponizsza tabela systematyzuje istotne klasy zabezpieczen dla danego obsza-
runa przyktadzie platformy Windows 7 dla procesoréw x64. Wybér platformy
i jej wersji zostat podyktowany miazdzaca popularnoscig systemu Windows
w poréwnaniu z konkurentami na rynku komputeréw osobistych.

Lp. | Obszar Wybrane przyktady dostepnych zabezpieczen

1. | Zabezpieczenia na poziomie | ® DEP (Date Execution Prevention),
systemu operacyjnego ® ASLR (Address Space Layout Randomization),

e UAC (User Access Control),

® kontrola dostepu za pomoca list ACL do
obiektéw systemowych, w tym m.in. do
plikéw i rejestréw,

e kontrola nad uprawnieniami uzytkownikéw,*

® podpisywanie sterownikéw,

e Windows Resource Protection (zastgpit od
Windows Vista mechanizm Windows File
Protection).

2. | Zabezpieczenia na poziomie | ® ochrona stosu (stack cookie / stack canary),
kompilatora uzytego do ® ochrona taricucha SEH (SafeSEH).
kompilagji przegladarki
internetowej oraz wtyczek
i innych komponentéw

3. | Zabezpieczenia na poziomie | ® ochrona ciasteczek,
przegladarki internetowej ® ochrona danych uwierzytelnienia.

4. | Zabezpieczenie transmisji ® protokét SSL/TLS.
danych

3 Do tej grupy zaliczamy takze, dla uproszczenia, model bezpieczenistwa i zabezpieczenia oferowa-
ne przez maszyny wirtualne, np. Java.

4 W systemie Windows, podobnie jak w systemach Unix/Linux, serwisy systemowe takze sg uru-
chamiane w kontekscie okreslonego konta. Serwis otrzymuje wiec uprawnienia i prawa dostepu,
jakie zostaly zdefiniowane dla konta, z ktérego korzysta.
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W tym miejscu nalezy zwrdci¢ uwage na bardzo istotne zagrozenie, jakim
jest koniec wsparcia dla systemu Microsoft Windows XP° od 14 kwietnia 2014
roku. Stanowi to istotny problem dla sektora bankowego z perspektywy bez-
pieczenistwa. Koniec wsparcia oznacza takze koniec wydawania poprawek,
takze adresujacych problemy z bezpieczeristwem w formie hotfikséw i service
packéw. Brak poprawek nie jest czym$, co domowych uzytkownikéw po-
wstrzyma od korzystania lub zmusi do zmiany wersji systemu operacyjnego,
zwlaszcza ze rynek aplikagji dla tego systemu jest na tyle duzy, iz wycofanie
sie Microsoftu ze wsparcia nie oznacza wycofania si¢ w tym samym momencie
takze innych dostawcéw.

Wracajac do tematu przegladarki, jak zaznaczono wczesniej sa to coraz
bardziej zlozone aplikacje o niezwykle szerokiej funkcjonalnoéci. Zgodnie
z praktyka bezpieczeristwa: im bardziej ztozona i wigksza funkcjonalno$¢, tym
wieksza jest powierzchnia ataku. Jedna z technologii stosowanych obecnie we
wszystkich popularnych przegladarkach wspieranych przez systemy banko-
wosci elektronicznej jest kompilacja JIT (just-in-time compilation). Mechanizm
JIT jest uzywany przez przegladarki m.in. podczas uruchamiania kodu Java-
Script i ActionScript. Spowodowato to opracowanie techniki ataku o nazwie
LJIT spraying”. Technika ta polega na ominieciu zabezpieczeri przed wykona-
niem nielegalnie kodu (w przypadku Windows jest to ominiecie miedzy inny-
mi mechanizmu DEP i ASLR) poprzez skierowanie procesora na wykonanie
kodu znajdujgcego sie¢ np. w statych lub zmiennych skryptu, na ktérym kom-
pilator JIT pracuje. Zaleta atakowania w ten sposéb kompilatoréw JIT przez
atakujgcego jest to, Ze na wejéciu kompilator otrzymuje dane, ktére w efekcie
koricowym zamienia na natywny kod. Podczas procesu translacji i kompilacj,
o ile dane nie wymagajg przechowywania w stronach pamieci z prawem wy-
konania kodu, o tyle wynik dziatania kompilatora juz takiego prawa wymaga.

Technika ta nie musi dotyczy¢ tylko atakowania przegladarki, jest ona tak-
ze z powodzeniem wykorzystywana do atakowania aplikacji obstugujacych
format PDF.

JIT spraying jest pochodna techniki heap spraying — w tym przypadku ataku-
jacy alokuje duze obszary pamieci na stercie, aby w odpowiednich obszarach
adresowych umiesci¢ kod exploita, co ma zapewnic jego wykonanie.

HTML5 umozliwia przeprowadzenie powyzszego ataku niezwykle sprawnie.

5 Pelna lista dat zakoniczenia wsparcia dla réznych wersji systeméw Windows jest dostepna pod
adresem: http://windows.microsoft.com/en-us/windows/products/lifecycle
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Router brzegowy, access point i firmware

Firmware dla urzadzen sieciowych to jeden z najczesciej pomijanych kompo-
nentéw podczas audytéw i testow penetracyjnych. Tymczasem, kto przejmie
kontrole nad firmwarem lub wgra wlasny, ten przejmuje pelng kontrole nad
urzadzeniem. W konsekwencji atakujacy moze:

¢ przekierowa¢ dowolnie ruch poprzez routingi,

e przekierowac dowolnie ruch poprzez podstawienie swoich serweréw DNS,

¢ monitorowac¢ i podstuchiwacé ruch sieciowy uzytkownika,

¢ uniemozliwi¢ uzytkownikowi dostep do urzadzenia poprzez zmiane metod
uwierzytelnienia oraz danych wymaganych do uwierzytelnienia,

e zatrzec¢ §lady swojej obecnosci poprzez skasowanie firmware'u i logéw (je-
sli logowanie zdarzeni zostato wlgczone na urzadzeniu), co moze istotnie
utrudni¢ pézniejsza analize incydentu.

Typowe wektory ataku to:

e uzycie domys$lnych, ustawionych przez producenta lub dostawce ustugi da-
nych uwierzytelniajacych,

¢ uzycie nieudokumentowanych kont lub funkcji dostepu serwisowego,

e atak brutalng sitag na domyslne konto administratora — w urzadzeniach
sieciowych zazwyczaj wystepuje tylko jedno konto i to z wysokimi upraw-
nieniami,

e uzycie podatnoéci w jednej z udostepnianych ustug przez urzadzenie —
dobrym przyktadem mogg by¢ podatnosci w serwerach ustug sieciowych
stuzacych do administracji i/lub monitorowania, np. tftp (czesto uzywanych
do aktualizacji firmware’u) czy wbudowanych serweréw http.

BIOS i UEFI

Problem atakéw na firmware nie jest ograniczony tylko do urzadzen wbudo-
wanych i mobilnych, lecz dotyka takze komputeréw stacjonarnych i serweréw.
W najpopularniejszej dzisiaj architekturze PC, opartej o procesory x64, firm-
ware odgrywa tak samo krytyczna role, jak w urzgdzeniach mobilnych. W ory-
ginalnej architekturze PC, zaproponowanej przez firme IBM, role tego, co dzi-
siaj nazywamy firmwarem odgrywat BIOS zapisany w pamieci ROM. W tam-
tych czasach nie istnialo zagrozenie jego nieautoryzowanej modyfikacji w spo-
s6b programowy. Wraz ze wzrostem zlozonosci architektury wymuszonej
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przez jej ewolucje i dynamicznie rozwijajacy sie rynek niezaleznych dostaw-
céw sprzetu rosla tez ztozono$¢ samego BIOSu. Konsekwencjg tego bylo takze
pojawienie si¢ innych niz IBM dostawcow BIOS6w dla producentéw plyt
gléwnych. Pierwsza istotng modyfikacja z perspektywy bezpieczenistwa —
poza wewnetrzng zlozonoécig kodu® tworzacego BIOS — byto dodanie moz-
liwosci jego modyfikacji poprzez umieszczenie go w pamieci flash. Oznaczato
to nie tylko mozliwo$¢ skasowania go i uczynienia systemu nieuzywalnym (co
prébowat robi¢ wirus CIH, znany takze jako Czarnobyl), ale przede wszystkim
jego nieautoryzowang modyfikacje. Poniewaz pierwszym kodem, jaki jest uru-
chamiany po wlgczeniu komputera to wtasnie firmware, jego nieautoryzowana
modyfikacja ma daleko idgce konsekwencji w ujeciu bezpieczenistwa catego
systemu. Kto pierwszy uruchomi swéj kod ten przejmuje catkowitg kontrole
nad systemem. Zasada ta w dobie powszechnej wirtualizacji i hypervisorow jest
jeszcze bardziej aktualna.

Na skutek probleméw z architekturg BIOSu Intel, wprowadzajgc na rynek
procesory z rodziny Itanium, zaproponowat nowy standard EFI (Extensible
Firmware Interface). Zaadoptowata go takze firma Apple do swoich produktéw.
Dzisiaj miejsce EFI zajeta jego nowsza wersja UEFI (Unified Extensible Firmware
Interface).

UEFI to de facto dedykowany system operacyjny, ktérego zadaniem oprécz
inicjalizacji sprzetu, na ktérym sie go uruchamia jest... aktywowanie docelo-
wego systemu operacyjnego.

W ramach inicjalizacji sprzetu UEFI wykonuje m.in.:

¢ inicjalizacje pozostatych procesoréw w systemach wieloprocesorowych,

¢ inicjalizacje kontrolera pamieci,

e inicjalizacje kontrolera przerwarn,

e inicjalizacje kontrolera IO,

e inicjalizacj¢ mostkéw: pétnocnego i potudniowego (north i south bridge)

e inicjalizacje kart rozszerzen oraz kontroleréw dyskéw itp. poprzez sterow-
niki UEFI lub tzw. OPTION ROM znajdujace sie na kartach PCI/PCle,

¢ inicjalizacje aplikacji mikrokodu dla procesoréw.

6 Zlozonos¢ ta ma kilka zrédel, a jednym z nich jest fakt, Ze w momencie startu systemu nie
jest zainicjalizowany kontroler pamieci, wiec nie jest dostepny stos. W niektérych przypadkach
BIOS uzywa wiec wewnetrznego cache’u procesora jako pamieci RAM. Innym powodem jest
wewnetrzna kompresja kodu wynikajaca z ograniczen przestrzeni adresowej x86 oraz potrzeby
zachowania wstecznej kompatybilnosci.
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Ta ostatnia czynnos¢ jest niezwykle istotna dla bezpieczenistwa catego sys-
temu, gdyz mikrokod wplywa na zachowanie procesora — nieautoryzowana
modyfikacja mialaby katastrofalne skutki dla bezpieczeristwa nie tylko catego
systemu, ale takze kazdej aplikacj.

Innym elementem krytycznym dla bezpieczefistwa systemu operacyjne-
go, ktéry ma by¢ zaladowany przez UEFI, sa sterowniki i serwisy UEFL
Oproécz nieautoryzowanej modyfikacji tych komponentéw architektury UEFI,
innym wektorem ataku moze by¢ mechanizm OPTION ROM znajdujacy sie
na kartach PCI/PCle. Kod zawarty w OPTION ROM na karcie znajdujacej sie
w systemie jest domy$lnie uruchamiany przez BIOS. W przypadku UEFI —
upraszczajac bardzo proces — tak sie dzieje tylko w przypadku, gdy sterow-
nik UEFI nie obstuguje danej karty i musi wykorzysta¢ przestarzalg metode
Support Module). Oczywidcie w takim przypadku nieautoryzowana modyfi-
kacja kodu znajdujacego sie¢ w OPTION ROM bedzie skutkowaé jego wy-
konaniem. W przypadku BIOSu taki kod moze przejaé¢ kontrole nad catym
systemem, w przypadku UEFI jest to bardziej skomplikowane.

W wersji 2.2 standardu UEFI dodano protokét nazywany ,,Secure boot”. Jego
zadaniem jest uniemozliwienie zaladowania do pamieci loaderéw i sterowni-
kéw systemu operacyjnego, ktére nie sa podpisane lub ktére sa podpisane, ale
ich integralno$¢ zostata naruszona.

Mechanizm ten jest obecnie wspierany przez Windows 8, Windows Server
2012 oraz niektére dystrybucje systemu Linuksa.

Niestety, pojawienie sie znacznie lepiej zaprojektowanego pod katem bez-
pieczenstwa UEFI nie oznacza jeszcze catkowitej $mierci BIOSu. Tradycyjny
BIOS nadal zyje, np. w wielu platformach wirtualizacyjnych. Jego modyfikacja
jest nawet fatwiejsza niz w przypadku prawdziwego sprzetu — wystarczy zmo-
dyfikowac¢ plik, w ktérym sie znajduje’. Inng mozliwoscig ataku jest wigczenie
na platformie wirtualizacyjnej serwera debugowania. Na przyklad srodowi-
sko VMWare oferuje serwer gdb, za pomocg ktérego mozna zdalnie przejaé
kontrole nad maszyna wirtualng i w konsekwencji wplynaé na wykonywany
w jej obrebie kod. Nic nie stoi na przeszkodzie, aby zastosowac taka technike
w odniesieniu do BIOSu. Poniewaz jest on pozbawiony wszelkich zabez-
pieczen przed tego typu atakami, atakujacy ma bardzo utatwione zadanie.

7 W niektérych rozwigzaniach wirtualizacyjnych BIOS nie jest przechowywany w formie osobnego
pliku, lecz jako zasob (resource) w pliku wykonywalnym. Tak si¢ dzieje np. w VMWare Player.
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W przypadku srodowiska VMWare ESX wystarczy zmodyfikowac 2 linijki pli-
ku konfiguracyjnego maszyny wirtualnej, aby taki zdalny atak byt mozliwy.

Podobny atak mozna przeprowadzi¢ z uzyciem opisanego juz wczesniej
mechanizmu OPTION ROM dla kart PCI/PCle - platformy wirtualizacyjne
muszg bowiem zawiera¢ BIOS np. karty graficznej, sieciowej czy sterownika
SCSI. W praktyce kazdy z nich jest trzymany w pliku i jego modyfikacja moze
mie¢ wplyw na wszystkie uruchamiane maszyny wirtualne.

Srodowisko wykonania aplikacji webowej

W poprzednich akapitach poruszony zostat gléwnie temat omijania zabezpie-
czen znajdujacych sie po stronie klienta systemu bankowosci elektronicznej.
Teraz skupimy si¢ na wektorach atakéw dotyczacych infrastruktury, ktéra
znajduje sie tylko po stronie banku. Oczywiscie, zdefiniowanie , banku” jako
strony, ktéra zarzadza infrastrukturg oraz sama aplikacja bankowosci elektro-
nicznej jest daleko idgcym uproszczeniem. Nawet ograniczenie si¢ tylko do
rynku polskiego nie umniejsza roli outsourcingu w przypadku bankowosci
elektronicznej. Banki korzystajg zaréwno z outsourcingu oferowanego przez
spotki ze swojej grupy kapitatowej lub zrzeszenia (w przypadku bankéw spét-
dzielczych) badz korzystaja z rozwigzan dostarczanych przez zewnetrznych
dostawcéw. Nie zmienia to wcale faktu, ze o konicowym poziomie bezpie-
czefistwa systemu bankowosci elektronicznej decyduje takze srodowisko wy-
konania aplikacji. Kwestie zwigzane z bezpieczeristwem aplikacji webowych
zostaly oméwione w dalszej czesci.
Na $rodowisko wykonania aplikacji sktada sie kilka warstw:

e infrastruktura sieciowa,

e infrastruktura serwerowa,

e infrastruktura wirtualizacyjna,
e serwery http/https,

e serwery aplikacyjne,

e serwery bazodanowe.

Kazda z tych warstw wymaga adekwatnych zabezpieczer. Duzym proble-
mem jest monitorowanie bezpieczeristwa w sposéb ciagly, zwlaszcza z per-
spektywy wykonywanych w tych systemach dziatar. Powodem sg problemy
wydajnoéciowe wielu komponentéw w momencie wigczenia pelnego audytu
zdarzen.

108 Aleksander P. Czarnowski




Przejecie kontroli nad infrastrukturg wirtualizacyjng pozwala przejaé¢ kon-
trole nad catg aplikacjg oraz bazami danych, z ktérych korzysta. Jest to wiec
potencjalne pojedynczy punkt, ktéry wymaga doktadnej ochrony.

Innym newralgicznym elementem sg bazy danych i dzieje si¢ tak z kilku
powodoéw. Po pierwsze, poprzez ataki typu SQL Injection i Blind SQL Injection
dostep do przynajmniej wybranych pél bazy danych moze by¢ zapewniony
zdalnie za posrednictwem podatnej na atak aplikacji bankowosci elektronicz-
nej. Po drugie, silniki bazodanowe oferuja wiele interfejséw do zarzadzania
oraz rozszerzania funkcjonalnosci: przyktadem moze by¢ mechanizm pro-
cedur skladowanych i rozszerzonych procedur sktadowanych w Microsoft
SQL Server. Bazy danych Oracle oferujg rozszerzenia funkcjonalnosci np. za
pomocy Javy. Oznacza to, ze atakujacy moze uruchomic¢ nielegalnie wiasny
kod i uzyska¢ dostep do danych. Jedli aplikacja korzysta z konta o wysokich
uprawnieniach, to atakujgcy moze nie tylko uzyska¢ dostep do danych, ale
takze wykona¢ polecenia w kontek$cie uprawnien systemu bazodanowego
i w konsekwencji dokona¢ catkowitej penetracji systemu bazodanowego wraz
z platformg systemowsa.

Istotnym problemem ostatnich dwéch lat sg ataki DDoS (Distributed De-
nial of Service). O ile sama koncepcja ataku i pierwsze udane préby siegaja
lat 1999/2000 to na skutek kilku(nastu) spektakularnych atakéw oraz istotne-
go zwiekszania przychodéw z kanatéw elektronicznych problem stat si¢ znéw
bardzo istotny.

Problem atakéw typu DDoS jest o tyle wazny, Ze do jego przeprowadzenia
nie trzeba zadnej specjalistycznej wiedzy a tylko nieco pieniedzy. Na $wie-
cie istnieje bowiem wiele organizacji oferujgcych gotowe sieci, tzw. botnety,
umozliwiajace kazdemu przeprowadzenie takiego ataku. Organizacje te ofe-
rujg nawet swoim , klientom” wsparcie w jezyku polskim.

Drugim istotnym problemem atakéw DDoS jest fakt, ze zaatakowany moze
zostaé kazdy i bez pelnej wspétpracy pomiedzy nim, a providerami praktycz-
nie nie ma skutecznej metody obrony — w koricu kazde Iacze, kazdy system
i kazda aplikacja ma ograniczong pule dostepnych zasobow, ktére w koricu
mozna wyczerpad. Zreszty, dla bizneséw internetowych nawet samo spowol-
nienie czasu reakcji ustugi jest juz zdarzeniem mogacym generowac straty.
Oczywiscie, jak w przypadku kazdego innego ataku, takze i tutaj wystepuje
po stronie ofiary ryzyko utraty reputacji.
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Jest kilka podejs¢ do ochrony przed atakami DDoS:

e budowa odpowiedniej infrastruktury po stronie banku,

e powierzenie ochrony zewnetrznemu podmiotowi oferujgcemu tzw. scrub-
bing center,

¢ podej$cie mieszane oparte o dwa powyzsze.

W przypadku odsytania ruchu sieciowego do trzeciej strony (czyli scru-
bing center) w celu odfiltrowania ,niedobrych” pakietéw nalezy pamietac
o ograniczeniach legislacyjnych. Ot6z bez odpowiedniego przygotowania te-
go procesu od strony prawnej nie mozna np. wysyta¢ danych osobowych do
innych panstw. Istotna jest wiec lokalizacja scrubbing center —w przypadku roz-
wigzania pracujgcego w chmurze okreélenie lokalizacji moze jednak nie by¢
takie fatwe.

Drugim problemem jest inspekcja ruchu zaszyfrowanego przy uzyciu
SSL/TLS. Jedli scrubbing center nie prowadzi inspekcji wewnatrz niego, nie mo-
ze wyczysci¢ w pelni tej komunikacji ze ztych pakietéw. Jesli prowadzi taka
inspekcje — co wymaga odszyfrowania ruchu — to uzyskuje automatycznie do-
step do danych osobowych i finansowych.

Z drugiej strony, bank (lub ustugodawca $wiadczacy ustuge bankowosci
elektronicznej) moze czes$¢ zabezpieczen wdrozy¢ po swojej stronie — niektoére
sq proste w implementacji, jak np.:

e filtrowanie pakietéw spoofowanych,

e bogon filter,

e monitoring czasu odpowiedzi aplikacji,

e wypracowane procedury reakcji z dostawcami internetu.

Niezaleznie od stosowanego podejécia bank musi by¢ przede wszystkim
przygotowany na taki atak, zanim on nastgpi. Oznacza to nie tylko zabezpie-
czenia techniczne, ale takze odpowiedni proces monitorowania dostepnosci
i wydajnosci ustug oraz poszczegélnych komponentéw systemdw, jak tez od-
powiednie procedury na wypadek ataku wraz z odpowiednio przeszkolonym
zespotem. Brak symulacji tego typu atakéw i zbadania reakcji ludzi na dziata-
nia w przypadku stresowej sytuacji zawsze prowadzi do popetniania btedéw
podczas prawdziwego incydentu.
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Aplikacja webowa

Do tej pory oméwiliSmy ataki na infrastrukture sieciowg i aplikacje mobilne.
Czas na aplikacje webowe. Wydawa¢ by sie moglo, ze ten kanal bankowosci
elektronicznej istnieje juz na tyle dlugo, ze udalo si¢ w nim wyeliminowa¢
przynajmniej te klasy krytycznych podatnosci, ktére znane sg co najmniej od
kilku lat. Mozna do nich zaliczy¢ podatnosci typu:

* XSS

e CSRF

Obie klasy podatnoéci znajdujg si¢ na aktualnej liscie OWASP Top10, ktéra
stara sie regularnie prezentowa¢ najczesciej wystepujace problemy z bezpie-
czefistwem w aplikacjach webowych.

Tymczasem tylko w I kwartale 2014 roku podczas prowadzonych przez
AVET INS testéw penetracyjnych i audytéw bezpieczeristwa systeméw ban-
kowosci elektronicznej udato sie zidentyfikowac wszystkie te problemy. Co
ciekawe, podatnosci te wystepowaly zaréwno w nowych, wlasnie wdrazanych
aplikacjach, jak i starych, ktére w skrajnych przypadkach byly juz wczesniej
kontrolowane pod katem bezpieczefistwa.

Biorac pod uwage, Ze nie byly to jedyne klasy podatnosci odkryte podczas
tych projektow, nalezy stwierdzi¢ na podstawie danych empirycznych, ze:

e stare klasy podatnosci w aplikacjach webowych ,nie umierajg” tak szybko
jakbysmy sobie tego zyczyli,

e zabezpieczenia typu Web Application Firewall (WAF) nie sa stosowane po-
prawnie lub nie sg skonfigurowane poprawnie, a w skrajnych przypadkach
stwierdza sie nawet ich brak,

e pojedyncza kontrola aplikacji wcale nie musi ujawni¢ wszystkich krytycz-
nych podatnosci,

e brak kontroli istotnych zmian w aplikacji — zwlaszcza gdy nie jest to aplika-
¢ja podstawowa — nie jest czyms niespotykanym i zdarza sie regularnie.

Na przestrzeni lat w wyscigu zbrojeri bezpieczeristwa z perspektywy we-
bowych systeméw bankowosci elektronicznej najbardziej ewoluowaty me-
chanizmy uwierzytelnienia i autoryzacji: zaczynajac od statycznych haset po
wielostopniowe, wieloetapowe rozwigzania. Oczywiscie, aby te metody byty
skuteczne muszg by¢ one:

e poprawnie zaimplementowane z perspektywy modulu uwierzytelnienia
badz autoryzacji,
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e poprawnie zintegrowane z mechanizmami zarzgdzania sesjg,
e poprawnie osadzone w logice aplikacji petnigcej funkcje systemu bankowo-
Sci elektroniczne;.

Dodatkowo workflow zwigzany z zarzgdzaniem catym cyklem dostepu do
systemu musi by¢ poprawny.

W praktyce tylko polgczenie wszystkich tych czterech elementéw gwaran-
tuje bezpieczenstwo systemu bankowosci elektronicznej, lecz tylko w warstwie
pierwotnego uwierzytelnienia. Dzieje sie tak dlatego, ze po poprawnym uwie-
rzytelnieniu wobec systemu atakujgcy nadal moze wykorzystywacé typowe dla
aplikacji webowych podatnosci typu SQL Injection, CSRF czy btedy w logice
lub niepoprawne usuwanie plikéw tymczasowych. Kazda z tych klas podatno-
$ci moze zapewni¢ atakujgcemu dostep do danych innych klientéw lub wrecz
wykonanie operacji w ich kontekscie.

Jak juz wcze$niej wskazano, niezwykle istotne jest poprawne zarzadzanie
sesjg. Nalezy pamietac, ze protokét HTTP jest bezstanowy, co z perspek-
tywy kazdego mechanizmu autoryzacji jest duzym problemem. Gdy tylko

21

zdano sobie sprawe z tego ograniczenia, zaczeto ,naprawia¢” je na wiele
réznych sposobéw. Rozwéj przegladarek internetowych, wbudowanie Java-
Scriptu i wsparcie dla HTML5 umozliwilo wykorzystanie technologii takich
jak AJAX i tworzenie dynamicznych, §ledzacych stan aplikacji na bezstano-
wym protokole HTTP /HTTPS.

Poniewaz mechanizmy zarzadzania sesja sq dzisiaj wbudowane na pozio-
mie serweréw aplikacyjnych, nie kazdy system bankowosci elektronicznej
musi je rozszerzac lub uzywac odrebnych, wtasnych metod. Oczywiscie, nieza-
lezne od implementacji mechanizmu zarzadzania sesja musi on by¢ poprawnie
zintegrowany z mechanizmami uwierzytelnienia i autoryzacji. Poniewaz do
zarzadzania sesjg uzywa si¢ miedzy innymi ciasteczek (cookies) ich ochrona
przez przegladarke i aplikacje jest wymagana. Aplikacja (lub serwer apli-
kacyjny) moze na przykiad ustawi¢ flage SECURE. W przypadku aplikacji
bankowosci elektronicznej taka konfiguracja jest de facto wymogiem bezpie-
czenistwa.

Aktualna wersja OWASP Top 10 (z lutego 2014 roku):

Al. Injection.

A2. Broken Authentication and Session Management.
A3. Cross-Site Scripting (XSS).
A4. Insecure Direct Object References.
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o A5. Security Misconfiguration.

e A®6. Sensitive Data Exposure.

o A7. Missing Function Level Access Control.

e AS8. Cross-Site Request Forgery (CSRF).

e A9. Using Components with Known Vulnerabilities.
o A10. Unvalidated Redirects and Forwards.

Klasyfikacja a bezpieczeristwo aplikacji webowych

Nalezy pamietaé, ze podatnosci w aplikacjach webowych moga by¢ bardziej
zlozone niz to przedstawia lista OWASP Top10. Zresztg niektére klasy pro-
bleméw na tej liscie nie wystepuja w ogdle, co oznacza, ze test pod katem
podatnoéci z listy OWASP Top10 nie moze by¢ nigdy uznawany za wystarcza-
jacy.

Doskonatym przyktadem problemdéw, ktére tylko czesciowo i to w ograni-
czonej formie wystepujg na liscie OWASP Top10 s3 podatnosci wynikajgce
z blednych zalozen projektowych lub procesowych. Nie sg to wiec stricte
techniczne podatnosci, ktére tatwo usystematyzowac i wykry¢ za pomocg au-
tomatycznych narzedzi. Wykrywanie takich podatno$ci wymaga manualnego
testowania.

Oto przykiad z I kw. 2014 roku: testowana aplikacja miata catkiem rozbu-
dowany, wielostopniowy mechanizm uwierzytelnienia i autoryzacji. Dotyczyt
on jednak tylko nowych obiektéw — usunigcie obiektu i utworzenie nowego
w miejsce poprzednika umozliwiato pomigcie autoryzacji.

Kolejnym istotnym zagadnieniem jest fakt, ze podatnosci mozna sktada¢
w jedng wiekszg podatno$é. Ich polaczenie moze by¢ znacznie bardziej nie-
bezpieczne niz kazda z nich osobno rozpatrywana.

Przykladem, z ktérym zetkneliSmy sie w jednej z aplikacji webowych dla
sektora finansowego byta podatno$¢ umozliwiajaca dostep do bazy danych.
Autorzy ograniczyli prawa uzytkownika, z ktérego korzystata aplikacja, wigc
nie mozna bylto od razy uzyska¢ praw administratora. Nie zablokowali jednak
prawa uruchomienia procedury sktadowanej modyfikujacej prawa uzytkow-
nika. Po dodaniu odpowiednich uprawnien, uzytkownik aplikacyjny stat sie
administratorem. W tym przypadku dwie rézne podatnoéci w réznych kom-
ponentach i dotyczace roznych technologii umozliwily praktycznie peing pe-
netracje systemu.
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W przypadku pierwszej podatnosci atak nie wymagat zadnego dedyko-
wanego narzedzia — mozna go bylto przeprowadzi¢ uzywajac samej aplikagji.
W drugim przypadku potrzebne bylo proxy oraz znajomo$¢ zastosowanego
silnika bazodanowego.

Ataki na uzytkownika

Poza atakami na przegladarki internetowe, urzadzenia mobilne i urzadze-

nia sieciowe nie poruszyliSmy innych atakéw na uzytkownikéw systeméw

bankowosci elektronicznej. Umysélnie ich oméwienie zostawilem na koniec,

poniewaz sg one doskonale opisane i znane w sektorze bankowym. Dlatego

tylko dla kompletno$ci niniejszej publikacji przedstawie ich (niepeing) liste:

e ataki typu Man-in-the-Middle (MITM),

e instalacja falszywych certyfikatéw SSL/TLS,

¢ przekierowanie ruchu sieciowego,

e modyfikacja adreséw IP serweréw DNS,

e ataki phishingowe,

e ataki z uzyciem ztosliwego oprogramowania: keyloggery, boty, narzedzia do
zdalnej administracj, itp.

Nalezy zwr6ci¢ uwagg, ze nie kazdy atak wymaga zmian w systemie uzyt-
kownika, a wigc nawet aktualne oprogramowanie antywirusowe moze nic nie
wykry¢.

Innym problemem jest fakt, ze systemy uzytkownikéw nie zawsze sg ata-
kowane i infekowane w celu przejecia kontroli nad kontem w systemie banko-
wodci elektronicznej tego konkretnego uzytkownika. Atak moze mie¢ na celu
wykorzystanie samego systemu — bez wiedzy uzytkownika — do ataku na inne
systemy i innych uzytkownikéw. Tak sie dzieje w przypadku sieci typu botnet
uzywanych przy atakach DDoS.

Ataki wewnetrzne

Do tej pory wiekszos$¢ opisanych atakéw byla realizowane z zewnatrz — wy-
jatkiem moze by¢ nieautoryzowana modyfikacja firmware’u na poziomie in-
frastruktury obstugujgcej system bankowosci elektronicznej. Niestety, nie wy-
czerpuje to listy mozliwych wektoréw atakéw. Poniewaz katalog takich ata-
kéw wykracza daleko poza ramy niniejszej publikacji, zostang podane tylko
wybrane wektory:
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e Ataki na systemy bazodanowe — od lat s3 one najstabiej zabezpieczonymi
komponentami systeméw bankowosci elektronicznej. Dzieje sie tak dlatego,
ze sg schowane za kolejnymi warstwami aplikacji i infrastruktury sieciowe;.
Tymczasem dostep do zaréwno ich kontekstu, jak i zawartosci jest mozliwy
np. na skutek podatnosci typu SQL Injection w sposéb zdalny i to takze
w przypadku, gdy zaatakowana aplikacji uzywa ORM (Object-Relational
Mapping). Uzywanie tej technologii jako jedynego skutecznego zabezpie-
czenia przed btedami prowadzgcymi do podatnosci typu Injection to czesto
popemiany blad przed developeréw. Drugim powodem jest powszechne
przekonanie, ze pracownik nie zmodyfikuje wnetrza tabel baz, poniewaz
ich struktura jest zbyt skomplikowana, aby pomingé¢ np. ksiege gléwna.
W praktyce mozna sie z tg tezg zgodzi¢ pod warunkiem, ze zakladamy iz
modyfikacja zostanie dokonana recznie. Jesli jednak atakujacy zautomaty-
zuje proces za pomocg odpowiednich narzedzi, to teoretycznie niemozliwy
atak staje si¢ praktycznie wykonalny.

¢ Kopie zapasowe —niezaleznie od ich formy i procesu ich wykonywania mu-
szg by¢ przynajmniej czeSciowo odtwarzane w ramach testu. Oznacza to,
ze nawet jesli kopia byla zaszyfrowana to w ramach weryfikacji musi zo-
sta¢ odtworzona a w konsekwencji takze odszyfrowana. Atakujgcy ma wiec
wtedy mozliwo$¢ uzyskania dostepu do danych w formie otwartej. Ponie-
waz odtworzenia dokonuje sie na systemach testowych, ktére zazwyczaj sa
stabiej chronione niz systemy produkcyjne, ryzyko powodzenia szansy ta-
kiego ataku roénie. W systemach testowych zazwyczaj nie ma takze pelnego
audytu zdarzen, co moze prowadzi¢ do braku wykrycia wystgpienia ataku.

Podsumowanie

Wraz ze wzrostem zlozonoéci oferowanych produktéw finansowych i liczby
kanatéw, w ktérych sg one udostepniane rosnie takze poziom ryzyka. Powyz-
sze opracowanie wskazato jedynie najczestsze i najciekawsze wedlug autora
zagrozenia. To ze cze$¢ z nich jest dzisiaj z perspektywy sektora bankowego
w sferze teoretycznych rozwazan, gdyz nikt jeszcze takiego przypadku pu-
blicznie nie zaraportowal, nie oznacza ze nalezy tego typu wektory ignorowac.
Niewatpliwie sektor bankowy w Polsce stoi przed powaznym wyzwaniem:
z jednej strony czasu do wdrozenia rekomendacji D pozostato bardzo mato,
z drugiej jest ona oparta o obraz idealnego banku, ktéry w praktyce nie wyste-
puje z wielu réznych powodéw. W coraz bardziej dynamicznie zmieniajgcym
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sie i wymagajacym coraz krétszego czasu reakcji $wiecie zagrozen proste roz-
wigzania oparte o wyidealizowany obraz rzeczywistosci na dtuzszg mete sie,
niestety, nie sprawdzg. Nalezy takze pamietaé, ze dynamika zmian w obszarze
technologii IT powoduje, ze — jak wskazano na samym poczatku — standardy
i prawo nie nadgzajg za nimi.

Niewatpliwie smutny jest fakt, Ze w Polsce nadal nie cieszg si¢ popularno-
Scig ustugi takie jak audyty kodéw Zrédtowych. Tym bardziej dziwi to w od-
niesieniu do catego sektora finansowego, ktéry rozumie przeciez doskonale
proces zarzadzania ryzykiem. Tymczasem audyty i przeglady kodu Zrédto-
wego pozwalajg bardzo dokladnie modelowaé zagrozenia i oceniaé ryzyko
poprzez np. izolacje interesujacych fragmentéw logiki oraz bardzo doktadne
testy wybranego obszaru. Efektem koficowym — w przypadku oczywiscie po-
prawnie przeprowadzonego procesu — jest niezwykle efektywne zarzadzanie
ryzykiem operacyjnym w obszarze bezpieczefistwa aplikacyjnego.

Podziekowania
Chcialbym podziekowaé zespolowi AVET Information and Network Security,
z ktérym mam przyjemnos¢ pracowaé razem od wielu lat. Gdyby nie nasza

praca zespolowa i pomoc, ta publikacja z pewnoscig nie bytaby tak dobra.
Niemniej wszystkie bledy sg bledami autora i tylko mi prosze je przypisywac.

116 Aleksander P. Czarnowski







Andrzej Koweszko

Dyrektor ING Banku Slaskiego odpowiedzialny za obszar
zarzadzania ryzykiem: operacyjnym, Compliance i prze-
ciwdziatania oszustwom. Jako doradca wspierat proces
organizacji struktur zarzadzania ryzykiem operacyjnym
w bankach ING w: Indiach, Australii, Tajlandii i w Turgji.
Jako wiceprzewodniczacy Komitetu Bezpieczenstwa ZBP
reprezentowat Polske w statych grupach roboczych Eu-
ropejskiego Stowarzyszenia Bankow. W toku wieloletniej
pracy w sektorze bankowym i w M.O.P.K INTERPOL ze-
brat szerokie doswiadczenie w zakresie zapobiegania
i ujawniania dziatan na szkode instytucji finansowych.
Jest autorem szeregu publikacji w tej dziedzinie.




Andrzej Koweszko, ING Bank Slaski S.A.

Zagrozenia sektorowe platnosci
natychmiastowych

Rosnace tempo pracy i zycia rodzi apetyt na nowe rozwigzania technologicz-
ne. Ta zasada znajduje odzwierciedlenie w oczekiwaniach klientéw instytucji
finansowych. Dokonujgc wyboru banku klienci najczesciej oceniajg koszt i ja-
kos¢ obstugi, catodobowg dostepnosé¢ ustug bankowych oraz czas niezbedny
do realizacji transakgji.

Oczekiwania klientéw sg jednym z najwazniejszych czynnikéw budowy
strategii produktowej i technologicznej bankéw. Zwtoka w przedstawieniu
atrakcyjnej oferty prowadzi do pogorszenia wynikéw finansowych i obnizenia
konkurencyjnosci. Dlatego wdrozenie platnoéci natychmiastowych, zapew-
niajgcych transfer srodkéw w trybie rzeczywistym pomiedzy instytucjami
finansowymi spotkato si¢ z zyczliwym poparciem menedzeréw biznesu i za-
interesowaniem klientéw.

Niestety, do ich entuzjastow szybko dotgczyli tez cyberprzestepcy. Réwnie
szybko jak bankowcy opracowali i wdrozyli wlasne biznesplany, wykorzystu-
jac przelewy btyskawiczne do zwiekszenia oplacalnosci ich procederu i po-
prawienia bezpieczenistwa organizatoréow i posrednikéw, czesto okreslanych
mianem ,muléw”.

Zapoczatkowany w 2012 roku proces wdrazania tej formy platnosci roz-
powszechnil sie w bankach i instytucjach parabankowych w roku 2013. Do-
stepnos¢ przelewéw natychmiastowych dynamicznie roénie ku zadowoleniu
klientéw i przestepcéw oraz umiarkowanej satysfakcji pracownikéw bankéw
odpowiedzialnych za zarzadzanie bezpieczenstwem instytucji finansowych.
Menedzerowie biznesu finansowego sa tez coraz bardziej $wiadomi, ze ten
nowy produkt wymaga nowych inwestycji w $rodki bezpieczenistwa ograni-
czajace ryzyko strat finansowych i reputacyjnych.
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W ten sposéb po raz kolejny w historii bankowosci najpierw dostarczono
klientom atrakcyjny i dochodowy dla bankéw produkt, aby nastepnie rozpo-
cza¢ prace nad ograniczeniem zagrozen wynikajgcych z jego wykorzystania.

Mozna sobie w tym miejscu postawié¢ pytanie, czy proces wdrozenia ptat-
nosci natychmiastowych mégt zosta¢ poprzedzony analizami bezpieczeristwa
oraz zmianami w przepisach prawa i kampaniami informacyjnymi podno-
szacymi poziom $wiadomosci zagrozefi wéréd przysztych uzytkownikéw.
Praktyka biznesu i konkurencji pomiedzy dostawcami ustug finansowych
dowodzi, ze odwrocenie kolejnosci implementacji tej szczegélnej formy prze-
lewo6w nie byto nawet prawdopodobne.

Stare przyslowie glosi ,lepiej pézno niz wcale”. Dlatego warto si¢ zasta-
nowi¢ nad kierunkami i formami podniesienia bezpieczeristwa przelewéw
natychmiastowych.

Kanat z przyszloscia, ale bez historii i oceny ryzyka

Uwzgledniajgc czynniki pragmatyczne mozna $miato postawi¢ hipoteze, ze
w okresie najblizszych 2-3 lat przelewy natychmiastowe upowszechnig sie
i stopniowo beda wypieraly z rynku przelewy tradycyjne. Bedzie to spowo-
dowane kolejnym etapem walki konkurencyjnej w sektorze finansowym.

Obecnie gléwnym czynnikiem zniechecajacym klientéw do korzystania z tej
uslugi jest cena przelewoéw. Patrzac wstecz na historie optat za tradycyjne prze-
lewy elektroniczne nasuwa si¢ wniosek, ze kazdy z dostawcéw bedzie dazyt
do pozyskania nowych uzytkownikéw obnizajac koszt przelewu i rozszerza-
jac palete ustug realizowanych w czasie rzeczywistym. Bedg one $wiadczone
na réznych platformach sprzetowych i popularnych systemach operacyjnych
Windows, Android, iOS lub nowych, jakie dopiero pojawig sie na rynku
w przysztosci.

Bezpieczenistwo operacji natychmiastowych bedzie doskonalone w procesie
uczenia sie¢ na bledach, a takze na podstawie wnioskéw ze szczegétowych
analiz ryzyka.

Pierwsze przykre doswiadczenia wielu polskich i zagranicznych bankéw
wskazujg, iz kluczowym czynnikiem ryzyka jest ograniczony czas reakcji na
kradziez srodkéw z konta ofiary. Tradycyjny model ptatnosci elektronicznych
opieral si¢ na kilku sesjach realizowanych w dni robocze. Warto tu wspomniec,
ze tradycja przelewoéw ,op6znionych” ma tez stosunkowo krétka, bo licza-
cg dopiero 16 lat historie. Taki przebieg procesu pozostawial bankom spory
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margines czasu na podjecie dziatan zabezpieczajacych przelane srodki przed
ich wyplata przez przestepcéw.

Przed kilkunastu laty zastanawiano sie szeroko czy bankowos¢ elektronicz-
na jest dostatecznie bezpieczna, aby stanowi¢ konkurencje dla bankowosci
bezposredniej. Bez wzgledu na prezentowane wtedy argumenty dzisiejsza
rzeczywisto$¢ pokazuje, ze postepu technologicznego nie da sie zatrzymac tyl-
ko na ich podstawie. Klienci zaakceptowali przelewy natychmiastowe i trzeba
sie przygotowac do ich skutecznego zabezpieczenia przed atakami hackeréw.
Wymaga to dokonania oceny obszaréw ryzyka zwigzanych z takimi ptatno-
Sciami oraz zaproponowania dziatan ograniczajacych ryzyko strat dla bankéw
i klientéw.

Ocena ryzyka operacyjnego, ryzyka braku zgodno$ci oraz zagrozen i skut-
kéw procesu transakcji natychmiastowych nie moze zosta¢ przeprowadzona
w oderwaniu od $rodowiska biznesowego i technologicznego w konkretnej
instytucji finansowej. Powinna tez ona obja¢ uzytkownikéw i posrednikéw
uczestniczacych w realizacji catego procesu.

Z tego powodu przedstawione w tab. 1 obszary i czynniki ryzyka oraz
srodki zaradcze wymagajg rozwiniecia i uszczeg6lowienia w trakcie zinte-
growanej analizy ryzyka, ktéra powinna towarzyszy¢ okresowej ocenie tego
kanatu w kazdym banku.

Tab.1. Wybrane obszary ryzyka operacyjnego i ryzyka braku kontroli szcze-
gblnie narazone na zagrozenia z tytulu transakcji natychmiastowych

Obszar ryzyka | Zakres ryzyka Zakres analizy ograniczajacej ryzyko wyni-
kajgce z przelewéw natychmiastowych (sfery
wymagajace szczegolnej oceny)

ryzyko braku | ® spdzniona reakcja na ® automatyzacja procesu typowania (wylapy-
kontroli zagrozenie, wynikajg- wania) podejrzanych operacji
ca z tempa przebiegu ® monitoring on-line wszystkich transakcji
procesu natychmiastowych
® nieadekwatne do ® wychodzenie z monitorowaniem poza
szybkosci procesu me- strukture informatyczng banku — interak-
chanizmy kontrolne ga z infrastrukturg IT klienta
dziatania nie- | ® nieuprawniony dostep | ® zapewnienie bezpieczenistwa systeméw
autoryzowane do systemow IT banku przed atakiem z wewnatrz lub z ze-
wnatrz
® analiza i archiwizacja logéw i matryc doste-
pu

® jakos¢ reakgji na naruszenia procedur bez-
pieczenistwa i przekraczanie uprawnieri
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ryzyko proce-
sowe

® bledy w procesach

transakcyjnych

ocena skutkéw finansowych w przypadku
op6znienia wykonania przelewu natych-
miastowego:

© roszczenia odszkodowawcze klienta

o straty reputacyjne banku

praktyki za-
trudnienia,
bezpieczenstwo
miejsca pracy

zatrudnianie niewta-
Sciwych pracownikéw
w obszarach przeciw-
dziatania oszustwom

oszacowanie wiedzy specjalistycznej per-
sonelu banku w zakresie przeciwdzialania
i reagowania na cyberataki

ocena umiejetnosci pracownikéw w za-
kresie ,miekkiej” komunikagji z klien-
tami-ofiarami atakéw i pozyskania ich

do wspétpracy z bankiem w celu zabez-
pieczenia dowodéw, w tym nieznanego
szkodliwego oprogramowania lub form
dziatania sprawcéw

oszustwa we-
wnetrzne
i zewnetrzne

korupcja personelu
niski poziom $wia-
domosci klientéw

w zakresie samoobro-
ny przed atakiem na
wlasny sprzet informa-
tyczny

powolne procedury re-
akgji na cyberataki

ocena slabosci systemu doboru i kontro-
li pracownikéw posiadajacych dostep do
wrazliwych danych

ocena zakresu i form komunikowania
klientom stanu zagrozenia oraz sygnali-
zowania bankowi atakéw

ocena jakosci i zakresu wspétpracy z in-
nymi bankami, przede wszystkim przy
wykorzystaniu specjalistycznych systeméw
powiadamiania, zespoléw zagadnienio-
wych Zwigzku Bankéw Polskich i sieci
0s6b kontaktowych

ryzyko bra-
ku zgodnosci
(Compliance)

reakcja na atak lub
dziatania ograniczajgce
jego skutki prowadzone
w sposéb naruszajacy
prawo

ocena podatnosci na niezgodne z wymo-
gami prawa i regulacjami banku dzialania
zwigzane z wymiang informagji z innymi
instytucjami finansowymi lub organami
$cigania (tzw. informacje operacyjne)
ocena zawartosci umoéw z klientami pod
katem ich adekwatnosci do dziataii ograni-
czajacych ryzyko kradziezy srodkéw przez
hackeré6w wykorzystujacych przelewy na-
tychmiastowe

ocena ryzyka strat finansowych i repu-
tacyjnych z powodu niedotrzymania
terminéw realizacji transakgji

bezpieczenstwo
personelu i za-
sobéw

® zagrozenia pracowni-

kéw banku szantazem
lub atakiem ze strony

ocena systemu sygnalizowania zagrozen
przez pracownikéw i procedur zwigksza-
jacych ich bezpieczenistwo osobiste oraz
zasady raportowania zagrozeri organom
Scigania
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Niektére z zaproponowanych powyzej sfer zintegrowanej analizy ryzyka,
ktéra nastepnie postuzy do budowy planu, zostato sformutowanych na pod-
stawie do$wiadczen zdobytych w trakcie budowy systemu przeciwdziatania
przestepstwom cybernetycznym w duzym polskim uniwersalnym banku ko-
mercyjnym.

Wprowadzenie oferty przelewéw natychmiastowych nastgpito w warun-
kach istnienia sprawnej struktury organizacyjnej, ukierunkowanej na prze-
ciwdziatanie tej formie przestepczosci. Jednostka koordynujaca te dziatania
od dawna szeroko wspétpracowala ze wszystkimi liniami biznesowymi oraz
strukturami sprzedazy i operacji. Praktyka wykazata jednak, ze ochrona pro-
cesu przelewéw natychmiastowych wymagata modyfikacji szeregu procedur
wewnetrznych, rozwiniecia wspoélpracy miedzybankowej prowadzonej pod
auspicjami ZBP oraz wdrozenia nowych narzedzi informatycznych umozli-
wiajacych automatyzacje generowania alertéw o podejrzanych transakcjach.

Wsréd zagadnien wzbudzajacych szczegdlng uwage znalazta si¢ kwestia
zakresu kontroli, jakg bank moze wykonywa¢ w celu wykrywania szko-
dliwego oprogramowania umieszczonego przez hackeréw na urzadzeniach
uzywanych przez klientéw do realizacji platnosci. Dazac do ograniczenia
ryzyka obu stron — klienta i banku — docieramy do delikatnej granicy poszano-
wania prywatnosci. Interakcja banku z infrastrukturg IT klienta, prowadzaca
do ustalenia symptoméw dziatania szkodliwego oprogramowania, wymaga
jeszcze dodatkowych uregulowar prawnych. Sam fakt oraz zakres sondowa-
nia stacji, z ktérej dochodzi do logowania do systemu banku powinien by¢
okreslony w umowie z klientem.

Istotne znaczenie dla prawidtowych relacji pomiedzy bankiem a klientem
korzystajagcym z przelewéw natychmiastowych ma sprawa opdznieri w re-
alizagji transakcji spowodowanych koniecznoscig analizy przypadku podej-
rzenia, ze transakcja zostala wykonana bez wiedzy klienta. W sytuacji, gdy
z réznych wzgledéw, lezacych najczesciej po stronie zlecajacego przelew, nie
ma mozliwosci kontaktu telefonicznego klient moze rosci¢ wobec banku za-
dania zwrotu utraconych korzysci, ktére mégltby uzyska¢, gdyby transakcja
zostata przeprowadzona bezzwlocznie. Przykltadem takich strat moga by¢
transakcje zwigzane z wymiang znacznych kwot walut w kantorach interne-
towych.

Z drugiej znéw strony klienci, ktérzy padli ofiarg cyberprzestepcow wygta-
szajg opinie, ze bank nie dotozyl nalezytej starannosci, aby zadba¢ o bezpie-
czenistwo ich pieniedzy.
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Wymienione powyzej ryzyka wskazuja na potrzebe dokonania zmian w wa-
runkach Swiadczenia przelewéw elektronicznych poprzez uszczegétowienie
zapiséw odnoszacych sie do przelewdéw natychmiastowych. Umozliwi to istot-
ne obnizenie ryzyka strat z tytutu przegranych proceséw z klientami zaréwno
o charakterze finansowym, jak réwniez reputacyjnym.

Waznym czynnikiem ograniczajgcym wysokos$¢ strat jest identyfikacja szko-
dliwego oprogramowania, Trojana lub wirusa wprowadzonego do komputera
potencjalnej lub rzeczywistej ofiary. Wielu klientéw obawia si¢ udostepnie-
nia specjalistom z banku lub firmom wynajetym przez banki dostepu do ich
sprzetu IT, wychodzac z zalozenia, Ze jedli bank potwierdzi istnienie wirusa
to w konsekwencji doprowadzi to do odmowy zwrotu skradzionych $rod-
kéw. Taka sytuacja stwarza zagrozenie, ze bank, nie wiedzac czym dysponujg
przestepcy, traci mozliwoé¢ odpowiedniego rozpoznania charakteru ataku
i zabezpieczenia przed jego skutkami innych klientéw.

Dlatego tak wazne sg umiejetnoéci pracownikéw wyspecjalizowanych w zwal-
czaniu zagrozen dla bankowosci internetowej w zakresie , miekkiej” komuni-
kacji z klientami-ofiarami atakéw i zachecenia ich do wspétpracy z bankiem
w celu pozyskania prébki szkodliwego oprogramowania do dalszych analiz.
Intensywne szkolenia bankowych specjalistow IT w tym zakresie spowodo-
waly niemal stuprocentowq skuteczno$¢ w uzyskiwaniu zgéd klientéw.

W publikacjach po$wigconych metodom dziatania cyberprzestepcow au-
torzy wielokrotnie przywotujg przyktady psychotechnik stosowanych przez
hackeréw, usitujacych nakltoni¢ swoje przyszte ofiary do wykonania czyn-
no$ci umozliwiajacych dokonania przestepstwa. Psychotechnika, jako nauka
praktyczna stosowana zgodnie z prawem i zasadami etyki, moZe znalez¢ zasto-
sowanie w celu uzyskania pozytecznej zmiany w postawach i zachowaniach
klientéw. Umiejetnie budowane programy uswiadamiajgce klientom zagroze-
nia oraz wskazujgce pozadane przez instytucje finansowe formy zachowan
ostrozno$ciowych moga stanowi¢ skuteczng forme przeciwdziatania zagro-
zeniom w bankowosci elektronicznej, w tym tych wynikajacych z wprowa-
dzenia przelewéw natychmiastowych. Skutecznosé kampanii informacyjnych
dla klientéw jest wieksza, jezeli w jej propagowaniu uczestniczy wiele ban-
kéw. Dobry przyktad w tym zakresie stanowig komunikaty Rady Bankowosci
Elektronicznej (RBE) czy Zwigzku Bankéw Polskich (ZBP) dotyczace nowych
zagrozen dla klientéw korzystajacych z bankowosci elektronicznej, ktore sg
publikowane w systemie SWOZ (System Wczesnego Ostrzegania o Zagroze-
niach).
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W dziale ,Dla Klientéw” — ,Bezpieczny Bank” — , Aktualno$ci” mozna
odnalez¢ szereg linkéw odnoszacych sie do najbardziej aktualnych zagrozen
zwigzanych m.in. ze szkodliwym oprogramowaniem, atakujacych klientéw
korzystajacych z przelewéw natychmiastowych.

Nalezy tu uwzgledni¢ komunikaty dotyczace Trojana Banapter podmienia-

1

jacego rachunki bankowe wklejane ze ,,schowka”" oraz ostrzezenia dla klien-
tow wykorzystujacych karty mikroprocesorowe do uwierzytelniania przele-
wow przez Internet?, a takze wskazowki jak korzystaé z przelewéw blyska-
wicznych oferowanych przez podmioty niebedgce bankami czy tez sposobéw
zabezpieczenia przed atakiem routeréw bezprzewodowych Wi-Fi.

Szczegolnie interesujacg forma informowania obywateli, a wéréd nich klien-
tow bankéw, o zagrozeniach w cyberprzestrzeni sg rzagdowe portale informa-
cyjne przygotowywane we wspotpracy administracji z instytucjami komercyj-
nymi oraz organizacjami pozarzadowymi.

W wielu krajach europejskich i w USA agencje rzagdowe prowadza spe-
cjalne strony internetowe zawierajace wskazéwki dotyczace bezpieczenstwa
transakcji bankowych wykonywanych za posrednictwem sieci. Takie porady
mozna znalez¢ tez na stronach polskiej policji. Autorzy tych portali, kierujgc
sie hastem , zbyt piekne, zeby byto prawdziwe”, zamieszczajg opisy zuchwa-
tych atakéw i ogélne rady jak si¢ przed nimi ustrzec.

Jednak szczegdlnie ciekawym przykltadem nowoczesnej, ciekawej i fatwej
w odbiorze edukagji jest brytyjska strona internetowa przygotowana w ra-
mach migdzyresortowego programu bezpieczenistwa pod nazwg ,Be Cyber
Streetwise” ?

Kampania informacyjna sfinansowana zostata przez Narodowy Program
Bezpieczenistwa Cybernetycznego (The National Cyber Security Programme). Ma-
terialy dydaktyczne dostarczyly prywatne firmy z réznych sektoréw gospo-
darki. Catym przedsigwzigciem kieruje Ministerstwo Spraw Wewnetrznych
(Home Office) wraz z wyspecjalizowang agenda rzadowa ds. rozwoju (The
Department for Business, Innovation & Skills) oraz Cabinet Office bedacym odpo-
wiednikiem polskiego Urzedu Rady Ministréw. Celem kampanii jest istotne
ograniczenie zagrozen i poprawa bezpieczeristwa zachowan klientéw indy-
widualnych i drobnych przedsigbiorcow.

1 http://zbp.pl/dla-konsumentow /bezpieczny-bank/aktualnosci/komunikat-trojan-banapter
2 http://zbp.pl/dla-konsumentow /bezpieczny-bank /aktualnosci

3 www.cyberstreetwise.com
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Bezwzglednos¢ i skuteczno$é atakéw na klientéw bankéw, czesto o cha-
rakterze transgranicznym, oraz ograniczone w aktualnym stanie prawnym
mozliwoéci mogg wywolywaé u pracownikéw zajmujgcych sie ograniczaniem
tego ryzyka frustracje i budzi¢ pokuse wykorzystania nieformalnych srodkéw
przeciwdziatania. W ramach analiz wykonywanych przez jednostki odpo-
wiedzialne w bankach za zapewnienie zgodnoéci (Compliance) powinny by¢
systematycznie prowadzone oceny zagrozen zwigzanych z monitorowaniem
i wymiang informacji o przestepczych transakcjach natychmiastowych z inny-
mi podmiotami i organami $cigania. Nie chodzi tu oczywiScie o stwarzanie
barier ograniczajacych uprawniony przeplyw informacji, ale o zapewnienie
zgodnosci z prawem i wlasciwie rozumiang ochrong intereséw bankéw i klien-
tow. Piszac o udziale funkcji Compliance w ograniczaniu ryzyka zwigzanego
z przelewami natychmiastowymi warto zwréci¢ uwage, ze w istotny sposéb
ograniczaja one mozliwoé¢ realizacji blokad Generalnego Inspektora Informa-
cji Finansowej zlecanych bankom w ramach ustawy o przeciwdziataniu praniu
pieniedzy i finansowaniu terroryzmu. Czesto decyzja o blokadzie srodkéw do-
ciera do banku w chwili, gdy konto zostalo juz opréznione poprzez przelewy
natychmiastowe.

Nowe produkty bankowe — nowe wyzwania

Wprowadzenie przelewéw natychmiastowych spowodowato istotny wzrost
strat bankéw z tytutu zwrotu $rodkéw skradzionych klientom, ktérzy do-
puscili do zarazenia ich sprzetu Trojanami lub wirusami albo padli ofiarg
wyrafinowanych socjotechnik. Obecnie w krajach Unii Europejskiej wyraznie
wyodrebniajg sie¢ dwa rozbiezne nurty rozpatrywania reklamacji poszkodo-
wanych klientéw.

Pierwszg, znaczng liczebnie tworzg banki zwracajace klientom zagrabio-
ne im poprzez oszukancze przelewy Srodki finansowe. Kierownictwo tych
bankéw wychodzi z zalozenia, ze dostarczajgc klientom kanat transakgji inter-
netowych ponosi odpowiedzialno$¢ biznesowq za ich bezpieczeristwo. Bronigc
swojej reputacji godza si¢ na ponoszenie strat. Do tej grupy instytucji finanso-
wych naleza najczeéciej duze banki, ktére dzieki wprowadzeniu efektywnych
systeméw wykrywania i reakcji nie doswiadczyly szczegdlnie skutecznych
atakow hackerskich.
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Druga grupe tworzg banki, ktérych zarzady stojg na stanowisku, ze prze-
stepcy, wykorzystujacy szkodliwe oprogramowanie mogli wyprowadzi¢ §rod-
ki z rachunku bankowego tylko w wyniku interakgcji z klientem lub zain-
fekowac¢ jego niewtasciwie zabezpieczony przed wirusami sprzet. Zaistnialg
kradziez wigza jednoznacznie z brakiem dochowania przez klienta nalezytej
staranno$ci w zakresie bezpieczenistwa wtasnych zasobéw, zapewniajac, ze po
analizie nie stwierdzono naruszenia zabezpieczer banku.

Oba podejscia generuja problemy spowodowane stratami finansowymi,
procesami sagdowymi lub ryzykiem utraty reputacji. Dotychczas brak jest
jednoznacznych regulacji prawnych uzasadniajacych wybor jednej z wyzej
opisanych opcji rozpatrywania reklamacji klientéw. Dlatego szczeg6lnie istot-
ne znaczenie ma dokonanie przegladu i ewentualnej renegocjacji warunkéw
uméw z klientami pod katem adekwatnodci zapiséw dotyczacych kradziezy
$rodkéw przez hackeréw wykorzystujacych przelewy elektroniczne.

Przelewy natychmiastowe — nowy kanal, stare formy przestepstw

Przelewy elektroniczne z kont klientéw indywidualnych i korporacyjnych
pozostajg jednym z gtéwnych narzedzi, jakimi postuguja sie doskonale zorga-
nizowane i dzialajgce w sferze miedzynarodowej grupy przestepcze. Hackerzy
systematycznie udoskonalajg kolejne wersje szkodliwego oprogramowania,
podnoszg jakos¢ oszukariczych stron internetowych i formutuja bardziej prze-
konywujgce komunikaty kierowane do ich potencjalnych ofiar. Do czasu wpro-
wadzenia przelewéw ekspresowych straty banku zalezaty przede wszystkim
od efektywnosci jednostki zwalczania naduzy¢ i jakosci wspoétdziatania z inny-
mi bankami kooperujacymi w zabezpieczaniu wytransferowanych nielegalnie
srodkow. W efekcie banki nie inwestowaly w systemy monitorujace a raczej
rozwijaly wspoétprace miedzybankowa w celu podniesienia skutecznosci blo-
kad. Istotne znaczenie odgrywat czas przetrzymywania $rodkéw na koncie
,stupa”. Z duzym prawdopodobieristwem mozna bylo zalozy¢, ze znaczna
cze$¢ skradzionych srodkéw zostanie zabezpieczona przed ich wyprowadze-
niem poza systemy krajowych instytucji finansowych. Niskie straty rzeczy-
wiste ograniczaly apetyty zarzadéw na zakup systeméw informatycznych
monitorujgcych na biezaco wszystkie transakcje elektroniczne.

Dos$wiadczenia jednego z duzych polskich bankéw wskazujg, ze przelewy
ekspresowe calkowicie zmienily ten stan.
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W latach 2009-2010 srodki skradzione w wyniku oszukaniczych przelewéw
elektronicznych zostaly w 100% odzyskane po wczedniejszym zablokowaniu
ich na kontach bankowych.

W latach 2011-2012 odzyski spadly wprawdzie o 3%, ale to ze wzgledu na
przelewy do matych bankéw lub instytucji parabankowych, ktére nie wspoét-
pracuja z bankami przy blokowaniu zagrabionych pieniedzy.

Jednak w roku 2013 po wprowadzeniu przelewéw btyskawicznych procen-
towy odzysk zmniejszyt si¢ o 79%, a w pierwszych dwdéch miesigcach 2014
roku spadt do 78%. Sredni czas wyplaty §rodkéw skradzionych z krajowego
banku w 2013 roku skrécit sie do 11 minut.

Jakos¢ atakéw zdolnych do pokonania zabezpieczen powigzanych z uwie-
rzytelnieniem uzytkownika kartg chip lub tokenem spowodowata, ze w fazie
najwiekszego nasilenia ataku zachodzila potrzeba czasowego ograniczenia
dostepnosci jednego z systemoéw, aby umozliwi¢ petng weryfikacje zlecanych
transakcji natychmiastowych. Ataki te wykonujg zorganizowane grupy wyso-
ko wyspecjalizowanych hackeréw, ktérzy nierzadko sg ekspertami w zakresie
programowania i famania zabezpieczen.

Umozliwienie klientom dokonywania transakcji natychmiastowych nie wy-
wolalo zadnych zmian w procedurach reakcji i prowadzenia postepowan
przez organy $cigania. Szczegdlne znaczenie ma tu czas podejmowania decyzji
przez prokuratury o blokadach srodkéw na kontach posrednikéw. Poniewaz
czes¢ tych pieniedzy przekazywana jest na konta w innych krajach, wnio-
skowanie o blokady w ramach wnioskéw o miedzynarodowg pomoc prawng
dodatkowo obniza szanse na skuteczny zwrot skradzionych pieniedzy poszko-
dowanym.

Cyberprzestepcy szybko docenili zalety przelewéw natychmiastowych szcze-
goblnie przy atakach wymierzonych w sredniej wielkosci klientéw firmowych,
dysponujacych na kontach znacznymi kapitalami, lecz nieprzywigzujagcymi
dostatecznej wagi do zabezpieczenia sprzetu i procedur bezpieczeristwa przy
realizacji przelewéw elektronicznych. Sondaz wsréd klientéw wskazuje, ze
wprowadzenie limitu kwot dopuszczonych do natychmiastowego transferu
bytoby odczytane jako przejaw stabosci bankéw i zachecato do korzystania
z systeméw pozabankowych.
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Dokad zmierzamy

Dazac do ograniczenia skutkéw atakéw z wykorzystaniem elektronicznych
transferéw, zaréwno blyskawicznych, jak i tradycyjnych, warto skupi¢ wysitki
ZBP i poszczegdlnych bankéw na:

¢ Doskonaleniu mechanizméw aktywnej wspétpracy i wymiany informacji
miedzy partnerami z sektora bankowego, firm informatycznych, admini-
stracji rzgdowej, organéw $cigania i wymiaru sprawiedliwo$ci. Banki musza
by¢ przygotowane kadrowo i technologicznie do szybkiego rozpoznawa-
nia i ograniczenia ataku. Administracja rzgdowa powinna wspiera¢ ochrone
systemu bankowego jako elementu infrastruktury krytycznej panstwa.

¢ Delegowaniu uprawnieni do podejmowania decyzji w zakresie reakcji na
atak na niskie szczeble kompetentnej struktury banku. Potrzeba szybkiego
reagowania to jedna z waznych lekcji wyciggnietych z zaistniatych atakéw.
Pracownicy zarzadzajgcy systemami monitorowania systemow transakcyj-
nych majg bardzo mato czasu na rozpoznanie ataku i podjecie dziatan
ograniczajgcych. Ich decyzje zyskuja czas na uruchomienie wczeéniej przy-
gotowanych procedur ostrzegania klientéw oraz neutralizacje szkodliwego
oprogramowania.

e Dzieleniu si¢ informacjami pomiedzy sektorem bankowym i publicznym
jest kluczowym czynnikiem sukcesu, pomimo Ze istniejgce ograniczenia
prawne, biznesowe i kulturowe tworzg ku temu szereg barier. Niekiedy
banki obawiajq sie utraty pozycji rynkowej, jesli publicznie przyznatyby, ze
ich klienci padli ofiarami zmasowanego ataku hackerskiego. Nawet dziele-
nie si¢ informacjami o zastosowanych §rodkach obrony wzbudza obawy, bo
takie informacje moglyby zosta¢ wykorzystane przy przetamywaniu zabez-
pieczen.

e Doskonaleniu form wspétpracy pomiedzy bankami, organami écigania i ad-
ministracji rzgdowej. Rozszerzanie juz funkcjonujgcych struktur, jak np.
konferencje w WSP w Szczytnie, jest metodg na budowe zaufania i dzielenia
sie przez banki wiedzg o nowych zagrozeniach. Na takich forach buduje sie
zbiegiem czasu zaufanie wypracowywane dzieki dobrej wspo6tpracy w kon-
kretnych sprawach. Konkurujace banki przynosza wieksze dochody dzieki
temu, ze wspdlnie rozwigzuja problemy zanim ich stabe punkty zostang
wykorzystane przez przestepcow.
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Podsumowanie

Nadrzednym wyzwaniem dla bankéw zwigzanym z przeciwdziataniem cy-
berprzestepczosci, a w tym réwniez przestepstwom natychmiastowym jest
doskonalenie standardowych praktyk wspoéipracy i wymiany do$wiadczen,
systematyczne rozwijanie zaawansowanych technologicznie systeméw obron-
nych i analitycznych oraz lobbowanie na rzecz zmian w prawie krajowym
i dobrego wykorzystania przez polski rzagd miedzynarodowych konwencj,
ktérych strong jest nasz kraj.
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Przysztosé centralnych
systemow bankowych

Zanim systemy centralne oparte na zaawansowanych systemach teleinforma-
tycznych na dobre pojawity sie w bankowej rzeczywistosci, instytucje bankowe
zachowywaly sie podobnie jak inne przedsiebiorstwa. Pod koniec tygodnia po
prostu zamykaty swoje ,,okienka bankowe”, aby znowu je otworzy¢ w ponie-
dziatek rano. Klienci w tamtych czasach byli przyzwyczajeni do ,,chodzenia
do banku” i to najczesciej do jednego oddzialu. Szef Finansowy lub Gléw-
ny Ksiegowy niejednego przedsiebiorstwa traktowal wizyte w banku jako
niezbywalng czes¢ swojej aktywnosci zawodowej. Wszystkim, jak dzis, byta
potrzebna bankowo$¢ i banki, a raczej oddziaty banku. W tamtych czasach,
nie tak znowu odlegtych, oddziaty banku opieraty sw¢j model biznesowy
wylgcznie na sieci swoich oddziatéw. Oprécz tradycyjnych okienek banki
postugiwaty sie dokumentami papierowymi a przelewy miedzy bankami po-
trafity ,wedrowac¢” nawet tygodniami. Stopniowo jednak, z chwilg pojawienia
sie najpierw terminali a nastepnie komputeréw osobistych, sytuacja zaczeta sie
zmieniaé. Poczatkowo technologia informatyczna pojawiala si¢ w oddziatach
banku traktowanych jako niezalezne czesci banku. W przypadku polskiego
rynku bankowego system oddzielnych systeméw oddzialowych zostal np.
wdrozony w 1998 roku w Banku Slgskim. Chodzito tu o system firmy Fi-
serv, ktérego implementacje rozpoczeto w roku 1994. Jego budowa przebiegata
w dwéch etapach. Na poczatku utworzono dziewie¢ rejonowych systeméw
IT. Jeden z rejonéw, nazywany rejonem centralnym, zostal zbudowany jako
baza dla zamierzonej w nastepnym etapie konsolidacji. Sam proces centrali-
zacji w jeden skonsolidowany system na koniec 1998 roku obstugiwat on-line
ponad 200 oddzialéw Banku oraz prawie 300 bankomatéw.
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Centralizacja systeméw IT byla bardzo widoczna dla klientéw bankéw
na przetomie XX i XXI wieku i dotyczyla gléwnie systeméw ewidencyjno-
-ksiegowych, z ktérych korzystaly banki. Lata 90. to bardzo ciekawy czas
w polskiej bankowosci — era systeméw centralnych. I mimo Ze tak naprawde
to ona uksztattowata naszg bankowo$¢, jej wystapienie bezposrednio wynika
ze zmian ustrojowych, jakie zaszty w Polsce.

Kluczem do zmian, jakie nastgpity byt podziat Narodowego Banku Polskie-
go w 1989 roku, kiedy to powstaty:

e Panstwowy Bank Kredytowy w Warszawie (PBK, ob. Bank BPH),

e Bank Przemystowo-Handlowy w Krakowie (BPH, ob. Bank BPH),

e Bank Slaski w Katowicach (BS, ob. ING Bank Slaski),

e Wielkopolski Bank Kredytowy w Poznaniu (WBK, ob. Bank Zachodni WBK),
¢ Pomorski Bank Kredytowy w Szczecinie (ob. Bank Polska Kasa Opieki),

¢ Bank Depozytowo-Kredytowy w Lublinie (ob. Bank Polska Kasa Opieki),
e Powszechny Bank Gospodarczy w Lodzi (PBG, ob. Bank Polska Kasa Opieki),
e Bank Gdanski S.A. (BG, ob. Bank Millennium),

e Bank Zachodni we Wroctawiu (BZ, ob. Bank Zachodni WBK),

a nastepnie rozpoczeta w 1992 roku prywatyzacja poszczegélnych bankéw
wraz z przejeciem znaczacych pakietéw przez banki miedzynarodowe.

Prawdziwa rewolucja w bankowosci pojawita si¢ wtedy, gdy mozliwe stato
sie scentralizowanie systeméw ksiegowych. Z czasem, przy modulowej budo-
wie systemu, mozna by byto poréwnac je do systeméw ERP, ktére réwnolegle
zaczely sie pojawia¢ w przedsiebiorstwach. Bezposrednimi przyczynami po-
pularnodci systeméw centralnych w tamtym okresie byty udogodnienia dla
klienta:

e odmiejscowienie rachunku bankowego, co umozliwiato klientom obstuge
konta bankowego w dowolnym oddziale banku,

e zwigkszenie szybkosci przesytania ptatnosci i srodkéw pomiedzy bankami,

e powszechne zakladanie kont typu ROR dla pracownikéw, co zmniejszato
koszty przedsiebiorstw zwigzanych z procesem wyplat wynagrodzen.

Po stronie banku wprowadzenie systemu centralnego umozliwiato bankom:

e adresowanie rosngcej kompleksowosci bankowosci detalicznej i korporacyijnej,

e prowadzenie ksieggowosci bankowej, specyficznej dla banku i operacji wy-
konywanych w banku,

¢ ksiegowanie dzienne operacji klienta i stanu jego kont oraz kont, ktére go
obstugujg po stronie banku,
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e zmniejszenie pracochlonnosci wewnetrznej bankéw przy wzrastajgcej na
poczatku lat 90. aktywnosci gospodarczej Polakéw.

Pierwsze wdrozenia adresowaly gtéwnie potrzeby bankéw w poczatko-
wym okresie modernizacji sektora bankowego w Polsce. Nalezy jednak pa-
mietad, ze technologie informatyczne tamtego okresu odnosity sie do jedynego
znanego w tamtym czasie kanatu dystrybugcji, jakim byly oddziaty banku.
Rewolucja, ktéra pojawita si¢ w bankowosci z chwilg upowszechniania sie
internetu i telefonii mobilnej spowodowala zupelnie inne wymagania do ban-
kowych systeméw centralnych.

Wdrozenia systeméw centralnych

Bankowy system centralny pelni w banku funkgje ,serca”. Jest to gléwne i je-
dyne miejsce, gdzie przechowywane sg dane dotyczace klienta, depozytow,
kredytow i wiekszosci transakcji. Odpowiada réwniez za wszystkie interakcje
pomiedzy danymi banku i innymi uczestnikami rynku. Giéwnym celem po-
czatkowym byto zbieranie informagji o klientach i ich rachunkach, by tatwiej
nimi zarzgdzaé. Pozytywnym skutkiem tej centralizacji, istotnym zwtaszcza
dla klientéw bankéw, bylo odmiejscowienie rachunkéw, czyli ich uniezalez-
nienie od fizycznego umiejscowienia w konkretnej jednostce organizacyjnej
banku. Pionierem w tej dziedzinie byl Bank Rozwoju Eksportu SA, ktéry
w 1992 roku wdrozyt system scentralizowany, a tym samym uniezaleznit klien-
ta od konkretnego oddziatu.'

Systemy informatyczne dostepne w polskich bankach na poczatku lat 90.
byly jednorodne i nakierowane na obstuge ksiegowgq operacji w pojedynczym
oddziale banku. Zostaly one stworzone wewnetrznymi sitami banku lub po-
chodzity od krajowych dostawcow. Wykonywanie operacji miedzy oddziatami
byto utrudnione, a odmiejscowienie rachunkéw nie istniafo.

Wchodzacy kapitat zagraniczny przynosit ze sobg do§wiadczenia z Europy,
gdzie korzystano z osobnych systeméw kredytowych i depozytowych, dostep-
nych jednakowoz w ramach catego banku. Transakcje pomiedzy nimi byty
powolne — rozliczenia nastepowaly z kilkudniowym opéznieniem. Tymcza-
sem w Polsce, w zwigzku z powstatag w 1991 roku Krajowa Izbg Rozliczenio-
wy, rozliczenia migdzybankowe realizowane jednego dnia staly sie oczeki-
wanym przez rynek standardem. Wobec braku dobrych wzorcéw, zaréwno

1 W. Chmielarz, Komputer i bank, Warszawa, 1997 r.
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krajowych, jak i europejskich, wiekszo$¢ bankéw zdecydowala sie na wdroze-
nie niesprawdzonych w Europie gotowych rozwigzan, opartych o bankowos¢
anglosaska i proponowanych przez firmy miedzynarodowe.

Projekty wdrozeniowe nie byty fatwe. Przecietnie przekraczaty poczatkowo
zaktadany harmonogram o cztery lata, a budzet czterokrotnie. Wéréd kluczo-
wych przyczyn takiego stanu rzeczy nalezatoby wskaza¢:

e brak doswiadczenia bankéw we wdrazaniu tak duzych rozwigzan informa-
tycznych,

e przyzwyczajenia pochodzace z systeméw oddzialowych, stawiajace na pierw-
szym miejscu aspekty ksiegowe, prowadzace do ogromnej liczby modyfi-
kacji do funkcjonalnosci,

e ched posiadania w nowym systemie wszystkich produktéw obecnie wyko-
rzystywanych oraz posiadanych przez konkurencyjne banki, co prowadzito
do niesamowitego wzrostu zakresu wdrozen,

e unikatowe dla rynku polskiego rozwigzania produktowe — w tym przede
wszystkim ROR z linig kredytows,

e ograniczong $wiadomo$¢ dla ogromu zmian organizacyjnych i procesowych,

wynikajacych z wdrozenia systemu centralnego, w tym przede wszystkim:

o drastycznego ograniczenia roli back-office’'u w oddziatach i zwigzane-
go z tym zmniejszenia wielkosci zatrudnienia w pojedynczym oddziale
z 50-100 os6b w 1990 roku do kilkunastu 10 lat pézniej,

o wzrostu znaczenia front-office’u w oddziatach i odwrdécenia trendu, w kto-
rym awansem w banku bylo przejécie z lady na zaplecze,

o braku gotowosci departamentéw biznesowych centrali do przyjecia wy-
konalnosci informatycznej jako istotnego parametru podczas budowania
nowych produktéw,

o konieczno$ci znaczgcego wzrostu wiedzy o dziataniu systemu informa-
tycznego w departamentach biznesowych centrali.

Poczatkowe wdrozenia systemdéw centralnych, podobnie jak systeméw kla-
sy ERP na poczatku lat 90., przewidywaly cykl zycia systemu w granicach
12-15 lat. Niestety, w miare pojawiania si¢ nowych wymagan, zaréwno biz-
nesowych, jak i regulacyjnych, banki miaty do wyboru dwie drogi. Unika¢
drogich i dtugotrwalych upgradéw i modyfikacji systeméw centralnych albo
adresowaé nowe wymagania poza systemami centralnymi, integrujac aplika-
cje biznesowe z wykorzystaniem narzedzi typu middleware.
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Powszechnie wybierano tanisze i szybsze rozwigzania, co spowodowato

traktowanie systemu centralnego jako ,,back-office’u” aplikacji bankowych prze-

znaczonych do obstugi np. wielokanatowosci. Doprowadzato to do koniecz-

noéci albo wymiany lub unowoczesnienia systemu centralnego. Na rys 1.

zaprezentowano rozkltad takich migracji. Najwieksza ich liczba przypada na
lata 2003-2004. Drugim efektem tych migracji byto zmniejszenie sie grupy sys-
teméw na rynku polskim.

Rys. 1:

Migracje aplikacji krytycznych w bankach wedlug daty wymiany (1990-2007)
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Zrédto: DiS, 2008 (100% = 36 przypadkéw)
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Rys. 2:
Migracje krytycznych aplikacji bankowych w funkcji wielko$ci bankéw
i lat eksploatacji w okresie 1990-2006
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Zrédto: DiS, 2008

Jak wynika z rys. 2, zdecydowana wigkszo$¢ systemow centralnych w pol-

skiej bankowosci jest wykorzystywana juz od 8-15 lat.

Problemy, na jakie natknely sie pierwsze banki wdrazajace systemy cen-

tralne istotnie wplynely na procesy przetargowe w kolejnych. Wymagania

dotyczace referencji z wdrozen w Polsce, zgodnoéci z regulacjami ksiegowymi

oraz wsparcia funkcjonalnego dla ROR'u z linig kredytowa spowodowatly, ze

obecnie na polskim rynku reprezentowanych jest zaledwie kilka systeméw:

Profile — Bank BPH, Alior Bank, Kredyt Bank,

Alnova — PKO Bank Polski, Pekao SA, mBank,

Fileserv — Bank Millennium, Bank Zachodni WBK, ING Bank Slqski,
Temenos — Raiffeisen Bank, mBank, Nordea Polska,

Def 3000 — Getin Bank, BOS Bank.

Co interesujace, jedynie ostatni jest produkgji krajowe;.
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Proces wdrazania systeméw centralnych zakoriczyt sie ok. 2005 roku (po-
réwnaj rys. 2). Podobny czas wdrozenia systeméw doprowadzit do stworzenia
pewnego wspdlnego standardu, ktéry pozwolit na powszechne udostepnienie
nastepujacych funkcjonalnosci:

e mozliwos¢ realizacji operacji w kazdej placéwce banku (odmiejscowienie
rachunku),

e utrzymywanie w czasie rzeczywistym salda ksiegowego i dostepnego ra-
chunkéw klienta (co najmniej w czasie dnia),

e wykonywanie transakcji w ramach jednego banku w czasie rzeczywistym,

e wykonywanie transakcji pomiedzy bankami w ramach jednego dnia bizne-
sowego (przy udziale mechanizméw zapewnionych przez KIR).

Polska bankowos¢ na poczatku XXI wieku zaliczala sie do najnowoczesniej-
szych na $wiecie, oferujgc klientowi informacje, wygode i predkosé¢ dokony-
wania operacji niespotykang w krajach bardziej rozwinietych.

Nowe kanaly dystrybucji (internet, IVR, mobile banking)

To, co bylo przewagg konkurencyjna polskiej bankowosci 10 lat temu, dzis
powoli staje sie ograniczeniem jej rozwoju. Wdrazane rozwigzania zaktadaty,
ze centralne systemy bankowe bedg obstugiwaly wszystkie produkty i calos¢
potrzeb klienta — jedynym ,zewnetrznym” produktem dziatajgcym w trybie
24/7 byta wéwczas karta platnicza i obstuga sieci bankomatéw.” Ekspansja
dodatkowych kanatéw dystrybucji, najpierw IVR'u i bankowosci interneto-
wej, a nastepnie bankowosci mobilnej i ptatnosci P2P ukazaty niedoskonatos¢
architektury systeméw centralnych.

Wiele systeméw, wobec wielosci kanatéw wejsciowych, ma problem z utrzy-
mywaniem salda dostepnego szczegdlnie podczas operacji przetwarzania noc-
nego. Dodatkowo integracja poszczegélnych kanaléw z systemem centralnym
w celu standaryzacji wymaga wdrozenia szyny danych. Obecnie wymaga-
nia dotyczace wielokanatowosci powodujg stawianie przed bankami kolejnych
wyzwan. Dostepnoé¢ ustug w trybie 24/7 oznacza w praktyce, Ze bank nigdy
nie jest zamkniety. Im bardziej scentralizowany staje si¢ caly system informa-
tyczny banku, tym bardziej roénie ryzyko zwigzane z przetwarzaniem danych.

2 Obecnie bankomaty w wigkszoéci mniejszych bankéw sa outsource’owane.
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Dzi$ nie mamy juz bankéw, ktére nie posiadalyby rozwigzan umozliwia-
jacych obstugiwanie klientéw bez przerw. Osrodki zapasowe z gléwnymi
aplikacjami, w tym systemem centralnym, rozwigzania telekomunikacyjne,
czy wsparcie techniczne on-line sg dzis§ niekwestionowang potrzeba bizneso-
wa. Bankowo$¢ jest dzi$ dostepna w dowolnym czasie i z dowolnego miejsca
na Swiecie.

To rodzi pytanie, jak poradzi¢ sobie np. z tradycyjnym zamknieciem dnia,
ktore taczy si¢ z tak podstawowym zadaniem, jak naliczanie odsetek od depo-
zytéw klientéw, itp. Dodatkowo gwattownie powigksza si¢ grupa uzytkowni-
kéw systemu centralnego. Poza pracownikami banku sg to teraz bezposrednio
klienci banku. To oznacza dodatkowe systemy wspierajagce do autentykacji
i autoryzacji, a wraz z nimi skomplikowany system bezpieczeristwa opera-
cyjnego banku zwigzanego z codzienng dziatalnoscig operacyjna.

Tak wiec, 10 lat po zakoniczeniu wdrozent systeméw centralnych, jeste-
$my doktadnie tam, gdzie bankowcy z krajéw Europy — mamy gmatwaning
systeméw realizujgcych poszczegdlne operacje klienta, ktére sa polgczone,
w najlepszym wypadku, szyng danych. Systemy centralne przestaty pelnic role
podstawowego repozytorium wiedzy o kliencie i sg krok po kroku ogranicza-
ne do roli back-office’owego rejestratora operacji.

Réwnolegle presja konkurencyjna, w tym nowi gracze wchodzacy do nie-
ktérych, wezedniej zarezerwowanych dla bankéw nisz, powodujq ciagla presje
na rozwdj systeméw front-office’'owych, rozwigzan wspierajacych analize da-
nych o kliencie, dynamiczne naliczanie oplat i prowizji, elastyczne taryfy czy
personalizowany marketing zaréwno w ruchu wchodzacym, jak i wychodza-
cym. Wszystkie powyzsze elementy wplywajg na znaczacy wzrost kosztéw
funkcjonowania bankéw, niekoniecznie dajgc im mozliwos¢ dodatkowego
przychodu.

Wzrost stopnia skomplikowania (poza transakcyjnos$cia
systemu centralnego)

Jednoczesnie rosng oczekiwania klientéw. Obecnie od bankéw oczekuje sie
dostepnosci 24 /7, pelnej widocznosci wszystkich operacji w czasie rzeczywi-
stym, identycznej funkcjonalnosci niezaleznie od kanatu dostepu oraz trans-
akcji w czasie rzeczywistym. Jednocze$nie uniwersalnos¢ dostepu do banku
powoduje powazne zagrozenia po stronie bezpieczernistwa nie tylko transakcj,
ale rowniez Srodkéw pienieznych klientow.
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Zagrozenia te wynikajg takze z przyspieszenia operacji (obecnie przy za-
stosowaniu tzw. Platnosci Natychmiastowych przelew jest wykonywany i za-
ksiegowany po stronie odbiorcy w kilkadziesigt sekund) oraz zagrozen wy-
nikajacych z cyberprzestepczosci. Ponadto regulacje majgce na celu ochrone
przed tymi zagrozeniami powodujg dodatkowy stopieri skomplikowania sys-
temow kontrolnych czy tez zapasowych dziatajgcych w czasie rzeczywistym.
Klient po wykonaniu transakcji moze natychmiast przekonac¢ sie, ze zostata
zaksiggowana.

Dodatkowym wyzwaniem dla systeméw centralnych s3 wymagane obecnie
wyrafinowane systemy autoryzacji i autentykacji klientéw lub uzytkowni-
kéw systemu, ktére muszg ze sobg wspélpracowaé w czasie rzeczywistym.
Przyktadem takiej wspétpracy jest powszechnie wykorzystywany system po-
twierdzen transakcji w kanale internetowym przy pomocy SMS-a. Ponadto
zmieniajq sie zachowania klientéw. Wzrasta czestotliwos¢ interakgji z klienta-
mi banku przy pomocy kanatéw zdalnych, co tym bardziej zwieksza nacisk
na niezawodno$¢ i petng dostepnosé systeméw bankow.

I co dalej

Problem wymiany bankowych systeméw jest nie tylko problemem polskiego
sektora bankowego. Penny Crosman z American Banker’ ocenia, ze wsrod
amerykanskich bankéw wiele wykorzystuje systemy zakupione blisko 30 lat
temu, ,,obudowujac je” rozwigzaniami na potrzeby bankowosci internetowej
i mobilne;j.

Ocenia on, ze warto$¢ rynku systeméw centralnych wzro$nie z 2,9 mld USD
obecnie do 3,3 mld USD w 2017 roku i trend ten bedzie kontynuowany w latach
kolejnych. Banki poszukuja teraz systeméw ,totalnie otwartych”, poniewaz
rozwigzania, ktére beda musialy wybraé, muszg przetrwaé nastepnych 20-30 lat.

Systemy te muszg spelnia¢ szerokie spektrum wymagan i beda ,nara-
zone,, nie tylko na integracje z systemami innych bankéw czy systemami
rozliczeniowymi, ale takze na konieczno$¢ uczestniczenia w procesach bu-
dowania wartosci, same bedgc niewidocznymi. Ponadto wiekszos¢ systemow
centralnych wykorzystywanych w bankach po dzieni dzisiejszy zostata zapro-
jektowana po koniec lat 70. ubieglego wieku. Ich cechg wspdlng jest to, ze
w wiekszosci zostaly oparte o tradycyjne pojmowanie transakcji bankowej
i wokét tego jest zbudowana ich funkcjonalnosé.

3 Crosman [2013], s. 1-4.
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Poniewaz byly projektowane, kiedy nie bylo wielokanatowosci, koncen-
trowaly sie na definicji produktéw i ustug. Obecnie nowoczesne systemy
bankowe musza koncentrowa¢ sie na kliencie i procesach zwigzanych z jego
obstuga lub aktywnoscia.

Banki bedg musiaty zderzy¢ si¢ z tymi problemami wczeéniej czy pdzniej.
Zwykle trudno znalez¢é powody biznesowe, ktére uzasadniatyby taka wymia-
ne poltaczong z ogromnymi kosztami i bardzo dtugim okresem przygotowania
projektu. Taka decyzja jest odwlekana tak diugo, jak si¢ da. Na rys. 3 przed-
stawiono najwazniejsze trudnosci, na jakie narazone sg banki wykorzystujace
wystuzone wersje systeméw centralnych.

Rys. 3:

Najwazniejsze wyzwania zwigzane z istniejagcymi systemami centralnymi
bankéw

Modyfikacje i rozwdj
[VALUE]
Koszt utrzymania / TCO
Inne 54%
8%
Licencje 31% o P R
oprogramowania 46% Wydajnos¢ i optymalizacja
oraz ich modyfikacje 41%

Ograniczenia kompatybilnosci

Zrédto: Kendler [2001], s. 2.

Rys. 4:
Ile lat maja Paristwa systemy centralne?

B Ponizej 3 lat
3do5lat

23% EM5do9lat

Powyzej 9 lat

42%

zrodto: Kendler [2011], s. 3 — dane zebrane od 255 przedstawicieli bankéw w ramach
badania UBM TechWeb Surwey.
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Zanim jednak banki bedg zmuszone do podjecia decyzji w sprawie kosz-
townej wymiany systeméw centralnych, moze warto zastanowi¢ si¢ na roz-
wigzaniami alternatywnymi.

Warstwa komunikacji — middleware

Jednym z nich jest zaproponowana przez IBM postepujaca (ale stopniowo)
transformacja srodowiska systeméw bankowych z wykorzystaniem narzedzi
middleware. Przykladowo, aplikacja bankowosci mobilnej taczy sie z warstwa
komunikacyjng (middleware) i wykorzystuje system centralny tylko wtedy,
gdy istnieje potrzeba wykonania transakgji (przelew lub uznanie). We wszyst-
kich innych sytuacjach wykorzystuje inne systemy banku. Warstwa middleware
umozliwia polaczenie z systemami back-office nowych rozwigzan front-office,
a tym samym zapewnia mozliwo$¢ oferowania zaawansowanych i nowocze-
snych rozwigzan bankowych.

Ograniczenie funkcji systemu centralnego

W wielu duzych bankach, takich jak ABN, Barcleys czy JPMorgan, funk-
gje systemu centralnego s3 od lat minimalizowane do podstawowych funk-
ji, gléwnie ksiegowych. Rozwigzanie takie powoduje, ze banki sg w stanie
przygotowywaé nowe produkty i ustugi bankowe poza systemem central-
nym. W ten sposéb banki stopniowo przygotowujg sie do wymiany systemu,
jednoczes$nie bedac w stanie zarzadzaé¢ rownolegle ,starymi” i ,nowymi”
aplikacjami. W przypadku duzych bankéw lub takich, ktére majg skompliko-
wang, odziedziczong architekture systeméw IT, takie rozwigzanie zdecydo-
wanie zmniejsza ryzyko i bezposredni czas potrzebny na wymiane systemu
centralnego.*

Mark Gunning z firmy Temendos uwaza, ze do 2020 roku wiekszos¢ projek-
tow wymiany systemu centralnego banku bedzie wykonywana w technologii
,chmury”, cho¢ jednoczesnie zaznacza, iz duze banki beda wykorzystywaty
do tego celu wlasng. Duzo zalezy od regulatoréw sektora finansowego. Ho-
lenderski Bank Centralny (DNB) zgodzit sie na wykorzystywanie przez banki
platformy Amazon Web Services po tym, jak kilkanascie z nich prébowato

4  Groenfeldt (2013), s. 2-3.
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uzyskaé pozwolenie na wykorzystywanie ustug w ,,chmurze”.> Oznacza to,

ze banki holenderskie mogga podja¢ dziatalnoé¢ bankowq w Europie wykorzy-

stujac ustugi ,chmury”. Oczywiscie spodziewane jest istotne zmniejszenie ich
kosztéw.

Nic jednak nie wskazuje na zmiang trendu wzrostu kosztéw informatyki
w bankowosci. Oznaczaé to moze réwnolegly realizacje nastepujacych proce-
sOw:

e konsolidacji sektora bankowego w celu wzmocnienia efektu skali,

e przeksztalcania poszczegdlnych elementéw systemoéw informatycznych,
w tym systemu centralnego, w ustugi wymieniajgce informacje poprzez szy-
ne danych,

e rosnacej presji na obnizenie kosztéw informatyki.

Najwiecej réznorodnych kierunkéw dziatart moze dostarczy¢ ta ostatnia
opcja. Mozemy spodziewa¢ sie postepujacej specjalizacji mniejszych bankéw,
propozycji uproszczen produktéw i proceséw, jak réwniez ograniczania ofe-
rowanej funkcjonalnosci. Alternatywg, cho¢ trudno powiedziec¢ czy juz uwia-
domiong, jest obnizanie jakosci serwisu lub podnoszenie oplat za utrzymanie
tej jakosci.

Mozliwy jest réwniez znaczgcy wzrost roli outsourcingu w bankowosci
zwigzany z koncentracja na dziatalnosci podstawowej. Banki, ktére uznaja, ze
informatyka przestata by¢ Zrédlem ich przewagi konkurencyjnej mogg w ten
sposob poszukiwaé uproszczeri i ograniczania kosztow.

Niezaleznie od kierunku, w ktérym podazy $wiat bankowy okreélenie ,Sys-
tem Centralny” nalezy odsungé¢ do lamusa — dzi§ powinniSmy nazywac je
,Systemami Transakcyjnymi”.

Zanim ruszysz w daleka droge...
Peggy Kendler z UBS Web Tech przeprowadzita badanie na temat odniesio-
nych korzyséci wymiany systemu centralnego, w ktérym uczestniczyto 250

menedzeréw IT i uzytkownikéw biznesowych. Wyniki badania zostaty przed-
stawione na rys. 5.
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Rys. 5:
Jakie sa kluczowe korzysci, jakie odniesli Paristwo w efekcie wdrozenia sys-

temu centralnego?

Poprawa kompatybilnosci i wspotpracy _64%
Wyzsza wydajnos¢ / wieksze wykorzystanie _ 64%
Poprawa kosztu utrzymania (TCO) _ 48%
Poprawa strategii zarzadzania oprogramowaniem _ 46%
Inne - 8%

Zrédto: Kendler [2001], s. 4.

David Boyle i James Roberts z firmy Ernst&Young opracowali poradnik

z najwazniejszymi miarami sukcesu dla wymiany systeméw centralnych, ze-

branymi na podstawie obserwowanych projektéw.® W swojej pracy umiescili

dziewie¢ najwazniejszych, sposréd ktérych najwazniejsze to:

1.

Najwazniejszym wyzwaniem jest odpowiedZ na pytanie, czy mamy w or-
ganizacji dostatecznie duzg, wszechstronng grupe ludzi, ktérzy sa w stanie
podota¢ takiemu projektowi.

. Nalezy opracowac model wspéidzielenia ryzyka takiego projektu ze wszyst-

kimi dostawcami. Projekty tego typu trwaja od 3 do 5 lat w zaleznosci od
wielkosci banku i stopnia skomplikowania architektury IT.

. Nalezy opracowa¢ model stanu obecnego i doktadnie komunikowaé kom-

pleksowo$¢ obecng oraz model koricowy projektu.

. Upraszczaj, upraszczaj, upraszczaj!!!
. W projekcie powinni bra¢ udziat najlepsi ludzie, jakimi dysponujemy w or-

ganizacji. Jest to problem zarzadzania krétko- i diugoterminowymi celami
organizacji. Ten aspekt poczytuje sig, jako gtéwny ,,opdzniacz” projektow
wymiany systeméw centralnych.

Oczywiscie nie jest to jedyny taki poradnik, bo oferuje je wigkszos¢ dostawcow i firm konsultin-
gowych. Zamieszczony przyklad jest w opinii autoréw najbardziej uniwersalny.
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FATCA - analiza porozumienia IGA
wynegocjowanego przez Polske

Nie ma juz praktycznie zadnych watpliwosci, iz od 1 lipca 2014 roku polskie in-
stytucje finansowe beda zobowigzane do wdrozenia regulacji FATCA, zgodnie
z ktéra beda one zobowigzane do identyfikacji czy ich klienci sg amerykan-
skimi rezydentami podatkowymi i w rezultacie do raportowania do organéw
podatkowych posiadanych przez nich rachunkéw finansowych.

FATCA - stan prawny

Analizujac rys historyczny tej regulacji nalezy wskaza¢ w szczegdlnosci, iz jej
zrédio zwigzane jest z naduzyciami dokonywanymi przez podatnikéw ame-
rykariskich, ktére w ocenie Kongresu Stanéw Zjednoczonych powodujg straty
wplywéw podatkowych na poziomie 100 mld USD rocznie. Majac powyz-
sze na uwadze podjeto prace legislacyjne, ktére spowodowaly przyjecie przez
Kongres Stanéw Zjednoczonych 28 marca 2010 roku Ustawy o ujawnianiu kont
zagranicznych dla celéw podatkowych FATCA (Foreign Account Tax Compliance
Act).

Zgodnie z pierwotnymi zalozeniami regulacja FATCA miala dotyczy¢ bez-
posrednio wszystkich zagranicznych instytucji (Foreign Financial Institutions),
ktére prowadza rachunki finansowe dla podatnikéw amerykanskich, poprzez
podpisanie z amerykaniskimi organami podatkowymi (Internal Revenue Service
—IRS) umowy cywilnoprawnej. Instytucje finansowe, ktére nie podporzadko-
walyby sie temu obowigzkowi zostatyby obcigzone podatkiem w wysokosci
30% od wszystkich ptatnosci dokonywanych na ich rzecz (w tym na rzecz ich
klientéw) i majgcych swoje zrédto w USA, m.in. dywidend i odsetek.
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Biorac jednak pod uwage, iz bezposérednie zastosowanie si¢ zagranicznych
instytugji finansowych do amerykanskiej regulacji FATCA, niebedacej cze-
Scig lokalnego systemu prawnego, pozostawalo w sprzecznosci z prawem
wiekszosci panstw na $wiecie, w szczegdlnosci w zakresie ochrony danych
osobowych, Stany Zjednoczone zaproponowaty wdrozenie regulacji FATCA
poprzez zawarcie uméw miedzyrzadowych, tzw. IGA (Intergovernmental Agre-
ement), ktore jako pierwsza podpisata Wielka Brytania we wrzesniu 2012 roku.
Majac na uwadze negatywne konsekwencje zwigzane z brakiem przystgpie-
nia do IGA, a w szczeg6Inosci istotne ryzyko, ze wszystkie platnosci ze Zrédet
amerykanskich dokonywane przy udziale polskich instytucji finansowych ob-
cigzone beda 30% podatkiem w USA, Polska parafowata 10 wrzeénia 2013
roku umowe miedzyrzadowa IGA, ktérej podpisanie planowane jest na koniec
I kwartatu 2014 roku. Powyzsze umozliwi instytucjom finansowym rejestracje
na portalu internetowym IRS i traktowanie ich jako uczestniczace instytucje
finansowe (PFFI).

W tym miejscu nalezy wskazac¢, iz cho¢ zgodnie z zalozonymi przez strone
amerykariskg terminami FATCA ma zacza¢ obowigzywad w praktyce od 1 lip-
ca 2014 roku, Polska z uwagi na opdznienia nie zaktada ratyfikowania IGA
w tym terminie a tym bardziej dostosowania regulacji krajowych do zakresu
informacji, ktére majq by¢ gromadzone i raportowane przez polskie instytu-
cje finansowe. Powyzsze podejscie, cho¢ moze w praktyce powodowacé pewne
trudnoéci, znajduje pewne uzasadnienie z uwagi na op6znienia w uzgodnie-
niu treéci IGA, jak réwniez konieczno$¢ wdrozenia zmian w prawie krajowym
w ksztalcie uwzgledniajgcym nie tylko wymogi FATCA, ale réwniez opubliko-
wanego 13 lutego 2014 roku przez OECD projektu regulacji o automatycznej
wymianie informacji o rachunkach finansowych (Common Reporting Standard),
ktérego wdrozenie planowane jest na poczatek roku 2016 roku.

Bioragc pod uwagg, iz od 1 lipca 2014 roku instytucje finansowe powinny
rozpoczaé jedynie identyfikacje klientéw z perspektywy ich rezydencji podat-
kowej w USA (odrebnie dla klientéw nowych i istniejgcych), za§ obowigzki
zwigzane z raportowaniem do IRS za posrednictwem polskich organéw po-
datkowych rozpoczng sie od 30 czerwca 2015 roku (lub péZniej w zaleznosci od
terminéw ustalonych w finalnej wersji IGA), wiele wskazuje na to, iz mozliwe
bedzie dostosowanie prawa krajowego do nowych regulacji. Pewne watpliwo-
§ci w tym zakresie moze budzi¢ stanowisko Generalnego Inspektora Ochrony
Danych Osobowych (GIODO), co do mozliwosci gromadzenia przez instytu-
c¢je finansowe informacji wymaganych przez FATCA od 1 lipca 2014 roku bez
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zmian w prawie krajowym, niemniej, jak zapewnia Ministerstwo Finanséw,
kwestia ta zostanie doprecyzowana. Dodatkowa watpliwo$cig jest wystgpienie
18 listopada 2013 roku Rzecznika Praw Obywatelskich do Ministra Finanséw,
w ktérym w zwigzku z planowym podpisaniem IGA wyrazil on zaniepo-
kojenie ,czy konieczne do realizacji tych zobowigzan zmiany polskiego prawa bedg
dopuszczalne w zwigzku z konstytucyjnymi wymaganiami wobec ograniczert wolno-
Sci i praw czlowieka i obywatela”.

Podstawowe definicje

Odnoszac sie do tresci regulacji IGA nalezy zaznaczy¢, iz dotyczy ona polskich
instytucji finansowych, ktére moga zosta¢ zakwalifikowane do jednej z naste-
pujacych kategorii:

e instytucja powiernicza (Custodial institution),

e instytucja przyjmujgca depozyty (Depository institution),

e podmiot inwestycyjny (Investment entity),

e okreslona instytucja ubezpieczeniowa (Specified insurance company).

Przez instytucje powierniczg nalezy rozumie¢ podmiot, ktérego znaczna
cze$¢ dziatalnosci skupia sie na utrzymywaniu aktywoéw finansowych na ra-
chunek innych podmiotéw. Jako instytucje przyjmujaca depozyty przepisy
IGA definiujg kazdy podmiot, ktéry przyjmuje depozyty w toku prowadzo-
nej dziatalno$ci bankowej lub dziatalnosci podobnej. Podmiot inwestycyjny
zostal zdefiniowany jako ten prowadzacy dziatalno$¢ (lub jako zarzadza-
ny przez podmiot prowadzacy dziatalnos¢) polegajaca na wykonywaniu na
rzecz lub w imieniu klienta: obrotu instrumentami rynku pieni¢znego (cze-
kami, wekslami, certyfikatami depozytowymi lub derywatami i podobnymi
instrumentami), walutg, instrumentami odzwierciedlajgcymi kurs walut, war-
toé¢ indeksoéw lub stép procentowych, zbywalnymi papierami wartosciowy-
mi lub kontraktami na warto$¢ surowcow, zarzadzania indywidualnym lub
zbiorowym portfelem aktywdéw, innych form inwestowania oraz zarzadzania
lub dysponowania §rodkami pienieznymi w imieniu innych oséb. Natomiast
okreslona instytucja ubezpieczeniowa to kazdy podmiot bedacy firma ubez-
pieczeniowg (lub spétka holdingows takiej spotki), ktéry zawiera umowy
ubezpieczenia posiadajgce warto$¢ pieniezng (,cash value”) lub umowy ty-
pu annuities (umowy renty) albo jest zobligowany do dokonywania platnosci
w zakresie takich umoéw.
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Wsréd instytucji finansowych, ktére mogg podlega¢ wylaczeniu z zakresu
regulacji FATCA nalezy wskaza¢ tzw: Exempt Beneficial Owners oraz Deemed-
-Compliant Financial Institutions. Do pierwszej kategorii zaliczy¢ nalezy pod-
mioty rzagdowe i samorzadowe, Bank Centralny, organizacje miedzynarodowe
i ich jednostki oraz fundusze emerytalne. Natomiast jako Deemed-Compliant
Financial Institutions mogg zosta¢ uznane m.in. instytucje finansowe z lokal-
na baza klientéw lub lokalne banki z niewielkg wartoscig rachunkéw (brak
rachunku powyzej 50 tys. USD), okre$lone podmioty inwestycyjne oraz kwa-
lifikowani wydawcy kart kredytowych.

Kwestig, ktéra moze budzi¢ szczegdlne zainteresowanie w odniesieniu do
mozliwosci zastosowania wskazanych powyzej zwolnieni sg instytucje finan-
sowe z lokalng bazg klientéw. Aby instytucje finansowe, np. SKOK-i lub banki
spoldzielcze, mogly zosta¢ objete tym zwolnieniem musza spelni¢ tacznie 9
kryteriéw, wérdd ktorych nalezy wskaza¢ m.in. na takie wymogi jak:

¢ instytucja finansowa i kazdy podmiot z nig powigzany zmusi by¢ zareje-
strowany w kraju,

e instytucji finansowej nie wolno stara¢ sie zdobywac klientéw nie zamiesz-
kalych na terytorium kraju,

e co najmniej 98% rachunkéw musi by¢ posiadana przez podmioty krajowe
lub innego panstwa cztonkowskiego Unii Europejskiej,

e instytucja finansowa najpdzniej 1 lipca 2014 roku musi wdrozy¢ procedury
ukierunkowane na sprawdzenie czy prowadzi rachunki dla (i) konkret-
nych oséb z USA, ktére nie zamieszkujg na terenie kraju, (ii) instytucji
finansowych niewywigzujacych sie z zapiséw IGA ani (iii) pasywnych nie-
finansowych jednostek zagranicznych, gdzie osoby sprawujace kontrole to
obywatele lub mieszkaricy USA.

Instytucja finansowa niepodlegajaca zwolnieniu, zaliczona do jednej z czte-
rech kategorii wskazanych powyzej, bedzie zobowigzana do weryfikacji czy jej
klienci posiadajacy rachunki finansowe w rozumieniu FATCA s3 rezydentami
podatkowymi USA i — w przypadku identyfikacji takich rachunkéw wedlug
Scisle okreslonych procedur due diligence — do raportowania ich do IRS za po-
Srednictwem polskich organéw podatkowych.

Jedli chodzi o definicje¢ rachunkéw finansowych to jego pojecie w rozumie-
niu IGA moze by¢ obszerniejsze niz mogtoby to wynika¢ z lokalnej praktyki
i obejmowacé przykltadowo udzialy kapitatowe lub udzialy w zyskach spétki
inwestycyjnej. Co do zasady jednak IGA wskazuje na 4 kategorie rachunkéw fi-
nansowych, tj. konta depozytowe, konta powiernicze, instrumenty diuzne lub
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udzialy kapitalowe oraz ubezpieczenia typu cash value/umowy renty. Wéréd
rachunkéw wylaczonych z definicji rachunku finansowego wskazaé nalezy
m.in. na te zwigzane z zabezpieczeniem emerytalnym lub korzyséciami po-
datkowymi przewidzianymi przez prawo krajowe, rachunki escrow, rachunki
w posiadaniu masy majgtkowej, niektére umowy ubezpieczenia na zycie, ra-
chunki w krajach, ktére podpisaty IGA oraz wytaczone z definicji rachunku
finansowego zgodnie z przepisami odpowiedniej IGA.

Obowiazki identyfikacji i raportowania wynikajace z FATCA

W tym miejscu nalezy krétko oméwié, jakie obowigzki w zakresie identy-
fikacji i raportowania nalozone zostang na polskie instytucje finansowe i w
jakich terminach zobowigzane bedg je wykonywaé. Pierwszym i najistotniej-
szym obowigzkiem jest konieczno$¢ identyfikowania kazdego nowego klienta
(4. takiego, ktéry otwiera rachunek finansowy w rozumieniu FATCA 1 lipca
biezgcego roku lub pézniej) pod katem tego czy spetnia on przestanki definicji
podatnika amerykariskiego. Identyfikacja ta wyglada¢ bedzie inaczej w przy-
padku klientéw indywidualnych czyli oséb fizycznych (w tym prowadzacych
dziatalno$¢ gospodarcza), inaczej za§ w przypadku klientéw instytucjonal-
nych. W przypadku klientéw indywidualnych identyfikacja ta skladaé sie
bedzie z dwéch elementéw. Po pierwsze, od kazdego pojawiajacego sie po
1 lipca klienta, ktéry nabywacé bedzie produkt objety FATCA, instytucja finan-
sowa bedzie zobowigzana pobra¢ oéwiadczenie, w ktérym klient wskaze czy
jest podatnikiem amerykanskim, czy tez nie. Oswiadczenie to moze mie¢ for-
me jednostronnego dokumentu z wlasciwym polem do odznaczenia przez
klienta. Co wiecej, jak wskazuje praktyka innych krajow, oéwiadczenie ta-
kie mogloby by¢ ztozone takze za posrednictwem kanatéw zdalnych. Czes¢
instytucji finansowych juz jednak zaklada, iz pobiera¢ bedzie od klientéw
bardziej skomplikowane formularze, odpowiadajace ksztattem amerykanskie-
mu formularzowi podatkowemu W-8 lub W-9. Drugim natomiast elementem
tej identyfikacji bedzie sprawdzenie przez instytucje finansowa wiarygod-
nosci zlozonego przez klienta o$wiadczenia. Powyzszy proces sprowadzat
sie bedzie do sprawdzenia czy w danych posiadanych przez instytucje nie
wystepujg okredlone przestanki wskazujgce na podejrzenie, iz klient mo-
ze by¢ jednak podatnikiem amerykarskim. Te przestanki, okreslane w IGA
terminem U.S. Indicia, to chociazby amerykanski adres klienta, miejsce urodze-
nia w USA, amerykanski numer telefonu, amerykariski adres pelnomocnika
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do rachunku czy tez state zlecenie transferu srodkéw na rachunek w USA.
W przypadku znalezienia takiej przestanki, instytucja finansowa nie moze
bazowaé na o$wiadczeniu zlozonym przez klienta i ma obowigzek trakto-
wac takiego klienta jak podatnika amerykarskiego, chyba ze klient dostarczy
okreslone dodatkowe dokumenty na potwierdzenie prawidtowosci ztoZzonego
o$wiadczenia.

Nieco inaczej bedzie wygladat proces identyfikacji nowych klientéw in-
stytucjonalnych. W tym przypadku kazdy klient powinien zosta¢ zidentyfi-
kowany pod katem spetnienia przestanek definicji jednej z kategorii klienta
instytucjonalnego, jakie wymienia FATCA. Klient moze by¢ wiec przyktado-
wo amerykanskim podatnikiem (Specified U.S. Person), co obejmuje m.in. spétki
majace siedzibe w USA lub zatozone na podstawie prawa amerykanskiego. Je-
sli klient spelnia przestanki definicji podatnika amerykarskiego, dane o jego
rachunku beda podlegaty raportowaniu do amerykanskich organéw podat-
kowych. Klient moze réwniez zalicza¢ si¢ do kategorii instytucji finansowych,
przy czym nalezy odrézni¢ tutaj te zgodne z FATCA (czy jest ona zgodna
zFATCA, bedzie mozna sprawdzi¢ na portalu uruchomionym przez Ameryka-
néw specjalnie dla celow FATCA) oraz niezgodne z nig (np. instytucje z krajow,
ktére nie podpisaly IGA, czy tez instytucje skreslone z listy zamieszczonej na
portalu IRS w wyniku powaznych zaniedban w realizacji obowigzkéw wyni-
kajacych z FATCA). Rachunki nalezgce do instytucji finansowych nie podlegaja
obowigzkowi raportowania, jednakze instytucje finansowe wspotpracujace
z instytucjami finansowymi niezgodnymi z FATCA zobowigzane bedg ra-
portowa¢é platnosci dokonywane na ich rzecz w latach 2015 i 2016. Ostatnig
kategorig klientéw, ktérzy nie sg ani podatnikami amerykariskimi, ani instytu-
cjami finansowymi sg tzw. niefinansowe podmioty zagraniczne (Non-Financial
Foreign Entity - w skrécie NFFE). W ich przypadku instytucje finansowe be-
da mialy obowigzek sprawdzi¢, czy podmioty te majg, zgodnie z definicjami
stosowanymi przez FATCA, charakter pasywny czy aktywny. Pasywnym za-
granicznym podmiotem finansowym sg podmioty, ktére osiagaja wiekszos¢
swoich dochodéw z tzw. zrédetl pasywnych (dywidendy, odsetki, sprzedaz
papieréw wartosciowych, naleznosci licencyjne i tym podobne) i jednocze-
$nie nie tapig si¢ w jedng ze wskazanych przez FATCA kategorii wyltaczen (4.,
przyktadowo, nie s3 pasywnymi NFFE podmioty notowane na gietdzie lub
powigzane z takimi podmiotami, nie sq tez nimi spétki w likwidacji, spétki
rozpoczynajace dopiero dzialalnos$¢ czy spotki $wiadczace wylgcznie ustugi
finansowe w ramach swojej grupy kapitatowej). Jesli dany podmiot zostanie
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uznany za pasywne NFFE, instytucja finansowa bedzie dodatkowo zobowia-
zana sprawdzi¢ czy posiada on beneficjentéw rzeczywistych, ktérymi sa osoby
tizyczne bedgce amerykanskimi podatnikami. Jesli znajdzie si¢ cho¢ jeden be-
neficjent, ktéry jest podatnikiem USA, dane takiego podmiotu wraz z danymi
beneficjentéw rzeczywistych podlega¢ beda raportowaniu. Na jakiej podsta-
wie nalezy klasyfikowa¢ klientéw do jednej z ww. kategorii? FATCA daje tutaj
kilka mozliwosci. Wéréd nich jest opieranie si¢ na danych gromadzonych juz
obecnie przez instytucje finansowe w ramach procedur AML/KYC, wykorzy-
stywanie informacji publicznie dostepnych, np. strony internetowej klienta,
czy tez po prostu wystapienie do klienta o zlozenie o§wiadczenia, w ktérym
on sam okresli do jakiego typu instytucji sie zalicza.

Niezaleznie od obowigzkéw identyfikacji klientéw, ktérzy nawigzg pierw-
sza relacje z dang instytucja dopiero od 1 lipca b.r., instytucja finansowa bedzie
zobowigzana dokona¢ przegladu klientéw, ktérzy juz posiadajg u niej produk-
ty bedgce w zakresie FATCA. W tym przypadku bedzie ona mogta zastosowa¢
okreslone limity salda lub warto$ci rachunku, powyzej ktérych dopiero wyma-
gana bedzie identyfikacja. Limity te to generalnie 50 tys. USD w przypadku
klientéw indywidualnych (w przypadku uméw ubezpieczenia limit ten jest
jednakze wyzszy — 250 tys. USD) i 250 tys. USD w przypadku klientéw in-
stytucjonalnych. Klienci, ktérzy nie przekrocza ww. progéw na 30 czerwca
2014 r. nie beda musieli by¢ identyfikowani, chyba Ze na koniec ktéregokol-
wiek nastepnego roku saldo lub warto$¢ ich rachunku przekroczy 1 mln USD.
Identyfikacja istniejacych klientéw indywidualnych zasadniczo odbywac sie
bedzie w oparciu o dane w systemach informatycznych i sprowadza¢ sie be-
dzie do wyszukiwania wspomnianych wyzej U.S. Indicia. W odniesieniu do
rachunkéw o wyzszej wartosci (powyzej 1 min USD) konieczne bedzie do-
datkowo przeszukanie dokumentacji papierowej klienta z ostatnich pieciu lat
i weryfikacja informacji posiadanych przez opiekuna klienta. W przypadku
znalezienia przestanki wskazujgcej na mozliwe spelnienie przestanek definicji
podatnika amerykarskiego rachunek tego klienta bedzie raportowany, chyba
ze klient przedstawi dodatkowe dokumenty dowodzace, Ze mimo znalezienia
takiej przestanki, nie jest on podatnikiem USA. Natomiast w przypadku klien-
téw instytucjonalnych weryfikacja moze odbywac si¢ zaréwno na podstawie
danych, w ktérych posiadaniu instytucja finansowa juz jest (np. gromadzonych
w ramach procedur AML/KYC), jak réwniez danych publicznie dostepnych
oraz o$wiadczenia sktadanego przez klienta.
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Kluczowe decyzje biznesowe, jakie nalezy podja¢

Wdrazajac FATCA instytucje finansowe powinny przemysle¢ kilka istotnych
kwestii, ktére moga istotnie wplyna¢ nie tylko na efektywnos¢ i koszty no-
wych proceséw identyfikacji, ale takze na relacje z klientami. Pierwszg takg
kwestig, nad ktérg instytucje finansowe powinny sie zastanowic jest stoso-
wanie limitéw identyfikacji klientéw takze w odniesieniu do nowych. Takie
limity (na wzor opisanych wyzej limitéw w odniesieniu do identyfikacji klien-
tow istniejacych) dotyczy¢ moga wylacznie rachunkéw depozytowych oraz
umoéw ubezpieczenia i tylko w sytuacji, kiedy produkty te nabywajg klienci
indywidualni. W obu przypadkach limit ten wynosi 50 tys. USD na koniec
danego roku. Decydujac si¢ na stosowanie limitéw identyfikacji, instytucje fi-
nansowe nie dokonujg zatem identyfikacji klienta juz na starcie w momencie
podpisywania przez niego umowy, lecz czekaja do korica roku i nastepnie roz-
poczynaja odpowiednie procedury jedynie odnosénie tych klientéw, ktérych
saldo lub warto$¢ rachunku na koniec roku przekroczy wspomniany limit. Na
pierwszy rzut oka wydawaloby sie, iz skorzystanie z tego limitu jest korzystne,
ograniczy bowiem liczbe nowych klientéw, ktérzy podlegac bedq procedurom
identyfikacji. Moze to by¢ jednak korzys¢ iluzoryczna. Przerzucenie identyfi-
kacji na czas po zakoriczeniu danego roku powodowaé bowiem bedzie przede
wszystkim koniecznoé¢ dodatkowego kontaktu z klientem w celu pobrania od
niego o$wiadczenia lub innych dokumentéw, a to moze oznacza¢ dodatkowe
koszty w poréwnaniu do sytuacji, kiedy klient podpisujgc umowe od razu
dokonuje samoidentyfikacji.

Kolejng decyzja, jak instytucje finansowe powinny podja¢ jest sposéb po-
stepowania z klientami, ktérzy odmoéwia dostarczenia okreslonych dokumen-
tow koniecznych dla celéw identyfikacji wymaganej przez FATCA. Klienci ci
w regulacjach FATCA noszg nazwe tzw. klientéw ,,opornych” (recalcitrant).
Kwestig, jakq nalezy tutaj rozwazy¢ jest czy otwiera¢ takiemu klientowi ra-
chunek, czy tez wprowadzi¢ polityke, iz klienci niedostarczajacy dokumentéw
wymaganych dla celéw identyfikacji FATCA nie mogg w ogéle naby¢ nowego
produktu.

Nastepna kwestig, nad ktérg instytucja finansowa powinna si¢ zastano-
wié jest jak daleko posung¢ sie¢ w dziataniach majgcych na celu identyfi-
kacje klienta. Wyobrazmy sobie sytuacje, kiedy w odniesieniu do klienta
indywidualnego instytucja finansowa zidentyfikuje chociazby amerykarski
adres korespondencyjny lub miejsce urodzenia w USA, czyli jedna z tzw.
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U.S. Indicia, ktéra wskazuje, ze potencjalnie klient moze by¢ podatnikiem USA.
Zgodnie z regulacjami FATCA w takiej sytuacji instytucja finansowa ma juz
prawo zaraportowania klienta do amerykanskich organéw podatkowych. Ma
ona jednak tez mozliwo$¢ wystgpienia do klienta z prosba o dostarczenia do-
datkowych dokumentéw, takich jak kopia dokumentu tozsamosci, certyfikat
rezydengji czy dokument poswiadczajacy utrate amerykanskiego obywatel-
stwa, tak aby klient mégt wyjasni¢ swojq sytuacje.

Fundamentalnym pytaniem jest takze gdzie w strukturze instytucji finanso-
wej umiejscowié¢ procesy identyfikacji klienta. Czy weryfikacja klienta powin-
na odbywa¢ si¢ od razu na tzw. ,ladzie” przez pracownikéw rejestrujacych
dane nowego klienta? Za takim rozwigzaniem przemawiataby oszczednosé
czasu, z drugiej strony jednak strony rozwigzanie takie rodzitoby koniecz-
no$¢ przeprowadzenia szczegdtowych szkolen z zakresu regulacji FATCA dla
pracownikéw front-office, co zwigkszy koszty. Dodatkowo, takie podejicie
zwigkszaloby ryzyko btedéw w identyfikagji.

To tylko kilka z najistotniejszych kwestii, jakie nalezy mie¢ na uwadze
zastanawiajac si¢ nad sposobem wdrozenia w danej instytucji regulacji FAT-
CA. Od podjecia decyzji w tych kluczowych kwestiach zaleze¢ bedzie ksztatt
przysztych procedur czy tez rozwigzan w zakresie nowych funkcjonalno-
§ci informatycznych. Trzeba tez pamigtaé, ze takie procedury identyfikacji
klientéw, jakich wymaga FATCA juz wkrétce trzeba bedzie stosowaé takze
wzgledem podatnikéw z krajéw Unii Europejskiej, a w dalszym horyzoncie
— podatnikéw krajéw OECD. W 2016 roku, a by¢é moze juz w 2015 wpro-
wadzone zostang regulacje w zakresie automatycznej wymiany informacji
dla celéw podatkowych, wynikajace z tzw. Common Reporting Standard OECD
wzorowanego wlaénie na rozwigzaniach FATCA, a takze przepisy wynikaja-
ce z nowelizacji europejskiej dyrektywy dotyczacej wymiany informacji dla
celow podatkowych. O tym juz teraz nalezy pomysle¢ projektujac przyszie
procesy i rozwigzania informatyczne dla celéow FATCA.

Wplyw FATCA na IT

FATCA, podobnie jak wszystkie inne regulacje wprowadzajgce nowy rodzaj
raportowania, ma wplyw na systemy informatyczne w instytucjach objetych
ta regulacja. Wplyw ten skupia sie wokét trzech obszaréw funkcjonalnych:

e danych klienta,
¢ danych rachunkéw,
e raportowania.
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Zmiany w obszarze danych klienta wynikajg z obowigzku identyfikacji
klientéw bedgcych amerykanskimi rezydentami podatkowymi. Z pozoru pro-
sty proces identyfikacji amerykanskiego podatnika nie jest tak oczywisty, gdy
wejdziemy w szczeg6ly regulacji. IGA przewiduje inne podejécie do identy-
fikacji podatnika amerykanskiego dla klientéw istniejgcych na dzieri wejécia
regulacji w zycie (30-06-2014), a inne dla zupelnie nowych klientéw. W ramach
tego podziatu dodatkowo inne podejécie stosujemy dla klientéw indywidual-
nych a inne dla klientéw instytucjonalnych. W tym tez miejscu pojawia sie
kolejna komplikacja. Takie formy dziatalnosci gospodarczej jak spoétka cywil-
na czy tez jednoosobowa dzialalno$¢ gospodarcza, standardowo traktowane
jako klienci instytucjonalni, w rozumieniu IGA powinny by¢ traktowane jako
klienci indywidualni. Nie wchodzac w kolejne opisane wczesniej szczegoly
regulacji, najistotniejsze potencjalne zmiany w systemach odpowiedzialnych
za rejestracje i utrzymujgcych danych klienta wynikajace z regulacji IGA to:

e rozszerzenie kartoteki klienta o dane wymagane do prawidiowej oceny
klienta (np. oéwiadczenia klienta wyjasniajgce status FATCA, finalna oce-
na klienta pod katem FATCA, dane do weryfikacja przestanek),

e funkcjonalnoé¢ badania przestanek ,US Indicia” wystepujacych na karto-
tekach klientéw indywidualnych oraz w przypadku wykrycia przestanki
automatyczna modyfikacja danych kartoteki klienta i nadanie wtasciwego
statusu FATCA.

Do zakresu potencjalnych zmian w obszarze rachunkéw wchodzg:

¢ kalkulacja zagregowanego salda rachunkéw FATCA klienta,

e dodatkowa klasyfikacja produktéw pod katem FATCA wynikajaca z potrze-
by agregacji i kalkulacji salda FATCA klienta,

e modyfikacja kartoteki klienta na podstawie wyliczonego salda rachunkéw
FATCA.

Dodatkowo, z uwagi na nowe procesy zwigzane z oceng klienta pod katem
FATCA (np. weryfikacja dokumentéw papierowych pod katem wystepowania
przestanek), ktére nie moga by¢ w pelni zautomatyzowane, nalezy rozwazy¢
wdrozenie (rozszerzenie) rozwigzan wspierajacych procesy back-office’owe
instytucji (np. rozwigzania BPM).

Jedli chodzi o zmiany w zakresie raportowania FATCA to konieczne bedzie
gromadzenie danych niezbednych do raportowania oraz stworzenie funkcjo-
nalno$ci odpowiedzialnej za generowanie raportéw w formacie wymaganym
przez regulatora. Istotne jest, aby juz na etapie projektowania rozwigzania
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uwzglednié rozszerzajacy sie z kazdym kolejnym rokiem zakres raportowania.
W pierwszych latach s3 to jedynie podstawowe dane klienta oraz salda jego
rachunkéw, jednak w kolejnych latach zakres si¢ rozszerza i obejmuje takie
dane jak przychody odsetkowe klienta czy dywidendy, a takze dane niezwig-
zane bezposrednio z klientami amerykariskim, a dotyczace transferu srodkéw
(niezaleznie od Zrédta) do nieuczestniczacych instytucji finansowych (rapor-
towanie danych o klientach bedacych instytucjami finansowymi).
Oczywiscie, wszelkie zmiany w systemach informatycznych powinny by¢
poprzedzone wnikliwg analizg, tak aby ich zakres i miejsce implementacji byty
optymalne dla danej instytucji. Szczegétowy zakres zmian zaleze¢ bedzie od
obecnych proceséw funkcjonujgcych w organizacji, skali dziatalnosci, ilosci
oferowanych produktéw FATCA oraz wstepnej analizy obecnych klientéw pod
katem salda ich rachunkéw FATCA oraz zidentyfikowanych przestanek US
Indicia.
Analiza przedwdrozeniowa FATCA pomoze odpowiedzieé na takie pytania
jak:
¢ Na ile procesy FATCA w danej instytucji wymagaja automatyzacji (np.
z uwagi na maty liczbe rachunkéw FATCA lub znikomg iloé¢ potencjal-
nych klientéw amerykarskich proces weryfikacji moze by¢ przeprowadza-
ny recznie lub pétautomatycznie)?
e Zjaka czestotliwoscia wykonywaé automatyczne badanie danych klientéw?
e Jaki powinien by¢ poziom wsparcia dla proceséw manualnych?
e W jakich systemach implementowac poszczegdlne zmiany?

Podsumowujac, mozna stwierdzi¢, ze FATCA wiaze si¢ ze zmianami w sys-
temach informatycznych, jednak same zmiany powinny by¢ poprzedzone
analizg, tak aby ich zakres byt optymalny dla danej instytucji.

Zrédla

o http:/fwww.hmrc.gov.uk/drafts/uk-us-fatca-gquidance-notes.pdf

o http:/fwww.treasury.gov/resource-center/tax-policy/treaties/Documents/FATCA-
Reciprocal-Model-1A-Agreement-Preexisting-TIEA-or-DTC-11-4-13.pdf

o http:/fwww.treasury.gov/resource-center/tax-policy/treaties/Documents/FATCA-
Annex-I-to-Model-1-Agreement-11-4-13.pdf

o http:/fwww.treasury.gov/resource-center/tax-policy/treaties/Documents/FATCA-
Annex-1I-to-Model-1-Agreement-11-4-13.pdf
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Niezalezny konsultant. Z wyksztatcenia ekonomista, ale
takze kryptolog, historyk i pisarz.

Jeden z pionieréw polskiego rynku kapitatowego. W swo-
jej pracy wykorzystuje doswiadczenia zebrane w projek-
tach IT realizowanych w globalnej skali na rzecz instytucji
finansowych, specjalizujac sie w zarzadzaniu tozsamo-
$cig i innych zastosowaniach kryptologii w biznesie.




Marek Grajek, niezalezny konsultant

Uwierzytelnianie klienta banku
w rozwoju cyfryzacji
sektora publicznego

Wigkszos¢ proceséw biznesowych realizowanych w sektorze finansowym znaj-
duje naturalne odpowiedniki w sektorze publicznym. Zaréwno instytucje
finansowe, jak i publiczne cieszg sie specjalnym statusem instytucji zaufania
publicznego. Ich kontrpartnerami bywaja te same grupy podmiotéw: osoby fi-
zyczne lub podmioty gospodarcze. Procesy biznesowe realizowane w sposéb
tradycyjny przybierajg w obu sferach podobng strukture. Jest wiec pewnym
zaskoczeniem, ze tempo akceptacji przez oba sektory rozwigzarn charaktery-
stycznych dla cywilizacji cyfrowej rézni si¢ zasadniczo w wigkszosci krajéw
rozwinietych. Wydaje sig, Ze jedng z istotnych przyczyn tego zjawiska jest roz-
nica w postrzeganiu ryzyk zwigzanych z identyfikacjg i uwierzytelnieniem
partneréw.

Aby udokumentowac te teze przedstawie ponizej przeglad typowych roz-
wigzan w zakresie infrastruktury zaufania na styku sektora publicznego i pry-
watnego, dokonam analizy aktualnego stanu ustug zaufania w Polsce, a w
charakterze podsumowania przedstawie niektére uwarunkowania ich dalsze-
go rozwoju, w szczegdlnosci w $wietle ewolugji prawa europejskiego.

Modele cyfrowej infrastruktury zaufania

W Swiecie tradycyjnym paristwo i jego agendy sg pierwotnym i w zasadzie
jedynym autorytatywnym zrédfem uslug zaufania.! Administrowane prze-
zen atrybuty zaufania (w formie dokumentéw tozsamosci) sg akceptowane

1 W duchu projektowanej regulacji UE w niniejszym tekscie zastgpuje liczne stosowane mniej lub
bardziej fortunnie pojecia ,identyfikacja”, ,autentykacja”, ,autoryzacja” itd. preferowanymi w niej
i obejmujacymi szersza sfer¢ zagadnieri pojeciami ,ustug zaufania” i ,infrastruktury zaufania”.
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w sektorze publicznym i prywatnym na réwni i na tyle powszechnie, ze potrze-
ba dystrybugji alternatywnych atrybutéw dotyczy drugoplanowych obszaréw
dziatalnosci cztowieka. Wynika to z naturalnej roli pafistwa w organizacji
spoleczenistwa: (t)ylko patistwo, poprzez swoje struktury, moze powigzac tozsamosé
z 0sobg. Zadne inne cialo nie moze, w poczqtku XXI stulecia, stworzyé legalnej toz-
samosci. , Tozsamos¢” nieutworzona przez parnstwo nie jest prawdziwa ani legalna,
lub tez maskuje prawdziwg tozsamos¢ i jest w konsekwencji fatszywa. W o0gdlnosci
musi istnie¢ prawdziwe jgdro tozsamosci, na ktérym oparta jest tozsamosc¢ réznych
r0l. Zaletq tej metody jest fakt, ze zapewnia ona praktyczng unikalnosé tozsamosci.>
Do spostrzezenia natury filozoficznej dodajmy argument prawny — art. 18 ust.
2 i 3 Traktatu UE. Ust. 2 pozwala Radzie UE przyja¢ prawa gwarantujace re-
alizacje traktatowej swobody ruchu oséb, lecz ust. 3 uscisla, ze (u)step 2 nie
znajduje zastosowania w odniesieniu do paszportow, dokumentow tozsamosci lub rezy-
dencji i innych dokumentéw (...), zastrzezonych do wytgcznej kompetencji krajow
czlonkowskich. Wydaje sie bezsporne, ze na gruncie filozofii, prawa, teorii or-
ganizacji i innych przestanek budowa i administracja infrastrukturg zaufania
jest w pierwszym rzedzie zadaniem paristwa.

Dlatego pewnym zaskoczeniem byly rozwigzania przyjete w Dyrektywie
1999/93/EC, okredlajacej zasady funkcjonowania podpisu elektronicznego,
fundamentu paneuropejskiej infrastruktury zaufania w cyberprzestrzeni. Nie
wskazujgc w niej explicite kategorii podmiotéw odpowiedzialnych za realizacje
funkcji dostawcow ustug certyfikacji, autorzy uksztattowali strukture dyrek-
tywy zakladajagc w czytelny sposéb, ze role te beda pelni¢ podmioty sektora
prywatnego. Wynikalo to zapewne z braku w sektorze publicznym kompeten-
qji, kapitatu i technologii niezbednych do budowy nowych ustug. Dokonata sie¢
tym samym czeSciowa prywatyzacja ustug zaufania, do tej pory zastrzezonych
dla sektora publicznego. Prywatyzacja nieskuteczna, bowiem dopuszczajac
udziat sektora prywatnego w rodzgcym sie rynku ustug zaufania sektor pu-
bliczny narzucit jego aktorom wysrubowane standardy techniczne. Przetozyty
sie one na wysokg cene ustug i produktéw, co na plytkim rynku spowodowato
ich faktyczne odrzucenie.

W rezultacie rynek ustug zaufania zaczat ulega¢ procesowi stopniowej dy-
wersyfikacji. W niektérych krajach panstwo postanowilo powrécié do swej
tradycyjnej roli, rozciggajac ja takze na cyberprzestrzen. Dobrymi przyktada-
mi takiej polityki w Europie sg Belgia i Niemcy, ktére wdrozyly elektroniczne

2 Grayson, Timothy R.D., Philosophy of identity, http:/ /timothygrayson.com/PDFs/PhilosophyofID.
pdf.pdf (wszystkie ttumaczenia tekstow Zrédlowych autora).

162 Marek Grajek




dokumenty tozsamosci, umozliwiajgc sektorowi prywatnemu wykorzystanie
ich funkcjonalnoéci. W Belgii Rada Ministréw podjeta w lipcu 2001 r. decyzje
o konstrukgcji pafistwowej, elektronicznej infrastruktury zaufania BelPIC. Ele-
mentami tej infrastruktury stafa sie m.in. paristwowa agencja technologii ICT,
Fedict, oraz panstwowy urzad certyfikacji FedPKL. W 2003 roku rozpoczeta
sie techniczna realizacja projektu, a w 2004 roku ruszyta dystrybucja nowych
dokumentéw tozsamosci. Do 2011 roku BelPIC objat zasigegiem 9 mIn obywa-
teli i rezydentéw Belgii, a na jego bazie dostarcza si¢ obecnie ponad 600 ustug
sektora publicznego i prywatnego.

W Niemczech elektroniczny dokument tozsamosci (neuer Personalausweis
— w skrécie nPA) wszedt do uzytku 1 listopada 2010 roku. Jego premiera
byta ukoronowaniem okoto 10-letniego procesu planowania i projektowa-
nia, skomplikowanego konieczno$cig dokonania zmian w konstytucji. Ustawa
o dowodzie osobistym i elektronicznym poswiadczeniu tozsamosci zostata
uchwalona 18 czerwca 2009 roku. W styczniu 2010 roku opublikowano specy-
fikacje techniczng dokumentu tozsamosci oraz zainicjowano podprojekt pro-
jektu nPA, ktérego celem bylo wdrozenie przez wybranych partneréw ustug
elektronicznych bazujgcych na funkcjonalnosciach dokumentu. Publiczna pre-
miera dokumentu miata miejsce 1 listopada 2010 roku w trakcie targéw CeBIT.
Na uzytek nPA opracowano szereg interesujacych standardéw technicznych,
ktérych czesé zostata przyjeta przez europejskie instytucje standaryzacyjne.
Z drugiej strony, zawarte w nPA rozwigzania i funkcjonalnosci wykraczaja
pozaiponad normy dotyczace klasycznego podpisu elektronicznego, potwier-
dzajgc tym samym ograniczenia tego ostatniego.

W krajach, w ktérych sektor publiczny nie podjat wyzwania cyberprzestrze-
ni préznie wypelnily instytucje sektora prywatnego. W Danii bank centralny
zainicjowal prace nad nowym rozwigzaniem w zakresie uwierzytelnienia,
a ich owocem, zaakceptowanym nastepnie w skali duriskiego sektora banko-
wego oraz w administracji publicznej i w niektérych internetowych serwisach
sektora prywatnego, jest system NemlID. System opracowany przez firme na-
lezaca do banku centralnego zostat zainaugurowany 1 czerwca 2010 roku.
Umozliwia on dwuczynnikowa procedure uwierzytelnienia, opartg na zna-
nym jedynie uzytkownikowi hasle statycznym oraz hastach jednorazowych
pobieranych z posiadanej karty lub sprzetowego tokena. W 2011 roku identyfi-
katory NemID posiadato ok. 3 mIn mieszkaricéw Danii. Rozwigzanie jest uwa-
zane za przyklad harmonijnej wspétpracy sektora publicznego i prywatnego.
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Innym rozwigzaniem, powstalym w sektorze finansowym i uznanym na-
stepnie przez sektor publiczny, jest szwedzki system BankID, ktéry zostat
wdrozony przez grupe wiodacych bankéw skandynawskich i uruchomiony
w 2003 roku. BankID bazuje na standardach technicznych PKI zgodnych z dy-
rektywg EU, a kazdy z 9 bankéw pelni role kwalifikowanego dostawcy ustug
certyfikacyjnych. Pozwala to w naturalny sposéb rozciggna¢ zastosowanie sys-
temu takZze na instytucje sektora publicznego. W efekcie z systemu korzysta
obecnie ponad 3 mln 0s6b, a na jego bazie skonstruowano ponad 1 tys. ustug
zaréwno dla sektora prywatnego, jak i publicznego.

Takze ze Skandynawii pochodzi kolejny przyktad twoérczego podejscia do
uslug zaufania, stanowigcego hybryde ustug realizowanych przez sektor pu-
bliczny i prywatny. Rzagd Norwegii oferuje dostawcom ustug elektronicznych
ustuge sfederowanej tozsamos$ci w postaci portalu ID-Porten. Portal ten po-
zwala rzadowi, ok. 300 gminom norweskim i prywatnym dostawcom ustug
na wdrozenie jednolitego podejécia do identyfikacji i uwierzytelnienia, nieza-
leznie od typu poswiadczenia tozsamoéci. ID-Porten akceptuje pos§wiadczenia
tozsamos$ci wydawane zaréwno przez sektor publiczny (MinID — norweski
odpowiednik polskiego profilu zaufanego), jak i prywatny (oméwiony powy-
zej BankID, Buypass wydawany w formie karty przez narodowq loterie oraz
Commfides — certyfikat PKI wydawany w formie tokena USB). Federacja ustug
zaufania r6znego pochodzenia jest jednym z najgoretszych trendéw w zarza-
dzaniu tozsamoscia, totez norweski przyktad zastuguje na uwage.

Powyzszy przeglad pozwala zidentyfikowa¢ kilka typowych modeli reali-
zacji ustug zaufania:

1. Swiadczone przez sektor publiczny:
a) na uzytek wiasny,
b) adresowane takze do sektora prywatnego.
2. Swiadczone przez:
a) dostawce na uzytek wtasny,
b) dostawce na uzytek powszechny, w tym w sektorze publicznym (np.
BankID, PKI),
c) grupe dostawcéw na uzytek wilasny,
d) grupe dostawcéw na uzytek powszechny, w tym w sektorze publicznym
(np. NemlID).
3. Sfederowane:
a) w ramach sektora prywatnego,
b) z udzialem sektora publicznego.
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A tymczasem u nas...

W Polsce, zaréwno w sektorze publicznym, jak i prywatnym, dominujg ele-
mentarne modele struktury zaufania. W sektorze publicznym rozwinat sie
jedynie model opisany powyzej jako 1a, przy czym nie osiggnieto ujednolice-
nia rozwigzan — obok profilu zaufanego funkcjonujg rozwigzania sektorowe,
np. po$wiadczenia tozsamosci stosowane przez ZUS lub NFZ. W sektorze
prywatnym dominujg rozwigzania typu 2a, w wiekszosci realizowane w stan-
dardach niepozwalajacych uzyska¢ akceptacji poza domeng dostawcy, oraz,
w ograniczonym zakresie, 2b, czyli standardowa infrastruktura PKI.

W swoim czasie nadzieje na zmiane tego pejzazu dawata realizacja projektu
pLID. Jednym z jego planowanych efektéw miato by¢ wyposazenie obywateli
Polski w nowoczesny dokument tozsamosci, ktérego warstwa elektroniczna
miata zapewni¢ co najmniej dwa rézne sposoby uwierzytelnienia w syste-
mach teleinformatycznych. Pierwszym byl tzw. podpis osobisty, wydawany
bezptatnie przez wystawce dokumentu, ktérego uzycie w systemach sek-
tora publicznego mialo by¢ réwnowazne podpisowi tradycyjnemu. Ustawa
przewidywata takze mozliwos¢ uznania podpisu osobistego przez podmioty
spoza sektora publicznego. Oprécz tego dokument tozsamosci miat zawierac
obszar zarezerwowany dla osadzenia tradycyjnego podpisu elektronicznego
w standardzie PKI, wystawianego przez kwalifikowany urzad certyfikacji.’
Realizacja projektu w jego pierwotnej strukturze pozwolitaby osiggna¢ efekt
przewyzszajacy znaczenie projektéw BelPIC lub nPA, zapewniajgc wspdlng
infrastrukture zaufania sektora publicznego i prywatnego. Skala i znaczenie
projektu przyciggaly zainteresowanie wielu instytucji, a ich wplyw na struk-
ture projektu nie zawsze miat na celu umacnianie zaufania do dokumentu.
W pierwotnej wersji ustawy o dowodzie osobistym przyjeto np. rozwigza-
nia wprowadzajgce w zakamuflowany sposéb szczegdlng strukture podpisu
osobistego, pozwalajgcg na szeroka inwigilacje jego uzytkownikéw, a takze
uniemozliwiajgcg nalezyta ochrone klucza prywatnego uzytkownika. Mimo
wyeliminowania wigkszosci staboéci w toku dalszych prac legislacyjnych,
projekt zostat ostatecznie powaznie zmodyfikowany pod wptywem powszech-
nie znanego, zwigzanego z jego realizacja skandalu korupcyjnego. Efektem

3 Sfera potencjalnych zastosowan dokumentu plID byla w istocie szersza i zakladala m.in. osa-
dzenie na wspdlnym noéniku funkcjonalnoéci karty ubezpieczenia zdrowotnego oraz innych
funkcjonalnosci, niezdefiniowanych w momencie personalizacji dokumentu, konfigurowanych
w trakcie uzytkowania dokumentu.
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finalnych modyfikacji byta m.in. catkowita rezygnacja z warstwy elektronicz-
nej dokumentu, a w konsekwencji — zwigzanych z nig ustug zaufania.

W rezultacie przyjetych zmian w pL.ID jedynym skiadnikiem powszechnej
infrastruktury zaufania sektora publicznego jest obecnie tzw. profil zaufa-
ny (PZ). Liczne stabosci PZ powalaly traktowa¢ go jedynie jako rozwigzanie
przejsciowe przed wdrozeniem pl.ID. Po rezygnacji z warstwy elektronicznej
w pL.ID administracja publiczna z koniecznoéci promuje uzycie PZ, podejmu-
jac jednoczesnie dziatania obliczone na dorazne podniesienie jego bezpieczen-
stwa. Ma temu stuzy¢ m.in. przesylanie haset jednorazowych innym kanatem
(SMS) niz zasadniczy kanat komunikacji.* Nie zmienia to faktu, ze PZ lokuje
sie zaledwie na drugim poziomie wiarygodnoséci w rozumieniu normy ISO
29115, a z przyczyn natury strukturalnej brak mozliwosci dalszego podnie-
sienia poziomu jego bezpieczeristwa. Po modyfikacjach PZ bedzie wlaciwym
narzedziem do uwierzytelniania w ustugach publicznych o charakterze wy-
facznie informacyjnym. Jego poziom bezpieczenstwa pozostanie niewystar-
czajacy dla sktadania z jego wykorzystaniem o$wiadczert woli. Wydaje sig, ze
administracja publiczna byta swiadoma problemu zlecajac wydzielenie funk-
cjonalnosci PZ ze struktury platformy ePUAP° Krok ten nie przyczynia sie
do podniesienia bezpieczenistwa, jest jednak konieczng przestankg zastapienia
w przysziodci PZ przez inng metode identyfikacji i uwierzytelnienia. PZ nie
cieszy si¢ zaufaniem ze strony innych instytucji sektora publicznego: konstru-
ujgc Platforme Ustug Elektronicznych ZUS przewidziat emisje wlasnego profi-
lu PUE, a NFZ wymaga dla dostepu do Zintegrowanego Informatora Pacjenta
uzyskania indywidualnego konta ZIP. Powyzsze obserwacje nie pozwalajg
prognozowac akceptacji i szerokiego zastosowania PZ. Tym samym w przewi-
dywalnym okresie administracja publiczna w Polsce nie bedzie dysponowac
bezpieczng i powszechnie akceptowang infrastrukturg zaufania, ktérej wyko-
rzystanie moglaby zaoferowaé podmiotom spoza sektora publicznego.

Niekonsekwencji dziatain w sektorze publicznym towarzyszy sektorowy
charakter projektéw podejmowanych w sektorze prywatnym. Walor powszech-
nosci posiadajg jedynie podpisy elektroniczne certyfikowane przez kwalifiko-
wane urzedy certyfikacji w ramach infrastruktury PKI. Niestety, zakres ich
zastosowania i wykorzystania wynika w wiekszym stopniu z przymusu ad-
ministracyjnego (por. sktadanie deklaracji ZUS) niz rzeczywistej uzytecznosci.
4 Zaméwienie publiczne 56-CPL-ZZP-2244/12 CPI MAIC.

5 Zaméwienie publiczne 42-CPI-ZZP-2244/12 CPI MAC.
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Poza infrastrukturg PKI podmioty prywatne preferujg budowe wiasnej infra-
struktury zaufania, dostosowanej do realizowanych proceséw biznesowych
i nieakceptowanej poza ich sferg. W tym zakresie przejawiajg sporg kreatyw-
no$¢, oferujac rodzaje identyfikacji i uwierzytelnienia reprezentujgce wiek-
szo$¢ metod znanych z teorii i praktyki. Ich zréznicowanie moze wynikaé
W znacznej mierze z przeniesienia na grunt krajowy praktyk stosowanych
przez zagraniczne instytucje-matki. W dluzszej perspektywie czasowej nie
stanowi ono czynnika sprzyjajacego integracji.

W polskiej praktyce pojawita si¢ dotad jedna, i to jedynie nieformalna, préba
konstrukgji sfederowanego systemu zarzadzania tozsamoscig. Mowa o uwie-
rzytelnieniu klientéw bankéw przez realizacje symbolicznych przelewéw z in-
nych instytucji, w ktérych dany podmiot posiada rachunek. System bazuje na
zatozeniu, ze wlasciwa identyfikacja klienta nastgpita w innej instytugji finan-
sowej w wyniku zastosowania przepiséw ustawy o przeciwdzialaniu praniu
pieniedzy oraz finansowaniu terroryzmu.® System jest funkcjonalny, wyda-
je sie jednak, ze opisana procedura uwierzytelnienia nie jest perspektywiczna.
Cechuja jg liczne ograniczenia: staba podstawa prawna, wysoki koszt realizacji
w wypadku potwierdzania tozsamosci w czasie rzeczywistym, brak mechani-
zmow autokorekcji, tendencja do propagacji skutkéw ew. btedéw i naduzyg,
ograniczona uzytecznos¢ poza sektorem finansowym.

Wazne sg tylko te dni, ktérych jeszcze nie znamy...

W nadchodzacych latach zasadniczym czynnikiem ksztattujagcym infrastruk-
ture zaufania w krajach UE bedg prace wokoét projektu regulacji dotyczacej
elektronicznej identyfikacji i ustug zaufania dla transakcji elektronicznych.” Samo
podjecie prac nad nowg regulacjag dowodzi przeSwiadczenia, ze wcze$niej-
sze akty dotyczace tego obszaru wyczerpaly swéj potencjal, nie nadazajac
za rozwojem technologii i rynku. Warto zwrdéci¢ uwage na kilka ogdlnych
aspektéw dotyczacych projektu. Po pierwsze, Unia Europejska zdecydowata
sie tym razem siegnaé po formule regulacji, a nie dyrektywy. Regulacja, obo-
wigzujaca na terenie UE wprost, bez koniecznosci transpozycji jej postanowien
do prawa krajowego, jest narzedziem dalece bardziej skutecznym i natych-
miastowym w dziataniu od dyrektywy. Jak si¢ wydaje, UE ma $wiadomos¢

6 Ustawa z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terro-
ryzmu, Dz. U. 2010 nr 46, poz. 276, art. 8b, ust. 3, p. 1.

7 COM(2012) 238 final.
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rozchodzenia sie praktyki funkcjonowania ustug zaufania w krajach UE z ce-
lami okre$lonymi w Agendzie Cyfrowej 2020. Po drugie, projekt w obecnej
formie znaczaco poszerza liste uslug zaufania w stosunku do wczesniejszej le-
gislacji. Obok tradycyjnego podpisu elektronicznego w projekcie pojawiajg sie
koncepcje cyfrowej pieczeci (art. 28), elektronicznych znacznikéw czasu (art.
32), dokumentéw elektronicznych (art. 34), elektronicznych ustug dostarczania
informagji (art. 35) i autentykacji serwiséw internetowych (art. 37). W tym kon-
tekscie objecie ich wsp6lng nazwg ustug zaufania jest catkowicie uzasadnione.
Po trzecie, projekt pozwala nada¢ moc wigzacg takze niekwalifikowanym
pos$wiadczeniom tozsamosci na podstawie analizy ryzyka zwigzanego z ich
obszarem zastosowania. Po czwarte i najwazniejsze z punktu widzenia po-
nizszej analizy, projekt zasadniczo przesuwa akcenty odpowiedzialnosci za
realizacje ustug zaufania.

Struktura aktualnie obowigzujgcych aktéw prawnych powierza budowe
infrastruktury zaufania w zasadzie instytucjom sektora prywatnego, zastrze-
gajac dla panistwa regulacje i nadzoér. Art. 2 ust.1 nowego projektu stanowi,
ze (r)egulacja dotyczy ustug elektronicznej identyfikacji Swiadczonych przez kraj
cztonkowski, w jego imieniu lub na jego odpowiedzialnosé. Art. 5, 6 i 7 projektu
przewidujg budowe zintegrowanej, paneuropejskiej infrastruktury zaufania
zlozonej z komponentéw krajowych, ktérych funkcjonowanie zostato notyfi-
kowane Komisji Europejskiej w sposéb opisany w art. 7 regulacji. Istotne jest,
ze notyfikacji podlegaja wylacznie Srodki identyfikacji elektronicznej wydawane
przez kraj cztonkowski, w jego imieniu lub na jego odpowiedzialnosé. Innymi stowy,
Unia Europejska stoi obecnie na stanowisku, ze ustugi zaufania stanowig cze¢s¢
ogodlnej infrastruktury publicznej, za ktérej budowe i utrzymanie odpowie-
dzialne sg kraje cztonkowskie, przy czym nastepuje zasadnicze przesuniecie
odpowiedzialnosci za jej konstrukcje z sektora prywatnego na publiczny. Jed-
noczeénie uznajac, ze sektor publiczny niektérych krajéw cztonkowskich moze
nie by¢ zainteresowany lub nie posiada¢ kompetencji dla budowy infrastruk-
tury zaufania, projektowana regulacja pozwala powierzy¢ realizacje zadania
innym podmiotom, takZe reprezentujgcym sektor prywatny. Jesli jednak do-
starczane przez nie uslugi maja stanowi¢ czes¢ paneuropejskiej infrastruktury
zaufania, musza by¢ realizowane w imieniu lub na odpowiedzialnoé¢ panstwa.

Projektowana regulacja pozwala paristwom stosowa¢ w ramach sektora pu-
blicznego rozwigzania prostsze i tafisze niz kwalifikowane podpisy cyfrowe
(art. 20 ust. 4). W takim przypadku metoda uwierzytelnienia jest dopuszcza-
na do uzytku w innych krajach cztonkowskich wylgcznie w odniesieniu do
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uslug, ktére na podstawie analizy ryzyka wymagaja uzycia metod o zblizo-
nym poziomie bezpieczenstwa. W projekcie zawarto delegacje dla Komisji
Europejskiej wydania aktéw wykonawczych okreslajacych standardy tech-
niczne opisanych w regulacji uslug (art. 38 i inne). Art. 39 przewiduje, ze
Komisja bedzie w tym zakresie wspdtpracowac z komitetem reprezentujgcym
kraje cztonkowskie, sytuacja bedzie zatem odmienna od zaistnialej wskutek
przyjecia Dyrektywy 1999/93/EC. Wtedy paristwa okreélaly wymogi regu-
lacyjne wobec nadzorowanych podmiotéw prywatnych. Tym razem KE przy
wspétudziale przedstawicieli krajow czlonkowskich okresli wymogi technicz-
ne wobec ustug realizowanych przez same kraje lub w ich imieniu. Pozwala
to mie¢ nadzieje, ze wymagania zostang okreélone w racjonalny sposéb, na
podstawie rzetelnej analizy potrzeb i ryzyk.

Powyzsze spostrzezenia potwierdzajg, ze decyzje o rezygnacji z warstwy
elektronicznej w pL.ID podjeto bez uwzglednienia kierunkéw prac legislacyj-
nych UE i ich dtugofalowych skutkéw dla rozwoju elektronicznej gospodarki
i cyfrowego spoleczenstwa w naszym kraju. Jezeli Polska bedzie aspirowa¢
do uczestnictwa w paneuropejskiej infrastrukturze zaufania (a rezygnujac
zen obnizy konkurencyjnos¢ podmiotéw krajowego sektora prywatnego oraz
skomplikuje zycie milionom Polakéw), w ciggu najblizszych kilku lat pol-
ska administracja publiczna bedzie musiata zbudowa¢ powszechny system
elektronicznej identyfikacji lub powierzy¢ jego konstrukcje i zarzadzanie in-
stytucjom sektora prywatnego. Nie bedzie to fatwe zadanie. Uksztattowanie
konsensusu dotyczacego struktury uwierzytelnienia w pLID pomiedzy 6w-
czesnym MSWiA i Ministerstwem Gospodarki kosztowato sporo wysitku i cza-
su. Obecnie udzial trzeciego gracza, Ministerstwa Administracji i Cyfryzacj,
komplikuje zadanie jeszcze bardziej, bowiem nadzér nad sferami zwigzanymi
z réznymi uslugami zaufania okreslonymi w projekcie regulacji jest podzielo-
ny pomiedzy calg tréjke. Zwazywszy ponadto, ze gléwnymi konsumentami
uslug zaufania w sektorze publicznym bedg inne resorty lub podlegle im
podmioty (m.in. MF i aparat skarbowy, ZUS, NFZ), uzgodnienie wspdlne-
go ksztaltu ustug zaufania, a tym bardziej jego implementacja i zarzadzanie
infrastrukturg, mogg okazac¢ sie zadaniem ponad sily sektora publicznego.

Oznacza to wyzwanie i szanse dla sektora prywatnego, ktéry moze sta¢ sie
partnerem paristwa w tworzeniu infrastruktury zaufania stuzacej obu sferom:
publicznej i prywatnej. Szansa ta otwiera si¢ w szczegdlnosci przed sektorami,
ktére dysponuja juz wlasng, rozbudowang infrastrukturg zaufania, niezbedng
dla realizacji kluczowych proceséw biznesowych: sektorem bankowym oraz
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operatorami telefonii mobilnej. Nie oznacza to jednak, ze droga do wspétpracy
sektora prywatnego i publicznego w tym zakresie jest prosta i wolna od prze-
szkod. Zasadniczg przeszkoda jest odmienne postrzeganie probleméw, jakie
rozwigzuja ustugi zaufania i tym samym odmienny charakter proponowanych
rozwigzan. Biznes, a w jego ramach szczegdlnie sektor ustug finansowych
ma bogate doswiadczenie w stosowaniu wobec planowanych przedsiewzieé
analizy ryzyka. Definiujgc miare akceptowalnego ryzyka menedzer poszu-
kuje najtaniszych rozwigzan technicznych i organizacyjnych, pozwalajacych
prowadzi¢ dang dziatalno$¢ bez przekraczania zatozonego progu. Wiekszos¢
metod uwierzytelnienia stosowanych obecnie w sektorze bankowym nie na-
lezy do gérnych dwéch grup wiarygodnosci w rozumieniu normy ISO 29115,
tym niemniej ich zastosowanie pozwala utrzyma¢ poziom bledu w zatozo-
nych ramach. Administracja publiczna stosuje podejécie z gruntu odmienne.
Jedynym rodzajem ryzyka, ktére jest skfonna mierzy¢, jest ryzyko politycz-
ne, wymierne stupkami notowan w sondazach. We wszystkich innych sferach
sektor publiczny wykazuje wrecz doskonata awersje wobec ryzyka, w kaz-
dej sferze i w kazdych okoliczno$ciach preferujgc rozwigzania pozwalajgce
calkowicie unikng¢ podejmowania ryzyka lub przynajmniej jako takie przed-
stawiane. Naturalna dla administracji postawa ulegnie zapewne spotegowaniu
przy dyskusji nad ustugami, nomen omen, zaufania. Metody uwierzytelnienia
uwazane za wystarczajace dla celéw biznesowych prawie bez wyjatku okazg
sie nie do$¢ bezpieczne dla sektora publicznego. Luka, ktéra pojawi si¢ mie-
dzy stanowiskami sektora publicznego i prywatnego nie bedzie rezultatem
nieracjonalnego uporu z ktérejkolwiek strony, lecz naturalnej réznicy rél part-
neréw. Powstanie wspdlnej infrastruktury zaufania dla sektora publicznego
i prywatnego nie jest w tej sytuacji przesadzone, cho¢ z pewnoscig jej funk-
cjonowanie byloby tarisze niz utrzymanie odrebnych rozwigzan dla kazdej
sfery. Co wiecej, udziat sektora prywatnego pozwolitby na bardziej efektyw-
ne zarzadzanie powstalg infrastrukturg. Wymaga to jednak ze strony sektora
prywatnego gotowosci do zaakceptowania rozwigzan wykraczajgcych poza
jego wlasne potrzeby biznesowe, a ze strony sektora publicznego — rezygna-
i z rozwigzan ingerujacych w prywatnoé¢ obywateli i poufno$é proceséw
biznesowych w sektorze prywatnym.

Zamiast podsumowania pokusmy sie o krotka analize atutéw i stabosci
dwéch gléwnych pretendentéw do roli partnera administracji w budowie in-
frastruktury zaufania: sektora bankowego i operatoréw mobilnych. Dla sektora
bankowego zaufanie, nie tylko w rozumieniu identyfikacji i uwierzytelnienia,
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jest zasadniczym aktywem. Regulacje dotyczace potwierdzania tozsamosci
klientéw sg w przypadku bankéw bardziej rygorystyczne niz w wypadku
operatoréw: zalozenie anonimowego lub pseudonimowego rachunku banko-
wego jest zasadniczo trudniejsze, o ile w ogdle mozliwe, od uzyskania karty
SIM niepowigzanej z prawdziwg tozsamoscig uzytkownika. W efekcie prak-
tyka bankéw w zakresie potwierdzania tozsamoéci klientéw jest dalece bar-
dziej rozwinieta niz w wypadku operatoréw. Pod pewnymi wzgledami prze-
wyzsza takze do$wiadczenia sektora publicznego: bankowy zbiér dokumen-
tow zastrzezonych moze aspirowaé do roli rejestru referencyjnego takze dla
administracji.

Ale operatorzy mobilni takze mogg wyciagnac¢ kilka atutéw. Skala penetracji
rynku z ich strony przewyzsza osiggniecia bankéw: w Polsce zarejestrowano
wiekszg liczbe kart SIM niz wynosi ludnoé¢ kraju. Sektor bankowy nie zdotat
dotad wypracowa¢ wspdlnych i powszechnych mechanizméw uwierzytelnie-
nia; po stronie operatoréw unifikacja wynika wprost z wykorzystania tych
samych standardéw technicznych i interoperacyjnosci systeméw. W wypadku
wykorzystania bardziej zaawansowanych metod uwierzytelnienia w sektorze
bankowym kazdego klienta trzeba wyposazy¢ w odpowiedni sprzet; w przy-
padku operatoréw mobilnych niezbedny sprzet wiekszoé¢ klientéw nosi juz
w kieszeni. W przypadku protokotéw uwierzytelnienia online operator mobil-
ny zapewnia klientom tgcznoé¢ w ramach zasadniczej ustugi. Z drugiej strony
— obecnie rozprowadzane karty SIM nie zawierajg funkcjonalno$ci pozwalajg-
cych wykorzystac je wprost do bezpiecznego uwierzytelnienia. Préba budowy
powszechnej infrastruktury zaufania na bazie zasobéw operatoréw wigzataby
sie z wymiang wszystkich kart SIM, przedsiewzieciem nie tyle kosztownym,
ile ztozonym logistycznie.

Reasumujac, atuty obu sektoréw wydaja sie¢ wyréwnane. Zwazywszy coraz
wieksze zainteresowanie operatoréw platnosciami mobilnymi z jednej strony,
a instytucji finansowych — bankowoscig mobilng z drugiej, mozna prognozo-
waé umacnianie synergii pomiedzy nimi. Obszar ustug zaufania jest dobrym
terenem dla poszukiwania nowych form wspéipracy.
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