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Wstep

Oddajemy w Panistwa rece drugie opracowanie bedgce kontynuacjg pomystu
z roku 2014, a zainspirowane wynikiem dorocznych dyskusiji i spotkar $rodo-
wiska przedstawicieli sektora finansowego oraz dostawcéw rozwigzan IT dla
tegoz sektora w ramach konferencji ,IT — w instytucjach finansowych”, ktére
poprzedzilo przygotowania do tego wydarzenia.

W tym roku konferencja odbyta sie po raz dwudziesty, a w jej trakcie przed-
stawiciele sektora finansowego spotkali sie pod auspicjami Gdariskiej Akade-
mii Bankowej w celu przedyskutowania najwazniejszych wyzwarn i zjawisk,
przed jakimi stojg instytucje finansowe w Polsce. Ozywiona dyskusja i pre-
zentacje, ktore inicjujg te dyskusje majg za zadanie zaadresowanie waznych
zagadnien i wypracowanie w toku dyskusji kilka rekomendacji dotyczacych
tematéw waznych dla rozwoju ustug finansowych w Polsce, co do ktérych,
stosownie do opinii uczestnikéw konferencji, nalezatoby podjaé¢ inicjatywy
sektorowe.

Dyskusja nad opracowaniem zagadnienn w poprzednim wydaniu przeko-
nata nas co do koniecznosci kontynuacji inicjatywy wydawania i rozsze-
rzenia listy zagadnien, jakie wydajg sie by¢ interesujgce dla catego sektora
finansowego.

Podobnie, jak w zesztym roku, czeé¢ zagadnien jest ciggle aktualna i wyma-
ga uaktualnienia, stad tez tegoroczna lista publikacji zawiera czes¢ artykutow,
ktére sg rozszerzong wersjq publikacji z zesztego roku. Doszly tez nowe zagad-
nienia i tematy, ktére bedg odgrywac coraz wigksze znaczenie w najblizszych
latach.

Przygladajac sie, jak co roku, wyzwaniom, jakie stoja przed nowoczesnym
sektorem finansowym, jak i nowym zjawiskom na rynku, zmieniajgcym w dy-
namicznym stopniu w naszym przekonaniu dotychczasowy model biznesowy



tego sektora, doszliSmy do wniosku, ze wiele z nich juz staje sie nasza rze-
czywistoScig i dokonujg sie zmiany fundamentalne dla przysztosci sektora
finansowego. Wspétpraca i wzajemne zrozumienie zagadnieri pomiedzy de-
paratamentami biznesu, informatyki i bezpieczeristwa jest obecnie gtéwnym
motorem jego rozwoju.

Czeé¢ nowo obserwowanych produktéw i ustug finansowych, czasami ofe-
rowanych niekoniecznie przez ,typowe” i ,tradycyjne” organizacje finansowe
od dawna funkcjonujace na rynku, sa konsekwencja dynamicznie rozwija-
jacych sie ustug opartych na nowych technologiach IT, a w szczeg6lnosci
technologiach mobilnych.

Coraz powszechniej méwi sie¢ o koniecznosci zastosowania koncepgji cat-
kowitej zmiany podejécia do klienta i przeniesienia ustug finansowych do
przestrzeni okreslanej jako , digital”, podazajac za klientami i wspéttworzac
razem z nimi nowe rozwigzania.

Postanowilismy zatem podjaé¢ prébe problemowego zaadresowania sze-
rokiego wachlarza zagadnien, ktére wedlug naszej opinii bedgq decydowaty
o dalszym rozwoju ustug i produktéw sektora finansowego. Naszym zamie-
rzeniem nie byto powtarzanie wnioskéw z dyskusji i prezentowanie potencjal-
nych rozwigzan.

Podobnie, jak w pierwszej edycji opracowania, chcieliSmy raczej odnies¢ sie
do szeregu wyzwan i potencjalnych probleméw, z jakimi wiekszo$¢ instytucji
finansowych w Polsce bedzie musiata si¢ zmierzy¢ w nadchodzacych latach.

Intencja podjecia prezentowanych zagadnien byto zatem odniesienie si¢ do
nich z punktu widzenia przyszltosci ustug finansowych, a nie pojedynczego
uczestnika rynku. Znalazly si¢ wérdd nich takie zagadnienia, jak bankowos§¢
mobilna, bezpieczenistwo transakcji ptatniczych, wspétpraca spoza-bankowy-
mi uczestnikami rynku platniczego czy wymiana technologiczna zwigzana
z wielokanalowoscig dystrybucji produktéw i uslug finansowych.

Funkcjonowanie instytucji finansowych obecnie nie jest mozliwe bez infor-
matyki. Aktualne trendy rynkowe i mozliwe technologie umozliwiajg jedno-
czeénie zmniejszenie kosztéw IT w instytucjach finansowych i przyspiesze-
nie cyklu rozwoju produktéw i ustug oferowanych klientom. Tym bardziej
wazne jest i bedzie coraz wazniejsze sprawne wspoétdziatanie i wzajemne
zrozumienie departamentéw informatycznych z dziatami biznesowymi oraz
ds. bezpieczeristwa.



Przygotowujac tegoroczng publikacje naszg intencjg bylo przedstawienie
skomplikowanych zagadnien, ktére omawiamy w waskim gronie informatycz-
nym, w sposéb prosty i zrozumialy, adresujac je szerszemu gronu odbiorcow,
szczegoOlnie tym, ktérzy sg uzytkownikami tego typu rozwigzan.

Zalezato nam, aby poruszone w publikacji zagadnienia stosunkowo szeroko
omawialy wyzwania, ktére stoja przed informatyka bankowga i mamy nadzieje
ze to sie nam udato.

Chcemy bardzo serdecznie podziekowaé wszystkim autorom za wilozo-
ny trud i zaangazowanie w przygotowanie tegorocznej publikacji. Mamy
nadzieje, ze zaréwno wybdr zagadnien, jak i lektura zamieszczonych artyku-
16w bedzie dla Panstwa interesujaca i pobudzajaca do wlasnych przemysler
i decyzji.

Wyrazy podzigkowania chcieliby$my przekaza¢ prof. Leszkowi Pawtowi-
czowi za wsparcie duchowe i cenne uwagi w czasie przygotowywania publi-
kacji, a calemu zespotowi GAB za organizacje catego projektu.

Andrzej Kawinski
Andrzej Sieradz
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Bartfomiej Nocon

Dyrektor Zarzadzajacy Departamentem Bankowosci Elektronicznej w Pio-
nie Bankowosci Detalicznej Banku Pekao S.A. Absolwent Akademii
Ekonomicznej w Krakowie (obecnie Uniwersytet Ekonomiczny) na kie-
runku miedzynarodowe stosunki gospodarcze i polityczne (specjalnos¢
handel zagraniczny) oraz stypendysta The Swedish School of Economics
and Business Administration w Helsinkach.

Z obszarem bankowosci elektronicznej i mobilnej oraz zarzadzaniem fi-
nansami on-line zwigzany od poczatku swojej kariery zawodowej. Na
obecnym stanowisku od grudnia 2007 roku, odpowiedzialny za realizacje
strategii wielokanatowej obstugi oraz rozwéj bankowosci elektronicznej
i mobilnej Pekao24/PekaoFirma24 dla klientéw indywidualnych oraz ma-
tych i srednich przedsiebiorstw. Cztonek Rady Nadzorczej Contact Center
- Centrum Bankowosci Bezposredniej Sp. z o.0.

Posiada bogate doswiadczenie w zarzadzaniu projektami w sektorze
ustug finansowych. Wielokrotny prelegent na krajowych i zagranicz-
nych konferencjach poswieconych zagadnieniom z obszaru zarzadzania
i sprzedazy w kanatach elektronicznych oraz aspektom zwigzanym
z nowoczesnymi technologiami IT i bezpieczenstwem w sektorze finan-
sowym.

Bartosz Zborowski

Dyrektor Biura Projektéw Strategicznych w Pionie Bankowosci Detalicz-
nej Banku Pekao S.A. Absolwent Akademii Ekonomicznej w Krakowie na
kierunku finanse i bankowos¢ oraz studiéw podyplomowych ,Zarzadza-
nie Projektami Internetowymi” w Szkole Przedsiebiorczosci i Zarzadzania
AE w Krakowie.

Przez 14 lat kariery zawodowej uczestniczyt w licznych projektach z ob-
szaru bankowosci detalicznej i dziatalnosci brokerskiej. Na obecnym
stanowisku od 2007 roku, zaangazowany m.in. w potaczenie Bankdéw
BPH i Pekao S.A. organizacje aktywnosci Banku na EURO2012, wdro-
Zenie operacyjnego CRM i innowacyjnego systemu ptatnosci mobilnych
PeoPay.



Barttomiej Nocon, Bartosz Zborowski, Bank Pekao S.A.

Bankowo$¢ mobilna
i platnosci mobilne

Jeszcze dziesied lat temu rozwazajgc kierunki, w ktérych rozwinie sie korzy-
stanie z telefonéw komoérkowych trudno byloby przewidzie¢, ze urzadzenia te
beda w stanie rzeczywiscie oferowac tak szerokie mozliwosci jak komputery
osobiste. To, co wéwczas wydawato sie malo prawdopodobne, stato sie fak-
tem w stosunkowo krétkim czasie. Wraz z prezentacjg pierwszego iPhone’a
przez firme Apple w 2007 roku zmianie ulegt globalny wizerunek telefonu.
Urzadzenie postrzegane do tej pory jako narzedzie stuzgce jedynie do pro-
wadzenia rozmoéw i wysylania wiadomosci tekstowych zostato wzbogacone
o szerokie mozliwo$ci multimedialne i, przede wszystkim, wygodny dostep
do internetu. Telefon stat si¢ smartfonem.

Na rozwo¢j smartfonéw zlozylo sie réwnolegle kilka czynnikéw: postep
technologiczny pozwalajacy oferowaé klientom coraz to szybsze, bardziej
ergonomiczne, wyposazone w technologie dotykowa urzadzenia, upowszech-
nianie si¢ szybkiego dostepu do internetu mobilnego, a takze konkurencja
pomiedzy dostawcami, powodujgca obnizanie cen nowych technologii oraz
samych smartfonéw. W ciggu kilku lat historii smartfona zapomnieli$émy juz
o osobnych budzikach, papierowych mapach, odtwarzaczach CD, dyktafo-
nach, aparatach cyfrowych i zapewne kilku innych rzeczach, ktére pochtoneto
to mate, ale jakze wygodne urzadzenie, ktére nosimy zawsze ze soba.

Rozwj technologii mobilnych najlepiej obrazuja statystyki dotyczace tego
typu urzadzen. Podczas gdy w 2008 roku sprzedano na $wiecie 139,3 mIn
smartfonéw!, to w 2011 roku byto to juz 472 min urzadzeri i stanowily one
31% wszystkich sprzedanych telefonéw, ktére trafity na rynek®. W 2014 roku
1 http://www.gartner.com/newsroom/id/910112

2 http://www.gartner.com/newsroom/id /1924314
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- na rynek trafifo 1,3 mld smartfonéw, a wiec prawie 30% wiecej niz w roku
poprzednim.?

W Polsce w 2008 roku smartfony stanowily zaledwie 3% rynku telefonéw,
podczas gdy w 2011 roku — 27,1%.* W styczniu 2014 roku smartfony zdobyly
44% rynku, a szacuje sie, ze w 2015 roku osiaggna 60%.’

Mobilnosé w finansach — bankowos$¢é mobilna

Wraz z upowszechnieniem sie technologii mobilnych réwniez banki dostrze-
gly mozliwos$¢ wprowadzania do swojej oferty nowych rozwigzan. Zapropo-
nowaly klientom tatwiejszy dostep do ustug bankowych przez urzadzenia
mobilne i od tego czasu rozwigzania te sa okreslane jako bankowo$¢ mobilna.

Czym jest bankowo$¢ mobilna? Mimo niedtugiej historii, doczekata si¢ ona
wielu definicji. Wspélnym mianownikiem tej formy bankowosci jest umoz-
liwienie klientowi dostepu do rachunkéw i wykonywania transakcji bezpo-
$rednio z urzgdzenia mobilnego. Do niedawna w sklad bankowo$ci mobilnej
zaliczane byly ustugi SMS oraz WAP, jak réwniez serwisy telefoniczne (np.
automatyczna obstuga klienta IVR). Obecnie przez bankowos¢ mobilng, nazy-
wang po angielsku mobile banking lub m-banking, rozumie si¢ zestaw narzedzi,
ktére za pomocag telefonu lub innego urzadzenia mobilnego z dostepem do
internetu (np. tabletu) umozliwiajg korzystanie z ustug bankowych poprzez
dedykowang aplikacje mobilng lub mobilny serwis www.

Technologie mobilne w bankowosci sg wykorzystywane przez banki od po-
nad dekady. Poczatkowo przybieraly forme kontaktéw telefonicznych z banko-
wym call center (IVR) oraz operacji bankowych realizowanych poprzez SMS.
Dopiero szersza dostepnos¢ mobilnego internetu spowodowata, ze banki za-
czely wprowadzaé do swoich ofert bankowos¢ mobilng w formie lekkich stron
internetowych i aplikacji mobilnych. Poczatkowo banki inwestowaty w tworze-
nie stron internetowych dostepnych przy pomocy protokotu WAP.

W Polsce pierwsze tego typu rozwigzania pojawily sie w latach 2000-2002
iumozliwialy sprawdzanie salda, historii operacji czy zlecenie zdefiniowanych
przelewéw. Kolejnym krokiem byly tzw. serwisy light, ktére sa zredukowang

3 http://www.idc.com/getdoc.jsp?containerld=prUs25407215

4 Natalia Hatalska, Penetracja smartfonéw w Polsce — dane za 2011,
http:/ /hatalska.com/2012/02/13/penetracja-smartfonow-w-polsce-dane-za-2011/

5 Monika Mikowska, Raport Marketing mobilny w Polsce 2013/2014, mobee dick, s. 38
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do podstawowych funkcjonalnosci bankowoscig internetowa. Wprowadzenie
serwisow light spowodowalo wycofanie sie przez banki z ustug WAP.

Wraz z upowszechnieniem smartfonéw i tabletéw banki stopniowo wpro-
wadzajq rozwigzania oparte o aplikacje mobilne, ktdre ciesza sie coraz wiekszg
popularnoscig. Obecnie wiekszo$¢ z nich zaréwno w Polsce, jak i na Swiecie
decyduje sie na udostepnianie bankowosci mobilnej wtasnie w postaci dedy-
kowanych aplikacji mobilnych. Aplikacje wykorzystujg nowoczesne funkgje
dostepne w urzadzeniach mobilnych (np. GPS, kamere czy czujniki poto-
zenia), aby zaoferowa¢ klientom unikalne mozliwosci podczas korzystania
z ustug bankowych. Przykladem takich zastosowan jest mozliwos¢ geolo-
kalizacji bankomatéw lub placéwek bankowych wraz ze wskazaniem ich
polozenia bezposrednio na obrazie z kamery czy skanowania kodéw QR do
wykonywania platnosci.®. Dzi§ aplikacje mobilne zapewniajg uzytkownikom
praktycznie taki sam zakres operacji jak tradycyjna bankowos$¢ internetowa.

Mobilna bankowos¢ przezywa obecnie okres intensywnego rozwoju, glow-
nie w formie aplikacji mobilnych. Nowoczesne ,bankowanie” nie oznacza juz
tylko korzystania z bankowo$ci internetowej, gdyz dostep do niej stal si¢ stan-
dardem rynkowym. Bankowo$¢ mobilna stanowi rozwiniecie aktualnej oferty
bankowosci elektronicznej i w perspektywie najblizszych lat ma szanse sta¢
sie podstawowym kanatem dostepu do ustug bankowych.

Kolejny krok — ptatnosci mobilne

Ptatnosci mobilne sg naturalng konsekwencja i rozwinieciem bankowosci mo-
bilnej, opartym na zatozeniu, ze réwniez placenie telefonem ma duzy potencjat
rozwoju. Obserwowana réznorodnos¢ wdrozonych dotychczas i testowanych
na $wiecie sposobéw dokonywania platnosci mobilnych pokazuje, ze wcigz
brak jest konsensusu co do jednego rozwigzania, ktére znajdzie akceptacje
uzytkownikoéw.

Kolorytu tej sytuacji dodaje takze fakt, ze do walki o ptatnosci mobilne
przystapity nie tylko banki i organizacje kartowe, ale takze podmioty dotych-
czas nie kojarzone z platnosciami: operatorzy telekomunikacyjni, producenci
urzadzen mobilnych, dostawcy systeméw operacyjnych, dostawcy ustug inter-
netowych czy duze sieci detaliczne. Dzigki ich zaangazowaniu powstato wiele
systeméw oraz aplikacji pozwalajacych placié, zbieraé punkty, przekazywac

6 Kod QR (Quick Response) — dwuwymiarowy kod kreskowy w formie bialych i czarnych kwadra-
téw, ktéry moze by¢ noénikiem informacji, np. w platnoéciach mobilnych czy marketingu.
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pienigdze pomiedzy uzytkownikami telefonéw czy tez akceptowaé platnosci
mobilne przy uzyciu smartfona, stron internetowych czy terminali w sklepach.

Rodzaj technologii wykorzystanych w systemach ptatnosci wynika m.in. ze
stopnia ,,mobilnego” rozwoju poszczegdlnych regionow swiata, dostepnej in-
frastruktury, a takze ze stopnia dostepnoséci ustug bankowych. W Azji, Stanach
Zjednoczonych czy w Europie dominujg technologie zblizeniowe NFC (Near
Field Communication — taczno$¢ bliskiego zasiegu) i kody QR. Na uwage za-
stuguja projekty wdrozen takich firm jak: NTT DoCoMo w Japonii, PayBox
w Austrii czy Starbucks w Stanach Zjednoczonych.

Z kolei w niektorych krajach afrykanskich platnosci mobilne rozwinety
sie w oparciu o specjalng aplikacje polaczong z rachunkiem na karcie SIM
dostarczang przez operatora, umozliwiajgcg przesylanie pieniedzy czy opfa-
canie rachunkéw poprzez tzw. ,bezpieczne SMS-y”. Ta forma rozliczen (na
przyktadzie M-PESA w Kenii) stata si¢ bardzo popularna ze wzgledu na sta-
bo rozwiniety infrastrukture bankows, a stosunkowo duzg liczbe telefonéw
komoérkowych wéréd spoteczenstwa. Na przyktad kenijski operator telefonii
komoérkowej Safaricom mal9 mln uzytkownikéw w swoim kraju.” Dla poréw-
nania z rachunkéw bankowych korzystalo w 2013 roku 5,4 mIn Kenijczykow,
a z ptatnosci mobilnych 11,5 mIn.®

Na osobng uwage zastuguje istotne zaangazowanie w projekty ptatnosci
mobilnych najwigekszych organizacji kartowych. Wdrazaja one wtasne roz-
wigzania oparte na kartach platniczych: V.me oraz MasterPass. Wspétpracujq
réwniez z firmami technologicznymi, operatorami i bankami przy budowie
dedykowanych rozwigzan. Przyktady wspétpracy z VISA to wdrozenie zbli-
zeniowych platnosci mobilnych w Hiszpanii wspdlnie z bankiem La Caixa
oraz operatorami Vodafone, Orange i Telefonica, we Francji ustugi Orange
Cash, projektu z bankiem Garanti w Turcji oraz operatorem komoérkowym
Turkcell.” Natomiast w marcu 2014 roku MasterCard i wegierski OTP Bank
oglosily wprowadzenie OTPay — pierwszego w Europie elektronicznego port-
fela korzystajgcego z rozwigzania MasterPass.

W tym kontekscie warto zaznaczy¢, ze standard platnosci zblizeniowych,
opartych na NFC, ze wzgledu na swojg wygode staje sie jedng z najistotniej-
7 Rzeczpospolita, http:/ /www.ekonomia.rp.pl/artykul/1009338.html

8 FinAccess, National Survey 2013, Profiling developments in financial access and usage in Kenya, Octo-
ber 2013, s. 18.

9 VISA Polska, Platnosci mobilne Visa w Europie nabierajg rozmachu,
http:/ /prnews.pl/wiadomosci/ platnosci-mobilne-visa-w-europie-nabieraja-rozmachu-6548665.html
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szych metod placenia telefonem. Ptatnosci zblizeniowe dokonywane za jego
pomoca to naturalna konsekwencja udanego trendu zapoczatkowanego przez
karty zblizeniowe.

Pierwszym krokiem Igczacym telefon i karte zblizeniowg byly stickery, czyli
naklejane na telefon mini-karty zblizeniowe. Kolejnym etapem byta integracja
danych zapisanych na chipie karty pfatniczej z danymi na karcie SIM posiada-
cza telefonu, co pozwolito dokonywaé platnosci telefonem, bez koniecznosci
fizycznego posiadania karty. Tak powstata technologia SIM-centric'’.

Rosnaca popularnoé¢ technologii NFC sprawita, ze nawet firma Apple,
ktéra przez wiele lat opierata sie wdrozeniu modutéw tego typu w swoich
urzadzeniach, udostepnita ustuge Apple Pay, ktéra pozwoli uzytkownikom
najnowszego iPhone’a 6 ptaci¢ zblizeniowo z wykorzystaniem kart ptatniczych
wydanych przez banki w Stanach Zjednoczonych.

Chyba najwazniejszego jednak kroku w rozwoju platnosci zblizeniowych
dokonat Google, producent najpopularniejszego na $wiecie systemu opera-
cyjnego na smartfony Android, ktéry umozliwil jeszcze latwiejsza metode
tworzenia zblizeniowych aplikacji ptatniczych. Nowa technologia nazywa sie
HCE (Host Card Emulation) i umozliwia przechowanie danych poufnych na
serwerze Banku, co znacznie upraszcza proces realizowania platnosci i unie-
zaleznia uzytkownika od operatora telefonii komérkowej.

Rozwéj platnosci mobilnych w Polsce

Poczatkiem platnosci mobilnych w Polsce byta firma mPay, ktéra zaczeta ofe-
rowa¢ ptatnoéci mobilne w 2007 roku gtéwnie w oparciu o technologie USSD
i IVR oraz portmonetke elektroniczng we wspétpracy z operatorem telefo-
nii komoérkowej sieci Plus. Zblizone ustugi udostepnita takze firma SkyCash
w oparciu o rozwigzanie aplikacyjne. Dzigki tym rozwigzaniom Polacy mo-
g3 oplaca¢ parking, kupi¢ bilet komunikacji miejskiej i kolejowej, dotadowac
telefon na karte lub wyptaci¢ pienigdze z bankomatu.

Duze znaczenie dla rozwoju platnosci mobilnych w Polsce miata ,,zblizenio-
wa rewolucja”. W 2007 roku Polska, jako pierwszy kraj w Europie Centralnej,
udostepnita karty ptatnicze w technologii zblizeniowej. Mimo, ze poczatkowo
zaréwno banki, jak i klienci podchodzili do ptatnosci zblizeniowych z duza re-
zerwy, dzieki licznym kampaniom edukacyjnym zaréwno ze strony systeméw

10 SIM-centric — rozwigzanie platnoéci mobilnych wykorzystujace element bezpieczny wbudowany
w karte SIM wydawang przez operatora
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platniczych, jak i bankéw — wydawcéw kart — platnosci zblizeniowe upo-
wszechnily sie na szerokg skale. Masowe wdrozenia platnosci zblizeniowych
mialy miejsce w latach 2010-2011. Z jednej strony rosta liczba zblizeniowych
instrumentéw platniczych w portfelach klientéw, a z drugiej zwiekszala sie
liczba urzadzen akceptujacych te ptatnosci. Na przestrzeni lat Polska stata sie
liderem platnosci zblizeniowych w Europie, o czym $wiadczg statystyki. Na
koniec IV kwartatu 2014 r. w obiegu znajdowalo si¢ ok. 25,7 mln kart z funkcjq
zblizeniows, co stanowito 71,3% wszystkich kart platniczych."

Rosnaca dostepnoéé¢ miejsc akceptujacych platnosci zblizeniowe w pota-
czeniu z pojawieniem sie na rynku telefonéw wyposazonych w technologie
zblizeniowg NFC sprawifa, ze pod koniec 2012 roku na rynku pojawity sie
uslugi Cash Orange oraz MyWallet T-Mobile. W tych rozwigzaniach, klient
posiadajacy odpowiedni model telefonu obstugujacy standard NFC oraz spe-
gjalng karte SIM z zapisanymi danymi karty ptatniczej moze dokonywa¢
platnosci zblizeniowych w terminalach POS. Mimo Ze placenie zblizeniowe
jest juz standardem w polskich ptatnosciach kartowych, powyzsze rozwigza-
nia nie osiggnety duzej popularnoéci przede wszystkim ze wzgledu na wcigz
ograniczong liczbe smartfonéw wyposazonych w modut NFC, ograniczenie
dostepnosci tylko do wybranego operatora i skomplikowang procedure uak-
tywniania ustugi, wynikajacg z koniecznoéci synchronizacji dziatan po stronie
banku i operatora.

Systemy platnicze oprécz wspodtpracy z bankami i telekomami rozwijajg
swoje wlasne rozwigzania. VISA promuje portfel elektroniczny V.me, w kté-
rego rozwoéj zaangazowanych jest kilka bankéw cztonkowskich. MasterCard
przyczynit si¢ natomiast do rozpowszechnienia ustugi MasterCard Mobile,
ktora jest obecna w czterech bankach w Polsce, a firmami wspétpracujgcymi
sq takie podmioty jak mPay, SkyCash czy uPaid. Rozwinieciem MasterCard
Mobile jest ustuga MasterPass, ktéra ma mie¢ zasieg globalny i pokrywa¢ caty
e-commerce.

Znaczacym wydarzeniem 2013 roku na rynku ptatnosci mobilnych w Pol-
sce bylo niewatpliwie ogloszenie startu czysto bankowych rozwigzan: PeoPay
(Bank Pekao S.A.) i IKO (PKO Bank Polski).

Klienci korzystajacy z PeoPay czy IKO podtaczajg swoje aplikacje bezpo-
$rednio do rachunku bankowego, ale maja tez mozliwoé¢ zdalnego utworzenia
rachunku prepaid. Po zakoniczeniu rejestracji uzyskuja mozliwos¢ placenia

11 Dane NBP, Informacja o kartach platniczych IV kwartat 2014 r., s. 10,
http://www.nbp.pl/systemplatniczy /karty /q-04_2014.pdf
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w sklepach wyposazonych w terminal kartowy oraz w internecie, a takze prze-
kazywania pieniedzy pomiedzy uzytkownikami uzywajac jedynie numeru
telefonu odbiorcy czy tez wyplacania pieniedzy z bankomatéw bez koniecz-
nosci posiadania karty.

Dodatkowo w przypadku PeoPay ptatnos¢ mozliwa jest nie tylko za po-
moca 6-cyfrowego kodu tymczasowego (uzywanego jako metoda autoryzacji
w IKO), ale tez poprzez skanowanie kodu QR wyswietlanego na terminalu
kartowym, na stronie internetowej lub tez bezposrednio na smartfonie przed-
siebiorcy wyposazonym w dedykowang do akceptacji ptatnosci mobilnych
aplikacje PeoPay mPOS.

W grudniu 2014 roku Bank Pekao S.A., jako pierwszy w Polsce i jeden
z pierwszych na $wiecie, uruchomil mobilne platnosci zblizeniowe telefo-
nem w technologii HCE. Nowe rozwigzanie pozwolifo uzytkownikom PeoPay
placi¢ zblizeniowo w terminalach z funkcja zblizeniowg PayPass'* bez koniecz-
nosci wigzania sie z konkretnym operatorem komérkowym.

W kontekscie ptatnosci mobilnych nalezy wspomnie¢ o PSP (Polski Stan-
dard Platnosci sp. z 0.0.) powolanym przez 6 bankéw: Alior Bank, Bank
Millennium, Bank Zachodni WBK, ING Bank Slqski, mBank oraz PKO Bank
Polski, ktérego celem jest tworzenie mobilnego standardu pod nazwa BLIK.
System ma zapewni¢ mozliwo$¢ podigczania aplikacji mobilnych réznych ban-
kéw oraz agentéw rozliczeniowych.

Wszystkie powyzsze rozwigzania charakteryzujg si¢ brakiem powszech-
nosci, ktéra wynika z ograniczonej liczby punktéw akceptujacych tego typu
platnosci w poréwnaniu do kart ptatniczych. Musi uptyna¢ jeszcze troche cza-
su zanim wyklaruja sie standardy, ktére bedg zaréwno wygodne w uzyciu dla
klientow i sklepéw, jak i szeroko akceptowane i to nie tylko tam, gdzie juz
teraz mozna placi¢ kartami platniczymi.

Trendy i przysztosé

Trudno jest jednoznacznie rozstrzyga¢, jakie zmiany czekaja nas w najbliz-
szych latach w $wiecie technologii mobilnych. Mamy bowiem do czynienia
z dynamicznie rozwijajagcym sie¢ rynkiem, oferujgcym wiele rozwigzan, za-
rowno w zakresie stosowanych technologii, jak réwniez oprogramowania.
Obecnie rozwijanych jest wiele réznych technologii, takich jak chociazby:

12 Rozwigzanie dostepne dla posiadaczy smartfonéw z systemem operacyjnym Android min. 4.4
(KitKat) oraz wyposazonych w anteng NFC.
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wearable devices (np. inteligentne zegarki typu smartwatch, okulary HoloLens
Microsoftu), ustugi osobistych asystentéw (Siri firmy Apple, Cortana firmy
Microsoft) czy wreszcie technologie biometryczne, coraz $mielej stosowane
w urzadzeniach mobilnych (np. Apple Touch ID, czytnik linii papilarnych
w Samsungu Galaxy S5/6). Do nowinek technologicznych dotaczylo takze
wspomniane wczeéniej HCE.

Ze wzgledu na fakt, ze trendy i rozwigzania stosowane na rynku mobilnym
sq bardzo dynamiczne, problemem jest takze jednoznaczne wskazanie kierun-
kéw rozwoju bankowosci mobilnej. W ostatnim czasie obserwujemy wzrost
zainteresowania gtéwnie w zakresie:

e wykorzystania geolokalizacji w celu prezentowania uzytkownikom ofert na
podstawie informacji o miejscu, w jakim uzytkownik sie znajduje (np. znizki
na kawe w pobliskiej restauracji przy platnosci kartg danego banku),

e sterowania glosowego, czyli wykorzystania mechanizméw rozpoznawania
mowy do obstugi bankowosci mobilnej, a takze biometrii do logowania czy
autoryzacji operacji np. odcisku palca w ramach pfatnosci mobilnych (Apple
Pay),

e dedykowanych aplikacji dla tabletéw — w odréznieniu od aplikacji dostep-
nych na smartfony tablety pozwalaja na wykorzystanie wigkszej powierzch-
ni ekranu i zaprezentowanie informacji w bardziej atrakcyjnej i czytelnej
formie, a oprécz tego oferujg uzytkownikowi mozliwosé¢ korzystania z in-
ternetu w sposéb daleko bardziej wygodny zaréwno od komputerdw, jak
i smartfonéw, dzieki czemu klienci coraz czesciej zaczynajg uzywac ich jako
podstawowych urzadzen nie tylko do biezacej obstugi, ale takze do zarza-
dzania swoimi finansami,

* m-commerce — co trzeci kupujacy w internecie korzysta ze smartfona, a co
piaty — z tabletu", co stwarza szerokie mozliwosci rozwoju bankowosci mo-
bilnej (gtéwnie w obszarze ptatnosci mobilnych), ktéra ma szanse stac sie
jednym z gtéwnych filaréw m-commerce taczac oferte, mozliwosé dokona-
nia za nig zakupu i program lojalno$ciowy w ramach jednej aplikacji — tak
jak czynig to obecnie sklepy tradycyjne.

Interesujgce wyzwania dla bankowo$ci mobilnej niosa wspomniane juz we-
arable devices czyli technologie wykorzystujace inteligentne okulary czy zegarki
typu smartwatch. Wybrane banki juz zaczynaja przygotowywac rozwigzania

13 Gemius Polska, E-commerce w Polsce 2014. Gemius dla e-Commerce Polska,
http:/ /www.infomonitor.pl/download /e-commerce-w-polsce-2014.pdf, s. 144
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dedykowane dla tych urzadzen, np. nowozelandzki Bank Westpac, ktéry udo-
stepnil rozwigzanie dla inteligentnych zegarkéw (Cash Tank dla zegarka Sony
SmartWatch).

To, co jest pewne, to fakt, ze instytucje finansowe, a w szczegdlnosci banki
muszg stale monitorowa¢ rynek i przewidywa¢ trendy rozwoju technologii
mobilnych.

Podsumowanie

Bankowos¢ mobilna i ptatnosci mobilne na state wpisaly si¢ w krajobraz ustug
bankowych i coraz czesciej stanowig podstawe strategii rozwoju instytucji
finansowych. Wraz z rosnacg popularnoscia smartfonéw i tabletéw banki
bardzo szybko dostrzegly konieczno$é¢ zbudowania wygodnych dla klienta
rozwigzan opartych na technologiach mobilnych. Bankowo$¢ mobilna, jeszcze
do niedawna postrzegana jedynie jako ciekawostka, zaczyna stanowi¢ podsta-
wowy element oferty bankéw. Wsréd klientéw instytucji finansowych roénie
tez Swiadomo$¢ mozliwosci, jakie oferuje ten rodzaj bankowosci. Dla klientow,
ktérzy oczekujag nowoczesnosci i preferujg kontakt poprzez nowe technologie
o wyborze oferty konkretnego banku decyduje posiadanie przez niego wy-
godnej i funkcjonalnej bankowosci mobilnej.

Naturalnym krokiem rozwoju w obszarze ustug finansowych opartych
o technologie mobilne stajg si¢ platnosci mobilne. Na Swiecie prognozuje
sie wysoka dynamike wzrostu m-payments, dzieki czemu w rozwdj platnosci
mobilnych zaangazowaly si¢ firmy nie majace do tej pory zadnego zwigzku
z rynkiem ptatno$ci. Obecnie zaréwno w Polsce, jak i na $wiecie rozwija-
nych jest wiele inicjatyw w tym zakresie. Systemy pfatnosci mobilnych dziatajq
w oparciu o rézne technologie: w systemach zamknietych z udzialem opera-
toréw telefonii komoérkowej czy tez na platformach otwartych. Trudno jest na
tym etapie jednoznacznie okresli¢, ktére stang sie powszechnie obowigzuja-
cym standardem, a ktére pozostang jedynie eksperymentem.

Pewne natomiast jest to, ze w najblizszych latach rozbudowana sie¢ akcepta-
¢ji ptatnosci i wypracowanie wiodgcego rozwigzania zdecyduja o upowszech-
nieniu sie¢ platnosci mobilnych wéréd uzytkownikéw. Banki majg duz role do
odegrania w tym procesie, gdyz to one sg najblizej obszaru ptatnosci i maja
szerokie mozliwoséci edukagji klientéw.

Majac na uwadze dynamiczny wzrost liczby urzadzenn mobilnych i pro-
gnozy dotyczace tego rynku mozemy by¢ pewni, ze przysztosé mobilnosci
w ustugach finansowych bedzie niezwykle interesujgca.
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Bank Detaliczny ery ,Digital”

Jednoczesny rozwdj technologii i zmiana nawykéw konsumentéw oraz wej-
cie w wiek dojrzaty Pokolenia Y i Pokolenia Z' wyksztalcily nowy model
klienta banku — klienta ery cyfrowe;j.

Jego oczekiwania i przyzwyczajenia zostaly uksztattowane przez wszech-
obecny mobilny internet, popularnoé¢ smartfonéw i mediéw spotecznosciach.
Branza bankowa nie jest pionierem rewolucji cyfrowej. Klient ery cyfrowej
zostal uksztattowany przez firmy takie jak Amazon.com, branze telekomu-
nikacyjng i firmy uslugowe.

Amazon.com od wielu lat potrafi w utamku sekundy podpowiedzie¢ klien-
towi produkty odpowiadajace jego profilowi, przeprowadzi¢ transakcje i (je-
zeli sg to ksigzki, filmy czy muzyka) dostarczy¢ je natychmiast klientowi na
czytnik Kindle lub inne urzgdzenie.

Firmy telekomunikacyjne stale przygotowuja nowe pakiety ustug i promuja
je w czasie rzeczywistym w zaleznosci od profilu i kontekstu klienta (np. pa-
kiet roamingowy przy przekroczeniu granicy) oraz aktywuja je i deaktywujg
w trybie natychmiastowym 24 x 7.

Linie lotnicze odeszly od papierowych biletéw i kart poktadowych. Umoz-
liwiajg przeprowadzenie catego procesu rezerwacji, zakupu biletu i check-in
za pomocg smartfona, przy okazji sprzedajg ubezpieczenia, oferujg hotele i za-
pisujg punkty frequent flyer.

,Wychowany” w ten sposéb klient ery cyfrowej ma nastepujace nawyki
i oczekiwania:

¢ nieograniczona interakcja z dostawcag produktéw i ustug w trybie 24x7 za
posrednictwem smartfona i/lub internetu,

e oczekiwanie spersonalizowanej oferty i mata tolerancja na ,spam” (czyli
propozycje nietrafione),

1 Opisane w artykule: Pokolenie Y: Nowy rodzaj pracownikéw — szanse i zagrozenia
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¢ samodzielne poszukiwanie, ocena i poréwnywanie ofert od wielu konku-
rujacych dostawcéw,

e pozyskiwanie opinii i rekomendacji od , znajomych”,

e natychmiastowa realizacja (dostawa) lub aktywacja ustugi,

e prostota i wygoda.

Wspélczesny bank musi dostosowaé sposéb interakcji z klientami, swoje
wewnetrzne procesy, technologie oraz pracownikéw do zmieniajgcych sie wy-
magan klienta i swojego otoczenia. Innymi stowy — musi stac si¢ bankiem ery
cyfrowej.

Definicja

,,Cyfrowa Bankowos¢” to nowa koncepcja w obszarze bankowosci elektronicznej,
ktéra ma na celu wzbogacenie standardowych ustug online i bankowosci mo-
bilnej poprzez integracje technologii cyfrowych, na przyktad strategicznych na-
rzedzi interakgji analityki mediéw spotecznych, innowacyjnych rozwigzan ptat-
niczych, technologii mobilnych i skupienie si¢ na do§wiadczeniu uzytkownika.

Rola banku i klienta

Oczekiwanie wspétczesnych klientéw, co do mozliwoéci nabywania produk-
tow i ustug bankowych oraz realizowania dostepu do tych zasobéw, wskazujg
na potrzebe dostosowywania ich w tzw. Modelu Omni-Channel (czytaj: wielo-
kanatowos¢) co oznacza, ze klienci moga realizowa¢ te same funkcjonalnosci
we wszystkich kanatach, jakie bank oferuje. Dzisiejsza technologia umozli-
wia realizacje pelnej interakcji z klientami przy pomocy kanatéw zdalnych
za pomocg dowolnych urzadzen, zaréwno mobilnych, jak i stacjonarnych. Do
klienta nalezy decyzja, w jaki sposéb chce realizowa¢ te interakcje. Podob-
nie dzieje si¢ z bankami. Tradycyjna transakcyjna (i nie tylko) bankowos$¢
w oddziale banku znika z rynku. Klienci przyzwyczajeni do bankowosci
internetowej dzi§ oczekujg pelnego zakresu produktowego i serwisowego
w kanale mobilnym. Dzieje si¢ tak dlatego, ze rewolucja mobilna polegaja-
ca na powszechnym wykorzystywaniu smartfonéw i tabletéw czyni z tych
urzadzen swoistego rodzaju ,,cockpit” dla kazdego konsumenta. Nie ma od-
wrotu, wczesniej czy pozniej urzadzenia mobilne bedg w 100% w uzyciu
dzisiejszych konsumentéw. To kwestia 2-3 lat i kolejnej fazy zmiany technolo-
gicznej w grupie urzadzerh mobilnych. Niedlugo przestaniemy pamietad, jak
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wygladat , telefon” tylko do wykonywania polaczen telefonicznych. Zmiana
funkcjonalnosci urzadzen mobilnych jest nieunikniona, a wraz z nig wrecz
nieograniczone mozliwosci wykorzystywania tych urzadzen w zyciu codzien-
nym konsumentéw, w tym bankowosci.

Nowe funkcje mobilne oferujg nowe formy integracji z uzytkownikiem-—
—klientem: zupelnie inny dostep do danych informacji i zupetnie inne zacho-
wania klientéw. Powoduje to zatem zupelnie inne oczekiwania konsumentéw
,mobilnosci” co do ustug udostepnianych na platformach mobilnych. Oczeki-
wana jest pelna funkcjonalnoé¢: ,on-line” w trybie 7/24/365. Ustluga mobilna
po prostu zawsze towarzyszy konsumentowi tam, gdzie w danej chwili sie
znajduje. Oczekiwana jest mobilnoé¢ polgczona z prostotg obstugi, co czyni
wyzwanie , digital banking” jeszcze wiekszym. Jednoczes$nie oczekiwana jest
zminimalizowana interakcja z samym urzadzeniem mobilnym. Bez zbedne-
go wpisywania danych, logowania, naciskania klawiszy, po prostu, jesli tylko
sie da, ustuga ma by¢ ,,one click away”. Era cyfrowa bedzie wymaga¢ prostoty
na poziomie dwulatka potaczonej z zakresem funkcjonalnosci odpowiadajacej
wymagajgcemu konsumentowi-uzytkownikowi.

Udzial respondentéw, ktérzy obecnie uzywaja lub rozwazaja uzywanie
kanaléw bankowych typu ,mobile” lub ,on-line” (w proc.)

66,8
Pokolenie Y
87,5

) 59,5
Pokolenie X
91

Pokolenie 45,8
,Baby Boom” 92,3

Pézny wiek 39,9
produkcyjny 90,6
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emerytalny 85,4

0 50 100

Mobile Online

Zrédto: PWC Digital Tipping Point Survey 2011.
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Implikacje dla bankéw

Oczekiwania klientéw oznaczaja dla bankéw zupelnie inne podejscie do wielu
aspektéw nie tylko oferowania produktéw i ustug, ale réwniez do przeorga-
nizowania dostepu do danych i zmiane proceséw biznesowych.

Gléwne aspekty, ktére bedq definiowa¢ tzw. , Digital Banking” to:

e mobilnos¢ i ciggta dostepnosé,

e latwos¢ obstugi i prostota rozwigzan,

e zapewnienie bezpieczefistwa,

e indywidualna oferta produktowo-serwisowa na dowolnym urzgdzeniu,
zgodna z zachowaniem klienta,

e decyzje klientéw w czasie rzeczywistym,

¢ polaczenie uslug bankowych z szeroka grupg ustug innych dostawcéw,

e mozliwoéci e-commerce,

e wszystkie czynnosci bankowe tacznie z pelng obstugg wnioskéw kredyto-
wych,

¢ Ijczenie karty bankowej, karty zdrowia, kart lojalno$ciowych i prawa jazdy;,

e zestawy aplikacji, ktére pozwolg urzadzeniom mobilnym zastapi¢ kasjeréw
banku.

Bankowos¢ cyfrowa staje sie rzeczywistoscia

Przyktad pionierskiego rozwigzania daje stynacy z innowacyjnosci Common-
wealth Bank of Australia, ktéry klientom poszukujacym nowej nieruchomosci
oferuje app znacznie upraszczajgcy proces zakupu i pozyskania kredytu hipo-
tecznego. Przy jego uzyciu klient banku moze kierujagc kamere smartfona na
dang nieruchomo$¢ zidentyfikowac jg, pozyskac¢ informacje o jej stanie praw-
nym i poprzednich transakcjach zakupu oraz natychmiast uzyskac¢ od banku
oferte finansowania dostosowang do swojej zdolnosci kredytowej. W ten spo-
sob klient oszczedza czas potrzebny na pozyskiwanie informacji od agenta
nieruchomodci, czytanie ksigg wieczystych oraz przygotowywanie wniosku
kredytowego. Przy tym otrzymuje od banku oferte na kluczowy produkt do-
ktadnie w chwili i w miejscu, kiedy emocjonalnie jest najbardziej gotowy na
skorzystanie z niej.

Innym przykladem jest iberyjski potentat BBVA, ktéry catkowicie prze-
projektowal format placéwki i wielokanatowg interakcje z klientem. Kanat
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cyfrowy jest podstawowym kanatem komunikagji klienta z bankiem. Wszyst-
kie urzadzenia — smartfony, tablety, bankomaty i stanowiska samoobstugowe
w placéwkach dziatajg i wygladaja w sposéb jednolity. W placéwce zamiast ty-
powych stanowisk kasjerskich i doradczych znajdujq si¢ loze do samodzielnej
pracy klienta z duzym ekranem dotykowym. Pracownicy placéwki przestali
by¢ ,, dysponentami” i pomagaja klientom w korzystaniu z cyfrowych érodkéw
komunikacji lub doradzajg z w ztozonych zagadnieniach planowania finanso-
wego. Mozliwy jest takze kontakt wideo z ekspertami z centrali banku.

Zrédta wartosci ,,digital banking”

Dlaczego, , digital banking” jest koniecznoscig dla bankéw? Pomijajac zmie-
niajace sie zachowania klientéw, pierwsze banki realizujgce takie podejscie juz
obserwujg korzyéci. Z analizy poréwnawczej firmy McKinsey wynika, Ze li-
czy¢ sie bedg dla bankéw w przysztosci gtéwne: innowacje w zakresie nowych
produktéw i modeli biznesowych oraz doskonato$¢ operacyjna wynikajaca
z dalszego postepu automatyzacji.

Wplyw transformacji cyfrowej jako % zysku netto banku
Potencjalne zagrozenia

Innowacyjna oferta Przychéd z innowacyjnych produktéw
n =13 +5 n A d
konkurencji i modeli biznesowych

Presja na marze -16 -

Przychéd z ,,wytacznie cyfrowej”
+10 sprzedazy i wykorzystania danych
do ,,cross-sell”

Nizsze koszty operacyjne dzieki
cyfryzacji i automatyzacji operacji
oraz przeniesieniu transakgji

do innych kanatéw

+30

Wzrost ryzyka 5 l
operacyjnego

Zrédto: Analiza McKinsey
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Banki te obserwujg nawet 2,5-krotny wzrost interakeji klientéw z wyko-
rzystaniem urzadzen mobilnych a to stwarza wieksze mozliwosci sprzedazy
produktéw i ustug. Dodatkowy strumient dochodéw pojawia sie w obszarze
zwiekszonego wolumenu platnosci o malej wartosci, a do tego nowe mozli-
wosci przychodowe w obszarze aktywnosci przed- i posprzedaznych.

Banki osiagajace wysokie marze przoduja w wybranych obszarach
cyfryzacji i analityki

Marza (w %) Obszary skorelowane z marzg

53 Automatyzacja / cyfryzacja
— cyfryzacja back-office
— cyfryzacja dokumentow
— automatyzacja decyzji kredytowych
—IVR dostepny 24 x 7
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— wykorzystanie najnowszych technologii

Analityka Big-Data
Banki o niskiej ~ Banki o wysokiej — generacja leadéw
efektywnosci IT  efektywnodci IT — zarzadzanie kampaniami wielokanatowymi

— zaawansowane narzedzia do optymalizacji
w silnie skorelowanych obszarach ryzyka i wycen

Zrédto: Analiza dostarczona przez McKinsey Horison360

Zmieniaja si¢ zasady gry na rynku bankowym wynikajace ze zmieniajgcych
sie zachowan klientéw. Wedtug PwC? 61% konsumentéw chce i poszukuje ak-
tywnie nowych ustug w przestrzeni cyfrowej, a 42% chce kupowa¢ te ustugi
i produkty samodzielnie, bez doradztwa. Ten sam raport ostrzega przed zlg
obstuga w Swiecie cyfrowym. Na podstawie badar z kazdych pieciu nieza-
dowolonych klientéw banku dwéch zmieni bank na inny, a az 45% bedzie
aktywnie odradza¢ propozycje banku wykorzystujgc serwisy i media spotecz-
nosciowe w $wiecie cyfrowym.

2 Raport PwC, Retail BANKING 2020.
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Korzystanie z mediéw spotecznosciowych doprowadzito do Srednia europejska
spadku wykorzystania innych form komunikacji

Procent wiascicieli urzadzen, ktdrzy uzywajg W jakim stopniu korzystanie z medidéw spoteczno-
medidw spotecznosciowych co najmniej raz Sciowych wptyneto na korzystanie przez ciebie
w tygodniu z innych sposobdw komunikowania sie? (w %)
38 - Telefon stacjonarny 23
27
Poprzez
smartfon Czat i wideokonferencje -20
Komunikatory -20
58
49 SMS -17
Poprzez Telefon komérkowy 15
komputer
E-mail -11
2010 2011

Zrédto: McKinsey iConsumer (Europa 2011)

Miejsce banku w cyfrowym ekosystemie

Gospodarka ery cyfrowej to sie¢ polaczonych w trybie on-line dostawcéw
uslug, dostawcow tacznosci, medidw spolecznosciach i mechanizméw platno-
Sci. Przyszta rola banku detalicznego w ekosystemie nie jest ustalona. Wydaje
sie, ze banki mogg zajmowac rézne w nim rézne miejsca i bedzie to kluczowy
wybor strategiczny.

Jedna z opcji jest wyjécie banku poza role instytucji finansowej i ekspansja
do roli , agregatora wartoSci” i stanie si¢ , one-stop-shop” dla klienta. W tej
roli bank, ktéry:

e jest obecny przy kazdej czynnosci ekonomicznej, gdyz obstuguje skojarzong

z nig platnos¢,
¢ ma dostep do bardzo bogatych danych o kliencie, zwlaszcza o jego opera-

¢jach finansowych,

e cieszy sie zaufaniem klienta

bedzie staral sie obstugiwaé¢ maksymalnie duzo potrzeb klienta angazujac
innych uczestnikow ekosystemu i aranzujac ich czgstkowe ustugi w sposéb
dogodny i optymalny dla klienta.
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Inng opcja jest pozostanie banku w tradycyjnej roli. Niektére jego ustugi
beda wtedy zastepowane przez analogiczne ustugi instytucji nie-bankowych
(finansowanie, platnoéci) lub beda oferowane rynkowi na zasadzie white-la-
bel, gdyz aranzerem transakcji bedzie inny uczestnik ekosystemu.

Zadania dla banku w czasach ,digital”

Jednym z gléwnych elementéw, z ktérym banki beda musialy si¢ zmierzy¢
to integracja danych ze wszystkich podsysteméw bankowych, prowadzaca do
zwiekszenia mozliwosci decyzyjnych klienta i umozliwiajgca mu podejmowa-
nie decyzji ,poparte danymi” przy jednoczesnym zachowaniu bezpieczenistwa
i poufnosci danych. Nie bedzie to tatwe zadanie. Dzisiejsze procesy prze-
twarzania danych w bankach ewaluowaly zgodnie z procesami biznesowymi
wewnatrz bankowymi. Obecny $wiat mobilny i ,,cyfrowoé¢ w bankach” be-
dzie wymagata znacznego procesu przebudowy rozwigzan IT. Dodatkowo
same procesy biznesowe i decyzyjne bedq musiaty ulec zmianie: inne modele
przychodowe i cenowe adresujgce zmiany w zachowaniu si¢ klientéw i inna
kultura w postrzeganie ustug bankowych. Musza si¢ pojawi¢ réwniez inne
modele szacowania ryzyka kredytowego oparte o informacje, jak klienci sie
zachowujg, co ich interesuje oraz kim sg, ktére w polgczeniu z analizg Deep
Data, bedg w stanie sprosta¢ rosngcym oczekiwaniom klientéw. Dzisiaj nie
wszystkie banki s w stanie sprosta¢ tym wyzwaniom.

Dodatkowo banki beda musialy zaakceptowaé lub pogodzi¢ sie w niekto-
rych relacjach biznesowych, zaréwno po stronie klienta, jak i po stronie firm
z nimi wspdtpracujgcymi, z nie zawsze gléwna rolg w dostarczaniu wartosci
dodanej. W $wiecie cyfrowym wiele podmiotéw zaczyna odgrywaé w za-
leznosci od sytuacji biznesowej role dostawcy i jednoczesnie role odbiorcy
w polaczonych faricuchach wartosci budowanych dla klienta koricowego. Ta
rola czasami bedzie limitowana w przypadku banku do niewielkiego udzia-
tu. Podstawowym pytaniem jest czy banki mentalnie sg gotowe na przyjecie
w $wiecie ,digital” takiej podwdjnej roli.

Czy banki sa gotowe na cyfrowa rewolucje?

Wedtug badann PwC, obecne 75% bankéw ponosi znaczne inwestycje w obsza-
rze zmian modelu biznesowego, dgzac do modelu catkowicie zorientowanego
na klienta, ale jednoczesnie tylko 17% organizacji uwaza w opinii menedze-
row, ze sg juz dostatecznie przygotowane.
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W szczeg6lnosci era cyfrowa wymagac bedzie:

e rozbudowy zdolnosci analitycznych (real-time advanced analytics), tak by

w moc czasie rzeczywistym analizowaé sygnaly o zachowaniach klienta

i w spos6b oszczedny, tj. unikajgc zalewania ich bodZcami, proponowaé im

przez wlasciwy kanat ,next best action”,

e zmiany sposobu wspétpracy Dziatéw Marketingu i IT — przejécia na mo-
del ,agile”, tak by umozliwi¢ stalg innowacje i czeste eksperymentowanie

z pomystami na kampanie,

o efektywnej wspolpracy miedzy silosami organizacyjnymi, takimi jak kanaty
dystrybucji, marketing, zakupy, IT,

¢ budowy kompetencji w zakresie transformacji cyfrowej (czeSciowo poprzez
przejecie z rynku ekspertéw wyksztalconych przez inne branze, czeSciowo
poprzez ksztalcenie wtasnych kadr ,,w walce” i czedciowo poprzez wspot-
prace z firmami doradczymi),

e sponsorowania transformacji cyfrowej przez CEO.

Niezaleznie od tego, czy dany bank uwaza si¢ za lidera w obszarze , digi-
tal”, czy tez podaza ze swoimi rozwigzaniami za rynkiem elementy sukcesu
pozostajg te same:
¢ doskonato$¢ operacyjna,

e przejrzysta warto$¢ dodana dla konsumenta,
e kultura organizacji zorientowana na klienta,
e ciggle doskonalenie produktéw i ustug, obecnie razem z klientami.

Era ,Digital” wkroczyla w nasze Zzycie i tego procesu nie da sie igno-
rowaé. Nowy model interakcji z klientami, nie tylko bankowymi, zmienia
przestrzen biznesowa wrecz na naszych oczach. Czy i jak ten model zostanie
zaakceptowany przez sektor bankowy jest tylko kwesta czasu i jego wyobrazni
biznesowej. Oby tylko nie trwato to zbyt dtugo, bo konkurenci wyreczg banki
w zapewnieniu potrzeby bankowania dla klientéw mobilnych.

Zrédla:

The rise of the digital bank — McKinsey & Company

The digital battle that banks must win — McKinsey & Company
The bank of the future — McKinsey & Company

Retail Banking 2020 — PwC

The Everyday Bank — Accenture

McKinsey iCustomer Europe, 2011

PwC Digital Tipping Point Survey, 2011
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dr Maciej Majewski

Prezes Zarzadu Pentacomp S.A.

Posiada 40 lat doswiadczenia zawodowego zdobytego na kilku kon-
tynentach w realizacji i zarzadzaniu projektami informatycznymi. Przez
wiele lat pracowat w firmach doradczych. Wczesdniej, pracujac za gra-
nica u producentéw wysokich technologii IT, wspéttworzyt bezpieczne
rozwigzania bazodanowe oraz techniczne zastosowania sztucznej inte-
ligencji. Od lat specjalizuje sie w sektorach bankowosci, finanséw oraz
sprzedazy detalicznej.

Obecnie kieruje firma specjalizujaca sie w projektowaniu i wdrozeniu
ztozonych rozwiazan informatycznych oraz bezpiecznych rozwigzan opar-
tych na biometrii i PKI. Jest audytorem wiodacym ISO 27001.



dr Maciej Majewski, Pentacomp

Big Data w walce
z atakami cyfrowymi

Skok wart miliard dolarow

New York Times z 14 lutego 2015 roku publikuje obszerny artykut opar-
ty o raport firmy Kaspersky Lab. Wedlug niego w ostatnim roku grupa
cyberprzestepcéw zrealizowata najwiekszy w historii schemat przestepczy
skierowany przeciwko bankom. Ponad 100 instytucji finansowych w 30 kra-
jach poniosto straty szacowane na miliard dolaréw!

Cyberprzestepcy stosowali skomplikowane metody wirtualnej obserwacji
poszczegdlnych bankéw. Do systeméw komputerowych wprowadzano , konia
trojariskiego” — oprogramowanie o nazwie Carbanak, pozwalajace na $ledzenie
mechanizméw ich dzialania. Nastepnie, wzorujac sie na procedurach stoso-
wanych przez normalnych pracownikéw bankéw, przestepcy transferowali
pienigdze z kont, ktére wytypowali do okradzenia. Kazdy akt kradziezy po-
przedzata uwazna obserwacja wirtualna, trwajaca zwykle od 2 do 4 miesiecy.
Podkre$lam, ze zaatakowane banki przez wiele miesiecy nie zidentyfikowa-
ly zagrozenia! Wedtug raportu z kazdego banku skradziono od 2,5 do ponad
10 mIn dolaréw. Poszkodowane sa instytucje finansowe w Europie Wschod-
niej, Rosji, USA i w Azji.

Polskie instytucje nie majg zwyczaju publikowa¢ danych o atakach, ale au-
tor ma powody aby sadzi¢, ze nad Wistg i Odrg podobne incydenty réwniez
mialy miejsce. Jest oczywiste, ze banki nie sg zainteresowane publikacjg infor-
magji o incydentach tego rodzaju. Typowe komunikaty marketingowe starajq
sie raczej utwierdzac klientéw w przekonaniu, ze wszystkie produkty i kanaty
dostepu sg absolutnie bezpieczne. Przykltadem moze by¢ ubiegtoroczna dys-
kusja na temat screen-scrapingu. Przedstawiciele bankéw uzywajacych tego
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mechanizmu zapewniali, ze przy zachowaniu pewnych regut jest to w petni
bezpieczny mechanizm wirtualnego zakladania lokat. Jednak z punktu wi-
dzenia zarzgdzania bezpieczenistwem nie moze by¢ prawdziwe zalozenie, ze
masowy konsument trzyma sie procedury. Doswiadczenie uczy, ze w duzej
grupie znajdzie si¢ pokazna liczba ludzi, ktérzy postapig wbrew ustalonym
regulom. Dlatego bezpieczeristwo musi by¢ wbudowane w proces i by¢ utrzy-
mane niezaleznie od dobrej woli czy samopoczucia uzytkownikéw.

Swiadomos¢ i odpornosé

Rosnaca liczba doniesiert medialnych o atakach cyfrowych powoduje, ze po-
woli ro$nie poziom $wiadomosci zagrozeri zaréwno wséréd konsumentéw, jak
i decydentéw instytucji finansowych.

Nie dziwi wiec, ze 62% prezeséw badanych' polskich firm postrzega cy-
berbezpieczenistwo jako gtéwne wyzwanie biznesowe na biezgcy rok. I to jest
naprawde dobra wiadomos¢, jako ze swiadomo$é zagrozen jest powszechnie
uwazana za gléwny czynnik zapobiegania i ochrony przed skutkami tych-
ze. Jej wage potwierdza najnowsza norma ISO 27001:2013, ktéra mowi, ze
najwyzsze kierownictwo powinno wykazywaé przywoédztwo i zaangazowanie w od-
niesieniu do systemu zarzgdzania bezpieczeristwem informacji”?.

Swiadomo$¢ powinna by¢ sila sprawcza wypracowania skutecznej strategii
obrony przed zagrozeniami. To dzieki niej organizacja zdobywa sie na podjecie
inwestycji w narzedzia, wiedze i niezbedne dziatania.

Zgodnie z systematyka proponowang przez firme Deloitte,” skuteczna stra-
tegia w obszarze ryzyka cyfrowego to zdobywanie kolejnych stopni dojrzatosci
od bezpieczny poprzez czujny az do odporny.

Tradycyjnie zarzadzanie bezpieczenistwem koncentruje si¢ na obronie przed
znanymi i mozliwymi do przewidzenia zagrozeniami. Wazna jest tez zgod-
no$¢ z regulacjami i standardami bezpieczenistwa. Pozwala to zameldowa¢
zarzadowi, ze jesteSmy organizacjq bezpieczng. Niestety, poziom bezpieczny
to za malo w dzisiejszym, przesyconym technologia informatyczng, $wiecie,
w ktérym atak moze by¢ zainicjowany na przyktad przez ,inteligentng” kli-
matyzacje. Lawinowo rosnaca liczba rzeczy podiaczonych do Internetu oraz
1 Raport badania ,CEO Survey 2015” firmy doradczej PWC.

2 Polski Komitet Normalizacyjny ,PN-ISO/IEC 27001: 2014-12".

3 Raport ,Transforming security” z lutego 2014 firmy doradczej Deloitte.
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zwigzane z tym ogromne nasycenie cyfrowe wszystkiego co robimy w pra-
cy, domu i w czasie wolnym powoduje, ze zrédlem ataku moze by¢ najmniej
podejrzewany obiekt w naszym otoczeniu, np. pilot, telewizor czy zabawka
dziecka®.

Czujna jest organizacja, ktéra dzieki wysokiemu poziomowi $§wiadomosci
i nieustannemu monitoringowi potrafi szybko wykry¢ anomalie i potencjal-
ne zagrozenia. Jezeli uwzgledni¢ fakt, ze 50% atakoéw odnosi sukces w ciggu
minut a pozostale 50% w ciggu godzin i poréwnac to ze zdolnoécig organiza-
¢ji do jego wykrycia, co z reguly zajmuje dni a nawet miesigce, to widag, ze
z czujnoscig nie jest najlepiej. Potwierdzily to wyniki symulacji, w ktdrej bra-
ly udziat polskie urzedy zwigzane z bezpieczeristwem cyfrowym oraz firmy
sektora telekomunikacyjnego’. Szczeg6lnie niepokoi niezdolnosé czesci orga-
nizacji bioragcych udzial w éwiczeniu do przeprowadzenia szybkiej i skutecznej
analizy zlodliwego oprogramowania. Jezeli zesp6t fachowcéw zmobilizowa-
nych i dziatajgcych w warunkach ,laboratoryjnych” ma problem z bardzo
szybkim diagnozowaniem, to jak wyglada to w warunkach ,normalnych”?
O tym, jak jest Zle Swiadczy $redni czas potrzebny na wykrycie zaawansowa-
nego ataku, ktéry wynosi ok. 200 dni°. Jakie straty mogg by¢ spowodowane
przez szkodliwy software, ktéry dziata w ukryciu przez ponad p6t roku? To
retoryczne pytanie powinno da¢ impuls do radykalnej zmiany podejscia do
kwestii bezpieczenistwa. Pokazemy, jak metody analityczne stosowane w za-
gadnieniach Big Data mogg by¢ pomocne w osiggnieciu poziomu czujny.

Odpornoéé — to najwyzszy stopient dojrzatosci, ktérego podstawg jest zdol-
no$¢ do przewidywania i takiego dzialania w trybie awaryjnym, ktére za-
pewnia kontynuacje dziatania nawet w sytuacji ztozonego ataku. Osiagniecie
stopnia odporny nalezy traktowac jako dlugofalowy cel. Szybko zmieniajace
sie metody atakéw oraz ogromne korzysci, jakie te udane przynosza prze-
stepcom powoduja, ze organizacja odporna dzisiaj moze straci¢ odpornosé
w obliczu nowego rodzaju ataku. Dlatego nalezy przyjaé, ze zachowanie naj-
wyzszego stopnia odpornosci jest procesem cigglego doskonalenia i rozwoju
metod przewidywania i reakcji na atak. A trwale utrzymanie odpornosci po-
winno by¢ wspieranie dziataniami z zakresu Big Data.

4 Michael R. Porter, James E. Heppelman ,How Smart, Connected Products Are Transforming
Competition”, Harvard Business Review, November 2014.

5 Raport ,Cyber-exe Polska 2014”, Fundacja Bezpieczna Cyberprzestrzeri, 2015.
6 Raport ,Mandiant M-Trends”, FireEye, 2013 r.
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Nie ma odpornosci bez szybkiej reakcji

Masowe stosowanie inteligentnych urzadzeri powoduje gwattowny wzrost
liczby Zrédet potencjalnych zagrozeri. Jednoczesnie urzadzenia te wytwarzaja
dane na niewyobrazalng do tej pory skale co prowadzi prostg drogg do zja-
wiska Big Data. Dlatego naturalne jest siegniecie do metod Big Data w celu
uzyskania odpornosci. Dodatkowym argumentem jest duza dynamika wielu
atakéw, ktéra moze by¢ zaadresowana w kategorii zmiennosci.

Zjawisko Big Data zostato dostrzezone juz kilkanascie lat temu, gdy w 2001
roku META Group (obecnie Gartner) opublikowata raport’, ktéry definiuje
Big Data jako bardzo duze zbiory danych spelniajgce kryterium nazwane 3V.
Te trzy V to:

¢ Volume — duza ilos¢ danych,
e Variety — duza réznorodnoé¢ danych,
e Velocity — duza zmienno$¢ danych.

Dla bankéw, ktére juz od ponad dziesieciu lat realizujg zalecenia Nowej
Umowy Kapitatowej, znanej jako Bazylea 2, pierwsze z kryteriow nie jest trud-
ne do spelnienia. Wiekszo$¢ stworzyta bowiem hurtownie danych, w ktérych
przechowuje historie transakcji klientéw. Zasilane s3 one codziennie lub nawet
czedciej przez bankowe systemy transakcyjne. Hurtownie osiggajace wielkos¢
nawet setek terabajtow sa na og6t posadowione na relacyjnych bazach danych,
ktére zapewniaja sp6jnos¢ oraz bezpieczenistwo oparte o prawa dostepu. Dzie-
ki relacyjnej organizacji danych mozna z niewielkim op6znieniem (kilkanascie
sekund do kilku minut) udzieli¢ odpowiedzi na standardowe zapytania, np.
o mozliwo$¢ uzyskania kredytu przez klienta.

Znacznie trudniej spetni¢ bazom bankowym kryterium duzej réznorodno-
Sci. W zasadzie wszystkie aplikacje finansowe oparte s o statyczne modele
danych, dzieki czemu kazde uzyte pole zawierajace informacje jest dobrze zde-
finiowane i opisane. Numer IBAN ma 26 znakéw i dla Polski zawsze zaczyna
sie od dwéch znakéw: PL. Dla zapewnienia blisko 100% spéjnosci, integral-
noéci i zgodnosci stosuje sie réznego rodzaju dodatkowe mechanizmy: sumy
sprawdzajace, listy dopuszczalnych wartosci itp.

Dzigki temu osigga sie wysoka wiarygodnos¢, co jest absolutnie niezbedne
zaréwno w relacjach z klientami, jak i w sprawozdaniach dla regulatora. Ce-
ng za dokladnoéc s sztywne schematy danych. A te s wrecz zaprzeczeniem

7 Laney Douglas, 3D Data Management: Controlling Data Volume, Velocity and Variety, Gartner, 6.02.2001.
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réznorodnoséci. Tymczasem réznorodnosé¢ danych Big Data nie stoi w sprzecz-
nosci z podstawowym mechanizmem korzystania z nich, jakim sg analizy
statystyczne. Wynikiem analizy jest zwykle warto$¢ okreslonej funkcji praw-
dopodobieristwa, ktéra wyliczana jest w oparciu o wielka (Big) liczbe dziatan
na wielkiej liczbie danych. Dla tak obliczanej funkcji nie wszystkie dane wej-
Sciowe muszg by¢ kompletne, spdjne i dokladne. Pewne dane moga zosta¢
odrzucone a mimo to bedziemy w stanie podjgé poprawna decyzje, gdy wspie-
ra jg najwyzsze prawdopodobienistwo osiggniecia pozadanego skutku. Tego
rodzaju podejscie nie jest akceptowane w raportach finansowych, czesto ze
stratg dla ich jakosci, czytelnosci i wartosSci.

Statystyki realizowane na Big Data przy tych samych statystykach na da-
nych w typowej hurtowni to jak delektowanie sie widokiem , Stonecznikéw”
Vincenta van Gogha przy ogladaniu tysigca pikseli wyjetych z tego obrazu.

Na podkreslenie zastuguje fakt, ze czas oczekiwania na tradycyjne rapor-
ty nie jest czynnikiem krytycznym. Odwrotnie jest w wielu zastosowaniach
Big Data, gdy analiza stuzy wsparciu decyzji, ktére muszg by¢ podjete na-
tychmiast. Aby uwzglednic ten gléwny obszar zastosowania technik Big Data
w roku 2012 Gartner uzupelnil podang wczesniej definicje 3V wskazujac,
iz: ,,Big Data to zbiory informacji o duzej objetosci, duzej zmiennosci i/lub duzej
réznorodnosci, ktdére wymagajg nowych form przetwarzania w celu wspomagania po-
dejmowania decyzji, odkrywania nowych zjawisk oraz optymalizacji procesow”®.

Te nowe zjawiska to zaréwno poszlaki dotyczgce oszustw, jak i sytuacji
nadzwyczajnych, jakimi sg ataki cyfrowe. A trafione decyzje podjete szybko
pozwalajg unikng¢ strat lub ograniczy¢ ich wielkoé¢. W kolejnych rozdziatach
rozwiniemy temat nowych metod stosowanych w analizie i diagnozowaniu
zagrozen.

Z ostatnim kryterium , duzej zmiennoéci” polskie instytucje finansowe sty-
kaja sie jedynie marginalnie. Wyjatkiem jest warszawska Gielda Papieréw
Wartosciowych, ktéra od 15 kwietnia 2013 roku dziala w oparciu o nowy sys-
tem informatyczny.

Duza zmienno$¢ to przede wszystkim ogromne tempo, z jakim powsta-
ja, a wiec muszg tez by¢ zapisywane, nowe dane. Duza zmiennos¢ jest tez
wyzwaniem dla analitykéw, ktérzy muszg blyskawicznie przeliczaé¢ szybko
narastajgce stosy nowych danych.

8 Laney Douglas: The Importance of ‘Big Data”: A Definition, Gartner, 21.06.2012.
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Ekstremalng ilustracjg kryterium zmiennosci jest HFT — High Frequency
Trading — prowadzony przykladowo na gietdach amerykanskich. Poszczegdl-
ne rynki rozsylajg swoje zlecenia przez zbiorczy mechanizm CQS (Conso-
lidated Quote System), ktéry charakteryzuje sie okreslong przepustowoscia,
w chwili obecnej siegajaca ponad 580 tys. notowan na sekunde.

Duza zmienno$¢ jest réwniez wyzwaniem dla analitykéw pracujacych w ze-
spolach reagowania na ataki cyfrowe. Duza liczba potencjalnych Zrédet ataku
oraz lawinowo rosngcy wolumen danych przesytanych poprzez Internet kom-
plikuja szybkie ich rozpoznanie.

Dlatego obecnie osiggany czas rozpoznania rzedu godzin musi ulec rady-
kalnej redukcji. Nieuprawnione zajecie wolnych zasobéw w czasie ataku typu
DDoS (Distributed Denial of Service) powoduje, ze kazda sekunda braku do-
stepnosci kosztuje krocie!

Aby moéc stosowaé metody Big Data, banki potrzebuja kompetencji techno-
logicznych odpowiadajgcych nowej generacji narzedzi. Jednak to nie kwestie
techniczne stanowig gléwne wyzwanie. Do osiggniecia odpornosci potrzeba
ludzi zwyobraznia i odwagg naukowca stawiajagcego nietypowe pytania. I szu-
kajacych odpowiedzi na te pytania w jezyku rachunku prawdopodobieristwa.
Ten nowy gatunek ludzi wspierajgcych odpornoé¢ firmy na nietypowe ata-
ki nosi nazwe ,naukowcy danych” — data scientists’. Naukowcy potrzebuja
laboratorium wyposazonego w przyrzady i tym specyficznym dla Big Data
wyposazeniem zajmiemy si¢ ponizej.

Big Data jest synonimem ultra szybkiego przetwarzania

Kilkana$cie lat temu duza zmienno$¢ danych stanowita wyzwanie i jednocze-
$nie okazje biznesowa wykorzystang najpierw przez firmy oferujgce wyszu-
kiwarki internetowe a wkrétce potem firmy tworzace media spotecznosciowe.
Dla tych pierwszych optymalizacji podlegaly trafnos¢ wyszukiwania oraz czas
odpowiedzi. Dla drugich do dzi$ dnia wyzwaniem jest wolumen nowych wpi-
sow przekraczajgcy 100 megabajtéw na sekunde. Te nowe wpisy musza by¢
zapisane a w chwile p6zniej dostepne dla milionéw uzytkownikéw na calym
Swiecie.

Nic dziwnego, ze firmy musialy stworzy¢ nowe narzedzia technologiczne,
ktére pomogly im pokona¢ bariery przetwarzania wynikajgce z duzej liczby

9 Thomas Davenport and D.J.Patil: Data Scientist: the Sexiest Job of the 21st Century, Harvard
Business Review, October 2012.
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danych potaczone z ich zmienno$cig. Co charakterystyczne, dla firm rozwi-
jajacych nowe narzedzia wazniejsze od zachowania wlasnosci intelektualnej
bylo szybkie pozyskanie jak najwiekszej liczby utalentowanych programi-
stow. Dzieki temu wiele narzedzi bylo tworzone jako software ogélnodostepny
w domenie publicznej. Pozostajg one réwniez otwarte dzisiaj.

Dobrym przykladem jest MapReduce — stworzona przez firme Google
platforma do przetwarzania réwnolegtego bardzo duzych zbioréw danych
w klastrach komputeréw. Nazwa byta zainspirowana funkcjami ,map” i ,re-
duce” z programowania funkcyjnego. Operacje realizowane sa podczas dwéch
krokéw. W kroku ,map” gtéwny program (master node) pobiera dane z wej-
§cia i dzieli je na mniejsze podproblemy, po czym przesyta je do robotnikéw
(worker nodes). Kazdy z robotnikéw moze albo dokona¢ kolejnego podziatu
na podproblemy, albo przetworzy¢ problem i zwrdci¢ odpowiedz do gtéwne-
go programu.

W kroku ,reduce” gtéwny program bierze odpowiedzi na wszystkie pod-
problemy ilgczy je w jeden wynik stanowigcy odpowiedz na gtéwny problem.

Gléwng zaleta MapReduce jest umozliwienie tatwego rozproszenia opera-
cji. Zaktadajac, ze kazda z operacji ,map” jest niezalezna od pozostatych, moze
by¢ ona realizowana na osobnym serwerze. Dzieki temu rozwigzaniu Google
zdobyl dominujgca pozycje wsréd wyszukiwarek! Podobne zréwnoleglenie
mozna co do zasady zastosowaé réwniez dla przyspieszenia diagnozy ataku
cyfrowego.

Czes¢ platformy zostata opatentowana w USA'", ale istnieje jej otwarta im-
plementacja jaka jest Apache Hadoop''. Umozliwia ona tworzenie dzialajgcych
w rozproszeniu aplikacji, ktére przeprowadzajg obliczenia na duzych iloéciach
danych. Jest jednym z projektéw rozwijanych przez fundacje Apache. Jeszcze
zanim osiggneta wydanie stabilne, byta juz wykorzystywana w powaznych za-
stosowaniach (Amazon, AOL, Facebook, Yahoo). Autorem projektu jest Doug
Cutting.

Obok Hadoop fundacja Apache moze by¢ Zrédlem szeregu innych otwar-
tych rozwigzan przydatnych w opanowaniu Big Data. Polecanym rozwia-
zaniem jest baza danych Cassandra pozwalajgca btyskawicznie zapisywac
i poddawa¢ analizie wielkie ilo$ci danych. Aby uzyska¢ nieosiggalng do tej
pory szybkos¢, musiano zrezygnowac z relacyjnosci, w tym z jezyka SQL, co
10 US Patent 7,650,331: ,System and method for efficient large-scale data processing”

11 http:/ /hadoop.apache.org/#What+Is+Apache+Hadoop%3F
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jest pierwsza skuteczng na takg skale probg podwazenia prawie absolutnego
do tej pory paradygmatu.

Komercyjna wersja narzedzi Apache umozliwiajacych szybkie przetwarza-
nie oferowana jest poprzez firme HortonWorks (www.hortonworks.com).

Zwracamy uwage na ogromng przydatno$¢ tych rozwigzan dla tworzenia
baz, w ktérych mozliwe jest rejestrowanie wszystkich zdarzen systemowych
tradycyjnie przechowywanych w logach systemowych. Dzigki ogromnej szyb-
kosci dostepu mozliwe jest powigzanie zdarzen systemowych ze zdarzeniami
wystepujacymi w réznorodnych aplikacjach biznesowych. Przyktadem moze
by¢ powigzanie danych aplikacji rejestrujacej czas pracy z informacjg doty-
czacg adreséw portali odwiedzanych przez pracownika. Pracownik, ktéry
w nietypowych godzinach odwiedza poradniki, ktére ucza jak zbudowacé bot-
net powinien co najmniej wzbudzi¢ zainteresowanie.

Nasze laboratorium précz narzedzi szybkiego przetwarzania potrzebuje
jeszcze narzedzi stuzacych do analizy statystycznej, bardzo wydajnego silnika
przetwarzania regul i przyjaznej wizualizacji wynikéw.

R jak reguly

Naukowcy danych cenig Nowg Zelandi¢ nie tylko za witaminy dostarczane
w owocach kiwi.

Drugim waznym powodem sympatii jest otwarta biblioteka R'? zawierajaca
ogromne bogactwo gotowych funkgji stosowanych w analizie danych.

R zostato stworzone w 1993 przez Rossa Thaka i Roberta Gentlemana z Uni-
wersytetu Auckland. Nazwa odpowiada imionom twdércéw. Panowie R wy-
myslili nowy jezyk, ktéry miat utatwi¢ ich studentom nauke analizy danych.
Jezyk rozprzestrzenit sie bardzo szybko do innych osrodkéw akademickich
ijuz w 1995 roku twoércy podjeli decyzje o powszechnym udostepnieniu go na
zasadach Fundacji Wolnego Oprogramowania: GNU General Public Licence.

Zastosowania R w ubezpieczeniach siggaja korica lat 90., kiedy to dzieki sta-
tystyce znacznie ulepszono proces akceptacji uméw pokrywajacych okreslone
ryzyka.

Wokét R szybko powstalo grono entuzjastéw statystykéw i programistéw,
ktérzy pochodzili z réznych osrodkéw na $wiecie. Warto podkresli¢, ze nieza-
lezny pomiar popularnosci pokazal, ze R jest dwukrotnie czesciej cytowana

12 http:/ /www.r-project.org/
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i uzywana niz jakakolwiek inna biblioteka lub pakiet komercyjny. Dzieki
koncepgji otwartego software’u R rozprzestrzenia sie jak , wirus”. Dzisiaj ta
wspdlnota sktada sie z wielu tysiecy autoréw oraz milionéw uzytkownikéw
na catym $wiecie.

Wspélnota R jest zrédtem niebywalego sukcesu w zastosowaniu metod
analizy statystycznej do probleméw biznesowych takich jak bezposredni mar-
keting, badanie nastrojéw klientéw i konsumentéw oraz w zarzadzaniu ryzy-
kiem.

Z naszego punktu widzenia szczeg6lnie interesujgca jest mozliwosé¢ two-
rzenia niestychanie szybko dzialajacych drzew decyzyjnych®. Drzewa takie sg
podstawa regut pozwalajacych diagnozowac poszlaki dotyczace podejrzanego
zachowania pracownikéw i systeméw oraz diagnozowac ataki cyfrowe. R za-
wiera réwniez bardzo potezny pakiet funkcji wizualizacyjnych, dzigki ktérym
analitycy przedstawiajg uzyskane wyniki w tatwy do interpretacji a wiec prze-
konywujacy sposéb.

Komercyjna wersja R, ktéra zawiera szereg interfejséw umozliwiajacych ta-
twa integracje z innymi elementami wyposazenia laboratorium dostepna jest
poprzez www.revolutionanalytics.com.

Dobrze wyposazone laboratorium pomoze skutecznie dobrac si¢ do wiedzy
tkwigcej w danych. Wiasciwg metodg ich stosowania jest analizy predykcyjna'.

Analiza predykcyjna

Wszystkie zastosowania analizy predykcyjnej zaczynajq sie od sformutowania
no$nego pytania, na ktére aplikacja ma udzieli¢ odpowiedzi. Zacznijmy od
relatywnie prostego przykladu zwigzanego z ryzykiem kredytowym.

Pytanie: co sklania kredytobiorce kredytu hipotecznego do przedtermino-
wej splaty calosci (refinansowania)? Wlaéciwa odpowiedz ma dla kredytujace-
go banku duzg wartos¢ réwng wielkosci utraconych przysztych odsetek. Jezeli
znajdziemy wlasciwg odpowiedz to dla unikniecia negatywnych skutkéw nie-
zbedne bedzie konkretne dzialanie.

Tak wiec predykcje mozna sprowadzi¢ do dwéch elementéw zrozumiatych
dla kazdego menedzera: co chcemy przewidzieé i jakie dzialanie wykonamy
zdobywszy te wiedze.

13 Revolution Analytics White Paper, ,Big Data Decision Trees with R”, 2012
14 Eric Siegel: Predictive Analytics, John Wiley & Sons, 2013
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Aby wykona¢ analize naukowiec danych musi zbudowa¢ model predykcyj-
ny, ktéry przetwarzajgc dostepne dane dokona oceny (skoringu) poszczegoél-
nych opgji. Model ten stara sie odwzorowac¢ zachowanie pojedynczej osoby,
np. uchylenie sie od splaty, oszustwo, zemsta na pracodawcy czy wspoétpraca
z cyfrowym przestepca.

Model pobiera wartosci zmiennych opisujacych osobe i na tej podstawie
wylicza prawdopodobienistwo (skore) okre$lonego zachowania. W naszym
przykladzie model predykcyjny wykazal, ze najistotniejszym zagrozeniem
zachowania polegajgcego na przedterminowej splacie jest wysokoé¢ oprocen-
towania kredytu. Jezeli jest ona nizsza niz 7,94% (warto$¢ przykladowa) to
ryzyko jest réwne 3,8%, a przeciwnym przypadku to 19,2%. Jak wida¢, odkry-
cie tylko jednego kryterium otwiera droge do pieciokrotnego(!) zmniejszenia
prawdopodobienistwa wystgpienia tego ryzyka.

Dobry model predykcyjny ma réwniez zdolnos¢ do uczenia sie. Kolejne
rekordy danych przetwarzane przez model prowadza do jego doskonalenia
sie, zaréwno jezeli chodzi o glebie analizy, jak i wartosci progowe dotyczace
poszczegdlnych kryteriow. W naszym przyktadzie okazuje sig, Zze przy opro-
centowaniu ponizej progu 7,94% drugim z kolei czynnikiem jest wysokos¢
zarobkéw kredytobiorcy. Natomiast powyzej progu 7,94% decyduje nie przy-
chéd kredytobiorcy lecz catkowita wartos¢ kredytu. Kredyty o duzej wartosci
i duzym oprocentowaniu obarczone sg nawet 36% prawdopodobieristwem
przedterminowej splaty. To jest co trzeci kredyt!

Dzigki wbudowanej funkcji uczenia si¢ nasz model moze si¢ dalej rozwija¢
(uczyé) przyjmujac ksztalt poteznie rozbudowanego drzewa binarnego. Dane
spoza bankowych systeméw transakcyjnych moga znacznie rozszerzy¢ zakres
modelu i jego moc przewidywania.

Wazng cechg modeli analizy predykcyjnej jest ich addytywnos¢. Prace nad
modelem mozna podzieli¢ pomiedzy niewielkie zespoty. Model koricowy, be-
dacy sumg modeli opracowanych przez poszczegélne zespoly, odznacza sie
zawsze wyzszg jakoscig i trafno$cig skoringu anizeli modele sktadowe. W tym
przypadku , ttum” jest zawsze madrzejszy od najmadrzejszej jednostki.

Gdy naukowcy przedstawig fakty, kolej na decyzje menedzeréw. To oni
muszg podjaé¢ dzialanie w oparciu o pozyskang wiedze. Czy sg gotowi zre-
zygnowad z marzy przez obnizenie oprocentowania ponizej 7,94% majgc na
uwadze mozliwos¢ catkowitej utraty przysztych odsetek? Gdzie lezy prog ich

40 Maciej Majewski



apetytu na ryzyko? Odpowiedzi na te pytania nie da si¢ zautomatyzowac — to
ciggle domena ludzi®.

Analiza predykcyjna nie jest sztuka dla sztuki. Jej wykorzystanie w biznesie
jest bardzo optacalne, gdyz znakomicie uzupelnia doswiadczenie i naturalne
odruchy w sytuacjach, w ktérych intuicja oparta na doswiadczeniu nie jest
dobrym doradcg. Ponizej przytaczam kilka wybranych przypadkéw zastoso-
wania z dziedziny bezpieczernistwa.

Odpornosé dzieki dzialaniom opartym na przewidywaniu

Zacznijmy od przykiadu, w ktérym analizowane jest fizyczne bezpieczeristwo
placéwek bankowych. Analiza wielu tysiecy zdarzen wykazata, ze bandy-
ci chetnie uderzajg w tej samej okolicy. Analiza geograficznego rozkladu
napadéw na placowki prowadzona z uzyciem technik Big Data pokazuje
jednoznacznie, ze udany (z punktu widzenia przestepcy) napad na jedng pla-
cowke znacznie zwieksza prawdopodobieristwo powtdérzenia napadu na inng
placowke w tej samej okolicy. Warto podkredli¢, Ze wynik analizy przeczy
obiegowej ,madrosci”.

Whiosek do dziatania jest oczywisty i dotyczy wzmozenia fizycznej ochrony
placéwek sgsiadujacych z miejscem popelnienia udanego napadu oraz czest-
szych patroli policji.

Nastepny bardziej ztozony przyklad zwigzany jest z przygotowaniem na
ataki typu APT (Advanced Persistent Threat), w ktérych instytucja atakowana
jest w spos6b zdecydowany i zarzadzany przez nieznang centrale przestepcza.
Analiza dowodzi, ze ataki takie bardzo czesto wspomagane sg przez osoby
pracujace wewnatrz organizacji. Osoby te sg albo delegowane przez przestep-
céw albo rekrutowane sposréd pracownikéw podatnych na wspétprace.

Nie nalezy sie¢ spodziewa¢, ze kolaboranci sami zgtosza si¢ do dzialu bezpie-
czenistwa. To w praktyce oznacza, ze kazdy pracownik moze by¢ podejrzany.
Nie chodzi tez o to, by w instytucji tworzy¢ psychoze zagrozenia i podejrzen.
Aby ograniczy¢ liste podejrzanych, nalezy dyskretnie Igczy¢ ze sobg wszelkie
informacje o sytuacjach i zachowaniu pracownikéw, sprzyjajace wspolpracy
z przestepcami, z informacjami pochodzgcymi z zapiséw zdarzeri systeméw
i aplikacji. W ten sposéb tworzymy reguly pozwalajace na identyfikacje za-
chowac oraz zdarzen, ktére mozna zakwalifikowa¢ jako poszlaki. Przykladem

15 Andrew McAfee and Erik Brynjolfsson: Big Data: The Management Revolution, Harvard Business
Review, October 2012
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sytuacji moze by¢ pominiecie w awansie, brak podwyzki, nagana, sygnalizo-
wana cheé zmiany pracodawcy. Typowe zdarzenia to logowanie o nietypowych
porach, dostep z zewnatrz do chronionych aktywéw IT, czeste tworzenie i usu-
wanie kont w ramach grup uprawnien.

Moga to wiec by¢ sytuacje i zdarzenia takie jak: pracownik w okresie wypo-
wiedzenia $cigga duze pliki na swoje urzadzenie mobilne lub podczas urlopu
kopiuje pliki zawierajace dane klienta. Niektére sytuacje moga by¢ prawdzi-
wym zaskoczeniem. Okazuje sie, ze zmiana stanu cywilnego tez zwigksza
podatnosé na wspotprace z przestepcami.

Innowacyjnoé¢ zaprezentowanego podejscia polega na powigzaniu wiedzy
zdobytej z analizy danych personalnych, danych z systeméw rejestracji czasu
pracy, kontroli dostepu do aplikacji i typowych danych o zdarzeniach syste-
mowych uzyskiwanych z logéw systemu operacyjnego, baz danych i aplikacji
internetowych. Réznorodnosé¢ formatéw, bardzo duza liczba rekordéw oraz
tempo z jakim nowe sytuacje i zdarzenia musza by¢ filtrowane przez zestaw
regul wymagaja przetwarzania typowego dla Big Data.

Powyzsze przyktady mozna uzupetni¢ dlugg listag zastosowan analizy pre-
dykcyjnej w zwalczaniu oszustw kredytowych, kartowych, ubezpieczerr ma-
jatkowych i zdrowotnych. Zagadnienia te sg tak warto$ciowe dla biznesu, ze
koszty utrzymania laboratorium bedg wielokrotnie sptacone dzigki podjetym
dziataniom.

Adaptacja organizacji do Big Data

W oparciu o do$wiadczenia lideréw mozemy sformutowac trzy tezy wazne dla
instytucji chcgcych wykorzysta¢ zjawisko Big Data dla uzyskania wyzszego
stopnia bezpieczernistwa.

Po pierwsze, wykorzystanie Big Data jest typowym projektem badawczo-
-rozwojowym a nie projektem informatycznym. Gtéwnym wyzwaniem dla
organizacji jest stworzenie odpowiednich warunkéw dziatania dla naukow-
c6éw danych zatrudnionych w laboratorium.

Idealnym miejscem dla laboratorium jest SOC — Security Operations Center.
W organizacji SOC naukowcy danych stanowiliby jeden z zespoléw analitycz-
nych obstugujgcych SIEM czyli Security Information and Event Management.
Naukowecy stawiajac pytania i poszukujac odpowiedzi pracujg w trybie zasad-
niczo réznym od monitoringu, do jakiego przywykly zespoly zajmujace sie
bezpieczeristwem. Obok pokoju sytuacyjnego, w ktérym czeka sie na alarmy,
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pojawia sie laboratorium. Zespét analityczny przekazywalby spostrzezenia
i wyniki analiz do zespoléw reagowania.

Niestety, wiekszos¢ polskich instytucji ciggle jest na etapie dyskutowania
celowosci poniesienia wydatkéw na SOC z prawdziwego zdarzenia.

Po drugie, bardzo trudno jest o wiedze i kwalifikacje zwigzane z nowym
zjawiskiem, jakim jest Big Data. Aby méc prognozowac i wyprzedzaé rozwdj
wypadkéw potrzebni sg naukowcy danych, ktérych brak jest na rynku pracy.

Po trzecie, potrzeba decydentéw, ktérzy w oparciu o zaprezentowane wy-
niki analizy podejma odpowiednie decyzje, nawet jezeli s3 one sprzeczne
z intuicjg.

Whnioski dla bankéw

Stosowanie technik analitycznych i narzedzi z dziedziny Big Data nie jest wy-
raznie rekomendowane w Rekomendacji D Komisji Nadzoru Finansowego'®.
Rekomendacja méwi jedynie o obowigzku stosowania automatycznych zabez-
pieczen, ktére w zaproponowanej powyzej skali odpowiadajg najnizszemu
stopniowi — bezpieczny. Wprawdzie méwi ona réwniez o tym, by zapewnic
»odpowiednig ochrone Srodowiska teleinformatycznego”, ale nie méwi jak
interpretowac stfowo ,,odpowiednia”.

Szansg jest odnotowane' wigksze zainteresowanie tematyka bezpieczen-
stwa ze strony zarzadéw, ktére ponosza przeciez odpowiedzialnoé¢ przed
akcjonariuszami. Zachetg powinny by¢ coraz liczniejsze doniesienia o kolej-
nych rekordowych stratach bankéw ponoszonych w wyniku atakéw cyfro-
wych. Rachunek zyskéw i strat powinien by¢ réwniez przekonywujgcy dla
akcjonariuszy, ktérzy w koricu przestang akceptowaé wzrastajace koszty bra-
ku odpowiednich zabezpieczen.

Jezeli znajdg sie interesujace pytania dotyczace bezpieczernistwa, to znajda
sie sposoby i $rodki na poprowadzenie innowacyjnych inicjatyw i projektéw
analitycznych. Jak juz wspomnialem wczeéniej, banki posiadajg znaczne za-
soby danych na temat zdarzen, zachowan i transakcji. Dane te z pewnoscia
moga by¢ wykorzystane do analizy predykcyjnej, ktéra pozwoli zwiekszy¢
odporno$¢ na zagrozenia.

16 Komisja Nadzoru Finansowego, ,Rekomendacja D: dotyczaca zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach”, Warszawa, styczen
2013.

17 Raport badania ,CEO Survey 2015” firmy doradczej PWC.
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Historia dowodzi, ze z innowacjg nie warto czekaé. Jeden dobrze umoco-
wany pracownik Nick Leeson byt w stanie doprowadzi¢ do upadku najstarszy
brytyjski bank inwestycyjny. Przy okazji bankructwa Banku Baringsa wy-
sokie straty poniosta réwniez rodzina krélewska. Mozna sobie wyobrazi¢
jakie szkody jest w stanie spowodowaé celny atak przeprowadzony droga
elektroniczng.

A historia lubi sie¢ powtarzaé, cho¢ na ogét w zmodyfikowanej postaci.
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Czas na chmure
w sektorze finansowym w Polsce!

Od co najmniej pieciu lat temat przetwarzania w chmurze (z ang. cloud com-
puting) jest tematem stale dyskutowanym w srodowisku zwigzanym z infor-
matyka w sektorze finansowym w Polsce. Ta wieloletnia dyskusja przyczynita
sie do poglebienia wiedzy na ten temat. Koncepcja dostarczania ustug infor-
matycznych w trybie przetwarzania w chmurze oraz liczne korzysci wyply-
wajace z implementacji takich rozwigzan sg dzisiaj powszechnie zrozumiate
nie tylko wéréd informatykoéw, ale takze wéréd menedzeréw biznesowych, za-
rzadzajgcych ryzykiem, bezpieczenistwem czy wreszcie finansami w bankach
i innych instytucjach sektora finansowego.

Awersja do ryzyka i wynikajace z niej opéZnienia

Pomimo znacznego wzrostu $wiadomosci oraz gwattownego rozwoju tech-
nologii chmurowych we wspomnianym okresie, sektor finansowy w Polsce
wcigz z wielka ostroznoscig podchodzi do rzeczywistej implementacji mode-
lu chmurowego. Z jednej strony jest to zrozumiate, gdyz akceptacja chmury
w pierwszej kolejnosci nastepuje wéréd konsumentéw, nastepnie wéréd ma-
tych i Srednich firm, a dopiero na koricu wéréd najwiekszych przedsiebiorstw.
Z drugiej jednak strony sektor finansowy w Polsce prezentuje pewne opdz-
nienie w tym obszarze zaré6wno w poréwnaniu do innych branz w Polsce, jak
i do podobnych organizacji w Europie czy Ameryce Péinocnej.

Wydaje sig, ze przyczyn nalezy szuka¢ w dwdch Zrédtach. Pierwsze to ge-
neralnie nizsza akceptacja koncepcji przetwarzania w chmurze przez polskie
przedsiebiorstwa na tle innych krajéw. Przyktadowo, wg. Eurostat jedynie 6%
polskich przedsiebiorstw korzystalo w 2014 r. z takiego modelu, co na tle
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Sredniej europejskiej — 18% — plasuje Polske na koricu calej stawki z wielki-
mi zaleglodciami do lidera, Finlandii, gdzie chmura jest uzywana przez ponad
polowe przedsiebiorstw.

Rys. 1.
Korzystanie z ustug cloud computingu w 2014 roku
(jako % przedsiebiorstw)
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By¢ moze przyczyng wstrzemiezliwosci polskich przedsiebiorstw we wdra-
zaniu rozwigzan chmurowych jest paradoksalnie dobra, zwlaszcza na tle
innych krajéw, sytuacja polskiej gospodarki. By¢ moze niezle radzace sobie
polskie przedsiebiorstwa wcigz nie odczuwajg potrzeby wdrozenia nowych,
innowacyjnych i oszczednych rozwigzan, ktére jednak w pierwszym okresie
wymagajg wysitku wdrozenia, reorganizacji proceséw czy wrecz zmiane kor-
poracyjnej kultury.

W przypadku instytucji sektora finansowego na ogélng wstrzemiezliwoscé
polskich przedsiebiorstw naktada sie dodatkowa trudnoé¢ — chetnie wspomi-
nana przez przedstawicieli tej branzy — zwigzana z obowigzkiem zgodnosci
z wymagajacymi regulacjami tego rynku.

Ida trudne czasy — czas na zmiany

Bez watpienia sektor finansowy jest poddany bardziej rygorystycznym wymo-
gom regulacji niz inne branze w Polsce. Wydaje si¢ jednak, ze w przypadku
niektérych instytucji z tego sektora wymog zgodnosci z obowigzujacymi prze-
pisami byt dotychczas wykorzystywany jako swoiste usprawiedliwienie braku
podejmowania wysitku w przygotowaniu wdrozenia rozwigzan chmurowych.
W wielu miejscach mozna ustysze¢ takie argumenty, jak: , popatrzymy jak sie
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uda innym”, ,,nie chcemy by¢ pionierami”, ,nie dostaniemy zgody od dziatu

bezpieczenistwa” itp.
Rok 2015 i lata kolejne bedg trudnym okresem dla sektora bankowego

w Polsce. Banki miedzy innymi beda musialy zmierzy¢ si¢ z nastepujgcymi

wyzwaniami:

e drastyczne podwyzszenie skfadki na Bankowy Fundusz Gwarancyjny —
konsekwencja upadku SKOK-6w,

¢ spadajgca marza odsetkowa,

e kryzys ,frankowy” — powszechne oczekiwanie zaréwno ze strony konsu-
mentéw, jak i sporej grupy politykéw, aby banki finansowo partycypowaty
w kwestii rozwigzania problemu splaty kredytéw hipotecznych udzielo-
nych we frankach szwajcarskich z duzym prawdopodobieristwem odbije
sie negatywnie na wyniku sektora,

e stala presja na koszty, zwigzana ze strategia poprawy wskaznika C/I takze
w kontekscie przygotowania sie bankéw do kolejnej fali konsolidacji rynku,

e wzrost wewnetrznej konkurencyjnosci na rynku bankowym w Polsce, w tym
zwigzana z kurczeniem si¢ rezerw prostych; znaczny wzrost ,,ubankowie-
nia” polskiego spoteczenistwa; dalsze pozyskiwanie klientéw jest zwigzane
z ich przejeciem od konkurentéw,

* pojawienie si¢ konkurencji w postaci ofert ustug finansowych z instytucji
z innych branz,

e wzrost wymagan ze strony klientéw, w tym zwigzanych ze zmianami kultu-
ry i metod komunikacji w konsekwencji powszechnosci uzycia technologii
internetowych.

Wydaje sig, ze czas ,strategii na przeczekanie” mija — dotychczasowe me-
tody poszukiwania oszczednosci zwigzane np. z optymalizacjg, konsolidacjg
i wirtualizacjg zasobéw informatycznych nie przyniosg dalszych znaczacych
efektéw. Wydaje sie takze, ze nadchodzi czas na bardziej zdecydowane ruchy
i wdrozenia kolejnych innowacyjnych rozwigzan. Przetwarzanie w chmu-
rze moze by¢ wiasnie takim znaczacym krokiem, umozliwiajgcym dalsze
znaczne redukcje kosztow przy jednoczesnej poprawie efektywnosci proce-
sOw biznesowych instytucji finansowej, poprawie wydajnosci zatrudnianych
pracownikéw, poprawie oferowanego do$wiadczenia klienta oraz poprawie
wskaznikow finansowych bankéw, w tym C/Ii ROE.

Oczekiwane korzysci wynikajace z implementacji rozwigzan chmurowych,
zwlaszcza w kontekscie wyzwan rynkowych, przyczynia sie do podjecia trudu
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wdrozen spelniajacych wszystkie wymogi obowigzujacych przepiséw. Nagro-
da za ten trud bedzie umocnienie pozycji rynkowej instytucji i zbudowanie
przewag konkurencyjnych na nadchodzace lata w stosunku do tych instytucji
finansowych, ktére tego trudu nie podejma.

Gléwne wyzwania regulacyjne

Majac na uwadze mozliwo$¢é wykorzystania ustug opartych o przetwarzanie

w chmurze mierzymy sie z reguly z nastepujgcymi wyzwaniami:

e ochrona prywatnosci, w tym ochrona danych osobowych,

e przetwarzanie danych za granica,

e zasady lezace u podstaw umowy na ustugi w chmurze,

e rola dostawcy i podwykonawcy ustug w chmurze,

e bezpieczefistwo — w tym zabezpieczenie ciggtosci dziatania, zgodnos¢ z mie-
dzynarodowymi standardami, itp.

W przypadku sektora finansowego w Polsce zagadnienia zwigzane z wy-
korzystaniem ustug przetwarzania w chmurze regulowane sa miedzy innymi
przez nastepujace dokumenty:

e przepisy Unii Europejskiej,

e prawo bankowe, ustawa z dnia 29 sierpnia 1997 r. (tekst jednolity Dz. U. z
2012 1. Nr 0, poz. 1376),
o w tym przepisy dot. outsourcingu czynnosci bankowych,

¢ rekomendacja D KNF.

Ochrona prywatnosci stanowi jeden z gtéwnych aspektéw do dyskus;ji, po-
jawiajacy sie w momencie rozwazania wykorzystania przetwarzania w chmu-
rze. Zagadnienie to zostato opisane Dyrektywg UE o ochronie danych (95/46/
WE), ktéra okresla $ciste wymagania dotyczace obstugi danych osobowych
w Unii Europejskiej. Zgodnie z prawem europejskim ustugobiorca jest kontro-
lerem danych klientéw, a ustugodawca pelni funkcje organizacji przetwarza-
jacej dane. Aby umozliwi¢ ciggly przeptyw informacji niezbedny do prowa-
dzenia miedzynarodowej dziatalnosci gospodarczej (w tym transfer danych
osobowych przez granice), firmy dzialaja zgodnie z zasadami bezpieczne-
go transferu danych (z ang. Safe Harbor Framework) miedzy USA i UE
na podstawie porozumienia Komisji Europejskiej z Departamentem Handlu
USA. Certyfikat Safe Harbor umozliwia zgodne z prawem przesytanie danych
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osobowych z Unii Europejskiej poza obszar Unii Europejskiej do osrodkéow
przetwarzania danych ustugodawcy w celu ich przetwarzania.

Aspekt ochrony i przekazywania danych osobowych do podmiotéw prze-
twarzajgcych dane, ktére maja siedzibe w panstwach trzecich, decyzja Komisji
Europejskiej z dnia 5 lutego 2010 r. zostat okre$lony na podstawie tzw. stan-
dardowych klauzul umownych na mocy Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady'.

Powyzsze opisuje stan prawny rozwazanego zagadnienia w kontekscie
przepiséw europejskich. Czy przepisy obowigzujgce w Polsce narzucajg jakie$
szczegodlne, dodatkowe ograniczenia w zakresie przetwarzania danych osobo-
wych w chmurze? Obecnie nie ma takich ograniczen, ktére stanowityby istotny
problem dla korzystania z cloud computingu. Sciezki w tym obszarze zosta-
ly juz przetarte w Unii Europejskiej i w Polsce. Pewien klopot organizacyjny
sprawia¢ moze wymaganie ztoZzenia podpisu na papierowej umowie o powie-
rzeniu przetwarzania danych osobowych. Jednak w relacjach B2B trudnos¢
takg mozna zaakceptowac i jej sprostac. Niesprostanie temu wymogowi tez
nie bedzie rodzi¢ bezposérednich negatywnych konsekwencji, o ile umowa
o powierzenie przetwarzania danych zostanie zawarta w jakikolwiek sposéb,
bo pozostanie ona wazna. Wreszcie liczymy, ze w koricu w roku 2015 wej-
da w zycie w Polsce przepisy o formie dokumentowej, wymagajacej jedynie
utrwalenia oéwiadczenia woli i Ze wymog formy pisemnej wzgledem umowy
0 powierzenie przetwarzania danych zostanie zastapiony wymogiem formy
dokumentowej.

Réwniez w zakresie eksportu danych poza Europejski Obszar Gospodar-
czy nastapily w Polsce zmiany eliminujgce wczesniejsze bariery. Do niedawna
eksport danych do panstw, ktére nie zapewniajg adekwatnej ochrony wy-
magal w kazdym przypadku zgody wydanej przez GIODO. Obecnie, od 1
stycznia 2015 roku zgoda taka nie jest wymagana przy zawarciu przez stro-
ny standardowych klauzul umownych, o ktérych mowa powyzej. W innych
przypadkach, np. przy zawarciu wigzacych regut korporacyjnych (ang. bin-
ding corporate rules) zgoda GIODO na eksport danych nadal jest wymagana.

To, co wyrdznia Polske na tle innych krajéw Unii Europejskiej to regulacje
dotyczace outsourcingu istotnych czynnosci bankowych. Polskie Prawo Ban-
kowe zakazuje ograniczania odpowiedzialnosci outsourceréw. Podobny zakaz
spotykamy w przepisach ustawy o funduszach inwestycyjnych i o obrocie

1 (http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:039:0005:0018:EN:PDF).
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instrumentami finansowymi (w obu tych ustawach zakaz nie dotyczy outso-
urcingu nieistotnego). Zakaz ograniczenia odpowiedzialnosci dostawcy nie
pojawia sie w zadnej zachodnioeuropejskiej regulacji. Przepisy unijne nie
zezwalajg instytucjom finansowym na powolanie sie na outsourcing dla zwol-
nienia si¢ z odpowiedzialno$ci. Polski ustawodawca rozszerzyt ten wymog
na dostawcow sektora. Wydaje sie, ze przeniesienie odpowiedzialnosci na
dostawce ustug jest ogranicznikiem rozwoju rynku. Zakaz ograniczenia od-
powiedzialnoéci outsourcera (dostawcy chmury w naszym przypadku) stoi
na przeszkodzie pelnego wykorzystania ustug cloud computingu przez polski
sektor bankowy. Globalna kultura prawna ustug informatycznych opiera si¢ na
zalozeniu ograniczonej odpowiedzialnosci. Takie podejScie wydaje sie szcze-
goblnie uzasadnione w przypadku ustug chmurowych. Globalni dostawcy,
co do zasady nie akceptujg nieograniczonej odpowiedzialnosci. Jednoczesnie
uwzgledniajgc ich pozycje rynkowg oraz mozliwos¢ utraty reputacji podejmu-
ja wszelkie mozliwe dziatania ograniczajgce do minimum ryzyka zwigzane
z wykorzystaniem ustug w modelu chmurowym.

Zamiast zaklada¢ petng odpowiedzialnos¢ dostawcy chmury, tworzacg ilu-
zoryczne poczucie bezpieczenistwa po stronie banku, nalezaloby raczej skupi¢
sie na zapewnieniu bezpieczenistwa operacyjnego dla procesu powierzonego
dostawcy chmury i przewidzeniu planu alternatywnego na wypadek utraty
ciggtosci dziatania dostawcy. Na nic bankowi odszkodowanie a tym bardziej
doprowadzenie do upadtosci swojego dostawcy. Nie zrekompensuje to a wrecz
dodatkowo nadszarpnie reputacje banku, ktéra jest jego gtéwnym kapitatem.

Wraz z uregulowaniem kwestii outsourcingu w Prawie bankowym w Polsce
w 2004 r. pojawily sie watpliwosci co do dopuszczalnoéci podoutsourcingu.
Doprowadzifo to do tworzenia skomplikowanych struktur tzw. outsourcingu
gwiazdzistego. Co gorsza, w zwigzku z zakazem ograniczeni odpowiedzial-
noséci outsourceréw, drastycznie utrudnito i przedtuzyto to proces zawierania
tych uméw. Po nowelizacji Prawa Bankowego w 2011 r. podoutsourcing zostat
uregulowany ustawowo. Nie moze on obejmowac catosci §wiadczen objetych
umowg a dodatkowo powinien by¢ przewidziany w umowie outsourcingowej.
Bank powinien wyrazi¢ na pisémie zgode na konkretne podzlecenie, bagdZ mo-
Ze ono nastgpic incydentalnie dla odwrécenie skutkéw katastrofy lub innego
przypadku sity wyzszej. Inne ustawy sektorowe nie regulujg podoutsourcin-
gu wprost. Z chwilg, gdy w Prawie bankowym uregulowano podoutsourcing,
prawnicy z sasiednich subsektoréw dostrzegli u siebie luke i zaczelo domi-
nowaé przekonanie o tym, ze w tych podsektorach podoutsourcing nie jest
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dozwolony. Rodzi to spore problemy interpretacyjne i analityczne przy , wtla-

czaniu” poszczeg6lnych ustug cloudowych w ramy przepiséw. Czasami si¢ to

udaje, a czasami nie.

PRZYKEADY WYMOGOW DOTYCZACYCH PRZETWARZANIA W CHMURZE

W SEKTORZE FINANSOWYM W POLSCE

Obowigzek

Podstawa prawna

Trudno$ci w realizacji / mozliwe rozwigzania

Umowa powierze-
nia przetwarzania
danych musi by¢
podpisana

Ustawa o ochronie
danych osobowych

Trzeba uzyska¢ podpis dostawcy chmury.

Zakaz ograniczen
odpowiedzialnosci
outsourcera

Ustawa
Prawo bankowe

Ogranicza mozliwos¢ korzystania z najwiekszych
chmur obliczeniowych; tworzy preferencje dla lokal-
nych rozwigzan o wigkszym ryzyku operacyjnym;
rodzi ryzyko ,zakazenia” w przypadku sporu mie-
dzy jednym klientem chmury a dostawca — upadiosé
dostawcy pozbawi ustug wszystkich klientéw (,,too
small to fail”).

Zaadresowanie tego wyzwania regulacyjnego nie
jest proste. Wymagatoby, aby dostawca chmury nie
mial dostepu do danych klienckich przetwarzanych
w chmurze przez bank a réwnoczesnie, zeby bank
posiadal awaryjne rozwigzanie niezalezne od do-
stawcy chmury na wypadek probleméw z jego
ciggloscig dziatania.

W naszej ocenie potrzebna jest ingerencja usta-
wodawcy i deregulacja — usuniecie zakazu ogra-
niczent odpowiedzialnoéci, ktory jest nadregulacjy
wzgledem wymogéw UE. W obecnym stanie praw-
nym rozwigzaniem moglaby by¢ pseudonimizacja
lub szyfrowanie danych umieszczanych w chmurze
kluczami posiadanymi tylko przez bank — klienta
chmury.

Podoutsourcing
bankowy

Ustawa
Prawo bankowe

Prawo bankowe zezwala jedynie na tzw. podoutso-
urcing pomocniczy i podoutsourcing awaryjny. Nie
mozna natomiast podzleci¢ wykonania czesci gltéw-
nego $wiadczenia. Rodzi to watpliwosci w przypad-
ku, gdy elementem ustugi miataby by¢ wspétpraca
kilku centréw danych. Rozwigzaniem tego proble-
mu, trafnym w naszej ocenie, byloby przyjecie, ze
skoro jedno CPD jest w stanie zapewni¢ ustuge, to
drugie CPD petni role podoutsourcera, zwiekszaja-
cego tylko pewnos¢ ustugi.
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Obowigzek

Podstawa prawna

Trudno$ci w realizacji / mozliwe rozwigzania

Zakaz ograniczenia
odpowiedzialnosci
outsourcera istotnego

Ustawa o funduszach
inwestycyjnych

Jesli fundusz caloé¢ swojego istotnego procesu chciat-
by w pelni oprze¢ na zewnetrznej chmurze, umowa
nie moglaby ogranicza¢ odpowiedzialnosci dostaw-
cy tej chmury. Jednak jesdli fundusz posiadatby roz-
wigzanie awaryjne niezalezne od dostawcy chmury
podstawowej, mozna byloby rozwazaé, ze nie zacho-
dzi tzw. outsourcing istotny.

Brak regulacji pod-
outsourcingu

Ustawa o dziatalnosci
ubezpieczeniowej;
Ustawa o funduszach
inwestycyjnych;
Ustawa o organi-
zacji i funkcjono-
waniu funduszy
emerytalnych

Z interpretacji przepisow wysnuwa si¢ wniosek, ze
instytucja finansowa musi zawrze¢ umowy bezpo-
$rednio z podwykonawcami bezposredniego outso-
urcera. Rodzi to powazne problemy organizacyjne
dla modelu cloud computingu. Mozliwe rozwigza-
nia: (i) obstawac przy ,starej” wykltadni, ze brak re-
gulacji nie oznacza zakazu; (ii) tworzy¢ skompliko-
wane struktury umowne tzw. ,outsourcingu gwiaz-
dzistego” — czyli podpisywa¢ umowy ze wszystkimi
uczestnikami tancucha dostawy (niekiedy podej-
Scie to moze by¢ uzasadnione wzgledami bezpie-
czenistwa operacyjnego, szczegélnie przy ustugach
SaaS); (iii) dokona¢ szczegélowej analizy konkret-
nej ustugi w celu oceny, w jakich rolach uczestnicza
w niej poszczegdlne podmioty, czy jest to rola
podwykonawcy, wsparcia technicznego niebedace-
go podwykonawstwem czy potencjalnego wsparcia
("podwykonawca uspiony”).

WYBRANE ZAGADNIENIA ZWIAZANE Z PRZETWARZANIEM
W CHMURZE I ICH REGULACJA W POLSCE
W ROZBICIU NA POSZCZEGOLNE SUBSEKTORY

Outsourcing | Podoutsourcing | Tajemnica sektorowa | Ograniczenie
odpowiedzialno$ci
Banki Uregulowany | Uregulowany, Zobowigzanie do Zakaz ograniczenia
dozwolone sa: zachowania tajemnicy | odpowiedzialnoéci
podoutsourcing | (art. 104 ust. 2 pkt.2a) | outsourcera (art. 6b)
pomocniczy
i podoutsourcing
awaryjny
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Outsourcing | Podoutsourcing | Tajemnica sektorowa | Ograniczenie

odpowiedzialnosci
Ubezpieczyciel | Uregulowany | Nieuregulowany | Zobowigzanie do Brak mozliwosci
zachowania tajemnicy | wylaczenia
(art.19 ust.1) odpowiedzialnosci
zakladu ubezpieczen
wynikajacej

z powierzenia
przetwarzania danych,
ale istnieje mozliwos¢
ograniczenia
odpowiedzialnosci
przetwarzajacego

(art. 19 ust. 3).

Fundusze Uregulowany | Nieuregulowany | Zobowigzanie do Brak zakazu wylacze-
inwestycyjne zachowania tajemnicy | nia odpowiedzialnosci.
Nie dotyczy
outsourcingu
nieistotnego.
Fundusze Uregulowany | Nieuregulowany | Zobowigzanie do Brak zakazu wylacze-
emerytalne zachowania tajemnicy | nia odpowiedzialnosci.

Co na to dostawcy Cloud Computing?

Aby skutecznie oferowa¢ ustugi w modelu chmurowym trzeba dyspono-
wac nie tylko odpowiednimi kompetencjami, produktami, infrastruktura, ale
przede wszystkim skalg, czyli potencjalem organizacyjnym i finansowym.
Takim dysponujg firmy dziatajgce w skali globalnej, ktére, ze wzgledu na
atrakcyjnos¢ potencjalnego rynku, w pierwszej kolejnosci starajg sprosta¢ wy-
tycznym Komisji Europejskiej. Przykladem jest chociazby firma Microsoft.
Inspektorzy ochrony danych osobowych z 28 krajéw UE — tzw. Grupa Robo-
cza Art. 29 (w tym polski Generalny Inspektor Ochrony Danych Osobowych),
ktérzy kontroluja firmy prowadzace dzialalno$é biznesowa na terenie Unii Eu-
ropejskiej opublikowali wspélne stanowisko, wyrazajac swoje poparcie dla
prawidfowych rozwigzan kontraktowych firmy Microsoft w zakresie ustug
chmurowych dla biznesu.

W skrécie, w tym konkretnym przypadku dla ustugobiorcéw, oznacza to
aprobate unijnego regulatora dla podejscia Microsoftu do ochrony prywat-
nosci i bezpieczenstwa danych obywateli europejskich oraz zapewnienie, ze
jakiekolwiek zmiany w innych standardach ochrony (takich jak umowa Safe
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Harbor pomiedzy UE i USA odnoénie przyplywu danych) nie wplyng na moz-
liwo$¢ uzywania biznesowych ustug chmurowych Microsoftu. Po drugie, jest
to uznanie dla w/w zobowigzan kontraktowych dotyczacych transferéw da-
nych na calym $wiecie (podczas gdy umowa Safe Harbor dotyczy specyficznie
tylko transferéw danych miedzy Europg a USA). Dodatkowo niektérzy ustu-
godawcy oferuja mozliwoé¢ wyboru regionu geograficznego, na ktérym beda
przetwarzane dane dla poszczegdlnych ustug chcac zawezi¢ go np. do Unii
Europejskie;j.

Firmy zajmujace sie dostarczaniem uslug opartych na przetwarzaniu
w chmurze dgzg do zachowania przejrzystosci swoich dzialan w zakresie
prywatnosci, udostepniania klientom mozliwoséci wyboru opcji zwigzanych
z ochrong prywatnosci oraz odpowiedzialnego zarzadzania przechowywany-
mi danymi. Jako gwarancje tych dziatan przyjmuje sie odpowiednie procedury
oraz polityke bezpieczenistwa wdrozone po stronie ustugodawcy potwierdzo-
ne niezaleznymi certyfikatami (np. zgodnosci z normg 27001/27002: 2013,
ktéra jest powszechnie stosowang miedzynarodowa norma dotyczacg zarza-
dzania bezpieczenstwem informacji, ISO/IEC 27018 w aspekcie ochrony da-
nych PII czy atest Cloud Security Alliance (CSA) Cloud Controls Matrix (CCM)
opisujacy podstawowe zasady zabezpieczen, ktérymi powinni kierowa¢ sie
dostawcy) oraz procedurami audytorskimi zgodnymi ze §wiatowymi standar-
dami (np. SOC 1 typu 21 SOC 2 typu 2 w obszarze audytu).

Kierujgc sie najlepszymi praktykami oraz standardami rynkowymi zwia-
zanymi z zarzadzaniem bezpieczeristwem informacji ustugodawcy zwracajq
szczeg6lng uwage na nastepujace mechanizmy zabezpieczen:

e fizyczne systemy sprzetowe monitorowane przez 24 godziny na dobe,

e zasady bezpieczeristwa dotyczace tozsamosci federacyjnych i logowania
jednokrotnego po stronie klienta, uwierzytelniania dwusktadnikowego oraz
izolacje danych klientéw,

e zautomatyzowana obstuga,

e szyfrowanie danych i bezpieczenstwo infrastruktury logicznej,

e ochrona przed zlodliwym oprogramowaniem.

Starajac sie¢ w sposéb jak najbardziej efektywny doskonali¢ mechanizmy
zabezpieczen chronigce przed nieuprawnionym dostepem do informagji, ustu-
godawcy niejednokrotnie stosujg mechanizmy pozwalajace symulowac rze-
czywiste ataki, stale monitorowac zabezpieczenia oraz ¢wiczy¢ reagowanie na
incydenty zwigzane z zabezpieczeniami.
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Jak juz wczesniej wspomniano, w realiach rynku polskiego dostawcom
uslug chmurowych najtrudniej jest sprosta¢ wymogom regulacyjnym doty-
czacym outsourcingu. Niektére metody radzenia sobie z tym wyzwaniem to:

e powotlanie dedykowanej spétki do $wiadczenia ustug outsourcingowych —
w takim przypadku ograniczeniem odpowiedzialnosci jest de facto kapitat
zakltadowy spoéiki,

e odsprzedaz ustug chmurowych poprzez lokalnego partnera i przejecie od-
powiedzialnoéci przez tego partnera,

e wyniesienie do chmury tych proceséw, ktére nie s3 kluczowymi czynno-
$ciami bankowymi — i wowczas reguta nieograniczonej odpowiedzialnosci
nie ma zastosowania,

e wykorzystanie mozliwosci technologii chmurowych i budowanie tzw. chmur
prywatnych — i wéwczas kwestia outsourcingu w ogdle sie nie pojawia.

Co w Polsce juz udalo sie wdrozy¢?

Mimo wspomnianych ograniczen w polskim sektorze finansowym, obserwujemy
pierwsze wdrozenia rozwigzan chmurowych. Wszedzie tam, gdzie istnieje od-
powiednia skala, rozwigzania takie dajg wymierne korzysci. Zwykle instytucje
finansowe siegajg po chmure prywatng — w jej przypadku nie istnieje problem
wysrubowanych polskich regulacji w zakresie outsourcingu, wiec takie projek-
ty relatywnie fatwo jest uruchomic od strony formalnej. Czesto uzasadnieniem
do budowania chmury prywatnejjest efekt synergii, polegajacy na utworzeniu
centrum ustug wspélnych dostarczajacego te ustugi do grupy kapitatowe;.

Przyktadem takiego podejécia do chmury prywatnej jest wdrozenie w ING
Services Polska (ISP), dostawcy ustug IT na rzecz podmiotéw Grupy ING
dziatajacych na calym $wiecie. W zakres ustug dostarczanych przez ISP wcho-
dzi tradycyjny hosting, zdalne zarzadzanie infrastrukturg i aplikacjami oraz
uslugi zwigzane z bezpieczenistwem IT. Centrum zatrudnia 500 pracownikéw
i obstuguje ponad 70 klientéw w 15 krajach.

Szybki rozwdj firmy spowodowat konieczno$¢ wdrozenia rozwigzania au-
tomatyzujacego procesy tworzenia i zarzgdzania wirtualnymi maszynami,
ktore sa dostarczane klientom w ramach ustugi hostingu zasobé6w systemo-
wych. Rozwigzanie chmury prywatnej doskonale odpowiedzialo na obecny
popyt szeféw IT w Europie, podczas gdy mechanizmy federacji umozliwig
przejscie na chmure hybrydowa w przysztosci®.

2 http://www.ingservicespolska.pl/pl/13,case-study.html
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W Polsce pojawiaja sie réwniez wdrozenia ustug dostarczanych w mode-
lu chmury publicznej. W takich przypadkach, podejmujgc decyzje o wyborze
rozwigzania chmurowego, banki wybierajg te procesy biznesowe, ktére nie
sq traktowane jako outsourcing istotnych proceséw bankowych w rozumie-
niu polskiego prawa bankowego. Czesto dotyczy to tych, ktére nie wymagaja
przetwarzania danych osobowych. Przykladem takiego podejscia sa wdro-
Zenia w polskim sektorze finansowym rozwigzania MS Office 365 lub MS
CRM Online. W tych wdrozeniach w grupach finansowych wyselekcjonowano
podmioty, ktére nie sg regulowane ustawg o prawie bankowym lub wybrano
procesy i zadania, ktére nie sg istotnymi procesami bankowymi. Przyktadowo
CRM serwowany z chmury wykorzystywany jest do zarzadzania tzw. diugim
kanatem, czyli partnerami handlowymi wspétpracujacymi z dang instytucjq
finansowg. O wyborze ustug Microsoftu zdecydowaty m.in. stosowane przez
dang firme zasady i mechanizmy bezpieczeristwa i zarzadzania danymi oraz
spelnienie wymagan dotyczacych obstugi danych osobowych na terenie Unii
Europejskiej (zgodnos¢ z dyrektywa UE o ochronie danych 95/46/WE).

Swietlana przyszloé¢?

Reasumujgc —w chwili obecnej polskie regulacje sektora finansowego na tle in-
nych krajéw Unii Europejskich — gléwnie ze wzgledu na sposéb uregulowania
kwestii outsourcingu — sg najbardziej wymagajace wzgledem koncepcji dostar-
czania uslug w chmurze. Pomimo tych trudnosci, korzysci z takiego modelu
dostarczania ustug sa tak istotne, ze w Polsce zrealizowano w sektorze finan-
sowym pierwsze wdrozenia rozwigzan chmurowych. Trudno jednak ukry¢, ze
wdrozenia te realizowane s3 dzieki wyjatkowej determinacji zaréwno klien-
tow, jak i dostawcow tego typu ustug. Dzisiaj udaje si¢ wttoczy¢ konkretne
ustugi cloudowe w ramy polskich regulacji sektora finansowego, jednak wy-
maga to zmudnej analizy i polaczonej wiedzy specjalistycznej z dziedziny
prawa i architektury poszczegélnych rozwigzar informatycznych.

Istniejgca od 2004 roku regulacja outsourcingu w sektorze finansowym
dryfuje w zlym kierunku, wprowadzajac rozwigzania niespotykane na tle
przepiséw innych panstw europejskich. Zakaz ograniczeti odpowiedzialnosci
outsourcera bankowego jest niespotykany w innych krajach i sprzeczny z glo-
balng kulturg prawng obszaru informatyki. Uregulowanie podoutsourcingu
bankowego w 2011 roku nie doé¢, ze zostato zredagowane w sposéb dezorien-
tujacy, to rykoszetem uderzylto w inne podsektory, np. powodujac restrykcyjna
zmiane podejscia do podoutsourcingu w sektorze ubezpieczeniowym.
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W zakresie ograniczen odpowiedzialnoéci w dobrym kierunku idg rozwia-
zania przedstawione w Rekomendacji D Komisji Nadzoru Finansowego, ktéra
gléwna wage przyktada do podejécia do ryzyka operacyjnego i jego konse-
kwengji dla banku, oraz widzi w outsourcingu do podmiotu profesjonalnego
takze sposob skutecznego zarzadzania takim ryzykiem. Nalezy mie¢ jedynie
nadzieje, ze KNF nie tylko w dezyderatach, ale réwniez w sposobie nadzoru
nad prawidfowym wykonywaniem zatozert Rekomendacji bedzie w podob-
ny sposob podchodzi¢ do zarzadzania ryzykiem przetwarzania informagji.
W takim tez kierunku powinna i$¢ regulacja ustawowa. Profesjonalne ustugi
cloudowe czesto (jesli nie na ogo6l) zapewniaja bowiem duzo wieksze bez-
pieczenistwo i kontrole nad danymi niz mozna uzyska¢ wewnatrz wlasnej
organizacji lub duzo wiekszg efektywnos¢ bezpieczenstwa (rozumiang jako
relacje pomiedzy poziomem bezpieczenistwa a naktadaminajego utrzymanie).

Dalszy rozwéj rynku ustug chmurowych w sektorze finansowym w Pol-
sce wymaga wiekszego zaangazowania lideréw innowacji przede wszystkim
po stronie zamawiajgcych. W dluzszej perspektywie istnieje potrzeba zaréw-
no zmiany §wiadomosci, jak i zmian regulacyjnych w tym zakresie. Gléwni
interesariusze i regulatorzy sektora bankowego, tacy jak Zwigzek Bankéw
Polskich i Komisja Nadzoru Finansowego, powinni wypracowac razem z do-
stawcami ustug informatycznych, w drodze wspélnego dialogu, platforme,
ktéra pozwoli nowoczesnym technologiom informatycznym nadac kolejny im-
puls wzrostu wydajnosci i konkurencyjnosci w tym sektorze, wzorem dziatan
podejmowanych w latach 90. ubiegtego stulecia. Dzigki tamtym dziataniom
polski sektor bankowy jest nadal postrzegany jako jeden z najbardziej tech-
nologicznie zaawansowanych w Europie, lecz dla podtrzymania tego wize-
runku konieczne sg warunki do wdrazania nowoczesnych technologii dnia
dzisiejszego.
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Jest architektem rozwigzan informatycznych dla jednego z koncernéw
motoryzacyjnych, prowadzi projekty w Polsce i w Niemczech w dziedzi-
nie automotive i autofinance oraz wyktada zarzadzanie projektami na
University of Applied Sciences w Berlinie. Jest wspdtwiascicielem firmy
EOS, ktora zatozyt w 1992 roku. Posiada certyfikaty PMP (od 2003 ro-
ku), Agile Project Management Foundation i Agile Project Management
Registered Practitioner. Jest takze wieloletnim cztonkiem Project Mana-
gement Institute oraz od niedawna cztonkiem International Institute for
Business Analysis.



Maciej Kaniewski, EOS

Metodyki Agile
—blaski, cienie i szare strefy

Metodyki typu Agile, okreslane w polskiej literaturze mianem zwinnych',
powstaly pierwotnie w wyniku niezadowolenia z niedostatkéw tradycyjnych
metod wytwarzania oprogramowania i zarzadzania projektami informatycz-
nymi, w szczegoélnosci metod opartych na modelu wodospadowym. Podej-
Scie wodospadowe wyglada w skrécie tak: z poczatku odbiorca systemu
informatycznego opracowuje specyfikacje wymagan, by¢ moze przy wspar-
ciu analitycznym ze strony zewnetrznych doradcéw. W nastepnym kroku
inny zespdt — czesto juz po stronie dostawcy systemu — opracowuje projekt
techniczny, potem zespét wykonawczy buduje zgodny z tym projektem sys-
tem informatyczny, ktéry po wykonaniu rygorystycznych testéw technicznych
iuzytkowych oraz usunieciu bledéw zostaje wdrozony na produkcje. Przejscie
od jednego etapu do nastepnego wymaga ,,zaliczenia” odpowiedniego punktu
kontrolnego, a w jego ramach mniej lub bardziej $cistych procedur weryfikuja-
cych, wigzgcych sie¢ m.in. z przeglagdem opracowanej wczesniej dokumentacji
stosownej do danego etapu.

Konstrukcja tego modelu postepowania jest logiczna i wewnetrznie spéjna,
jednakze co$, co znakomicie si¢ sprawdzato w przypadku klasycznych pro-
jektéw inzynierskich (np. budowlanych czy konstrukcyjnych) zaczeto wyka-
zywac stabosci w kontekscie projektéw informatycznych. Precyzyjne opisanie
i zakomunikowanie definitywnych wymagan dla systemu informatycznego od
razu na poczatku projektu jest obarczone wiekszym prawdopodobienistwem
btedéw niz okreslenie analogicznych wymagan dla budynku lub obrabiar-
ki. Przyczyn takiego stanu rzeczy mozna szukaé¢ w niepelnym stanie wiedzy

1 W PMBOK uzyto zastepczo takze pojecia ,Adaptive Life-Cycles” w odréznieniu od ,Predictive
Life-Cycles”, jednak nie w odniesieniu do calosciowej metody zarzadzania projektem, lecz tylko
do cyklu zycia projektowego.
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zespoléw dziedzinowych w poczatkowych fazach projektu, braku powszech-
nych standardéw analizy wymagan, dotyczacych zaréwno procesu analizy
jak i zapisu wynikéw oraz zrozumiatych dla wszystkich uczestnikéw analizy,
a takze w dynamicznym rozwoju technologii informatycznej, powodujacym —
zwlaszcza w dlugoterminowych projektach — nieadekwatno$¢ wymagan osa-
dzonych we wczeéniejszej rzeczywistoéci technologicznej.

Koniecznoé¢ pézniejszych uzupelnieri i modyfikacji skutkowata tym, ze
projekty przekraczaly terminy i budzet (co jest zreszta nadal nagminne), do-
starczenie realnej wartosci dla biznesu odbywalo si¢ zbyt pézno, a zmiany
mozna bylo uwzglednia¢ tylko pod rygorem kosztownej i skomplikowanej
procedury zglaszania, akceptacji i realizacji. Kierownicy projektu, rozliczani
w pierwszym rzedzie z utrzymania harmonogramu i budzetu, z natury rze-
czy dazyli do zamkniecia na czas fazy analizy wymagan oraz do minimalizacji
zmian w pézniejszych fazach projektu.

Rynek wymusza jednak coraz szybsza realizacje projektéw, gdyz oznacza to
szybkie dostarczenie korzysci biznesowych. Pojawia si¢ pytanie, w jaki sposéb
mozna zyska¢ na szybkosci nie zwiekszajac nadmiernie ryzyka projektowego
i nie idgc na niepotrzebne kompromisy w obszarze jakosci?

Filozoficzne zalozenia zwinnosci

W 2001 roku grupa siedemnastu wybitnych inzynieréw oprogramowania
opublikowata tzw. Manifesto for Agile Software Development®. Jego autorzy od
jakiego$ czasu stosowali juz alternatywne metodyki tworzenia oprogramo-
wania, a wielu z nich uczestniczylo w ich tworzeniu®. Manifest nie miat na
celu przedstawienia konkretnej metody, lecz sformutowanie fundamentalnych
zasad, ktérych przestrzeganie pozwolitoby tworzy¢ szybko, dobrze i skutecz-
nie. Podstawowe zalozenie polega na przesunieciu punktu ciezkosci projektéw
w kierunku klienta, uznajgc nadrzednosc jego perspektywy i koniecznosci nie-
ustannej wsp6ipracy znim. W ujeciu tym przyjmuje sie, ze klient chce w pierw-
szym rzedzie otrzymac funkcjonalny system informatyczny zaspokajajacy jego
potrzeby biznesowe, za przewidywalng cene i w terminie adekwatnym z biz-
nesowego punktu widzenia. W tym celu jest gotowy dziata¢ elastycznie i prag-
matycznie, podjaé stosowny wysilek i ponosi¢ ryzyko zwigzane ze zmianami.
2 The Agile Manifesto, www.agilemanifesto.org

3 Przykladowo Ken Schwaber, jeden z autoréw manifestu, opracowatl wraz z Jeffem Sutherlandem
metodyke SCRUM.

62 Maciej Kaniewski



W deklaracji wartosci (value statements) stanowigcej cze$¢ manifestu autorzy
wyrazaja wprost swoja preferencje dla:

e 0s6b i interakcji ponad procesy i narzedzia,

e dziatajgcego oprogramowania ponad wyczerpujacg dokumentacje,
e wspolprace z klientem ponad negocjacje umowy,

e reagowanie na zmiany ponad stosowanie si¢ do planu,

dostrzegajac zarazem warto$¢ w elementach znajdujacych sie z prawej stro-
ny poréwnania. W tym drugim wypadku trudno zreszta, Zeby byto inacze;.
Najbardziej nawet zwinny projekt musi by¢ realizowany w obrebie konkret-
nych uwarunkowan, takich jak struktura organizacyjna, polityki i procedury,
a relacje pomiedzy partnerami biznesowymi musza zosta¢ uregulowane kon-
traktowo. Nielubiana dokumentacja w koricu tez powinna powstaé. Wartosci
z lewej strony poréwnania nie sg zatem sprzeczne z warto$ciami z prawej
strony. Co wiecej, uporzadkowane procesy i dojrzale narzedzia powinny po-
moc w interakgjach na linii klient-dostawca. Oznacza to, ze Agile bynajmniej
nie stoi w pryncypialnej opozycji do podejscia tradycyjnego (predykcyjnego).
Analogicznie, nacisk na zaspokojenie potrzeb biznesowych i osiggniecie tym
samym zadowolenia klienta nie sa obce podej$ciom bardziej tradycyjnym (po-
réwnaj utrzymanie ciggltego uzasadnienia biznesowego — continuous business
justification — w metodyce PRINCE2, podniesione do rangi pierwszej z podsta-
wowych zasad w edycji z 2009 roku*).

Koncepcja Agile rozpoczeta swéj triumfalny pochéd w czasach, kiedy , kla-
sycznym” podejsciom do zarzadzania projektami, takim jak PRINCE2 czy
tez metodyki wywodzace si¢ z PMBOK?®, rzeczywiscie mozna bylo zarzuci¢
niepotrzebny formalizm. Niekoniecznie wynikat on zresztg z samej metody-
ki, lecz raczej z nadmiernie rygorystycznej interpretacji jej zalecerr. Obecnie
takze w podejsciach tradycyjnych podkresla si¢ konieczno$¢ dostosowania
wszelkiej ,biurokracji” do realiéw i potrzeb projektu. Przyktadowo, jedng
z siedmiu wiodgcych zasad projektéw zgodnych z PRINCE2 jest tailoring®,
czyli obowigzkowe dostosowanie metodyki do potrzeb projektu i organiza-
qji. Z kolei wedtug PMBOK decyzja dotyczaca odpowiedniej metody realizacji

4 Andy Murray i in., Managing Successful Projects with PRINCE2, Office of Government Commer-
ce, The Stationery Office, 2009, str. 27.

5 PMBOK definiuje si¢ jako standard, zatem jako metodyke zarzadzania projektami mozna potrak-
towac konkretny zestaw proceséw i procedur opierajacych sie¢ na tym standardzie.

6 Andy Murray i in., Managing Successful Projects with PRINCE2, Office of Government Commer-
ce, The Stationery Office, 2009, str. 30.

Metodyki Agile - blaski, cienie i szare strefy 63



projektu lezy w gestii kierownika projektu i zespotu, naturalnie z uwzgled-
nieniem uwarunkowan organizacyjnych.”

Agile ani nie oznacza preferencji dla dziatan ad hoc az do braku metody-
ki wigcznie, ani tez nie jest sprytnym sposobem na zamaskowanie chaosu
w zarzgdzanym projekcie. Wrecz przeciwnie: kazde konkretne podejécie Agile
wymaga rygorystycznego przestrzegania zasad. Biorgc pod uwage koniecz-
no$¢ zbudowania efektywnie wspolpracujacego zespotu, czesto z hierarchicz-
ng kulturg organizacyjng w tle, mozna uzna¢ Agile za podejscie pracochtonne
i wymagajgce szczeg6lnej dyscypliny. Metodyka SCRUM - jedno z najbardziej
rozpowszechnionych podejs¢ Agile — okreslana jest wprost mianem ,,zarzg-
dzania o wysokiej intensywnosci”®. Jak podkreslaja wszystkie podreczniki
metodyk Agile, wybidrcze stosowanie elementéw metodyki ma negatywny
wplyw na sukces projektu.’

Podejscie zwinne nie neguje takze koniecznosci tworzenia systemu informa-
tycznego zgodnie z zasadami sztuki inzynierskiej. Z jednej strony, u dostawcy
musza funkcjonowaé procesy zapewniajgce jakos¢ tworzonego oprogramowa-
nia w aspektach takich, jak sp6jnos¢ tworzonego systemu, jednolito$¢ standar-
du kodowania, uwzglednienie wymagan pozafunkcjonalnych (przechwyty-
wanie i obsluga bledéw, bezpieczenistwo itp.) i inne. Z drugiej strony, klient
powinien zapewni¢ jakoé¢ , wygenerowanych” wymagan, a takze spéjnoscé
i kompletno$¢ scenariuszy testowych. Odbiér tworzonego systemu pozostaje
zagadnieniem kluczowym dla obu stron: po stronie klienta gwarantuje uzy-
skanie systemu spetniajacego jego potrzeby biznesowe, po stronie dostawcy
gwarantuje mozliwo$¢ rozliczenia.

Reasumujgc, przy podejéciu zwinnym nadal musimy dysponowaé kry-
teriami okreslajgcymi, czy praca zostala wykonana i czy produkt projektu
zostal wykonany dobrze. Kryterium akceptacji produktu powinno by¢ usta-
lone a priori, niezaleznie od poziomu formalizacji metodyki zarzadzania
i metodyki wytworczej. Metodyka SCRUM postuguje sie pojeciem definition of

7 A Guide to the Project Management Body of Knowledge (PMBOK® Guide) — Fifth Edition,
Project Management Institute, Inc., Newtown Square, 2013, str. 35: Within those constraints [tzn.
ramowych zasad project governance — przyp. M.K.], as well as the additional limitations of
time and budget, it is up to the project manager and the project team to determine the most
appropriate method of carrying out the project.

8 K. H. Pries, ]. M. Quigley, Scrum Project Management, CRC Press, Boca Raton, 2011.

9 Przykladowo, rozluznienie rygoru dotyczacego czasu trwania pojedynczych przebiegéw (sprin-
téw, timebokséw itp.) powoduje, Ze zamiast jednej zmiennej — zakres projektu — mamy dwie:
zakres i czas.

64 Maciej Kaniewski



“done”, tzn. definicji kryteriéw okreslajacych, ze zadanie zostalo zrealizowane.
Taka definicja musi zosta¢ precyzyjnie sformutowana w ramach projektu.
Pojawia si¢ pytanie, w jaki sposéb mozna skonstruowa¢ kontrakt dla pro-
jektu typu Agile. Pomijajac hipotetyczny przypadek braku ograniczen budze-
towych i czasowych, w umowie musimy nadal okresli¢ budzet i harmono-
gram. Uwzgledniajgc wymiary ograniczen projektowych (czas, zakres, koszty
i jako$€) oznacza to takie zarzadzanie projektem, aby dopuszczajac zmiany
zakresu zmiesci¢ sie w kosztach i budzecie przy zgdanym poziomie jakosci.

Agile jako sposéb... na co?

Gléwne korzysci z podejscia Agile biorg sie z usprawnienia komunikacji —

podejmowania decyzji nie spowalniajag bowiem formalne, proceduralne ogra-

niczenia (np. koniecznos$¢ zarejestrowania i ,przeprocesowania” zadan zmian)

- oraz z pozytywnego podejs$cia do zmian.

Wybér podejécia Agile mozna najlepiej uzasadni¢ w przypadku projektéw,

w ktérych wystepuje jeden lub kilka z nastepujgcych czynnikéw:

e projekt toczy si¢ w nowym obszarze biznesowym wymagajacym eksplora-
qji, charakteryzujagcym sie wysokim poziomem niepewno$ci i niewystarcza-
jaca wiedzg na poczatku projektu, skutkujacg trudnoscig w zdefiniowaniu
wymagan,

e kluczowym elementem projektu jest budowa systemu informatycznego
opartego na silnej interakcji z uzytkownikiem (co powoduje szczeg6lng
istotnos¢ wymagan uzytkowych), lecz powigzanego z innymi systemami
w stopniu umiarkowanym,

e projekt znajduje si¢ pod duza presja czasu, spowodowang koniecznoscig
szybkiego dostarczenia i wdrozenia produktéw projektu,

e czeste zmiany w trakcie projektu s prawdopodobne i oczekiwane,

e istnieje realna mozliwos¢ Scistej wspotpracy pomiedzy zespotem dostawcy
i klienta, np. z wykorzystaniem kolokagji.

Trudno$ciom w definiowaniu wymagan warto zreszta poswieci¢ nieco wie-

cej uwagi. Typowe problemy, z ktérymi autor stykat sie¢ w swoich projektach,
mozna pogrupowac nastepujgco:

e dotarcie do wszystkich Zrédet wymagan, w szczegdlnosci uwzglednienie
wszystkich interesariuszy, co wigze sie czesto z trudnoécig w prawidlowym
zamodelowaniu proceséw biznesowych, ktére maja by¢ wspomagane przez
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system informatyczny — zwlaszcza w sytuacji, gdy proces jest nowy i nie do
korica zbadany,

¢ niski poziom wiedzy, ktérg trzeba poglebia¢ w trakcie pracy nad wymaga-
niami, czesto przy wykorzystaniu zewnetrznych ekspertéw,

e przekroczenie czasu wynikajgce z koniecznosci poglebionej analizy wymagan,

e ryzyko formutowania wymagan zbyt abstrakcyjnych, oderwanych od pro-
cesu biznesowego lub przeciwnie — zbyt szczeg6lowych, niejawnie zaklada-
jacych juz okreslone rozwigzania technologiczne,

e sprzeczne wymagania formutowane przez rézne grupy uzytkownikéw lub
interesariuszy, nierzadko wynikajace z odmiennych celéw lub intereséw,

e trudno$é w zidentyfikowaniu takiej formy zapisu wymagan, ktéra zapewni
ich zrozumiato$¢ i kompletnos¢, a zarazem, nie ograniczajac procesu pozy-
skiwania wiedzy, ulatwi jej systematyzacje.

W tych wszystkich przypadkach pomaga usprawnienie komunikagji i uru-
chomienie skutecznej pracy zespolowej w $cistym powigzaniu klienta i do-
stawcy, dlatego sytuacje te stanowia szczegdlne pole popisu dla podejécia
zwinnego. W nastepnych podrozdziatach zagadnienie komunikacji pomiedzy
interesariuszami zostanie przedstawione bardziej szczegétowo.

Z praktycznego punktu widzenia mozna takze rozwazy¢ zastosowanie Agi-
le do czesci projektu lub tez do okreslonych pakietéw prac, zarzadzajgc calym
projektem w sposéb tradycyjny. Przyktadowo, projektem biznesowym — np.
zalozeniem nowego przedsiebiorstwa — mozna zarzgdza¢ zgodnie z jedng
z metod tradycyjnych, wykorzystujac jednak Agile do budowy systemu in-
formatycznego.

Swiat potrzeb interesariuszy

W kontekscie rozwazan nad miedzyludzkim wymiarem zarzadzania projek-
tami i tworzenia rozwigzan informatycznych warto sobie zada¢ (lub raczej —
nieustannie zadawac) trzy pytania: czy w projektach rozmawiamy z wlasciwy-
mi ludZmi, czy rozmawiamy we wlasciwy sposéb i czy ci ludzie rozmawiajg
tez miedzy sobg nawzajem. Pojecia-klucze, ktére otworza tu niejedne drzwi, to
zarzadzanie interesariuszami projektu i analiza biznesowa, w obu wypadkach
stanowigce obszary wiedzy rozwijajgce si¢ dynamicznie czesciowo na styku z,
a czgéciowo wewnatrz dyscypliny zarzgdzania projektami.

Zainteresowanie obszarem zwigzanym z interesariuszami stanowi natural-
ng konsekwengje faktu, ze oczekiwania wzgledem projektu nie biorg sie tylko
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z jednego zrédla (np. sponsora), ale stanowig wypadkowq zyczen, preferencji
i obaw szerszej grupy ludzi, a takze uwarunkowan i ograniczen,, w ramach
ktérych projekt sie znajduje. Ksztalt projektu zaczyna sie zazwyczaj klarowac
na dtugo wczeéniej zanim zostanie on porzadnie zdefiniowany i formalnie
uruchomiony. W podejéciach Agile wykorzystujemy zazwyczaj liste wyma-
gan w postaci backlog’u funkcjonalnosci, ktérego zawartos¢ jest dynamicznie
przyporzadkowywana do kolejnych etapéw (sprintéw, inkrementéw itp.). Sy-
tuacja, kiedy kierownik projektu dysponuje takim backlog iem, jest juz jednak
stosunkowo komfortowa — tylko jak nalezy najskuteczniej do powstania tego
backlog’u doprowadzi¢?

Z jednej strony zadanie polega nie tylko na zidentyfikowaniu czy tez zgro-
madzeniu wymagan (collect requirements), ale na ich pozyskaniu (elicit re-
quirements) poprzez identyfikacje potrzeb. Subtelna réznica pomiedzy tymi
dwoma pojeciami odzwierciedla zasadniczo odmienng perspektywe anali-
tyczng. W pierwszym przypadku analityk musi tylko przepytaé odpowiednie
osoby i usystematyzowac informacje, ktére od nich uzyskat, starajgc sie zapew-
ni¢ zadowalajacg formalng posta¢ wymagan, np. zeby byly zgodne z zasadami
SMART". W przypadku wydobycia wymagan analityk musi siegna¢ glebiej,
mianowicie do potrzeb, ktére majg swoje zrédto w zatozeniach biznesowych —
niekoniecznie precyzyjnie zapisanych — zakorzenionych w wizji i misji przed-
siebiorstwa lub organizacji. Aby do tych potrzeb dotrze¢, analityk musi wie-
dzieé, z jakimi grupami os6b — interesariuszami projektu — sie kontaktowac.
W tym celu niezbedna jest identyfikacja interesariuszy i opracowanie sposobu
postepowania z nimi. Aby z kolei poprawnie zidentyfikowa¢ ich potrzeby i
przetworzy¢ je na wymagania, analityk musi postuzy¢ sie ré6znymi technika-
mi z obszaru analizy biznesowej, adekwatnymi dla danego interesariusza i dla
poziomu szczegétowosci, na ktérym rozpoczyna dziatania.

Zwréémy uwage na to, ze powszechnie stosowana definicja analizy biz-
nesowej brzmi nastepujgco:'' analiza biznesowa jest zestawem zadan i tech-
nik wykorzystywanych jako sposéb tacznosci pomiedzy interesariuszami

10 SMART stanowi akronim od specific (konkretne), measurable (mierzalne), attainable (osiggalne),
realistic (realistyczne) i time-related (ograniczone w czasie); istniejg tez inne interpretacje, por.
http:/ /en.wikipedia.org/wiki/SMART criteria

11 ,Business analysis is the set of tasks and techniques used to work as a liaison among stakeholders
in order to understand the structure, policies, operation of an organization, and to recommend
solutions that enable the organization to achieve its goal”, w: A Guide to the Business Analysis
Body of Knowledge (BABOK Guide) — Version 2.0, praca zbiorowa, International Institute of
Business Analysis, Toronto 2009; ttumaczenie wiasne.
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[wyréznienie M.K.] w celu zrozumienia struktury, polityk i dziatalnosci or-
ganizacji oraz zalecenia rozwigzan, ktére umozliwig organizacji osiggniecie
swojego celu.

Mozna zatem oczekiwag, ze analiza biznesowa z zalozenia powinna wspie-
raé interakcje i porozumienie pomiedzy interesariuszami, a nie stanowi¢ tylko
sposobu na przeksztalcenie wiedzy pojedynczych interesariuszy w wymagania.

Temat niniejszego artykulu nie pozwala na przedstawienie pelnego spek-
trum technik analizy biznesowej, a zatem skupmy sie na jednej, szczegdlnie
popularnej w metodykach Agile, mianowicie user stories (opowiesciach uzyt-
kownika). User stories majg na celu dotarcie do wymagan poprzez przedstawie-
nie perspektywy poszczegolnych interesariuszy w kontekscie oczekiwanych
zachowan systemu. Moga by¢ wykorzystywane przez analitykéw, ale takze
uzytkownikéw systemu, deweloperéw i testeréw. Rozpowszechnione podej-
Scie do user story polega na sformutowaniu opisu w nastepujgcej postaci:

Jako (tu: okreslona rola lub aktor) potrzebuje (tu: cechy lub zachowania
systemu), po to, aby (tu: oczekiwana wartoé¢ lub korzysé¢ biznesowa).

Do takiego opisu czesto dodaje sie priorytet, reguly biznesowe uscislajace
zapis oraz kryteria, wedtug ktérych mozna oceni¢ poprawnos¢ zachowania
systemu. Prawidlowa user story jest skonstruowana w zgodnosci z modelem
INVEST":

e Independent (niezalezna) — zmniejszona liczba zaleznosci powoduje, ze ta-
twiej jest jg zaplanowacd.

e Negotiable (negocjowalna) — szczegdty opowiesci dodaje sie poprzez kolabo-
racje i konsensus.

e Valuable (wartoSciowa) — powinna zawsze dostarcza¢ wartosci klientowi
koricowemu".

e Estimable (mozliwa do oszacowania) — nie powinna by¢ zbyt dtuga lub zbyt
ogolna, poniewaz to nie pomoze w oszacowaniu.

e Small (mala) — powinna nadawac sie do realizacji przez zespdt w krotkiej
perspektywie czasowej,

e Testable (zdatna do testéw) — user stories powinny by¢ zawsze wsparte jasny-
mi, dobrze sformufowanymi kryteriami akceptacji.

12 J. Cadle i in., Business Analysis Techniques, 99 essential tools for success, BCS Learning &
Development Ltd., Swindon (UK), 2014, technika nr 69.

13 Warto zwrdci¢ uwage, ze pojecie ,klienta koricowego” nie musi by¢ jednoznaczne dla wszystkich
interesariuszy.
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Skuteczne zastosowanie tej techniki wymaga zidentyfikowania wszystkich
rol i aktoréw, ktére znajdujg odzwierciedlenie co najmniej w podzbiorze naj-
wazniejszych interesariuszy oraz naklonienie ich do zdefiniowania swoich user
stories. Jednoczesnie, poniewaz interesariusze moga mieé¢ rézne perspektywy
ir6zne potrzeby, nalezy przeprowadzi¢ konsolidacje rozbieznych lub sprzecz-
nych user stories.

Przyktad: projekt ma na celu stworzenie portalu bankowego, pozwalajgce-
go klientowi na samodzielng obstuge umoéw kredytowych i ptatnosci. Jednym
z celéw marketingu moze by¢ dodatkowa promocja marki poprzez oferty mar-
ketingowe i rézne funkcjonalne dodatki — co mozna odzwierciedli¢ w user
story. W user story pisanej z perspektywy uzytkownika nadrzednym celem
moze by¢ z kolei szybko$¢ dzialania i prostota. Dziat back office chciatby zwiek-
szenia poziomu automatyzacji obstugi uméw i zmniejszenia obcigzenia pra-
cownikéw, a dzial windykacji — mozliwosci szybszej lub bardziej skutecznej
komunikagji z klientem. Mozna si¢ spodziewa¢, ze oczekiwania marketingu
beda staly w pewnej sprzecznosci z oczekiwaniami klienta, ktére z kolei w du-
Zej mierze mogg sie pokrywac z oczekiwaniami back office, a oczekiwania back
office — z oczekiwaniami dziatu windykacji. Dlatego tez zarzgdzanie projektem
powinno uwzgledni¢ proces takiego uzgadniania oczekiwan interesariuszy,
aby doprowadzi¢ do powstania spéjnego zestawu wymagan — co w podejéciu
Agile przeklada sie na spdjny backlog.

Celem powyzszych rozwazan bylo ukazanie przenikania si¢ $wiata za-
rzadzania projektami i analizy biznesowej z dwoma punktami przeciecia:
interesariuszami i wymaganiami, tak jak na ponizszej ilustracji:

Interesariusze

Analiza Zarzadzanie

biznesowa projektami

Wymagania

Zauwazmy, ze oba te punkty przeciecia sa obecne zaréwno w standar-
dzie PMBOK, jak i w czolowym standardzie z obszaru analizy biznesowej,
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tj. przywotanym Business Analysis Body of Knowledge'. W tym drugim do-
kumencie wystarczy zwréci¢ uwage na dziedzine wiedzy Business Analysis
Planning and Monitoring, a konkretnie punkt 2.2 Stakeholder Analysis, oraz na
caly dziedzine Requirements Management and Communication. Project Manage-
ment Institute z kolei od niedawna oferuje certyfikat zawodowy Professional in
Business Analysis (PMI-PBA), co pokazuje rosngce uznanie PMI dla tej dziedzi-
ny w kontekscie zarzadzania projektami."

Konwergencja obu $wiatéw moze tylko cieszy¢ kierownikéw projektow.
Powigzanie to nie byto niegdy$ wcale oczywiste, gdyz tematyke wymagan
traktowano raczej jako nalezaca do sfery dziedzinowej (wytworczej), lezacej
poza obszarem zainteresowania zarzgdzania projektami. Przyktadowo, pro-
ces gromadzenia wymagan (collect requirements) dodano do PMBOK dopiero
w edycji czwartej z 2008 roku. W tej samej edycji dos¢ ogélny proces zarzgdza-
nia interesariuszami (manage stakeholders) zostal rozdzielony na identyfikacje
interesariuszy (identify stakeholders) i zarzgdzanie oczekiwaniami interesariu-
szy (manage stakeholder expectations), lecz czym oba te procesy pozostawaly
przyporzadkowane do dziedziny zarzgdzania komunikacja w projekcie. Do-
piero w edycji piatej z 2013 roku dokonatl sie awans wszystkich proceséw
zwigzanych z interesariuszami do osobnej dziedziny Project Stakeholder Ma-
nagement, tj. na tym samym poziomie strategicznym, co zarzadzanie czasem,
zakresem, jakoscig, ryzykiem itp. Warto zwrdci¢ przy okazji uwage na prze-
suniecie punktu ciezkodci definicji interesariusza. W edycji trzeciej PMBOK
interesariuszy definiuje sie jako:

,Osoby i organizacje takie jak klienci, sponsorzy, organizacja realizujgca
projekt oraz inne podmioty spoza projektu, ktére sa aktywnie zaangazowa-
ne w projekt lub ktérych interesy podlegajg korzystnym lub niekorzystnym

wplywom wynikajgcym z realizacji lub zakoriczenia projektu”.'®

14 A Guide to the Business Analysis Body of Knowledge (BABOK), Version 2.0, International Insti-
tute of Business Analysis, Version 2.0, Toronto, 2009; nowa edycja 3.0 zostanie opublikowana 15
kwietnia 2015, juz po dacie ztozenia do druku niniejszego artykutu.

15 ,Business analysis helps you work with stakeholders to define their business requirements so
you can shape the output of projects and drive successful business outcomes.” — cytat ze stro-
ny http:/ /www.pmi.org/Certification/PMI-Professional-in-Business-Analysis-PMI-PBA.aspx, stan
z dnia 2015-03-09

16 ,Persons and organizations such as customers, sponsors, performing organization and the public,
that are actively involved in the project, or whose interests may be positively or negatively
affected by execution or completion of the project and its deliverables”; tlumaczenie polskie
z ,Kompendium wiedzy o zarzadzaniu projektami”, Management Training and Development
Center, Warszawa 2006, str. 377.
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Natomiast w edycji pigtej mamy juz:

,Jednostka, grupa lub organizacja, ktéra moze wplynaé, podlega¢ wply-
wowi lub postrzegaé sie jako podlegajaca wptywowi decyzji, czynnosci lub
wyniku projektu.”"

Zwréémy uwage na fakt, ze w edycji pigtej interakcja interesariusza z pro-
jektem rozpoczyna si¢ juz na poziomie podejmowania decyzji projektowych
(w rzeczywistosci jeszcze przed rozpoczeciem projektu), a nie dopiero w chwi-
li zakoriczenia projektu. Podkreslono tez subiektywna ocene wplywu projektu
przez interesariusza.

Czy adepci podej$cia zwinnego mogg skorzysta¢ na uwzglednieniu trendu
Scilejszego zjednoczenia dziedziny analizy biznesowej i zarzadzania projek-
tami? Zdaniem autora mogg skorzysta¢ dwojako: z jednej strony poprzez
bardziej strukturalne podejscie do identyfikacji interesariuszy i analizy ich
potrzeb, z drugiej poprzez dostosowanie narzedzi interakcji i komunikacji
z interesariuszami i pomiedzy interesariuszami do etapu projektu (facznie z
etapem przedprojektowym) i do charakteru samych interesariuszy.

Wdrozenie Agile w przedsiebiorstwie

Zaréwno klasyczne, jak i zwinne metodyki zarzadzania projektami poruszajg
sie w ramach realiéw organizacyjnych, zarzadczych i technologicznych przed-
siebiorstwa. Pojawito sie w zwigzku z tym szereg koncepcji, majacych na celu
umozliwienie zastosowania podejécia Agile w typowej, stabilnej organizacji
o charakterze hierarchicznym. Jako przyktad takiego podejscia moze postu-
zy¢ podejscie Disciplined Agile Delivery'® opracowane w IBM oraz DSDM"
Agile Project Management opracowane przez brytyjska organizacje DSDM*
Consortium i stanowigce sktadowg calosciowego podejscia DSDM Atern.

W ramach niniejszego artykutu odniesiemy sie¢ do drugiego z tych podejs¢,
czyli DSDM Agile Project Management. Punktem wyjécia metodyki sa dwa
zalozenia, oba zresztg intuicyjnie oczywiste:

17 W oryginale: ,,An individual, group or organization who may affect, be affected by, or perceive
itself to be affected by a decision, outcome or activity of a project”; tlumaczenie wlasne.

18 S.W. Ambler, M. Lines, Disciplined Agile Delivery — A Practitioner’s Guide to Agile Software
Delivery in the Enterprise, IBM Press Pearson plc, Boston, 2013.

19 A. Craddock i in., Agile Project Management Handbook, DSDM Consortium, Kent, 2012.

20 Skrét od ,Dynamic System Development Method”.
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e projekty czesciej ponoszg porazke z przyczyn ludzkich niz technologicz-
nych,
 nic nie powstaje juz za pierwszym razem w formie doskonate;.

Autorzy DSDM postawili sobie za priorytet umozliwienie i wspieranie
efektywnej wspoéltpracy. Poniewaz przyjeto rozsadne zatozenie, ze kompro-
misy w kwestii jako$ci s w projektach niepozadane, a ograniczenia czasowe
i kosztowe raczej sztywne, totez jedyng zmienng niezalezng pozostaje zakres
projektu. Dlatego podstawowe narzedzie tej metodyki wigze sie z zarzadza-
niem zakresem i jest to tzw. spriorytetyzowana lista wymagan (prioritized
requirements list). Wszystkie wymagania ujete w tej liscie otrzymuja prioryteta-
mi zgodnie z zasadg MoSCoW: niezbedne (must have), pozadane (should have),
opcjonalne (could have) i $wiadomie pominiete (won't have). Optymalna mie-
szanka wymagan powinna sktada¢ sie z nie wiecej niz okoto 60% wymagan
niezbednych®, co gwarantuje wystarczajaca elastycznos¢ zakresu. Dostawca
rozwigzania informatycznego zobowigzuje sie jedynie do realizacji wszyst-
kich wymagan typu must i should w zatozonym czasie i budzecie. Realizacja
wymagan typu could nie jest juz gwarantowana, lecz niewykluczone przy
sprzyjajacym przebiegu projektu.

U podstaw podejscia DSDM lezy osiem zasad:

e koncentracja na potrzebie biznesowej: zrozumienie rzeczywistych priory-
tetow, ustanowienie zdrowego uzasadnienia biznesowego (business case),
zapewnienie cigglego zaangazowania biznesu w projekt i zagwarantowa-
nie dostarczenia minimalnego, zdatnego do uzycia podzbioru wymagan
(minimum usable subset),

¢ dostarczanie produktéw na czas — organizacja pracy w stalych odcinkach
czasowych (timeboxes), skupienie na priorytetach nadanych przez biznes
i przestrzeganie terminéw

e wspélpraca: zaangazowanie odpowiednich interesariuszy we wiasciwym
czasie, zapewnienie, aby czlonkowie zespoléw byli uprawomocnieni do
podejmowania decyzji w imieniu reprezentowanych przez siebie oséb lub
grup, aktywne zaangazowanie przedstawicieli strony biznesowej oraz bu-
dowa kultury wspdélnego zespotu (one-team culture),

* bezkompromisowa jakos¢: zdefiniowanie zgdanego poziomu jakosci od
poczatku, zapewnienie, ze jako$¢ nie stanie sie¢ zmienng projektu,

21 Procentowy udziat dotyczy przewidywanego wysitku niezbednego do zrealizowania wymagan.
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odpowiednie projektowanie, dokumentowanie i testowanie, wbudowanie
jakosci poprzez ciggle przeglady, wczesne i ciggle testowanie rozwigzania,
inkrementalna budowa rozwiazania na solidnych podstawach: dazenie do
wczesnego dostarczenia korzysci biznesowych wszedzie tam, gdzie jest to
mozliwe, ciggle potwierdzanie, ze budowane jest wtasciwe rozwigzanie, for-
malna, ponawiana ocena priorytetéw i dalszego uzasadnienia biznesowego
dla projektu po kazdym inkremencie,

praca iteracyjna: prace projektowe na poczatku powinny by¢ wystarczajgce,
aby zapewni¢ solidny fundament, iteracyjne podejécie do budowy wszyst-
kich produktéw, informacje zwrotne od klienta w kazdej iteracji, przyjecie
do wiadomosci, ze szczegdly beda sie pojawiaé¢ pdzniej (a nie wczesniej),
pozytywne podejsScie do zmiany, kreatywno$¢, eksperymentowanie, nauka
irozwdj,

ciagla i przejrzysta komunikacja: codzienne spotkania zespotu na sto-
jaco, warsztaty wspomagane (facilitated workshops), techniki wzbogaconej
komunikagji (np. modelowanie i prototypowanie), wczesne i czeste przed-
stawianie kolejnych instancji tworzonego rozwigzania, zwiezla i caly czas
aktualna dokumentacja, zarzgdzanie wymaganiami interesariuszy przez
caly czas trwania projektu, zachecanie do nieformalnej, bezposredniej ko-
munikacji na wszystkich poziomach,

demonstrowanie kontroli: wykorzystanie odpowiedniego poziomu sfor-
malizowania do celéw Sledzenia i raportowania, plany i postep prac widocz-
ne dla wszystkich, pomiar postepu prac poprzez skupienie na dostarczeniu
produktéw (nie na zakoriczeniu czynnosci), zarzadzanie proaktywne, ana-
liza dalszego uzasadnienia dla projektu na podstawie celéw biznesowych.

Zarzadzanie projektami wedlug DSDM wykorzystuje cztery podstawowe

praktyki:

warsztaty wspomagane (facilitated workshops),

ustalanie priorytetow wedlug zasady MoSCoW (MoSCoW prioritization),
iteracyjne podejscie do budowy produktéw (iterative development),
modelowanie (modelling),

praca w statych odcinkach czasu (timeboxing).

Uzyskanie wspomnianej spriorytetyzowanej listy wymagan o wdziecznym

skrécie PRL odbywa sie w kilku etapach. Na etapie przedprojektowym (pre-

-project) zostaje zidentyfikowany cel biznesowy projektu. Juz w tym momencie
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do gry wchodza zatem metody analizy interesariuszy i metody analizy bizne-
sowej. Jezeli projekt uznano za uzasadniony biznesowo, nastepuje przejécie do
etapu analizy wykonalnosci (feasibility), w ramach ktérego nastepuje spraw-
dzenie, czy istnieje pomyst na rozwigzanie sformutowanego wczesniej celu
biznesowego. Jesli tak jest, istotne cechy rozwigzania zostaja naszkicowane i
przeanalizowane, m.in. pod katem ryzyka, a rozwigzanie biznesowe zostaje
dopracowane.

W wyniku kolejnego etapu tworzenia podwalin (foundation) powstaje za-
réowno lista wymagan, jak i bardziej szczegétowe plany. Na tym etapie defi-
niuje sie ,,szerokos¢” wymagan, czyli opisuje zakres funkcjonalny rozwigzania
na poziomie doé¢ ogélnym, np. w odniesieniu do wspieranych przez system
proceséw biznesowych. Pula wymagar do zrealizowania rozdzielana jest po-
miedzy inkrementy, tzn. etapy projektu skutkujgce dostarczeniem kolejnych,
wdrazalnych wersji dziatajgcego produktu (deployments). Wymagania do zre-
alizowania w ciggu inkrementu sg analizowane i rozdzielane na sekwencje
krétkich (np. tygodniowych) jednostek czasowych o réwnej dtugoéci, zwanych
timeboxes. Timebox moze stuzyé doglebnemu zbadaniu i zdekomponowaniu
wymagan — jest to wéwczas tzw. exploration timebox, wytwarzaniu produktu
na bazie wymagan — tzw. engineering timebox, a moze takze stanowi¢ polacze-
nie obu tych obszaréw. Tutaj wchodzi si¢ w wymiar , gtebokosci” wymagan,
tzn. formutuje szczeg6lowe wytyczne dla systemu. Szerokos¢ wymagan po-
winna pozosta¢ stala w czasie projektu, natomiast zmiany bedg sie pojawiac
podczas analizy gtebokosci wymagar.

Kazdy timebox rozpoczyna si¢ spotkaniem inicjujgcym (kickoff), po ktérym
nastepujg fazy badania problemu (investigation), doskonalenia rozwigzania
(refinement) i konsolidacji (consolidation), a nastepnie zakonczenia (closeout).
Podczas zakoriczenia nastepuje ocena wykonanych prac i podjecie decyzji do-
tyczgcych tych prac, ktérych wykonac si¢ nie dato. Decyzja moze by¢ nie tylko
przeniesienie prac do nastepnych timeboksow, ale takze catkowite usuniecie
prac z danego inkrementu.

Planowanie projektu zarzadzanego w duchu DSDM odbywa sie na kilku
poziomach, ktérym towarzysza rézne poziomy szczegétowosci w definicji wy-
magan. Utworzenie planu inkrementéw i rozdzielenie wymagan pomiedzy
inkrementy postuguje si¢ wymaganiami na poziomie listy PRL. Rozdziat in-
krementéw na timeboxy wymaga bardziej szczegétowej analizy wymagan.
Najbardziej szczegétowa analiza wymagan powstaje na poziomie planowa-
nia timeboxu. Planowanie release’éw (wydan systemu) odbywa sie w sposéb
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,klasyczny”, natomiast priorytetyzacja wymagan i dochodzenie do ostatecz-
nej wersji systemu — w sposéb zwinny. Jest to odzwierciedlenie znanej z innych
podejs¢ zasady planowania kroczacego.

Juz z tego krétkiego opisu mozna wywnioskowaé, ze metodyke DSDM Agi-
le Project Management trudno okresli¢ jako prosta, a jej stosowanie wymaga
nie lada dyscypliny. Jej zaletg jest jednak zaréwno porzadek w planowaniu
projektu, jak i gwarancja powstania odpowiedniej dokumentacji. Metode moz-
na zatem dostosowa¢ do wymogéw polityk korporacyjnych.

Tworzenie kultury Agile

Podstawowsq ,,sztuczky” podejscia Agile jest budowa zespotu sktadajacego sie
z przedstawicieli dostawcy i z przedstawicieli klienta, opartego na pelnym
przeplywie informacji i wzajemnym zaufania. Czestym problemem zespotéw
mieszanych jest oczekiwanie od dostawcy, ze przejmie na siebie identyfikacje
i analize wymagan w miejsce klienta. Jednak to nie bedzie dziataé, poniewaz
perspektywa dostawcy jest zasadniczo inna od perspektywy klienta, gdyz
dazy on zazwyczaj do tego, aby wdrozy¢ system za okreslong cene przy
minimalnej liczbie funkcjonalnych dostosowan. Dlatego tez nieodzowne jest
precyzyjne zdefiniowanie rél przede wszystkim po stronie klienta — zwréémy
przy tym uwage na wspomniang wczedniej konieczno$¢ identyfikacji interesa-
riuszy i zapewnienia wspétpracy miedzy nimi. Role wiasciciela biznesowego
i analityka biznesowego sg w tym kontekscie kluczowe.

Podstawowe czynniki umozliwiajgce zastosowanie Agile to kultura opar-
ta na zaufaniu, okre$lone metody bezposredniej komunikacji (np. spotkania
stand-up) oraz praca zespotowa, zakladajaca integracje zespotu biznesowego
po stronie klienta z zespolem po stronie dostawcy. Kolejnym istotnym zato-
zeniem jest takze samoorganizacja zespotu, ktéry bedzie razem poszukiwat
rozwigzan. Taki zesp6t musi sktadac sie ze zmotywowanych oséb. W tym kon-
tekécie przeszkadza¢ we wdrozeniu podejscia Agile moze myslenie silosowe,
tak czesto spotykane w firmach o bardziej skomplikowanej strukturze organi-
zacyjnej, a takze autorytarny model zarzadzania.

Tymczasem nowoczesne zarzadzanie stanowi dwustronny proces pomie-
dzy prowadzacym i prowadzonym, opierajgcy sie na podstawie wzajemnego
zaufania”. Przetozony jest przede wszystkim wewnetrznym uslugodawca,

22 T. Daigeler i in., Fithrungstechniken, Haufe-Lexware GmbH und Co. KG, Freiburg, 2012.
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ktéry wspiera i promuje swoich wspétpracownikéw. Dlatego tez powinien —
dziatajagc w pewnej mierze jako ich coach — unika¢ dostarczania wspétpracow-
nikom prostych odpowiedzi, jesli tylko sytuacja na to pozwala. Powinien ich
raczej zachecaé do przejecia odpowiedzialnosci za sytuacje i samodzielnego
przeanalizowania problemu —w ten sposéb przetozony stwarza im mozliwos¢,
aby sami szukali rozwigzan. Takie podejscie wspiera kulture Agile.

Kultura organizacyjna przedsiebiorstwa stanowi wypadkowgq wielu czynni-
kéw, wéréd ktérych istotng role odgrywaja tendencje kulturowe dominujace
w danym kraju. Podejscie Agile powstalo w srodowisku amerykarnskim i bry-
tyjskim. Odniesienia do warunkéw polskich mogg dostarczy¢ badania Geerta
Hofstede”, ktéry opracowal model szesciu wymiaréw kultury i przeana-
lizowatl wyniki w wielu krajach $wiata. W wymiarze dystansu Polska ma
stosunkowo wysoki wynik 68. Oznacza to, ze przecietny Polak akceptuje
porzadek hierarchiczny, w ktérym kazdy ma swoje miejsce i ktéry nie wy-
maga dalszego uzasadnienia. Hierarchia w organizacji jest postrzegana jako
odzwierciedlenie wbudowanych nieréwnosci, popularna jest centralizacja,
pracownicy oczekujg, ze im si¢ powie, co maja robié, a idealny szef jest do-
brotliwym autokraty. Dla poréwnania, Stany Zjednoczone na tej samej skali
uzyskaty wynik 35, a Niemcy 40, co oznacza o wiele mniejszy dystans wiadzy,
a co za tym idzie — mniejsze przywigzanie do hierarchii. Jednoczesnie Polacy
sa spoleczenistwem indywidualistycznym (wynik 60), cho¢ w troche mniej-
szym stopniu niz Niemcy (67) i znacznie mniejszym niz Stany Zjednoczone
(91). Istnieje tu pewna sprzeczno$¢ pomiedzy poczuciem hierarchii a indy-
widualizmem. Menedzer moze jg rozwigzaé¢ poprzez bezposredni kontakt
z wszystkimi osobami w strukturze, przekazujacy informacje, ze kazda osoba
jest rownie wazna, nawet jesli zajmuje niskie miejsce w hierarchii. Zaskakiwaé
moze wysoka warto$¢ wskaznika unikania niepewnosci (93) w poréwnaniu
z Niemcami (65) i USA (46). Odmiennie niz wskazywatby na to stereotyp utan-
skiej fantazji Polakéw i ich zdolnosci do improwizacji, Polacy majg wedtug tej
oceny silng potrzebe norm i regut (nawet, jesli te ostatnie niezbyt dziataja), nie-
chetnie widzg zachowania odbiegajgce od normy, a bezpieczenstwo stanowi
jeden z najwazniejszych osobistych motywatoréw. Dlatego zacheta do prze-
kraczania regul poprzez spontaniczne, kreatywne dziatania musi by¢ explicite
wyartykutowana przez kierownictwo.

23 The Hofstede Centre, http:/ /www.hofstede.com
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Ujete w tym modelu réznice kulturowe pomiedzy Polskq a Stanami Zjed-
noczonymi — ojczyzng podejsScia Agile — sa zauwazalne. Mozna by zatem
oczekiwadé, ze wdrozenie podejscia zakorzenionego w amerykanskiej kultu-
rze biznesowej bedzie wymagalo szczeg6lnego wsparcia i zachety ze strony
przetozonych. Autor wymienitby tutaj nastepujgce obszary:

¢ budowanie kultury opartej na otwartej, bezposredniej komunikacji nieza-
leznie od pozioméw hierarchii,

¢ nagradzanie postaw kontestujacych aktualny porzadek z intencjg uspraw-
nien (np. w duchu kaizen),

e powolywanie zespoléw zadaniowych odpowiedzialnych za autonomiczne
rozwigzywanie zagadnien, przy czym rola przelozonych sprowadzataby sie
do wsparcia,

e ustanowienie systemu motywacji powigzanego z wynikami pracy zespoto-
wej,

¢ niezalezne doradztwo w trakcie projektu, pozwalajacy rozpozna¢ sytuacje
niekorzystne z punktu widzenia wymagan decyzyjnych i komunikacyjnych
podejécia Agile.

Podsumowujac nalezy podkresli¢, ze podejscia zwinne juz w ubieglej de-
kadzie przeszly z kategorii nowosci do zelaznego repertuaru kierownikéw
projektow i zespotéw wytwérczych. Dostarczajg istotnych korzysci pod wzgle-
dem jakosci komunikacji, szybko$ci tworzenia sensownych rozwigzan infor-
matycznych i usprawnienia proceséw decyzyjnych, stanowigc zarazem wy-
zwanie zaréwno dla kierownikéw projektéw, jak i zespotéw. Skuteczne wdro-
Zenie podejécia typu Agile wymaga gruntownego rozpoznania wiasnej kul-
tury organizacyjnej, usuniecia przeszkdd i przestrzegania zatozert metodycz-
nych, co zakfada Sciste zaangazowanie kierownictwa.
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Dina Dabrowska, Barttomiej Owczarek, Goldenberry

Zwinne zarzadzanie
programami

Technologia ma coraz wieksze znaczenie dla warto$ci dostarczanej przez banki
klientom. Dostrzegly to nawet firmy technologiczne i to do tego stopnia, ze nie-
ktére maja coraz wiekszy apetyt na wypchniecie z faricucha ustug finansowych
samych bankéw. W koncu, jak stwierdzit Marc Andreessen, , finanse to czysta
informacja”, czyli co$, z czym firmy technologiczne radzg sobie najlepie;j.

Nic dziwnego, ze banki podjety informatyczny wyscig zbrojer, czego na
polskim rynku przykladem sg inwestycje takie jak nowy mBank lub jeszcze
nowszy bank SMART. W czasie, gdy coraz rzadziej wykorzystywane przez
przecietnego klienta oddzialy znikajg, ,,twarzg” banku stajg sie widoczne dla
klienta technologie.

Z drugiej strony, technologiczne zbrojenia sg kosztowne, a w warunkach
wzrastajgcej konkurencji oszczednosci stajg si¢ coraz wazniejsze. Wydatki na
IT nie sg tu wyjatkiem. Oprécz szybkiego wprowadzania nowosci na rynek
(lub spetniania w terminie kolejnych regulacyjnych wymagan) od IT oczekuje
sie réwnocze$nie obnizenia kosztéw.

W tej rzeczywistosci tradycyjne podejscie do produkcji nowych technologii
w bankach - szczegdlnie duze, kosztowne programy, ktére efekty przynosza
po latach od rozpoczecia pierwszych analiz — przestaje spetniaé¢ wspoétczesne
wymagania. Banki stopniowo, rozpoczynajac od pilotazowych projektéw, cze-
sto w ,nowych” obszarach, takich jak technologie mobilne adoptujg metody
zwinne, ktére pozwalaja na szybki rozw6j produktu i przemycajg ideologie
,lean”, wymuszajac uelastycznienie struktury organizacyjnej.

Metody zwinne (ang. ,agile”) zakladajg rytmiczny, iteracyjny charakter
pracy, interdyscyplinarne zespoly i aktywny udzial (oraz odpowiedzialnosc)
wlasciciela biznesowego za rozwéj produktu.
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Po pierwszych pozytywnych doswiadczeniach z pilotazowych projektow
pojawia sie pytanie o przeniesienie zwinnego podejscia na poziom catych pro-
gramow ztozonych z wielu réwnoleglych produktéw. Wtedy jednak pojawiajg
sie trudnosci, poniewaz metody zwinne tak naprawde wymagajg zmiany spo-
sobu dziatania calej organizacji, nie ograniczajac sie tylko do programistéw IT.
Innymi stowy metody zwinne nie sg tylko ,sposobem, w jaki moze pracowac
IT” i wymagajg tez zmiany podejécia biznesu.

Zmiana kulturowa

Przenoszenie doswiadczen z firm technologicznych, ktére najszybciej zaadop-
towaly metody zwinne, obarczone jest ryzykiem — poniewaz bank, mimo
wszystko, nie jest firmg technologiczng, a co za tym idzie osoby odpowiedzial-
ne za obszary biznesowe widza w rozwigzaniach IT tylko narzedzie, a nie
koricowy produkt dla klienta. Oczekiwania pelnego zaangazowania w jego
rozw6j zderzaja sie wiec z rzeczywistoscig ,, wlascicieli biznesowych”, ktérych
codzienne obowigzki operacyjne majg wyzszy priorytet niz staly nadzér nad
rozwojem produktu technologicznego.

O ile w przypadku pilotazowego projektu przygotowanie wszystkich za-
angazowanych w niego stron, tacznie z jednym wiascicielem produktu, nie
jest tak duzym wyzwaniem, w przypadku duzych programéw zaangazowa-
na jest zwykle niemal cata organizacja. To oznacza, Ze istnieje szerokie grono
kadry zarzadzajacej, ktére musi zosta¢ przygotowane do nowego podejscia —
w tym do rzeczywistodci, w ktérej znikajg tradycyjne ramy negocjacji , kon-
traktu” pomiedzy zamawiajgcym biznesem a wykonujgcym IT, a biznes staje
sie wspolodpowiedzialny za projekty.

Jak przedstawiamy dalej, usuwane sg czynno$ci uznawane za zbedne w po-
dejs$ciu zwinnym, na przyklad skomplikowane raportowanie, a co za tym idzie
zbedne sg niektére role, takie jak PMO, zajmujace sie czesto przede wszystkim
utrzymywaniem skomplikowanych planéw i aktualizacjg statuséw postepu
prac na prezentacjach dla wielu interesariuszy.

Chociaz z dystansem traktujemy licznych guru metod zwinnych, ktérzy nie-
malze z religijnym zapalem chcieliby zmieni¢ kazde stanowisko w organizacji
i kazdy termin niezgodny z ortodoksja (,,nie prowadzimy juz projektéw, tylko
rozwijamy produkty!”), to jednak trzeba zdawac sobie sprawe z koniecznosci
poparcia najwyzszego kierownictwa dla glebszych zmian.
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Zwinne podejscie do programéw: po pierwsze unikaé

Metodyki zwinne zostaty udoskonalone w mniejszych, wyizolowanych inicja-
tywach, takich jak nowe firmy. Mozna jednak stosowac¢ je takze w warunkach
dziatania banku, gdzie projekty sg ze sobg SciSle powigzane i z tego powodu
czesto taczone w programy.

Tworzenie skomplikowanych, duzych inicjatyw, z wieloma wspétzaleznymi
projektami, samo w sobie jest dziataniem, ktérego zwinne organizacje unikaja,
jesli tylko jest to mozliwe. Oprécz wysokich kosztéw zwigzanych z koordyna-
cja, ktérych, niezaleznie od metodyki, nie mozna unikna¢, trudniej jest réwniez
o inkrementalny rozw¢j catosciowego produktu.

Czasem unikniecie tworzenia programu nie jest jednak mozliwe. Dzieje sie
tak na przyktad wtedy, gdy inicjatywa dotyczy polgczenia bankéw lub jej
zakres zawiera zmiany narzucane przez regulatora. Programy takie réwniez
mozna zorganizowa¢ w podejéciu zwinnym, jednak trzeba si¢ do tego dobrze
przygotowac.

Czesto tworzenie przero$nietych struktur wynika bardziej z zastanego spo-
sobu my$lenia i inercji biurokratycznej (zgodnie z zasada, ze wieksza organi-
zacja zawsze wymysli sobie prace), niz z obiektywnych przyczyn. Inicjatywy
IT cierpig réwniez z utozsamiania produkcji oprogramowania z fizycznym
procesem, w ktérym naktad pracy da sie z géry oceni¢, a wieksza liczba zaan-
gazowanych oséb proporcjonalnie skraca czas wykonania zadania.

Oprogramowanie to jednak produkcja kreatywna i jeden bardzo dobry czto-
nek zespotu moze by¢ bardziej produktywny niz pieciu stabych. Dodatkowo,
z powodu zaangazowania duzej liczby oséb pojawiajq sie koszty koordynacii,
a powstate srodowisko pracy, w ktérym wiecej czasu spedza sie na pisaniu ra-
portéw dla kolejnych szczebli zarzagdzania niz na pracy kreatywnej, zniecheca
najlepszych pracownikéw.

Pierwszym krokiem dla wiekszej zwinnosci organizacji moze by¢ wiec po-
wtdérne spojrzenie na zasadnoé¢ tworzenia inicjatyw-koloséw oraz zmiana
akcentu ze zwiekszania stanu osobowego na koncentracj¢ na matych zespo-
tach zlozonych z najbardziej utalentowanych specjalistéw na rynku.

Przyklad tradycyjnego programu IT

Wracajac do zarzadzania programami IT, dla poréwnania dobrze jest za-
cza¢ od szkicu, jak taki program wygladalby w podejsciu tradycyjnym, aby
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skierowa¢ uwage na problemy i koszty, ktérych w podejéciu zwinnym chcie-
liby$my unikngé.

Wybrany przez nas przyklad to program zwigzany z wdrozeniem no-
wej metody zarzadzania ryzykiem kredytowym w Sredniej wielko$ci banku.
Zarzadzanie inicjatywq jako programem jest konieczne, poniewaz zwigzane
z nig zmiany wymagajg dostosowan niemal w calej strukturze banku - od
sprzedazy, przez ryzyko az po operacje. Zmiany w IT dotykajg odpowiednio
wszystkich istotnych elementéw architektury, w tym budowe nowych apli-
kacji dla uzytkownikéw pierwszej linii, wprowadzenie szyny integracyjnej i
przebudowe hurtowni danych.

Rysunek 1.
Struktura przykladowego programu w podejsciu tradycyjnym

Cztonek zarzadu
ds. ryzyka

Dyrektor obszaru

ryzyka
Menedzer programu —— PMO

Modele ryzyka Dane Procesy Raportowanie IT Komunikacja
* Scoring * Narzedzia do *Front-end *Raporty ryzyka  * Narzedzia * Szkolenia dla

demograficzny czyszczenia sprzedazowy *Raporty do scoringowe oddziatow
* Scoring danych linia biznesowa 1 grupy kap. * Front-end

behawioralny * Front-end sprzedazowy
. sprzedazowy * Raporty ryzyka

 Zarzadzanie
zabezpieczeniami

¢ Zarzadzanie
danymi klienta

linia biznesowa 2

* Narzedzia do
czyszczenia danych

* Zarzadzanie
zabezpieczeniami

Program angazuje ponad 30 0séb po stronie biznesu, gtéwnie pracownikéw
z obszaru ryzyka kredytowego, oraz 15 oséb po stronie IT: analitykéw, archi-
tektow, testeréw i administratoréw. Oprécz tego zaangazowanych jest wielu
dostawcow IT.
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W programie bierze réwniez udzial menedzer programu, 6 kierownikéow
obszaréw oraz 5-osobowe PMO, zajmujgce si¢ koordynacjg i raportowaniem
do grupy kapitatlowej. Program podzielony jest na strumienie funkcjonalne
(np. strumien IT, strumien proceséw). W kazdym strumieniu uruchomionych
jest od kilku do kilkunastu projektéw. Menedzer projektu raportuje do dy-
rektora odpowiedzialnego za obszar ryzyka, a ten z kolei do odpowiedniego
cztonka zarzadu.

Projekty dotyczace systeméw IT prowadzone sa w podejsciu kaskadowym.
Zaakceptowana przez uzytkownikéw biznesowych dokumentacja trafia do
dostawcéw zewnetrznych odpowiedzialnych za aplikacje, w ktérych zmiana
jest wymagana. Po serii testéw technicznych uzytkownicy biznesowi weryfi-
kuja jakos¢ oprogramowania i spelnienie przez nie wymagan.

Program musi zakoriczy¢ sie w okre$lonym przez regulatora terminie, dlate-
go wszelkie zmiany w zaplanowanym zakresie sg niepozadane. Zmian jednak
nie da si¢ unikng¢, poniewaz analiza nie jest doskonata, a warunki biznesowe
zmieniajq sie szybko.

Kazda zmiana zakresu musi by¢ przeanalizowana na odpowiednich szcze-
blach i uzgodniona wspdélnie z zarzadem, przez co wydluza sie czas jej
wprowadzenia. Powstata wczedniej dokumentacja réwniez jest ,,produktem”,
ktéry w takiej sytuacji nalezy zaktualizowac.

Odpowiedzialnos¢ za powodzenie programu spoczywa na zarzadzie, ktory
najczesciej nie jest bezposrednio zaangazowany w prace projektowe. Czlon-
kowie zarzadu polegaja najczesciej na podsumowaniu z licznych raportéw,
ktérych przygotowanie zajmuje znaczng czeé¢ czasu kierownikéw strumieni
i menedzera programu. Jednoczeénie wsrdd zespotéw, ktére pracujq najblizej
tworzonego produktu (uzytkownicy biznesowi, programisci) zaobserwowaé
mozna brak poczucia wspétodpowiedzialnosci za finalny produkt. Pracowni-
cy sa bowiem przyzwyczajeni do cigglej kontroli przez kierownika strumienia
i niechetnie podejmujg wilasne inicjatywy, ktére wykraczaja poza sformalizo-
wany zakres obowigzkéw.

Czestym problemem w projektach obejmujacych zakresem zmiany IT sg
réwniez relacje z dostawcami oprogramowania. Jezeli programisci znajduja sie
w innej lokalizacji niz, na przyktad, uzytkownicy biznesowi banku, utrudnio-
na jest komunikacja pomiedzy nimi. Brak czestej i tatwej komunikacji sprawia
natomiast, ze jako$¢ dostarczanego oprogramowania jest niezadowalajgca —
nie wszystkie wymagania biznesowe sg zrealizowane zgodnie z oczekiwa-
niami biznesu, wystepuje dos¢ duzo btedéw. Poniewaz za przeprowadzenie
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wczesniejszych analiz odpowiadaly inne osoby niz te, ktére dostarczajg samo
oprogramowanie, powstaje szerokie pole do przerzucania odpowiedzialnosci
w przypadku probleméw.

Szczegdlnie trudne sa jednak relacje pomiedzy uczestnikami biznesowymi
a pracownikami IT. Obie strony maja tendencje do obwiniania si¢ wzajem-
nie za trudnosci i niepowodzenia zwigzane z wdrazaniem aplikacji. Zespoty
przyzwyczajone sg do pracy w swoich obszarach i po wykonaniu swojej czeéci
zadania uznawania jej za skoriczong.

Program IT zarzadzany zwinnie

Jak wspomnieliSmy, wprowadzenie metod zwinnych nie zlikwiduje w magicz-
ny sposob wszystkich narzutéw zwigzanych z wprowadzeniem programu —
w przypadku powigzanych ze sobg projektéw konieczna jest wymiana infor-
magji i koordynacja prac (np. uzgadnianie sposobu integracji).

Koszty, ktérych mozna unikngé w zwinnej strukturze organizacyjnej, obej-
muja koszt niepotrzebnego raportowania i koordynacji przez role niewnoszgce
wartosci w rozwdj produktu (tradycyjne PMO). Ze wzgledu na rezygnacje ze
sztywnych faz projektéw zmniejszajq sie koszty wynikajace z inercji akceptacji
dokumentacji przez uzytkownikéw biznesowych oraz koszty wprowadzania
zmian na dalszych etapach projektu — w podej$ciu zwinnym zmiany sg czyms$
oczekiwanym.

Zarzadzanie zwinne w wiekszej skali wymaga modyfikacji podejscia znane-
go z pojedynczego projektu. Znane metodyki stosowane w tym celu to miedzy
innymi SAFe (Scaled Agile Framework), oraz LeSS (Large Scale Scrum), pro-
mowany przez Craiga Larmana. W naszym przykladzie trzymamy sie linii
LeSS, ktéra przeklada zasady zwinne na wigkszg skale starajac sie mini-
malizowa¢ niezbedne zmiany formalne w podejSciu. Na poziomie ideologii,
inspirowanej lean, obie szkoly sg niemal zbiezne, natomiast poréwnanie szcze-
g6téw podejscia to temat na oddzielng rozprawe.
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Rysunek 2.
Struktura przykladowego programu w metodyce zwinnej

Cztonek zarzadu
ds. ryzyka
Wrtasciciel Produktu  |— Scrum Masterzy
Narzecfna Modele i monitoring Obsfuga Klienta Raporty i dane
sprzedazowe ryzyka

Zespot Scrum Zespot Scrum Zespot Scrum
Zespot Scrum Zespot Scrum Zespot Scrum
Zespodt Scrum

Podstawowq rolag w podejsciu zwinnym petni Wtasciciel Produktu. Wywo-
dzi sie on z biznesu, ktéry bedzie odbiorcg nowych lub zmienionych aplikacji
i proceséw. Podejmuje biezace decyzje co do priorytetéw i kierunku rozwoju
produktu. Jego rola obejmuje dualizm tradycyjnego programu, w ktérym od-
dzielny manager odpowiada za ,zarzadzanie” programem, komunikujac sie
ze stojagcym obok wlascicielem biznesowym. W przypadku naszego programu
Wihascicielem byltby dyrektor odpowiedzialny za obszar ryzyka.

Poniewaz piszemy o duzym programie w przeciwienstwie do pojedynczego
projektu, musimy zaadresowac fakt, ze jeden Wtasciciel Produktu nie bedzie
w stanie pelnié¢ swojej roli dla catego programu. Idgc za LeSS, za poszczegdlne
czesci produktu powinni wtedy odpowiadaé Wiasciciele Obszaréw Produktu,
ktérzy bedq bezposrednio wspoétpracowac z zespotami.

Drugg istotng zmiang sg interdyscyplinarne i samoorganizujace si¢ zespoly.
Zespoly Scrum powinny posiada¢ wszystkie niezbedne kompetencje (anali-
tyczne, architektoniczne, programistyczne, testerskie, projektowania UX itd.),
aby samodzielnie tworzy¢ swoje obszary produktu. Kazdy zespét wspierany
jest przez Scrum Mastera (na przyktad pochodzacego z IT), ktérego zadaniem
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jest utatwianie pracy zespolu poprzez usuwanie pojawiajacych sie przeszkéod
(np. brak informacji, licencji itp.) i dbanie o poprawno$¢ stosowania zasad
Scrum.

Zesp6t Scrum (wraz z Wiascicielem Produktu lub Wtascicielem Obszaru
Produktu) posiada pelng odpowiedzialnos$é za tworzony produkt. Oznacza
to, ze zesp6t taki nie posiada kierownika projektu, ktéry rozlicza poszczego6l-
nych czltonkéw zespotu z wykonanych zadan. Jedng z podstawowych zasad
Scrum jest samoorganizowanie sie zespotu, co z jednej strony zwieksza mo-
tywacje i poczucie odpowiedzialnosci za tworzony produkt, z drugiej jednak
jest jednym z najtrudniejszych aspektéw Scrum.

Dzigki interdyscyplinarnym zespotom zmniejsza si¢ dystans pomiedzy
pracownikami pochodzacymi z biznesu, IT i dostawcami zewnetrznymi, co
znacznie utatwia komunikacje i szybkie reagowanie na ewentualne problemy.
Zespoly Scrum pracujg w krétkich (dwu-, trzy- lub czterotygodniowych) ite-
racjach, na koniec ktérych prezentujg efekty prac Wiascicielowi Produktu. Ma
on wiec okazje na biezaco §ledzi¢ rozwdj produktu oraz na wczesnym etapie
przekazac¢ uwagi, jesli produkt odbiega od oczekiwan.

Zwiegkszenie aktywnej komunikacji w zespole oraz przyspieszenie dostar-
czania ukonczonych czeéci produktu sprawia, ze zespoly sa w stanie zreali-
zowaé wiecej funkcjonalno$ci, niz ma to miejsce w podejéciu kaskadowym.
Krétkie iteracje pozwalajg tez na bardziej dynamiczne dostosowywanie reali-
zowanego zakresu do aktualnych potrzeb biznesowych.

Planowanie prac na biezagco wymaga réwniez ciggltego przegladu priory-
tetow realizowanych funkcjonalnosci, dzieki czemu tworzone jest tylko to, co
na chwile obecng jest niezbedne z punktu widzenia biznesu. Pozwala to na
unikniecie tworzenia funkcjonalnosci , na przysztos¢”, ktérych utrzymanie jest
kosztowne ze wzgledu, na przyklad, na konieczno$¢ aktualizowania wersji
i utrzymywania dokumentacji.

Kierowanie bez kierownikéw i raportéw

Taka organizacja projektu wymaga jednak zaakceptowania przez organizacje
pewnych zmian. Przede wszystkim, jest to zgoda kierownictwa na przeniesie-
nie kontroli nad postepem tworzenia produktu na nizsze poziomy: Wtasciciela
Produktu, Witascicieli Obszaréw Produktu i zespoly. Dotychczasowa forme
kontroli pracownikéw, polegajaca na analizowaniu danych z raportéw, ocen
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okresowych itp., zastepuja bezposrednie interakcje Wtasciciela Produktu z ze-
spolami, zgodnie z zasadg ,,Go See” wywodzaca sie z praktyk zarzadzania
lean.

Rola menedzeréw i kierownikéw w Scrum nie wystepuje. Staja sie oni Wia-
Scicielami Produktu, Wilascicielami Obszaréw Produktu, Scrum Masterami
lub ekspertami merytorycznymi. Ich zadaniem nie jest juz rozliczanie pra-
cownikéw z wykonanych zadan, lecz aktywne uczestniczenie w tworzeniu
produktu we wiasciwej dla siebie roli.

Podobnie ,role” programistéw, analitykéw i testeréw zamieniajg sie w czton-
kéw zespotu, ktérzy reprezentujg okreslone profile kompetencji. Nie mogg
jednak dtuzej uzywaé wymoéwki swojego ,,zakresu obowigzkéw” do unikania
podejmowania zadan popychajacych projekt do przodu.

Whbrew opiniom o tym, ze podejscie zwinne zaklada mniejszg dyscypline
prowadzenia projektéw, tak naprawde wymagana jest wyzsza dyscyplina niz
w podejéciu kaskadowym, w tym dbanie o staly rytmu pracy i utrzymywanie
w dobrym stanie najwazniejszych narzedzi, takich jak Rejestr Produktu.

W Scrum kazda iteracja, zwana sprintem, trwa okreslong liczbe tygodni i,
co do zasady, jej dtugos¢ nie zmienia sie. Kazdy sprint rozpoczyna sie pla-
nowaniem, na ktérym tworzony jest rejestr sprintu, zawierajgcy zadania do
wykonania przez zesp6t do zakoniczenia iteracji. Na koniec sprintu zespoty
przeprowadzajg prezentacje stworzonego produktu oraz retrospekcje, czyli
wspdlng analizg sposobu pracy zespotu oraz prébe jej doskonalenia. W trak-
cie sprintu zesp6t planuje prace co 24 godziny na codziennych spotkaniach,
zwanych Daily Scrum. Utrzymywany jest rejestr produktu, okreslajacy zakres
wymagan zaréwno funkcjonalnych, jak i niefunkcjonalnych, ktéry jest na bie-
zgco aktualizowany i uzupelniany przez Wtasciciela Produktu (lub Wtascicieli
Obszaréw Produktu).

Podejmujac decyzje o stosowaniu Scrum organizacja powinna liczy¢ sie
z tym, ze wymagana przez to podejscie dyscyplina zajmuje czas pracownikow.
Niemniej, prawidlowo przebiegajgce spotkania w Scrum angazujg wszystkich
jego uczestnikéw, a zesp6! nie ma poczucia, ze sa one nadmiarowe i powoduja
przestoje w pracy.

Wszyscy pracownicy musza zaangazowac si¢ w zmianeg

Podejscie zwinne wymaga transformacji catej organizacji projektowej. Korzy-
Sci nie bedg mogly by¢ osiggniete, jesli dotychczasowa struktura projektéw
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czy programéw zostanie utrzymana, a zmienig sie tylko nazwy rél poszcze-
goblnych pracownikéw. Niezbedna jest zmiana mentalnosci zaréwno zarzadu,
menedzerdw, jak i zespotéw. Dlatego tak wazne sg intensywne szkolenia i co-
aching, szczegdlnie na poczatku pracy w podejéciu zwinnym. Za dbalos¢ o
przestrzeganie zasad Scrum odpowiadajg Scrum Masterzy, ktérzy powinni
mie¢ odpowiednig wiedze, doswiadczenie i umiejetnosci uczenia innych.

Nalezy sie liczy¢ z tym, ze nie wszyscy pracownicy banku, ktérzy przez
lata pracowali w strukturze silosowej, beda sktonni poddac¢ sie tak gtebokim
zmianom i przestawi¢ si¢ z myslenia o swojej pracy jako o waskim wycinku
obowigzkéw na poczucie wspétodpowiedzialnosci za caty produkt. Dobér od-
powiednich os6b do zespoléw, chetnych do rozwoju i adaptowania zmian, jest
kolejnym kluczowym czynnikiem powodzenia w zmianie podejécia projekto-
wego.

Pilotaz vs. zmiana calej organizacji

Czestym pytaniem zadawanym przez osoby zainteresowane podej$ciem zwin-
nym jest spos6b rozpoczecia takiej inicjatywy. Nie istnieje jednak uniwersalna
metoda. Sciezka, ktéra wybierze bank, powinna by¢ decyzja strategiczng i zale-
ze¢ od gotowosci zarzgdu do wprowadzenia i aktywnego wspierania zmiany,
obszaru dzialalnosci banku, ktéry ma by¢ objeta transformacja, skfonnosci
banku do podejmowania ryzyka oraz wielu innych czynnikéw.

Jednym ze sposobdéw rozpoczecia budowy podejScia zwinnego w organiza-
¢ji jest wybranie jednego lub kilku projektéw, ktére beda prowadzone w ten
sposéb. Taki pilotaz pozwala waskiej grupie oséb zbudowaé wiedzeg i umiejet-
noéci oraz przekonac si¢ o korzysciach, jakie przynosi realizowanie projektéw
w podejsciu zwinnym. Osoby te mogg potem rozszerza¢ dobre praktyki na
calg organizacje i wspiera¢ mniej do$wiadczone zespoty.

Rozpoczecie wdrazania podejscia zwinnego od nieduzych i, w miare mozli-
woéci, wyizolowanych inicjatyw pozwala tez na identyfikacje, jakie przeszko-
dy specyficzne dla dziatalnosci danej organizacji nalezy bra¢ pod uwage przy
pOzniejszej budowie ram i planu transformaciji catej firmy.

Pierwsze sukcesy mogg pomoc przekonac do tej metody bardziej sceptycz-
nych menedzeréw, dlatego dobry start z metodykami zwinnymi jest niezwykle
istotny w organizacji. Ze wzgledu na to, ze projekty prowadzone w podejsciu
zwinnym nie wymagaja duzych naktadéw na rozpoczecie, a iteracje sg kroét-
kie i koriczg sie prezentacjg produktu, pilotaz przeprowadzony na wybranych
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projektach daje mozliwos¢ szybkiej i taniej weryfikacji, czy organizacja jest
gotowa na wieksze zmiany procesowe i kulturowe.

Innym pomysltem na przeprowadzenie takiej zmiany jest podejécie calodcio-
we, czyli pelna transformacja struktury portfela projektéw banku. Podejscie
to bedzie miato szanse powodzenia tylko wtedy, jedli zarzad i menedzerowie
wyzszego szczebla udzielag mu silnego poparcia od samego poczatku inicjaty-
wy. Istotne jest, aby kierownictwo miato gtebokie zrozumienie zasad podejscia
zwinnego, a takze kosztow i korzyéci, jakie si¢ z nim wigzg.

Wdrazanie metod zwinnych na szersza skale pozwala na stosowanie od po-
czatku prawidtowych zasad, bez tworzenia posrednich rozwigzan, ktére mogg
by¢ potrzebne wtedy, gdy tylko niewielka czes¢ projektéw dziala w podejsciu
zwinnym. Rozwigzania posrednie, ktére z zalozenia powinny byé tymcza-
sowe, utrwalajg si¢ w organizacji, a ich zmiana jest trudna i czasochtonna.
Poza tym, préby modyfikacji zasad podejscia zwinnego i dostosowywania
ich do istniejgcych formalnosci w organizacji moga doprowadzi¢ do budowa-
nia skomplikowanych metodyk, ktére zupetnie odbiegajg od idei upraszczania
pracy oraz mogg zniecheci¢ organizacje do dalszego inwestowania we wdra-
Zanie potrzebnych zmian.
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Aleksander P. Czarnowski

Prezes AVET Information and Network Security sp. z 0.0., spotki zajmu-
jacej sie od 17 lat konsultingiem w zakresie bezpieczenstwa informacji
w Polsce, Rumunii, Holandii i Wielkiej Brytanii oraz na Ukrainie i Stowacji.
Cztonek Komisji Technicznej 182, ktéra w Polskim Komitecie Normali-
zacyjnym odpowiada za rodzine standardéw ISO 27000, a takze rady
programowej Zaktadu Systeméw Jakosci i Zarzadzania dziatajgcego w ra-
mach Wojskowej Akademii Technicznej. Od 2013 r. ekspert w grupie
eksperckiej odpowiedzialnej za kontraktowanie ustug cloud computin-
gu dla sektora SMB przy Komisji Europejskiej, gdzie odpowiada m.in. za
zagadnienia zwigzane z dostepnoscia i ciagtoscia dziatania. Wieloletni au-
tor i wyktadowca, doskonale znany czytelnikom magazynu i uczestnikom
konferencji Virus Bulletin.



Aleksander P. Czarnowski, AVET

Obecne zagrozenia
w bankowych systemach IT

Publikacje na temat bezpieczenistwa IT maja jedng przykra ceche: niezwykle
szybko sie starzejg, a czesto za tym idzie takze ich merytoryczna dewaluacja.
Z jednej strony od publikacji poprzedniej wersji tego artykulu mingt zaledwie
rok, jednak z perspektywy technologii to az rok. Co wiecej, gdy powstawa-
ta pierwsza wersja, nowa Rekomendacja D KNF nie weszla jeszcze w Zzycie.
JesteSmy wiec bogatsi nie tylko o doswiadczenia wynikajgce z nowych tech-
nik ataku, ale takze z procesu kompleksowego wdrazania nowych wymogéw
bezpieczenstwa w bankach.

Z drugiej strony — pomimo postepu technologicznego i zmian legislacyj-
nych — mamy do czynienia z pewng niezmiennoscig. To co z pewnoscig nie
zmienilo sie przez ostatni rok, to nacisk na mobilnos¢, dostepnosé i end user
experience. Oczywiscie kazdy z powyzszych atrybutéw wymaga adekwatnych
mechanizméw kontrolnych. Bez efektywnych zabezpieczen, nie da sie dzisiaj
zbudowa¢ konkurencyjnego produktu na rynku finansowym.

Rekomendacja D: obecna rzeczywisto$¢

Relatywnie krétkie okno czasowe na wprowadzenie zalecefi nowej rekomen-
dacji D z pewnoscig miatlo wplyw na sposéb implementacji zabezpieczeri
w bankach. Nie kazdy zdazyt z pelng implementacjg na czas. Efektem ubocz-
nym, w niektérych przypadkach, byl brak adekwatnych analiz. Wielu sprze-
dawcow systeméw SIEM lansowalo na przykiad poglad, ze rekomendacja
D wymaga tej klasy systemu. W rzeczywistosci taki system jest wymagany
jesli analiza banku wskaze potrzebe jego wdrozenia.

Wprowadzenie pojecia cloud computingu przyniosto w mojej ocenie kilka
dobrych zmian, takich jak na przyklad budowa elastycznych $rodowisk te-
stowych w modelu chmury prywatnej lub publicznej. Do tej pory budowa
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srodowisk testowych o podobnych parametrach co srodowiska produkcyjnego
byta trudnym tematem z perspektywy... finansowej. Tymczasem model rozli-
czenia on-demand na podstawie zuzytych faktycznie zasobéw, takich jak moc
obliczeniowa, przepustowo$¢ czy storage pozwala budowaé w miare tanio na-
wet rozlegte srodowiska testowe.

Z jednej strony, jednoznaczne zdefiniowanie terminu cloud computingu w re-
komendacji D zawezito potencjalng oferta zewnetrznych dostawcéw, co jest
pozytywnym efektem, poniewaz dzisiaj praktycznie kazdy dostawca, nieza-
leznie od swojej wielkosci i specjalizacji, oferuje ,chmure”, ktéra niekoniecznie
ma cokolwiek wspdlnego z tym pojeciem. Co wiecej, rekomendacja D okre-
Sla takze cze$¢ wymogdw bezpieczenistwa stawianych przed dostawcy i jego
usluga. Niestety, to co zostalo pominiete przy tej okazji to wprowadzenie przy-
najmniej podzialu na chmure prywatng i publiczng. Model prywatny rzadzi
sie innymi prawami z perspektywy np. legislacji i dlatego warto byloby go
uwzgledni¢. Innym obszarem niezwykle istotnym jest kwestia audytu i kon-
troli srodowiska — w przypadku chmury prywatnej wiele zapiséw z umowy
SLA nie wystepuje w poréwnaniu z chmurg publiczng. Oczywiscie istnieje
wiele punktéw wspélnych dla obu modeli —np. tzw. cloud lock-in (zwany takze
vendor lock-in) czyli problem eksportu/transferu danych do innego $rodowi-
ska/dostawcy w przypadku zakoriczenia korzystania z aktualnie uzywanej
chmury.

Rozpatrujac kwestie modelu chmury z perspektywy polskiego rynku ustug
IT dla bankéw nalezy takze wzigé pod uwage fakt, ze niektére banki w swo-
jej grupie kapitatowej posiadajg wyspecjalizowane sp6iki IT, ktére dostarczaja
lub mogg dostarczy¢ ustuge typu cloud computing. W takim przypadku nalezy
sobie odpowiedzie¢ na pytanie, czy chmura udostepniana przez spétke, ktérej
w 100% udziatowcem jest bank i ktéra jest udostepniana tylko na jego potrze-
by jest rozwigzaniem publicznym czy prywatnym. OdpowiedzZ wcale nie musi
by¢ oczywista — w koricu z perspektywy prawa ustuge swiadczy zewnetrzny
podmiot. Z drugiej strony zdarza sie, ze ustuga jest Swiadczona na... Srodowi-
sku IT, ktérego wiascicielem jest bank. Podobne scenariusze mozna mnozy¢
praktycznie do woli.

PCI DSS

Historia tego standardu potwierdza po raz kolejny stawiang wczesniej teze, ze
na skutek dynamiki zmian w technologiach IT, a w konsekwencji w systemach
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bankowych, standardy majg problem z adekwatnym adresowaniem zaréwno
zagrozen, jak i zabezpieczerr. Dwa kardynalne przyklady z jego przesztosci to:

e kwestia dopuszczenia uzywania sieci WiH,
e wymog praktycznie galwanicznej separacji od siebie poszczegdlnych kom-
ponentéw systeméw w dobie rozpowszechnionej wirtualizacji.

Oczywiscie, po pewnym czasie wymogi PCI DSS sa aktualizowane i czesé
probleméw zostaje zaadresowana. W miedzyczasie pojawiajg sie jednak no-
we zagrozenia oraz nowa funkcjonalnoéé¢ zabezpieczen. Efektem ubocznym
jest ciagta pogon za zgodnoscig z wymogami. Niestety, moze to skutkowaé
- w ekstremalnym przypadku — zbudowaniem systemu zgodnego z wymo-
gami nawet wielu standardéw i rekomendacji naraz, ktéry nadal nie bedzie
bezpiecznym z technologicznego punktu widzenia.

Biorgc pod uwage rosnacg liczbe elektronicznych $srodkéw platnosci, ktére
nie sg kartami ptatniczymi w rozumienie standardu PCI DSS, nalezy zada¢ so-
bie pytanie, czy nie jesteSmy Swiadkami zmierzchu tego standardu a zarazem
tradycyjnej karty platniczej. Nawet gdy ograniczymy sie tylko do rodzimego
rynku, od 2014 roku mozna wskaza¢ co najmniej kilka duzych projektow zwia-
zanych z elektronicznymi srodkami ptatnosci, w ktérych uczestniczg banki,
a w ktorych standard PCI DSS (ani jego pochodna dla producentéw rozwia-
zan platniczych PA DSS) nie ma zastosowania.

ISO/IEC 27001

Rekomendacja D czy PCI DSS to przyktady standardéw i regulacji dedyko-
wanych dla sektora finansowego. Z kolei standard ISO/IEC 27001, wywo-
dzacy sie z brytyjskiego standardu BS 7799, ktérego korzenie siegajg armii,
jest zbiorem najlepszych praktyk w zakresie zarzadzania bezpieczenistwem,
skierowanym w swoim zamy$le do jak najszerszego grona odbiorcéw. Ela-
stycznos$¢, podejécie procesowe oraz zarzadzanie ryzykiem bedace integralng
czedcig tego standardu z pewnoscig przyczynilo sie do jego globalnego za-
adaptowania przez sektor bankowy. Warto zauwazy¢, ze wiele zabezpieczert
opisanych w ramach ISO/IEC 27001 ma swoje odzwierciedlenie w rekomen-
dacji D KNFE.

W 2013 roku pojawila si¢ nowa wersja standardu ISO/IEC 27001:2013, kt6-
ra zmienita w istotny sposéb zakres dokumentacji koniecznej do certyfikacj,
w tym na przyktad tzw. Deklaracje stosowania (SOA- Statement Of Applicabili-
ty) wzgledem wersji z 2007 roku. Nalezy zauwazy¢, ze dokonane zmiany nie
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sa rewolucja, lecz ewolucjg. Oznacza to, ze podstawowe, wysokopoziomowe
zalozenia standardu nie ulegly zmianie, i oprécz wskazanej powyzej charak-
terystyki, nadal organizacja stosujgca tg norme posiada dowolnoé¢ w doborze
zabezpieczen, jak i w sposobie ich implementacji. Brak zrozumienia tych zasad
to zreszta jeden z najcze$ciej popetnianych btedéw przez organizacje starajgce
sie uzyska¢ zgodnos¢.

Co w takim razie si¢ zmienifo?

Juz na pierwszy rzut oka widag, ze uktad rozdziatow czesci gléwnej normy.
Nie bazuje on, jak poprzednio, na cyklu PDCA, lecz na ukfadzie tresci, ktéry
zostal przyjety dla wszystkich norm wprowadzajacych systemy zarzadzania
(tych istniejacych, jak i tych ktére powstang w przysziosci). Nie oznacza to jed-
nak, ze podejscie procesowe zostalo skreslone — wrecz przeciwnie. Efektywne
zarzadzanie bezpieczenstwem nie jest mozliwe w innym modelu.

W konsekwencji zmian treSci w normie ISO/IEC 27002:2013, stanowig-
cej zbior zaleceri do ISO/IEC 27001, modyfikacji ulegta lista sugerowanych
mechanizméw kontrolnych (zabezpieczen) oraz w pewnym stopniu ich na-
zewnictwo, co wplywa na zawartosé¢ SOA.

Kolejna istotna réznica wystepuje w obszarze zarzadzania ryzykiem. Obec-
na wersja standardu wskazuje ISO 31000 jako podstawe do budowania efek-
tywnego procesu zarzadzania ryzykiem w organizacji, zamiast dotychczas
uzywanej normy ISO/IEC 27005. Jest to zmiana dyskusyjna, ktéra zwiek-
sza liczbe strategii postepowania z ryzykiem z 4 do 7 wprowadzajac pojecie
,szansy” (,ryzyka pozytywnego”). Jest to ulatwienie dla organizacji, ale jed-
noczeénie utrudnienie dla audytoréw, przyzwyczajonych do uwzgledniania
w analizie ryzyka takich aspektéw jak prawdopodobienstwo zagrozer, sita
zabezpieczen, podatnosci i wplywy. To takze utrudnia mapowanie wynikéw
np. ze skaneréw zabezpieczen czy manualnych testéw penetracyjnych na pro-
ces analizy ryzyka. Co wigcej, wiele organizacji wdrazajgc wczedniejsze wersje
standardu ISO/IEC 27001 niekoniecznie kierowalo si¢ wszystkimi wytyczny-
mi normy ISO/IEC 27005. W konsekwengji organizacje te — w tym takze banki
— posiadajg proces analizy ryzyka w obszarze ISMS, ktéry moze wymaga¢
adaptacji w kontekscie nowych zapiséw.

Wazne zmiany dotyczg takze zarzadzania ciggloscia dziatania — niewat-
pliwie kluczowego obszaru z perspektywy banku. Nowa wersja standardu
praktycznie zostawia kluczowe elementy BCM /DRP innym normom, koncen-
trujac sie tylko na aspektach bezpieczenstwa informacji w ciggtosci dziatania.
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Mozna wiec powiedzied, ze nastgpito ,rozluznienie” wzgledem starszych wer-
sji normy, cho¢ w praktyce zapisy dla tej czesci standardu zawsze byty bardzo
wysokopoziomowe.

Kolejng wazng zmiang jest brak mozliwosci certyfikacji od 2015 roku na ba-
zie wersji standardu z 2007. Oznacza to, ze organizacje ktére rozpoczely proces
wdrazania ISO 27001:2007 musza dokona¢ aktualizacji przed rozpoczeciem
procesu certyfikacji.

Omawiajac zmiany jakie zaszly w ramach standardu ISO/IEC 27001 nie
mozna takze poming¢ relatywnie nowych norm z rodziny 27000 w kontekscie
bezpieczefistwa chmury:

e ISO 27017 , Information technology — Security techniques — Code of practice
for information security controls based on ISO/IEC 27002 for cloud servi-
ces” — opisuje wymagania dotyczace zabezpieczerr chmury z perspektywy
dostawcy, jak i klienta,

e ISO 27018:2014 , Information technology — Security techniques — Code of
practice for protection of personally identifiable information (PII) in public
clouds acting as PII processors” — opisuje wymagania w obrebie ochrony
danych osobowych oraz prywatnosci w chmurze.

Nalezy zwréci¢ uwage, ze legislacja w wielu krajach zmierza w kierunku
akceptacji zgodnosci z wymogami prawa w przypadku, gdy dostawca chmury
przetwarza dane zgodnie z ISO 27018.

Bezpieczenistwo chmury z perspektywy banku

Poziom bezpieczenstwa ustug oferowanych w ramach cloud computingu ma
krytyczne znaczenie dla banku decydujacego si¢ korzysta¢ z takiego roz-
wigzania. W tym miejscu nalezy zaznaczy¢, ze o ile dzisiaj mozliwa jest
jeszcze decyzja o niekorzystaniu z rozwigzan majacych w nazwie ,,chmura”,
to w przyszlosci moze si¢ to okazaé niemozliwe na skutek zmian rynkowych,
jakie obecnie zachodza.

Niewatpliwie — powtarzajac za rekomendacja D — z perspektywy banku
istotne jest monitorowanie chmury oraz jakosci i dostepnosci ustug w niej ofe-
rowanych. W koricu jedng z podstawowych zalet chmury ma by¢ jej wysoka
dostepnos¢ i niezawodnoé¢ oraz skalowalnoé¢ na zgdanie. W praktyce wie-
lu dostawcéw nadal nie udostepnia jednak wystarczajacych mechanizméw
monitorowania. Naktada to na bank albo wymuszenie ich na dostawcy albo
implementacje ich we wlasnym zakresie po swojej stronie.
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Poniewaz w duzych chmurach publicznych przetwarzanie danych jest za-
zwyczaj odmiejscowione, zbieranie danych w ramach procesu forensic analysis
moze by¢ niezwykle trudne zaréwno w sferze technologicznej, jak i prawne;j.

W tym miejscu warto wspomniec¢ o debacie jaka toczy sie od pewnego cza-
su, takze na poziomie Komisji Europejskiej, w zakresie listy lokalizacji centréw
przetwarzania danych, ktére sg czescig okreslonej ustugi w chmurze. Wie-
lu dostawcéw stoi na stanowisku, ze lista lokalizacji jest zbedna lub wrecz
niemozliwa do przedstawienia poniewaz dane mogg by¢ przetwarzane row-
nolegle w wielu lokalizacjach naraz lub by¢ w cigglym tranzycie pomiedzy
nimi. Z perspektywy sektora finansowego, takie rozwigzanie jest w praktyce
nie do przyijecia z kilku powodéw:

e lista lokalizacji musi by¢ znana z przyczyn legislacyjnych — np. w obszarze
ochrony danych osobowych,

e lista lokalizacji musi by¢ znana z przyczyn kontrolnych i nadzoru —jak oce-
ni¢ bezpieczenstwo fizyczne nieznanych lokalizacji,

e transgraniczny eksport danych i informacji moze by¢ takze problemem le-
gislacyjnym.

Innym powigzanym zagadnieniem z danymi w tranzycie jest problem bez-
piecznego usuwania danych. Dane powinny zosta¢ usuniete w sposéb unie-
mozliwiajgcy ich odtworzenie w kazdej instangji i lokalizacji. Sytuacja, w ktorej
dane w tranzycie nie podlegaja usunieciu jest z perspektywy prawnej w sek-
torze bankowym niedopuszczalna. Dlatego niezwykle istotne jest posiadanie
adekwatnej umowy SLA, regulujacej te jak i inne zagadnienia. Dodatkowo,
w przypadku chmury publicznej, z perspektywy bezpieczenistwa niezwykle
istotna jest lista lokalizacji, gdzie dane s przetwarzane. Nalezy w tym miejscu
zwrdéci¢ uwage na fakt, iz jesli dostawca posiada tylko jedng lokalizacje trudno
moéwié o jego rozwigzaniu jako pracujgcym w chmurze. U podstaw koncepgji
chmury lezy przeciez zapewnienie wysokiej dostepnosci oraz niezawodno-
Sci. Trudno o spelnienie takich postulatéw dysponujac tylko jedng lokalizacja.
Przy okazji brak dodatkowej lokalizacji moze by¢ niezgodny zaréwno z sekto-
rowymi, jak i wlascicielskimi wymogami.

Nalezy takze pamigtaé, ze wiele wspotczesnych zabezpieczen technicznych
pasuje do bardziej tradycyjnych rozwigzan. To, ze w nazwie danego produktu
majgcego zapewni¢ bezpieczeristwo wystepuje wyraz ,,chmura” lub , cloud”
nie oznacza, ze tak naprawde jest on przystosowany do pracy w takim modelu.
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Bankowos$¢ mobilna

Dzisiaj bankowo$¢ mobilna to najwazniejszy kanat dostepowy z perspektywy
rozwoju. Pojawienie si¢ smartfonéw oraz tabletéw zmienilo postrzeganie tych
urzadzen na skutek bardzo szybkiej ich akceptacji przez rynek konsumencki.
Z perspektywy bezpieczenstwa rodzi to jednak wiele zagrozen.

Po pierwsze, zadne z tych urzadzen nie bylo projektowane pod katem bez-
pieczenistwa, czego efektem jest to, ze ich poziom bezpieczeristwa fizycznego
moze pozostawia¢ wiele do zyczenia. Poniewaz urzadzenia te nadal majg
ograniczone zasoby w poréwnaniu z notebookami, to projektanci systeméw
operacyjnych dla rozwigzan mobilnych musieli z czego$ zrezygnowac i najcze-
Sciej byly to funkcjonalnoéci zabezpieczeri. Nie ma sie zresztg czemu dziwig,
gdyz konsumenci nie kupuja tych urzadzen akurat z powodu poziomu bez-
pieczenistwa. Kolejnym problemem w przypadku zabezpieczeni jest fakt, ze
zaréwno kontrola operacji, jak i wszystkie operacje kryptograficzne sa kosz-
towne z perspektywy procesora. W przypadku urzadzen mobilnych oznacza
to, ze sg niekoniecznie optymalne z perspektywy zuzycia energii, a to przeciez
jest niezwykle istotne. I znéw, z perspektywy konsumenta, fatwiej jest zaak-
ceptowac brak zabezpieczeri niz na przykiad wolniejsze przetwarzanie grafiki.

Na szcze$cie rozw6j technologii troche zmienit rynek tych urzgdzen — dzisiaj
na przyktad standardowa dystrybucja systemu Android posiada rozszerzenie
SELinux, ktére jeszcze do niedawna bylto spotykane w instalacjach systeméw
Linux na serwerach. SELinux pozwala na separacje proceséw oraz granularng
kontrole nad uprawnieniami, znacznie bardziej rozbudowang niz w trady-
cyjnym systemie Linux. Efektem tego jest mozliwos¢ obnizania uprawnien
aplikacjom, co w przypadku ich penetracji np. na skutek bledu w ich kodzie
ogranicza zasieg ataku.

Kolejnym problemem jest model dystrybucji aplikacji na urzadzeniach mo-
bilnych. Dwie dominujace platformy systemowe — Android i iOS — posiadajq
wlasne AppStory, ktére istotnie r6znig si¢ poziomem bezpieczenstwa. Ozna-
cza to, ze potencjalnemu atakujgcemu moze by¢ tatwiej zaatakowac tylko jedna
platforme.

Nalezy tez pamieta¢, ze bezpieczeristwo w przypadku modelu dystrybucji
aplikacji poprzez rozwigzania typu AppStore jest przede wszystkim postrze-
gane z perspektywy jego wlasciciela. Zaimplementowane zabezpieczenia maja
zapewni¢ mu staly przychdd i kontrole nad uzytkownikami oraz develope-
rami. Bezpieczeristwo konsumenta nie jest tutaj, w dluzszej perspektywie,
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w og0le brane pod uwage. Dowodem na to sa niezwykle wysokie uprawnienia,
jakich zadaja dopuszczone do dystrybugji instalowane aplikacje. Oczywiscie,
proces dopuszczania aplikacji do rozpowszechniania w danym sklepie i spo-
s6b podpisywania aplikacji majg krytyczny wplyw na to, czy dana platforma
moze zostac¢ fatwo zaatakowana.

Pojawia sie tutaj pierwsze, bardzo powazne zagrozenie z perspektywy ban-
ku — nie ma on zadnej kontroli nad tym, jakie inne aplikacje (oraz z jakimi
uprawnieniami) s instalowane na urzadzeniach mobilnych ($wiadomie lub
nie) przez klientéw banku. Oczywiscie, problem ten jest juz znany od dawna
w przypadku komputeréw klientéw, jednak urzadzenia mobilne majg coraz
czedciej wiekszy dostep do danych poufnych uzytkownika niz komputery sta-
cjonarne.

Proces zabezpieczania aplikacji mobilnych przez developera

Aby zrozumie¢ lepiej zagrozenia i wektory ataku, trzeba przyjrze¢ si¢ zabez-
pieczeniom, jakie sg stosowane przez developeréw aplikacji mobilnych.

Na model bezpieczenstwa aplikacji sktadajg si¢ nastepujace elementy:

e zabezpieczenia udostepniane przez system operacyjny, chociaz nalezy przy
tym pamietad, ze rozne wersje mogg mie¢ inny ich zestaw,

¢ zabezpieczenia udostepniane przez kompilator, ktérych celem jest przeciw-
dziatanie bledom popelnianym przez programistéw, np. poprzez wychwy-
tywanie atakow typu przepelnienie bufora (mechanizm stack cookie lub stack
canary opisany w dalszej czesci),

e dodatkowe zabezpieczenia wybrane i dodane do aplikacji przez developera

— do tej klasy nalezg m.in.:

o szyfrowanie danych za pomocg wlasnych mechanizméw (wbudowanych
lub poprzez wykorzystanie API systemowego),

o obfuskacja kodu (opisana dalej),

o sprawdzenie czy aplikacja uruchamia sie na urzadzeniu z zainstalowa-
nym jailbreak’iem — i jesli jailbrake zostanie wykryty, odméwienie urucho-
mienia sie,

¢ dodatkowe zabezpieczenia narzucone przez sklep odpowiedzialny za dys-
trybucje aplikacji, np. wymoég podpisania aplikacji przed upublicznieniem.

W tym miejscu nalezy zauwazy¢, ze nawet zabezpieczenia generowane au-

tomatycznie badZz domy$lnie przez kompilatory, jak np. ochrona stosu, aby

98 Aleksander P. Czarnowski



mogly funkcjonowacé efektywnie, musza by¢ rozumiane i $wiadomie stosowa-
ne przez developeréw. Aplikacje ,bezpieczne przez przypadek” nie istnieja.
W konicu kazdg opcje mozna ,niechcacy” wytaczyé, nie zdajgc sobie sprawy
z konsekwencji dla docelowego modelu bezpieczernistwa.

Z drugiej strony, developerzy bardzo lubig automatyczne generowanie —
czyli bez ich udzialu — zabezpieczeni i poktadajg w nich zazwyczaj wielo-
krotnie wigkszg wiare niz w rzeczywistosci one oferujg. Dodatkowo kazde
zabezpieczenie uzywane domyslne jest oczywiscie doskonale znane atakujg-
cym i natychmiast obchodzone.

Rys. 1 przedstawia uproszczony proces tworzenia aplikacji mobilnej:

e zabezpieczenia na poziomie kodu Zrédiowego zaleza od developera i jego
wiedzy,

e zabezpieczenia generowane przez kompilator dotycza kodu wynikowego
a nie zrédiowego — do tej kategorii zaliczamy:

o ochrone stosu,

o ochrone sterty,

o umozliwienie kontroli integralnosci i autentycznoéci poprzez podpisanie
aplikagji,

e dodatkowe zabezpieczenia operujgce na gotowym kodzie wynikowym —
zazwyczaj stosowane sg tutaj narzedzia typu obfuscator, ktérych celem jest
utrudnienie dekompilacji badZ deasemblacji kodu, co w konsekwencji ma
utrudni¢ identyfikacje wewnetrznych algorytméw oraz podatnosci.

Rysunek 1.
Typowy uproszczony proces produkcji aplikacji

Kod eZabezpieczenia
Py na poziomie
ZrOd*OWy kodu Zrédtowego

eZabezpieczenia

Kompilator generowane
przez kompilator

e Modyfikacja
Obfuskator kodu

zrédtowego
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Rysunek 2.
Typowy model produkcji aplikacji dla platformy Android

Kod eZabezpieczenia
oy na poziomie
ZrOdfOWy kodu Zrédfowego

Obfuskator * Modyfikacja

t s kodu zrédtowego
(op ymaliza or) (optymalizacja)

: *Zabezpieczenia
Kompllator generowane
przez kompilator

Zabezpieczenia dodawane do natywnego kodu przez kompilator w trak-
cie procesu kompilacji' stanowig naturalne uzupetnienie zabezpieczen przed
naduzyciami, oferowane przez platforme systemowgq. System zabezpieczen
platform mobilnych przypomina wiec wielowarstwowo$¢ zabezpieczen tra-
dycyjnych systeméw operacyjnych (wiecej o tym zagadnieniu znajduje sie
w punkcie , Przegladarka — idealny cel”).

Wiele obfuscatoréw nie spelnia w praktyce swojego zadania. Niektére z tych
narzedzi mogg by¢ automatycznie usuniete z atakowanego pliku wynikowego
aplikacji. Inne wymagaja mniejszych lub wiekszych nakladéw manualnych —
nadal jednak w wiekszosci przypadkéw udaje sie uzyskac¢ dostep do kodu
przydatnego do analizy.

Z drugiej natomiast strony, obfuskacja kodu utrudnia inzynierie wstecz-
ng badanego rozwigzania®, jednak nalezy pamietaé, ze tylko kwestig czasu
i zastosowanych nakladéw jest kompletne lub przynajmniej czesciowe od-
wzorowanie wewnetrznych mechanizméw aplikacji. Warto jest o tym fakcie
pamietaé podczas przeprowadzania testow bankowosci mobilnej bez doste-
pu do kodéw zrédtowych, gdyz prawdziwi atakujgcy, w przeciwienistwie do

1 Dla uproszczenia przyjmujemy, ze na proces kompilacji sktada sie¢ kompilacja, konsolidacja
i ewentualne podpisanie aplikacji. W przypadku aplikacji mobilnych znajdujq si¢ one wraz ze
wszystkimi potrzebnymi plikami w jednym archiwum. Proces tworzenia tego archiwum w tym
przypadku takze zaliczamy do procesu kompilagji.

2 Zgodnie z opisem rozwigzania ProGuard, bedacego czescig pakietu Android-SDK: ,The ProGuard
tool shrinks, optimizes and obfuscates your code by removing unused code and renaming classes,
fields and methods with semantically obscure names. The result is a smaller sized .apk file that is
more difficult to reverse engineer. (...)” — http://developer.android.com/tools/help/proguard.html
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audytoréw, dysponujg nieograniczonym czasem pozwalajagcym na przepro-
wadzenie skutecznego ataku. Powyzsza uwaga ma wazne konsekwencje dla
banku podczas podpisywania uméw na dostawy aplikacji bankowych: ich kod
zrédlowy powinien by¢ dostepny dla banku i audytoréw przez nich wynajmo-
wanych do oceny poziomu bezpieczeristwa.

Przegladarka — idealny cel

Przegladarki internetowe staly si¢ praktycznie mini systemami operacyjny-

mi — w ich kontekscie mozna uruchamia¢ nie tylko aplikacje webowe, ale

takze réznego rodzaju wtyczki, a dzigki ostatniej wersji standardu HTML —

nawet tworzy¢ potaczenia sieciowe. Dodatkowo pojawily sie aplikacje, ktore
wykorzystujg silnik renderujacy przegladarki. Z perspektywy bezpieczeristwa
oznacza to, ze:

e przegladarka jest uruchamiania w kontekscie uzytkownika a wiec zazwy-
czaj dziedziczy wszystkie jego uprawnienia,

e przegladarka jest niezwykle skomplikowang aplikacjg, ktéra ze wzgledu na
wyscig w wydawaniu nowych wersji pomiedzy producentami jest zazwy-
czaj aplikacjg pelng bted6w, ktére prowadzg do podatnosci.

W efekcie powyzszej charakterystyki przegladarka internetowa stata sie
idealnym celem ataku. Biorgc pod uwage, ze przegladarki zarzadzajg takze da-
nymi uwierzytelnienia i muszg je przynajmniej tymczasowo trzymaé w formie
otwartej w pamieci, wstrzykiwanie ztosliwego kodu (np. technikg DLL injec-
tion) w przestrzen adresowa procesu stato sie ,naturalnym” wektorem ataku.
Nalezy w tym miejscu zauwazy¢, ze wewnetrzna architektura przegladarkinie
ma dla naszych rozwazan az tak duzego znaczenia, np. przegladarka Chrome
w systemie Windows nie uruchamia wielu dodatkowych watkéw z jednego
procesu lecz kolejne procesy, ktore sa 1zejsze od jednego z wieloma watkami.

Producenci platform systemowych oraz przegladarek zdajg sobie sprawe
z powyzszej sytuacji i starajg si¢ wprowadzaé coraz doskonalsze zabezpie-
czenia. W efekcie dzisiaj uzytkownik ma do dyspozycji co najmniej cztery
poziomy zabezpieczer na poziomie:

1. systemu operacyjnego,

2. kompilatora uzytego do kompilacji przegladarki internetowej oraz wtyczek
i innych komponentéw,’

3 Do tej grupy zaliczamy takze, dla uproszczenia, model bezpieczenistwa i zabezpieczenia oferowa-
ne przez maszyny wirtualne, np. Java.
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3. przegladarki internetowej,
4. transmisji danych.

Ponizsza tabela systematyzuje istotne klasy zabezpieczeni dla danego obsza-
runa przyktadzie platformy Windows 7 dla procesoréw x64. Wybér platformy
i jej wersji zostal podyktowany miazdzacg popularnoécia systemu Windows
w poréwnaniu z konkurentami na rynku komputeréw osobistych.

Obszar Wybrane przyktady dostepnych zabezpieczen

Lp.

DEP (Date Execution Prevention),

ASLR (Address Space Layout Randomization),
UAC (User Access Control),

kontrola dostepu za pomoca list ACL do
obiektow systemowych, w tym m.in. do
plikéw i rejestréw,

e kontrola nad uprawnieniami uzytkownikéw,”
® podpisywanie sterownikéw,

e Windows Resource Protection (zastapil od
Windows Vista mechanizm Windows File
Protection).

1. | Zabezpieczenia na poziomie
systemu operacyjnego

2. | Zabezpieczenia na poziomie
kompilatora uzytego do °
kompilacji przegladarki
internetowej oraz wtyczek
i innych komponentéw

® ochrona stosu (stack cookie / stack canary),
ochrona taniicucha SEH (SafeSEH).

3. | Zabezpieczenia na poziomie

przegladarki internetowej

® ochrona ciasteczek,

ochrona danych uwierzytelnienia.

Zabezpieczenie transmisji

protokét SSL/TLS.

danych

W zeszlym roku mieliémy do czynienia z zakoriczeniem wsparcia dla Win-
dows XP (zakorniczylo sie ono 14 kwietnia 2014 roku). 14 lipca 2015 roku koniczy
sie z kolei wsparcie dla Windows 2003 Server. Dla banku brak po tym terminie
poprawek i nowych service pack’éw od producenta moze stanowi¢ problem
nie tylko w kontekscie bezpieczenistwa, ale takze zgodnoéci z rekomendacja D.

4 W systemie Windows, podobnie jak w systemach Unix/Linux, serwisy systemowe takze sa uru-
chamiane w kontekscie okreslonego konta. Serwis otrzymuje wiec uprawnienia i prawa dostepu,
jakie zostaly zdefiniowane dla konta, z ktérego korzysta.
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Wracajac do tematu przegladarki, jak zaznaczono wczesniej sa to coraz
bardziej zlozone aplikacje o niezwykle szerokiej funkcjonalnosci. Zgodnie
z praktyka bezpieczenistwa: im bardziej ztozona i wieksza funkcjonalno$é, tym
wieksza jest powierzchnia ataku. Jedng z technologii stosowang obecnie we
wszystkich popularnych przegladarkach wspieranych przez systemy banko-
woéci elektronicznej jest kompilacja JIT (just-in-time compilation). Mechanizm
JIT jest uzywany przez przegladarki m.in. podczas uruchamiania kodu Java-
Script i ActionScript. Spowodowato to opracowanie techniki ataku o nazwie
LJIT spraying”. Technika ta polega na ominieciu zabezpieczen przed wyko-
naniem nielegalnie kodu (w przypadku Windows jest to ominiecie miedzy
innymi mechanizmu DEP i ASLR) poprzez skierowanie procesora na wyko-
nanie kodu znajdujacego sie np. w statych lub zmiennych skryptu, na ktérym
kompilator JIT pracuje. Zaleta atakowania w ten sposéb kompilatoréw JIT
przez atakujgcego jest to, ze na wejsciu kompilator otrzymuje dane, ktore
w efekcie koficowym zamienia na natywny kod. Podczas procesu translacji
i kompilagji, o ile dane nie wymagaja przechowywania w stronach pamieci
z prawem wykonania kodu, o tyle wynik dziatania kompilatora juz takiego
prawa wymaga.

Technika ta nie musi dotyczy¢ tylko atakowania przegladarki, jest ona tak-
ze z powodzeniem wykorzystywana do atakowania aplikacji obstugujacych
format PDF.

JIT spraying jest pochodna techniki heap spraying — w tym przypadku ataku-
jacy alokuje duze obszary pamieci na stercie, aby w odpowiednich obszarach
adresowych umiesci¢ kod exploita, co ma zapewni¢ jego wykonanie.

HTMLS5 umozliwia przeprowadzenie powyzszego ataku niezwykle spraw-
nie.

Router brzegowy, access point i firmware

Firmware dla urzadzen sieciowych to jeden z najczesciej pomijanych kompo-
nentéw podczas audytéw i testow penetracyjnych. Tymczasem, kto przejmie
kontrole nad firmwarem lub wgra wlasny, ten przejmuje pelng kontrole nad
urzadzeniem. W konsekwencji atakujacy moze:

e przekierowa¢ dowolnie ruch poprzez routingi,
e przekierowac dowolnie ruch poprzez podstawienie swoich serweréw DNS,

e monitorowac i podstuchiwaé ruch sieciowy uzytkownika,
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¢ uniemozliwi¢ uzytkownikowi dostep do urzadzenia poprzez zmiane metod
uwierzytelnienia oraz danych wymaganych do uwierzytelnienia,

e zatrzeé $§lady swojej obecnosci poprzez skasowanie firmware’u i logéw (je-
$li logowanie zdarzeri zostalo wlgczone na urzadzeniu), co moze istotnie
utrudnié¢ pdzniejsza analize incydentu.

Typowe wektory ataku to:

e uzycie domyslnych, ustawionych przez producenta lub dostawce ustugi da-
nych uwierzytelniajacych,

e uzycie nieudokumentowanych kont lub funkcji dostepu serwisowego,

e atak brutalng sitg na domy$lne konto administratora — w urzadzeniach sie-
ciowych zazwyczaj wystepuje tylko jedno i to z wysokimi uprawnieniami,

e uzycie podatnosci w jednej z udostepnianych ustug przez urzadzenie —
dobrym przykladem moga by¢ podatnosci w serwerach ustug sieciowych
stuzacych do administracji i/lub monitorowania, np. tftp (czesto uzywanych
do aktualizacji firmware’u) czy wbudowanych serweréw http.

BIOS i UEFI

Problem atakéw na firmware nie jest ograniczony tylko do urzadzen wbudo-
wanych i mobilnych, lecz dotyka takze komputeréw stacjonarnych i serwe-
réw. W najpopularniejszej dzisiaj architekturze PC, opartej o procesory x64,
firmware odgrywa tak samo krytyczng role, jak w urzadzeniach mobilnych.
W oryginalnej architekturze PC, zaproponowanej przez firme IBM, role tego
co dzisiaj nazywamy firmwarem odgrywat BIOS zapisany w pamieci ROM.
W tamtych czasach nie istniato zagrozenie jego nieautoryzowanej modyfikacji
W sposéb programowy. Wraz ze wzrostem zlozonosci architektury wymu-
szonej przez jej ewolucje i dynamicznie rozwijajacy sie rynek niezaleznych
dostawcéw sprzetu rosta tez ztozonoé¢ samego BIOSu. Konsekwencja tego by-
to takze pojawienie sie innych niz IBM dostawcéw BIOS6w dla producentéw
plyt gtéwnych. Pierwszg istotng modyfikacja z perspektywy bezpieczenstwa
- poza wewnetrzng zlozonoscig kodu® tworzacego BIOS — byto dodanie moz-
liwosci jego modyfikacji poprzez umieszczenie go w pamieci flash. Oznaczato

5 Zlozonoé¢ ta ma kilka zrédet, a jednym z nich jest fakt, ze w momencie startu systemu nie
jest zainicjalizowany kontroler pamieci, wiec nie jest dostepny stos. W niektérych przypadkach
BIOS uzywa wiec wewnetrznego cache’u procesora jako pamieci RAM. Innym powodem jest
wewnetrzna kompresja kodu wynikajgca z ograniczen przestrzenia adresowej x86 oraz potrzeby
zachowania wstecznej kompatybilnosci.
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to nie tylko mozliwo$¢ skasowania go i uczynienia systemu nieuzywalnym (co
probowat robi¢ wirus CIH, znany takze jako Czarnobyl), ale przede wszyst-
kim jego nieautoryzowang modyfikacja. Poniewaz pierwszym kodem, jaki jest
uruchamiany po wigczeniu komputera to wladnie firmware, jego nieautory-
zowana modyfikacja ma daleko idace konsekwencji w ujeciu bezpieczenstwa
calego systemu. Kto pierwszy uruchomi sw¢j kod ten przejmuje catkowity
kontrole nad systemem. Zasada ta w dobie powszechnej wirtualizacji i hyper-
visoréw jest jeszcze bardziej aktualna.

Na skutek probleméw z architekturg BIOSu Intel, wprowadzajac na rynek
procesory z rodziny Itanium, zaproponowal nowy standard EFI (Extensible
Firmware Interface). Zaadoptowala go takze firma Apple do swoich produktow.
Dzisiaj miejsce EFI zajeta jego nowsza wersja UEFI (Unified Extensible Firmware
Interface).

UEFI to de facto dedykowany system operacyjny, ktérego zadaniem oprocz
inicjalizacji sprzetu, na ktérych sie uruchamia jest... uruchomienie docelowego
systemu operacyjnego.

W ramach inicjalizacji sprzetu UEFI wykonuje inicjalizacje m.in.:

e pozostalych procesoréw w systemach wieloprocesorowych,

e kontrolera pamieci,

e kontrolera przerwan,

e kontrolera IO,

e mostkéw: péinocnego i poludniowego (north i south bridge),

e kart rozszerzen oraz kontroleréw dyskéw itp. poprzez sterowniki UEFI lub
tzw. OPTION ROM znajdujace sie na kartach PCI/PCle,

e aplikacji mikrokodu dla procesoréw.

Ta ostatnia czynnos¢ jest niezwykle istotna dla bezpieczenistwa catego sys-
temu, gdyz mikrokod wplywa na zachowanie procesora — nieautoryzowana
modyfikacja mialaby katastrofalne skutki dla bezpieczeristwa nie tylko catego
systemu, ale takze kazdej aplikacji.

Innym elementem krytycznym dla bezpieczenistwa systemu operacyjne-
go, ktéry ma by¢ zaladowany przez UEFI, sa sterowniki i serwisy UEFL
Oproécz nieautoryzowanej modyfikacji tych komponentéw architektury UEFI,
innym wektorem ataku moze by¢ mechanizm OPTION ROM znajdujacy sie
na kartach PCI/PCle. Kod zawarty w OPTION ROM na karcie znajdujacej sie
w systemie jest domy$lnie uruchamiany przez BIOS. W przypadku UEFI —
upraszczajac bardzo proces — tak sie dzieje tylko w przypadku, gdy sterownik
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UEFI nie obstuguje danej karty i musi wykorzysta¢ przestarzalag metode jej
inicjalizacji. W architekturze UEFI odpowiada za to CSM (Compatibility Sup-
port Module). Oczywiécie w takim przypadku nieautoryzowana modyfikacja
kodu znajdujacego sie w OPTION ROM bedzie skutkowac jego wykonaniem.
W przypadku BIOSu taki kod moze przejaé¢ kontrole nad catym systemem,
w przypadku UEFI jest to bardziej skomplikowane.

W wersji 2.2 standardu UEFI dodano protokét nazywany ,,Secure boot”. Je-
go zadaniem jest uniemozliwienie zatadowania do pamieci loaderéw i sterow-
nikéw systemu operacyjnego, ktére nie sg podpisane lub ktére sa podpisane,
ale ich integralno$¢ zostata naruszona.

Mechanizm ten jest obecnie wspierany przez Windows 8, Windows Ser-
ver 2012 oraz niektére dystrybucje systemu Linuksa. Niestety, pojawienie
sie znacznie lepiej zaprojektowanego pod katem bezpieczenristwa UEFI nie
oznacza jeszcze catkowitej $mierci BIOSu. Tradycyjny BIOS nadal Zzyje, np.
w wielu platformach wirtualizacyjnych. Jego modyfikacja jest nawet fatwiej-
sza niz w przypadku prawdziwego sprzetu — wystarczy zmodyfikowa¢ plik,
w ktorym sie znajduje®. Inng mozliwoscig ataku jest wlaczenie na platfor-
mie wirtualizacyjnej serwera debugowania. Na przyktad sSrodowisko VMWare
oferuje serwer gdb, za pomocg ktérego mozna zdalnie przejaé¢ kontrole nad
maszyng wirtualng i w konsekwencji wptyna¢ na wykonywany w jej obrebie
kod. Nic nie stoi na przeszkodzie, aby zastosowac taka technike w odniesieniu
do BIOSu. Poniewaz jest on pozbawiony wszelkich zabezpieczen przed tego
typu atakami, atakujacy ma bardzo utatwione zadanie. W przypadku srodo-
wiska VMWare ESX wystarczy zmodyfikowacé 2 linijki pliku konfiguracyjnego
maszyny wirtualnej, aby taki zdalny atak byt mozliwy.

Podobny atak mozna przeprowadzi¢ z uzyciem opisanego juz wczesniej
mechanizmu OPTION ROM dla kart PCI/PCle - platformy wirtualizacyjne
muszg bowiem zawiera¢ BIOS np. karty graficznej, sieciowej czy sterownika
SCSI. W praktyce kazdy z nich jest trzymany w pliku i jego modyfikacja moze
mie¢ wplyw na wszystkie uruchamiane maszyny wirtualne. Warto zauwazy¢,
ze w przypadku mechanizmu OPTION ROM niektére BIOSy stosujg zabez-
pieczenia starajgce sie ograniczy¢ ten wektor ataku. Przykladem moze by¢
np. implementacja emulatora procesora x86 w pakiecie coreboot (opcja Secure
Mode w Option ROM Execution type). Zastosowanie emulatora do uruchomie-
nia kodu nie pozwala np. na instalacje hypervisora lub modutu SMM przez

6 W niektérych rozwigzaniach wirtualizacyjnych BIOS nie jest przechowywany w formie osobnego
pliku, lecz jako zasoéb (resource) w pliku wykonywalnym. Tak sie¢ dzieje np. w VMWare Player.
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fatszywy lub zainfekowany ROM. Efektem ubocznym jest wolniejszy start sys-
temu, jednak w wielu przypadkach ten problem jest pomijalny.

Jesli wszystko powyzsze wydaje sie by¢ fantazjg lub wybieganiem w przy-
szlo$¢, to z przykroscig nalezy stwierdzi¢, ze opisane wektory ataku sg wy-
korzystywane w realnym $wiecie coraz powszechniej. Na poczatku 2015 roku
ujawniono, ze National Security Agency instalowala zmodyfikowany firmware
w dyskach twardych niektérych producentéw. Dzieki temu oprogramowanie
szpiegujace startowalo zanim kontrole przejmowatl system operacyjny oraz
oprogramowanie antywirusowe i szyfrujace dane. Nalezy zwroci¢ uwage, ze
infekcje lub umyslne modyfikowanie firmware’u juz na etapie produkcji sprze-
tu komputerowego moze oznacza¢, ze nie ma mozliwosci usunaé zagrozenia
z poziomu systemu operacyjnego. W praktyce usuniecie jest mozliwe tylko
poprzez wymiane zainfekowanego komponentu lub catego urzadzenia.

Srodowisko wykonania aplikacji webowej

W poprzednich akapitach poruszony zostat gléwnie temat omijania zabezpie-
czen znajdujacych sie po stronie klienta systemu bankowosci elektronicznej.
Teraz skupimy si¢ na wektorach atakéw dotyczacych infrastruktury, ktéra
znajduje si¢ tylko po stronie banku. Oczywiscie, zdefiniowanie ,,banku” jako
strony, ktora zarzadza infrastrukturg oraz samg aplikacja bankowosci elektro-
nicznej jest daleko idgcym uproszczeniem. Nawet ograniczenie sie tylko do
rynku polskiego nie umniejsza roli outsourcingu w przypadku bankowosci
elektronicznej. Banki korzystajg zaréwno z outsourcingu oferowanego przez
spotki ze swojej grupy kapitalowej lub zrzeszenia (w przypadku bankéw spét-
dzielczych) lub korzystajg z rozwigzan dostarczanych przez zewnetrznych
dostawcéw. Nie zmienia to wcale faktu, ze o koricowym poziomie bezpie-
czenstwa systemu bankowosci elektronicznej decyduje takze Srodowiska wy-
konania aplikacji. Kwestie zwigzane z bezpieczeristwem aplikacji webowych
zostaly oméwione w dalszej czedci.
Na érodowiska wykonania aplikacji sktada sie kilka warstw:

e infrastruktura sieciowa,

e infrastruktura serwerowa,

e infrastruktura wirtualizacyjna,
e serwery http/https,

e serwery aplikacyjne,

e serwery bazodanowe.

Obecne zagrozenia w bankowych systemach IT 107



Kazda z tych warstw wymaga adekwatnych zabezpieczen. Duzym proble-
mem jest monitorowanie bezpieczeristwa w sposéb ciagly, zwlaszcza z per-
spektywy wykonywanych w tych systemach dziatari. Powodem sa problemy
wydajnosciowe wielu komponentéw w momencie wiaczenia pelnego audytu
zdarzen.

Przejecie kontroli nad infrastrukturg wirtualizacyjng pozwala przeja¢ kon-
trole nad catg aplikacjg oraz bazami danych, z ktérych korzysta. Jest to wiec
potencjalne pojedynczy punkt, ktéry wymaga doktadnej ochrony.

Innym newralgicznym elementem sg bazy danych i dzieje si¢ tak z kilku
powodéw. Po pierwsze, poprzez ataki typu SQL Injection i Blind SQL Injection
dostep do przynajmniej wybranych pél bazy danych moze by¢ zapewniony
zdalnie za posrednictwem podatnej na atak aplikacji bankowosci elektronicz-
nej. Po drugie, silniki bazodanowe oferujg wiele interfejséw do zarzadzania
oraz rozszerzania funkcjonalnosci: przykladem moze by¢ mechanizm pro-
cedur skltadowanych i rozszerzonych procedur skltadowanych w Microsoft
SQL Server. Bazy danych Oracle oferujg rozszerzenia funkcjonalnosci np. za
pomocy Javy. Oznacza to, ze atakujacy moze uruchomic¢ nielegalnie wiasny
kod i uzyska¢ dostep do danych. Jesli aplikacja korzysta z konta o wysokich
uprawnieniach, to atakujacy moze nie tylko uzyska¢ dostep do danych, ale
takze wykonaé polecenia w kontekscie uprawnient systemu bazodanowego
i w konsekwencji dokona¢ catkowitej penetracji systemu bazodanowego wraz
z platformg systemowa.

Istotnym problemem ostatnich dwéch lat sq ataki DDoS (Distributed De-
nial of Service). O ile sama koncepcja ataku i pierwsze udane préby siegajq
lat 1999/2000 to na skutek kilku(nastu) spektakularnych atakéw oraz istotne-
go zwiekszania przychod6w z kanatéw elektronicznych problem stat si¢ znéw
bardzo istotny.

Problem atakéw typu DDoS jest o tyle wazny, ze do jego przeprowadzenia
nie trzeba zadnej specjalistycznej wiedzy a tylko nieco pieniedzy. Na Swie-
cie istnieje bowiem wiele organizacji oferujacych gotowe sieci, tzw. botnety,
umozliwiajgce kazdemu przeprowadzenie takiego ataku. Organizacje te ofe-
rujg nawet swoim , klientom” wsparcie w jezyku polskim.

Drugim istotnym problemem atakéw DDoS jest fakt, ze zaatakowany moze
zosta¢ kazdy i bez pelnej wspétpracy pomiedzy nim, a providerami prak-
tycznie nie ma skutecznej metody obrony — w konicu kazde tacze, kazdy
system i kazda aplikacja ma ograniczong pule dostepnych zasobéw, ktére
w koricu mozna wyczerpad. Zresztg, dla bizneséw internetowych nawet samo
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spowolnienie czasu reakgji ustugi jest juz zdarzeniem mogacym generowac
straty. Oczywiscie, jak w przypadku kazdego innego ataku, takze i tutaj wy-
stepuje po stronie ofiary ryzyko utraty reputacji.
Jest kilka podejé¢ do ochrony przed atakami DDoS:
¢ budowa odpowiedniej infrastruktury po stronie banku,
e powierzenie ochrony zewnetrznemu podmiotowi oferujgcemu tzw. scrub-
bing center,
e podejscie mieszane oparte o dwa powyzsze.

W przypadku odsylania ruchu sieciowego do trzeciej strony (czyli scru-
bing center) w celu odfiltrowania ,niedobrych” pakietéw nalezy pamietad
o ograniczeniach legislacyjnych. Ot6z bez odpowiedniego przygotowania te-
go procesu od strony prawnej nie mozna np. wysyta¢ danych osobowych do
innych panstw. Istotna jest wiec lokalizacja scrubbing center —w przypadku roz-
wigzania pracujgcego w chmurze okre$lenie lokalizacji moze jednak nie by¢
takie tatwe.

Drugim problemem jest inspekcja ruchu zaszyfrowanego przy uzyciu SSL/
TLS. Jesli scrubbing center nie prowadzi inspekcji wewnatrz niego, nie mo-
ze wyczyéci¢ w pelni tej komunikacji ze zlych pakietéow. Jesli prowadzi takq
inspekcje — co wymaga odszyfrowania ruchu — to uzyskuje automatycznie do-
step do danych osobowych i finansowych.

Z drugiej strony, bank (lub ustugodawca $wiadczacy ustuge bankowosci
elektronicznej) moze cze$¢ zabezpieczen wdrozy¢ po swojej stronie — niektore
s proste w implementacji jak np.:

e filtrowanie pakietéw spoofowanych,

¢ bogon filter,

e monitoring czasu odpowiedzi aplikacji,

e wypracowane procedury reakcji z dostawcami internetu.

Niezaleznie od stosowanego podejécia bank musi by¢ przede wszystkim
przygotowany na taki atak, zanim on nastgpi. Oznacza to nie tylko zabezpie-
czenia techniczne, ale takze odpowiedni proces monitorowania dostepnosci
i wydajnosci ustug oraz poszczegdlnych komponentéw systemoéw, jak tez od-
powiednie procedury na wypadek ataku wraz z odpowiednio przeszkolonym
zespotem. Brak symulacji tego typu atakéw i zbadania reakcji ludzi na dziata-
nia w przypadku stresowej sytuacji zawsze prowadzi do popelniania bledéw
podczas prawdziwego incydentu.
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Aplikacja webowa

Do tej pory oméwiliSmy ataki na infrastrukture sieciows i aplikacje mobilne.
Czas na aplikacje webowe. Wydawac by sie moglo, ze ten kanat bankowosci
elektronicznej istnieje juz na tyle dltugo, ze udato sie¢ w nim wyeliminowa¢
przynajmniej te klasy krytycznych podatnosci, ktére znane sg co najmniej od
kilku lat. Mozna do nich zaliczy¢ podatnosci typu:

e XSS,

e CSRE

Obie klasy podatnosci znajdujg si¢ na aktualnej liscie OWASP Top10, ktéra
stara sie regularnie prezentowa¢ najczesciej wystepujace problemy z bezpie-
czenstwem w aplikacjach webowych.

Tymczasem tylko w I kwartale 2014 roku podczas prowadzonych przez
AVET INS testéw penetracyjnych i audytéw bezpieczefistwa systeméw ban-
kowosci elektronicznej udato sie zidentyfikowaé wszystkie te problemy. Co
ciekawe, podatnosci te wystepowaly zaréwno w nowych, wlasnie wdrazanych
aplikacjach, jak i starych, ktére w skrajnych przypadkach byly juz wczesniej
kontrolowane pod katem bezpieczeristwa.

Biorgc pod uwagg, ze nie byly to jedyne klasy podatnosci odkryte podczas
tych projektéw nalezy stwierdzi¢ na podstawie danych empirycznych, ze:

e stare klasy podatnosci w aplikacja webowych ,nie umierajg” tak szybko
jakby$my sobie tego zyczyli,

e zabezpieczenia typu Web Application Firewall (WAF) nie sa stosowane po-
prawnie lub nie sa skonfigurowane poprawnie, a w skrajnych przypadkach
stwierdza sie nawet ich brak,

e pojedyncza kontrola aplikacji wcale nie musi ujawni¢ wszystkich krytycz-
nych podatnosci,

e brak kontroli istotnych zmian w aplikacji — zwlaszcza gdy nie jest to aplika-
¢ja podstawowa — nie jest czyms niespotykanym i zdarza sie regularnie.

Na przestrzeni lat w wyscigu zbrojent bezpieczenistwa z perspektywy we-
bowych systeméw bankowosci elektronicznej najbardziej ewoluowaty me-
chanizmy uwierzytelnienia i autoryzacji: zaczynajac od statycznych haset po
wielostopniowe, wieloetapowe rozwigzania. Oczywiscie, aby te metody byty
skuteczne musza by¢ one:

e poprawnie zaimplementowane z perspektywy modulu uwierzytelnienia
badz autoryzacji,
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e poprawnie zintegrowane z mechanizmami zarzadzania sesjg, poprawnie
osadzone w logice aplikacji petnigcej funkcje systemu bankowosci elektro-
nicznej.

Dodatkowo workflow zwigzany z zarzadzaniem catym cyklem dostepu do
systemu musi by¢ poprawny.

W praktyce tylko polgczenie wszystkich tych czterech elementéw gwaran-
tuje bezpieczeristwo systemu bankowosci elektronicznej, lecz tylko w warstwie
pierwotnego uwierzytelnienia. Dzieje sie tak dlatego, ze po poprawnym uwie-
rzytelnieniu wobec systemu atakujgcy nadal moze wykorzystywac typowe dla
aplikacji webowych podatnosci typu SQL Injection, CSRF czy btedy w logice
lub niepoprawne usuwanie plikéw tymczasowych. Kazda z tych klas podatno-
$ci moze zapewni¢ atakujgcemu dostep do danych innych klientéw lub wrecz
wykonanie operacji w ich kontekscie.

Jak juz wcze$niej wskazano, niezwykle istotne jest poprawne zarzadzanie
sesjg. Nalezy pamietaé, ze protokét HTTP jest bezstanowy, co z perspek-
tywy kazdego mechanizmu autoryzacji jest duzym problemem. Gdy tylko
zdano sobie sprawe z tego ograniczenia, zaczeto ,naprawia¢” je na wiele
réznych sposobow. Rozwdj przegladarek internetowych, wbudowanie Java-
Scriptu i wsparcie dla HTML5 umozliwilo wykorzystanie technologii takich
jak AJAX i tworzenie dynamicznych, $ledzacych stan aplikacji na bezstano-
wym protokole HTTP/HTTPS.

Poniewaz mechanizmy zarzadzania sesjg s dzisiaj wbudowane na pozio-
mie serweréw aplikacyjnych, nie kazdy system bankowosci elektronicznej
musi je rozszerzac lub uzywac odrebnych, wlasnych metod. Oczywiscie, nieza-
lezne od implementacji mechanizmu zarzgdzania sesja musi on by¢ poprawnie
zintegrowany z mechanizmami uwierzytelnienia i autoryzacji. Poniewaz do
zarzadzania sesjg uzywa si¢ miedzy innymi ciasteczek (cookies) ich ochrona
przez przegladarke i aplikacje jest wymagana. Aplikacja (lub serwer apli-
kacyjny) moze na przykfad ustawi¢ flage SECURE. W przypadku aplikacji
bankowosci elektronicznej taka konfiguracja jest de facto wymogiem bezpie-
czenstwa.

Aktualna wersja OWASP Top 10 (z lutego 2015 roku):

e Al. Injection.

e A2.Broken Authentication and Session Management.

e A3. Cross-Site Scripting (XSS).

e A4. Insecure Direct Object References.

e A5. Security Misconfiguration.
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Ab. Sensitive Data Exposure.

A7. Missing Function Level Access Control.

A8. Cross-Site Request Forgery (CSRF).

A9. Using Components with Known Vulnerabilities.
A10. Unvalidated Redirects and Forwards.

Klasyfikacja a bezpieczefistwo aplikacji webowych

Nalezy pamietaé, ze podatnosci w aplikacjach webowych mogg by¢ bardziej
zlozone niz to przedstawia lista OWASP Top10. Zresztg niektére klasy pro-
bleméw na tej liécie nie wystepuja w ogole, co oznacza, ze test pod katem
podatnosci z listy OWASP Top10 nie moze by¢ nigdy uznawany za wystarcza-
jacy.

Doskonatym przyktadem probleméw, ktére tylko czesciowo i to w ograni-
czonej formie wystepuja na liScie OWASP Top10 sg podatnosci wynikajace
z blednych zalozerr projektowych lub procesowych. Nie sg to wiec stricte
techniczne podatnoéci, ktére fatwo usystematyzowac i wykry¢ za pomocg au-
tomatycznych narzedzi. Wykrywanie takich podatnodci wymaga manualnego
testowania.

Oto przykiad z I kwartatu 2014 roku: testowana aplikacja miata catkiem
rozbudowany, wielostopniowy mechanizm uwierzytelnienia i autoryzacji. Do-
tyczyt on jednak tylko nowych obiektéw — usuniecie obiektu i utworzenie
nowego w miejsce poprzednika umozliwiato pomiecie autoryzacji. Tego typu
btedy sa dzisiaj aktywnie wykorzystywane takze przez ztosliwe oprogramo-
wanie. Przyklady takiego wykorzystania zostaly opisane w dalszej czesci.

Kolejnym istotnym zagadnieniem jest fakt, ze kilka podatno$ci mozna skfa-
da¢ w jedng wieksza podatnoé¢. Ich polaczenie moze by¢ znacznie bardziej
niebezpieczne niz kazda z nich osobno rozpatrywana.

Przykladem, z ktérym zetkneliSmy sie w jednej z aplikacji webowych dla
sektora finansowego byta podatno$¢ umozliwiajaca dostep do bazy danych.
Autorzy ograniczyli prawa uzytkownika, z ktérego korzystata aplikacja, wigc
nie mozna bylo od razy uzyska¢ praw administratora. Nie zablokowali jednak
prawa uruchomienia procedury sktadowanej modyfikujgcej prawa uzytkow-
nika. Po dodaniu odpowiednich uprawnien, uzytkownik aplikacyjny stat sie
administratorem. W tym przypadku dwie rézne podatnosci w réznych kom-
ponentach i dotyczace roznych technologii umozliwily praktycznie peing pe-
netracje systemu.
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W przypadku pierwszej podatnosci atak nie wymagat zadnego dedyko-
wanego narzedzia — mozna go byto przeprowadzi¢ uzywajgc samej aplikagji.
W drugim przypadku potrzebne bylo proxy oraz znajomo$¢ zastosowanego
silnika bazodanowego.

Ataki na uzytkownika

Poza atakami na przegladarki internetowe, urzadzenia mobilne i urzadze-

nia sieciowe nie poruszyliSmy innych atakéw na uzytkownikéw systeméw

bankowosci elektronicznej. Umysélnie ich oméwienie zostawitlem na koniec,

poniewaz sg one doskonale opisane i znane w sektorze bankowym. Dlatego

tylko dla kompletnosci niniejszej publikacji przedstawie ich (niepetng) liste:

e ataki typu Man-in-the-Middle (MITM),

e instalacja falszywych certyfikatéw SSL/TLS,

e przekierowanie ruchu sieciowego,

e modyfikacja adreséw IP serweréw DNS,

e ataki phishingowe,

e ataki z uzyciem zlosliwego oprogramowania: keyloggery, boty, narzedzia
do zdalnej administragji itp.

Nalezy zwr6ci¢ uwagg, ze nie kazdy atak wymaga zmian w systemie uzyt-
kownika, a wigc nawet aktualne oprogramowanie antywirusowe moze nic nie
wykryé.

Innym problemem jest fakt, ze systemy uzytkownikéw nie zawsze sg ata-
kowane i infekowane w celu przejecia kontroli nad kontem w systemie banko-
wodci elektronicznej tego konkretnego uzytkownika. Atak moze mie¢ na celu
wykorzystanie samego systemu — bez wiedzy uzytkownika — do ataku na inne
systemy i innych uzytkownikéw. Tak sie dzieje w przypadku sieci typu botnet
uzywanych przy atakach DDoS.

Przyklady atakéw z uzyciem ztosliwego oprogramowania

Wraz z rozwojem zabezpieczen po stronie uzytkownika jak i systeméw banko-
woéci elektronicznej nastepuje ewolucja ztosliwego oprogramowania. W ciggu
ostatniego roku mieliémy kilka przyktadéw zmasowanych atakéw na konkret-
ne systemy bankowosci elektronicznej. Oznacza to, ze my$lenie, iz produkty
ograniczone do wybranych rynkéw nie sg lub nie bedq atakowane przez zlo-
Sliwe oprogramowanie, nie ma i nigdy nie miato racji bytu. Drugim waznym
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faktem jest to, ze kazde nowe zabezpieczenia po stronie systemu bankowo-
Sci elektronicznej powoduje jego probe obejécia lub neutralizacji. Oznacza to,
ze zabezpieczenia muszg ewoluowacé razem ze zlosliwym oprogramowaniem
i wykorzystywanymi metodami ataku. Tutaj pojawia sie — lansowana przez
kilku dostawcéw — pokusa korzystania z rozwigzan bazujacych na analizie
i przewidywaniu. Chodzi o rozwigzania typu threat intelligence i pochodne.
Praktyka pokazuje zgotfa inny obraz: nikt nie jest w stanie przewidzie¢ do-
kfadnie ataku. Nie oznacza to, Ze bank musi pozosta¢ bezbronny: efektywny,
wielowarstwowy model zabezpieczenn w polaczeniu z odpowiednimi proce-
durami oraz treningiem personelu pozwala skutecznie sie broni¢.

Jedng z popularnych w 2014 roku metod ataku na systemy bankowo-
Sci elektronicznej byla préba nieautoryzowanej zmiany numeru rachunku
w przelewach zdefiniowanych. Ot6z nie kazdy system domyslnie wymaga
autoryzacji takiej operacji. Co wiecej niektére systemy dajag mozliwos¢ wy-
faczenia przez uzytkownika autoryzacji zmiany numery rachunku. Ztosliwe
oprogramowanie potrafi taka ,funkcjonalnos¢” idealnie wykorzystaé. Oczy-
wiscie nie jest to jedyna wykorzystywana metoda. Jednak obrazuje ona, ze
zlodliwe oprogramowanie coraz czeSciej posiada wiedze na temat konkret-
nych aplikacji, ktére prébuje atakowaé. Do innych popularnych metod ataku
mozna takze zaliczy¢ metody stosowane przez ztosliwe oprogramowanie z ro-
dziny VBKlip. Idea jest prosta — podmiana rachunku nastepuje w momencie
kopiowania ze schowka (ang. clipboard) systemu Windows prawdziwego nu-
meru rachunku na inny. Okazuje sig, ze sporo uzytkownikéw postuguje sie
schowkiem do wpisywania danych w formularzy operacji przelewu. VBKlip
2.0 nie wykorzystuje juz schowka do podmiany numery rachunku. W za-
mian za to, po instalacji w systemie, przeszukuje on liste proceséw systemu
Windows, aby odnalez¢ przegladarke internetows. Jesli malware znajdzie taki
proces, rozpoczyna przeszukanie jego przestrzeni adresowej w poszukiwaniu
26 znakowego ciggu cyfr (ciagg moze zawieraé spacje). Jesli cigg zostanie odna-
leziony w przestrzeni adresowej procesu, nastepuje jego podmiana na inny —
pobrany z serwera C&C.

Opisane powyzej przypadki sa dobrze udokumentowane, wiec publicz-
nie znane. Tymczasem w skali roku mamy tez do czynienia z rosnacg liczbg
atakéw za pomocy dedykowanego ztosliwego oprogramowania na systemy
bankowe. Ataki te czesto sg na tyle ograniczone do wybranego banku lub
grupy klientéw, ze standardowe oprogramowanie antywirusowe nawet 12
miesiecy po odkryciu malware’u nie wykrywa go. Nie mozna wiec oprze¢
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strategii bezpieczenistwa tylko na rozwigzaniach antywirusowych — potrzeb-
na jest, co zreszta juz wczesniej zaznaczono, wielowarstwowo$¢ zabezpieczen.
W tym miejscu takze objawia sie kolejna wada rozwigzan threat intelligence.
Do udanego ataku nie zawsze potrzebny jest efekt skali wywotany masowos¢
zdarzenia. Bez odpowiedniej np. liczby infekgji lub innych incydentéw modele
oparte o statystyki i analize/korelacje zdarzen sa kompletnie bezradne.

Ataki wewnetrzne

Do tej pory wiekszo$¢ opisanych atakéw byla realizowane z zewnatrz — wy-
jatkiem moze by¢ nieautoryzowana modyfikacja firmware’u na poziomie in-
frastruktury obslugujacej system bankowosci elektronicznej. Niestety, nie wy-
czerpuje to listy mozliwych wektoréw atakéw. Poniewaz katalog takich ata-
kéw wykracza daleko poza ramy niniejszej publikacji, zostang podane tylko
wybrane wektory:

e Ataki na systemy bazodanowe — od lat s3 one najstabiej zabezpieczonymi
komponentami systeméw bankowosci elektronicznej. Dzieje sie tak dlatego,
ze s schowane za kolejnymi warstwami aplikacji i infrastruktury sieciowej.
Tymczasem dostep do zaréwno ich kontekstu, jak i zawartosci jest mozli-
wy, np. na skutek podatnoéci typu SQL Injection, w spos6b zdalny i to takze
w przypadku, gdy zaatakowana aplikacja uzywa ORM (Object-Relational
Mapping). Uzywanie tej technologii jako jedynego skutecznego zabezpie-
czenia przed btedami prowadzacymi do podatnoéci typu Injection to czesto
popelniany btad przed developeréw. Drugim powodem jest powszechne
przekonanie, ze pracownik nie zmodyfikuje wnetrza tabel baz, poniewaz
ich struktura jest zbyt skomplikowana, aby pomingé np. ksiege gléwna.
W praktyce mozna si¢ z t3 tezg zgodzi¢ pod warunkiem, ze zaktadamy iz
modyfikacja zostanie dokonana recznie. Jeéli jednak atakujacy zautomaty-
zuje proces za pomocg odpowiednich narzedzi, to teoretycznie niemozliwy
atak staje sie praktycznie wykonalny.

¢ Kopie zapasowe —niezaleznie od ich formy i procesu ich wykonywania mu-
szg by¢ przynajmniej czeSciowo odtwarzane w ramach testu. Oznacza to,
ze nawet jesli kopia byfa zaszyfrowana to w ramach weryfikacji musi zo-
sta¢ odtworzona a w konsekwencji takze odszyfrowana. Atakujacy ma wiec
wtedy mozliwoé¢ uzyskania dostepu do danych w formie otwartej. Ponie-
waz odtworzenia dokonuje sie¢ na systemach testowych, ktére zazwyczaj
sq stabiej chronione niz systemy produkcyjne, ryzyko powodzenia szansy
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takiego ataku roénie. W systemach testowych zazwyczaj nie ma takze pet-
nego audytu zdarzen, co moze prowadzi¢ do braku wykrycia wystapienia
ataku.

Podsumowanie

Aktualizacja rekomendacji D ma duzy wplyw na zabezpieczenia stosowane
w bankach dziatajacych na licencji KNF. Niewatpliwie otwarcie sie na outsour-
cing i cloud computing jest dobrym kierunkiem, pozwalajacym obniza¢ koszty
IT przy jednoczesnym zapewnieniu wymaganego poziomu bezpieczenstwa.
Nie oznacza to jednak, Ze w obszarze bezpieczefistwa zrobiono juz wszystko
i mozna spocza¢ na laurach. Rosnaca liczba fraudéw, jak i zaawansowanych
atakéw jawnie takiemu stwierdzeniu przeczy.

Niewatpliwie smutny jest fakt, ze w Polsce nadal nie cieszg si¢ popular-
noscig ustugi takie jak audyty kodéw zrédlowych. Tym bardziej dziwi to
w odniesieniu do catego sektora finansowego, ktéry rozumie przeciez do-
skonale proces zarzadzania ryzykiem. Tymczasem audyty i przeglady kodu
zrédiowego pozwalajg bardzo dokladnie modelowa¢ zagrozenia i oceniaé
ryzyko poprzez np. izolacje interesujacych fragmentéw logiki oraz bardzo
doktadne testy wybranego obszaru. Efektem koncowym —w przypadku oczy-
wiécie poprawnie przeprowadzonego procesu — jest niezwykle efektywne
zarzadzanie ryzykiem operacyjnym w obszarze bezpieczenistwa aplikacyjne-
go. Na szczescie w przypadku aplikacji mobilnych dostep do kodu Zrédtowego
jest mniej istotny i posiadajac odpowiednie do$wiadczenie oraz narzedzia
mozna szybko i sprawnie dokonac¢ ich oceny pod katem bezpieczenistwa.

Podziekowania

Chciatbym podzigkowa¢ zespotowi AVET Information and Network Security,
z ktérym mam przyjemnos¢ pracowaé od wielu lat.
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Maciej Gawronski

Partner zarzadzajacy Bird & Bird. Ma 20-letnie doswiadczenie w doradz-
twie z zakresu prawa nowych technologii, IT, jak réwniez outsourcingu
oraz bankowosci i finanséw. Doradzat przy kilkuset projektach wdro-
zen informatycznych, w tym przy najwiekszym wdrozeniu w sektorze
finansowym w Polsce. Od 2009 roku zajmuje sie zagadnieniami cloud
computingu i jest jednym z najbardziej powazanych ekspertéw w tym
obszarze w Polsce. Ekspert Komisji Europejskiej ds. Kontraktéow Cloud
Computingowych i konsultant Grupy Roboczej Artykutu 29. Redaktor
i wspodtautor Raportu Zwigzku Bankéw Polskich ,Cloud Computing w sek-
torze finansowym - regulacje i standardy” (2011), wspoétautor raportu
Zwigzku Bankow Polskich ,Cloud computing 2013”. Autor publikacji
,Aspekty prawne cloud computingu w odniesieniu do sektora banko-
wego (regulacje EU)” (2014).Wspotautor analizy wykonalnosci wdrozenia
cloud computingu w administracji publicznej w Polsce (2014). Jest takze
wyktadowcg studiéw podyplomowych Szkoty Gtéwnej Handlowej ,Zasto-
sowanie technologii cloud computingu w modelowaniu biznesowym”.

Joanna Gatajda

Prawnik w zespole IT i Transakcji handlowych w warszawskim biurze
Bird & Bird. Gtéwny obszar jej zainteresowan zawodowych stanowig za-
gadnienia zwigzane z cyberbezpieczenstwem oraz cloud computingiem,
w szczegodlnosci wykorzystanie rozwigzan cloudowych w instytucjach fi-
nansowych oraz ochrona danych osobowych w chmurze. Wspétautorka
wielu artykutéw z tego obszaru.

Pracuje dla klientow z sektora IT, finansowego oraz ubezpieczeniowego.
Doradzata w sporach zwigzanych z wdrazaniem duzych projektow IT.
Uczestniczyta w licznych konferencjach poswieconych cloud computingo-
wi, ochronie danych osobowych oraz cyberbezpieczenstwu.



Maciej Gawronski, Joanna Gatajda, Bird & Bird

Aktualne trendy regulacji
technologii bankowych

W obecnej edycji ,,Wyzwan informatyki bankowej”, aby nie powtarzac¢ znacza-
cej czesci zeszlorocznego tekstu, postanowitem zamieéci¢, wraz ze wspétau-
torkg, nieco szerszy przeglad regulacji, ktére w opinii mojej i moich kolegéw
z Bird & Bird beda miaty wplyw na sposéb, w jaki banki beda korzystaty
z technologii.

1. Nowelizacja ustawy o ochronie danych osobowych

1 stycznia 2015 roku weszly w zycie istotne zmiany ustawy o ochronie danych
osobowych (,,uodo”). Utatwiono tzw. eksport danych, czyli przekazywanie da-
nych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego
poziomu ochrony danych osobowych; zmieniono réwniez istotnie role Admi-
nistratora Bezpieczenstwa Informagji (,, ABL”).

Miedzynarodowe transfery danych. Nowelizacja ustawy zniosta dotychcza-
sowy obowigzek uzyskania zgody Generalnego Inspektora Ochrony Danych
Osobowych (GIODO) na transfer danych do panstwa niezapewniajgcego
adekwatnej ochrony, jezeli eksporter i importer zawrg umowe opartg na Stan-
dardowych Klauzulach Umownych UE.

Standardowe Klauzule Umowne to zatwierdzone przez Komisje Europej-
ska wzorce klauzul umownych okreslajacych prawa i obowigzki eksportera
oraz importera danych osobowych. Dotychczas Komisja przyjela dwa rodza-
je SCC (ang. Standard Contractual Clauses): pomiedzy administratorem danych
a przetwarzajgcym (ang. Controller to Processor, C2P) oraz pomiedzy admini-
stratorem danych a administratorem danych (ang. Controller to Controller, C2C).
W opracowaniu sa SCC dla relacji pomiedzy przetwarzajacym a podprzetwa-
rzajagcym (ang. Processor to Processor, P2P), ktére mogg by¢ szczegélnie istotne
na przyklad dla dostawcéw globalnych ustug przetwarzania chmurowego.
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Projekt SCC P2P opracowany przez Grupe Robocza Artykutu 29 (czyli
rzecznikéw ochrony danych osobowych Krajéw Czlonkowskich Unii Europej-
skiej) mialem okazje konsultowa¢ na zaproszenie GIODO. Rekomendowatem
wtedy wprowadzenie postanowient dotyczacych przenoszalnosci danych (ang.
data portability), czyli tematu, za ktérego opracowanie bytem wspoétodpowie-
dzialny w Grupie Ekspertéw Komisji Europejskiej ds. Uméw Przetwarzania
Chmurowego (ang. European Commission Expert Group on Cloud Computing Con-
tracts). Jakie bedg losy projektu i moich rekomendagji, czas pokaze.

Na zmianie przepiséw skorzystaja zapewne korporacje miedzynarodowe,
ktére nie bedg musialy ubiega¢ sie o zgode GIODO przy wprowadzaniu
nowych produktéw lub ustug IT wymagajacych przekazywania danych oso-
bowych do panstwa trzeciego.

Ze zwolnienia z konieczno$ci uzyskania zgody Generalnego Inspektora mo-

g3 teoretycznie skorzystac tez banki, ktére chciatyby siegnaé po najswiezsze
lub najbardziej zaawansowane ustugi informatyczne dostepne na globalnym
rynku. Nalezy pamiegta¢ jednak, ze na przeszkodzie moga stangé polskie
przepisy dotyczace outsourcingu, a w szczegdlnosci zakaz ograniczania odpo-
wiedzialno$ci gléwnego outsourcera w outsourcingu bankowym lub niekiedy
brak konkretnych regulacji dotyczacych podoutsourcingu. Nie zawsze prze-
pisy stang na przeszkodzie skorzystaniu z takich ustug, na pewno jednak
konieczna bedzie szczeg6lowa analiza konkretnego przypadku.
Wiazace Reguly Korporacyjne. Do tej pory ustawa o ochronie danych osobo-
wych nie regulowata wprost wigzacych regut korporacyjnych (ang. Binding
Corporate Rules, BCR). Wigzace Reguly Korporacyjne to jakby regulamin ochro-
ny danych osobowych miedzynarodowej grupy kapitatowej, ktéry po zatwier-
dzeniu przez europejskich rzecznikéw ochrony danych osobowych umozliwia
transfer danych w ramach grupy niezaleznie od polozenia spélek z tej grupy,
tak jakby wszystkie znajdowaly sie na terenie Unii Europejskiej. W praktyce
Generalny Inspektor wydawat zgody na transfer danych na podstawie BCR. No-
welizacja zawiera nowg podstawe prawng upowazniajagcg GIODO do zatwier-
dzania BCR jako podstawy do transferu danych w ramach tej samej organizacji
w panstwie trzecim nieposiadajgcym odpowiedniego poziomu ochrony.

Niektére miedzynarodowe korporacje obecne w Polsce, w tym znany bank,
skorzystaly z mozliwosci wdrozenia Wigzacych Regut Korporacyjnych. Na-
rzedzie to moze ulatwiaé na przyklad korzystanie z wewnatrzgrupowych
centréw informatycznych potozonych poza terytorium UE — a wiec — inaczej
to nazywajac, z globalnej prywatnej chmury obliczeniowej.
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Zainteresowanie polskich podmiotéw tym specyficznym instrumentem
prawnym moze wzrosngé dzieki temu, ze ujeto go bezposrednio w polskich
przepisach ochrony danych osobowych. Szczegdlnie zainteresowane mogg by¢
polskie firmy, w tym instytucje finansowe, ktére dokonujg ekspansji na wschéd
- poza teren Unii Europejskie;j.

Administrator Bezpieczenistwa Informacji

Nowelizacja ustawy o ochronie danych osobowych wprowadza zmiane doty-
czacg powolywania i roli Administratora Bezpieczefistwa Informacji (,,ABI”)
przez administratora danych.

Zgodnie z nowymi przepisami organizacje beda mogty badZ powota¢ ABI
i zglosi¢ go do GIODO, badz nie wyznaczaé¢ ABI w ogéle. Wyznaczenie ABI
przez dang organizacje (administratora danych) zwolni te organizacje z obo-
wigzku rejestracji zbioréw danych. Jest ot pewne udogodnienie. Jednak warto
zastanowic sie, czy gra jest warta $wieczki, zwazywszy, ze powolanie ABI ro-
dzi tez nowe obowigzki.

Wedlug nowych przepiséw ABI bedzie zobowigzany do zapewnienia zgod-
no$ci organizacji z prawem ochrony danych osobowych, miedzy innymi po-
przez: (i) sprawdzanie zgodnosci przetwarzania danych osobowych z przepi-
sami ustawy o ochronie danych osobowych oraz przygotowanie sprawozdania
dla administratoréw/przetwarzajacych; (ii) nadzorowanie, opracowywanie
i aktualizowanie obowigzkowej dokumentacji dotyczacej zabezpieczenia da-
nych; (iii) zapewnienie zapoznania si¢ 0s6b upowaznionych do przetwarzania
danych z przepisami uodo; (iv) prowadzenie przez ABI rejestru informacji
o zbiorach danych.

Jednak to nastepujace nowe obowigzki administratora bezpieczenistwa in-
formacji wywoluja wiele obaw: (i) mozliwoé¢ natozenia przez GIODO obo-
wigzku przeprowadzenia przez ABI wewnetrznego ,,audytu” ochrony danych
osobowych i przekazania sprawozdania z audytu do GIODO; (ii) obowigzek
ABI informowania w formie sprawozdan administratora danych osobowych
o stanie ochrony danych osobowych w organizacji.

Wyznaczenie ABI przez organizacje bedzie sygnatem dla kontrahentéw,
ze dana organizacja zapewnia wysoki poziom ochrony danych osobowych.
Z drugiej strony, mnogo$¢ nowych obowigzkéw ABI, w tym obowigzki zwiga-
zane z periodyczng weryfikacjg zgodnosci organizacji z przepisami o ochronie
danych osobowych, dokumentowaniem wynikéw takiej weryfikacji, prawem
GIODO do dostepu do takiej dokumentacji, zwigzane z tym koszty biezace
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oraz ryzyka mogg skutecznie , odstraszy¢” nie tylko matych i Srednich przed-
siebiorcoéw, ale i duze organizacje.

Znawcy prawa ochrony danych osobowych wyrazaja tez niepokdj co do
ryzyka odpowiedzialnosci karnej administratora bezpieczenistwa informagji'.
Wszystko to powoduje, ze w prywatnych organizacjach, w tym tych duzych
z sektora finansowego pojawila si¢ tendencja do rezygnacji z wyznaczania
administratora bezpieczeristwa informacji na korzys$¢ powotania , Specjalisty”
lub ,Gléwnego Specjalisty ds. ochrony danych osobowych”.

2. Nowe Rozporzadzenie UE

Obecnie w Parlamencie Europejskim trwaja prace nad projektem ogélnego
rozporzadzenia UE o ochronie danych osobowych® (“Rozporzadzenie UE”).
Wejscie w zycie Rozporzadzenia UE planowane jest na rok 2017 /2018. Podsta-
wowe zasady ochrony danych, ktére bedg wprowadzone Rozporzadzeniem
UE, opisaliSmy w pierwszej edycji , Wyzwan informatyki bankowej”. Ostatnia
wersja Rozporzadzenia UE zostata opublikowana przez Komisje w grudniu
2014 r.

Ponizej przedstawiamy najnowsza wersje zapisow Rozporzadzenia UE ma-
jacych znaczenie dla chmury obliczeniowe;.

e Analiza wplywu (data protection impact assessment). Administrator da-
nych bedzie zobowigzany przeprowadzi¢ przed przetwarzaniem danych
osobowych ocene wplywu przetwarzania danych na zakres ich ochrony.
Oceny skutkéw w zakresie ochrony danych administrator musi dokonad,
jesli operacje przetwarzania danych, w szczegdlnosci przetwarzanie z wy-
korzystaniem nowych technologii, stwarzaja szczegdlne ryzyko dla praw
i wolnosci podmiotéw danych z racji swego charakteru, zakresu lub je-
zeli cele przetwarzania moga wigzac¢ sie z wysokim ryzykiem dla praw
i wolnosci 0s6b fizycznych, takich jak dyskryminacja, kradziez tozsamosci,
oszustwo, straty finansowe, szkody dla reputacji (naruszenie pseudonimo-
wodci), utrata poufnosci danych chronionych tajemnicg zawodowgq lub inng
niekorzystnag sytuacjg gospodarcza lub spofeczna.

1 Patrz: http://prawo.rp.pl/artykul /1174998 html — artykul dr Pawla Litwinskiego w dzienniku
Rzeczpospolita z dnia 28 stycznia 2015 roku pt. ,,By¢ albo nie by¢ — admiratorem”.

2 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeplywem takich danych (ogélne rozporza-
dzenie o ochronie danych).
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¢ Ochrony prywatno$ci na etapie projektowania oraz ochrona prywatnosci
jako warto$¢ domyslna (privacy by design and privacy by default). Administra-
tor danych powinien uwzgledni¢ ochrone danych juz w fazie projektowania
(privacy by design) oraz chroni¢ dane jako opcje domyslng (privacy by default).
Administrator bedzie zobowigzany podja¢ odpowiednie $rodki technicz-
ne oraz organizacyjne odpowiednie do przetwarzania danych oraz celow
przetwarzania (w tym minimalizacje i pseudonimizacje danych), biorgc pod
uwage dostepng technologie oraz koszty realizacji oraz uwzgledniajgc cha-
rakter, zakres, kontekst i cel przetwarzania, a takze prawdopodobieristwo
wystgpienia i nasilenia zagrozer dla praw i wolnosci oséb fizycznych zwig-
zane z przetwarzaniem. Wdrozenie odpowiednich $rodkéw technicznych
i organizacyjnych powinno odpowiada¢ wymogom Rozporzadzenia i za-
pewniac ochrone prywatnosci. Proces powinien rozpoczyna¢ si¢ juz w fazie
projektowania np. nowej ustugi cloud computingu a takze w trakcie procesu.
e Przenoszalno$¢ danych (data portability). W najnowszej wersji projektu zo-
stal usuniety zapis o prawie podmiotu danych do uzyskania od admini-
stratora kopii danych w przyjetym i uzytecznym formacie. Zmiana ta ma
istotne znaczenie z punktu widzenia instytucji finansowych, dziatajacych ja-
ko przetwarzajgcy dane. Nalezaloby sie zastanowi¢, czy w takim wypadku
instytucje finansowe nie powinny wypracowaé systemu umozliwiajacego
dostarczanie na prosbe swoich klientéw kopii ich danych osobowych.
Przenoszalno$¢ danych jest jednym z istotniejszych zagadnienn z punktu
widzenia kontroli nad danymi przekazywanymi do chmur obliczeniowych
oraz zaufania do rynku cloud computingu i jako takie jest przedmiotem za-
interesowania Komisji Europejskiej. Zagadnienie to omawialiémy w ramach
prac Grupy Ekspertéw Komisji Europejskiej ds. Uméw Cloud Computingo-
wych, gdzie przygotowalem rekomendacje przepiséw lub najlepszych praktyk
w tym zakresie.

e Zawiadomienie o naruszeniu (data breach notification). W przypadku na-
ruszenia bezpieczenistwa danych osobowych, administrator bedzie zobo-
wigzany powiadomi¢ nadzorujacy go organ ochrony danych o naruszeniu
oraz o okoliczno$ciach naruszenia w przeciggu 72 godz. Jezeli nie bedzie
mozliwe dostarczenie informacji o okolicznosciach naruszenia w przecia-
gu 72 godz., administrator bedzie zobowigzany zrobi¢ to niezwtocznie po
uzyskaniu takich informacji. Je$§li moze doj$¢ do naruszenia prywatnosci
konkretnej osoby, administrator powinien takze niezwlocznie powiado-
mic¢ te osobe, ale tylko w przypadku naruszen o istotnym wplywie na
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ochrone danych. W nowym projekcie, jako naruszenie o istotnym wplywie
na ochrone danych podano naruszenie pseudonimizacji (breach of pseudony-
mity). Zostal réwniez zmieniony katalog okolicznosci, kiedy administrator
nie ma obowigzku informowania o naruszeniu danych. Jako takie okolicz-
noéci wprowadzono sytuacje, kiedy naruszatoby to wazny interes publiczny
oraz kiedy wigzaloby sie to z nieproporcjonalnym nakfadem.

¢ Wspoéladministratorzy. Rozporzadzenie dopuszcza instytucje wspétadmi-
nistratoréw (joint controllers). W przypadku wspdlnego okreslenia przez
dwoéch administratoréw celéw i srodkéw przetwarzania danych osobo-
wych przez wspétadministratoréw okreslaja oni zakres odpowiedzialnosci
za zgodno$¢ z obowigzkami wynikajacymi z Rozporzadzenia i spoczy-
wajagcymi na kazdym z nich, w szczegdlnosci jedli chodzi o procedury
i mechanizmy praw podmiotu danych.

e Kary. W Rozporzadzeniu przewidziano mozliwoé¢ nalozenia kary pieniez-
nej przez organy nadzorcze na podmiot naruszajacy. W ostatnim projekcie
Rozporzadzenia nie okreslono jednak jeszcze szczegdtowych wartosci kar.
Wiadomo jedynie, ze bedzie to warto$¢ procentowa od obrotu $wiatowe-
g0. Znamienne jest usuniecie z projektu zapisu o mozliwosci wystosowania
przez organ nadzorczy listu ostrzegawczego w przypadku pierwszego
nieumy$lnego naruszenia oraz natozenia obowigzku przeprowadzenia re-
gularnych audytow.

3. Cybersecurity

Zagadnienie cybersecurity coraz czesciej znajduje si¢ w centrum zaintereso-
wania regulatoréw. Powstaje coraz wiecej dokumentéw dotyczacych strategii
cyberbezpieczeristwa narodowego i tego, w jaki sposéb powinno by¢ ono bu-
dowane i oceniane. Obecnie wiele krajow podjeto wspdtprace w celu zwieksze-
nia bezpieczenistwa w cyberprzestrzeni. W styczniu 2015 r. Stany Zjednoczone
i Wielka Brytania oglosity plan wzmozonej wspétpracy w zakresie cyberbez-
pieczenistwa. Zakres wspoétpracy obejmuje: poprawe infrastruktury krytycznej,
wzmocnienie wsp6lpracy w zakresie obrony przed atakami cybernetycznymi
oraz wspieranie badan naukowych dotyczacych cyberbezpieczenstwa.

Prace regulacyjne w Unii Europejskiej i Stanach Zjednoczonych

Unia Europejska. 7 lutego 2013 r. zostal wydany wspélny komunikat Komi-
sji Europejskiej do Parlamentu Europejskiego, Rady Europejskiej, Komitetu
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Ekonomiczno-Spolecznego i Komitetu Regionéw o nazwie Strategia bezpie-
czenstwa cybernetycznego Unii Europejskiej (,Strategia”). Celem Strategii
jest m.in. upowszechnienie ustug elektronicznych, w tym cloud computin-
gu. Czescig Strategii jest projekt Dyrektywy w sprawie srodkéw majgcych
na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci
i informacji w obrebie Unii (, Dyrektywa”), nad ktérym trwajg obecnie pra-
ce w Komisji Europejskiej. Przyjecie Dyrektywy planowane jest na rok 2015,
z kolei wejscie w zycie na rok 2017. Obowigzki okreslone w Dyrektywie beda
mieé¢ wymiar zaréwno krajowy, jak i miedzynarodowy. Zgodnie z projektem,
panistwa czlonkowskie bedg zobligowane do przyjecia narodowych strate-
gii dotyczacych cyberbezpieczeristwa, ustanowienia odpowiednich organéw
nadzoru nad bezpieczenstwem systeméw informatycznych (national compe-
tent authority ,NCA”) oraz do utworzenia komputerowego zespotu szybkiego
reagowania na naruszenie bezpieczenstwa systeméw informatycznych. Na
poziomie miedzynarodowym dyrektywa naktada obowigzek wspétpracy po-
miedzy Komisjg a NCA, przekazywanie wczesnych ostrzezen o pojawiajgcych
sie zagrozeniach przez Komisje lub NCA oraz uzgodnienie wspélnych dziatari
w zakresie pojawiajgcych sie zagrozen.

Z perspektywy instytucji finansowych istotne jest, to, ze znalazly sie one
w kregu operatoréw rynkowych objetych szczeg6lnymi obowigzkami. Zaréw-
no organy administracji publicznej, jak i operatorzy w okreslonych krytycz-
nych sektorach (kluczowe ustugi $wiadczone drogg elektroniczng, energetyka,
transport, bankowo$¢, infrastruktura rynkéw finansowych oraz stuzba zdro-
wia) beda zobowigzane do dokonywania oceny zagrozen, na jakie sa narazone
oraz do przyjecia odpowiednich §rodkéw majgcych na celu zapewnienie bez-
pieczenstwa sieci telekomunikacyjnych i przetwarzanych w nich informagji.
Podmioty te beda réwniez zobowigzane do zglaszania wiasciwym organom
wszelkich incydentéw zagrazajacych sieciom telekomunikacyjnym i syste-
mom informatycznym oraz mogacych znaczgco zaklocic¢ ciggtodé krytycznych
uslug i dostaw towaréw. Informacje o incydentach bedg réwniez musiaty by¢
podawane do publicznej wiadomosci, a zaréwno organy administracji, jak
i operatorzy beda zobligowani do poddawanie si¢ audytowi w zakresie bez-
pieczenstwa sieci telekomunikacyjnej i systeméw informatycznych.

Celem obu dokumentéw jest wzmocnienie poziomu ochrony cybernetycz-
nej na rynku europejskim, co moze podnies¢ jego atrakcyjnosé. Nowe regulacje
wzmocnig zaufanie wobec ustug cyfrowych, co umozliwi ich petniejsze wyko-
rzystanie przez obywateli, jak i sektor prywatny oraz publiczny.
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Stany Zjednoczone. Réwniez w Stanach Zjednoczonych podjeto wzmozone
prace nad regulacjami dotyczacymi cyberbezpieczeristwa. 12 stycznia 2015
r. prezydent Barack Obama przedstawit propozycje dokumentu The Personal
Data Notification and Protection Act, w ktérym okreslone zostaly ogdlnokrajo-
we zasady dotyczace notyfikacji o naruszeniu danych osobowych. Dokument
m.in. nakfada na organizacje obowigzek notyfikacji o naruszeniu w przeciggu
30 dni. Zawiadomienie powinno by¢ skierowane zaréwno do osoby, ktérej da-
ne dotyczg, jak i ogloszone w mediach. Ogloszenie o naruszeniu w mediach
powinno nastapi¢ w przypadku, gdy naruszone zostaly dane ponad 5 tys. oséb
w danym stanie.

W lutym 2015 r. National Institution of Standards and Technology ("NIST”)
opublikowatl dokument Wytyczne dotyczgce cyberbezpieczeristwa (NIST Cyber-
security Framework), ktdry jest zbiorem najlepszych praktyk w zakresie za-
pewnienia bezpieczeristwa cybernetycznego w organizacjach. Implementacja
wytycznych NIST jest dobrowolna, jednakze mozna oczekiwaé, ze ich przy-
jecie bedzie zalecane lub nawet nakazane organizacjom, ktére przechowuja
wrazliwe dane klienckie badZ dane poufne.

Dziatania Bialego Domu w zakresie cyberbezpieczenistwa sg odpowiedzig
na coraz czestsze ataki cybernetyczne, takie jak chociazby na Sony Pictu-
res w listopadzie 2014 r., czy na bank JP Morgan Chase, ktéry spowodowat
utrate poufnosci danych ponad 80 milionéw klientéw. Amerykarski sek-
tor finansowy jest szczeg6lnie narazony na ataki cybernetyczne. W zwigzku
z tym niebezpieczefistwem Federalna Komisja Nadzoru nad Instytucjami Fi-
nansowymi (The Federal Financial Institutions Examination Council — FFIEC)
stworzyta Grupe Robocza do spraw zwigzanych z cyberbezpieczeristwem
i infrastrukturg krytyczng (Cybersecurity and Critical Infrastructure Working
Group) w celu zwigkszenia wspoélpracy w zakresie cyberbezpieczenistwa po-
miedzy poszczegdlnymi instytucjami sektora finansowego.

Zalecenia dla organizacji w zakresie cyberbezpieczenistwa

Powstaje pytanie, jakie dziatania powinny podja¢ organizacje, aby unikna¢
lub przynajmniej zminimalizowaé grozby atakéw cybernetycznych. Takimi
dziataniami moze by¢ np. wprowadzenie systemu monitorowania oprogramo-
wania, regularne przeprowadzanie ocen ryzyka, odpowiednie zabezpieczenie
dostepu do systemu przez osoby nieuprawnione, przeprowadzanie odpo-
wiednich szkolent wéréd pracownikéw w zakresie cyberbezpieczeristwa, usta-
nowienie odpowiedniego zespolu do spraw cyberbezpieczenstwa. Jednym
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z wazniejszych zaleceri dla organizacji jest stworzenie odpowiedniego syste-
mu nadzoru pracownikéw. Z ostatnich danych jasno wynika, ze najwiekszy
odsetek atakéw cybernetycznych to tzw. ataki insiderskie, a wiec takie, ktérych
zrédlem jest personel wewnetrzny organizacji. Nalezy wdrozy¢ takie me-
chanizmy kontroli, ktére wyeliminujg ryzyko przeprowadzenie ataku przez
pracownika.

4. Nowe standardy dla cloud computingu

W ostatnim czasie powstato kilka nowych standardéw istotnych z punktu wi-
dzenie dostawcéw ustug cloudowych. Komisja Europejska opracowata w tym
zakresie dwa dokumenty: Code of conduct for cloud service providers ("Code
of conduct”) oraz Cloud Service Level Agreement Standardisation Guidelines
("SLA”). Z kolei ISO wydato najnowszy standard ISO/IEC 27018:2014 Infor-
mation technology — Security techniques — Code of practice for protection of
personally identifiable information (PII) in public clouds acting as PII proces-
sors ("ISO 27018”).

Code of conduct. Cloud Select Industry Group opracowata w ostatnim cza-
sie Code of Conduct dla dostawcéw ustug chmurowych. Celem kodeksu byto
wypracowanie ujednoliconego modelu stosowania przepiséw o ochronie da-
nych osobowych. Kodeks jest zbiorem obowigzkéw dostawcéw chmury jako
przetwarzajacych dane osobowe i ma umozliwi¢ klientom chmury tatwiejszy
wybdr dostawcow.

Code of Conduct w zatozeniu ma by¢ stosowany dobrowolnie i mozliwe
sa odstepstwa od niego wraz z ich wyjasnieniami. Code of conduct zostat
opracowany w duzej mierze przy udziale przedstawicieli ustug SaaS i budzi
kontrowersje dostawcéw ustug IaaS. Jakie beda jego dalsze losy, zobaczymy.

Cloud Service Level Agreement. Zalozeniem twércéw SLA (Cloud Se-
lect Industry Group) bylo stworzenie uniwersalnych miernikéw ustug clo-
udowych. W rezultacie bolesnego i dlugotrwalego procesu powstat doku-
ment o wysokim stopniu ogélnoéci. W moim osobistym odczuciu — $rednio
przydatny. Wéréd kolegéw i znawcéw zagadnieri cloud computingu znam
réwniez entuzjastow tego dokumentu.

ISO/IEC 27018:2014. Nowa norma ISO 27018 jest uzupetnieniem dwéch po-
przednich norm ISO/IEC 27002 (Code of pratice for information security control)
oraz ISO/IEC 29100 (Privacy Framework). Jest to pierwszy standard, ktory
bezposrednio skupia sie na zapewnieniu bezpieczeristwa danych w chmurze.
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Przedmiotem standardu ISO 27018 jest wprost ochrona danych osobowych
(doktadnie ttumaczac: informacji, ktére moga zosta¢ powigzane z konkret-
ng osobg) w chmurach obliczeniowych dziatajgcych jako przetwarzajacy dane
osobowe. Jego istotnos¢ dla cloud computingu jest wiec oczywista.

Standard ten adresuje sporo istotnych zagadnien, ktére wywotujg watpliwo-
Sci przy przetwarzaniu danych osobowych w chmurach obliczeniowych. Okre-
$la on podstawowe rodzaje srodkéw bezpieczenistwa, ktére powinni przyjaé
dostawcy chmury, w tym szyfrowanie i kontrole dostepu. Wydaje sie on
bardzo przydatnym narzedziem do okreslenia par excellence standardu ochro-
ny danych osobowych w chmurach obliczeniowych. Wdrozenie ISO 27018
przez dostawcéw zapewni wieksze bezpieczeristwo danych w chmurze, co
moze przyczyni¢ sie do ogdlnego wzrostu zaufania organizacji do ustug
cloudowych.

W lutym 2015 r. Microsoft, jako pierwsza firma na $wiecie, uzyskat certy-
fikat ISO 27018. Zapewne w najblizszym czasie wigcej organizacji zdecyduje
sie na podobny krok.

5. Zmiana regulacji outsourcingu w ustugach finansowych

Outsourcing — zakaz ograniczania odpowiedzialnosci

Zakaz ograniczania odpowiedzialno$ci outsourceréw spotykamy w Polskim
Prawie Bankowym oraz w przepisach ustawy o funduszach inwestycyjnych i o
obrocie instrumentami finansowymi (w obu tych ustawach zakaz nie dotyczy
outsourcingu nieistotnego).

Podobny zakaz ograniczenia odpowiedzialnosci dostawcy nie pojawia sie
w zadnej zachodniej regulacji. Przepisy unijne nie zezwalajg instytucjom fi-
nansowym na powolanie si¢ na outsourcing dla zwolnienia si¢ z odpowie-
dzialnosci. Polski ustawodawca ,bankowy” twérczo rozszerzyt ten wymog na
dostawcéw sektora. Chytrosé, jaka wykazat sie tutaj polski ustawodawca, jest
jednak w naszej opinii krétkowzroczna. Zakaz ograniczenia odpowiedzialno-
§ci outsourcera stoi na przeszkodzie pelnego wykorzystania ustug cloud com-
putingowych przez polski sektor bankowy. Globalna kultura prawna ustug
informatycznych opiera si¢ na zalozeniu ograniczonej odpowiedzialnosci.

Zamiast zaklada¢ petng odpowiedzialnos¢ dostawcy chmury, tworzacg ilu-
zoryczne poczucie bezpieczeristwa po stronie banku, nalezaloby raczej skupi¢
sie na zapewnieniu bezpieczenistwa operacyjnego dla procesu powierzone-
go takiemu dostawcy (chmurze) i przewidzeniu planu alternatywnego na
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wypadek utraty cigglosci dziatania dostawcy. Na nic bankowi bowiem be-
dzie odszkodowanie a juz tym bardziej doprowadzenie do upadioéci swojego
dostawcy — nie zrekompensuje to a wrecz dodatkowo nadszarpnie reputacje
banku, ktéra jest jego gtéwnym kapitatem.

Podoutsourcing — dopuszczalnos¢ i regulacja

Outsourcing zostat uregulowany w Prawie Bankowym w 2004 r. Wraz z ure-
gulowaniem outsourcingu pojawily sie watpliwosci co do dopuszczalnosci
podoutsourcingu. Doprowadzilo to do tworzenia skomplikowanych struktur
tzw. outsourcingu gwiazdzistego. Co gorsza, w zwigzku z zakazem ograni-
czen odpowiedzialnoéci outsourceréw drastycznie utrudnilo i przedtuzyto to
proces zawierania tego typu umow.

Dopiero po nowelizacji Prawa Bankowego w 2011 roku podoutsourcing
zostal uregulowany ustawowo. Obecnie nie moze on obejmowac catosci $wiad-
czen objetych umowg a dodatkowo powinien by¢ badz przewidziany w umo-
wie outsourcingowej oraz bank powinien wyrazi¢ na piSmie zgode na konkret-
ne podzlecenie, badz moze nastapi¢ incydentalnie dla odwrécenie skutkéw
katastrofy lub innego przypadku sily wyzszej.

Inne ustawy sektorowe nie regulujg podoutsourcingu wprost. Z chwilg gdy
w Prawie Bankowym uregulowano podoutsourcing, prawnicy z sasiednich
subsektoréw dostrzegli u siebie luke i zaczelo dominowa¢ przekonanie o tym,
ze w tych podsektorach podoutsourcing nie jest dozwolony. Rodzi to spo-
re problemy interpretacyjne i analityczne przy ,wtlaczaniu” poszczegélnych
uslug cloudowych w ramy przepiséw. Czasami sie to udaje, a czasami nie.

Podsumowanie

Nie ma odwrotu od informatyzacji i usieciowienia ustug finansowych. Po-
step technologiczny zwieksza mozliwosci dostarczania takich ustug, zwieksza
tempo i wygode ale i rodzi ryzyka, indywidualne i systemowe. Zaréwno
rzeczywistod¢, jak i regulatorzy stawiajg przed bankami kolejne wyzwania
z obszaru rzeczywistosci cyfrowe;j.

W naszej ocenie obecny gorset przepisow Prawa bankowego i ustaw re-
gulujacych pozostate podsektory finansowe (np. ubezpieczenia, fundusze in-
westycyjne) utrudnia zwinne i odpowiednie dostosowywanie si¢ bankéw
do postepujacej rzeczywistosci cyfrowej. Ograniczenia dotykajace korzystanie
przez banki z dostawcéw technologii w istocie utrudniajg odpowiadanie na
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zagrozenia bezpieczeristwa operacyjnego. Banki i ich dostawcy musza kon-
centrowaé sie na ryzyku wspolpracy bardziej niz na ryzykach, ktérym ta
wspdlpraca ma zapobiegaé. Przykladem jest tu np. coraz czestsze oferowanie
cyberbezpieczernistwa jako ustugi chmurowej. Gdy dostawca takiej ustugi mo-
nitoruje internet i w swojej infrastrukturze chmurowej gromadzi, przetwarza
ireaguje na zagrozenia pojawiajace si¢ i dotykajgce spotecznosé jego klientéw.
Globalni dostawcy takich ustug (a te ustugi z natury swoje maja charakter glo-
balny) nie chcg naginaé sie¢ do — jak je widzg — lokalnych oczekiwan prawa
polskiego w zakresie odpowiedzialnosci czy struktury organizacyjnej swojej
ustugi. Majac silng pozycje rynkowa i oferujac wysokiej jakosci ustuge wolg
odcig¢ niszowy rynek niz narazac sie na jak to widzg ryzyko egzotycznego
prawa.

Banki tracg tez w wyscigu o klienta np. z firmami pozyczkowymi. Te
ostatnie, nie bedgc krgpowane zadnymi szczegélnymi regulacjami, potrafig
w szybszy sposéb i dotrze¢ do klienta i oceni¢ ryzyko klienta, w tym z uzy-
ciem takich narzedzi jak weryfikacja profilu w sieciach spotecznodciowych.

Wydaje sie, ze nastat czas, w ktérym regulacje dotyczace korzystania z tech-
nologii i ustug technologicznych przez firmy z sektora finansowego powinny
zosta¢ poluzowane lub — raczej — urealnione. Sektor finansowy obecnie jest
Swiadomy ryzyka technologicznego i ryzyka operacyjnego i mitygowanie tych
wlasnie ryzyk wymaga bardziej elastycznych ram prawnych.
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Rafat Burzynski

Magister ekonomii po Akademii Ekonomicznej we Wroctawiu. Ukonczyt
tez Podyplomowe Studium Podatkéw i Prawa Podatkowego na Wydziale
Prawa i Administracji Uniwersytetu Warszawskiego. Licencjonowany Do-
radca Podatkowy numer 10508.

Czlonek Krajowej Grupy Wsparcia w zakresie projektéw FATCA. Specja-
lizuje sie w doradztwie podatkowym dla instytucji finansowych. Jego
profesjonalne doswiadczenie obejmuje m.in. doradztwo w zakresie au-
tomatyzacji kalkulacji podatku VAT i cen transferowych, jak rowniez
w zakresie podatku CIT i VAT oraz podatku od czynnosci cywilnopraw-
nych.

Tomasz Rzepa

Senior Manager w KPMG Tax M. Michna sp. k. Z wyksztatcenia magister
prawa po Uniwersytecie Warszawskim, absolwent Szkoty Prawa Amery-
kanskiego na University of Florida, Licencjat z Ekonomii na SGH.
Specjalizuje sie w doradztwie podatkowym dla branzy finansowej,
w szczegoélnosci bankéw. Zakres jego doswiadczenia obejmuje zaréwno
biezace doradztwo podatkowe i przeprowadzanie kompleksowych prze-
gladow rozliczern podatkowych, jak réwniez prowadzenie postepowan
podatkowych. Prowadzit kompleksowe projekty majace na celu wprowa-
dzenie procedur podatkowych i sprawozdawczych w bankach i innych
instytucjach finansowych. W ramach swojej pracy zajmuje sie takze do-
radztwem podatkowym w zakresie wdrozenia regulacji FATCA w bankach
i zakladach ubezpieczen, m.in. Grupa DnB, Grupa PZU, a oprécz tego pro-
wadzi liczne szkolenia z zakresu obowigzkow wynikajacych z przepiséw
FATCA oraz jest autorem publikacji w tym zakresie.

Anna Baryta

Absolwentka prawa na Uniwersytecie Warszawskim, autorka pracy magi-
sterskiej poswieconej tematyce stosowania FATCA w polskim porzadku
prawnym.

Jako konsultantka w KPMG Tax M. Michna sp. k. zajmuje sie wdraza-
niem FATCA i CSR w polskich instytucjach finansowych, w szczegdlnosci
projektowaniem proceséw i procedur niezbednych dla implementacji po-
wyzszych regulacji, analiza prawng mozliwych w tym zakresie rozwiazan,
a takze przeprowadzaniem szkolen z zakresu FATCA i CRS. Specjalizuje
sie takze w doradztwie podatkowym dla podmiotéw z sektora finanso-
wego w zakresie CIT, VAT i cen transferowych.



Rafaf Burzynski, Tomasz Rzepa, Anna Baryta, KPMG

Common Reporting Standard

W ostatnim okresie bylismy $wiadkami bezprecedensowej aktywnosci spo-
tecznosci miedzynarodowej w zakresie walki ze zjawiskiem uchylania sie od
opodatkowania. Szczeg6lnie eksploatowanym narzedziem w tym zakresie jest
automatyczna wymiana informacji podatkowych, ktéra, w odréznieniu od
wymiany spontanicznej czy wymiany na wniosek, polega na cyklicznym i sys-
tematycznym przekazywaniu danych dotyczgcych réznych kategorii dochodu
podatnika pomiedzy paristwem zrédta a paristwem rezydengji'.

Pierwszym przedsiewzieciem wykorzystujgcym automatyczng wymiane
informacji na niespotykang dotad skale byl amerykanski akt prawny, po-
wszechnie znany pod nazwg FATCA (Foreign Account Tax Compliance Act).
W Polsce implementacja obowiazkéw wynikajgcych z FATCA nastgpita® w for-
mie podpisanej w dniu 7 pazdziernika 2014 r. Umowy miedzy Rzadem Rze-
czypospolitej Polskiej a Rzgdem Stanéw Zjednoczonych Ameryki w sprawie
poprawy wypelniania miedzynarodowych obowigzkéw podatkowych oraz
wdrozenia ustawodawstwa FATCA (dalej: Umowa IGA)®. Dostosowanie sie do
przepiséw wskazanej umowy okazalo si¢ dla instytucji polskiego sektora ban-
kowego skomplikowanym i kosztownym przedsiewzieciem, wplywajacym na
relacje z klientami, obowigzujagce w bankach procedury i systemy informa-
tyczne.

1 S. Merle, S. Hemkar, K. Dautrich-Reynolds, The global harmonization of exchange of information,
International Tax Review, Tom 25, nr 3, s. 3.

2 Nalezy zaznaczy¢, iz komentowana umowa miedzynarodowa implementujaca FATCA nie stano-
wi, w chwili pisania niniejszych stéw, obowigzujacego prawa w Polsce. Przedmiotowa umowa
zostala podpisana przez rzad Rzeczypospolitej Polskiej, jednakze nie zostala jeszcze ratyfikowana
i opublikowana w Dzienniku Ustaw.

3 Dostepna: http:/ /www.finanse.mf.gov.pl/documents/766655/10779436/ FATCA.pdf, data doste-
pu: 26.02.2015 r.
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Mechanizm gromadzenia i wymiany informacji opracowany w ramach FAT-
CA, chociaz z jednej strony spotkat sie z ogromng falg krytyki ze wzgledu
na istotne obcigzenia, jakie naklada zaréwno na podmioty sektora prywat-
nego, jak i na administracje publiczng, zostal wykorzystany do opracowania
regulacji Common Reporting Standard (CRS)*, ktéra juz w najblizszej przyszlosci
stanie si¢ kolejnym wyzwaniem dla polskich instytucji finansowych. CRS, cho-
ciaz wyraZnie inspirowany umowami miedzyrzgdowymi implementujacymi
FATCA?®, istotnie odréznia si¢ tym, ze w zatozeniu ma miec¢ ogélnoswiatowy
charakter.

Fakt, ze juz 52 kraje, w tym Polska, podpisaly wielostronne porozumienie,
w ktérym zobowigzaty sie do wdrozenia CRS juz od 1 stycznia 2016 r. wska-
zuje, iz automatyczna wymiana informacji podatkowych moze wkrétce objaé
wiekszo§¢ panstw Swiata®.

Historia CRS i aktualny stan prawny

W kwietniu 2013 r. panstwa nalezace od G5 (tj. Francja, Niemcy, Wlochy,
Hiszpania i Wielka Brytania) zainicjowaly pilotazowy projekt automatycznej
wymiany informacji podatkowej majacy na celu zwiekszenie wykrywalnosci
i przeciwdzialanie oszustwom podatkowym. Paristwa te wezwaly pozosta-
tych cztonkéw Unii Europejskiej do przylaczenia si¢ do programu, a jednym
z pierwszych panstw, ktére na to wezwanie odpowiedziato, byta Polska’. Au-
torzy wskazanej inicjatywy nie ukrywali, Ze jest ona inspirowana regulacja
FATCA. Podkreslano jednoczesnie, iz spotecznoé¢ miedzynarodowa stanela
przed niepowtarzalng okazja do przejécia od modelu wymiany informacji
w oparciu o umowy dwustronne, jak miato to miejsce w ramach FATCA, do

4 Standard for Automatic Exchange of Financial Account Information — Common Reporting
Standard, dostepny: http:/ /www.oecd.org/ ctp/exchange-of-tax-information/automatic-exchange-
-financial-account-information-common-reporting-standard.pdf, data dostepu: 26.02.2015 r.

5 Przez umowy implementujgce FATCA rozumie si¢ tu Model 1 Umowy miedzyrzadowej o popra-
wie miedzynarodowej zgodnosci podatkowej i implementacji FATCA, dostepna:
http://www.treasury.gov/resource-center/ tax-policy / treaties / Pages/FATCA.aspx, data dostepu:
26.02.2015 r.

6 Wskazane porozumienie zostalo podpisane 29 pazdziernika 2014 r., co potwierdza komunikat na
portalu internetowym OECD: http://www.oecd.org/tax/exchange-of-tax-information/multilateral-
-competent-authority-agreement.ht, data dostepu: 26.02.2015 r.

7 Zrédlo: http:/ /biznes.pap.pl/pl/news/search/info/ 13801340, polska-jako-1-kraj-regionu-
przylaczyla-sie-do-g5-ws-podatkow-rostowsk, data dostepu: 26.02.2015 r.
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opracowania rozwigzania globalnego. Uwazano, iz jedno, wielostronne narze-
dzie, jako alternatywa dla wielu konkurujacych ze sobg podstaw do wymiany
informacji, pozwoli na zminimalizowanie zjawiska fragmentarycznosci otrzy-
mywanych informacji, wystepowania luk prawnych, a takze znaczaco obnizy
koszty implementacji zar6wno dla administracji jak i dla sektora prywatnego®.
Prace w ramach powyzszej inicjatywy odbywaly sie nastepnie na forum G8
i G20, by ostatecznie to OECD zostalo wyposazone w mandat do prac nad
jednym, wielostronnym standardem wymiany informacji. W efekcie na szczy-
cie G20 w Sydney, ktéry odbyt sie w dniach 22-23 lutego 2014 r., OECD
przedstawito projekt Common Reporting Standard oraz modelowego porozu-
mienia (Competent Authority Agreement, CAA), ktére miato sta¢ si¢ podstawg
do wdrozenia CRS w poszczeg6lnych panistwach. 29 pazdziernika 2014 r. 52
kraje, w tym Polska, podpisaty Competent Authority Agreement w ktérym zo-
bowigzaly sie do wdrozenia CRS od 1 stycznia 2016 r.” Chociaz CRS wymaga
jeszcze implementacji do polskiego prawa, wskazany planowany termin wej-
Scia w zycie CRS oznacza, iz juz od 1 stycznia 2016 r. instytucje finansowe
w Polsce beda zobowigzane do rozpoczecia procedury identyfikacji klientéw,
natomiast do korica roku 2016 beda musiaty zakonczy¢ przeglad niektérych
rodzajéw rachunkéw. Data pierwszej wymiany informacji (raportowania) zo-
stata zaplanowana na 30 wrzesnia 2017 roku. Krétki okres czasu, jaki pozostat
do wdrozenia wymogéw CRS oznacza, iz polskie instytucje finansowe powin-
ny juz w chwili obecnej podja¢ kroki w celu zmodyfikowania wewnetrznych
proceséw, proceséw, dokumentacji wydawanej klientom oraz systemoéw infor-
matycznych, aby by¢ przygotowanym na wypetnianie nowych obowigzkéw od
1 stycznia 2016 1.

Ogodlna charakterystyka CRS

CRS zaklada, iz instytucje finansowe z panstw, ktére do niego przystapily
wdroza okre$lone w nim procedury weryfikacji klientéw, a dane zidentyfi-
kowanych przy ich uzyciu podmiotéw przekaza za posrednictwem krajowych
organéw administracyjnych do kraju rezydencji podatkowej tych podmiotéw.

8 Statement on the pilot multilateral automatic information exchange facility, dostepne:
https:/ /www.gov.uk/government/ publications /statement-on-the-pilot-multilateral-automatic-
information-exchange-facility, data dostepu: 26.02.2015 r.

9 Podpisana przez Ministra Finanséw CAA dostgpna:
http:/ /www.mf.gov.pl/documents /764034 /1161631 /Poland_Signing_Package+revl.pdf,  dostep:
26.02.2015 r.
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Zakresem podmiotowym CRS, podobnie jak mialo to miejsce w ramach
Umowy IGA, zostaly objete nastepujace typy instytucji finansowych:

e instytucja powiernicza (Custodial Institution),

e instytucja depozytowa (Depository Institution),

e podmiot inwestycyjny (Investment Entity),

e okreslona instytucja ubezpieczeniowa (Specified Insurance Company).

Przez instytucje powierniczg nalezy rozumie¢ podmiot, ktérego znaczna
czeé¢ dziatalnosci skupia sie na utrzymywaniu aktywoéw finansowych na ra-
chunek innych podmiotéw. Jako instytucje przyjmujaca depozyty przepisy
CRS definiujg kazdy podmiot, ktéry przyjmuje depozyty w toku prowadzo-
nej dziatalnoéci bankowej lub dziatalnosci podobnej. Podmiot inwestycyjny
zostal zdefiniowany jako prowadzacy dziatalnoé¢ (lub jako zarzadzany przez
podmiot prowadzacy dziatalnos¢) polegajaca na wykonywaniu na rzecz lub
w imieniu klienta: obrotu instrumentami rynku pienieznego (czekami, weksla-
mi, certyfikatami depozytowymi lub derywatami i podobnymi instrumenta-
mi), walutg, instrumentami odzwierciedlajgcymi kurs walut, warto$¢ indek-
sow lub stép procentowych, zbywalnymi papierami wartoSciowymi lub kon-
traktami na warto$¢ surowcéw, zarzadzania indywidualnym lub zbiorowym
portfelem aktywow, innych form inwestowania oraz zarzadzania lub dyspo-
nowania Srodkami pienieznymi w imieniu innych oséb. Natomiast okreélona
instytucja ubezpieczeniowa to kazdy podmiot bedacy firma ubezpieczeniowq
(lub spétka holdingowsq takiej sp6iki), ktéry zawiera umowy ubezpieczenia
posiadajace warto$¢ pieniezng lub umowy typu annuities (umowy renty) albo
jest zobligowany do dokonywania platnosci w zakresie takich umow™.

Wymaga podkreélenia, iz w przypadku, gdy organ administracji, ktéry
otrzyma dane podlegajgce raportowaniu, stwierdzi ich niekompletnoé¢ lub
niepoprawno$¢ powinien powiadomi¢ o tym fakcie wlasciwg wladze z kra-
ju siedziby instytucji finansowej, ktéra przekazata bledne lub niepeine dane.
Wrtadza ta bedzie zobowigzana do , podjecia wszystkich niezbednych dzialar i $rod-
kéw przewidzianych prawem krajowym zmierzajgcych do usunigcia tych bledéw lub
niezgodnosci'. W przeciwienstwie do FATCA, CRS nie przewiduje koncep-
¢ji poboru podatku w zwigzku z niezgodno$cig z przepisami CRS lub od
platnoéci do instytucji z panstw, ktére nie przystgpity do CRS. Powyzsze

10 CRS, Zatacznik, Art. VIIL
11 CRS, s. 16.
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rozwigzanie wzbudza uzasadnione watpliwosci wobec faktu, iz zacheca in-
stytucje finansowej do przenoszenia sie do jurysdykcji, ktére nie przystapity
do CRS, natomiast klientéw do korzystania z ustug takich instytucji. W konse-
kwengdji, jezeli istotna czes¢ instytucji finansowych znajdzie sie poza systemem
wymiany informacji przewidzianym przez CRS, skutecznos¢ i efektywno$¢ te-
go narzedzia moze zostaé postawiona pod znakiem zapytania'®.

Instytucje finansowe, rodzace niewielkie ryzyko wykorzystywania w ce-
lu unikania opodatkowania, zostaly wylaczone z obowigzkéw raportowanych
przewidzianych przez CRS. Kazde parnistwo moze zaproponowac wtasng liste
takich instytucji®.

CRS, podobnie jak Umowa IGA, zachowuje podzial na klientéw nowych
i klientéw istniejgcych oraz na klientéw indywidualnych i instytucjonalnych,
uzalezniajac procedury identyfikacyjne jakie majq by¢ zastosowane od dane-
go klienta od tego, do ktérej z ww. kategorii jest on zakwalifikowany. Datg
rozgraniczajacg klientéw istniejacych od nowych jest 1 stycznia 2016 roku.
W odniesieniu do rachunkéw prowadzonych dla klientéw przed wskazang
datg instytucje finansowe bedg zobowigzane do weryfikacji danych pod ka-
tem przestanek wskazujacych na posiadanie przez nich rezydencji podatkowej
w innym panstwie. Co si¢ za$ tyczy pozostatych klientéw, beda oni zobo-
wigzani do przedlozenia instytucji finansowej, w chwili otwierania rachun-
ku, o$wiadczenia o ich rezydencji podatkowej. Instytucja finansowa bedzie
natomiast zobowigzana do okresowego weryfikowania wiarygodnosci tych
o$wiadczen.

Zidentyfikowani w powyzszy sposob klienci bedg podlegali corocznemu
raportowaniu do wtaéciwej wladzy krajowej, ktéra nastepnie przekaze ich da-
ne do kraju ich rezydencji. Do danych klienta podlegajacych raportowaniu, do
ktérych uzyskania zobowigzana jest instytucja finansowa, nalezy zaliczy¢:

e imie i nazwisko,

e adres,

e numer identyfikacji podatkowej,

¢ date urodzenia (w przypadku oséb fizycznych),
e numer rachunku,

12 P. Radcliffe, The OECD’s Common Reporting Standard: The Next Step in the Global Fight against Tax
evasion, Derivatives & Financial Instruments, 2014 (Volume 16), No. 4, s. 162.

13 K. Marsoul, FATCA and Beyond: Global Information Reporting and Withholding Tax Relief, Derivatives
& Financial Instruments, 2014 (Volume 16), No. 1, s. 13.
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e saldo lub wartos$é¢ rachunku,

e w przypadku rachunkéw powierniczych: wartoé¢ brutto kwot lub wpty-
wéw brutto na rachunek w danym roku,

e w przypadku rachunkéw depozytowych: warto§¢ brutto odsetek wptaco-
nych lub naliczonych wzgledem rachunku,

e w przypadku pozostatych rachunkéw: warto$¢ brutto kwot wptaconych lub
naliczonych wzgledem rachunku, wiaczajac w to tgczng sume ptatnosci ty-
tutem umorzenia.

Jezeli instytucje finansowe nie beda w posiadaniu powyzszych danych, bedg
one zobowigzane do podjecia uzasadnionych dziatan w celu ich uzyskania'.

CRS a Umowa IGA - poréwnanie

Twércy CRS nie odzegnywali sie od jego podobieristwa z Umowg IGA. Prze-
ciwnie, w preambule do CRS wskazano, iz majgc na uwadze zaréwno efektyw-
noé¢ proponowanej regulacji, jak i minimalizacje kosztéw jej implementacji
dla instytucji finansowych, CSR zostat oparty na rozwigzaniach juz wypra-
cowanych dla celéw FATCA z uwzglednieniem jednak réznic wynikajgcych
z wielostronnego charakteru CSR oraz zastosowania w umowach implemen-
tujacej FATCA rozwigzan uwzgledniajacych specyfike prawa podatkowego
Stanéw Zjednoczonych.

Do najwazniejszych réznic miedzy CRS a Umowgq IGA nalezy zaliczy¢:

e brak limitéw sald, ponizej ktérych identyfikacja rachunkéw nie jest koniecz-
na,

¢ inne definicje 0séb objetych raportowaniem,

e réznice w zakresie dokumentacji wymaganej od klientéw,

e réznice w klasyfikacji podmiotéw i produktéw,

e inny zakres weryfikowanych i raportowanych danych,

¢ inne procedury wymagane wzgledem funduszy inwestycyjnych.

Jednga z najistotniejszych modyfikacji wzgledem Umowy IGA przewidzia-
ng w CRS jest brak limitéw sald, ponizej ktérych identyfikacja istniejgcych
rachunkéw finansowych nie jest wymagana. W przypadku Umowy IGA,
instytucje finansowe mialy prawo zrezygnowac z identyfikacji istniejgcych ra-
chunkéw indywidualnych, ktérych saldo nie przekraczato 50 tys. dolaréw (lub

14 P. Radcliffe, The OECD’s Common Reporting Standard... s. 163
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250 tys.). W praktyce, wiekszo$¢ instytucji finansowych dziatajacych w Polsce
skorzystalo ze wskazanej mozliwosci. Niestety, CRS nie przewiduje takiego
wylaczenia spod obowigzku identyfikacji.

Inng bardzo istotng réznicg miedzy analizowanymi regulacjami jest fakt,
iz CRS przewiduje inng definicje osoby raportowanej oraz inng dokumen-
tacje wymagang od klientéw w celu wyjaénienia ich rezydencji podatkowe;.
Jak juz wskazano, podczas gdy wiele rozwigzan i procedur przewidzianych
w Umowie IGA bazowato na prawie amerykarnskim, na potrzeby CRS musiaty
zosta¢ wypracowane inne, bardziej uniwersalne narzedzia. Z uwagi na fakt, iz
amerykanski system prawa podatkowego zaklada, iz osobg podlegajacg nie-
ograniczonemu obowigzkowi podatkowemu w Stanach Zjednoczonych jest
rowniez obywatel USA (a nie tylko amerykariski rezydent podatkowy, jak ma
to miejsce w wiekszosci panistw $wiata) dla potrzeb CRS okazato sie konieczne
wypracowanie innej niz w Umowie IGA koncepcji osoby raportowane;.

W konsekwencji przewidziana w CRS definicja odwotuje si¢ do prawa krajo-
wego kazdego poszczegdlnego panistwa uczestniczacego w systemie wymiany
informacji z uwagi na fakt, ze celem CRS jest zidentyfikowanie rezydentéw
podatkowych tych parnstw. W rezultacie przestanki, jakie nalezatoby zbada¢
w ramach weryfikacji klientéw przewidzianej w CRS nie bedg takie same jak
przy identyfikacji dokonywanej dla potrzeb Umowy IGA.

W zwigzku z powyzszg zmiang koncepcji osoby raportowanej, CRS prze-
widuje réwniez inng dokumentacje wymagang od klientéw w zwigzku z do-
konywang weryfikacja. W szczegdlnosci, zgodnie z CRS, klienci mogg sktadaé
wyijaénienia odnoscie ich statusu dla celéw CRS i ich rezydencji podatkowej,
ktérych wiarygodnoé¢ powinna by¢ weryfikowana przez osoby wyposazo-
ne w wiedze merytoryczng w powyzszym zakresie. Powyzsze poszerzenie
zakresu weryfikacji, w polaczeniu ze znacznie wiekszg liczba rezydencji po-
datkowych mozliwych do przypisania klientom, skutkuje koniecznoscig opra-
cowania nowych i modyfikacji juz istniejgcych procedur dla celéw CRS.

Wiele spoéréd statuséw przewidzianych w Umowie IGA nie znajduje swo-
ich odpowiednikéw w CRS. W tym zakresie wazng zmiang jest brak w CRS
pojecia nieuczestniczacej instytucji finansowej, co przeklada si¢ np. na ko-
nieczno$¢ identyfikacji i raportowania do panstwa rezydencji beneficjentéw
rzeczywistych funduszy inwestycyjnych z panstw, ktére nie przystapily do
CRS. Dodatkowo, definicje wielu zachowanych statuséw ulegly zmianie. Przy-
ktadowo, na gruncie CRS zmodyfikowano pojecie podmiotéw inwestycyjnych,
poszerzajac jego zakres.
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Réwniez definicje rachunkéw finansowych dla celéw CRS i Umowy IGA
nie pokrywaja sie. Istotng zmiang w CRS jest objecie funduszy inwestycyjnych
zamknietych publicznych zakresem pojecia rachunek finansowy.

Ponadto duze watpliwosci budzi zakres produktéw, a takze podmiotéw
zwolnionych z CRS ze wzgledu na brak precyzyjne zdefiniowanych warunkéw
zastosowania zwolnienia.

Co wigcej, réznice pomiedzy CRS i Umowa IGA uwidoczniajg si¢ takze
w zakresie danych zbieranych i raportowanych przez instytucje finansowe.
Poszerzenie zakresu danych klientéw objetych obowigzkiem zgromadzenia
i raportowania w CRS uzasadnia si¢ zwigkszeniem poprawnosci dopasowy-
wania raportowanych dochodéw do konkretnego podatnika.

Zatem, mimo iz obowigzki weryfikacyjne i sprawozdawcze natozone na in-
stytucje finansowe przez Common Reporting Standard w ogélnej konstrukcji
przypominajg procedury nalezytej starannosci przewidziane w Umowie IGA,
wykazujg tez wiele istotnych réznic, ktére spowoduja, ze instytucje finanso-
we bedq musialy podjaé szereg dzialann w celu dostosowania swoich procedur
i dokumentacji do CRS.

Nie nalezy tez zapominaé, iz na gruncie CRS instytucje finansowe be-
de zobowigzane do badania klientéw pod katem bardzo wielu mozliwych
rezydencji podatkowych. Dodatkowo, podczas gdy, jak wskazuje praktyka in-
stytugji finansowych, raportowanie dla potrzeb Umowy IGA objetoby bardzo
niewielka grupe ich klientéw, obowiazki sprawozdawcze przewidziane przez
CRS, jak sie wydaje, mogg dotkna¢ dos¢ znaczacej czesci klientéw instytucji
finansowych.

Dyrektywa w sprawie wspélipracy administracyjnej
w dziedzinie opodatkowania

Mimo iz niniejszy artykut koncentruje si¢ na analizie CRS, nalezy zaznaczy¢,
iz nie jest on jedyng regulacja, ktéra naktada na instytucje finansowe obo-
wigzki w zakresie identyfikacji i wymiany informacji o klientach bedgcych
zagranicznymi rezydentami. W ostatnim czasie takze Komisja Europejska zin-
tensyfikowata swoje dziatania w zakresie przeciwdziatania uchylaniu si¢ od
opodatkowania, czego rezultatem jest m.in. przyjeta w dniu 9 grudnia 2014 r.
Dyrektywa Rady z dnia 9 grudnia 2014 r. nr 2014/107/UE zmieniajaca

15 Ibidem, s. 162.
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Dyrektywe nr2011/16 /UE w zakresie obowigzkowej automatycznej wymiany
informacji w dziedzinie opodatkowania'.

Dyrektywa 2014/107 /UE powiela rozwigzania znane juz z FATCA i CRS.
Powyzsze wynika z przyjetych przez Unie Europejskg zalozern minimaliza-
ji kosztéw i obcigzen naktadanych zaréwno na panstwa cztonkowskie, jak
i podmioty gospodarcze”. W konsekwencji celem Dyrektywy jest coroczne
przekazywanie przez instytucje finansowe okredlonych danych o rachunkach
prowadzonych dla nierezydentéw za posrednictwem krajowych organéw ad-
ministracji do kraju ich rezydencji podatkowe;j.

Nalezy podkresli¢, iz w zatozeniu Dyrektywa 2014/107/UE ma nie obcig-
zaé instytucji finansowych z panstw cztonkowskich dodatkowymi wymaga-
niami w stosunku od tych, ktére wynikajg z CRS. W preambule do Dyrektywy
wskazano, iz aby osiaggna¢ ten cel, paristwa cztonkowskie powinny wymagac
od swoich instytucji finansowych wdrozenia zasad sprawozdawczych i zasad
nalezytej starannoéci w petni zgodnych z zasadami okreslonymi w Common
Reporting Standard. Oczekuje si¢ ponadto, iz kazde panstwo czionkowskie
bedzie mialo tylko jeden wykaz okreslonych wewnetrznie ,nieraportujacych
instytugji finansowych” i typéw wylaczonych rachunkéw finansowych, ktéry
to wykaz dane panstwo wykorzystywaloby zaréwno do wdrozenia niniejszej
dyrektywy, jak i dla celéw CRS™.

Jednakze o rzeczywistej spéjnosci wymagar natozonych na instytucje finan-
sowe dla celéw CRS i Dyrektywy 2014/107/UE bedzie mozna przekona¢ sie
dopiero wtedy, gdy oba wskazane akty zostang implementowane do polskiego
prawa. W przypadku Dyrektywy przyjecie przez Polske odpowiednich aktéw
ustawodawczych i wykonawczych jg transponujacych ma odby¢ sie do korica
2015 r. W rezultacie instytucje finansowe rozpoczng stosowanie obu analizo-
wanych aktéw jednoczesnie — poczawszy od 1 stycznia 2016 r."

Jak instytucje finansowe powinny przygotowa¢ si¢ do CRS?

W pierwszej kolejnosci instytucje finansowe powinny przeanalizowa¢ istnie-
jace procedury, a w szczegélnosci rozwigzania wypracowane dla potrzeb
16 Dz. U. UE seria L 359/1, dalej: , Dyrektywa 2014/107/UE” lub ,Dyrektywa”

17 Patrz pkt. 9 preambuly do Dyrektywy 2014/107/UE

18 Ibidem.

19 Art. 2 Dyrektywy 2014/107/UE
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Umowy IGA w celu okreélenia, jak dalece mogg by¢ one wykorzystywane do
wypelniania obowigzkéw natozonych przez CRS i jakich modyfikacji bedg
wymagaly. Niewykluczone, ze ze wzgledu na wystepujace w niektérych ob-
szarach istotne rozbieznosci miedzy Umowgq IGA a CRS niekiedy konieczne
bedzie opracowywanie nowych rozwigzan.

Niewatpliwie niezbedne bedg takze modyfikacje systeméw informatycz-
nych instytucji finansowych, aby uwzgledni¢ dodatkowe dane zbierane dla
celow CRS, a przede wszystkim algorytmy identyfikacji klientéw wymaga-
ne przez CRS. Jezeli instytucja finansowa nie zdecyduje si¢ na automatyzacje
procesu identyfikacji klientéw, istotne moze okaza¢ si¢ gruntowane przeszko-
lenie personelu celem prawidiowego wypetniania obowigzkéw wynikajgcych
z CRS, w szczegdlnosci w obliczu faktu, iz w skutek wiekszej uznaniowosci
pozostawionej instytucjom finansowych w przedmiocie oceny wiarygodnosci
danych przedstawionych przez klientéw, CRS bedzie wymagat bardziej spe-
cjalistycznej wiedzy niz Umowa IGA.

Wdrozenie CRS nie obedzie sie bez zmian w dokumentacji instytugji finan-
sowych, takich jak procedury, formularze, oSwiadczenia czy umowy. Insty-
tucje finansowe beda mogly zmodyfikowac¢ istniejagce o$wiadczenia zbierane
od klientéw dla potrzeb Umowy IGA, tak by odzwierciedlaly one wymagania
przewidziane przez CRS lub zdecydowac si¢ na stosowanie dwéch oddziel-
nych o$wiadczen. Podobnych dylematéw i decyzji biznesowych do podjecia
jest wiele.

Instytucje finansowe przy opracowaniu rozwigzan dla potrzeb CRS musza
uwzgledni¢ konieczno$¢ zapewnienia ich elastycznosci. Wymoég ten wigze sie
z jednej strony z faktem, iz ostateczny ksztatt regulacji, ktérg stosowaé beda
instytucje finansowe w Polsce nie jest jeszcze znany, z drugiej natomiast z po-
trzebg wziecia pod uwage, iz do CRS bedg przystepowac kolejne panistwa.

Podobnie, jak miato to miejsce w przypadku Umowy IGA, instytucje finan-
sowe stang przed wyzwaniem opracowania rozwigzan, ktére beda minimali-
zowaly negatywne skutki dla relacji z biznesowych oraz ich obcigzania przy
zapewnieniu pelnej zgodnosci z regulacjg CRS.

Podsumowanie
Przeprowadzona analiza nowej regulacji, jak réwniez do$wiadczenie auto-

réow niniejszego artykutu we wdrozeniu projektow FATCA wykazujg, ze CRS
bedzie oddzialtywal na obowigzujagce obecnie w instytucjach finansowych
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procesy i procedury biznesowe, a takze wspierajace je systemy IT w znacz-
nie szerszym zakresie niz miato to miejsce w przypadku Umowy IGA.
Istotne zaangazowanie Polski w jak najszybsza implementacje postanowient
nowych regulacji nie pozostawia watpliwosci, ze CRS stanie sie w niedtugim
czasie elementem polskiego porzadku prawnego. W kontekscie krétkiego ho-
ryzontu czasowego, jaki pozostat do deklarowanego przez Polske wdrozenia
CRS oraz Dyrektywy 2014/107 /UE (4. 1 stycznia 2016 1.), instytucje finansowe
w Polsce stang w najblizszym czasie przed koniecznoscig dokonania analizy
rozwigzan i narzedzi wypracowanych dla potrzeb FATCA w celu okreslania,
jak dalece moga one wspiera¢ implementacje CRS, a takze opracowania no-
wych rozwigzan wymaganych w celu wdrozenia komentowanej regulacji.
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Banki - platforma cyfrowa
dla uslug administracji panstwowej?

Administracja cyfrowa (ang. E-Government) to wykorzystanie przez insty-
tucje rzagdowe informatyki i telekomunikacji do przekazywania informacji
i $wiadczenia ustug obywatelom'. Oznacza to wykorzystywanie rozwigzan in-
formatycznych w celu integracji proceséw, efektywnego zarzadzania danymi
i informacjg, poprawy jakosci ustug, otwarcia na nowe kanaty komunikacyjne
oraz zwiekszenia zaangazowania i wspélpracy z obywatelami. Wéréd wyko-
rzystywanych w ostatnich latach narzedzi nalezy wskazaé portale internetowe,
media spotecznoéciowe, analizy typu ,big data”, aplikacje mobilne czy tez
rozwigzania chmurowe. Niemniej jednak, méwigc o administracji cyfrowej za-
wsze mamy na my$li co najmniej trzy rodzaje interakgji:

e pomiedzy jednostkami rzgdowymi — government-to-government (G2G),

e pomiedzy administracjg a biznesem — government-to-business (G2B),

e pomiedzy administracjg a obywatelem — government-to-consumer (G2C).

Zbiér dobrych praktyk wskazuje nastepujace czynniki konieczne do efek-
tywnego uruchomienia projektu wdrozenia administracji cyfrowej:

¢ wola polityczna,

e wspolzarzadzanie i wspdélodpowiedzialno$é¢ jednostek administracji pu-
blicznej,

e obywatelo-centryczny model zarzadzania Pafistwem,

e strategia informatyzacji Paristwa,

¢ budowanie poczucia ustugowej roli Paristwa.

1 Global E-Government Readiness Report 2004.
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Natomiast udana realizacja takiego przedsiewziecia wymaga dodatkowo:

e otwartosci, przejrzystoéci, odpowiedzialnosci i zaangazowania urzeddéw
oraz urzednikow,

o efektywnej platformy informatycznej i telekomunikacyjnej,

¢ odpowiednich zasob6éw ludzkich,

e przyjaznych dla uzytkownikéw systeméw dostepowych.

W najnowszym rankingu ONZ ,e-Government Survey 2014"*, dotyczacym
informatyzacji zarzadzania paristwami, Polska zostata sklasyfikowana na 42.
miejscu na 193 analizowane panstwa, podczas gdy jeszcze dwa lata temu byto
to miejsce 47. — czyli awans, cho¢ niewielki. Niestety, blizszy wglad w niniejsza
klasyfikacje pokazuje mniej pozytywny obraz — ,Im bardziej Puchatek zaglgdat
do $rodka, tym bardziej Prosiaczka tam nie bylo.”. 42. miejsce na $wiecie — czyli za
Malta i Stowenig, a przed Andorg i Katarem, to zaledwie 28 miejsce w Euro-
pie. W rankingu europejskim Polska pokonata takie mocarstwa informatyczne
jak: Albania, Andora, Biatorus, Bosnia i Hercegowina, Bulgaria, Chorwacja,
Czarnogora, Czechy, Macedonia, Motdawia, Rumunia, San Marino, Serbia,
Stowacja i Ukraina (kolejno$¢ alfabetyczna). Liderami rankingu $wiatowego
sq Korea Potudniowa, Australia, Singapur i Francja.

W tym samym zestawieniu $redni zintegrowany wspétczynnik ustug ad-
ministracji cyfrowej dla krajow UE wynosi 0,73 przy 0,65 osiggnietym przez
Polske. Najlepiej przygotowanym do administracji cyfrowej panistwem UE jest
Francja z blisko 90% udziatem ustug administracyjnych dostepnych dla oby-
wateli przez Internet.

2 UNITED NATIONS E-GOVERNMENT SURVEY 2014, E-Government for the Future We Want, str.
34, 202, 210

3 Alan Alexander Milne — , Chatka Puchatka”
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Tablica 1.
Stopienr zaawansowania ustug e-governmentowych w krajach Europy

Kraj Region EGDI™ Miejsce Miejsce Zmiana
w rankingu ~ w rankingu rankingu
w 2012r. w 2014r.
Bardzo wysokie EGDI
Francja Europa Zachodnia 0,8938 6 4 2
Holandia Europa Zachodnia 0,8897 2 5 -3
Wielka Brytania Europa Péinocna 0,8695 3 8 -5
Finlandia Europa Péinocna 0,8449 9 10 -1
Hiszpania Europa Poludniowa 0,8410 23 12 11
Szwecja Europa Péinocna 0,8225 14 7 -7
Estonia Europa Péinocna 0,8180 20 15 5
Dania Europa Péinocna 0,8162 4 16 -12
Austria Europa Zachodnia 0,7912 21 20 1
Niemcy Europa Zachodnia 0,7864 17 21 -4
Irlandia Europa Péinocna 0,7810 34 22 12
Wiochy Europa Poludniowa 0,7593 32 23 9
Luksemburg Europa Zachodnia 0,7591 19 24 -5
Belgia Europa Zachodnia 0,7564 24 25 -1
Wysokie EGDI
Litwa Europa Péinocna 0,7271 29 29
Lotwa Europa Péinocna 0,7178 42 31 11
Grecja Europa Poludniowa 0,7118 37 34 3
Portugalia Europa Potudniowa 0,6900 33 37 -4
Wegry Europa Wschodnia 0,6637 31 39 -8
Malta Europa Poludniowa 0,6518 35 40 -5
Stowenia Europa Potudniowa 0,6505 25 41 -16
Polska Europa Wschodnia 0,6482 47 42 5
Chorwacja Europa Potudniowa 0,6282 30 47 -17
Stowacja Europa Wschodnia 0,6148 53 51 2
Czechy Europa Wschodnia 0,6070 46 53 -7
Cypr Azja Zachodnia 0,5958 45 58 -13
Rumunia Europa Wschodnia 0,5632 62 64 -2
Bulgaria Europa Wschodnia 0,5421 60 73 -13
$rednia dla UE 0,7300
$rednia dla regionu 0,6936
$rednia Swiatowa 0,4712

3k EGDI - The E-Government Readiness Index

Zrédto: United Nations E-government Survey 2014, s. 54
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Warto poznaé¢ dokonania poszczegélnych panstw, aby zrozumieé, jakie
dziatania przez nie podjete pozwolily im zajgé czotowe miejsca w rankingu.

Oczekiwania obywateli

Badania oczekiwan, co do administracji cyfrowej, prowadzane w UE i w Polsce

zasadniczo si¢ pokrywaja. Obywatele oczekuja:

e Bezpieczeristwa danych i informacji - i, co wiecej, wazkos¢ tego wymaga-
nia ro$nie wraz ze wzrostem zagrozen informatycznych oraz $wiadomosci
obywateli.

¢ Dostepnosci ustug w wirtualnej przestrzeni dla obywateli, kiedy chea i gdzie-
kolwiek si¢ znajduja, wykorzystujgc urzadzenie, jakie wybiorg lub dyspo-
nujg. Internet jest zatem postrzegany tylko jako medium.

e Zawartosci (ang. content), ktéra jest dobrze zaprojektowana, z tatwg nawi-
gacja. Tre$¢ informacyjna jest napisana prostym jezykiem, umozliwiajagcym
szybkie i skuteczne wyszukanie oraz skorzystanie z informacji.

e Transakcyjnosci, umozliwiajacej realizacje proceséw od poczatku do korica
z cyfrowym uwierzytelnieniem tozsamo$ci i ptatnoscia (jesli jest potrzebna).
Szczegdlnej uwagi wymaga oczekiwanie dotyczace prostoty nawigaciji i je-

zyka. Dane pokazujg, ze organizacje rzadowe mysla i dziatajg silosowo, co

powoduje, iz sprawne poruszanie sie po stronach rzgdowych wymaga znajo-
moéci ,oferty”. Dodatkowo formalny i urzedowy jezyk komunikacji powodu-
je, ze wykonanie nawet najprostszej czynno$ci moze by¢ wyzwaniem?*.

Doswiadczenia poszczegélnych Panistw

Wielka Brytania wdrozyla portal ,GOV.UK”, ktérego zadaniem byto zapew-
nienie obywatelom i firmom prostego i efektywnego dostepu do informacji
i ustug. Portal uruchomiony w 2012 roku zastgpit setki stron poszczegdlnych
departament6éw i urzedéw publicznych’.

W celu realizacji oczekiwan zwigzanych z bezpieczenistwem dostepu rzad
Niemiec w swojej strategii ,,eGovernment 2.0” zdefiniowat nastepujace wyma-
gania:

4 Paving the way for the next generation of eservices: How the public sector can meet Canadians’
expectations www.pwc.com/ca/CitizenCompass, str.6.

5 The eGovernment factsheets United Kingdom, May 2014, http://epractice.eu, str. 23.

148 Andrzej Sieradz, Grzegorz Kuliszewski



¢ bezpieczna wymiana informacji elektronicznej,

e skuteczna autentykacja,

e stale i bezpieczne przechowywanie dokumentéw elektronicznych i innych
danych®.

Nalezy zwrdci¢ tutaj uwage, ze skuteczna i bezpieczna autentykacja nie mu-
si oznaczac jednej metody dla wszystkiego. Badania pokazujg, ze oczekiwania
obywateli wobec kontroli dostepu do danych podstawowych (imieg, nazwisko,
adres) sg inne niz wobec np. danych zdrowotnych.

W Wielkiej Brytanii jako jeden z filaréw programu eGovernment wdro-
zono centralng platforme identyfikacji (ang. Government Gateway) stuzaca do
autentykacji operacji. W zaleznosci od typu operacji identyfikacja uzytkow-
nikéw jest oparta o certyfikat cyfrowy lub ID i hasto udostepnione przez
platforme’.

Podobne rozwigzanie zastosowata Estonia, ktéra juz w 1999 roku wdrozyta
chipowy dow6d osobisty wraz z ID i pinem dla kazdego obywatela®. Korzysta-
jac z kart obywatele Estonii mogg siega¢ do zasobéw rzadowych, wykonywacé
operacje bankowe, podpisywaé wiadomosci w poczcie elektronicznej, czy tez
glosowaé¢ w wyborach. Swiadomos¢, ze juz w 2011 r. 25% obywateli Estonii
glosowato elektronicznie® byta szczegélnie przykra obserwujgc zamieszanie
po wyborach samorzagdowych w Polsce jesienig zeszlego roku.

Odwrotne podejscie zastosowaty niektdre instytucje Kanady. Zezwolily one
obywatelom na wykorzystanie dostepéw do bankowosci elektronicznej (ID
oraz hasto) w celu dostepu do transakcyjnych czesci aplikacji rzagdowych.
Uznano, ze olbrzymig zalet jest wygoda obywatela, ktéry nie musi pamietac
kolejnych ID, pinéw i haset, a na dodatek wykorzystano istniejacg infra-
strukture bezpiecznego dostepu stworzong przez kanadyjskie banki'’. Urzedy
wyciagnely lekcje z doswiadczenn kanadyjskiej bankowosci. Adopcja kana-
6w samoobstugowych w bankach (bankowos$¢ elektroniczna, bankomaty)
byta powolna. Ludzie nie byli przyzwyczajeni do samodzielnego wykonywa-
nia operacji, a obszar bezpieczefistwa budzit obawy. Dopiero uswiadomie-
nie sobie wygody, poczucie wzrostu poczucia bezpieczeristwa oraz wsparcie
eGovernment 2.0 The Programme of the Federal Government, www.verwaltung-innovativ.de, str. 21.
The eGovernment factsheets United Kingdom, May 2014, http://epractice.eu, str. 24.
e-Economy and e-Government in Estonia, 05.01.2006, Ain Jarv, CEO, Sertifitseerimiskeskus (SK).
http:/ /estonia.eu/about-estonia/economy-a-it/e-estonia.html

10 Paving the way for the next generation... str. 6.
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pracownikéw banku spowodowaly masowq migracje klientéw do kanatéw
samoobstugowych. Obecnie Kanadyjczycy sq oswojeni z kanatami elektronicz-
nymi i takiego rodzaju obstugi oczekujg od urzedow.

Rzad Stanéw Zjednoczonych Ameryki w celu realizacji oczekiwania zwia-
zanego ze swobodnym wyborem urzadzen zdecydowat sie udostepnic¢ setki
API, ktére moga by¢ wykorzystywane przez firmy prywatne do tworzenia
nowych aplikagji i ustug. Udostepnione API dotyczyly zaréwno trendéw zu-
zycia energii przez obywateli i przedsiebiorstwa, jak i informacji w czasie
rzeczywistym o trzesieniach ziemi, czy tez o pogodzie na Marsie przekazywa-
ne z ladownika Curiosity. Poszczeg6lne agencje rzagdowe udostepnily strony
dla deweloperéw, tak aby utatwi¢ wykorzystanie udostepnionych interfejséw,
a administracja centralna uruchomita program wsparcia tworzenia aplikacji
mobilnych'.

Bariery

Kluczowa umiejetnoécia, jaka poszczegdlne kraje musza posigs¢ jest catoscio-
we spojrzenie na dostep elektroniczny do zasobéw oraz zdolnos¢ rozlicznych
rzadowych i pozarzagdowych organizacji do wymiany oraz integracji informa-
cji pomiedzy soba. Wyzwaniem jest tutaj gotowos¢ do wymiany informacj,
a nie, jak to nastgpito w wielu przypadkach, koncentracja na zagadnieniach
technologicznych, takich jak standardy czy protokoly. Technologia jest oczywi-
Scie konieczna, ale niewystarczajaca dla stworzenia spoteczenistwa informacyj-
nego. Rozwigzania informatyczne musza zapewnic bezpieczefistwo wymiany
informacji poufnych i zdoby¢ zaufanie obywateli. Najwazniejszym zadaniem
systeméw back-office’'owych jest zapewnienie wygody, prostoty i dostepnosci
dla uzytkownikéw. Obywateli nie interesuje, ktéra agencja czy ministerstwo
dostarcza dang ustuge, lecz gdzie jq znalezé i czy jest ona wygodna w uzyciu'?.

Nalezy pamietad, ze cata koncepcja administracji cyfrowej nie jest celem sa-
mym w sobie, a narzedziem do realizacji celu w spos6b oparty na wspétpracy.
Z punktu widzenia ustug mozna wskaza¢ cztery pryncypia, na ktérych po-
winno budowac sie takie rozwigzania:

e wysoka jako$¢, ktéra moze by¢ okreslona jako dostepnosé¢ ustug publicz-
nych w sposéb wygodny dla obywateli (prosciej, szybciej, bez koniecznosci
wypelniania dokumentéw papierowych, ...),

11 United Nations E-government Survey 2014, str. 108.

12 United Nations E-government Survey 2014, str. 90.
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e latwy dostep, czyli taki rozwdj ustug, ktéry prowadzi do ograniczenia liczby
wykluczonych,

o efektywnos¢ kosztowa, bo to w konicu nasze pienigdze,

e obywatelo-centryczno$¢ wraz z mechanizmami do zbierania i wykorzy-
stywania uwag i wnioskéw uzytkownikéw oraz wigczania ich w proces
poprawiania rozwigzan.

Trzeba zwréci¢ uwage, ze écisla integracja pomiedzy jednostkami admi-
nistracyjnymi nie powinna by¢ celem samym w sobie. Jest nim dostarczanie
wartosci dla obywatela, a nie integracja dla integracji. Przykladem mogg by¢
tu do$wiadczenia z sektora ustug medycznych, ktére pokazaly, Zze integracja
ustlug medycznych z innymi ustlugami administracyjnymi nie jest ani oczeki-
wana, ani potrzebna, gdyz obywatele traktujg ten obszar dziatan roztgcznie od
innych, stawiajgc jednoczednie znacznie wyzsze oczekiwania zwigzane z pry-
watnoscig i zabezpieczeniem ich danych.

Istnieje wiele politycznych, organizacyjnych i technicznych wyzwan, kté-
re utrudniajg szerokg wspoélprace jednostek rzagdowych z otoczeniem. Wsréd
najwazniejszych nalezy wskazac¢:
¢ brak jednolitej wizji i praktycznej gotowosci do pokonywania przeszkéd,

e stabe przywdédztwo i silosowe myslenie,

e zachowawcze struktury decyzyjne,

¢ fragmentacja pozioma i pionowa,

* niewystarczajgce mechanizmy zapewniajace, wspierajgce wspotodpowie-
dzialnoé¢ przy wspétpracy pomiedzy jednostkami,

e brak zaufania pomiedzy jednostkami i urzedami,

e brak zaufania do jakosci, niezawodnosci i bezpieczenstwa infrastruktury
technicznej".

Administracja cyfrowa w Polsce

W rankingu ONZ Polska zajeta 22 miejsce wéréd 28 krajéw Unii Europejskiej,
przy czym w ciggu ostatnich dwéch lat , przeskoczyliémy” Chorwacje, Czechy
i Cypr. Czy to juz pora osigé¢ na laurach? Kiedy uznamy, ze osiggneliSmy
sukces?

13 United Nations E-government Survey 2014, str. 79.

Banki - platforma cyfrowa dla ustug administracji panstwowe;j? 151



Wedlug Ministerstwa Administracji i Cyfryzacji wypelnienie celéw bedzie
mierzone odsetkiem obywateli i przedsiebiorcéw korzystajacych z e-ustug ad-
ministracji publicznej. Wzrost tego wskaznika do 2020 r. powinien pozwoli¢
Polsce by¢ w pierwszej siédemce krajéw Unii Europejskiej. Brzmi ambitnie bio-
rac pod uwage dotychczasowe osiggniecia w tym zakresie oraz $wiadomosc,
ze inne kraje Unii tez majg swoje plany w tym zakresie.

Wedtug badan Ministerstwa Administracji i Cyfryzacji ponad potowa oby-
wateli Polski aktywnie korzystajacych z Internetu ciggle woli zatatwiaé urze-
dowe sprawy ,,0sobiscie”, czyli bezposrednio w urzedzie. Jednoczeénie zwiek-
sza sie liczba tych obywateli, ktérzy ,podejmujg prébe” zalatwiania spraw
urzedowych przez Internet. Wedlug danych GUS z ,elektronicznych ustug”
urzed6éw korzysta nie wiecej, niz co czwarty Polak. Sama definicja ,korzy-
sta” wymaga oddzielnego oméwienia, na ktére w niniejszym artykule nie
ma miejsca.

Powstaje pytanie dlaczego tak sie dzieje? Jak przyznajg badani internauci —
wielu urzedowych spraw nie da si¢ zalatwic przez Internet w sposéb komplek-
sowy. Stad tez dystans, jaki dzieli Polske od wielu krajow Unii Europejskiej,
a takze — od unijnej Sredniej. Tymczasem oczekiwania Polakéw, jak przedsta-
wiono powyzej, sg typowe i jak wszedzie indziej rosna.

Dzieki technologiom cyfrowym zadania panstwa mogg by¢ realizowane
w sposéb bardziej efektywny, spersonalizowany i partycypacyjny. Polskie
spoleczeristwo przechodzi intensywng przemiane spowodowang rozwojem
cywilizacyjnym oraz stalym wzrostem roli Internetu i technologii cyfrowych
w stosunkach spotecznych. Paristwo i administracja musza w tym kontekscie
dotrzymac kroku obywatelom i wykorzysta¢ szanse zwigzane z cyfryzacjg do
lepszej realizacji zadan. Celem drugorzednym, niemniej jednak istotnym, jest
,uproszczenie” panstwa i zmniejszenie kosztéw administracji panistwowe;j.
Ale ostroznie, wcale tak nie musi by¢. Ciekawym przyktadem jest wspomniana
juz Francja, bedaca liderem Europy w zakresie cyfrowego parstwa, a jednocze-
$nie zatrudniajgca procentowo najwiekszg liczbe pracownikéw administracji
w Europie. Publikacje MAiC nie odnosza si¢ jasno do celéw dotyczacych efek-
tywnosci kosztowej administracji pafistwowej.

Cyfrowa rzeczywistoé¢ to w praktyce nie tylko obstuga zdalna procedur
administracyjnych, ale przebudowa relacji rzad — obywatel — samorzad — or-
ganizacje pozarzagdowe w kierunku wiekszego partnerstwa, a w konsekwencji
transformacji modelu funkcjonowania panstwa. Dzieki koncepcji ,,otwartego
rzadu” mozna bedzie w wiekszym stopniu wigczac obywateli w podejmowanie
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decyzji oraz wykorzystywac ich wiedze i umiejetnosci. Przynajmniej teore-
tyczne. Poprzestannmy zatem na celach zwigzanych z fatwiejszym dostepem
do procedur administracyjnych wykonywanych przez obywateli zdalnie.

Sukces w podatkach i ZUS

Za najwigkszy sukces administracji cyfrowej w Polsce nalezy uzna¢ system
rozliczefi podatkowych obywateli. Deklaracje podatkowg PIT za rok 2013
zlozylo w systemie e-Deklaracje kilka milionéw Polakéw. Warto od razu za-
uwazy¢, ze przez lata ustuga ta nie mogta by¢ uruchomiona ze wzgledu na
utomnosci procesu weryfikacji uwierzytelnienia wypetniajacego deklaracje
PIT. Obecnie bardzo prosty mechanizm weryfikacji umozliwia skorzystanie
z tej formy sktadania PIT wielu Polakom.

Dziata tez Centralna Ewidencja i Informacja o Dziatalnoéci Gospodarczej
(CEiDG) —rejestr, ktéry umozliwia zakladanie dziatalnosci gospodarczej (choé¢
w wielu sytuacjach wizyty w urzedach nie sposéb unikng¢). System ten po-
zwala tez sprawdza¢ dokumenty zwigzane z jej prowadzeniem. Sprawnie
dziata system elektronicznych ksigg wieczystych oraz platforma ZUS.

Wdrozenie nowego Systemu Rejestréw Paristwowych miato nastgpic 1 stycz-
nia 2015 r. Zostalo przesuniete o dwa miesigce i system prawdopodobnie ruszy
bez dalszych opéznieri, a wiec 1 marca 2015 r. Co to zmieni dla obywatela?

System Rejestréw Panistwowych (SRP) potaczy rejestry PESEL, dowodéw
osobistych i aktéw stanu cywilnego. Oznacza to pewne pozytywne zmiany
z punktu widzenia obywatela. Do tej pory kazda gmina pracowata na od-
rebnym systemie, tzn. urzednicy nie mieli dostepu do wszystkich danych
zawartych m.in. w zbiorze PESEL czy ewidencji dowodéw osobistych. Mie-
li za to dostep do informacji o mieszkancach gminy. Z tego wlasnie powodu,
jesli chcialo sie wyrobi¢ dowdd osobisty, trzeba bylo stawic sie w urzedzie wia-
Sciwym dla miejsca zameldowania. Informacje wprowadzane w systemach
lokalnych trafialy z opéznieniem do centralnego zbioru PESEL, a instytucje
takie jak ZUS czy NFZ otrzymywaly je z jeszcze wigkszym opéZnieniem.
SRP ma sprawi¢, ze urzednicy bedg mieli dostep do wszystkich informacji
zgromadzonych w kluczowych rejestrach panistwowych. Dlatego mozliwe be-
dzie zatatwianie prostych spraw urzedowych w dowolnej gminie oraz (czgsci
znich) online. Dzieki integracji rejestréw procedury powinny by¢ duzo fatwiej-
sze — zamiast dostarcza¢ géry dokumentdéw, wystarczajace bedzie podanie
numeru PESEL.

Banki - platforma cyfrowa dla ustug administracji panstwowej? 153



Nie da si¢ ukry¢, ze ogromnym ulatwieniem bedzie tez mozliwo$¢ uzyska-
nia odpisu aktu stanu cywilnego w dowolnym miescie. Obecnie obywatele sg
zmuszani do pokonywania setek kilometréw, aby dotrze¢ do wlasciwego urze-
du i uzyskaé np. akt urodzenia. Trzeba sie stawi¢ w godzinach pracy urzedu,
wiec w praktyce trzeba bra¢ urlop na takie okazje.

Czy jest to juz wizja $wiata idealnego? Niestety, nie! Osoby, ktére chciaty-
by korzysta¢ z administracji cyfrowej najwiekszy problem maja z weryfikacja
swojej tozsamosci. W tej chwili Jan Kowalski, chcac zatatwia¢ sprawy w rézne-
go rodzaju urzedach — na przykiad w swojej gminie — powinien zarejestrowac
sie na platformie ePUAP i uzyska¢ tzw. profil zaufany (taki profil ma nie-
co ponad 350 tys. oséb). Chcac komunikowa¢ sie z ZUS przez Internet, musi
mie¢ profil PUE (ok. 900 tys. oséb). Jesli chce sprawdzié, za jakie $wiadcze-
nia zapfacil w jego imieniu lekarzom Narodowy Fundusz Zdrowia, musi mie¢
profil w Zintegrowanym Informatorze Pacjenta (ZIP). Posiadanie oddzielnego
systemu autoryzacji do wielu rejestréw administracji pafistwowej wydaje sie
by¢ niewygodne i niepraktyczne. Moze to by¢ jedna z barier szerokiego sto-
sowania systemu przez obywateli. A moze to dziatanie celowe, gdyz istnieje
watpliwoscé, czy ePUAP w obecnej konfiguracji obstuzy 1 milion klientéw, a co
dopiero 20 milionéw.

Najwiecej do zrobienia jest w tej chwili w obszarze ochrony zdrowia, gdzie
juz dziataja ZIP (dane na temat leczenia i finansowania ustug) i eWUS (ewi-
dencja ubezpieczonych), ale ciggle nie ma systemu eZdrowie, tzw. Platformy
P1. Platforma ta ma utatwic¢ zycie lekarzom, NFZ, ZUS — i przede wszystkim
pacjentom. Gdy powstanie, lekarze bedg wystawiaé recepty, zwolnienia oraz
skierowania drogg elektroniczng. Duzo tatwiejsza bedzie ich kontrola, spraw-
niejszy obieg dokumentéw.

Problem integracji rozwiazan dla administracji cyfrowej

Dotychczasowy proces informatyzacji charakteryzowat sie rozwigzaniami wy-
spowymi, ktére odpowiadaly zapotrzebowaniom poszczegdlnych sektorow
administracji publicznej, jednak nie zapewnialy dostatecznej interoperacyj-
nosci systeméw, co moglto mie¢ negatywny wplyw na realizacje ustug elek-
tronicznych. W zwigzku z powyzszym niezbedne stalo sie wprowadzenie
nowego instrumentu planowania i koordynacji informatyzacji dziatalnosci
podmiotéw publicznych, ktérym jest ustanawiany w drodze uchwaly Rady
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Ministréw, Program Zintegrowanej Informatyzacji Paristwa w skrécie PZIP™.
Obok Narodowego Planu Szerokopasmowego jest dokumentem wykonaw-
czym dla strategii rozwoju, czyli strategii Sprawne Paristwo 2020 (SP2020).

W ostatnich dniach grudnia 2014 ogloszono pierwszy konkurs z Programu
Polska Cyfrowa. Do wydania jest 945 mln zlotych. Pienigdze zostang wy-
dane na ustugi cyfrowe w administracji publicznej. Nabér wnioskow ruszyt
27 lutego br. i beda mogly go sktada¢ do 4 maja przede wszystkim urze-
dy panstwowe, sady i jednostki prokuratury. Wnioskodawcami mogg by¢ tez
partnerstwa, jakie te instytucje utworza z firmami, jednostkami naukowymi,
instytucjami zwigzanymi z ochrong zdrowia lub organizacjami pozarzado-
wymi. Bezposrednimi odbiorcami wsparcia bedg natomiast obywatele. Cel
jest jeden: budowa nowoczesnych cyfrowych ustug publicznych, zaréwno
dla obywateli, jak i dla przedsigbiorcéw. Typowanie w ramach konkursu
najlepszych pomystéw na nowoczesne ustugi cyfrowe nie gwarantuje nie-
stety budowania przemysélanej struktury powszechnych ustug administracji
w catym kraju.

Potencjalne rozwiazania dla Polski

Informatyzacja paristwa ma wspiera¢ budowanie modelu panistwa 2.0 poprzez
kreowanie i rozw6j ustug administracji publicznej — rzagdowej i samorzadowej
oraz monitorowanie i poprawe ich jakosci — uwzgledniajagc nowe mozliwosci,
jakie pojawiajg sie w zwigzku z dynamicznym rozwojem technologii cyfro-
wych oraz rozbudowg cyfrowych zasobéw i tresci.

Celem programu informatyzacji w Polsce jest zapewnienie obywatelom
i przedsiebiorcom, ale réwniez samej administracji, dostepu do narzedzi uzy-
tecznych, bezpiecznych, prostych w stosowaniu, powszechnie dostepnych
i neutralnych technologicznie. Z punktu widzenia obywatela najwazniejsza
jest wygoda zatatwiania spraw urzedowych (w tym zwigzanych z prowadze-
niem dziatalno$ci gospodarczej), zwigzanych z ochrong zdrowia, poszukiwa-
niem pracy, regulowaniem naleznosci, zdobywaniem wiedzy i wyksztalcenia.
Obstuga klientéw urzedéw, w tym w szczegdlnosci ustugi elektroniczne, po-
winny zapewni¢ oszczednos¢ czasu oraz uwolni¢ obywateli od koniecznosci
wizyty w obslugujacej jednostce z wylaczeniem przypadkéw, kiedy osobi-
ste stawienie sie jest niezbedne. Przy wykorzystaniu ustug elektronicznych

14 Dokument dostepny na stronach ministerstwa MAiC
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powinno byé¢ mozliwe zalatwianie spraw niezaleznie od miejsca pobytu i

rodzaju stosowanej technologii stuzgcej do korzystania z sieci (sprzetu, opro-

gramowania).

Wedlug dokumentu , Informatyzacja zintegrowanych ustug” opublikowa-

nego przez MAiC powinna opierac si¢ na czterech filarach (poréwnaj rysunek

ponizej), z ktérych trzy sa krytyczne dla obywatela:

1.

Informatyzacja paristwa (rézne szczeble administracji) podporzadkowana
jest obiegowi informacji. Logiczny i skuteczny obieg informacji, pomaga
obywatelowi w realizacji jego obowigzkéw na rzecz panistwa oraz wspiera
go w realizacji jego aspiracji.

. Koncentracja na procesach w administracji publicznej i ustugach, jakie ona

zapewnia, nie za$ projektach informatycznych. Wiascicielem kazdego pro-
cesu jest organ wiladzy publicznej, dzialajacy poprzez urzednika urzedu,
ktéry realnie odpowiada za kontakty na linii pafistwo-obywatel.

. Neutralnos¢ technologiczna, ktéra gwarantuje, ze dostep do ustug i dostaw

dla administracji nie jest ograniczany i wynika jedynie z potrzeb funkcjonal-
nych. Dobér rozwigzania zapewnia mozliwo$¢ zmiany dostawcy rozwigzan
informatycznych, jesli wspétpraca z obecnym nie gwarantuje spelnienia
oczekiwarn strony publicznej®.

* proces i ustuga
w centrum
(nie projekt IT)

* mniej wysitku
obywatela

.
:";3'\::;7:::05 * wiasciciel procesu
* perspektywa
logiczny i skuteczny zarzadzanie procesowe uzytkownika
obieg informacji i perspektywa ustugowa

* panstwo * priorytetyzacja
niezalezne

* obywatel * przejrzystosc¢
niezalezny

* najlepsza relacja
value for money

15 Raport ,Panstwo 2.0”. Nowy start dla e-administracji.

156 Andrzej Sieradz, Grzegorz Kuliszewski



Wykorzystanie rozwigzan z bankowosci

Popularyzacja administracyjnych ustug cyfrowych mogtaby zosta¢ wielokrot-
nie zwigkszona gdyby wiekszoé¢ tych ustug byla oferowana obywatelom
w latwej i zrozumiatej formie. Od wielu lat banki promujg bankowos$¢ w kana-
tach zdalnych, w tym gltéwnie z wykorzystaniem dostepu do konta bankowego
i ustug bankowych przez Internet. Nalezy przypomnieé, ze poczatki byly
trudne, ale dzi$§ powszechnos¢ dostepu do konta o dowolnej porze jest nie-
kwestionowana. Polska nalezy do niewielu krajéw Europy o tak nowoczesnej
infrastrukturze bankowej. Dzi$ niektére banki juz stosujg rozwigzania, kto-
re umozliwiajg klientom podpisanie umowy bankowej (np. kredytowej) bez
koniecznosci osobistej wizyty w oddziale banku. W wielu aspektach takie
podejscie jest podobne do wykonania czynnoséci administracyjnej na linii
obywatel — administracja pafistwa, a opisane we wcze$niejszych rozdziatach
doswiadczenia z Kanady mozna wykorzystac.

E-podpis czy popularne uwierzytelnienie bankowe

Wedlug danych Ministerstwa Gospodarki od poczatku istnienia podpisu elektro-
nicznego (czyli od 2002 roku) firmy wydaly w sumie ponad milion certyfika-
tow kwalifikowanych. Obecnie w uzyciu pozostaje ok. 300 tys. podpiséw elek-
tronicznych. Ograniczona popularnoéé bezpiecznego podpisu elektroniczne-
go wynika z faktu odptatnosci za jego uzywanie, ograniczonego zakresu ustug
obstugiwanych przez ten mechanizm oraz z funkcjonowania elektronicznej
Platformy Ustug Administracji Publicznej (ePUAP). Platforma ta stuzy réw-
niez do kontaktowania si¢ z instytucjami administracyjnymi online i jest bez-
platna. Wystarczy tylko zalozy¢ , profil zaufany”, co od kilku miesiecy mozna
zrobi¢ choéby na poczcie. Problem jednak polega na tym, ze postugiwanie sie
tym profilem przez , przecietnego” obywatela nie jest zrozumiale. Tym bar-
dziej trudno jest wytlumaczy¢ szerokiej grupie istotne zagadnienia zwigzanie
z bezpieczenstwem postugiwania si¢ takim profilem. Profil zaufany to mniej
niz bezpieczny podpis elektroniczny. Tylko ten drugi sposéb pozwala, na przy-
ktad, podpisywa¢ umowy, bra¢ udziat w zaméwieniach publicznych czy skta-
da¢ wnioski do Krajowego Rejestru Sgdowego przez Internet. Niezwykle istot-
nym zadaniem bedzie okreslenie modelu uwierzytelniania w systemach tele-
informatycznych, co w konsekwencji doprowadzi do zréwnania podpisu elek-
tronicznego z odrecznym wszedzie tam, gdzie bedzie to zasadne i mozliwe.
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Powstaje zatem pytanie czy banki nie moglyby posredniczy¢, jako jeden
z zaufanych partneréw, w relacjach pomiedzy , obywatelem-klientem banku”
aréznymi urzedami administracyjnymi, takimi jak: urzedy skarbowe, ZUS czy
inne inne rejestry juz dostepne. Z jednej strony mozna by stosowaé¢ metody
uwierzytelnienia i autoryzacji stosowane w bankach bez koniecznosci stoso-
wania indywidualnych kont dodatkowo dla kazdego klienta banku. Z drugiej
strony zapytanie lub zgloszenie si¢ po ustuge administracyjng , autoryzowa-
ne” przez banki i jednocze$nie gwarantujace, ze pochodzi ono od uprawnio-
nego obywatela zapewniloby odpowiedni poziom bezpieczeristwa danych.

Szyna usltug i wspélna platforma komunikacyjna

Sprawne postugiwanie sie ustugami administracji cyfrowej musi zaktadaé
powszechng uniwersalno$¢ oferowanych ustug niezaleznie od podziatu tery-
torialnego kraju, jednoczesnie zapewniajac pelng interoperacyjnos¢ pomiedzy
uczestnikami systemu i Zrédtami danych. To oznacza w praktyce realizacje
koncepdji ,,szyny serwisowej”, spelniajgcej role posrednika komunikacyjnego
pomiedzy uczestnikami systemu i gwarantujgcego bezpieczna forme wymia-
ny danych. Szyny serwisowa, poza funkcjami komunikacyjnymi, musiataby
zapewnia¢ uwierzytelnienie juz nie pojedynczych obywateli, a raczej agend
rzadowych lub pozarzagdowych upowaznionych lub zobowigzanych do ofero-
wania ustug. Podobng koncepcje wdraza sie w Szwecji, stopniowo okreslajac
rejestry danych, ktére powinny by¢ oferowane obywatelom w formie elektro-
nicznej ustugi czy w USA wystawiajgc API dla deweloperéw aplikagji.

Podsumowanie wnioski

Bankowe platformy dostepu do ustug finansowych mogloby zostaé¢ wykorzy-

stane jako wspélna platforma do komunikacji pozabankowej. W szczegélnosci

platforma mogtaby by¢ zastosowana do zapewnienia, tak jak to zrobiono w Ka-

nadzie, dostepu do ustug administracji cyfrowej. Korzysci z takiego podejscia

byltyby wielorakie:

¢ zmniejszenie kosztéw infrastruktury informatycznej, jaka juz istnieje w ban-
kach, a ktéra mogtaby by¢ wspétdzielona do komunikacji i wymiany infor-
magji na linii obywatel-panstwo,

e zintegrowany system bezpieczenistwa danych osobowych (ze wzgledu na
regulacje, ktérymi banki sg objete od dawna),
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e zapewnienie wysokiego stopnia bezpieczenistwa danych obywateli z wy-
korzystaniem wszystkich elementéw Rekomendacji D, obowigzujgcej od
1 stycznia 2015,

¢ zmniejszenie kosztéw administracyjnych,

e zmniejszenie kosztow wdrozenia administracji cyfrowej,

® zapewnienie terminowosci administracji cyfrowej przy wykorzystaniu pro-
ceséw automatyzacji, jakie juz istnieja w bankach,

e krok wstepny do wdrozenia opracowywanego europejskiego programu
przeciwdziatania wkluczeniom.

Polska jest obecnie w trakcie planowania inicjatyw w ramach kolejnej per-
spektywy budzetowej srodkéw unijnych przeznaczonych dla e-administracji.
Trwa proces zglaszania inicjatyw jednostek administracyjnych i przyznawania
tym inicjatywom budzetu. Troche martwi fakt, Ze ten proces nie musi gwaran-
towaé pomys$lnego wdrozenia oraz ujednolicenia $wiadczonych ustug. Moze
warto przynajmniej czes¢ tych Srodkéw przeznaczyc na systemy IT i rozwigza-
nia uzyteczne dla wszystkich obywateli niezaleznie od miejsca zamieszkania
i polaczy¢ je z juz istniejgcymi rozwigzaniami. Takimi systemami IT sq obec-
nie istniejace systemy bankowe. Obawiamy sig, Ze przyjety proces nie zapewni
minimalnego zestawu ustug administracyjnych dla ogétu obywateli oraz po-
trzebnego stopnia integracji tych ustug. Czas pokaze, czy nasze obawy byty
przesadzone czy tez nie.

Niniejsze opracowanie wyraZa prywatng opinig autorow i nie moze byc traktowane
jako stanowisko firm, w jakich sq lub byli zatrudnieni.
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dr Marek Grajek

Niezalezny konsultant. Z wyksztatcenia ekonomista, ale takze krypto-
log, historyk i pisarz. Jeden z pionieréw polskiego rynku kapitatowego.
W swojej pracy wykorzystuje doswiadczenia zebrane w projektach IT
realizowanych w globalnej skali na rzecz instytucji finansowych, specjali-
zujac sie w zarzadzaniu tozsamoscia i innych zastosowaniach kryptologii
w biznesie.



Marek Grajek

Uwierzytelnianie klienta banku
w rozwoju cyfryzacji
sektora publicznego

Wiekszo$¢ procesow biznesowych realizowanych w sektorze finansowym znaj-
duje naturalne odpowiedniki w sektorze publicznym. Zaréwno instytucje
finansowe, jak i publiczne cieszg si¢ specjalnym statusem instytucji zaufania
publicznego. Ich kontrpartnerami bywajg te same grupy podmiotéw: osoby fi-
zyczne lub podmioty gospodarcze. Procesy biznesowe realizowane w sposéb
tradycyjny przybieraja w obu sferach podobng strukture. Mimo tego tempo
akceptacji przez oba sektory rozwigzan charakterystycznych dla cywilizacji
cyfrowej rézni sie zasadniczo. Wydaje sie, ze jedna z istotnych przyczyn tego
zjawiska jest réznica w postrzeganiu ryzyk zwigzanych z identyfikacjg i uwie-
rzytelnieniem partneréw.

Aby udokumentowac te teze przedstawie ponizej przeglad typowych roz-
wigzan w zakresie infrastruktury zaufania na styku sektora publicznego i pry-
watnego, dokonam analizy aktualnego stanu ustug zaufania w Polsce, a w
charakterze podsumowania przedstawie niektére uwarunkowania ich dalsze-
go rozwoju, w szczegdlnosci w $wietle ewolugji prawa europejskiego.

Modele cyfrowej infrastruktury zaufania

W $wiecie tradycyjnym pierwotnym i w zasadzie jedynym autorytatywnym
zrédlem ustug zaufania sg panstwo i jego agendy'. Administrowane przez nie
atrybuty zaufania sa akceptowane w sektorze publicznym i prywatnym na réwni
i na tyle powszechnie, ze potrzeba dystrybucji alternatywnych atrybutéw

1 W duchu regulacji eIDAS zastepuje w niniejszym tekscie stosowane dotad mniej lub bardziej
fortunnie pojecia ,identyfikacja”, ,autentykacja”, ,autoryzacja” itd. preferowanymi w niej i obej-
mujacymi szerszg sfere zagadnien pojeciami ,ustug zaufania” i ,infrastruktury zaufania”.
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dotyczy drugoplanowych obszaréw dziatalnosci cztowieka. Wynika to z przy-
jetej roli paristwa w organizacji spoleczeristwa: (t)ylko paristwo, poprzez swoje
struktury, moze powigza¢ tozsamoéc¢ z osobq. Zadne inne ciato nie moze, w poczqtku
XXI stulecia, stworzyc¢ legalnej tozsamosci. , Tozsamos¢” nieutworzona przez paristwo
nie jest prawdziwa ani legalna, lub tez maskuje prawdziwg tozsamos¢ i jest w konse-
kwencji fatszywa. W ogdlnosci musi istnie¢ prawdziwe jgdro toZsamodci, na ktérym
oparta jest tozsamosc¢ roznych rol. Zaletq tej metody jest fakt, Ze zapewnia ona prak-
tyczng unikalnos¢ tozsamosci®. Do spostrzezenia natury filozoficznej dorzuémy
argument prawny — art. 18 ust. 2 i 3 Traktatu UE. Ust. 2 pozwala Radzie UE
przyjaé¢ prawa gwarantujace realizacje traktatowej swobody ruchu oséb, lecz
ust. 3 usciéla, ze (u)step 2 nie znajduje zastosowania w odniesieniu do paszportow,
dokumentéw tozsamosci lub rezydencji i innych dokumentéw (...), zastrzezonych
do wylgcznej kompetengji krajéw cztonkowskich. Wydaje sie oczywiste, ze na
gruncie filozofii, prawa, teorii organizacji i innych przestanek dziatania pan-
stwa ijego agend stanowig punkt wyjscia dla budowy infrastruktury zaufania.

Rozwigzania zawarte w Dyrektywie 1999/93/EC okreslajacej zasady funk-
cjonowania podpisu elektronicznego poszly jednak w odmiennym kierunku.
Nie wskazujac explicite kategorii podmiotéw odpowiedzialnych za realizacje
funkcji dostawcéw ustug certyfikacji, autorzy uksztattowali strukture dyrek-
tywy zaktadajgc w czytelny sposob, ze role te bedg pelni¢ podmioty sektora
prywatnego. Wynikato to zapewne z braku w sektorze publicznym kompe-
tengji, kapitatu i technologii niezbednych do budowy nowych ustug. Skutkiem
przyjecia dyrektywy byta czesciowa prywatyzacja ustug zaufania, do tej pory
zastrzezonych dla sektora publicznego. Prywatyzacja nieskuteczna, bowiem
dopuszczajgc udzial sektora prywatnego w rodzgcym si¢ rynku ustug zaufa-
nia sektor publiczny narzucit jego aktorom standardy techniczne i organiza-
cyjne, ktore przetozyly sie na wysoka cene ustug i produktéw, co na plytkim
poczatkowo rynku spowodowato ich faktyczne odrzucenie.

W rezultacie rynek ustug zaufania ulegl procesowi stopniowej dywersy-
fikacji. W niektérych krajach panstwo powrécito do swej tradycyjnej roli,
rozciggajac jg takze na cyberprzestrzen. Dobrymi przyktadami takiej polity-
ki w Europie sg Belgia i Niemcy, ktére wdrozyly elektroniczne dokumenty
tozsamosci, umozliwiajgc sektorowi prywatnemu wykorzystanie ich funkcjo-
nalnoéci. W Belgii Rada Ministréw podjeta w lipcu 2001 r. decyzje o konstrukgji
panistwowej, elektronicznej infrastruktury zaufania BelPIC. Elementami tej

2 Grayson, Timothy R.D., Philosophy of identity, http:/ /timothygrayson.com/PDFs/PhilosophyofID.pdf.
(wszystkie ttumaczenia tekstéw Zrédlowych autora).
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infrastruktury stata sie m.in. panistwowa agencja technologii ICT, Fedict, oraz
panstwowy urzad certyfikacji Fed PKI. W 2003 roku rozpoczeta sie techniczna
realizacja projektu, a w 2004 roku ruszyta dystrybucja nowych dokumentéw
tozsamosci. Do 2011 roku BelPIC objat zasigegiem 9 milionéw obywateli i rezy-
dentéw Belgii, a na jego bazie dostarcza si¢ obecnie ponad 600 ustug sektora
publicznego i prywatnego.

W Niemczech elektroniczny dokument tozsamosci (neuer Personalausweis,
nPA) wszed! do uzytku 1 listopada 2010 roku. Jego premiera byta ukorono-
waniem okofo 10-letniego procesu planowania i projektowania, skompliko-
wanego konieczno$cig dokonania po drodze zmian w konstytucji. Ustawa
o dowodzie osobistym i elektronicznym poswiadczeniu tozsamosci zosta-
ta uchwalona 18 czerwca 2009 roku. W styczniu 2010 roku opublikowano
specyfikacje techniczng dokumentu tozsamosci oraz zainicjowano podpro-
jekt projektu nPA, ktérego celem bylo wdrozenie przez wybranych partneréw
uslug elektronicznych bazujgcych na funkcjonalnosciach dokumentu. Publicz-
na premiera dokumentu miata miejsce 1 listopada 2010 roku. Na uzytek nPA
opracowano szereg interesujgcych standardéw technicznych, ktérych czesé zo-
stala przyjeta przez europejskie instytucje standaryzacyjne. Z drugiej strony,
zawarte w nPA rozwigzania i funkcjonalnoéci wykraczajg poza i ponad normy
dotyczace klasycznego podpisu elektronicznego, potwierdzajgc tym samym
jego ograniczenia.

W krajach, w ktérych sektor publiczny nie podjat wyzwania cyberprzestrze-
ni, préznie wypelnily instytucje sektora finansowego. W Danii bank centralny
zainicjowal prace nad nowym rozwigzaniem w zakresie uwierzytelnienia,
a ich owocem, zaakceptowanym nastepnie w skali duriskiego sektora banko-
wego oraz w administracji publicznej i w niektérych internetowych serwisach
sektora prywatnego, jest system NemlD. System opracowany przez firme
nalezacg do banku centralnego zostal zainaugurowany 1 czerwca 2010 ro-
ku. Umozliwia on dwuczynnikowg procedure uwierzytelnienia, opartg na
znanym jedynie uzytkownikowi hasle statycznym oraz hastach jednorazo-
wych pobieranych z posiadanej karty lub no$nika sprzetowego. W 2011 roku
identyfikatory NemlID posiadalo okoto trzech milionéw mieszkaricéw Danii.
Rozwigzanie jest uwazane za przyklad harmonijnej wspétpracy sektora pu-
blicznego i prywatnego.

Innym rozwigzaniem powstalym w sektorze finansowym i uznanym na-
stepnie przez sektor publiczny jest szwedzki system BankID, ktéry zostat
wdrozony przez grupe wiodacych bankéw skandynawskich i uruchomiony
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w 2003 roku. Bazuje on na standardach technicznych PKI zgodnych z dyrek-
tywa EU, a kazdy z dziewieciu bankéw pelni role kwalifikowanego dostawcy
uslug certyfikacyjnych. Pozwala to w naturalny sposéb rozciggnaé¢ zastoso-
wanie systemu takze na instytucje sektora publicznego. W efekcie z systemu
korzystaja obecnie ponad 3 miliony os6b, a na jego bazie skonstruowano po-
nad 1 tys. uslug zaréwno sektora prywatnego, jak publicznego.

Wykorzystanie dla celéw uwierzytelnienia poswiadczen zarzadzanych przez
podmiot zewnetrzny, publiczny lub prywatny stanowi forme federalizacji
uslug zaufania, ktéra stanowi jeden z najgoretszych trendéw w dyskuto-
wanym obszarze. Wykorzystanie tozsamos$ci sfederowanej (federated identity,
lub ustug sfederowanego zarzadzania tozsamoscia, federated identity manage-
ment) pozwala dostawcom ustug elektronicznych oferowac je bez koniecznosci
budowy wlasnych mechanizméw identyfikacji, polegajac na ustugach swiad-
czonych przez podmiot zewnetrzny (identity provider). Popularnosé¢ ustug sfe-
derowanego zarzgdzania tozsamoscig doprowadzita do opracowania szere-
gu protokoléw komunikacji pomiedzy stronami tego procesu. Wéréd nich
najwiekszg popularnosciag w sektorze B2B cieszy sie protokét SAML (Se-
curity Assertion Markup Language), podczas gdy obszarze ustug B2C coraz
wiekszg popularnoé¢ zyskuje standard OpenlD promowany przez OpenlD
Foundation.

Przykladem systemu sfederowanego zarzadzania tozsamoscig jest portal
ID-Porten stworzony przez rzad Norwegii. Portal ten pozwala rzagdowi, oko-
fo 300 gminom norweskim i prywatnym dostawcom uslug na wdrozenie
jednolitego podejécia do identyfikacji i uwierzytelnienia, niezaleznie od ty-
pu poéwiadczenia tozsamosci. ID-Porten akceptuje po$wiadczenia tozsamosci
wydawane zaréwno przez sektor publiczny (MinlD, norweski odpowied-
nik polskiego profilu zaufanego), jak prywatny (oméwiony powyzej BankID,
Buypass wydawany w formie karty przez narodowg loteri¢ oraz Commfi-
des — certyfikat PKI wydawany w formie no$nika USB). Na poziomie tech-
nicznym uczestnicy systemu ID-Porten wymieniajg komunikaty w standar-
dzie SAML 2.0. Portal $wiadczy obecnie ustugi na rzecz ponad 3 milionéw
uzytkownikoéw.

Najbardziej obecnie znaczacym zarzadcg tozsamosci w oparciu o standard
OpenlD jest korporacja Google. Kazdy posiadacz konta pozwalajacego na ko-
rzystanie z dowolnej ustugi Google moze powigzaé atrybuty tozsamosci tego
konta z unikalnym identyfikatorem OpenlD, pozwalajgcym na fatwa identyfi-
kacje w systemach ustugodawcéw zewnetrznych wspierajacych ten standard.
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Google wydaje sie dba¢ o podwyzszenie poziomu bezpieczenistwa identyfi-
kacji, od 2014 roku wspierajac identyfikacje dwuczynnikowg, w ktorej role
drugiego czynnika moze pelni¢ element sprzetowy — klucz USB Fido (Fast
Identity Online, standard zarzadzany przez FIDO Alliance) oferujacy identyfi-
kacje w standardzie U2F (Universal Second Factor). Ograniczeniem zakresu jej
zastosowania jest obecnie fakt, ze wsparcie dla klucza Fido jest obecnie do-
stepne jedynie wewnatrz przegladarki internetowej Chrome.

Tymczasem w Polsce...

Zaréwno w sektorze publicznym, jak i prywatnym dominujg elementarne
modele struktury zaufania. W sektorze publicznym rozwinat sie model autar-
kiczny, w ktérym kazdy ustugodawca buduje wtasng strukture zaufania. Nie
udalo sie osiggna¢ ujednolicenia rozwigzan w gronie instytucji sektora pu-
blicznego; obok profilu zaufanego platformy ePUAP funkcjonujg rozwigzania
sektorowe (np. po$wiadczenia tozsamosci stosowane przez ZUS, NFZ oraz
wdrazane przez Poczte Polskg). Zapewne mozna by usprawiedliwi¢ opisany
stan rzeczy, gdyby poswiadczenia tozsamosci wdrazane przez r6zne podmio-
ty reprezentowaly odmienne poziomy bezpieczeristwa. Tak jednak nie jest:
wymienione rozwigzania reprezentujg analogiczny poziom bezpieczeristwa
w rozumieniu standardu ISO/IEC 29115, w zwigzku z czym wiekszo$¢ z nich
nalezy uzna¢ za nadmiarowe. Takze w sektorze prywatnym dominujg roz-
wigzania budowane wylgcznie na wlasne potrzeby, w wiekszosci realizowane
w standardach niepozwalajacych uzyskac¢ akceptacji poza domeng dostawcy:.
Standardowa infrastruktura PKI, teoretycznie uniwersalna, jest wykorzysty-
wana w ograniczonym zakresie, a zakres jej zastosowan stymulujg raczej
wymogi natury administracyjnej niz uzyteczno$¢ biznesowa.

W swoim czasie nadzieje na zmiane tego pejzazu dawata realizacja projektu
pLID. Jednym z jego planowanych efektéw mialo by¢ wyposazenie obywateli
Polski w nowoczesny dokument tozsamosci, ktérego warstwa elektroniczna
miata zapewni¢ co najmniej dwa rézne sposoby uwierzytelnienia w syste-
mach teleinformatycznych. Pierwszym byl tzw. podpis osobisty, wydawany
bezplatnie przez wystawce dokumentu, ktérego uzycie w systemach sek-
tora publicznego mialo by¢ réwnowazne podpisowi tradycyjnemu. Ustawa
przewidywata takze mozliwos¢ uznania podpisu osobistego przez podmioty
spoza sektora publicznego. Oprocz tego dokument tozsamosci miat zawierac
obszar zarezerwowany dla osadzenia tradycyjnego podpisu elektronicznego
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w standardzie PKI, wystawianego przez kwalifikowany urzad certyfikagji®.
Realizacja projektu w jego pierwotnej strukturze pozwolitaby osiggna¢ efekt
przewyzszajacy znaczenie projektéw BelPIC lub nPA, zapewniajac wspdlng
infrastrukture zaufania sektora publicznego i prywatnego. Skala i znaczenie
projektu przyciagaly zainteresowanie wielu instytucji pafistwa, przy czym nie
wszystkie uznawaly umacnianie bezpieczenstwa i zaufania do dokumentu
za cel pierwszoplanowy. W pierwotnej wersji ustawy o dowodzie osobistym
przyjeto np. rozwigzania wprowadzajgce w zakamuflowany sposéb szcze-
goblng strukture podpisu osobistego, pozwalajaca na szerokg inwigilacje jego
uzytkownikéw, a takze uniemozliwiajgcg nalezytg ochrone klucza prywat-
nego. Wady merytoryczne projektu w jego pierwotnej wersji nie staly sie
przedmiotem szerszej dyskusji, calkowicie przesioniete glodnym skandalem
korupcyjnym zwigzanym z realizacjg innych projektéw w pakiecie éwczesnie
zarzadzanym przez MSWiA. W toku dalszych prac legislacyjnych i technicz-
nych wady pierwotnej koncepcji zostaly usuniete, a projekt w znowelizowanej
postaci doprowadzony do stadium pozwalajgcego wdrozyé nowy dokument
oraz powigzane z nim elektroniczne ustugi zaufania. Mimo tego administracja
rzadowa podjeta decyzje o rezygnacji z wdrozenia produktéw projektu i roz-
poczeciu prac nad nowg koncepcjg, w ktérej nie przewidziano w dokumencie
tozsamosci warstwy elektronicznej, a w konsekwencji — zrezygnowano z pier-
wotnie planowanych, powigzanych z dokumentem ustug zaufania.

W rezultacie zmian w projekcie pl.ID jedynym skladnikiem powszechnej
infrastruktury zaufania sektora publicznego jest obecnie tzw. profil zaufany
(PZ). Liczne stabosci PZ powalaty traktowac go dotad jedynie jako rozwigzanie
przejsciowe przed wdrozeniem pl.ID. Po rezygnacji z warstwy elektronicznej
w plL.ID administracja publiczna z koniecznoéci stara si¢ promowac uzycie PZ,
podejmujac jednoczesnie dziatania obliczone na dorazne podniesienie jego
bezpieczefistwa. Ma temu stuzy¢ m.in. przesytanie haset jednorazowych in-
nym niz zasadniczy kanatem komunikacji (SMS). Nie zmienia to faktu, ze PZ
lokuje si¢ obecnie na drugim poziomie wiarygodnoci (level of assurance, LoA2)
w rozumieniu normy ISO 29115, a implementowane zmiany mogg podnies¢
jego wiarygodno$¢ do poziomu LoA3. Po modyfikacjach PZ bedzie wtasci-
wym narzedziem do uwierzytelniania w ustugach publicznych o charakterze

3 Sfera potencjalnych zastosowan dokumentu plLID byla w istocie szersza i zakladala m.in. osa-
dzenie na wspdlnym noéniku funkcjonalnoéci karty ubezpieczenia zdrowotnego oraz innych
funkcjonalnosci, niezdefiniowanych w momencie personalizacji dokumentu, konfigurowanych
w trakcie uzytkowania dokumentu.

168 Marek Grajek



informacyjnym, jednoczes$nie jego poziom bezpieczenstwa pozostanie nie-
wystarczajacy dla skladania oswiadczenn woli. Administracja publiczna jest
Swiadoma problemu zlecajac wydzielenie funkcjonalnosci PZ ze struktury
platformy ePUAP. Krok ten nie przyczynia sie¢ samoistnie do podniesienia po-
ziomu bezpieczenstwa, jest jednak przestanka zastgpienia w przysziosci PZ
przez inng metode identyfikacji i uwierzytelnienia. PZnie cieszy si¢ zaufaniem
innych instytucji sektora publicznego: np. konstruujgc Platforme Ustug Elek-
tronicznych ZUS przewidzial emisje wlasnego profilu PUE, a NFZ wymaga
dla dostepu do Zintegrowanego Informatora Pacjenta uzyskania indywidual-
nego konta ZIP. Powyzsze obserwacje nie pozwalajg prognozowac akceptacji
i szerokiego zastosowania PZ. Tym samym w przewidywalnym okresie admi-
nistracja publiczna w Polsce nie bedzie dysponowacé bezpieczng i powszechnie
akceptowang infrastrukturg zaufania, ktérej wykorzystanie mogtaby zaofero-
wa¢ podmiotom spoza sektora publicznego.

Premiera projektu pl.ID w nowej strukturze miata miejsce 1 marca 2015 r.*.
Zasadniczg zmiang w stosunku do stanu poprzedniego jest odmiejscowienie
proceséw zwigzanych z obstugg dokumentu tozsamosci oraz akt stanu cywil-
nego. Obywatele RP moga odtad zatatwi¢ sprawy zwigzane z obu obszarami
w dowolnym urzedzie administracji na terenie kraju, niezaleznie od aktualne-
go miejsca zameldowania lub zamieszkania. Zmiana, niewatpliwie korzystna
dla obywateli, ma jedynie marginalne znaczenie dla ich aktywnosci poza sferg
publiczng. Drugim efektem projektu jest wdrozenie nowego wzoru doku-
mentu tozsamosci, w ktérym wprowadzono nowe zabezpieczenia o charakte-
rze materialnym oraz ograniczono zakres informacji dotyczacych posiadacza.
W stosunku do dokumentu obowigzujacego obecnie zabraknie informacji
o adresie zameldowania posiadacza, wzroscie, kolorze oczu oraz wzoru pod-
pisu. Potencjalne skutki wprowadzonych zmian oméwiono ponizej.

Nowe zabezpieczenia materialne stanowig konieczno$¢ wobec okresu zycia
obowigzujacego wzoru dokumentu i postepu technicznego w zakresie tech-
nik umozliwiajgcych jego nasladownictwo. Mozna jednak zywi¢ watpliwosci,
czy zakres wprowadzonych zmian bedzie stanowi¢ czynnik istotnie utrud-
niajacy lub ograniczajgcy mozliwosci fatszerstwa. W ciggu ostatnich miesiecy
pojawialy sie doniesienia prasowe dotyczace internetowego handlu nasladow-
nictwami polskiego dokumentu tozsamosci, okreslanymi przez sprzedawcéw

4 Pierwotna data premiery, planowana na 1 stycznia 2015 r., zostala przesunieta na 1 marca 2015 r.
wobec braku gotowosci technicznej systeméw obstugujacych nowy dokument.
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jako egzemplarze kolekcjonerskie. Réwnolegle prasa informowata o skutecz-
nym wykorzystaniu sfatszowanych dowodéw osobistych w ramach czynnosci
prawnych dokonywanych m.in. z udziatem notariusza. Podrobione dokumen-
ty oferowane w Internecie z pewnoscig zostang rozpoznane jako falszerstwa
w trakcie badania prowadzonego przez przeszkolonego fachowca. Praktyka
potwierdza jednak, Ze rozwigzania techniczne dostepne fatszerzom pozwalajq
na produkcje nasladownictw dowodu osobistego, ktére sg i beda akcepto-
wane w trakcie rutynowych czynnosci, takze tych realizowanych z udziatem
funkcjonariuszy publicznych zobowigzanych do zachowania szczegdlnej sta-
ranno$ci. Wszelkie nowinki w zakresie zabezpieczen o charakterze material-
nym beda szybko réwnowazone przez postep w zakresie technik produkcji,
w szczegdlnosci spektakularny rozw¢j technik druku tréjwymiarowego. W tej
sytuacji wydaje sie bezsporne, ze wprowadzany wzoér dokumentu tozsamo-
Sci szybko ulegnie moralnemu zuzyciu i zaistnieje konieczno$¢ zastgpienia
go nowym dokumentem, tgczacym zabezpieczenia o charakterze material-
nym i informacyjnym. Bulwersujagcym aspektem wdrozenia nowego wzoru
dokumentu jest sp6Zniona notyfikacja jego wzoru agendom UE, w ktérej kon-
sekwencji w okresie przejsciowym posiadacze nowego dowodu moga by¢
narazeni na niedogodnoéci, z deportacjg do kraju wlacznie.

Brak w dokumencie informacji o kolorze oczu i wzroécie nie ma istotnego
znaczenia. Potencjalnie wazniejsza jest zmiana wymagan dotyczacych fotogra-
fii posiadacza dokumentu: do wniosku o wydanie nowego dowodu osobistego
nalezy dotaczy¢ fotografie w standardzie obowigzujacym dotad w odniesie-
niu do zdje¢ paszportowych, pozwalajaca na okreslenie cech biometrycznych
wizerunku posiadacza. Potencjalnie istotna nowo$¢ jest jednak pozbawiona
znaczenia praktycznego zwazywszy, ze brak warstwy elektronicznej nie po-
zwala na zapisanie w dokumencie opisu biometrycznego, a w konsekwencji
wykorzystania metod biometrii dla potwierdzenia tozsamosci posiadacza.

Najbardziej ozywiong dyskusje budzi brak w nowym wzorze dokumentu
adresu zameldowania i wzoru podpisu posiadacza. Ustawa o ewidencji ludno-
§ci z 2010 r.° przewidywata, ze 1 stycznia 2014 r. nastgpi zniesienie obowigzku
meldunkowego, zas jej nowelizacja z 2012 r.° przesuneta te date na 1 stycznia
2016 r. W tym stanie prawnym logiczna byta decyzja zespolu pracujgcego nad
wzorem nowego dokumentu tozsamosci o rezygnacji z uwzglednienia adresu
5 Dz. U. 2010 nr 217 poz. 1427.

6 Dz. U. 2012 nr 0 poz. 1407.
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zameldowania w jego tresci. Jednakze po zatwierdzeniu wzoru nowego doku-
mentu sytuacja ulegala (i ulega) dynamicznym zmianom. W koricéwce 2014 r.
miedzyresortowy zesp6t powotany do oceny skutkéw rezygnacji z obowigzku
meldunkowego zauwazyl, ze jego konsekwencjg winna by¢ zmiana ponad 100
ustaw zawierajacych odniesienia do adresu zameldowania, ponadto rezygna-
¢ja z adresu zameldowania utrudnia lub uniemozliwia realizacje niektérych
zadan panstwa (m.in. w sferze obronnosci, wyboréw, obowigzku szkolnego,
itd.). W efekcie zesp6t rekomendowat utrzymanie obowigzku meldunkowego.
Bezposrednio przed oddaniem niniejszego tekstu do druku media przyniosty
jednak informacje, ze wbrew rekomendacji MSW rozwaza zastgpienie adresu
zameldowania inng formgq rejestracji miejsca zamieszkania, obligujac zesp6t
miedzyresortowy do opracowania jej propozycji.

Dyspozycje te nalezy przyjaé z satysfakcja: jezeli paristwo nie moze obejs¢
sie bez jakiej$ formy kontaktu z obywatelem, nie musi to by¢ forma w swej
istocie represyjna’, odziedziczona po dawnym systemie politycznym. O ile
niektére zadania panstwa istotnie wymagaja znajomosci miejsca zamiesz-
kania obywatela, dla realizacji wiekszosci wystarczajgce jest okreélenie go
w rozumieniu przepiséw Kodeksu Cywilnego, tj. z dokladnoscig do miej-
scowosci. Wiekszos¢ czynnoéci administracyjnych, prawnych i faktycznych
wymaga nie tyle znajomosci adresu zameldowania lub zamieszkania strony,
ile okreslenia sposobu powiadamiania zapewniajacego skuteczno$¢ prawng
doreczen. Pozostaje mie¢ nadzieje, ze wiedza i wyobraznia zespotu miedzy-
resortowego okaza sie wystarczajace, by dopusci¢ mozliwoé¢ deklarowania
jako rejestrowanego adresu dla powiadomien takze adresu elektronicznego.
Bedzie to mozliwe m.in. dzieki opisanym w nastepnym rozdziale ustugom re-
jestrowanego doreczenia elektronicznego, przewidzianym w Rozporzadzeniu
Parlamentu Europejskiego i Rady UE 910/2014.

Jakiekolwiek rozwigzania przyjmie w przysztosci MSW w dyskutowanym
obszarze, eliminacja adresu posiadacza z tresci dokumentu tozsamosci ozna-
cza okres trudnodci dla obywateli RP i sektora prywatnego. Podmioty komer-
cyjne zostang zmuszone do przegladu procedur operacyjnych i uwzglednienia
w nich dwéch wariantéw weryfikacji adresu klientéw — dla posiadaczy dowo-
déw osobistych starego i nowego wzoru. W przypadku posiadaczy dowodéw

7 Swiezym przykladem represyjnoéci systemu jest opisywany w mediach przypadek odmowy
nadania dziecku numeru Pesel ze wzgledu na brak stalego adresu zameldowania jego rodzi-
cow (wynikajacy z kolei z braku zgody na meldunek ze strony wlasciciela wynajmowanego przez
nich lokalu).
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nowego wzoru mozliwa bedzie weryfikacja adresu zameldowania w trybie
okredlonym w art. 44h ust. 5 i 6 ustawy o ewidencji ludnosci i dowodach
osobistych. Zgodnie z przepisami ustawy dane z rejestréw udostepniane
beda podmiotom, ktére posiadajg urzgdzenia umozliwiajgce identyfikacje osoby
uzyskujgcej dane w systemie oraz zakresu, daty i celu ich uzyskania oraz zabezpie-
czenia techniczne i organizacyjne uniemozliwiajgce wykorzystanie danych niezgodnie
z celem ich uzyskania. Ustawa przewidziala okreslenie przez Rade Ministréw
wzoréw wnioskéw o udostepnienie lub weryfikacje danych oraz wysokosci
i trybu wnoszenia opfat z ich tytulu. Nie przewidziano natomiast okresle-
nia wymagan dotyczacych identyfikacji oséb uzyskujacych informacje oraz
stosowanych zabezpieczenr. Aby unikng¢ arbitralnych decyzji w zakresie udo-
stepniania i weryfikacji danych konieczne bedzie jednak wypracowanie jed-
nolitych kryteriéw, ktére w istniejgcym stanie formutowane beda juz w toku
stosowania przepiséw ustawy. Warto tez zauwazy¢, ze weryfikacja danych
osobowych bedzie czynnoscig odptatng — rozporzadzenie RM® okreslito wy-
soko$¢ oplaty za jednostkowg weryfikacje na 30 groszy. Inng potencjalng
niedogodnoscig dla instytucji finansowych bedzie konieczno$¢ weryfikacji
w dwoéch niezaleznych Zrédtach, czy przedstawiany dowéd osobisty nie zostat
zarejestrowany w zbiorze dokumentéw zastrzezonych. W odniesieniu do do-
kumentéw wydawanych dotad zbiorem referencyjnym takich dokumentéw
byt rejestr prowadzony przez banki pod auspicjami ZBP. W nowym syste-
mie MSW bedzie prowadzi¢ ewidencje wydanych i uniewaznionych dowodéw
osobistych, ktéra w zamysle winna zastapi¢ rejestr prowadzony przez banki.
Tym niemniej, w znaczgcym okresie przejsciowym obie ewidencje bedg uzu-
petnia¢ si¢ nawzajem.

Mimo oczekiwanych, przejsciowych niedogodnosci zwigzanych z nowym
wzorem dowodu nalezy doceni¢ potencjalne zalety braku danych adresowych
i wzoru podpisu w dokumencie tozsamosci. W przesziosci uksztaltowata sie
praktyka, w my$l ktérej dane zawarte w przedstawionym dokumencie tozsa-
mosci uznawano za wystarczajace dla realizacji licznych czynnoéci prawnych,
np. zawarcia umowy rachunku bankowego. W rezultacie utracony lub skra-
dziony dowdd osobisty (jezeli nie zostat wystarczajaco predko zarejestrowany
w bazie dokumentéw zastrzezonych), ewentualnie dokument sfalszowany
na tyle profesjonalnie, by nie wzbudzi¢ watpliwosci pracownika pierwszego

8 Rozporzadzenie Rady Ministréw z dnia 12.09.2011 r. w sprawie oplat za udostepnienie danych
z rejestrow mieszkancow, rejestrow zamieszkania cudzoziemcéw oraz rejestru PESEL, Dz. U. nr
195 poz. 1153.
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kontaktu, okazywaly sie wystarczajgce dla realizacji czynnosci bez weryfika-
¢ji zawartych w nim danych. Brak w dokumencie istotnych informacji zmusza
strone czynnosci do pozyskania ich ze Zrédel zewnetrznych i/lub weryfikacji
informacji podanych przez osobe legitymujaca sie dokumentem. Jezeli MSW
zdota zaprojektowaé procedury gromadzenia i udostepniania danych adreso-
wych w sposéb inteligentny i uwzgledniajacy potrzeby biznesu, system jako
calo$¢ stanie sie¢ bardziej odporny na préby naduzyc¢.

Niekonsekwencji dziataii w sektorze publicznym towarzyszy sektorowy
charakter projektéw podejmowanych w sektorze prywatnym. Walor pow-
szechno$ci posiadaja jedynie podpisy elektroniczne certyfikowane przez kwa-
lifikowane urzedy certyfikacji w ramach infrastruktury PKI. Niestety, zakres
ich zastosowania i wykorzystania wynika w wiekszym stopniu z przymu-
su administracyjnego (deklaracje ZUS i wymog sygnowania nimi poczawszy
od 2015 r. sprawozdan PIT i CIT) niz rzeczywistej uzytecznoéci. Poza infra-
strukturg PKI podmioty prywatne preferuja budowe wilasnej infrastruktury
zaufania, dostosowanej do realizowanych proceséw biznesowych i nieakcepto-
wanej poza ich sferg. W tym zakresie przejawiaja sporg kreatywnos¢, oferujac
rodzaje identyfikacji i uwierzytelnienia reprezentujgce wiekszos¢ metod zna-
nych z teorii i praktyki. Ich zréznicowanie moze wynika¢ w znacznej mierze
z przeniesienia na grunt krajowy praktyk stosowanych przez zagraniczne in-
stytucje-matki. W dluzszej perspektywie czasowej nie stanowi ono czynnika
sprzyjajacego integracji.

W polskiej praktyce pojawila sie dotad jedna, nieformalna i wysoce nie-
fortunna préba konstrukcji systemu sfederowanego zarzadzania tozsamoscia.
Mowa o uwierzytelnieniu klientéw bankéw przez realizacje przelewéw z innej
instytucji, w ktérej dany podmiot posiada rachunek. System bazuje na zatoze-
niu, ze wlasciwa identyfikacja klienta nastgpita w Zrédlowej instytucji finan-
sowej w wyniku zastosowania przepiséw ustawy o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu’. Praktyka potwierdza, ze system
jest funkcjonalny, jednak funkcjonalnoé¢ stanowi jego jedyna zalete. Jego dzia-
tanie nie opiera si¢ na jasno sprecyzowanych przepisach prawa, a jedynie na ich
daleko idgcej interpretacji. System nie zawiera zadnych mechanizméw pozwa-
lajacych na korekte i ograniczenie skali propagacji pierwotnego btedu lub nad-
uzycia. Obserwujemy coraz liczniejsze przypadki kradziezy tozsamosci i/lub
przejecia przez cyberprzestepcéw kontroli nad rachunkiem bankowym ofiary.

9 Ustawa z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terro-
ryzmu, Dz. U. 2010 nr 46, poz. 276, art. 8b, ust. 3, p. 1.
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Funkcjonowanie opisanego systemu identyfikacji pozwala przeksztalci¢ incy-
dentalne wlamanie w tanicuch rachunkéw powigzanych z tozsamoscig ofiary,
zakladanych bez ograniczen w kolejnych instytucjach finansowych i wykorzy-
stywanych dla dalszej, przestepczej dziatalnosci. Potencjalny efekt kaskadowy
takiego procederu rodzi powazne ryzyko dla sektora finansowego, dlatego
milczaca akceptacja jego nadzorcow dla funkcjonowania kontrowersyjnego
schematu zarzadzania tozsamoscig jest niezrozumiata. Byloby niefortunne,
gdyby na rozwigzanie problemu przyszto czeka¢ do chwili, gdy rachunek ban-
kowy znaczacego polityka zostanie przejety, sklonowany i wykorzystany np.
dla dzialalno$ci zwigzanej z praniem brudnych pieniedzy lub finansowaniem
terroryzmu. Z drugiej strony sam fakt funkcjonowania systemu, z ktérym wig-
ze sie wysoki poziom ryzyka, ilustruje pilng potrzebe stworzenia powszechnie
akceptowanego systemu zarzadzania elektroniczng tozsamoscia.

eIDAS

W nadchodzacych latach zasadniczym czynnikiem ksztattujgcym infrastruk-
ture zaufania w krajach UE bedg prace zwigzane z implementacjg Rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych. Rozporzadzenie zostalo przyjete wezesniej od oczekiwan eks-
pertéw, jednak jego szybka akceptacja byta mozliwa w gtéwnej mierze dzieki
przeniesieniu wigkszosci probleméw wymagajacych rozwigzania do aktéw
wykonawczych oraz zatozeniu sfinalizowania w pore prowadzonych réwno-
legle prac nad uzupelnieniem struktury standardéw technicznych. Formalnie
rozporzadzenie eIDAS weszto w zycie z dniem 17 wrzeénia 2014 roku, jednak
sekwencja zdarzen, ktére majg doprowadzi¢ do jego pelnego zastosowania jest
zlozona:

e rozporzadzenie przewiduje wydanie jednego aktu delegowanego i do 28
aktow wykonawczych',
o przewiduje sie, ze prace nad przepisami dotyczacymi proceduralnych
warunkéw ulatwiania wspélpracy miedzy panstwami czlonkowskimi
(art. 12.7 eIDAS) zostang zakoniczone do 18 marca 2015 roku,

10 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on
electronic identification and trust services for electronic transactions in the internal market and
repealing Directive 1999/93/EC, skrétowo okreslane mianem eIDAS.

11 Niektére z aktéw wykonawczych przewidzianych w rozporzadzeniu maja charakter opcjonalny,
totez ich wydanie nie jest przesadzone.
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o do 1 lipca 2015 roku KE winna oglosi¢ przepisy dotyczace funkcjonowa-
nia znaku zaufania UE dla kwalifikowanych ustug zaufania; wczeéniej,
23 kwietnia 2015, ma nastgpi¢ ogloszenie wynikéw konkursu na forme
graficzng znaku,

o do 18 wrzeénia 2015 roku winno nastgpi¢ ogloszenie przepiséw dot.
ram interoperacyjnosci elD (art. 12.8), pozioméw zaufania elD (art. 8.3),
numerdw referencyjnych norm dotyczacych zaawansowanych podpiséw
elektronicznych (art. 27.4), technicznych specyfikacji i formatéw doty-
czacych zaufanych list (art. 22.5) oraz numeréw referencyjnych norm
dotyczacych zaawansowanych pieczeci elektronicznych (art. 37.4),

e z dniem 18 wrzes$nia 2015 roku przewidziano mozliwos¢ dobrowolnego
uznania przez panstwa czlonkowskie schematéw identyfikacji stosowanych

w innych krajach,

e zdniem 1 lipca 2016 roku wejda w zycie przepisy dotyczace ustug zaufania,
e z dniem 18 wrzesnia 2018 roku uznanie schematéw identyfikacji stosowa-
nych w innych panstwach cztonkowskich stanie si¢ obligatoryjne.

O ile wydanie w zalozonych terminach samych przepiséw wykonawczych
do rozporzadzenia wydaje si¢ realne, terminarz skorelowania z przepisa-
mi elDAS istniejgcych i zatwierdzenia brakujacych standardéw technicznych
jest napiety. W ramach przygotowan do wdrozenia eIDAS KE juz w 2009
r. nadata europejskim organizacjom normatywnym (CEN, CELEC i ETSI)
mandat M/460 dotyczacy przegladu istniejacej bazy standardéw technicz-
nych w obszarze ustug zaufania i przygotowania jej racjonalizacji pod katem
planowanego rozporzadzenia. W ramach przegladu CEN i ETSI uznaly, ze
istniejgce standardy techniczne w analizowanym obszarze tworza ztozong mo-
zaike o niejasnej strukturze, w wielu obszarach zachodzgc wzajemnie na swoje
sfery oddzialywania. W rezultacie obie organizacje stworzyly plan racjonali-
zacji struktury standardéw, zakladajacy precyzyjne rozgraniczenie pomiedzy
szeScioma obszarami dotyczacymi nastepujacych sfer oddzialywania:

e zarzadcy list okreslajacych status dostawcow ustug zaufania,
o dostawcy ustug podpisu elektronicznego,
o dostawcy ztozonych ustug zaufania (w szczeg6lnosci rejestrowana poczta
elektroniczna i przechowanie informacji),
e tworzenie i weryfikacja podpiséw elektronicznych,
o bezpieczne urzadzenia do tworzenia podpisu,
o biblioteki kryptograficzne.
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Samo podjecie prac nad nowg strukturg regulacji i standardéw dowodzi

prze$wiadczenia, ze wczesniejsze akty dotyczace tego obszaru wyczerpaly
swoj potencjal nie nadazajac za rozwojem technologii i rynku. Warto zwroé-

ci¢ uwage na kilka ogélnych aspektéw dotyczacych aktu:

1.

Unia Europejska zdecydowala sie siegnaé po formutle rozporzadzenia, a nie
dyrektywy. Rozporzadzenie, obowigzujgce na terenie UE wprost, bez ko-
niecznosci transpozycji jego postanowierr do prawa krajowego, jest narze-
dziem bardziej skutecznym od dyrektywy i natychmiastowym w dziataniu.
Jak sie wydaje, UE ma $wiadomos¢ rozchodzenia sie praktyki funkcjonowa-
nia ustug zaufania w krajach UE z celami okreslonymi w Agendzie Cyfrowej
2020.

. Rozporzadzenie znaczaco poszerza liste ustug zaufania w stosunku do

wczeéniejszej legislacji. Obok tradycyjnego podpisu elektronicznego (sekcja
IV) w rozporzadzeniu pojawiajg sie koncepcje cyfrowej pieczeci (sekcja V),
elektronicznych znacznikéw czasu (sekcja VI), ustug rejestrowanego dore-
czenia elektronicznego (sekcja VII) i uwierzytelniania witryn internetowych
(sekcja VIII).

. Rozporzadzenie pozwala stosowa¢ rézne schematy identyfikacji i uwie-

rzytelnienia (w tym takze niekwalifikowane) po przeprowadzeniu analizy
ryzyka ich zastosowania i w zakresie zgodnym z wynikami tej analizy
(zgodnie z poziomami bezpieczenistwa okreslonymi w ISO 29115 i projekcie
Stork).

. Rozporzadzenie pozwala stosowac nowe, nieprzewidziane w dotychczaso-

wej dyrektywie schematy identyfikacji i uwierzytelnienia, m.in. w formie
zakladajacej powierzanie kwalifikowanych urzadzeri do sktadania podpisu
elektronicznego stronie trzeciej (server-side signatures).

. Konsekwencjag rozporzadzenia jest stworzenie pan-europejskiej infrastruk-

tury ustug zaufania, wspéitworzonej przez ustugi notyfikowane KE przez
poszczegodlne kraje cztonkowskie. Notyfikowane ustugi z definicji s uzna-
wane we wszystkich krajach UE, pod warunkiem, ze notyfikujgce parstwo
cztonkowskie zapewnia dostepnos¢ uwierzytelniania online, tak aby kazda strona
ufajgca majgca siedzibe na terytorium innego pafnstwa cztonkowskiego mogta po-
twierdzi¢ dane identyfikujgce osobe otrzymane w postaci elektronicznej.

Najwazniejszg innowacja jest jednak zasadnicze przesuniecie akcentéw od-

powiedzialnosci za realizacje ustug zaufania. Struktura dyrektywy o podpisie

elektronicznym powierzata budowe infrastruktury zaufania w zasadzie in-

stytucjom sektora prywatnego, zastrzegajac dla panistwa regulacje i nadzor.
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Art. 2 ust.1 nowego rozporzadzenia stanowi, ze rozporzgdzenie ma zastosowanie
do systemow identyfikacji elektronicznej, ktére zostaty notyfikowane przez paristwo
cztonkowskie, oraz do dostawcow ustug zaufania majgcych siedzibe w Unii. Art. 7
precyzuje, ze przedmiotem notyfikacji moze by¢ system identyfikacji elektro-
nicznej, w ktérym $rodki identyfikacji s wydawane przez notyfikujgce paristwo
cztonkowskie (...), na mocy upowaznienia od notyfikujgcego paristwa cztonkowskiego
(lub)niezaleznie od notyfikujgcego panistwa cztonkowskiego (lecz)sq uznawane przez
to paristwo cztonkowskie (oraz)mogg by¢ uzywane w celu uzyskania dostepu do co
najmniej jednej ustugi Swiadczonej przez podmiot sektora publicznego. Przyjmu-
jac rozporzadzenie UE zajeta stanowisko zgodnie z ktérym ustugi zaufania
stanowig czes¢ ogblnej infrastruktury publicznej, za ktérej budowe i utrzyma-
nie odpowiedzialne sg kraje cztonkowskie; nastepuje zasadnicze przesuniecie
odpowiedzialnosci za jej konstrukcje z sektora prywatnego na publiczny. Jed-
noczeénie uznajac, ze sektor publiczny niektérych krajéw cztonkowskich moze
nie by¢ zainteresowany lub nie posiada¢ kompetencji dla budowy infrastruk-
tury zaufania, projektowana regulacja pozwala powierzy¢ realizacje zadania
innym podmiotom, takze reprezentujacym sektor prywatny. Jesli jednak do-
starczane przez nie ustugi maja stanowi¢ cze$¢ paneuropejskiej infrastruktury
zaufania, muszg by¢ uznane przez panstwo i akceptowane jako srodek dostepu
do co najmniej jednej ustugi publicznej.

Wisréd ustug zaufania przewidzianych w rozporzadzeniu najbardziej istot-
ng nowoscig wydaje sie by¢ ustuga rejestrowanego doreczenia elektroniczne-
go, stanowigca elektroniczny odpowiednik tradycyjnej, pocztowej przesytki
rejestrowanej (listu poleconego). Systemy o funkcjonalnoéci rejestrowanego
doreczenia elektronicznego funkcjonujg juz w kilku krajach europejskich.
W Norwegii administratorem takiego systemu jest ten sam podmiot, ktéry
zarzadza opisanym wczeéniej systemem sfederowanej tozsamosci ID-Porten.
Warto zauwazy¢, Zze na mocy ustawy Stortingu wszelka komunikacja pomie-
dzy obywatelem i agendami administracji publicznej jest realizowana stan-
dardowo w trybie elektronicznym, choé¢ obywatel dysponuje opcja opt-out,
pozwalajaca przywréci¢ tradycyjny tryb. W Niemczech 2 maja 2011 roku
weszla w zycie ustawa tworzgca podstawy prawne dla funkcjonowania sys-
temu DE-Mail, pozwalajacego na elektroniczng wymiane wigzacych prawnie
dokumentéw pomiedzy obywatelami, podmiotami publicznymi i prywatny-
mi. Definiujac standardy techniczne i aspekty prawne funkcjonowania sys-
temu panistwo nie pelni jednoczesnie roli dostawcy ustugi. W chwili obecnej
dostawcami ustug DE-Mail sa cztery podmioty prywatne, trwa akredytacja
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w systemie nastepcy prawnego dawnej poczty paristwowej, Deutsche Post
AG. Warto zauwazy¢, ze struktura systemu ePUAP umozliwia wzglednie
tatwg organizacje ustugi rejestrowanego doreczenia elektronicznego na ba-
zie jego funkcjonalnosci. Ewentualne, przyszte dostosowanie struktury ePUAP
do standardéw technicznych wydanych w kontekscie rozporzadzenia eIDAS
moze samo przez si¢ zapewni¢ biznesowe uzasadnienie dla dalszego funkcjo-
nowania platformy (przy zalozeniu, Ze prace wspomnianego wyzej zespotu
miedzyresortowego dopuszcza adres elektroniczny jako rejestrowany adres
dla powiadomien oraz ze funkcjonalno$¢ skrzynki ePUAP stanie sie dostepna
takze dla podmiotéw niepublicznych).

Powyzsze spostrzezenia potwierdzajg, ze decyzje o rezygnacji z warstwy
elektronicznej w pl.ID podjeto bez uwzglednienia kierunkéw prac legislacyj-
nych UE i ich dlugofalowych skutkéw dla rozwoju elektronicznej gospodarki
i cyfrowego spoteczenistwa w naszym kraju. Jezeli Polska bedzie aspirowaé
do uczestnictwa w paneuropejskiej infrastrukturze zaufania (a rezygnujac
zen obnizy konkurencyjno$¢ podmiotéw krajowego sektora prywatnego oraz
skomplikuje Zycie milionom Polakéw), w ciggu najblizszych kilku lat pol-
ska administracja publiczna bedzie musiata zbudowaé¢ powszechny system
elektronicznej identyfikacji lub powierzy¢ jego konstrukeje i zarzadzanie in-
stytucjom sektora prywatnego. Nie bedzie to fatwe zadanie. Uksztattowanie
konsensusu dotyczacego struktury uwierzytelnienia w plL.ID pomiedzy éw-
czesnym MSWiA i Ministerstwem Gospodarki kosztowato sporo wysitku i cza-
su. Obecnie udzial trzeciego gracza, Ministerstwa Administracji i Cyfryzacj,
komplikuje zadanie jeszcze bardziej, bowiem nadzér nad sferami zwigzanymi
z réznymi ustlugami zaufania okreslonymi w projekcie regulacji jest podzielo-
ny pomiedzy calg tréjke. Zwazywszy ponadto, ze gtéwnymi konsumentami
uslug zaufania w sektorze publicznym bedg inne resorty lub podlegte im pod-
mioty (m.in. MF i aparat skarbowy, ZUS, NFZ itd.), uzgodnienie wspdlnego
ksztaltu ustug zaufania, a tym bardziej jego implementacja i zarzadzanie in-
frastrukturg, mogg okazac sie zadaniem ponad sily sektora publicznego.

Oznacza to wyzwanie i szanse dla sektora prywatnego, ktéry moze stac sie
partnerem paristwa w tworzeniu infrastruktury zaufania stuzacej obu sferom:
publicznej i prywatnej. Szansa ta otwiera sie w szczegdlnosci przed sektorami,
ktére dysponuja juz wlasng, rozbudowang infrastrukturg zaufania, niezbedng
dla realizacji kluczowych proceséw biznesowych: sektorem bankowym oraz
operatorami telefonii mobilnej. Nie oznacza to, ze droga do wspétpracy sekto-
ra prywatnego i publicznego w tym zakresie jest prosta i wolna od przeszkaéd.
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Zasadniczg przeszkodg jest odmienne postrzeganie problemdw, jakie rozwia-
zujg uslugi zaufania i tym samym — odmienny charakter proponowanych
rozwigzan. Biznes, a w jego ramach szczegélnie sektor ustug finansowych,
ma bogate do$wiadczenie w stosowaniu wobec planowanych przedsiewzie¢
analizy ryzyka. Definiujgc miare akceptowalnego ryzyka menedzer poszu-
kuje najtariszych rozwigzan technicznych i organizacyjnych, pozwalajgcych
prowadzi¢ dang dziatalno$¢ bez przekraczania zatozonego progu. Wiekszos¢
metod uwierzytelnienia stosowanych obecnie w sektorze bankowym nie na-
lezy do gérnych dwéch grup wiarygodnosci w rozumieniu normy ISO 29115,
tym niemniej ich zastosowanie pozwala utrzymaé poziom bledu w zalozo-
nych ramach. Administracja publiczna stosuje podejscie z gruntu odmienne.
Jedynym rodzajem ryzyka, ktore jest skfonna mierzy¢, jest ryzyko politycz-
ne, wymierne stupkami notowan w sondazach. We wszystkich innych sferach
sektor publiczny wykazuje wrecz doskonalg awersje wobec ryzyka, preferujac
rozwigzania pozwalajgce catkowicie unikng¢ jego podejmowania lub przynaj-
mniej jako takie przedstawiane. Naturalna dla administracji postawa ulegnie
zapewne spotegowaniu przy dyskusji nad ustlugami, nomen omen, zaufania.
Metody uwierzytelnienia uwazane za wystarczajace dla celéw biznesowych
prawie bez wyjatku okazg sie nie do$¢ bezpieczne dla sektora publicznego.
Luka, ktéra pojawi sie miedzy stanowiskami sektora publicznego i prywatne-
go, nie bedzie rezultatem nieracjonalnego uporu z ktérejkolwiek strony, lecz
naturalnej réznicy rél partneréw. Powstanie wspdlnej infrastruktury zaufa-
nia dla sektora publicznego i prywatnego nie jest w tej sytuacji przesadzone,
cho¢ z pewnoscig jej funkcjonowanie byloby tarisze niz utrzymanie odrebnych
rozwigzan dla kazdej sfery. Co wiecej, udziat sektora prywatnego pozwolil-
by na bardziej efektywne zarzadzanie powstalg infrastrukturg. Wymaga to
jednak ze strony sektora prywatnego gotowosci do zaakceptowania rozwia-
zan wykraczajacych poza jego wlasne potrzeby biznesowe, a ze strony sektora
publicznego — rezygnacji z rozwigzan ingerujacych w prywatnoéé¢ obywateli
i poufnoé¢ proceséw biznesowych w sektorze prywatnym.
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Andrzej Kawinski

Zarzadzanie obrotem gotowki
— nowe wyzwania proceduralne
i technologiczne

Twércami pienigdza, w znanej nam dzisiaj postaci, byli prawdopodobnie
Fenicjanie i zdarzylo si¢ to w VII w p.n.e. W tamtych czasach Fenicjanie
prowadzili dziatalno$¢ handlowg z wszystkim krajami éwczesnej cywilizagji.
Wprowadzone przez nich paramonety umozliwialy zastapienie skompliko-
wanego handlu barterowego na duzo prostsza forme pienigdza. Wynalazek
pieniedzy usprawnil wykonywanie transakcji handlowych. Niezaleznie od
formy wykonywania platnosci, tatwo$¢ regulowania zobowigzar jest aktualng
wytyczng takze w obecnych czasach. Najstarszg znaleziong moneta jest bryt-
ka elektrum (w starozytnosci nazywano tak stop zlota i srebra) posiadajaca
stempel ztotnika z Efezu.

Prywatnie bite paramonety byly pierwszym etap wprowadzenia monet
wydawanych przez wladze panstwowe. Monety wynaleziono réwnolegle
w VIIw. p.n.e. w panistwach cywilizacji greckiej: w Lidii, potozonej na zachod-
nich wybrzezach Azji Mniejszej (obecnie Turcja), oraz w Argolidzie (obecnie
Peloponez).

Wytwarzanie monet ze zlota i srebra bylo bardzo kosztowne, a iloé¢ do-
stepnych metali do produkcji monet nie zaspokajata potrzeb. Bezpieczenistwo
przechowywania duzych ilosci monet stawalo sie problemem, zaczeto wiec za-
stawia¢ zasoby u ztotnikéw otrzymujac jako potwierdzenie kwit depozytowy.
Regulowat on wzajemne zobowigzania pomiedzy zlotnikiem a wtascicielem
monet. Z czasem kwit depozytowy stat si¢ dokumentem, na podstawie ktére-
go zltotnik wyplacat naleznos¢ okazicielowi. Ludzie coraz czesciej regulowali
swoje zobowigzania za ich pomocg. Zlotnicy, ktérzy stali si¢ pierwszymi
bankierami wystawiali je nie tylko potwierdzajac zdeponowanie kruszcéw,
ale rowniez udzielajac pozyczek. Odsetki od wystawionych w ten sposéb
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kwitéw depozytowych staly sie dodatkowym dochodem bankieréw. Wyda-
wane kwity depozytowe zostaly zatwierdzone przez Panistwo i staly sie przod-
kiem dzisiejszego pienigdza papierowego. Paristwa zaczely wydawac rozpo-
rzadzenia regulujace obrét kwitami depozytowymi, jednoczeénie ustanawia-
jac bank bedacy emitentem kwitéw. Regulacje te mialy na celu likwidacje
chaosu powstalego przez emisje réznych banknotéw indywidualnie przez
kazdy z bankéw. Z czasem banki emitujgce pienigdze zostaly uparistwowione,
wigzac je z centralng wladza monetarna.

Historie weksli datuje sie¢ na XVI wiek. Dopiero w tym okresie czasu we
Wrtoszech zaczeto odrézniaé¢ weksle trasowane, platne w jakims$ okreslonym
terminie, od weksli trasowanych ptatnych za okazaniem, czyli ptatnych w kaz-
dej chwili. Jesli trasat, czyli ten, ktéry miat zaplaci¢ za weksel, byl mocnym
iznanym bankierem, weksle te nazywano czekami (od nazwiska rodu wloskie-
go Ceccinich). Czeki, w odréznieniu do weksli, staly sie srodkiem platniczym
poczatkowo uzywanym we Wloszech, ale z czasem staly sie popularnym
narzedziem réwniez w krajach Europy Zachodniej, gtéwnie Belgii, Holan-
dii i Anglii. 19 marca 1931 roku w Genewie zostaly uchwalone konwencje
w przedmiocie wprowadzenia jednolitego prawa czekowego. Na konwencjach
tych oparta jest obowigzujaca do dnia dzisiejszego w Polsce ustawa z dnia
28 kwietnia 1936 roku — Prawo czekowe.

Pierwsze karty platnicze pojawily sie w Stanach Zjednoczonych na poczat-
ku XX wieku. Byly one wystawiane przez sieci sklepéw i stacje benzynowe.
Umozliwialy wydanie towaru i zapisanie kredytu na poczet klienta. W roku
1914 firma Western Union wprowadzita pierwsze karty obcigzeniowe. Dopie-
ro w roku 1950 powstata firma Diners Club, ktéra zajmowata si¢ wydawaniem
kart umozliwiajacych bezgotowkowe regulowanie ptatnosci w hotelach i re-
stauracjach.

Najnowszg formg zaplaty s platnosci telefonem komérkowym (platnosci
mobilne). Ta forma platnosci znana jest od kilku lat, a Polska stata sie w tej
dziedzinie $wiatowym liderem. W roku 2013 jako pierwszy na skale ogdlno-
krajowq taka forme platnosci wprowadzit Bank PKO BP (system IKO), a kilka
miesiecy pdézniej Bank Pekao S.A. oferujgc system PeoPay.

Czy nowe formy platnosci s3 w stanie zastgpic¢ gotowke? Szybkos¢ transak-
qji, bezpieczeristwo a takze rewolucja mobilna to czynniki, za pomocg ktérych
instytucje finansowe starajg sie przekonac spoteczeristwo do zmiany dotych-
czasowych zwyczajow platniczych. Duza sie¢ terminali platniczych z techno-
logia platnosci bezstykowych jest jedng z cech majaca wplyw na szybkos¢
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transakgji. Starsze modele platnosci kartg, zwigzane z czasem trwania auto-
ryzacji, przegrywaly z szybka platnoscig gotowka. Bezpieczenistwo transakcji,
szczeg6lnie w kanale mobilnym, bedzie jednym z trendéw technologicznych
instytugji finansowych w najblizszych latach. Zbudowanie §wiadomosci klien-
tow, jak bezpiecznie realizowa¢ transakcje w kanale mobilnym moze zapobiec
duzej liczbie fraudéw i przekona¢ uzytkownikéw do realizowania swoich zo-
bowigzan ta metodq. Platnosci mobilne w sposéb naturalny zastepowac beda
platnosci kartowe, wyzwaniem bedzie jednak zmniejszenie liczby platnosci
gotéwkowych. Historia pokazuje, ze catkowite zastgpienie gotéwki innymi
formami platnosci jest niemozliwe.

Cykl obrotu gotéwki w gospodarce

Typowy cykl obrotu gotéwki mozna przedstawi¢ za pomocg nastepujacego
schematu.

Cykl obrotu gotowki
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BANKNOTOW
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W Polsce Paristwowa Wytwornia Papieréw Wartoéciowych (PWPW) na zle-

(PO Giesecke & Devrient

cenie Narodowego Banku Polskiego produkuje banknoty. Narodowy Bank
Polski wprowadza pienigdze do obrotu zasilajac banki. Wigkszos¢ instytucji
finansowych w Polsce juz od kilku lat zlecita procesowanie gotéwki wyspe-
cjalizowanym firmom CIT (Cash in Transit). Firmy te na zlecenie bankéw
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odbierajg gotéwke z Narodowego Banku Polskiego, a nastepnie w swoich
sortowniach przygotowujq zasitki oddzialéw bankowych i bankomatéw. Spo-
teczenistwo, pobierajac gotowke w oddziatach bankowych oraz bankomatach,
uzyskuje $rodki do realizacji swoich potrzeb. Zaptata za towary powodu-
je przekazanie gotéwki od obywateli do przedsiebiorcy bedgcego dostawca
towaru. Przedsigbiorcy deponujg gotéwke w banku. Funkcje tg typowo $wiad-
czg firmy CIT, ktére na zlecenie banku odbierajg gotéwke od przedsiebiorcow,
przeliczajg wptaty i ksiegujg na odpowiednich kontach. Firmy CIT odbieraja
réowniez gotéwke wplacong w oddziatach bankowych. Gotéwka przeliczana
w sortowniach jest dzielona na pienigdze o dobrej jakosci, ktére mogg wrdcié
do ponownego obrotu w gospodarce, i destrukty, ktére muszg by¢ przekaza-
ne do Narodowego Banku Polskiego. Kazdego dnia banki podejmujg decyzje,
jaka cze$¢ odebranej z rynku gotéwki jest nadmiarowa i powinna by¢ prze-
kazana do depozytu NBP, zmniejszajgc w ten sposéb obowigzkowq rezerwe.
Pozostate érodki wracajg do ponownego obiegu w gospodarce (zasilenia od-
dziatéw i bankomatéw). Ustuge transportu wykonujg na zlecenie bankéw
firmy CIT.

Firmy CIT realizujg ustugi dla wielu instytucji finansowych. Kazda z sor-
towni przyjmuje depozyty réznych bankéw. Gotéwka jednego banku nie moze
by¢ fizycznie mieszana z gotéwka innego banku. Przeliczone i spakowane
banknoty przechowywane sa w skarbcu w oddzielnych szafach. Gotéwka
deponowana w Narodowym Banku Polskim po przeliczeniu i sprawdzeniu
jakosciowym wraca ponownie do obiegu. Depozyty NBP przechowywane sa
przez Bank Centralny i ustuga ta nie jest obecnie zlecana firmom zewnetrznym
zajmujgcym si¢ procesowaniem gotowki.

Przedstawiony model obrotu gotéwki jest typowy réwniez dla innych panstw.
Analizujac poszczegdlne etapy mozna szukaé optymalizacji kosztéw, np. zmniej-
szajac strumien pieniedzy wracajgcych do Banku Centralnego. Wymaga to jed-
nak zrozumienia przedstawionych dalej zadan Narodowego Banku Polskiego,
oczekiwan instytucji finansowych oraz firm zajmujgcych sie transportem i li-
czeniem gotowki.

Ilos¢ gotéwki w obiegu
W lutym 2015 roku Departament Emisyjno-Skarbcowy Narodowego Banku

Polskiego opublikowat strukture (liczbe oraz wartoéci) banknotéw i monet be-
dacych w powszechnym obiegu w Polsce.
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Struktura obiegu banknotéw w min szt.:
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Podane dane wskazujg, ze liczba banknotéw w obiegu w ciggu ostatnich
siedmiu lat prawie si¢ podwoita. Na koniec pierwszego kwartatu 2007 roku,
wedtug danych NBP, w obiegu bylo 860 mln banknotéw, natomiast na koniec
czwartego kwartatu 2014 roku 1530,3 mln. Oznacza to éredni roczny wzrost
na poziomie 10%.

Struktura obiegu monet w min szt.:
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W tym samym okresie liczba monet w obiegu réwniez wzrosta. Na koniec
pierwszego kwartalu 2007 roku wedlug danych NBP w obiegu bylo 8 162,7
mln sztuk, a na koniec czwartego kwartatu 2014 roku - 14 480,6 mIn. Dane te
wskazujg réwniez na $redni roczny wzrost w wysokosci 10%.

Narodowy Bank Polski publikuje réwniez dane dotyczace warto$ci gotowki
bedacej w obiegu.

Wartos¢ obiegu banknotdw i monet —w min zt
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Podane przez NBP dane wskazujg wzrost wartosci z poziomu 75 776,5 mln
zt na koniec pierwszego kwartatu 2007 roku do poziomu 142 661 min zI na
koniec czwartego kwartatu 2014 roku. Sredni roczny wzrost to okoto 12%.

Dane statystyczne wskazujg na stale rosnaca liczbe gotéwki w obiegu.
Automatyzacja proceséw liczenia oraz lepsze zarzadzanie cyrkulacjg gotéw-
ki wydaja sie jedyng drogg do ograniczenia kosztéw obrotu gotdwkowego
w gospodarce.

Zgodnie z raportem opracowanym przez Tomasza Kozlifiskiego i opubli-
kowanym przez Departament Systemu Platniczego NBP w maju 2013 roku
gotéwka jest dominujacym sposobem ptatnosci Polakéw z blisko 82% udzia-
tem w ogdlnej liczbie ptatnosci dokonywanych przez osoby fizyczne. Analizy
prezentowanych przez firme Deloitte w czasie Seminarium , IT w Instytucjach
Finansowych” w marcu 2014 roku prognozujg spadek udziatu ptatnosci go-
towkowych w najblizszych latach do poziomu 61% w roku 2017. Czas pokaze,
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czy zaprezentowana analiza stanie sie rzeczywisto$cia. Ostatni kryzys $wiato-
wy po upadku Banku Lehman Brothers spowodowal zwigkszenie transakcji
gotéwkowych kosztem pozostatych form zaptaty. Innym przykladem moze
by¢ sytuacja w Japonii, gdzie duza liczba dziennych wyplat i wplat gotéwki
spowodowata rozwdj bankomatéw recyclingowych z zamknietym obiegiem.
Srednia wartos¢ transakcji gotéwkowej wedtug analiz NBP wynosi 38z,
a transakgcje do kwoty 20zt stanowia potowe wszystkich transakgji gotéwkowych.

Zadania Narodowego Banku Polskiego

Narodowy Bank Polski (NBP) zapewnia sprawne dziatanie systemu ptatni-
czego, umozliwiajacego szybki i bezpieczny przeplyw pieniedzy zaréwno
pomiedzy obywatelami, jak i podmiotami gospodarczymi. NBP ma wylgczne
prawo emitowania znakéw pienieznych Rzeczypospolitej Polskiej. Oznacza to,
ze jest jedyna instytucjg uprawniong do wprowadzania do obiegu pienieznego
zlotych i groszy jako prawnych érodkéw platniczych na obszarze Polski. Ma-
ja one ustawowa moc zwalniania ze wszystkich zobowigzan i nikt nie moze
odméwic ich przyjecia jako zaptaty.

Znakami pienieznymi emitowanymi przez NBP sg banknoty i monety. Mo-
nety emitowane s3 w dwéch grupach. Pierwsza tworzg monety powszechnego
obiegu, a drugg monety kolekcjonerskie o niskich naktadach.

Narodowy Bank Polski ustala tez zasady wymiany zuzytych i uszkodzo-
nych znakéw pienieznych oraz zatrzymywania falszywych znakéw pieniez-
nych. Znaki zuzyte lub uszkodzone tracg moc prawnego $rodka platniczego
i podlegajg wymianie. Falszywe znaki pieniezne s3 natomiast zatrzymywane
bez prawa zwrotu ich réwnowartosci.

W przysztosci, po przyjeciu euro jako prawnego $rodka platniczego emiten-
tem banknotéw bedzie Europejski Bank Centralny, natomiast NBP pozostanie
emitentem monet.

Jednym z zadann Narodowego Banku Polskiego jest nadzér nad jakoscia
banknotéw i monet znajdujacych sie w obiegu. NBP dla zapewnienia wlasci-
wej jakosci banknotéw wprowadzanych do obrotu i wzorujac sie przy tym na
przepisach obowigzujgcych w Eurosystemie, zawartych w decyzji EBC z dnia
16 wrzesnia 2010 r. w sprawie weryfikacji autentycznosci i jakosci obiego-
wej oraz powtdérnego wprowadzania do obrotu banknotéw euro opracowat
i oglosit 4 stycznia 2015 roku rekomendowane rozwigzania w zakresie kwali-
fikacji jakosciowej banknotow.

Zarzadzanie obrotem gotoéwki - nowe wyzwania proceduralne i technologiczne 187



W rekomendacji zostaly zawarte minimalne kryteria dla maszynowego oraz
recznego sprawdzania jakosci obiegowej banknotéw. Rekomendacja opisuje
rowniez klasyfikacje i postepowanie z banknotami przeliczanymi lub sorto-
wanymi zaréwno w urzadzeniach obstugiwanych przez klienta, jak réwniez
przez wykwalifikowany personel.

Wymieniona rekomendacja jest pierwszym tego typu dokumentem tak
szczegOlowo opisujgcym standard banknotéw, ktore trafiajg do obiegu. W stre-
fie Euro, jak réwniez w innych krajach takie regulacje obowiazuja juz od kilku
lat. Brak do tej pory w Polsce tak szczegétowych standardéw powodowal, ze
ocena stanu jakosci banknotu byta bardzo subiektywna i w réznych sortow-
niach réznie interpretowana. Ustawienie sorteréw i zdefiniowanie poziomu
jakosci banknotéw obiegowych zalezalo od indywidualnych preferencji kie-
rownika sortowni.

Zmiana standardu obslugi w oddziatach bankowych

W ostatnich latach wyglad oddziatéw bankowych ulegt duzej zmianie. Te tra-
dycyjne ,ciezkie”, z duza powierzchnig, zostaly zastapione , lekkimi” matymi
placéwkami. Niskie koszty utrzymania oraz mozliwo$¢ szybkiego zamkniecia
lub przeniesienia placéwki z jednej strony oraz zmiana charakteru funkcjonal-
nego z drugiej to gléwne czynniki ksztattujace wyglad obecnych oddziatéw
bankowych. W tradycyjnych placéwkach podstawa byt skarbiec, gdzie prze-
chowywano miedzy innymi $rodki pieni¢zne. Koszt oraz czas budowy skarbca
uniemozliwiat szybka relokacje placéwki. Obecne nowoczesne placéwki ban-
kowe nie s3 wyposazane w skarbce. Potrzebna dla codziennej obstugi klientéw
gotowka jest deponowana w szafie transferowej przez firmy konwojujace.
W ciggu dnia gotéwka jest przechowywana w szafkach kasjerskich (multisej-
fy) lub w dyspenserach. Certyfikowane klasy sejféw tych urzadzen zapewniajq
bezpieczny poziom przechowywania wartosci.

Powszechno$¢ wyplat w bankomatach oraz stale rosngca liczba ptatnosci
elektronicznych powoduje, ze obstuga gotéwki nie jest gtéwnym zadaniem
placéwki bankowej. Obecnie oddzialy bankowe to miejsca sprzedazy ustug fi-
nansowych. Zamiast kasjerki, instytucje finansowe zatrudniajg sprzedawcéw
lub konsultantéw, ktérych zadaniem jest sprzedaz produktéw bankowych.
Otwarta przestrzen, kontakt przez biurko, rozmowa na siedzaco to czynni-
ki, ktére majg wplyw na zwigkszenie sprzedazy. Zdeponowanie lub podjecie
gotéwki przez klienta nie jest podstawowgq funkcja oddziatu. Celem realizacji

188 Andrzej Kawiriski



tych czynnosci oddzialy bankowe sg wyposazane w urzadzenia do liczenia,
rozpoznawania oraz przechowywania gotéwki.

Firmy Cash in Transit

Zmiana wygladu i ilosci placéwek bankowych, jak réwnieZ stale zwigkszajgca
sie liczba urzgdzen samoobstugowych spowodowata powstanie nowych ustug
zwigzanych z przeliczaniem i sortowaniem gotéwki. Zwigkszyta si¢ réwniez
iloé¢, okredlonych odpowiednimi przepisami, ustug konwojowania gotéwki.
Wiekszos¢ bankéw zdecydowala sie w tym zakresie na zlecenie tych ustug
podmiotom zewnetrznym — tzw. firmom CIT (Cash in Transit). Zakres ofero-
wanych przez te firmy ustug jest coraz szerszy i obejmuje miedzy innymi:

e obstuge gotéwkowg oddzialéw bankowych — rozliczenia, transport, sorto-
wanie nominaléw, przygotowywanie zasitkéw,

e obstuge gotéwkowa urzadzen samoobstugowych — rozliczenie urzadzen,
fadowanie gotéwki do kaset, transport i zaladunek kaset,

e obstuge gotowkowa klientéw bankéw — odbiér zamknietych depozytéw,
rozliczenia i ksiggowanie depozytéw, sortowanie nominatéw, przygotowy-
wanie zasitkéw,

e przechowywanie gotowki banku w skarbcach,

e transport gotéwki pomiedzy sortownig a oddziatami NBP.

Szeroki zakres oferowanych ustug i scedowanie wigkszosci proceséw zwia-
zanych z obstugg gotéwki przez banki na rzecz firm CIT spowodowal, ze
dzisiaj te firmy s3 odpowiedzialne za jako$¢ wprowadzanych na rynek bank-
notéw. W calym obiegu gotéwki mozna wskazaé procesy, w ktérych banknoty
wplacane do banku a nastepnie wprowadzane na rynek nie majg kontaktu
z pracownikiem banku.

Firmy CIT zainwestowaly w stworzenie profesjonalnych sortowni, wypo-
sazonych w szereg nowoczesnych zabezpieczeri, $wiatowej klasy urzadzenia
do rozpoznawania i liczenia warto$ci pienieznych oraz systemy monitoringu.
Odpowiednie miedzynarodowe certyfikaty potwierdzaja wdrozenie procedur
zwigzanych z bezpieczefistwem sortowania i przechowywania gotéwki. Od-
powiedni dobér kadr daje gwarancje jakosci ustug wykonywanych na rzecz
Bankow.

Konkurencja bankéw oraz walka o klienta w obszarze bankowosci korpo-
racyjnej spowodowaly erozje cen za ustugi zwigzane z transportem, przeli-
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czaniem i ewidencjonowaniem gotéwki. Coraz wieksze wymagania duzych
klientéw handlowych wprowadzito szereg nowych proceséw zwiekszajacych
pracochtonno$é. W praktyce proces rozliczania kazdego duzego klienta banku
jest inny.

Koszty obrotu gotéwki w Instytucji Finansowej

Roczny koszt gotéwki w banku stanowi duzg pozycje w budzecie kazdej
instytugji finansowej. Sktadowymi tej pozycji jest koszt zamrozonej gotowki
(miedzy innymi gotéwka w bankomatach) oraz koszty procesowania gotéwki
czyli transportéw i liczenia. Instytucje finansowe nie publikujg takich danych,
szacuje si¢ jednak, ze okoto polowy kosztéw obrotu gotéwki w banku stano-
wig koszty zamrozonej gotéwki a drugg potowe koszty jej procesowania. Dla
$redniej wielkosci banku catkowity budzet kosztu gotéwki to kwota z prze-
dziatu od 16 do 20 mln ztotych rocznie. Tak duze kwoty, jak réwniez chec
ich ograniczenia potwierdzajg promowany przez banki rozwdj bankowosci
elektronicznej oraz platnosci bezgotéwkowych. Koszty zamrozonej gotéwki
sq pochodng stop procentowych i kosztéw transportu. Kazdy z bankéw ana-
lizuje czy czeSciej zasila¢ bankomaty mniejszymi kwotami, czy tez ograniczy¢
koszty transportu na rzecz wiekszej ilosci gotéwki zamrozonej w urzadze-
niu. Znalezienie najtaiiszej opgji jest trudnym zadaniem, wspieranym przez
systemy informatyczne, ale bazujgcym na historii i doswiadczeniach pracow-
nikéw. Obydwie skladowe w ostatnich latach ulegaty zmianie. Rada Polityki
Pienigznej reagujac na sytuacje ekonomiczng zmniejszata stopy procentowe.
Konkurencja pomigedzy firmami CIT, prowadzone przez instytucje finansowe
postepowania przetargowe, mimo rosngcych cen paliw, doprowadzity do re-
dukgji kosztéw transportu.

Obowigzujace w Polsce niskie stopu procentowe i zwigzane z tym niskie
koszty zamrozenia gotéwki dodatkowo majg wplyw na obnizenie kosztéw
gotéwki w banku. Sytuacja w przysztosci moze ulec zmianie. Zgodnie z zapo-
wiedziami Marka Belki, Prezesa Narodowego Banku Polskiego, stopy procen-
towe mogg w przysztosci oscylowaé¢ w granicach 3% przez dtugie lata, a taka
sytuacja zwigksza koszty gotowki w instytucjach finansowych. Dlatego juz
dzisiaj nalezy zastanowi¢ si¢ nad dzialaniami majgcymi wptyw na obnizenie
tych kosztéw, np. przez automatyzacje i standaryzacje proceséw.

190 Andrzej Kawiriski



Kondycja finansowa firm CIT

Analizujac kondygje finansowq firm CIT nalezy rozdzieli¢ ustugi zwigzane
z transportem wartosci pienieznych od ustug zwigzanych z liczeniem i prze-
chowywaniem gotéwki. W obszarze transportu gotéwki na rynku polskim
wystepuje wiele podmiotéw oferujacych ten typ ustugi. Banki, dywersyfikujac
ryzyko, majg mozliwo$¢ zawarcia uméw z wieloma podmiotami. W obszarze
liczenia i przechowywania gotéwki liczba podmiotéw w ostatnich latach sie
zmniejszyla. Z rynku polskiego wycofaly sie¢ miedzynarodowe korporacje G4S
i Brinks, jako powdd wskazujgc m.in. niepowodzenie ekonomiczne oraz zna-
czace odstepstwa od europejskich standardéw w kwestii oczekiwar rynku.
Przejecia i faczenia doprowadzily do sytuacji, ze obecnie na rynku polskim
sq trzy podmioty oferujace ustuge w pelnym zakresie. Centrum Ustug Kon-
cesjonowanych Poczty Polskiej to czwarty podmiot oferujagcy bankom ustugi
zarzadzania gotowka.

14 sierpnia 2014 roku Polska Organizacja Firm Obstugi Gotéwki, skupiaja-
ca najwieksze podmioty zajmujgce sie obrotem gotéwki, opublikowata pismo
dotyczace sytuacji ekonomicznej w branzy. Wzrost éredniej ptacy oraz kosz-
tow paliwa z jednej strony oraz presja na obniZenie cen przez Banki z drugiej
doprowadzita do zlej sytuacji ekonomicznej firm zajmujgcych sie obstuga
gotéwki. Najwazniejsza pozycjg kosztowg firm CIT sg koszty personalne. Ofe-
rowany w branzy poziom wynagrodzen dla podstawowych pracownikéw
powoduje liczne rotacje personelu. Niski poziom motywacji pracownikéw
moze przekladad si¢ na bezpieczenistwo oraz jako$¢ oferowanych ustug. Wy-
magania bankow, jak réwniez koficowych klientow przekladajg si¢ na brak
standaryzacji zakresu ustug. Wiele dziatan jest w ramach zawartych uméw
wykonywanych bezptatnie. Nie udato si¢ zdefiniowaé standardu podstawo-
wej ustugi i katalogu ustug dodatkowych. Brak standaryzacji przektada sie
na duzy udzial pracy manualnej oraz zwigkszenie kosztéw osobowych. Na
razie branza korzysta z sytuacji rynkowej dajacej mozliwosé¢ znalezienie kan-
dydatéw gotowych na wykonywanie pracy za tak niski poziom wynagrodzen.
Sytuacja moze sie jednak zmienié¢, wzrost ekonomiczny bedzie skutkowal
wzrostem poziomu wynagrodzen, a taki scenariusz moze si¢ przetozy¢ pod-
niesieniem stawek dla Bankéw lub bankructwem podmiotéw.
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Automatyzacja procesé6w warunkiem utrzymania
kosztéw procesowania gotéwki

Wynagrodzenia pracownikéw sg gtéwnym kosztem dziatalnosci firm CIT.
Duzy stopiert prac wykonywanych manualnie, wynikajacy z braku standary-
zacji proces6w, powoduje konieczno$¢ zaangazowania duzej liczby personelu.
W polskich sortowniach liczba przeliczonych dziennie banknotéw na jednego
pracownika jest kilka razy mniejsza niz w sortowniach niemieckich, francu-
skich, bulgarskich czy czeskich. Kazdy banknot zanim zostanie odwieziony
do Narodowego Banku Polskiego lub ponownie trafi do obiegu jest kilka
razy procesowany przez urzadzenia w sortowni. Typowo w pierwszym kro-
ku banknoty sg przeliczane i orientowane (uktadane w jednym kierunku)
na matych sorterach stanowiskowych. Urzadzenia te nie umozliwiajg ob-
récenia banknotu, wigc, aby odpowiednio go zorientowaé, nalezy czasami
kilkakrotnie wyjaé banknot z kieszeni odrzutéw i ponownie w innym potoze-
niu umiedci¢ w podajniku. W drugim kroku, zorientowane banknoty dzielone
s na nominaly w kategoriach obiegowe i destrukty. Réwniez w czasie dru-
giego przeliczania banknoty mogg by¢ kilka razy przetwarzane przez sorter.
Tak zorganizowany proces liczenia wymaga zaangazowania duzej liczby os6b.
Wielokrotne przekladanie banknotu ma wplyw na cykl jego zywotnosci oraz
jakos¢ trafiajacych do obiegu érodkéw.

Wdrozenie urzadzen, ktére w czasie jednego obiegu umozliwig zoriento-
wanie (ulozenie banknotéw w jednym kierunku), podzial na nominaly oraz
na banknoty obiegowe i destrukty spowoduje przyspieszenie procesu licze-
nia oraz ograniczenie personelu. Taki proces ma réwniez wplyw na wiekszg
zywotnoé¢ banknotu.

Aby wdrozy¢ proces liczenia w jednym obiegu niezbedne sa zmiany proce-
dur nie tylko w firmach CIT, ale réwniez w bankach, ktére zlecajg tg ustuge.
Jednym z zagadnien jest dokumentowanie réznic. Czestym przypadkiem jest
sytuacja, gdzie klient blednie przeliczyl deponowang wartosé. W przypadku
wykazania w sortowni réznicy pomiedzy deklarowang a rzeczywistg war-
toécig, pienigdze muszg by¢ pod nadzorem ponownie przeliczone. Z reguly
na zyczenie klienta, banki, a w ich imieniu firmy CIT, udostepniaja nagranie
video z przeliczenia depozytu. Dzienna liczba protokotéw réznic to kilka-
dziesigt dokumentéw, co stanowi nawet 5% liczby procesowanych depozytow.
Wdrozenia procesu liczenia w jednym obiegu powoduje, po przeliczeniu, wy-
mieszanie banknotéw réznych depozytéw. Raporty generowane przez sortery
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zawierajac szczeg6lowe informacje dotyczace wartosci depozytu w rozbiciu na
nominaly i ilo$ci.

Instytucje finansowe w umowach zawieranych z klientami gwarantujg so-
bie prawo zaksiegowania wartosci przeliczonej przez bank, a nie podanej
przez klienta. Banki regularnie audytujg sortownie firm CIT. Wszystkie obecne
w Polsce firmy CIT posiadajg certyfikaty wystawione przez miedzynarodowe
instytucje w zakresie bezpieczenistwa i zarzgdzania procesami. Konieczno$¢
dodatkowego dokumentowania réznic jest istotnym elementem blokujgcym
wdrozenie szybszego i bardziej efektywnego procesu liczenia gotéwki.

Swiatowym standardem w procesie liczenia gotowki jest wdrozenie sys-
temu kart separujgcych. Standard ten nie zostal wdrozony w zadnej polskiej
sortowni firm CIT, jak réwniez w sortowniach Poczty Polskiej. Przebieg takie-
g0 procesu jest trzystopniowy.

W pierwszym etapie przygotowawczym otwierana jest koperta z depozy-
tem. Pienigdze, bez ich liczenia, przypisywane sg w systemie informatycznym
do indywidualnej karty separujacej. Operator oddziela poszczegélne depozy-
ty za pomoca specjalnie zaprojektowanych kart.

Etap drugi polega na przeliczeniu, posortowaniu i ulozeniu banknotéw.
Operator zasila sorter paczkami banknotéw, ktére skladajg sie z wielu de-
pozytéow przedzielonych kartami separujacymi. Sorter po rozpoznaniu karty
separujgcej rozpoczyna proces liczenia nowego depozytu. Wszystkie bankno-
ty tylko jeden raz sa przetwarzane przez sorter. Gotowe paczki lub wigzki
(10 paczek, kazda po 100 banknotéw) s efektem koricowym liczenia w tym
etapie. Ewentualne nierozpoznane banknoty, przedzielone kartami separuja-
cymi, ladujg w kieszeni odrzutéw.

W trzecim etapie nastepuje rozliczenie i zaksiegowanie depozytéw. Ope-
rator po wprowadzeniu numeru karty separujacej moze poréwnac przeliczo-
ng kwote z kwotg zadeklarowang przez klienta. Ewentualne nierozpoznane
banknoty (przewaznie kilka sztuk) sa recznie doksiegowane. Po zamknieciu
depozytu nastepuje automatyczne uznanie rachunku klienta.
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Zwiekszenie produktywnosci i efektywnosci

Przebieg procesu z uzyciem kart separujacych
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Tak zorganizowany proces liczenia umozliwia maksymalnie efektywne
wykorzystanie sortera przy minimalnym zaangazowaniu personelu. Jedno-
czeénie na kazdym etapie procesowania w systemie informatycznym jest
informacja dotyczgca miejsca oraz stopnia zaawansowania procesu liczenia
danego depozytu. Zintegrowanie procesu z systemem video umozliwia za-
awansowane Sledzenie kazdego z depozytéw.

Informatyka w procesie obrotu gotéwki

Analizujac zakres wsparcie informatycznego w procesach obrotu gotéwki, na-
lezy wzigé pod uwage pare aspektow:

e obstuge odbioru gotowki od Klientéw Bankéw,

e procesowanie gotéwki w sortowniach,

¢ ksiegowanie przeliczonych pakietéw w systemach bankowych,

e prognozowanie i zamawianie gotéwki,

e przyszle rozwigzania zwigzane z zarzgdzaniem depozytami NBP.

Ustuge odbioru gotéwki od klientéw na zlecenie banku wykonujg firmy
CIT. Model deponowania gotowki jest elementem umowy zawartej pomiedzy
bankiem a klientem. Stosowanych jest kilka metod:
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e odbiér gotéwki bezposrednio od klienta w jego siedzibie; klient przekazuje
gotowke w zamknietej bezpiecznej kopercie,

e klient przekazuje zamknietg bezpieczng koperte w oddziale Banku,

e klient deponuje koperte we wrzutni,

e klient wplaca gotéwke do wplatomatu.

Zaréwno pierwsza, jak i druga metoda obecnie nie jest wspierana rozwia-
zaniami informatycznym. Odbiory wykonywane sg wedtug ustalonych regut,
a konwojenci nie s3 wyposazeni w urzadzenia umozliwiajace identyfikacje
i sledzenie pakietéw. Nie stosowane sg réwniez rozwigzania do awizowania
gotowki przez klientéw. Banki nie oferujg klientom narzedzi, ktére umozli-
wiajg zadeklarowanie w systemie kwoty oraz numeru bezpiecznej koperty. Ta
prosta funkcjonalnoé¢ usprawnia monitorowanie depozytéw oraz na bardzo
wczesnym etapie daje informacje dotyczacg spodziewanego poziomu gotowki
w Banku. Wrzutnie elektroniczne przed zdeponowaniem pakietu wymagajq
czynnoéci zwigzanych z podaniem wyzej wymienionych danych. Informacje
te jednak z reguly nie sg przekazywane do sortowni. Ostatnia metoda bezpo-
$rednio informuje wiasciciela wptatomatu o poziomie gotéwki w urzadzeniu.

Awizacja numeru bezpiecznej koperty przez klienta daje mozliwo$¢ wy-
posazenia konwojentéw w urzadzenia do elektronicznego potwierdzenia od-
bioru pakietu i on-linowego monitorowania statusu. Obecnie bywajg sytuacje,
kiedy konwojenci po otwarciu wrzutni depozytowej spedzaja kilkadziesigt mi-
nut recznie spisujgc numery pakietéw, ktére przejmuja.

Brak awizowania przesylek wymusza dodatkowg prace w centrach go-
towki. Obecnie na etapie przyjmowania depozytéw do sortowni dyspozytor
tworzy liste zawierajgca numery kopert i kwote spisang z opakowania koperty.
Bywaja sytuacje, gdy taka lista tworzona jest w arkuszach kalkulacyjnych typu
Excel a sortownie nie stosujg specjalizowanych systeméw informatycznych do
zarzadzania procesem. Awizowanie przesylek, oprécz wspomnianego wcze-
$niej monitorowania pakietéw, przySpiesza proces przyjecie w sortowni.

System zarzgdzania procesami w sortowni jest kolejnym wyzwaniem infor-
matycznym. Niektére podmioty na rynku polskim nie posiadajg wdrozonego
oprogramowania do zarzadzania tym procesem lub ma ono ograniczong
funkcjonalnosé. W takich przypadkach po otwarciu koperty operator swo-
im podpisem na papierowych dokumentach potwierdza zgodnosé¢ przeliczo-
nej gotéwki z kwotg zadeklarowang przez klienta. Brak systemu wymusza
personalng odpowiedzialno$¢ operatora od momentu otrzymania pakietu
do momentu rozliczenia catosci gotéwki (uporzadkowanej wedtug orientacji
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i nominaléw) na koniec zmiany. Wprowadzenie systemu daje mozliwos¢ wy-
konywania poszczegdlnych elementéw procesu przez réznych pracownikow,
usprawniajac i przy$pieszajac proces liczenia i sortowania.

Integracja systemu zarzgdzania sortowniag z systemem banku daje moz-
liwos¢ ksiegowania depozytu bezposrednio po jego przeliczeniu. Obecnie
potwierdzony przez operatora bankowy dow6d wplaty jest recznie przez pra-
cownikéw firmy CIT ksiegowany w systemie banku.

Zarzadzanie gotowka, w tym planowanie i zamawianie, to kolejny obszar
wspomagany rozwigzaniami informatycznymi. Analiza pozioméw zamro-
zonej gotéwki w relacji do stép procentowych oraz kosztéw transportu to
codzienne zadania bankéw. Jaki harmonogram tadowania bankomatéw przy-
jaé: czy bardziej oplacalnym jest zaladowanie kaset wieksza ilodcig gotéwki
i rzadsze transporty, czy tez na odwrét? Biezaca informacja dotyczaca pozio-
mu gotéwki znajdujacej sie w sortowni umozliwia lepsze zarzadzanie stanem
gotéwki w banku. W tym zakresie niezbedne sg interfejsy pomiedzy systema-
mi zarzadzania procesami w sortowni, a systemami prognozowania gotowki
w instytucjach finansowych.

Przechowywanie depozytéw Banku Centralnego w skarbcach firm proce-
sujacych gotowke musi by¢ réwniez wsparte wdrozeniem rozwigzan infor-
matycznych. Transakcje deponowania oraz pobrania gotéwki w Banku Cen-
tralnych moze by¢ realizowane elektronicznie, a droga gotéwki z Banku A do
Banku B nie musi fizycznie przechodzi¢ przez skarbiec Banku Centralnego.
Aby zarzadza¢ takimi transakcjami, niezbedna jest platforma informatyczna
pozwalajaca zarzadzi¢ ruchami i stanami gotéwki.

Automatyzacja i zwigzana z tym standaryzacja proceséw dla wszystkich
instytugji finansowych, wsparta rozwigzaniami informatycznymi, jest drogg
rozwigzania przedstawionych probleméw w przysztosci.

Zmiany w zakresie transportu gotowki

Wiekszos¢ prac sortowni wykonywana jest w godzinach nocnych. Taki sposéb
pracy wynika z odbioréw depozytéw wieczorem oraz uméw z klientem do
przeliczenia warto$ci w jak najkrétszym czasie. Dodatkowym elementem po-
wodujacym prace nocng jest koniecznosé odwiezienia w godzinach rannych
nadmiaru gotéwki do Narodowego Banku Polskiego. Instytucje finansowe
daza do jak najszybszego zdeponowania srodkéw w NBP. Pienigdze zdepo-
nowane w Narodowym Banku Polskim pracujg (sa oprocentowane) lub stajq
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sie czedcig obowigzkowej rezerwy. Banki potrzebujace gotowki zasilajg sie
w NBDP, zlecajgc ta ustuge czesto tym samym podwykonawcom, z ktérych ko-
rzystajg banki odprowadzajgce gotowke. W obecnym czasie wprowadzania
elektronicznych form rozliczen, taka forma rozliczen i przesuwania gotéw-
ki jest anachroniczna. Jednym z zadari NBP jest dbanie o jako$¢ banknotéw
imonet znajdujgcych sie w obiegu. Brak szczegétowych technicznych regulacji
w tym zakresie powodowal, ze Bank Centralny odbierajac pienigdze od jedne-
go banku i wydajac je kolejnemu mégt oddzieli¢ destrukty. Wydana 5 stycznia
2015 r. rekomendacja jest jednym z krokéw w kierunku zmiany tego trybu po-
stepowania. Docelowym rozwigzaniem, mogtyby by¢ depozyty NBP fizycznie
przechowywane w skarbcach firm CIT. Warunkiem niezbednym ogranicze-
nia transportéw pomiedzy sortowniami a NBP jest wprowadzenie regulacji
dotyczacych maszynowego oddzielania nominatéw obiegowych od destruk-
tow. Obecne regulacje powodujg, Ze podziat na nominaty obiegowe i destrukty
praktycznie zalezy od doswiadczenia kierownika sortowni.

Podsumowanie

Wynaleziona w VII w. p.n.e przez Fenicjan gotéwka do dzisiaj pozostaje gtow-
nym $rodkiem ptatnosci w transakcjach wykonywanych przez osoby fizyczne.
Na przestrzeni wiekéw proby zastgpienia gotéwki inng forma platnosci nie
odniosly sukcesu. Niektére rozwigzania, takie jak czeki, znikajg z rynku i sg
zastepowane przelewem, platnoscig kartg lub telefonem. Nowoczesne meto-
dy platnosci sa stosunkowo mitode i, jak na razie, nie wyeliminowaly obrotu
gotowkowego.

Statystyki publikowane przez Narodowy Bank Polski wskazujg na sys-
tematyczny wzrost ilosci gotéwki znajdujacej si¢ w obiegu. Koszty zarza-
dzania gotéwka stanowig duza pozycje w budzetach instytugji finansowych.
Srodowisko bankowe ograniczajac koszty aktywnie wspiera elektroniczne
formy platnosci. Wiekszo$¢ bankéw korzysta z zewnetrznych podmiotéw
w zakresie transportéw, przeliczania i przechowywania gotowki. Wzajemna
konkurencja tych firm doprowadzila rentowno$¢ dziatalnoéci na granice opta-
calno$ci. Zwrotne przejecie procesowania gotéwki przez instytucje finansowe
wydaje si¢ nierealne. Usystematyzowanie proceséw, automatyzacja i lepsze
zarzadzanie wdrazajac rozwigzania informatyczne wydaje si¢ jedyng drogg
do utrzymania kosztéw na obecnym poziomie. W dtuzej perspektywie takie
dziatania przyniosg wymierne oszczedno$ci zwigzane z kosztami procesowa-
nia gotéwki.
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Wzajemna wspolpraca Narodowego Banku Polskiego, bankéw, firm CIT
oraz dostawcéw technologii, jest warunkiem usprawnienia proceséw przy
jednoczesnym zapewnieniu bezpieczenistwa obrotu gotéwkowego w Polsce.
Nizsze koszty obstugi gotéwki dla Bankéw, zmniejszenie obcigzenia dla go-
spodarki kraju oraz obnizenie pracochtonnosci w sortowniach to wspdlne cele
ktére powinny przy$wieca¢ zmianom w obrocie gotéwkowym w najblizszych
latach.
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Bank = informatyka + ludzie + informatyka. To prowokacyjnie proste réw-
nanie staje sie powoli dogmatem dla menedzeréw zarzadzajacych instytu-
cjami finansowymi. To efekt dynamicznego postepu technologicznego, coraz
wigkszej roli .cyfrowych konsumentéw” oraz wzrostu konkurencji m.in. po-
przez wchodzenie na rynek ustug bankowych przez podmioty z innych branz,
zwtaszcza technologicznych, np. telekomy czy firmy internetowe. Cho¢ ty-
tut publikacji, ktérej najnowszg edycje trzymaja Panstwo w rekach, sugeru-
je ze dotyczy ona tylko jednego - informatycznego — komponentu przywotanej
na poczatku .recepty na bank”, to jest to wrazenie pozorne. Mobile, Big Data,
cloud computing - z tymi pojeciami jest juz zaznajomiony kazdy bankowiec,
nie tylko pracujacy w dziale IT. Autorzy artykutéw zawartych w niniejszej
ksigzce rozumieja to bardzo dobrze, piszac w przystepny sposob, interesujacy
dla szerokiego spektrum odbiorcéw. Ciekawym aspektem publikacji sg row-
niez prognozy i rekomendacje dotyczace prawdopodobnych kierunkow roz-
woju bankowoéci. Szczegélng uwage warto zwréci¢ na mozliwe do uzyska-
nia synergie ptynace ze wspotpracy instytucji finansowych z administracja
publiczng m.in. w zakresie uwierzytelniania uzytkownikéw w systemach in-
formatycznych i przenoszenia proceséw ze Swiata realnego do cyfrowego.
Zachecam Panstwa do zapoznania si¢ z ksiazka i podejmowania zarysowa-
nych w niej .\Wyzwan Informatyki Bankowej” w codziennej rzeczywistoéci biz-

nesowej.

Zbigniew Jagietto, Prezes Zarzadu PKO Banku Polskiego

Przez sektor finansowy przechodzi fala fundamentalnych przeobrazen.
Banki redefiniujg swoje strategie by moc stawi¢ czota konkurentom spo-
za branzy, ktérzy dzieki innowacyjnosci oraz znajomosci dynamicznie
zmieniajacych sig potrzeb konsumentéw potrafia dostosowac oferte produk-
tow finansowych do ich indywidualnych oczekiwan.

Dzisiaj wazny jest nie tylko sposéb gromadzenia i przetwarzania danych, ale
takze ich wymiana i wspotdzielenie. Era inteligentnego oprogramowania sta-
je sie faktem, platformy cyfrowe, spersonalizowane aplikacje i zaawanso-
wane narzedzia informatyczne wykorzystywane sg na coraz szerszg skale.
Kluczem do sukcesu staje sie zorganizowanie instytucji w taki sposéb by po-
zwalata na bliska wspétprace i wymiane wiedzy z innymi podmiotami na ryn-
ku. Wtasnie takie zjawisko zostato nazwane przez Accenture ,We Economy”.
.Wyzwania Informatyki Bankowej" - publikacja przygotowana przez Gdanska
Akademie Bankowa przedstawia szerokie spektrum zagadnien zwigzanych
z bankowoscig w erze cyfrowej. Trafnie definiuje wyzwania, przed ktérymi
stoi sektor oraz przedstawia przyktady rozwiazan praktycznych jak i warstwe
teoretyczng. Dzieki analizie poruszanych tematéw jest to pozycja, ktéra po-
winna znalez¢ sie w polu zainteresowan kazdego specjalisty IT pracujacego
w instytucjach finansowych.

Jarostaw Kroc, Prezes Zarzadu Accenture Polska
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