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Wstep

Oddajemy w Panstwa rece juz trzecie opracowanie dotyczace wptywu tech-
nologii informatycznych na sektor finansowy. Wiele zagadnien z poprzednich
edydji, takich jak np. cyberbezpieczeristwo, jest nadal na tyle aktualnych, ze
postanowiliémy powtérzy¢ je w biezacym wydaniu, chociaz w rozszerzonej
wersji. Ksigzka zawiera jednak takze sporo nowych tematéw, ktére, naszym
zdaniem, bedg mie¢ coraz wieksze znaczenie w najblizszych latach.

Dynamiczne zmiany zachodzgce w modelu biznesowym powodujg, Ze
wspotpraca biznesu z dziatami IT i bezpieczenistwa jest obecnie gtéwnym
motorem rozwoju sektora finansowego. Cieszy zatem inicjowanie wspoélpra-
cy bankéw w ramach Zwigzku Bankéw Polskich w zakresie bezpieczenistwa
i wymiany informagji, co do zagrozer cybersecurity.

Nowe tendencje w opracowywaniu produktéw i ustug finansowych, cza-
sami oferowanych niekoniecznie przez ,tradycyjne” organizacje finansowe,
sg konsekwencja dynamicznie rozwijajacych sie uslug opartych na nowych
technologiach IT, zwlaszcza tych mobilnych. W tym roku zwracamy uwage na
coraz bardziej dynamicznie rozwijajacy si¢ rynek FinTech, a takZze na wysyp
nowych rozwigzan informatycznych.

Wystarczy! niespelna rok a coraz powszechniej méwi sie nie tylko o ko-
nieczno$ci zastosowania catkowitej zmiany podejscia do klienta i przeniesie-
nia ustug finansowych do przestrzeni okreélanej jako ,digital”, ale tezi o tym,
ze jest to nieuniknione. W tegorocznej edycji opracowania kontynuujemy dys-
kusje na ten temat.

Podobnie, jak w poprzednich edycjach, zalezalo nam na przeanalizowaniu
starych i nowych wyzwan przede wszystkim z punktu widzenia przyszto-
Sci ustug finansowych, a nie pojedynczego uczestnika rynku. Wiasnie dla-
tego na liscie omowionych zagadnien znalazly si¢ takie tematy, jak banko-
wo$¢ mobilna, bezpieczeristwo transakcji platniczych, blockchain technology;,
wspdtpraca spoza-bankowymi uczestnikami rynku platniczego czy wymiana



technologiczna zwigzana z wielokanatowoscig dystrybucji produktéow i ustug
finansowych (omnichannel).

Zupelnie nowym zagadnieniem jest zbliZzajgca si¢ rekomendacja PSD2.
Mimo tego, ze ostateczne wymagania technologiczne w chwili publikacji
opracowania nie sg jeszcze znane uznali$émy, ze regulacja ta ma fundamental-
ny wplyw na przyszly model biznesowy bankéw w Polsce i Europie.

Funkcjonowanie instytucji finansowych nie jest obecnie mozliwe bez infor-
matyki. Aktualne trendy rynkowe i technologie umozliwiajg z jednej strony
zmniejszenie kosztéw IT, a z drugiej przyspieszenie cyklu rozwoju produk-
tow, co w efekcie prowadzi do tworzenia bardziej nowoczesnych ustug dla
klientéw. Nie wszyscy uczestnicy tego rynku sg jednak pewni, czy juz warto
przenosi¢ rozwigzania IT do chmury obliczeniowej. Warto o tym rozmawiag,
szczegoOlnie w kontekscie nowych obcigzerr, w tym podatku bankowego i do-
datkowych wplat na BFG.

Naczelng intencjg publikacji bylo przedstawienie skomplikowanych za-
gadnien rynku sektora finansowego w taki sposéb, by byly zrozumiate dla
szerokiego grona odbiorcéw, a szczegodlnie tych, ktérzy sg uzytkownikami
tego typu rozwigzan lub decydentami. Zalezalo nam tez, aby poruszone
w publikacji zagadnienia stosunkowo szeroko omawialy wyzwania, ktére
stojg przed informatykq bankowg i mamy nadzieje, ze nam sie to udato.

Chcemy bardzo serdecznie podziekowac¢ wszystkim autorom za wiozony
trud i zaangazowanie w przygotowanie tegorocznej publikacji. Mamy na-
dzieje, ze lektura zamieszczonych artykutéw bedzie dla Panistwa inspiracjq
do wlasnych przemyslen i decyzji.

Wyrazy podzigkowania chcieliby$my przekaza¢ prof. Leszkowi Pawtowi-
czowi za wsparcie duchowe i cenne uwagi w czasie przygotowywania publi-
kacji, a catemu zespotowi GAB za organizacje calego przedsiewziecia.

Andrzej Kawinski
Andrzej Sieradz






Mariusz Zarzycki

Dyrektor, Dziat Doradztwa Informatycznego EY

Posiada ponad dwudziestoletnie doswiadczenie zawodowe w za-
kresie zarzadzania obszarem IT w najwiekszych polskich firmach,
przede wszystkim w bankowosci. Specjalizuje sie w zarzadzaniu IT,
projektach wdrozenia i integracji systemoéw informatycznych, re-
strukturyzacji, a takze zarzadzaniu operacjami, zakupami i logistyka.
Jest absolwentem studiéw ekonomicznych na Uniwersytecie £6dz-
kim oraz bankowosci i finanséw na Uniwersytecie w Sztokholmie.
W latach 1993-1998 pracowat w Powszechnym Banku Gospodar-
czym. Nastepnie przez 10 lat byt zwigzany z BRE Bankiem, gdzie
petnit funkcje dyrektorskie w departamentach Informatyki Ban-
kowosci Detalicznej (mBanku) oraz Rozwoju Technologii Infor-
matycznych. W tym czasie byt réwniez dyrektorem Banku ds. In-
formatyki. W latach 2008-2010 byt wiceprezesem Zarzadu PKO BP,
gdzie odpowiadat za obszar informatyki i ustug. Réwnoczesnie byt
cztonkiem Rady Nadzorczej Inteligo Financial Services. W latach
2011-2016 petnit funkcje cztonka Zarzadu Poczty Polskiej oraz
przewodniczacego Rady Nadzorczej Postdata.



Mariusz Zarzycki, Ernst & Young

Digital banking

Ten stosunkowo nowy i coraz czesciej uzywany termin nie doczekat sie do
dzi$ jednoznacznej definicji — nie ma nawet swojego hasta w Wikipedii (stan
na poczatek kwietnia 2016 r.).

Pojawiajg si¢ opinie, ze digital banking to kolejny modny, ,sezonowy”
termin, ktéry za chwile zniknie i zostanie zastagpiony nowym. By¢ moze tak
sie stanie, jednak z pewnoscig nie zniknie zjawisko, ktére przy pomocy tego
terminu sie okresla — przemoznego wplywu nowych technologii na rynek
ustug finansowych, banki i ich ustugi, procesy wewnetrzne, pracownikéw
i wreszcie klientow bankowosci. Technologie otwieraja zupelnie nowe moz-
liwosci, ale i wywoluja powazne zagrozenia. Obserwujemy takze rosnace
tempo pojawiania sie i upowszechniania nowych technologii. Dzieje sie to
w wyniku angazowania w ich rozwéj coraz wigkszych zasobéw finanso-
wych, wykorzystania zainstalowanej juz infrastruktury, sprawniejszych
metod wdrazania i coraz fatwiejszego przyswajania wywolywanych przez
technologie zmian.

Funkcjonowanie bankéw w coraz bardziej i coraz szybciej , digitalizowa-
nym” i zlozonym $wiecie wymaga od nich caloSciowego, systematycznego
podejscia do digital banking oraz zapewnienia zdolnosci do sprawnej reakcji
na zmiany technologiczne, ktérych czesto nie da sie przewidziec.

W ramach dyskusji prowadzonej w publikacjach i na forach dyskusyj-
nych ksztaltuje sie szerokie rozumienie terminu digital banking. Dobrze od-
zwierciedla je ujecie zaproponowane przez Johna Ginovsky’ego, edytora
magazynu Banking Exchange'. Wedlug niego digital banking jest ,zastoso-
waniem w banku nowych i rozwijajgcych sig technologii wraz z wprowadzeniem
; ) -h-tt;)?/-/-v;v;\-N.-b;;l-(i;-g;;c;l;r:g;efc-o;n /blogs-3/making-sense-of-it-all /item /5187-what-really-is-di-
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zwigzanych z tym zmian w relacjach z otoczeniem zewnegtrznym oraz wewngtrz or-
ganizacji, w celu zapewnienia klientom skutecznie i efektywnie lepszej jakosci ustug
i customer experience”>.

Ponizej staram sie zaledwie dotkna¢ réznych aspektéw digital banking, ilu-
strujac je zagranicznymi przyktadami, aby nastepnie zaproponowac jak bank
moze skutecznie nim zarzgdzac.

Szansa 1 - lepsze customer experience

Takie ujecie jasno lokuje klientéw w centrum uwagi. Ich zachowania i ocze-
kiwania wobec bankéw ewoluujg pod wptywem korzystania z nowych tech-
nologii i opartych na nich ustug. Korzystajac na co dzien z wygodnych, in-
tuicyjnych i bezplatnych serwiséw internetowych oraz aplikacji mobilnych
oczekuja tego samego od ustug bankowych. Ich oczekiwania zmieniajq sie tez
wraz ze zmiang pokoleniowg, wchodzeniem w doroste zycie pokolenia wyro-
stego w dobie dojrzatego internetu (tak zwane pokolenie Y i ostatnio nawet Z)
oraz mediéw spotecznoéciowych. Technologia pozwala dzisiaj na zbudowa-
nie blizszych relacji z klientami i dostarczenie im niedostepnego dotychczas
customer experience.

Bankom wprawdzie trudno jest czasem sprosta¢ wymaganiom ksztatto-
wanym przez serwisy firm internetowych, ale mimo to znajduja sie w lepszej,
w stosunku do innych branz, pozycji. Maja bowiem ogromne iloéci danych
o klientach, ktére sa niedostepne dla innych. Mozliwoéci technologii anali-
tycznych, algorytmy, wydajno$¢ maszyn i pojemnos¢ infrastruktury pozwala-
ja na niedostepne do niedawna przetwarzanie ogromnych ilosci danych, jakie
banki zebraly na temat klientéw i ich zachowan (gléwnie transakgji). Dane
te, wraz z wykorzystaniem zewnetrznych zrédet i big data, pozwalajgq na do-
skonalenie algorytméw zarzadzania ryzykiem i podejmowanie przez bank
lepszych i natychmiastowych wrecz decyzji.

To réwniez szansa na lepsze rozumienie sytuacji i potrzeb klientéw oraz
pomoc w zarzadzaniu ich finansami, na oferowanie spersonalizowanych pro-
duktéw, porad i ostrzezen w momencie, kiedy sg dla klientéw rzeczywiscie
potrzebne i wartoéciowe. Czesto oferty te rozszerzane sg z sukcesem o rézno-
rodne produkty i ustugi niefinansowe. Przyktadem sukcesu takiego podejscia

2 Customer experience rozumiany jako doznania, doswiadczenia, zadowolenie klienta nie ma chyba
dobrego i krétkiego polskiego odpowiednika.

12 Mariusz Zarzycki, Ernst & Young



jest turecki Garanti Bank i jego serwis iGaranti, ktéry dla kilkuset tysiecy ak-
tywnych klientéw Igczy mobilne serwisy bankowe z poradami dotyczacymi
zakupéw i z mediami spofecznodciowymi.

Banki (np. HSBC) zaczynajg tez wykorzystywac tak unikalng wiedze do
rozszerzania wspoétpracy i doradztwa dla klientéw korporacyjnych®. Moga
pomoc lepiej zrozumieé firmom obstugujacym tych samych klientéw ich za-
chowania i preferencje.

Bankowos$¢ mobilna jest obecnie najdynamiczniej rozwijajagcym sie obsza-
rem digital banking. Jest znakomitym przykladem jak szybko przelomowe in-
nowagcje — smartfon i platforma do tworzenia i dystrybugji aplikacji — moga sie
btyskawicznie upowszechni¢ i zmodyfikowaé zachowania oséb i firm. Serwi-
sy mobilne po latach raczkowania i pozostawania w cieniu znalazly sie nagle
w centrum uwagi klientéw bankéw. W ciggu zaledwie kilku lat bankowos¢
mobilna stala si¢ na tyle popularna, ze nie jest zapewne odosobnionym przy-
padkiem — wezmy przyklad banku Halifax, w ktérym ilos¢ transakcji mobil-
nych jest juz ponad dwukrotnie wyzsza niz transakcji wykonywanych na PC.

Prawdziwg szansg, ale i wyzwaniem, jest naprawde osobisty charakter
smartfonéw, ktére klienci stale maja przy sobie i wykorzystuja niezaleznie
od tego, gdzie sie znajdujg. Otwiera to mozliwoé¢ znacznie czestszej interak-
¢ji z klientami, skltadania precyzyjnie dobranych propozycji lub porad, np.
w kontekscie znajomosci ich aktualnej lokalizacji. Wymaga jednak wyczucia
granic prywatnosci i poczucia wolnoéci wyboru, ktérych przekroczenie, na-
wet z najbardziej korzystng propozycja, moze wywotaé nieoczekiwane nega-
tywne reakcje. Znanym przyktadem zbyt daleko posunietych dziatan spoza
branzy bankowej jest bezptatna dystrybucja przez Apple albumu ,Song of
Innocence” zespotu U2 w 2014 r., ktéra spotkata sie z oburzeniem wielu ,,0b-
darowanych” uzytkownikéw iTunes. Wyzwaniem dla ,banku w smartfonie”
jest tez odpowiedni dobér i sformatowanie ustug dostepnych w , tradycyj-
nym” kanale internetowym, tak aby nie generowa¢ zbyt wielu transakgcji, do-
stosowac je do innej wydajnosci, wymiaréw i ergonomii urzadzer mobilnych.

Omnichannel stara si¢ sprosta¢ kolejnemu oczekiwaniu klientéw, jakim jest
zharmonizowanie ustug dostepnych w réznych kanatach dystrybucji, uwzgled-
niajgc specyfike i ograniczenia obstugi w oddziale, kanale mobilnym, ,interne-
towym”, strefach samoobstugowych czy contact center. Celem jest zapewnienie
spojnosci informacji, customer experience, a jednoczesnie sklanianie klientéw do

3 EY-and-BBA-The-way-we-bank-now-A-world-of-change
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samodzielnego wykonywania mozliwie wielu transakgji (najlepiej ,, predefinio-
wanych” przez bank na podstawie analizy dostepnych informacji), uwalniajac
czas pracownikéw do zadan sprzedazowych i doradczych. Utrudnia to rozpro-
szone z reguly zarzadzanie kanatami dystrybucji i obstugujace je rozwigzania
informatyczne, pochodzace od réznych dostawcow.

Media spotecznosciowe, z reguly najczeéciej uzywane przez klientéw ser-
wisy internetowe, pozwalajg na budowanie wizerunku banku, utrzymywanie
z nimi dialogu, uzyskiwanie informacji zwrotnej szybko i tanio w formie, ktéra
moze by¢ automatycznie analizowana. Wigczane w serwisy internetowe i mo-
bilne bankéw, sa tez coraz czesciej wykorzystywane do wygodnego dla klien-
tow wzajemnego rozliczania drobnych kwot. Wymagaja jednak stalej uwagi
i moderowania watkéw oraz btyskawicznej reakcji w sytuacjach kryzysowych.

Przyktadem innowacji taczacej w sobie wiele opisanych powyzej aspek-
tow digital banking jest oferowane przez australijski Commonwealth Bank
sklepom, stacjom benzynowym, restauracjom czy punktom ustugowym roz-
wigzanie Albert*. Jest to tablet, ktéry sluzy jako mobilny terminal platniczy
z zestawem aplikacji. Pozwala merchantom m.in. wystawia¢ i wysyta¢ fak-
tury, zarzadzaé zapasami, analizowaé profil i zachowania klientéw oraz by¢
z nimi w kontakcie przez media spoleczno$ciowe lub mail. Aplikacje (obecnie
15) mozna pobra¢ z platformy Appbank, ktéra, co ciekawe i wazne, zostata
takze udostepniona zewnetrznym twoércom aplikacji.

Szansa 2 — sprawniejsze ustugi i tafisze procesy

Najlepiej zaprojektowane systemy i bogate funkcjonalnie aplikacje bankowo-
ci internetowej czy mobilnej nie usatysfakcjonujg klientéw, jezeli bank nie
zareaguje na ich dzialania natychmiast i to niezaleznie od pory dnia (tryb
24/7). Wzrastajgce oczekiwania w tym zakresie ksztattuja sklepy internetowe,
serwisy rezerwacyjne i finansowe, ktérych modele biznesowe opierajg si¢ na
dziataniu w trybie rzeczywistym.

Digital banking wymaga zautomatyzowanych, pozbawionych papieru
i podpiséw proceséw operacyjnych i decyzyjnych, ale takze w coraz wiek-
szym stopniu administracyjnych. Ich budowie sprzyjajgq sprawniejsze i tarisze
technologie, digital managing i e-podpisy, rozwiazania klasy document manag-
ment, zaawansowane systemy decyzyjne oraz zmiany w regulacjach i zakresie

4  https:/ /www.commbank.com.au/business/merchant-services/eftpos-options/in-store/albert.html
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informacji dostepnej elektronicznie (e-rejestry). Wyzwaniem dla coraz szer-
szego wdrazanie proceséw plynnych (seamless), realizowanych w od poczat-
ku do korica w trybie rzeczywistym jest skala niezbednych zmian i powigza-
nie réznorodnych proceséw. Obecna presja na rentownoé¢ bankéw sprzyja
podejmowaniu takich trudnych przedsiewzie¢ w poszukiwaniu redukcji
kosztow.

Szczegodlnie duze oszczednosci przynosi restrukturyzacja sieci oddziatéw,
ktére sg z reguty najbardziej kosztownym obszarem banku. Firma Celent® oce-
nia, ze w wyniku redukgji i przedefiniowania roli oddzialéw integracja z kana-
fami cyfrowymi moze zredukowac koszty operacyjne banku o ponad 5%.

Najpowazniejsze zagrozenia

Nowe technologie i zwigzane z nimi zmiany niosg takze powazne zagrozenia,
ale dotyczy to raczej tych bankéw, ktére nie beda potrafity odpowiednio sie
zaadaptowad, niz calej bankowej branzy.

Ryzyko technologiczne jest obecnie postrzegane jako jedno z czterech naj-
wazniejszych zagrozen®. Poczucie zagrozenia narasta, a ryzyko technologicz-
ne przesuwa si¢ w rankingu w ostatnich latach do géry — w miare jak banki
natrafiajg na coraz wieksze trudnosci w dotrzymaniu tempa zmian i obser-
wuja jak narasta konkurencja ze strony niebankowych (FinTech) graczy. Po-
czucie zagrozenia wzmacniaja tez obserwacje jak silnie zostaly przez tech-
nologie zrewidowane modele biznesowe w innych branzach (np. medialne;j).

Latwosé poréwnywania ofert i przenoszenia rachunkéw powoduje, ze
klienci stajg sie coraz mniej lojalni. Internet nie promuje trwatosci relacji, in-
nowacje kuszg klientéw a niektére rzady dla zapewnienia transparentnosci
konkurengji tworza infrastrukture utatwiajaca wybor najlepszej oferty ban-
kowej oraz przeniesienie rachunkéw. W Wielkiej Brytanii serwis midata’,
zajmujacy sie réznymi ustugami, w tym bankowymi, utatwia klientom do-
konanie wyboru. Z kolei serwis Current Switch Service zapewnia w ciggu
siedmiu dni przeniesienie rachunku wraz ze wszystkimi zleceniami statymi.
W ciggu roku wspomniany serwis przenosi ponad milion rachunkéw i licz-
ba ta roénie.

; i -hjtt;):-/-/;J;r-ﬂ:iI-‘lé};I; é;e-l;r:t-c(-)r-n-/ :a-g /branch-transformation/
6 BankingBanana Skins 2015 The CSFI and PWC survey of bank risk

7 http:/ /www.gocompare.com/money/midata/
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Przestarzate juz systemy podstawowe, zlozona architektura systemoéw
(czesto dodatkowo skomplikowana w wyniku fuzji bankéw), diug techno-
logiczny oraz uzaleznienie od dostawcéw rozwigzan IT powoduja, ze wiele
bankéw ma powazny problem aby dostosowywac¢ systemy IT w niezbed-
nym czasie. Nic wiec dziwnego, ze takie banki jak Santander, Deutsche Bank,
HSBC czy UBS wskazuja uproszczenie architektury IT jako priorytet w swo-
ich strategiach.

Znacznie rosng zagrozenia w obszarze cyberbezpieczenstwa. Za atakami
stojg coraz czesciej potezne $rodki finansowe i techniczne, dostarczane przez
struktury panstwowe lub organizacje przestepcze operujace z terenéw, na
ktérych sg praktycznie bezkarne. Nowe technologie niosg nowe ryzyka, dla
ktérych nie upowszechnily sie jeszcze $rodki zaradcze. Szczegdlnym proble-
mem wydajg sie obecnie urzadzenia mobilne, m.in. dlatego, Zze system two-
rzenia i dystrybucji aplikacji mobilnych utrudnia kontrolowanie ich zabez-
pieczen. Jak wskazujg badania, bezpieczeristwo ma dla klientéw priorytetowe
znacznie przy ocenie relacji z bankiem®. Ryzyko reputacyjne banku i relacje
z klientami sg wiec rzeczywistg stawka w walce z hakerami.

Narastajagcym problemem jest coraz silniejsza konkurencja ze strony firm
niebankowych (FinTech), poczawszy od innowacyjnych startupéw az po potez-
ne firmy technologiczne. Najpowazniejszy wplyw na banki ma obecnie konku-
rencja w obszarze platnosci. Nie tylko poprzez zmniejszanie wolumenéw ustug
i przychodéw prowizyjnych, ale réwniez odcinanie bankéw od cennych infor-
magcji na temat transakgji klientow. Konkurowanie z ,natywnie technologicz-
nymi” firmami, poprzez wyscig innowacji, sprawnosc i elastycznos¢ proceséw
czy lepsze rozumienie potrzeb klientéw okazuje sie trudne. Banki przyjmujq
wiec coraz czeéciej formulte wspolpracy z takimi firmami czy to przez wspélne
prace nad innowacjami (np. Barclays Accelerator), obstuge klientéw (CitiGroup
z LendingClub) czy tez po prostu nabywajgc takie podmioty. Przykladam
intensywnego stosowania tej ostatniej strategii jest bank BBVA, ktéry zainwe-
stowal m.in. w firmy fintec: Madiva, Spring Studio, Sum up, Radius, Taulia.
Réwnoczesnie nabyt udzialy w bankach , internetowych” Atom i Simple oraz
utworzyl specjalizowane w FinTech fundusze inwestycyjne.

8 EY-global-commercial-banking-survey-2014
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Internet of Things — kolejna fala rewolucji technologicznej

Bardzo intensywnie omawianym obecnie tematem jest Internet of Things (IoT).
Mozliwosci zastosowania tych technologii w bankowosci wydaja sie jeszcze
do$¢ ograniczone, np. wykorzystanie inteligentnych zegarkéw lub innych we-
arable devices do platnosci bezstykowych lub komunikacji z klientami. Jednak
branza bankowa powinna uwaznie $ledzi¢ Iol' z co najmniej kilku powodéw.

Analitycy spodziewajg sie, ze ta kolejna fala rewolugji technologicznej
przyniesie znacznie szybsze i rozleglejsze zmiany niz poprzednie, zmieniajac
zachowania zakupowe klientéw i kompletnie redefiniujac niektére branze.
Ocenia sig, ze liczba urzadzen podiaczonych do Internetu w roku 2020 osia-
gnie 50 mld’®, a wydatki na IoT osiggng, wedtug firmy IDC, 1,3 bln dolaréw
w 2019 1.

Najwieksze firmy technologiczne (Microsoft, IBM, Google) i dotychczas
nietechnologiczne (General Electric) oraz wielu mniejszych graczy juz starajq
sie zaja¢ wiodaca pozycje na rynku rozwigzan Iol, przyjmujac zbliZone stra-
tegie. Oferuja w modelu ptatnoéci za rzeczywiste uzycie rozwigzania cloudo-
we z wyspecjalizowanymi aplikacjami (gléwnie analitycznymi), narzedzia
i wsparcie dla twércow aplikacji oraz platforme cyfrowa dla dystrybucji apli-
kacji. Bedzie to prawdopodobnie miato (podobnie jak to jest w rozwigzaniach
mobilnych) ogromny wplyw na tempo i koszt tworzenia, testowania i upo-
wszechniania innowacyjnych rozwigzan. Dostawcom serwiséw cloudowych
pozwala réwniez na pozyskiwanie wielkich iloéci danych, ktére potrafig prze-
tworzy¢ w cenne i zbywalne informagje.

Nalezy sie wiec spodziewad, ze rewolucja Iol' bedzie miata wplyw na ban-
kii predzej lub pézniej wytworzy kolejng przetomowa innowacje.

Zmiany te beda tez wywolywaé szersze zaakceptowanie sprawniejszego
i tafiszego modelu budowania ustug informatycznych w oparciu o cloud
computing (réwniez dla systemoéw krytycznych) i ekosystem zewnetrznych
dostawcéw aplikacji. Wymaga to nie tylko pewnej zmiany przyzwyczajen
i sposobu my$lenia o IT, ale dysponowania innymi wewnetrznych kompe-
tencjami w zakresie zarzadzania architekturg, wspoétpracy i kontrolowania
dostawcéw ustug IT.

9  http://www.ey.media.pl/pr/301760/raport-ey-do-2020-roku-liczba-urzadzen-na-swiecie-podla-
czonych-do-internetu-przekroczy-50-miliardow
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Wyzwanie dla zarzadzajacych

Powyzszy opis, w ktérym Swiadomie pominglem wiele zagadnieri, w tym
taki intrygujacy temat jakim jest blockchain, zaledwie zarysowuje réznorod-
noé¢ i zlozonoé¢ zagadnieri opisywanych terminem digital banking. Pojawia
sie pytanie jak skutecznie zarzgdzac¢ tym zagadnieniem, aby unika¢ zagrozen
i wykorzystywaé mozliwosci oferowane przez technologie.

Nalezy przede wszystkim zaadresowa¢ dwa problemy:

* rozproszone i nieskoordynowane zarzadzanie poszczegdlnymi aspektami
digital banking,

* zdolnos¢ do sprawnego wprowadzenia nowych technologii i wynikaja-
cych z tego zmian.

Digital banking wymaga skoordynowanego zarzadzania cross-functional,
obejmujacego wszystkie aspekty uporzadkowanego podejicia od strategii do
konkretnych dziatan operacyjnych oraz budowania zdolnosci banku do adap-
tacji do zmian technologicznych.

Zarzady bankéw rozumiejg znaczenie technologii i odzwierciedlajg to
w strategiach biznesowych. Niektore opracowuja ,strategie dziedzinowe” dla
digital banking, odzwierciedlajace ich cele i ambicje oraz wysokopoziomowe
plany. Koncentruja si¢ obecnie na innowacjach, upraszczaniu proceséw i za-
rzadzaniu ryzykiem, przebudowie architektury IT oraz kooperacji z FinTech.

Wyniki przyprowadzonej przez firme doradcza EY analizy wskazuja, ze
wiele czolowych bankéw nadal nie ma na poziomie zarzagdéw oséb czy ko-
mitetow dedykowanych innowacjom i technologiom, ale takie kompetencje
i stanowiska coraz czeSciej sie pojawiaja, np. czesto poprzez rozszerzenie
funkgji COO.

Digital banking jest istotne i ma wplyw na wiele jednostek i aspektéw dzia-
fania banku. Wymaga wiec zaangazowania na poziomie zarzadu do skoordy-
nowanego rozwiniecia tych strategii w plany konkretnych dziatar operacyj-
nych oraz monitorowanie ich realizacji.

Dziatania w zakresie digital banking, podejmowane w jednostkach IT, mar-
ketingu, operacji, poszczegélnych liniach biznesowych czy wyspecjalizowa-
nych komérkach , digital” powinny by¢ koordynowane. Sposéb koordynacji
powinien by¢ dostosowany do specyfiki banku, jego struktur organizacyjnych,
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relacji w grupie kapitalowej. Konieczna jest jednak stata platforma wymiany
informacji, ustalania priorytetéw i planéw dziatan oraz ich monitorowania.
Moze to przyja¢ forme powtarzanego cyklicznie , programu digital banking”.

Trzeba jednak unikna¢ ryzyka sparalizowania dziatan przez zbyt rozbu-
dowane i wieloszczeblowe struktury decyzyjne oraz tworzenie zbyt wielu
powiazan miedzy inicjatywami realizacyjnymi.

Wypracowane decyzje i priorytety muszg by¢ odzwierciedlane w budze-
tach i decyzjach innych ciat (np. komitetu inwestycyjnego).

Digital banking wymaga skoordynowanego programu rozwoju, zdolno-
$ci do sprawnego wdrazania oraz przygotowania na nieoczekiwane zmiany.
Mozna go wyobrazi¢ sobie jako cykliczng realizacje dwdéch strumieni prac:

* dziatait wynikajgcych z przeprowadzanego oceny dojrzatosci banku w za-
kresie stosowania nowoczesnych technologii,
 dziatan dla usuniecia zidentyfikowanych barier zmiany.

Strumien pierwszy moze sktada¢ sie z nastepujacych krokéw:

1. Diagnoza — odniesienie do najlepszych praktyk i strategii banku m.in.
w zakresie:

* kompetencji do $ledzenia i analizowania trendéw technologicznych
i digital banking, rozumienia rynku,

¢ dostosowania inicjatyw rozwojowych do gtéwnych trendow digital
banking i strategii banku,

* kanaléw dystrybugji (internet, mobile, etc.) dla réznych linii bizneso-
wych (ocena funkcjonalnosci, technologii, ekonomiki),

* harmonizacji ustug w réznych kanatach dystrybucji (omnichannel),

¢ stosowania mediéw spofeczno$ciowych do dialogu z klientami oraz
przygotowania do zapobiegania kryzysom wizerunkowym oraz re-
agowania w przypadku ich wystagpienia,

* stopnia automatyzacji transakcji i proceséw inicjowanych w kanatach
elektronicznych,

* wykorzystania technologii dla obnizenia kosztéw operacyjnych (np.
oddziatéw),

* stosowania narzedzi analitycznych do budowania zrozumienia klienta
oraz zdolnosci praktycznego wykorzystywania tej wiedzy (np. dosto-
sowywania oferty, precyzyjnych porad i alertéw).
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Diagnoza powinna by¢ przeprowadzona m.in. w perspektywie: organizacji,

systemu zarzadzania, kompetengji, priorytetéw, funkcjonalnosci, oferty, rozpo-

znawalnosci rynkowej, technologii, bezpieczenistwa oraz architektury rozwigzan.

2.

Zdefiniowanie i priorytetyzacja dziatar dla zaadresowania stwierdzonych
zagrozen i probleméw oraz realizacji ambicji strategicznych banku.
Okreslenie i opracowanie planéw realizacyjnych oraz wtasciwej dla nich
formuly realizacyjnej. Ustalenie celéw i miernikéw ich realizacji oraz me-
chanizméw nadzoru.

Strumien drugi ma zapewnic¢ bankowi niezbedng zdolnos¢ do adaptacji —

ustali¢ i zrealizowac zestaw dzialani pozwalajacych na sprawna reakcje na nie-

oczekiwane zmiany oraz skuteczniejsze realizowanie zmian przewidzianych.

Sktadac sie on moze z nastepujacych krokéw:

1.

W

Przeanalizowanie nie tylko aktualnego stanu rozwigzan w zakresie digital
banking, ale takze przyczyn takiego stanu, przebiegu wdrozen rozwigzan
i najwiekszych probleméw w celu okre$lenia ich przyczyn.

Przeprowadzenie dla obszaréw digital banking diagnozy mozliwosci reak-
¢ji na zmiane w zakresie:

* kompetencji i mechanizméw ich rozwoju,

* proceséw decyzyjnych (w tym relacji w grupie kapitalowej),

* prowadzenia projektéw,

* stosowanych technologii,

* wspodlpracy biznesu z IT,

* dostawcéw technologii i rozwigzan (stopnia uzaleznienia, pozycji ryn-
kowej, strategii produktowych, reaktywnosci),

e sourcingu ustug IT,

* metod wytworczych i architektury systeméw,

° rozwigzan i procesow w obszarze cyberbezpieczenstwa.

Zdefiniowanie i spriorytetyzowanie kwestii utrudniajgcych reakcje na
zmiany (barier zmiany).

Okredlenie i opracowanie planéw usuniecia barier zmiany oraz wlasciwej
dla nich formuly realizacyjnej. Ustalenie celéw i miernikéw ich realizacji
oraz mechanizméw nadzoru.

Jak wspomniano, dziatania powyzsze powinny by¢ realizowane w sposéb

cykliczny, a diagnoza i plany aktualizowane w zaleznosci od skali problemu

i dynamiki zmian w obszarze digital co najmniej raz w roku.
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Podsumowanie

Digital banking pomimo oparcia na uniwersalnych ,transgranicznych” tech-
nologiach jest zjawiskiem specyficznym dla danego rynku. Wynika to z lo-
kalnych preferencji klientéw, dojrzatoséci uzytkownikéw i infrastruktury, ale
takze z obcigzenia bankéw ,bagazem przesztych dokonan” (legacy). Dlatego
strategie i plany operacyjne dotyczace digital banking, o ile sg tworzone na po-
ziomie grupy kapitalowej, powinny by¢ dostosowywane do lokalnej specyfiki
rynku w danym kraju.

Ta lokalna specyfika digital banking wymaga rowniez lokalnych kompeten-
cji. Dotycza mediéow spotecznosciowych, éledzenia trendéw na rynku, dosto-
sowywania sie¢ w niezbednym zakresie ustug, proceséw i rozwigzan tech-
nicznych. Przede wszystkim wymaga jednak skoordynowanego zarzadzania
kompleksem zagadnieni, ktére zawiera w sobie digital banking i przygotowa-
niem banku do zmian (planowanych i nieznanych) poprzez identyfikacje
i usuwanie najpowazniejszych barier, jak brak niezbednych kompetencji, zbyt
ztozona architektura systeméw lub vendor lock.
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Barttomiej Nocon

Dyrektor Zarzadzajacy Departamentem Bankowosci Elektronicz-
nej w Pionie Bankowosci Detalicznej Banku Pekao S.A.

Absolwent Akademii Ekonomicznej w Krakowie (obecnie Uniwer-
sytet Ekonomiczny) na kierunku miedzynarodowe stosunki gospo-
darcze i polityczne, specjalno$¢ handel zagraniczny oraz stypendy-
sta The Swedish School of Economics and Business Administration
w Helsinkach. Z obszarem bankowosci elektronicznej i mobilnej
oraz zarzadzaniem finansami on-line zwigzany od poczatku swojej
kariery zawodowej. Na obecnym stanowisku od grudnia 2007 r.,
odpowiedzialny za realizacje strategii wielokanatowej obstugi oraz
rozwéj bankowosci elektronicznej i mobilnej Pekao24/PekaoBiz-
nes24 dla klientéw indywidualnych oraz mikro i matych przedsie-
biorstw. Cztonek Rady Nadzorczej Contact Center — Centrum Ban-
kowosci Bezposredniej Sp. z 0.0.

Posiada bogate doswiadczenie w zarzadzaniu projektami w sek-
torze ustug finansowych. Wielokrotny prelegent na krajowych
i zagranicznych konferencjach poswieconych zagadnieniom z ob-
szaru zarzadzania i sprzedazy w kanatach elektronicznych oraz
aspektom zwigzanym z nowoczesnymi technologiami IT i bezpie-
czenstwem w sektorze finansowym.

Bartosz Zborowski

Dyrektor Biura Projektéw Strategicznych w Pionie Bankowosci De-
talicznej Banku Pekao S.A.

Absolwent Akademii Ekonomicznej w Krakowie na kierunku finan-
se i bankowos¢ oraz studiéw podyplomowych ,Zarzadzanie Pro-
jektami Internetowymi” w Szkole Przedsiebiorczosci i Zarzadzania
AE w Krakowie.

Przez 16 lat kariery zawodowej uczestniczyt w licznych projektach
z obszaru bankowosci detalicznej i dziatalnosci brokerskiej. Na
obecnym stanowisku od 2007 r., zaangazowany m.in w pofgczenie
bankéw: BPH i Banku Pekao S.A., organizacje aktywnosci Banku
na EURO 2012, wdrozenie operacyjnego CRM, wdrozenie akcep-
tacji kart w najwiekszej sieci detalicznej w Polsce, a takze rozwoj
Banku w obszarze szeroko pojetych ptatnosci. Odpowiedzialny za
powstanie innowacyjnego systemu pfatnosci mobilnych PeoPay.
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Budowanie pozytywnego
doswiadczenia klienta w bankowosci

Upowszechnienie nowoczesnych technologii, wzrost znaczenia roli este-
tyki w projektowaniu rozwigzan i rosngce oczekiwania klientéow zwia-
zane ze spersonalizowang obstuga i oferta znaczaco wplynety na wzrost
roli customer experience w otaczajacej nas rzeczywistosci. Niemniej wazng
role odegraly takze media spotecznosciowe, ktére uproscily komunikacje
i spowodowaly, ze wymiana do$wiadczeri i opinii, zaréwno tych pozy-
tywnych, jak i, przede wszystkim, negatywnych, jest wygodna i tatwiejsza
niz kiedykolwiek. We wspoétczesnym spoteczeristwie to w szczegdlnosci
przedstawiciele generacji Y (urodzeni w potowie i pod koniec lat 80.) oraz
Z (urodzeni po roku 1990), ktérzy dorastali razem z technologiami cyfro-
wymi i z nich intensywnie korzystajg, s3 motorem zmian i podkreslajg
role oraz znaczenie pozytywnego doswiadczenia klienta w codziennych
interakcjach, zar6wno w swojej codziennej pracy jak i bedac w roli klien-
tow korzystajgcych z ustug.

Czym jest customer experience?

Istnieje wiele definicji customer experience (CX, z ang. dodwiadczenie klienta),
w najprostszym jednak ujeciu, jest to suma wszystkich doswiadczen klienta,
ktére wigzg sie z dang firma. W szerszym rozumieniu sg to natomiast wszyst-
kie interakcje pomiedzy klientem a organizacjg, bedace potaczeniem per-
cepcji klienta dotyczacej fizycznych aktywnosci organizacji, stymulowanych
zmystéw klienta i wywotanych u niego emocji. Interakcje te sg intuicyjnie
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oceniane przez klienta wzgledem jego oczekiwarn, po pierwsze, poprzez caly
czas trwania kontaktu z firmg, a po drugie, we wszystkich punktach styku
klient-firma.!

Kim sg wspélczesni klienci bankéw i czego oczekuja?

Zrozumienie potrzeb klientéw bankéw i w konsekwencji zbudowanie naj-
lepszego doswiadczenia klienta wymaga przede wszystkim odpowiedzi na
pytanie: kim sg dzisiaj klienci bankéw? Banki oferujg bowiem swoje produk-
ty i ustugi wielu ré6znorodnym grupom klientéw poczawszy od klientéw
indywidualnych i zamoznych, az po firmy i korporacje. Najbardziej istotny
i wyrazny, z punktu widzenia customer experience, jest jednak podzial na
klientéw tzw. nowoczesnych i tradycyjnych. Klient nowoczesny to najcze-
Sciej przedstawiciel generacji Y lub Z (ale nie tylko!), ktéry korzysta na co
dziert z nowych technologii i oczekuje nowoczesnej i najwyzszej jakosci
bankowo4ci elektronicznej (internetowej, mobilnej), mozliwosci korzystania
z dowolnego, preferowanego przez niego, kanalu dostepu, a takze dostep-
nosci banku natychmiast — ,tu i teraz”. S to takze osoby, ktére sg bardziej
sktonne do zmiany banku w przypadku, gdy ten nie spelni ich oczekiwan.
Klienci tradycyjni natomiast cenig sobie gtéwnie rozbudowang sie¢ banko-
matéw i oddzialéw, obstuge osobistg, a w szczegdlnosci wsparcie pracow-
nikéw (w oddziatach, contact center) oraz poczucie bezpieczenistwa, ktore
daje im bank. Oczekiwania i potrzeby kazdej z grup klientéw sg zatem inne
i inne tez sq sposoby bankéw na ich spelnienie. Niezaleznie jednak od gru-
py, wspodlczeéni klienci stawiajg przed bankami takze pewne wspdlne ocze-
kiwania, tj.:

* spersonalizowanej obstugi i oferty,

° stalej i nieprzerwanej dostepnosci do preferowanego kanalu kontaktu
z bankiem,

* produktéw uzytecznych, prostych i intuicyjnych, a takze o najwyzszej ja-
kosci.
Potrzeby klientéw i ich umiejetne spelnienie przez bank sklada sie na

sume dos$wiadczen klienta banku, ktére, w konsekwencji, pozwala zdoby¢

1 Customer Experience od poczatku, czyli co to za zwierze?, http:/ /goodcustomerexperience.pl/cu-
stomer-experience-od-poczatku/
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i podtrzymac jego zaufanie, a nawet sktoni¢ go do bycia ,ambasadorem mar-
ki”. Potwierdzaja to takze badania — w raporcie EY? klienci (az 41%) wskazali
,doswiadczenie z dostawcami ustug finansowych” jako najwazniejszy z po-
wodoéw, dla ktérego otworzyli rachunek lub skorzystali z ustugi.

Customer experience w kontekscie kanaléw interakcji z bankiem

Rozpatrujac oczekiwania klientéw warto podkresli¢, ze doswiadczenie klien-
ta w kontakcie z bankiem bedzie inne podczas wizyty w oddziale, inne pod-
czas korzystania z bankowosci internetowej czy mobilnej, a takze inne pod-
czas kontaktu poprzez social media czy contact center — bo za kazdym razem
inny jest np. poziom intymnosci. Dlatego tez banki dqz3 do zapewnienia po-
zytywnego, ale tez odpowiednio dostosowanego customer experience poprzez
realizacje oczekiwan klienta w kazdym kanale, z ktérego klient korzysta.

Dazenie bankéw do zaoferowania jak najlepszego doswiadczenia klienta
jest szczegdlnie widoczne w bankowosci elektronicznej. Jeszcze dekade temu
wystarczalo wdrozenie bankowosci internetowej, aby by¢ konkurencyjnym.
Dzisiaj, kiedy wiekszos$¢ serwiséw bankowych oferuje podobne funkcje, dla
podtrzymania zaangazowania klientéw i ich zmieniajgcych si¢ oczekiwan
banki skupiajq sie na dostarczaniu jak najlepszego do$wiadczenia dla klienta.
Przemyslane cyfrowe do$wiadczenie pozwala im budowa¢ przewage na nie-
zwykle konkurencyjnym rynku ustug finansowych. Banki od lat stawiajg wiec
konsekwentnie na wdrazanie innowagji, ktére sg uwazane za jeden z najwaz-
niejszych czynnikéw mogacych zapewnié przewage konkurencyjng i w prak-
tyce pozwalajg zbudowaé¢ nowoczesne doswiadczenie klienta. Wspoétczesna
bankowos¢ elektroniczna to ustugi dostosowane do urzadzenia, z ktérego
klient korzysta, funkcjonalne i podane w wygodny, atrakcyjny wizualnie spo-
s6b.

Bankowo$¢ mobilna i ptatnosci mobilne sg natomiast doskonatym przykta-
dem obrazujgcym, jak banki wychodza naprzeciw potrzebom klientéw. Mimo,
ze jeszcze niedawno mobilna bankowosé byly postrzegana przez klientéw jako
ciekawostka, banki odwaznie inwestowaly w ten obszar antycypujac, ze wraz
z upowszechnieniem smartfonéw to wiasnie dostep do banku ,tu i teraz”

2 EY, W centrum uwagi — doswiadczenie klienta w kontakcie z markg. Swiatowe Badanie Klientéw
Bankéw Detalicznych 2014, http://www.ey.com/Publication/vwLUAssets/Global_Consumer_
Banking_Survey_2014/$FILE /EY-Global-Consumer-Banking-Survey-2014-PL-final.pdf
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bedzie oczekiwanym przez klientéw kierunkiem rozwoju. Dzisiaj mamy juz
niemal 6 mln aktywnych uzytkownikéw bankowo$ci mobilnej’, a wiele ban-
kéw opiera swoje plany rozwoju w oparciu o strategie ,,mobile first” (projekto-
wanie rozwigzan w pierwszej kolejnosci dla urzadzert mobilnych).

Wiekszos¢ operacji bankowych, ktére byly zarezerwowane dla oddziatéw,
jak chociazby wykonywanie przelewéw, sg obecnie realizowane samodzielnie
przez klienta w bankowo$ci elektronicznej, co oznacza, ze zmienita sie tradycyj-
narola oddziatu banku. Stat si¢ on bowiem miejscem, gdzie najbardziej liczy sie
osobiste doradztwo i swoboda w rozmowie miedzy klientem a doradcg, np. na
tematbardziej skomplikowanych form inwestowania (az 54% klientéw w przy-
padku doradztwa preferuje kontakt poprzez oddzial®). Spotkanie ,twarzg
w twarz” to nadal najlepszy i najefektywniejszy sposéb na budowanie relacji
z klientem, a tym samym wzrost jego zaufania i lojalnosci. Banki zauwaza-
ja te potrzebe i obok nowoczesnych serwiséw internetowych czy mobilnych
buduja takZze nowoczesne placéwki nastawione na budowanie pozytywnego
customer experience poprzez warto$¢ dodang, umozliwiajac zatatwienie spraw
niezwigzanych bezposrednio z czynnosciami bankowymi lub po prostu po-
zwalajg milo spedzi¢ czas. Niektére banki stawiajg takze na tzw. ,zdigitalizo-
wane” oddzialy, ktére wygladajg jak nowoczesne salony ze sprzetem elektro-
nicznym. Wyposazone sa w tablety, wielkoformatowe ekrany, a pracownicy
nie siedzg przy stanowiskach, lecz podchodza do klientéw i doradzajg im
w wyborze produktéw.

Obok oddziatu banku klienci czesto szukajg osobistego kontaktu poprzez
contact center. To jeden z najczeéciej wykorzystywanych kanaléw w obstudze
klienta (az 81% sposéréd nich siega po kontakt przez telefon w celu uzyska-
nia wsparcia®) i budowaniu relacji. Banki zatem sukcesywnie rozwijajg ustu-
gi contact center i obecnie, oprocz standardowej rozmowy telefonicznej czy
kontaktu poprzez e-mail, oferujg takze mozliwo$¢ skontaktowania sie bez-
posrednio z pracownikiem poprzez chat czy wideo-rozmowe. Pojawiajg sie
takze inicjatywy tzw. wirtualnych oddziatéw, ktére majg ambicje dostarczenia

3 PRNews, Raport PRNews.pl: Rynek bankowosci mobilnej — IV kw. 2015, http:/ /prnews.pl/rapor-
ty /raport-prnewspl-rynek-bankowosci-mobilnej-iv-kw-2015-6552323. html

4 EY, W centrum uwagi — do§wiadczenie klienta w kontakcie z marka. Swiatowe Badanie Klientéw
Bankéow Detalicznych 2014, http://www.ey.com/Publication/vwLUAssets/Global_Consumer_
Banking_Survey_2014/$FILE/EY-Global-Consumer-Banking-Survey-2014-PL-final.pdf

5 PWC, Customer care evolution, http:/ /www.pwc.com/us/en/industry /entertainment-media/pu-
blications/consumer-intelligence-series/assets/ pwc-cis-customer-care.pdf
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klientowi spersonalizowanej, zblizonej do oddziatowej obstugi, ktéra umoz-
liwi zdalng realizacje zar6wno operacji dostepnych w bankowosci interneto-
wej, jak i profesjonalnego doradztwa. W przypadku contact center, analogicz-
nie jak dla oddziatéw banku, wazne jest posiadanie wykwalifikowanej kadry
pracownikéw, ktérzy, doskonale znajgc oferte banku, dostarczg najwyzsza ja-
kos¢ w rozwigzaniu problemu klienta, przekazaniu informacji czy sprzedazy
produktu.

We wspdlczesnym banku jednym z najistotniejszych kanatéw kontaktu
z klientami sg réwniez media spotecznosciowe. Podobnie, jak w contact center
czy w oddziale, klient moze t3 drogg poinformowac bank o swoim do$wiad-
czeniu czy problemie. Kluczowg réznicg jest natomiast fakt, ze ta opinia jest pu-
blicznie dostepna i kazdy odwiedzajacy portal spolecznosciowy moze sie z nig
zapoznad. To szczegdlnie istotne jezeli weZmiemy pod uwage, ze social media sg
coraz czesciej wybierane przez klientéw jako miejsce gdzie mogg napisac skar-
ge — 45% klientéw dzieli sie¢ negatywnga opinig w mediach spoteczno$ciowych
(z negatywnymi opiniami zapoznaje si¢ z kolei 63% klientéw)°. Czesto czynig
to zanim podejmg kroki zwigzane z kontaktem poprzez oddzial czy contact
center. Od szybkosci reakgcji banku i umiejetnego wsparcia klienta w mediach
spolecznosciowych zalezy wigc coraz bardziej budowanie i podtrzymanie jego
lojalnosci — jezeli bank nie spelnia potrzeb klienta, ten wybierze firme, ktdra to
zrobi, a jednoczes$nie Swiadkami tego beda inni obserwujacy profil. Obecnie
media spoteczno$ciowe sg wiec, obok bycia narzedziem marketingowym, cze-
sto wykorzystywane jako narzedzie do rozwigzywania problemoéw klientéw.
Inng, szczeg6lnie wazng z punktu widzenia customer experience, rolag mediéw
spoleczno$ciowych jest wykorzystanie ich do zaangazowania wszystkich czton-
kéw spotecznosci banku w tworzenie nowych produktéw i ustug. Dzieki temu
oferta bankéw moze staje si¢ bardziej dopasowana do potrzeb klientéw, a same
produkty i ustugi sg dla nich bardziej zrozumiate.

Jak budowaé najlepsze doswiadczenia klienta?

Zapewnienie pozytywnego customer experience powinno stanowi¢ fundament
projektowania rozwigzan dla klientéw. Dlatego tez nad dazeniem zbudowa-
nia jak najlepszego do$wiadczenia klienta powinno czuwaé wiele jednostek,

6 zendesk, The good, the bad, and the ugly: the impact of customer service, https://www.zendesk.
com/resources/the-impact-of-customer-service /
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ktére z jednej strony zadbajg o spdjnosé produktu czy ustugi z wizerunkiem
i strategig rozwoju banku, a z drugiej szukaja rozwigzan, ktdére spetniajg ocze-
kiwania klientéw. Zapewnienie pozytywnego doswiadczenia klienta wyma-
ga takze od banku holistycznego podejscia do dziatania. Nie jest ono bowiem
efektem pracy pojedynczego specjalisty czy dziatu, lecz powinno by¢ postrze-
gane w kontekscie sprawnego dziafania catego banku — wszystkich dziatéw,
komoérek i pojedynczych pracownikéw, a widoczne w szczeg6lnosdci w kaz-
dej ustudze i produkcie. Zréznicowane podejscie dostosowane do specyfiki
kanalu obstugi jest wskazane, jednak pamietaé nalezy takze o zachowaniu
nadrzednej ,,spéjnosci przekazu”, zapewniajacej klientowi poczucie obstugi
wcigz w tym samym banku niezaleznie od metody kontaktu.

Na przykiadzie Banku Pekao S.A., do podstawowych dzialan w zakresie
projektowania rozwigzan dostarczajacych najlepszego customer experience na-
leza:

1. pogtebiona analiza rynkéw polskich i zagranicznych, nie tylko sektora
bankowego,

2. przygotowanie rozwigzan uzytecznych, tatwo identyfikowalnych z mar-
ka, ktére z jednej strony wyrdzniajg sie i dla klienta, i na tle konkurengji,
a z drugiej oferuja zaspokojenie konkretnych potrzeb (warto$¢ dodana),

3. przemys$lana i logiczna architektura informagji, tak aby klient nie czut sie
zagubiony przy korzystaniu z rozwigzania, rozumiat ukfad poszczegdl-
nych elementéw,

4. projektowanie rozwigzan i produktéw w drodze ewolugcji, nie rewolugji,

5. budowanie serwiséw zblizonych mozliwosciami i oferujacych podobne
do$wiadczenie (brak koniecznosci uczenia sie ,na nowo”) — efekt ewolucji
z multi do omnikanatowosci,

6. skrupulatno$¢ testéw, zaréwno tych wewnetrznych, jak i z udziatem
klientéw oraz zbadanie produktu lub ustugi pod katem jej uzytecznosci,

7. niezaniedbywanie kwestii bezpieczenistwa kosztem ztudnej ,wygody”
rozwigzania (klienci nadal wskazujg bezpieczenistwo jako jedng z podsta-
wowych przeszkéd w korzystaniu z bankowosci elektronicznej).
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Az 66% klientéw jest skfonnych wydac wiecej w firmie, ktéra dostarcza ob-
sluge wysokiej jakosci’. Szczegolnie istotne jest wiec, aby w kazdym punkcie
kontaktu z klientem obstuga miata peten wglad do jego sytuacji (np. w zakre-
sie zlozonych reklamacji, aktualnego zadtuzenia czy ztozonych wnioskéw).
Wazng role w budowaniu pozytywnego do$wiadczenia klienta pelni wiec
takze analiza danych, ktéra pozwala bankom zbudowaé wiasciwg ,droge
klienta” (tzw. customer journey) i spersonalizowane do$wiadczenie. Pozwala
takze na wykreowanie potrzeby i dostarczenie rozwigzania odpowiadajgcego
na nig badz jej uswiadomienie (z takiego podejScia narodzily sie chociazby
platnosci mobilne).

Wiele bankéw w dobie cyfrowej rewolucji coraz czesciej korzysta z ujed-
noliconych narzedzi CRM i Call Center Service Desk, aby zapewni¢ milionom
klientéw lepszy standard ustug. Jednoczeénie warto zauwazy¢, Zze analiza
danych czesto wymaga nowych technologii i proceséw, aby pobieraé, prze-
chowywac i zarzadzaé duzg ich iloécig. Tradycyjne podejscie do zarzadzania
danymi stosowane przez banki nie spetnia obecnie tych wymagan.

Na odbiér ustug banku przez klientéw przemozny wplyw ma réwniez
prostota proceséw. Czesto obserwujemy jak czasem drobne uproszczenia
procesow moga wplynaé na znaczny wzrost popularnosci danej ustugi czy
produktu. W przypadku polskiego rynku bankowego przyktadow jest wie-
le, zaczynajgc od wdrozenia kartowych platnosci zblizeniowych, uproszczen
w aktywagcji kanatow elektronicznych, przejscia z wielostronicowych wnio-
skéw kredytowych do ofert typu ,,one click”, odejscia od mobilnych ptatnosci
kodem czy opartych na sim-centric do ptatnosci zblizeniowych HCE.

Przyklady pozytywnego customer experience

Sporo jest pozytywnych przyktadéw na rynku, natomiast jednym z ciekaw-
szych bankoéw, ktéry z powodzeniem stosuje pozytywne customer experience
jest brytyjski Metro Bank, ktory ,tworzy fanéw, a nie klientéw”. Bank Zrédet
sukcesu upatruje w dojrzewaniu cyfrowego klienta oraz w odejéciu od modelu
skoncentrowanego na transakcjach do modelu skoncentrowanego na kliencie.
Wykorzystuje technologie mobilne i media spolecznoéciowe, aby jego klien-
ci—fani mogli kontaktowac¢ si¢ z bankiem w najdogodniejszy dla nich sposéb.

7 echo, 2012 Global Customer Service Barometer. Findings in the United States, http:/ /about.america-
nexpress.com/news/docs/2012x/axp_2012gcsb_us.pdf
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Z perspektywy do$wiadczert Banku Pekao S.A., przyktadem nowoczesne-
go podejscia do customer experience moze by¢ najnowsza aplikacja , Pekao24
na tablety”. W banku juz 15% logowar miesiecznie do serwisu internetowego
Pekao24 odbywa si¢ z urzadzen mobilnych, w tym gtéwnie z tabletéw. To
istotny sygnat, ze klienci oczekujg wygodnego i funkcjonalnego dostepu do
bankowosci na tablecie. Odpowiedzig na ta potrzebe jest najnowsza aplikacja
,Pekao24 na tablety”. Jednoczesnie aplikacja adresuje podstawowe oczeki-
wania, tj. uzytecznos¢, intuicyjnosé i prostote obstugi, ktérych wymaga bu-
dowanie pozytywnego customer experience. Klient od razu po zalogowaniu
widzi na pulpicie najwazniejsze dla niego informacje (dostepne $rodki, ostat-
nie operacje, wydatki w danym okresie czasu) i ma dostep do najczestszych
operagcji (przelewy, dotadowania). Uktad informacji jest przejrzysty i czytel-
ny, a aplikacja dostarcza klientowi warto$¢ dodang w postaci podsumowan
wydatkow i kategoryzacji operacji.

Pulpit aplikacji ,Pekao24 na tablety” jako przyklad budowania pozytyw-
nego customer experience w bankowosci elektronicznej
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Kolejnym przyktadem produktu, gdzie customer experience odgrywa klu-
czowa role jest aplikacja ptatnosci mobilnych Pekao — PeoPay. Jednym z gtéw-
nych celéw systemu PeoPay jest umozliwienie wykorzystania telefonu do
szybkich i wygodnych platnosci w taki sposéb, by proces placenia maksy-
malnie odzwierciedlal wygode uzytkowania karty zblizeniowej w przypadku
sklepéw stacjonarnych, a w przypadku sklepéw internetowych ograniczat
sie do wykonania tylko dwéch czynnosci: zeskanowania kodu QR i wpisania
PINu. W celu dokonania ptatnosci nie jest wymagane uprzednie logowanie do
aplikacji, co znacznie przyspiesza proces rozpoczecia ptatnosci. Mamy wiec
z jednej strony zaspokojenie konkretnej potrzeby klienta, z drugiej maksy-
malnie uproszczony proces nastawiony na wygode w korzystaniu z aplikacji

Aplikacja PeoPay na Android
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Pierwsze na $wiecie platnosci zblizeniowe HCE na Windows 10 Mobile — PeoPay

Dobrych praktyk i przyktadéw budowania pozytywnego do$wiadczenia
klienta warto takze szuka¢ w dzialaniach firm spoza sektora ustug finanso-
wych np. w sprzedazy detalicznej. Firmy z tej branzy s silnie skoncentro-
wane na tworzeniu bezproblemowego doswiadczenia dla swoich klientow.
W szczeg6lnosci firmy te stworzyly silne oferty dla klienta za posrednictwem
kanaléw mobilnych®. Jako pozytywne przyklady rozwigzan z zakresu omni-
kanatowosci i customer experience po stronie detalistow wskazuje sie takze:
sprawdzanie stanu zamoéwienia online, dostawa nastepnego dnia, odbidr
i zwroty w sklepach czy rozpoczecie procesu zakupu w jednym kanale (np.
mobile) i dokoniczenie w innym (np. sklep stacjonarny). Jednym z przykia-
déw firmy spoza branzy bankowej, ktéra dba o pozytywne customer experience
jest Apple i jego sklepy Apple Store. Pracownicy sklepéw sa odpowiednio
przeszkoleni do ,stuchania sygnatéw, ktére ujawniajg na czym klientom za-
lezy w zyciu” i wskazywania sposobéw, w jakich produkty Apple dostarczg

8 KPMG, Customer Experience Barometer, https://www.kpmg.com/dutchcaribbean/en/Documents/
Publications /customer-experience-barometer-v1-fs.pdf
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dodatkowg wartos$¢ w zyciu klienta. W obstudze bardzo wazng role odgrywa
takze zadawanie wladciwych pytan. Zdaniem jednego z przedstawicieli firmy
najwazniejszym elementem do$wiadczenia firmy Apple jest to, ze koncentru-
je sie na budowaniu relacji i sprawianiu aby zycie ludzi bylo lepsze.’

Jakie trendy moga wplynaé na doswiadczenie klienta w banku?

Interesujgcymi trendami w obszarze customer experience sg obecnie tzw.
bankowosé emocjonalna (emotional banking) oraz niewidzialny bank (invisible
banking). U podstaw koncepcji emotional banking lezy analiza i wykorzy-
stanie zaleznosci pomiedzy finansami a emocjami i zalozenie, ze ludzie nie
«potrzebujg» produktéw bankowych (np. nie majg ,potrzeby” posiadania
rachunku osobistego), lecz maja potrzeby, np. bezpieczenistwa, ktére te pro-
dukty spelniajg. W praktyce zrozumienie i reakcja na emocje klienta zwia-
zane z pieniedzmi powinny poprzedzi¢ budowanie i dostarczanie ustug
i produktéw, wdrazanie i rozwdj obstugi klienta a nawet budowe podstawo-
wych systeméw banku." Invisible banking to z kolei bankowos¢, ktéra , dzieje
sie w tle”. W tej koncepcji zarzadzanie finansami przez klienta odbywa sie
w drodze wyjatku, dopdki nie zdarzy sie¢ co§ nowego lub nieprzewidywalne-
go. Bank po otrzymaniu wplywu wynagrodzenia klienta ptaci jego rachunki
czy tez wykonuje regularne przelewy. Koncepcja zaktada, ze nie ma potrzeby
wykonywania zmudnych operacji bankowych, wystarczy jedynie pilnowa¢
wydatkow."

W budowaniu pozytywnego doswiadczenia klienta duzg role petnig takze
szeroko pojete nowe technologie i zwigzane z nimi trendy, jak np.:

1. RWD (Responsive Web Design)'? — daje bankom wiekszg elastycznosé
w projektowaniu serwiséw i lepszy ,time-to-market”, bowiem zmiana
jest od razu widoczna we wszystkich kanatach bankowosci elektronicznej

9 Forbes, How The Apple Store Creates Irresistible Customer Experiences, http://www.forbes.com/
sites/carminegallo/2015/04/10/how-the-apple-store-creates-irresistible-customer-experiences /

10 The Financial Brand, Banking Needs To Put Emotion Into Customer Experience, http://thefinancial-
brand.com /51909 /emotion-customer-experience-banking/

11 Duena Blomstrom, Invisible Banking — Which superpower would Tom choose?, http:/ /duenablomstrom.
com/2015/09/16/invisible-banking-which-superpower-would-tom-choose /

12 Responsive Web Design — (RWD) to technika projektowania strony www, tak aby jej wyglad i uktad
dostosowywat si¢ automatycznie do rozmiaru okna urzadzenia, na ktérym jest wyswietlany np.
przegladarki, smartfonéw czy tabletéw, https://pl.wikipedia.org/wiki/Responsive_Web_Design
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— internetowej, na tablety czy mobilnej. Korzyé¢ ptynaca z RWD to takze
wieksza uzyteczno$é — klient zna serwis internetowy, a wiec bez problemu
odnajduje si¢ w jego mniejszej wersji, ktéra w wydaniu mobilnym ekspo-
nuje najwazniejsze funkcje (standard w user experience).

2. Synergia miedzy analizg danych i kanatami mobilnymi, co w praktyce
oznacza spersonalizowang komunikacje dostosowang do cech demogra-
ficznych klienta, jego preferencji, jak réwniez do kontekstu wiasciwego
miejsca, czasu czy potrzeb.

3. ,Dojrzaty mobile” — w 2016 r. rynek mobile w dalszym ciggu bedzie rést
(wg eMarketer juz 2 mld ludzi na $wiecie bedzie posiadato smartfony"),
firmy musza wiec przejs¢ z tworzenia stron ,,mobile-friendly” w kierunku
tworzenia mobilnych do$wiadczen uzytkownika, np. umozliwiajgc klien-
towi pokonanie calej drogi zakupowej bezposrednio na urzadzeniu™.

4. Technologie ubieralne (wearables, np. smart watch) — najbardziej mobilni
i $wiadomi klienci oczekujg od instytucji finansowych wigkszego zaan-
gazowania w tym kanale. Accenture szacuje, ze wskaznik tzw. ,adoption
rate” (os6b zamierzajgcych kupi¢ dane urzadzenie) dla wearables osiggnie
poziom 28%" w 2016 r. Wearables to doskonate Zrédto danych o zacho-
waniach klientéw dzieki r6znego rodzaju funkcjonalno$ciom tych urza-
dzen, ktdre analizujg parametry uzytkownika (np. dane biometryczne czy
lokalizacja), co w praktyce otwiera droge dla takich rozwigzan, jak np.
informowanie klienta na wys$wietlaczu smart-zegarka o spersonalizowa-
nej ofercie czy o saldzie rachunkéw, gdy ten przechodzi obok oddziatu
banku.

Podsumowanie

We wspélczesnym Swiecie klienci majg wiekszy wybdr, s bardziej skomuni-
kowani niz kiedykolwiek, sg coraz lepiej poinformowani, ale takze sceptyczni

13 eMarketer, 2 Billion Consumers Worldwide to Get Smart(phones) by 2016, http:/ /www.emarketer.com/
Article/2-Billion-Consumers-Worldwide-Smartphones-by-2016 /1011694

14 iperceptions, Top 5 Customer Experience Trends For 2016, https:/ /www.iperceptions.com/blog/ custo-
mer-experience-trends-2016

15 Accenture, Accenture Interactive — Point of View Series. The Internet of Things: The Future of Consumer
Adoption, https://www.accenture.com/t20150624T211456__w__/us-en/_acnmedia/Accenture/Co-
nversion-Assets/DotCom /Documents/Global /PDF/Technology_9/ Accenture-Internet-Things.pdf
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i wymagajacy. Oczekujg réwniez lepszych, bardziej spersonalizowanych do-
$wiadczen w kazdym kanale interakcji z bankiem. Budowanie jak najlepsze-
go doswiadczenia klienta poprzez dostosowanie sie i zwracanie szczegdlnej
uwagi na uzytecznos¢ produktéow, wygode korzystania oraz ich dostepnosé
,tui teraz” staje sie dla bankéw odpowiedzig na oczekiwania klientéw, zbu-
dowania i podtrzymania ich lojalnosci, a takze, przede wszystkim, sposo-
bem na wyréznienie si¢ na rynku. Umieszczenie klienta w centrum uwagi
odgrywa znaczacg role w budowaniu rozwigzan bankowych zaré6wno w ob-
szarze bankowosci elektronicznej, jak i standardowej obstugi. Jednoczeénie
banki majg obecnie lepsze niz kiedykolwiek mozliwosci zbudowania jak
najlepszego do$wiadczenia klienta w gléwnej mierze dzieki nowoczesnym
technologiom, ktére otwierajg niedostepne do tej pory mozliwosci w zakresie
dostarczenia produktéw uzytecznych, spersonalizowanych i dostosowanych
do potrzeb klientow.

W nadchodzacych latach, w celu utrzymania waznej pozycji na ewoluuja-
cym rynku, banki musza skupi¢ si¢ na podejsciu klientocentrycznym i konty-
nuowacé dostarczanie jak najlepszego doswiadczenia klienta.
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Bank w chmurach

Wedlug szacunkéw firmy Forrester Research, globalny rynek ustug ,chmury
publicznej” ma osiggna¢ wielko$¢ 191 mld dolaréw w 2020 r. Zaczat on gwat-
townie rosngé¢ od 2013 r. od sumy 58 mld dolaréw. Firma Forrester twierdzi,
a za nig wszyscy analitycy biznesowi, ze aplikacje chmurowe majq najwiekszy
wplyw na ten wzrost i w 2020 r. bedgq warte ok. 133 mld dolaréw. Przycho-
dy platform w ,,chmurze” majg szanse przynies¢ szacunkowo 44 mld dolaréw
przychodéw. Gartner, inna firma zajmujgca si¢ badaniem rynku i technologii
IT, okreéla chmure jako jeden z 10 najwigkszych strategicznych trendéw tech-
nologicznych na rok 2016, ktéry bedzie miat decydujacy wplyw na organizacje
komercyjne w ciggu najblizszych lat. Ustugi chmurowe ,,Cloud” to nowy styl
zarzadzania IT — elastycznie skalowalnej informatyki samoobstugowej, gdzie
aplikacje wewnetrzne i zewnetrzne bedg budowane w ten nowy sposéb.

Rys. 1. Udzial rozwiazari chmurowych w transformacji biznesowej 2014

Efektywnosc¢ kosztowa

28%

Zwiekszenie mozliwosci mobilnych pracownikéw

Poprawa relacji z klientami/partnerami
Lepsze wykorzystanie danych

Przygotowanie/innowacyjnos¢ produktowa

Rozwdj nowych modeli biznesowych

Przeniesienie ustug do centréw ustug dzielonych

35%

I Skrécenie czasu ,time to market”

Zrédto: KPMG Cloud Survey Report, 2014, s. 4
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Wedlug badania KPMG Cloud Survey Report! (rys. 1) z 2014 r. menedze-
rowie wykorzystujg ustugi chmurowe gléwnie ze wzgledu na efektywnos¢
kosztowa (49%). Wyniki badania pokazuja takze, ze zwieksza sie liczba orga-
nizacji wykorzystujacych technologie ustug chmurowych do wprowadzenia
zmian na duza skale zar6wno w obrebie jednostki biznesowej, jak i w catym
przedsigbiorstwie. Transformacyjne zastosowania chmury pozwalajg na wyz-
szg elastyczno$¢ we wprowadzanych modernizacjach i dostarczenie pracow-
nikom rozwigzan mobilnych (42%), poprawe interakcji z klientami, dostaw-
cami i partnerami biznesowymi (37%) oraz lepsze wykorzystanie danych do
decyzji biznesowych (35%).

Rys. 2. Obszary biznesowe o najwiekszym wzroscie efektywnosci bizneso-
wej jako rezultat zastosowania rozwiazan chmurowych

Zwiekszenie efektywnosci biznesowej

I | I I # Zwiekszenie poziomu automatyzacji ustug
#: ‘ Redukcja kosztéw

73"
(o)
72 %o 68% Wdrozenie nowych funkcji/cech

' 67% Wdrozenie interakcji pomiedzy elementami

68% Lepsza integracja systeméw

% 67% Bardzo szybkie wdrazanie nowych rozwigzan
(¢}
70 66% Wymiana systeméw ,legacy”

Zrédto: KPMG Cloud Survey Report, 2014, s. 12

Wedlug opinii lideréw biznesowych (rys. 2) najwieksze efekty biznesowe
zwigzane z rozwigzaniami chmurowymi pojawiaja si¢ w obszarach wynikéw
biznesowych (73%), automatyzacji proceséw ustugowych (72%) oraz redukcji
kosztéw operacyjnych (70%).

1 KPMG Global Technology Innovation Survey, 2014
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Rys 3. Najwiqksze wyzwania przy adaptacji rozwigzann chmurowych

@ 3% Utrata danych i ryzyko danych prywatnych
//}} )' Ryzyko utraty wartosci intelektualnej
} Wptyw na organizacje IT
50% 48% Wptyw na pomiar ROI
48% Wysokie koszty wdrozenia

46% Aspekty prawne i compliance
a 49% 46% Integracja z istniejacg Architekturg

46% Braki w oszacowaniu wszystkich kosztéw

Zré6dto: KPMG Cloud Survey Report, 2014 5.12

Liderzy biznesowi widza tez zagrozenia zwigzane z rozwigzaniami
chmurowymi. Najwieksze z nich mogg dotyczy¢ utraty: danych biznesowych
(53%), wlasnosci intelektualnej, know-how (50%) oraz wplywu na wewnetrz-
ny zesp6t IT (49%).

Chmura - zaawansowany outsourcing?

Technologicznie nie ma co do tego watpliwosci, ze chmura moze by¢ realizo-
wana jako:

e laaS (Infrastructure As A Service), czyli outsourcing z przeniesieniem
wlasnosci sprzetu,

* PaaS (Platform as a Service), wowczas gdy pod czyjas$ opieke oddamy
rOéwniez system operacyjny,

* SaaS (Software as a Service), gdy korzystamy réwniez z uzyczonego opro-
gramowania.

Wszystkie te ustugi sa dostepne od dawna, réwniez dla bankéw, i repre-
zentujg modele biznesowe, w ktérych technologia przestata by¢ traktowana
jako zrédto przewagi technologicznej stajac si¢ obszarem szybkich oszczed-
nosci, krétkiego time-to-market i metodg na uwolnienie wartosci zatrzyma-
nych w $rodkach trwatych.
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Co takiego nadzwyczajnego jest w zastosowaniu chmury w banku?

Uwazamy, Ze to kolejna rewolucja w bankowosci. Poprzednia nastapita, gdy
z bankéw zniknety skarbcee, a ich rola i znaczenie zostaly przejete przez sys-
temy IT. Informatyzacja doprowadzita do przeksztalcenia bankéw z przed-
siebiorstw lokalnych w globalnych graczy na rynkach finansowych. Informa-
tyka umozliwita bankom inng skale dziatalno$ci, czesto bardzo oderwang od
klienta detalicznego, od ktérego obstugi zaczynaty.

Teraz przychodzi nastepna rewolucja — centrum $wiata bankowego stat
sie klient, a doktadnie wiedza na jego temat. Niestety, banki poprzez licz-
ne ograniczenia prawne oraz poprzez koncentracje na efektywnosci opera-
cyjnej ,przegapily”?, w znacznym stopniu, rewolucje internetowo-mobilna.
Jak to ocenia Scott C. Cambell®: ,Wiemy, ze oczekiwania klientéw bankéw
wzrastajg, ale czego doktadnie chcg klienci? Tego jeszcze nie wiemy albo tyl-
ko wydaje nam sie, ze wiemy. Oczekiwania te nie sg tworzone przez nas czy
naszych konkurentéw bankowych. Sg one czesto zupelnie poza naszg branza,
w strefie wplywoéw klientéw Apple czy Amazona czy tez mediow spotecz-
noéciowych. Tak naprawde to wlasnie oni sg naszg konkurencjg.” Dzi§ wie-
dze i informacje o potrzebach klienta majg sieci detaliczne, ktére pozbawione
wielu ograniczen bankowosci, analizujg, profilujg, ofertujg i przez to wigza
klienta ze soba.

Chmura ro$nie... takze w bankach

Chmura jest jednym z gléwnych trendéw technologicznych, ktére pojawily sie
w ciagu ostatnich kilku lat. Opiera si¢ na podstawowej idei traktowania wszel-
kich rozwigzan oferowanych szerokiemu gronu odbiorcéw jako ustugi. Tak
budowane ustugi sg juz dostepne. Firma Uber oferuje ustugi transportowe nie
posiadajac ani jednej taksowki. Ta koncepcja wdziera si¢ w $wiat bankowy. Lu-
dzie potrzebujg ustug bankowych, ale juz niekoniecznie samych bankéw. Dla
bankéw, ze wzgledu na rosnacg konkurencje, chmura jest metoda na ograni-
czenie kosztéw i prébg szybkiej odpowiedzi na dynamicznie zmieniajacy sie

2 Raport Big Data, Forum Technologii Bankowych przy Zwigzku Bankéw Polskich — 2015, www.zbp.pl

3 Scott C. Campbell, Wiceprezes, American National Insurance Company, Stany Zjednoczone, Wnio-
ski z globalnego badania IBM C-suite Study 2015 w sektorze finansowym, 2015, IBM Institute for
Business Value
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rynek. Wedtug badania firmy IDC z 2015 r. 25% europejskich instytucji finanso-
wych wykorzystuje rozwigzania chmurowe. Zgodnie z eWeek zaakceptowanie
nowego podejécia SaaS (Software as a Service), spowodowalo pieciokrotne zwiek-
szenie wykorzystywania rozwigzan chmurowych z 13% w 2011 do 74% w 2014
r.t. Wedlug IBM, 58% przedsiebiorstw w 2014 r. wydato wiecej niz 10% swoich
rocznych budzetéw IT na rozwigzania chmurowe.

Mimo Zze niektére korporacje juz zdecydowaly o przeniesieniu krytycznej
infrastruktury informatycznej, rdzenia aplikacji biznesowych i danych wraz-
liwych w chmure, ich najwiekszym wyzwaniem pozostaje bezpieczeristwo,
tym razem wymagajace ochrony aktywoéw umieszczonych w chmurze. Ba-
danie przeprowadzone wsréd menedzeréw z branzy bankowej w ponad 20
krajach przez Security Alliance Cloud (CSA) sugeruje, ze dla 68% jego uczest-
nikéw gltéwnym powodem przechodzenia do chmury jest elastycznos¢ i wy-
dajnos¢ nowej infrastruktury.

Kilka bankéw europejskich zaczelo juz wykorzystywaé nowe rozwigzania
i przenosi¢ swoje dane finansowe do chmury. Cz¢é¢ z nich nadal wykorzystu-
je ,chmure prywatng” czekajgc na rozwigzania regulacyjne. Inne przenosza
do chmury publicznej dane ,niekrytyczne” i ,niewrazliwe”. Sa réwniez or-
ganizacje, jak De Nederlandsche Bank (DNB), krajowy organ regulacyjny sys-
temu bankowego w Holandii, wykorzystujgce chmure do ustug bankowych
takich jak aplikacje mobilne, platforma bankowosci detalicznej czy rozwigza-
nia do zarzgdzania ryzykiem kredytowym.

Atrakcyjnos$é chmury dla bankéw

Utrzymanie elementéw infrastruktury IT, serweréw czy centrow danych jest
kosztowne. Wybierajac rozwigzania chmurowe banki nie bedg musiaty inwe-
stowac srodkéw w serwery, oprogramowanie i zasoby ludzkie. Jak podkresla
James O’NeEeill, Senior Analityk z firmy konsultingowej Celent, jest to szcze-
golnie interesujgce dla mniejszych bankéw, ktére maja okazje sprawdzi¢, czy
outsourcing operacji centréw danych jest realng opcja. Dla nich Iatwiej jest
aktualizowaé swojg infrastrukture IT poprzez chmure korzystajgc z modelu
,pay per use”.

Przetwarzanie w chmurze moze zaoferowac instytucjom finansowym
szereg korzysci, a w tym: redukcje kosztéw operacyjnych, szybkos¢ i ela-

4 https://cashmanagement.bnpparibas.com/print/33631
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styczno$¢ dostosowania wielkosci infrastruktury do potrzeb czy tez tatwosé
tworzenia nowego oprogramowania w oparciu o dostarczone jako ustuga ze-
stawy oprogramowania.

Atrakcyjnos¢ zmniejszenia kosztéw jest bardzo duza. Warto przypomnie¢,
ze koszty utrzymania rozwigzan IT stanowig przecietnie 14,3% catkowitych
kosztow operacyjnych banku. Jest to najwyzszy wskaznik wéréd wszystkich
branz gospodarki. Mierzac w inny sposéb, koszty bankowe IT to $rednio ok.
7,3% przychod6éw bankoéw. Jest to ok. dwa razy wiecej niz Srednia dla wszyst-
kich pozostatych branz przemystowych.

Czy banki moga uzyskaé¢ podobne oszczednosci bez chmury?

Teoretycznie tak, jest to jednak bardzo trudne w praktyce. W klasycznym out-
sourcingu za dostawcg przemawiaty:

o efekt skali,

* specjalizacja,

* narzedzia i rozwigzania automatyzujace,

* mozliwos¢ lepszego wykorzystania zasobé6w krytycznych,

* wieksza elastycznosé ksiegowa wynikajgca z niestosowania miedzynaro-
dowych standardéw ksiegowosci.

Przeciwnicy outsourcingu wskazywali na:

* zagrozenie utrata kontroli nad IT,
* wzrost skomplikowania zarzgdzania zmiang,
* VAT od zasobow ludzkich.

Rozwigzania chmurowe, szczegdlnie te opierajace sie na chmurze publicz-
nej dodatkowo pozwalajg na wykorzystanie zmiennej mocy obliczeniowe;j.
Nie doé¢, ze odbiorca placi jedynie za moc wykorzystang, to dodatkowo do-
stawca moze dzieli¢ zapas mocy pomiedzy wielu odbiorcéw. Pozwala to na
znacznie lepsze wykorzystanie mocy obliczeniowej a co za tym idzie energii
potrzebnej na zasilenie i chtodzenie urzadzen. Olbrzymie serwery obstuguja-
ce wirtualne srodowiska wraz ze wspartym automatyka dynamicznym przy-
dzialem zasob6w jeszcze bardziej wzmocnily efekt skali.

Wszelakie wymogi regulacyjne stawiane przed centrami danych, chociaz-
by rozwigzania disaster recovery czy plany cigglosci dziatania, przygotowane
dla jednego odbiorcy pasuja do kazdego nastepnego.
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Zaawansowana wirtualizacja wraz z automatyzacjg pozwalajg tworzy¢ go-
towe instancje serwerowe w ciggu sekund. Zaawansowane $rodowiska deve-
loperskie sg dostarczane w modelu SaaS z optata powigzang z komercyjnym
wykorzystaniem stworzonego oprogramowania. Srodowiska te maja wbu-
dowane setki API pozwalajgce na fatwos¢ integracji z otaczajagcym Swiatem.
Wszystko to ma wplyw na ,time to market” dla nowych produktéw i ustug
bankowych.

Chmurowe wyzwania

Co nas powstrzymuje przez upowszechnieniem bankowosci w chmurze?
Na pewno regulacje, ktérych istnienie w znaczacym stopniu wynika z:

* obaw o bezpieczenstwo powierzonych bankom $rodkéw i przetwarza-
nych przez banki danych,

* obaw o jednoznacznos¢ co do odpowiedzialnosci za popetnione biedy,

* oczekiwania wskazania miejsca przetwarzania danych — coraz $mieszniej
wygladajgce w naszym zwirtualizowanym $wiecie,

* koniecznosci budowania innych, nowych umiejetnosci zaréwno przez
bank, jak i organy nadzorcze,

* niecheci do outsourcingu — bo przeciez bank w chmurze to jego forma,

* przekonania bankéw, ze nikt nie zrobi tego lepiej niz my sami.

Wchodzac w rozwigzania chmurowe w Polsce, w szczegdInosci dla proce-
sow krytycznych, banki musza zwréci¢ uwage na nastepujace obszary®:

1. Odpowiedzialnos$¢. Korzystanie przez banki z uslug informatycznych
w modelu przetwarzania chmurowego nalezy weryfikowaé pod katem
wymogdéw ustawowych dotyczacych outsourcingu w dziatalnoéci banko-
wej. Polski nadz6r bankowy regulujac outsourcing na ogoét nie zezwala na
to, aby dostawca ustugi krytycznej mogt ograniczyé swojg odpowiedzial-
no$¢ za szkody wyrzadzone nienalezytym jej wykonaniem.

2. Bezpieczenistwo informacji. Regulatorzy europejscy, w tym polski, ocze-
kuja , aby instytucja finansowa znata i kontrolowata swoje ryzyko opera-
cyjne, w tym, w szczegdlnosci, aby zapewniata bezpieczenistwo informacji
prawnie chronionej. Warunkiem zapewnienia bezpieczenistwa i $wiado-

5 Cloud computing w sektorze finansowym. Regulacje i standardy, www.zbp.pl, 2011
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mego zarzadzania ryzykiem jest znajomos¢ ryzyka. Ustawodawca i re-
gulator oczekujg od organizacji, ze nawet w przypadku przekazania na
zewnatrz danej czynnosci, organizacja bedzie w dalszym ciggu faktycznie
monitorowad ryzyko z tym zwigzane, nie poprzestajac na sferze zobowig-
zani prawnych czyli zapewnien.

Ciaglos¢ dzialania. Jest to jeden z aspektéw bezpieczeristwa informacji —
bezpieczeristwa w aspekcie dostepnosci informagji.

Monitorowanie ryzyka. Wiedza o tym, jakie jest rzeczywiste ryzyko zwig-
zane z korzystaniem z ustug podmiotu zewnetrznego.

Ochrona danych osobowych. Przetwarzanie danych w chmurze bedzie
legalne, o ile odbiorca chmury dopelni wszystkich obowigzkéw z zakresu
ochrony danych osobowych. Praktycznie oznacza to, ze dostawca chmu-
ry musi zapewni¢ odbiorcy chmury (ktéry odpowiada za dane osobowe
przetwarzane w chmurze), ze przetwarzanie danych osobowych w chmu-
rze nastapi zgodnie z regulacjami.

Dopuszczalne miejsce przetwarzania poza Polska (jesli mamy do czy-
nienia z takim przypadkiem). Dodatkowo, jesli lokalizacja chmury mia-
faby wykracza¢ poza Europejski Obszar Gospodarczy, konieczne jest
zapewnienie podstawy prawnej (najczesciej zgody GIODO) na eksport
danych do dostawcy chmury.

Nadzory innych krajéw Unii Europejskiej potrafig mie¢ bardziej otwarte

podejscie do zagadnienia wykorzystania chmury w bankowosci. O regula-

cjach obowigzujacych w Holandii pisaliémy powyzej, teraz oméwimy podej-

Scie brytyjskiego regulatora sektora finansowego, ktéry reprezentuje® dos¢

pragmatyczne podejécie do tematu wykorzystania chmury przez banki:

1.

,Proposed guidance for firms outsourcing to the ‘cloud” and other third-party IT services”p. 2
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Nie ma zastrzezen, co do metody — w dokumencie z listopada 2015 r. moz-
na znalez¢ nastepujace stwierdzenie:

Punkt 1.6: , Nie widzimy zadnego powodu, dla ktérego podstawowe ustu-
gi chmurowe (facznie z ustugami w chmurze publicznej) nie moga by¢
wprowadzone w zycie, z odpowiednim uwzglednieniem cech i sposobu,
ktéry jest zgodny z obowigzujgcymi przepisami.

,Cloud computing” jest ustugg outsourcingowg i w jego przypadku maja
zastosowanie wszystkie przepisy outsourcingu.
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3. Wydaje sig, ze jest to kluczowy punkt, wazny dla bankéw i potencjalnych

dostawcéw tych ustug:
Punkt 6.5: ,W przypadku, gdy prawna osoba trzecia $wiadczy ustugi w imie-
niu firmy regulowanej — w tym dostawcy chmury/ustug chmurowych nale-
zy pamietaé, ze jest to uwazane za outsourcing, firmy muszg podlega¢ odpo-
wiednim obowigzkom regulacyjnym i sprawdzic¢ jak sg one zgodne z nimi”.
Przede wszystkim oznacza to, ze klient nie moze uchyla¢ si¢ od obowigzku wy-
magan audytowych twierdzac, ze dostawca zlecenia ma do czynienia z nimi.
Bank lub instytucja finansowa musi wykonywa¢ z nalezytg starannoscig
i w sposdb ciggly badania firmy outsourcingowej w zgodnosci z regulacjami.

4. Mozliwe jest zablokowanie przez dostawcéw ustug dostepu do niekto-
rych pomieszczen. Gtéwnym celem audytu powinny by¢ elementy istotne
dla sprawowania skutecznego nadzoru niekoniecznie wymaga to dostepu
do wszystkich pomieszczen roboczych. Uslugodawcy moga, z uzasadnio-
nych wzgledéw bezpieczenstwa, ograniczy¢ dostep do niektérych miejsc,
takich jak centra danych.

5. Tak wiec przedmiotem dyskusji jest definicja ,, uzasadnione wzgledy bez-
pieczenistwa”. Problem istnieje w przypadku ustugodawcow, ktérzy maja
wielu klientéw, oczekiwanie zatem nie lezy w sprzecznosci z wymogiem,
ale ryzykiem, by nie odstoni¢ r6znic konfiguracji pomiedzy klientami.

Zmiana otoczenia rynkowego

Korzystajac z regulacji Narodowego Banku Holandii (DNB — organ regulacyj-
ny systemu bankowego Holandii), bank ROBECO N.V. przeniést cala swojq
bankowos¢ detaliczng na platforme w chmurze w celu zmniejszenia ztozono-
Sci swojej infrastruktury i kosztéw operacyjnych, przy jednoczesnym zmniej-
szeniu czasu dostarczania nowych rozwigzan.

Bankinter — szésty co do wielkoéci bank w Hiszpanii wykorzystujac ustu-
gi chmurowe skrécit symulacje ryzyka kredytowego z 23 godz. do 20 min.
Uzywajac rozwigzan chmurowych moze skalowa¢ ogromne ilosci technologii
i infrastruktury na zadanie, a placi¢ tylko za to, co wykorzystuje. Taka zdol-
noé¢ obliczeniowa dostepna na zadanie jest niezwykle wazna w bankowosci.

Bank Suncorp z Australii, ktéry zawsze klad! nacisk na innowacje, roz-
poczat prace w prywatnej chmurze i wirtualnym centrum danych w czasie
krétszym niz trzy miesigce, z planem przeniesienia do chmury 2 tys. aplikacji.
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Zitouna Bank w Tunezji wybrat ustugi chmurowe dla swojego bankowego
systemu centralnego TEMENOS. Celem projektu ma by¢ wspieranie strategii
banku i umozliwienie otwierania nowych placéwek oraz rozwijania banko-
woéci mobilnej i ustug internetowych.

Ogromne znaczenie dla rozwoju rozwigzan chmurowych powinna mie¢ re-
gulacja PSD2. Poprzez wymuszenie na bankach mozliwosci dostepu do rachun-
kéw bankowych przez szeroko dostepne API, doé¢ hermetyczny $wiat bankéw
automatycznie otworzy si¢ na integracje z otoczeniem. Swiat FinTech-6w od
poczatku istnieje i dziala w chmurze i w naturalny sposéb oczekuje sig, ze
banki beda przetwarza¢ swoje dane w chmurze, co zostanie wsparte réwniez
przez regulatorow.

Podsumowanie

Rozwigzania chmurowe sg dzisiaj dylematem strategicznym dla bankéw.
Dyskusja dotyczaca skali i zakresu adopcji tych rozwigzar powinna by¢ po-
przedzona wnikliwg analizg, przeprowadzang przez caly zesp6t zarzadzajacy
bankiem. Tak, jak w przypadku outsourcingu, pewne decyzje co do wyboru
rozwigzan i partneréw biznesowych (dostawcéw) powinny by¢ podejmowa-
ne z rozwagg i przekonaniem. W wielu przypadkach jest to podréz w jednym
kierunku: dostawce mozna oczywiscie zmieni¢, ale powrét do poprzednich
rozwigzan IT jakie obserwujemy w sektorze bankowym dzisiaj, moze by¢
trudna. Ponizej zostaly przedstawione trzy elementy zaczerpniete z rapor-
tu [2], ktére pomagaja firmom dokona¢ udanej transformacji do rozwigzan
chmurowych i o ktérych nalezy pamietaé, zaczynajac takie przedsiewziecie.

Transformacja organizacji do rozwiazah chmurowych to proces ciagly, kté-
ry ma poczatek

Aby zrealizowa¢ zakonczone sukcesem wdrozenie rozwigzan w chmurze,
realizujgc przy tym dtugoterminowe korzysci biznesowe poszczegdlne etapy
przeniesienia nie powinny by¢ postrzegane jako kolejny projekt wdrozenia
technologii, ale raczej jako podréz prowadzaca do realizacji strategii.

Transformacja do rozwigzan chmurowych — wymaga przywédztwa

Organizacje, w ktérych brakuje jasno okreslonej hierarchii decyzyjnej moga
by¢ narazone na wewnetrzne konflikty zwigzane z wywolywanymi zmiana-
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mi, co moze utrudni¢ transformacje. Organizacje powinny dazy¢ do zarzadza-
nia projektami transformacji centralnie, z zespolem wyzszego szczebla, ktory
nadzoruje proces transformacji i prowadzi do strategicznych decyzji.

Dzialanie nastawione na mierzalny sukces

Organizacje powinny zakresli¢ realistyczny plan i opracowaé¢ wymierne
metody pomiaru efektéw dla swoich projektéw transformacyjnych, tak aby
transformacja chmurowa byla zwigzana z kluczowych celami biznesowymi.

Whnioski

Czy bankowo$¢ w chmurze to po prostu nowa metoda na oszczednosci kosz-
tow?

Sadzimy, ze nie — dla nas rozwigzania chmurowe sg tylko etapem prowa-
dzacym w strone innego $wiata. Jest to réwniez kolejny krok w $wiat innych
modeli biznesowych dla bankéw. Czy warto czekaé ? Wydaje sie, ze nie. Moze
sie okazaé, ze opdznienia z wykorzystaniem rozwigzan chmurowych w po-
réwnaniu do $wiata bedzie bardzo trudno nadgoni¢. Dzi$ lubimy powtarzac,
Ze mamy bardzo nowoczesng bankowo$¢ z unikalnymi rozwigzaniami. Ale
jak diugo tak bedzie?

Dwa kolejne trendy technologiczne — Internet rzeczy (IoT - Internet of
Things) oraz Blockchain — dokonajg w przysztosci jeszcze wiekszej rewo-
lucji. Moc obliczeniowa, ktdrej banki poszukujg w chmurze, jest dostepna
w telefonach komoérkowych klientéw — w iloéci spokojnie wystarczajacej
do przetworzenia transakcji niejednego banku. A przeciez w kazdym
domu, biurze, samochodzie sg setki, o ile nie tysigce, matych niewyko-
rzystanych procesoréw. Zyjemy w $wiecie nadmiaru mocy obliczeniowe;.
Procesory juz teraz zaczynajg tworzy¢ $wiat internetu rzeczy. Jesli pota-
czymy to z technologig blockchain mozemy uzyskaé rozwigzanie zaréwno
wydajne jak i bezpieczne.
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Piotr Puczynski

Wiceprezes Banku Gospodarstwa Krajowego.

W trakcie swojej trwajacej ponad 25 lat kariery zawodowej zaj-
mowat sie przede wszystkim wprowadzaniem nowych rozwigzan,
zmian i innowacji w duzych instytucjach sektora finansowego.
Dziatania te podejmowat pracujac zaréwno jako menedzer od-
powiedzialny za IT i finanse w firmie wprowadzajacej zmiane, jak
i jako osoba swiadczaca ustugi w zarzadzaniu zmiang w formie
zewnetrznych konsultacji. Do BGK przyszedt z Poczty Polskiej SA,
gdzie petnit funkcje Dyrektora odpowiedzialnego za Strategie IT,
Architekture IT oraz za zarzadzanie portfelem projektéw. W latach
2009-2013, jako niezalezny konsultant oraz Szef dziatu Sprzedazy
Ustug Microsoft Polska wspétpracowat m.in. z Bankiem DNB w pro-
jekcie restrukturyzacji operacji finansowych na Litwie, z Bankiem
BOS, Bankiem ING Bank Slaski i BRE Bankiem. Wcze$niej w latach
2004-2009 petnit funkcje CIO w Grupie PZU, gdzie przeprowa-
dzit projekt centralizacji IT zaréwno w warstwie organizacyjnej,
jak i w czesci aplikacji. W latach 1989-2004 pracowat w sektorze
bankowym (Bank Millenium, Bank BWE, Bank NORD L/B) petniac
funkcje CIO i CFO. W tym okresie uczestniczyt w szeregu projektach
zwigzanych z wprowadzaniem do polskiej bankowosci nowocze-
snych technologii.

Ukonczyt Wydziat Matematyki, Informatyki i Mechaniki na Uniwer-
sytecie Warszawskim na kierunku zastosowan matematyki, a takze
program AMP na prestizowej uczelni IESE.



Piotr Puczynski, BGK

CRM czyli w poszukiwaniu
Swietego Graala

Praca w duzej amerykariskiej korporacji miala by¢ dla mnie nowym wyzwaniem. Po
pierwsze po raz pierwszy przechodzitem na drugq strone ,barykady”, czyli miatem
pracowac ,,u dostawcy”. Po drugie, nigdy wczesniej w mojej karierze nie miatem do
czynienia z tak rozlegly, globalng organizacjg. Rozpoczynatem zdajgc sobie sprawe, ze
wiele spraw bedzie dla mnie nowych i zaskakujgcych. Tak naprawde to bylo gléwnym
powodem podjecia sig nowego zadania, ktére z punktu widzenia mojego Zyciorysu bylo
zadaniem ,dziwnym”.

Tak wigc pojawiajgc si¢ w nowym miejscu wydawalo sig, Ze jestem przygotowany
na kwestie zwigzane z koniecznoscig stosowania globalnych procedur, z pracq z ze-
spotem, ktory zna klienta tylko ,,od zewngtrz”, z wyzwaniami braku czasu i zasobow.
Jednak naprawde duzym i zaskakujgcym problemem stat si¢ system X, okreslany przez
wszystkich jako ,,nasz CRM”.

Wstepna analiza pokazata, Ze problem nie powinien zupetnie istnie¢. Kazdy sprze-
dawca raz w tygodniu, na podstawie wiasnej oceny, wypetnia dane w systemie, majgce
okresli¢ zaawansowanie w procesie sprzedazowym. Dla mnie, czlowieka o mysleniu
projektowym, bylo to naturalne. Kazdy uczestnik projektu, odpowiedzialny za kon-
kretny waqtek, musi wypetni¢ przynajmniej raz w tygodniu raport/narzedzie, ktore
pokaze zaawansowanie prac. Bez tego zarzgdzanie projektem to jak poruszanie si¢ po
lesie w gestej mgle. Jednak im wigcej rozmawiatem na ten temat, tym mniej rozu-
miatem. Osoby, o wyksztatceniu w wigkszosci technicznym, mowily cos o niejasnosci
systemu i niewygodzie z korzystania. System podobno si¢ zawieszat (sam tego nigdy
nie doswiadczytem). Ogolny przekaz — ,nie da si¢”. Z drugiej strony presja na ko-
rzystanie z systemu rosta, gdyz stuzyt on m.in. do prognozowania sprzedazy. Sprawe
na biezgco udato si¢ unormowaé w formie polecenia, wykonywanego postusznie, acz
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bardzo niechetnie. Dla mnie jednak pytanie, dlaczego system X stanowil taki problem,
wigkszy nawet niz rzeczywista realizacja planu, pozostawalo otwarte. Ponizsze roz-
wazania to podsumowanie podjetej przeze mnie proby odpowiedzi.

Przykladowe ,case study”

Najczesciej historia CRM zaczyna sie od podstawowego i strategicznego py-
tania — ,,Co mozemy zrobié, aby zwiekszy¢ sprzedaz?”. Standardowo, jako je-
den z wnioskéw z dyskusji pojawia si¢ stwierdzenie — , Potrzebujemy CRM”.
Niewazne, w jakim sektorze gospodarki i jak duze jest to przedsiebiorstwo.
Niewazne, czy dzialamy globalnie, czy tez nasz rynek jest ograniczony do
kraju, czy tez nawet jednego miasta.

Kolejny krok to przygotowanie analizy optacalnosci projektu wdrozenia
CRM. Kazda firma wymaga takiej analizy przy podejmowaniu decyzji in-
westycyjnej. Analizy te sg bardziej lub mniej zaawansowane, konieczne jest
jednak najczesciej stworzenie tzw. ,business case”. I tutaj zaczyna sie pro-
blem, bo mimo, Ze zaczeliémy od przychodéw (,Jak zwiekszy¢ sprzedaz?”),
to okreslenie, ile konkretnie mozemy oczekiwaé zwigkszenia sprzedazy po
zakoniczeniu projektu i jaki bedzie nasz zwrot z inwestycji, okazuje sie by¢
skomplikowane.

W jednej z firm, dla ktérych pracowatem, miatem przyjemnosé prowadzi¢
matly warsztat na temat — ,,Co dla nas oznacza inwestycja w CRM?”. Bardzo
szybko udalo nam sie opisa¢ funkcjonalnosci jakich potrzebujemy, cho¢ lista
byta dtuga. Oszacowali$my réwniez niezbedne naktady. Drobny spér pojawit
sie, gdy poruszyliémy temat wdrozenia i ile czasu nam na nie potrzeba, ale
i to udato nam sie uzgodni¢. Wszystko szto sprawnie, az do momentu okre-
$lania, jak zwiekszy sie sprzedaz firmy po wdrozeniu nowego rozwigzania.
Skad pojawig sie strumienie przychodéw? W jakiej wysokosci? Tutaj utkneli-
$my na dobre. Nie udato nam sie wyjé¢ ponad bardzo ogélne sformutowania,
ktérych przetozenie na konkretne liczby wymagane przez model finansowy
byto absolutnie niemozliwe. A model finansowy nie przyjmuje w czesci opi-
sujacej przychody sformulowan ,bedziemy wiecej wiedzieli o kliencie” czy
,stworzymy produkty lepiej dopasowane do klienta”.

To jest moment, do ktérego dociera wiele firm w procesie , wdrozenia”
CRM. Ale poniewaz mamy ogromna potrzebe posiadania CRM - stosowne
wyliczenia powstajg, a decydenci (najczesciej jest to Zarzad Firmy) ten mato

52 Piotr Puczynski, BGK



realistyczny plan akceptujg. Nikt przeciez nie bedzie kwestionowal, ze po-
trzebujemy CRM. Poza tym ,Wszyscy przeciez juz to majg”. Po cichu jednak
kazdy zadaje sobie pytanie — ale co to jest ten CRM?

Dalsze kroki idg nam juz jak z ptatka. Powolujemy nowego Szefa Projektu,
ktéry dostaje bardzo precyzyjne zadanie — ma wdrozy¢ CRM. Do wykonania
zadania dostaje przypadkowo wybrany zesp6t — przeciez wszyscy inni sg za-
jeci zwiekszaniem przychodéw i mogg co najwyzej pracowaé w Komitecie
Sterujgcym.

Pienigdze plyng szerokim strumieniem i caly zespdt jest niezmiernie zaje-
ty. Nikt tak precyzyjnie nie potrafi powiedzie¢, co jest okreslone jako nasz cel.
Jaka jest miara sukcesu. Wiemy natomiast, ze wszystko powinno by¢ zrobione
na wczoraj. I wszystko, kazdy nawet najdrobniejszy pomyst realizujemy z naj-
wyzszym priorytetem.

Wreszcie nadchodzi TEN DZIEN. System zostaje uruchomiony. Najcze-
Sciej bez fanfar, gdyz oczywiscie jest juz ,,za pézno”.

I, niestety, okazuje sie po kilku miesigcach, ze z systemu nikt nie korzysta...

CRM wg Gartnera

By¢ moze kto$ zarzuci mi nadmierny pesymizm lub wrecz zlosliwo$¢ w oce-
nie projektéw CRM. Mozna powiedzie¢, ze w trakcie mojej pracy zawodowej
mialem wyjatkowego pecha i napotykatem w wigkszosci nieudane projekty.
By¢ moze trudno moje do$wiadczenia uogélniac...

A jednak powyzej zarysowany scenariusz, tak bliski moim do$wiadcze-
niom, znalaztem w raporcie firmy Gartner ,CRM Implementation and Eco-
nomics” przygotowanym przez Scott’a Nelsona juz wiele lat temu (2001).
Niestety, od tego czasu w mojej opinii niewiele si¢ zmienito w podejsciu do
projektow CRM.

Jednym z problemoéw jest brak jasnych kryteriéw sukcesu czy tez doklad-
nej definicji, co dla nas dzisiaj znaczy CRM. A to akurat uleglo ogromnej
zmianie i rozwojowi od wspomnianego wczesniej roku 2001. Niestety, sprawa
znacznie sie skomplikowata. O ile na przetomie wiekéw mozna byto méwi¢
o prostym podziale na CRM operacyjny i analityczny, to dzi$ jest to podziat
o wiele niewystarczajgcy. Systemy klasy CRM, bo o takich nalezy dzisiaj mo-
wié, sg tak réznorodne, ze Gartner zaprzestal tworzenia na ten temat swoje-
go podstawowego raportu ,Magic Quadrant”, uznajgc, ze na tak wysokim
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poziomie ogdlnosci klasyfikowanie dostawcéw moze by¢ dla odbiorcéw ra-
czej mylace, a nie pomocne.

Obecnie Gartner dzieli aplikacje CRM na 100 podkategorii. W raporcie
,,Use Gartner’s CRM aplication functionality starfish to evaluate your functio-
nality requirements” znajdujemy informacje, ze w 2012 r. tylko 20% projektéw
klasy CRM mialy charakter ogélno-korporacyjny. Wiekszos¢ to male wyspe-
cjalizowane rozwigzania ograniczajace si¢ nawet do wspierania pracownikéw
w obrebie departamentu. Pokazuje to, ze w jaki$ sposéb korporacje nauczyly
sie radzi¢ sobie z réznorodnoscig i poprawnym definiowaniem potrzeb.

Jednak w tymze samym raporcie wskazane jest, ze ponad 70% budzetu
wydawane jest na cztery kategorie rozwigzarn CRM:

* kampanie marketingowe,
° wsparcie procesu sprzedazy (Sales Force Automation — SFA),
platformy e-commerce,

obstuge zgloszen w ,call center”.
Jak CRM wspiera ,proces sprzedazowy”

Jest wsréd tych kategorii jeden specyficzny obszar, ktéry nawet po wdroze-
niu cieszy sie¢ powszechnie zlg stawg wsréd sprzedawcéw. To rozwigzania
wspierajgce tzw. , proces sprzedazowy”. Niemal w kazdej korporacji koniecz-
noé¢ uzupelniania CRM staje si¢ niemal rytualnym problemem na kazdym
zebraniu sprzedazowym. Tworzone sa nawet specjalne okna czasowe, w kt6-
rych sprzedawcy powinni zasigé¢ w biurze i wprowadzi¢ dane pod czujnym
okiem swojego kierownika. Podejscie raczej jak do niesfornych uczniéw niz
do dojrzatych i odpowiedzialnych dorostych ludzi.

Producenci oprogramowania starajg si¢ zyskaé przychylnosé swoich
przysztych uzytkownikéw dodajac do podstawowej szereg dodatkowych
funkcjonalnosci. Nie tylko integracja z kalendarzem i lista kontaktéw, ale
tez mobilny dostep ze smartfonu/tableta, integracja z mapg pozwalajgca na
wskazywanie drogi i czasu dojazdu do klienta, biezacy dostep do danych
o zrealizowanej kwocie i analizy typu ,what if” — to tylko niektére z nich.
Ciekawe, czy zostang one potraktowane przez ,sprzedawcéw” jako gadzety,
czy tez pozwolg im bardziej oswoi¢ sie z narzedziem typu SFA. Obawiam
sig, ze raczej to pierwsze.
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Obserwujgc zespdt sprzedazowy w jednej z duzych korporacji sprzeda-
jacej produkty technologiczne nie moglem sie nadziwi¢, jaka jest nieche¢ do
systemu SFA. Na pewno nie byta to bariera technologia, gdyz niemal wszyst-
kie osoby wywodzily sie z obszaru IT. Wiekszo$¢ narzekan byta zupelnie nie-
uzasadniona. Co wiec byto powodem tak wielkiej niecheci?

Pierwsza teza, jaka zostala postawiona to nieche¢ dzielenia sie wiedza
o kliencie z kimkolwiek. Zwtlaszcza z pracodawca. Klient jest méj i wiedza
o nim to moje aktywo. To co$ co $wiadczy o mojej wartosci na rynku. Zmie-
niajgc pracodawce przechodze do nowego ja i mdj notes. Jest to opinia dosé
powszechna, jednak, gdy porozmawiamy zwtaszcza z do$wiadczonymi oso-
bami zajmujacymi sie sprzedazg, musimy jg bardzo gruntownie zweryfiko-
wad. Bo czyz w dzisiejszych czasach tak trudno jest zdoby¢ numer telefonu do
WAZNEGO CZEONKA ZARZADU? Przyklady pokazujg, ze przy odrobinie
wysitku mozna zadzwoni¢ nawet do Papieza. Problem polega jednak nie na
posiadaniu numeru telefonu, a na RELACJI. W uproszczeniu méwiac — na
tym, ze osoba po drugiej stronie odbierze mdj telefon i poswieci mi tyle cza-
su, ile potrzeba. Wazne, zeby mnie z uwagg wysluchata. A do tego potrzeba
znacznie wiecej niz wiedzy o numerze telefonu, czy nawet o tym gdzie ostat-
nio Pani Prezes spedzata wakacje.

Rozmawiajac z zespotem sprzedazowym zadatem pytanie, czy gdyby ktos
zabral z biurka ich zeszyt z telefonami i informacjami o klientach, to czy
byltby go w stanie wykorzysta¢. Po chwili zastanowienia stwierdzili, ze w bar-
dzo matym stopniu. Bo warto$¢ ich relacji zapisana jest nie w tym zeszycie,
a u klienta w postaci zaufania, jakim ich darzy.

Tak wiec che¢ utrzymania informagcji o kliencie w poufnoéci wtasnego ze-
szytu nie jest podstawg niecheci do SFA.

Nie jest to tez koniecznoé¢ spedzenia czasu na wpisywaniu informacji do
systemu. Systemy zintegrowane z kalendarzem, systemem do prowadzenia
notatek (np. OneNote), listg kontaktéw, itp. znacznie ten czas skracajg. Samo
wprowadzanie danych nie jest tak bardzo obcigzajgce, problemem wydaje sie
to co chcemy do systemu wpisaé. Ale o tym za chwile...

Pewnym problemem w akceptacji systeméw SFA jest poddanie sie kontro-
li. Wpisujemy dane, ktére stanowiag podstawe do oceny naszej, sprzedawcow,
aktywnosci. Zapewne jest to temat wart dyskusji — na ile zespoly sprzedazowe
powinny mie¢ ,wolng reke”, a na ile powinny podlega¢ korporacyjnym pro-
cedurom. Jednak kwestia ta nie jest powigzana bezposrednio z wdrazaniem
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systeméw SFA. Czesto systemy ,kontroli” bazujg na arkuszach kalkulacyj-
nych. Tak wiec wprowadzenie nowego systemu moze usprawnic sposéb w jaki
,kontrola” jest prowadzona.

Wygodniej jest tez spedzi¢ troche czasu w samotnosci wpisujac dane do
narzedzia, niz na biezaco opowiada¢ postepy prac podczas rozmowy z sze-
fem w cztery oczy.

Jest to wiec realna obawa. Nie jest ona jednak specyficzna dla systemu
SFA. Kazdy, nawet poczatkujacy pracownik sprzedazy, zdaje sobie sprawe
z istnienia systemu raportowania i koniecznosci informowania kierownika
sprzedazy o swoich aktywnosciach. Dlatego sprawnie funkcjonujgcy system
SFA powinien by¢ postrzegany jako utatwienie komunikacji z Szefem. Nasze
spotkania mogg by¢ krétsze i bardziej treSciwe, niz w przypadku braku ja-
kiegokolwiek narzedzia. Dlatego sadze, ze po 2-3 miesigcach po wdrozeniu
powinny znikng¢ obawy o nadmierng kontrole, a wszelkie dodatkowe funk-
cjonalnosci powinny wplynaé na pozytywny odbiér nowego rozwigzania.

Inna kwestig jest, Ze na podstawie danych wprowadzanych do systeméw,
ktére majg , wspiera¢ sprzedaz” powstajg prognozy sprzedazy. Prognozy te sg
oczywiscie ,, ztem koniecznym”. Koniecznoé¢ wynika z wymagan rynkéw finan-
sowych, a presja na precyzje tych prognoz na pewno bedzie sie utrzymywata na
wysokim poziomie. Ta rola systeméw SFA czesto staje sie funkcjg podstawowg
(albo nawet jedyng). Wprowadzamy do systemu dane dlatego, Ze na tej podsta-
wie nasi szefowie i szefowie naszych szeféw przygotowuja prognozy sprzeda-
zowe. Nie ma to wiec wiele wspélnego z ideg CRM, czy tez weziej — pomystem
na system SFA. Wydaje sie, ze nalezaloby opracowaé narzedzia w jeszcze jednej
kategorii systemoéw ,sprzedazowych” — prognozowanie sprzedazy. Wspétcze-
$nie coraz czeSciej do wszelkiego rodzaju prognoz z coraz wiekszym sukcesem
wykorzystywane s narzedzia klasy Big Data oraz wszelkiego rodzaju metody
BIL Firma DHL stosuje te metody do prognozowania ilosci paczek, jakich spo-
dziewa si¢ w najblizszym czasie obstugiwac. Stosowanie takich narzedzi i za-
awansowanych metod statystycznych wydaje si¢ by¢ bardziej poprawng metoda
niz poleganie na danych wpisywanych przez sprzedawcéw pod presjg budzetu.

Jak skutecznie wdrozyé CRM

Wida¢ wigc, ze wykorzystywanie narzedzi SFA do prognozowania efektow
sprzedazy i budowanie na tej podstawie systeméw kontrolnych moze by¢
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realng przeszkoda przy wdrazaniu systeméw. Jest to jeden z powodéw braku
akceptacji dla tych narzedzi. Czy jednak jest to diagnoza kompletna?

Wspomniany juz wczesniej Gartner w raporcie autorstwa Eda Thompso-
na, opublikowanym w lutym 2013 (,,The eight building blocks of CRM”), pre-
zentuje podstawowy schemat wdrazania CRM.

We wprowadzeniu autor pisze: “Kazda inicjatywa CRM wymaga spraw-
dzonego sposobu, ktéry zapewni, ze podejdziemy do projektu w sposéb
zrownowazony, spojny i ze strategiczng wizjg. Zastosowanie takiej metody
pomoze inicjatorom i liderom projektu osiggna¢ maksimum korzysci z pro-
wadzonej przez nich inicjatywy CRM”.

Zaproponowany schemat opiera si¢ na oSmiu filarach:

* wizja CRM, czyli co rozumiemy pod pojeciem CRM,

* strategia CRM, czyli jak nasze dzialania wpisujq si¢ w ogdlna strategie,

¢ doswiadczenie klientéw, czyli jakg wartos¢ dodang przynosi im nasz pro-
jekt,

* wspolpraca calej organizacji, wspierajagca wprowadzane zmiany,

* procesy CRM, czyli spisane sposoby dziatania,

* informacja w CRM, czyli jak zbiera¢ dane,

* technologia,

* miary sukcesu, czyli ustalone sposoby mierzenia i wartoéci parametrow
wskazujacych, czy osiggamy cele.

Jak wida¢ procesy sg réwnie wazne jak strategia, czy technologia. W za-
sadzie nie powinno to dziwié¢. O procesach we wspolczesnych korporacjach
méwimy niemal we wszystkich aspektach ich funkcjonowania. W niektérych
powstajg specjalne komorki organizacyjne majace na celu budowanie czegos,
co okreslane jest jako ,$wiadomo$¢ procesowa”.

Takie podejécie ma bardzo duzo zalet. Przede wszystkim, zwlaszcza du-
zym korporacjom, zapewnia jednolito§¢ dziatania. To pozwala na zorganizo-
wanie zarzadzania korporacjg w skali globalnej. Kazdy dobrze opisany pro-
ces posiada jasno okreslone i mierzalne wskazniki efektywnoéci. Mierzenie
i poréwnywanie tych wskaznikéw, przynajmniej w teorii, powinno wskazy-
wag, jak skutecznie dzialajg poszczegdlne jednostki regionalne.

Procesy to tez wpisanie w nasze dzialania zasady przyczynowo — skut-
kowej. Catos$¢ dziatarn podzielona jest na etapy tak, ze zakonczenie jednego
z nich stanowi jednoczesnie poczatek kolejnego. Okreslamy produkty kaz-
dego z etapow. Zaktadamy, ze poczatek kolejnego kroku jest uzalezniony od
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zakoniczenia poprzedniego, gdyz korzysta on z produktéw swojego poprzed-
nika. W ten sposéb proces porzadkuje nam rzeczywistos$¢. Daje nam tez moz-
liwos$¢ przewidywania, kiedy dana praca si¢ skoriczy, gdyz monitorujemy
stan prac na zasadzie stanu, gdzie jesteSmy w poréwnaniu do czasu przewi-
dzianego w naszych miarach efektywnosciowych.

Na koricu wszelkie podejécie procesowe jest szczeg6lnie ,, odpowiednie”
dla wszelkiego rodzaju systeméw IT. Logika procesu, kolejnos¢ dziatar usta-
lona i niezmienna, odpowiednio okredlone produkty poszczegélnych etapéw
bardzo odpowiadajq ,,zelaznej” logice systeméw. Na tym bazujg m.in. wszel-
kie systemy typu ,, workflow”.

Podstawowa zasada jest jedna — nie zaczynaj kolejnego etapu, jezeli nie
skoniczyte$ poprzedniego.

Zwracam uwage, ze powyzsze fundamenty dla wdrozenia CRM s3 jedno-
lite dla wszystkich kategorii CRM. Réwniez dla bedgcego w naszym obszarze
zainteresowania systemu klasy SFA. Nie jest to dziwne, gdyz powszechnie
méwimy o procesie sprzedazowym. Proces ten jest szczegélnie dokladnie
opisany w duzych korporacjach, a jego przestrzeganie stanowi jedno z pod-
stawowych przykazan biznesu. W niektérych firmach wiara w skutecznos¢
procesu jest tak silna, ze w przypadku, gdy zaczynaja sie klopoty zwigzane
z brakiem realizacji zaktadanego poziomu sprzedazy — procesy ulegaja wiek-
szemu uszczegdlowieniu i sg egzekwowane bardzo restrykcyjnie.

Podejscie procesowe stanowi takze podstawe wielu metod okres$lania pro-
gnozy sprzedazowej. To, na jakim etapie sg prace nad konkretnym kontrak-
tem, stanowi podstawe do okreélania, kiedy potencjalnie mozna spodziewa¢
sie podpisania kontraktu. Poniewaz, jak juz wczes$niej wspominatem, systemy
SFA niezwykle czesto stosowane sg do wspierania procesu przygotowywania
prognozy sprzedazowej, s one w naturalny sposéb skonstruowane i wdra-
zane z my$la o ,procesie sprzedazowym”. Proces ten stanowi wrecz osnowe
wokot ktérej poszczegodlne funkcjonalnosci powstaja. Jednocze$nie wdrazajac
tej klasy rozwigzanie mamy nadzieje, Ze, automatyzujgc opisany wczesniej
proces, dostarczamy wartos¢, ktéra spowoduje akceptacje systemu przez ze-
spot sprzedazowy. A dzigki tej akceptacji unikniemy wspomnianej na poczat-
ku klasycznej sytuacji zwigzanej z wdrozeniami systemu — czyli stanu, w kto-
rym nikt z niego nie korzysta.

Powstaje tutaj pytanie, czy takie podejScie rzeczywiscie daje nam duza
szanse na sukces wdrozenia. Sukces w tym przypadku opisany powinien by¢
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jako powszechna akceptacja nowego systemu ze wskazaniem, Ze spetnia on
wszystkie wymagania stawiane mu w ramach strategii, wartosci dla klientéw
i efektow biznesowych.

Problemy z akceptacja zmiany

Z moich do$wiadczen wynika, ze w najlepszym wypadku udaje sie uzyskac
neutralny stosunek do takiego ,, procesowo” wdrozonego rozwigzania.

Starajac sie zrozumie¢ ten fenomen, spedzitem sporo czasu dyskutujac ze
sprzedawcami, gdzie lezy problem. Nie udato mi sie co prawda uzyska¢ pre-
cyzyjnej odpowiedzi, ale najczesciej powtarzajgce sie zdanie to ,,... bo nasza
praca nie tak wyglada, a sprzedaz nie tak dziafa”.

Jezeli wiec proces sprzedazowy zostat wiernie odzwierciedlony w syste-
mie, to skad taka odpowiedz? Doszedlem do wniosku, ze skoro brak nam
,konkretnych” zarzutéw, to mamy do czynienia z problemem w warstwie
psychologicznej. Nie jest to nic zaskakujgcego w projektach. Wigkszos¢ pro-
bleméw przy wdrazaniu nowych narzedzi wigze si¢ z brakiem akceptacji
zmiany. Wstepne odrzucenie ,nowego” to czesto spotykana i w miare ,natu-
ralna” reakcja. Problemy w projektach w ogromnej wiekszosci nie majg cha-
rakteru technicznego, a sa zwigzane z psychologia.

Jednak w omawianym tutaj przypadku systeméw SFA nieche¢ utrzymuje
sie nawet po latach korzystania z systeméw. Nie zmienia si¢, gdy sprzedawca
zmienia prace i trafia w nowe §rodowisko z nowym systemem. Dlatego my-
§le, ze nieche¢ do ,,nowego” nie ma tutaj zastosowania.

Podazylbym jednak tropem psychologii jako Zrédia ,odrzucenia” syste-
moéw SFA.

Problemy ze wspétpraca

Metody bazujgce na teoriach psychologicznych stosowane sa w teorii i prak-
tyce zarzgdzania od dawna. Wydaje si¢ jednak, ze w ostatnich latach staly
sie one niezmiernie popularne. W szczeg6lnosci zwrécono uwage na kwestie
zwigzane ze wspolpracag w zespotach. Dlaczego dla niektérych wspoétpraca
jest naturalna z jednymi, a z innymi wrecz przeciwnie? Co to znaczy ,brak
chemii” miedzy dwoma pracownikami? Jak budowa¢ zespoty?
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Badajgc te kwestie zwrécono uwage na teorie zwigzane z typologiami oso-
bowosci. Za ojca wspdlczesnych teorii typologii osobowosci uwaza sie Karola
Gustawa Junga. Zauwazy! on, ze pomimo identycznego zbioru archetypoéw,
ktére napedzajg nas od wewnatrz (instynkty), réznimy si¢ w naszych prefe-
rencjach, sktonnosciach do tego, co wybieramy i w jaki sposéb funkcjonu-
jemy. Na tej bazie powstaly tzw. funkcje psychiczne kategoryzujace ludzkie
osobowosci. Nalezy pamietaé, ze wkraczamy tutaj na terytorium mocno nie-
okreslone. Poczynajac od definicji samego stowa ,,0sobowos¢”. Jedna z popu-
larnych definicji to ,,0sobowo$¢ to niepowtarzalny i wzglednie stabilny wzo-
rzec zachowarn, myslenia i emocji prezentowanych przez dang osobe” (D.M.
Buss, N.Cantor , Personality psychology: Recent trends and Emerging Directions”,
Nowy Jork, Springer 1989).

Mimo pewnych niedokladno$ci warto zwrdécié¢ uwage, jak udato sie zbudo-
wac kilka typologicznych podej$¢ do kwestii osobowosci.

Wiele z nich to systemy czterech typéw powstajgce jako iloczyn dwéch
wymiaréw. Najbardziej klasyczne podejscie, wywodzace si¢ od wspomnia-
nego wczesniej Karola Junga ustanawia te dwa wymiary w nastepujacy spo-
sob. Jeden z nich miesci si¢ pomiedzy , mysleniem” i ,,uczuciem”. Drugi to
przestrzen pomiedzy ,intuicja” i ,zmyslami”. Z czasem stwierdzono, ze kla-
syczny podzial jest zbyt restrykcyjny i utworzono systemy uwzgledniajgce
obszary posrednie. Powstal tez system oparty na koncepcji osobowosci Junga,
rozszerzajacy podstawowe parametry o jeszcze dwa wymiary i wprowadza-
jacy nastepujace osie: ekstrawersja — introwersja, myslenie — uczucia, intuicja — do-
znanie i obserwowanie — ocenianie. Dodajac do tego praktyczne narzedzie typo-
logii utworzono niezmiernie popularng w biznesie typologie MBTL. Zetkneli
sie z nimi pracownicy wiekszosci globalnych korporacji na calym $wiecie.
Wyniki badan za pomocg tego narzedzia s3 uwazane za wiarygodne i zna-
czace przy podejmowaniu decyzji personalnych. Dotyczy to zaréwno okresla-
nia wymagan w procesach rekrutacyjnych, jak i postepowania w sytuacjach
konfliktowych. Sam wielokrotnie do$wiadczalem, jak osoby czesto skonflik-
towane, po przejsciu badania MBTI i skonfrontowaniu wzajemnych wynikéw,
wypracowywaly metode wspétpracy, ktéra usuneta wiekszosé barier.

Metode mozemy stosowaé réwniez ustalajac optymalny sktad zespotu, czy
tez okreslajagc wymagania na okreslone stanowisko.

Poniewaz jestem ,uzytkownikiem” a nie badaczem powyzszych teorii,
w tym miejscu zatrzymam rozwazania na temat kolejnych wersji typologii,
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zostawiajac je specjalistom. Wracajac do gléwnego nurtu rozwazan skon-
centruje sie na podstawowej wersji typologii opierajacej sie¢ na modelu dwu-
wymiarowym. Jest on nadal czgsto stosowany. Dla utatwienia opisu dwu-
wymiarowej typologii stosujemy skonstruowany na tych wymiarach uktad
wspolrzednych, gdzie o$ X reprezentuje skale ,,zmysty /empiria” — ,intuicja”,
a 0§Y to ,myslenie/logika” — ,,emocje”. W tym modelu powstaja cztery ob-
szary, okre$lane kolorami: czerwony — taczacy ,logike” i ,intuicje”; Zotty —
Taczacy ,intuicje” i ,emocje”; zielony — aczacy ,empirie” i ,emocje”, oraz
niebieski —taczacy , empirie” i ,logike”.

W tym miejscu warto poczyni¢ kilka zastrzezen.

Po pierwsze, zadne z powyzszych okredlern nie jest okreSleniem zalet
i wad. Nie nalezy traktowa¢, ze logika to co$ lepszego niz emocje albo ,,empi-
ria” jest lepsza od ,intuicji”. Sg to przyblizone opisy cech, ktére sprawiajq, ze
ludzie sg r6zni. Nie ma jednak tutaj miejsca na ocene i wartoSciowanie. Raczej
moéwimy o odpowiednich sposobach zachowar i dopasowaniu do roli.

Po drugie, jak juz wczeéniej wspomniatem, wszelkie typologie majg cha-
rakter przyblizony. Nie jest to dokladne okre$lenie osobowosci. Odnosi sie to
zaréwno do przyporzadkowania konkretnej osoby do wtasciwego typu, jak
i do wszelkich opiséw zwigzanych z typami. Wiadomo, Ze jest to préba opi-
sania czego$ tak skomplikowanego jak ludzka osobowos¢, co jest skazane na
szereg uproszczen i uogoélnien.

Po trzecie wreszcie, dopasowanie typéw do konkretnych rél tez ma cha-
rakter usredniony. Jezeli powiemy, Ze typ niebieski to klasyczny typ ksiego-
wego, nie oznacza to, ze kto$ okreslany jako czerwony nie moze z powodze-
niem wykonywac tego zawodu. Staram si¢ wnioskowaé na bazie obserwacji
statystycznych, uznajac jednak, ze istniejg specyficzne sytuacje wymagajace
zupelnie innych niz podstawowe cechy.

Wracajac do rozwazan dotyczacych obszaru sprzedazy i narzedzi wspie-
rajacych typu SFA, popatrzmy na ten obszar z perspektywy typéw osobowo-
Sciowych.

Oczywiscie specjalisci beda sie wielokrotnie zastrzegad, ze nie ma ideal-
nego profilu, ze zalezy to od wielu czynnikéw. Zalezy od branzy, produktéw,
modelu biznesowego, etc. Jest to, moim zdaniem, bardzo asekuracyjne podej-
Scie. Pamietajac wszelkie zastrzezenia poczynione powyzej, aby teorie typo-
logii mialy jaki$ sens praktyczny, musimy podja¢ sie pewnych kategoryzacji.
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Zreszty jezeli jesteSmy w stanie (przy pewnych zalozeniach) skategoryzowa¢
osobowosci w 4., albo nawet w 8. kategorii, to przypisanie pewnej grupie
zawodowej szczegdlnie predysponowanej kategorii nie wydaje mi sie zbyt
wielkim uogélnieniem.

Dodatkowym argumentem wydaje sie by¢ istnienie wielu oséb, ktére
pracowaly z sukcesem w sprzedazy zupelnie niezaleznie od branzy, grupy
klientéw czy modelu biznesowego. Spotkatem znakomitego sprzedawce, kt6-
ry z réwnym sukcesem sprzedawal w trakcie swojej kariery groszek w pusz-
kach, kredyty w banku i spawarki we wlasnej firmie. Sam twierdzil, ze sprze-
daz to sprzedaz i albo to potrafisz, albo nie.

Powyzsze argumenty bardzo zachecaja mnie do przynajmniej przyblizo-
nego okre$lenia idealnego typu osobowosci dla ogélnie rozumianej grupy
sprzedawcow.

Osobowo$¢ sprzedawcy

Zacznijmy od kategorii ,niebieskiej” czyli 1aczacej w sobie ,logike” z , empi-
rig”. Ogdlny opis tej osobowosci méwi, ze mamy do czynienia z osobg, ktéra
zwraca uwage na szczego6ly, fakty, analizy i dane. Bardzo dokladnie analizu-
je. Precyzja i doktadno$¢ to sg okreslenia dobrze opisujace jej styl pracy. Co
wazne, jest to osoba myslgca linearnie. W tym myséleniu linearnym dziatanie
sekwencyjne jest dla niej naturalne. Wida¢ wiec, ze proces to jego zywiot. Oso-
by ,niebieskie” zawsze wszystko precyzyjnie analizuja, poddaja obiektywnej
refleksji i pozostaja bardzo realistyczne.

Wydaje mi sig, Ze jest to osobowos¢ niemal doktadnie przeciwna do kla-
sycznego sprzedawcy. Sprzedawca to chodzacy optymizm. Analizy go nudza.
Najczesciej powie, Ze nie ma co gadag, tylko trzeba ié¢ do klientéw.

Ciekawe jest obserwowac, jak dobry inzynier decyduje si¢ podjaé wyzwa-
nie zwigzane ze sprzedazg. Szczegdlnie w firmach technologicznych jest to
bardzo kuszace dla specjalistow. W koricu jako wykonawcy kontraktéw maja
kontakty z klientami, a mozliwo$ci wiekszych zarobkéw, przynajmniej teo-
retycznie (to znaczy z uwzglednieniem premii sprzedazowej) sq bardzo ku-
szgce. Taka osoba przede wszystkim spojrzy na dostepne ,,narzedzia”, zaczy-
najac od proceséw i procedur, a na wszelkiego rodzaju sesjach analitycznych
typu ,,account planning” konczac. W kolejnym kroku zadba, zeby wszystko
zostalo wdrozone. Procedury dokfadnie wdrozone, plany dla wszystkich
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klientéw przygotowane, mechanizmy kontrolne ustawione. Jak wszystko be-
dzie gotowe, to wéwczas spodziewa sie, ze ten caly mechanizm zadziata. Ma-
szyna zbudowana zgodnie z planami powinna dobrze funkcjonowaé. Wéw-
czas pojawia si¢ zdziwienie — nie dziata. Bo sprzedaz to nie tylko mechanizmy
i procedury. To réwniez, albo przede wszystkim czes¢ zwigzana z relacjami,
emocjami i... szczeSciem.

Dlatego poszukujac idealnego opisu osobowosci sprzedawcy mocno przyj-
rzalbym sie kategorii ,z6ttej” taczacej ,,emocje” z ,intuicjg”. Jest to kategoria
pozostajagca w opozycji do kategorii ,niebieskiej”.

Osoby o takiej osobowosci cieszg si¢ z przebywania miedzy ludZmi. Ich
optymizm i zapal udziela si¢ otoczeniu. Spontanicznie podejmuje dzialanie.
Lubi eksperymentowac i szuka caly czas nowych rozwigzan. Jest to osoba
myslaca catosciowo i wielowgtkowo. Lubi wykonywaé wiele czynnosci jed-
noczeénie. Majgca pozytywne nastawienie wobec innych. Uwielbiajgca towa-
rzystwo i autentycznie kazdym sie interesujaca. Kazda osoba to wyzwanie
poznawcze. Zawsze pelna energii i nawet ciezko pracujac, potrafigca cieszy¢
sie zyciem.

W jednej z charakterystyk ,z6itych” mozna dostrzec ich , mimowolny”
wplyw na otoczenie, zwigzany z powszechng akceptacjq, ktéra jest dla nich
bardzo wazna. Ten , przypadkowy” wplyw sprawia, ze... wydarzenia czesto
uktadajg si¢ po ich mysli. Czy nie jest to wlasnie to co§ nazywane przez nich
samych szczesciem? Wyglada, ze poprzez otwarte podejscie do innych dajg
szanse pozytywnemu przebiegowi wydarzen.

IT kontra sprzedawcy

Pracujac jako kierownik projektéw z ogromnym sktadnikiem technologicz-
nym (tzw. projekty IT) oraz zarzadzajgc duzymi organizacjami IT wspieraja-
cymi gtéwny biznes (banki i ubezpieczenia), wielokrotnie przychodzito mi
rozstrzygaé spory pomiedzy biznesem i IT. Z zalozenia spory, ktére nie po-
winny powstawa¢, czesto mnozyly sie i powodowaly wrecz zastéj w projek-
tach, bo konflikty potrafity trwaé miesigcami. Czesto prébowatem zanalizo-
wacé powstajgce spory i dojs¢ do ich sedna. Co lezy u jego podstaw?

Na poczatku zauwazylem, ze relatywnie tatwo realizuje si¢ projekty
w ksiegowosci. Na zupelnie drugim biegunie byly produkty w obszarze
sprzedazy. Dlatego zaczatem spedzaé wiecej czasu na dyskusjach z dziatami
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sprzedazy. Zwlaszcza, ze styszalem stale narzekania, ze ,Oni” (czyli ,sprze-
daz”) nie wiedzg czego chcg i, méwigc wprost, mogliby zaczaé mysleé. Zna-
fem tych ludzi i uwazatem ich za madrych, wiec zaciekawilo mnie, skad ta
opinia o my$leniu.

Po pewnym czasie doszedltem do wniosku, ze sposéb myslenia zespolow
sprzedazowych przypomina mi patchwork. Zaczynamy budowa¢ w réz-
nych miejscach, nieraz bardzo odlegtych. Czasem wydaje sie, ze od korica,
a czasem, ze od $rodka. Cztowiek myslacy ,linearnie”, procesem, szybko ma
poczucie chaosu. Gubi logike. Bardzo to réznito sie od ,,uporzadkowanego”
$wiata ksiegowych. Co ciekawe jednak — jezeli wyczekato si¢ do korica, to te
,Wyspy” taczyly sie w jedng calos¢. Powstawal, moze i nieco tatany, ale jednak
piekny ,patchwork”. Sprzedawcy po prostu mysleli inaczej. Wrécitem z my-
§lg, ze jezeli kto$ nie my3li tak jak MY, nie oznacza to, ze nie mysli.

Jaki$ czas pdzniej, gdy podzielilem sie powyzszym przykladem z jednym
z psychologéw, z ktérym miatem przyjemnosé pracowaé, ustyszatem, ze ten
,patchwork” to po prostu ,mind mapa”!!!!

Nie ma tutaj procesu. Trudno zlapa¢ poczatek i koniec. Jest centrum,
w ktérym znajduje si¢ IDEA, POMYSL. Realizacja pomystu czy tez wpro-
wadzanie idei w zycie polega na rozwijaniu réznych watkéw jednoczesnie.
Czesto porzucamy jeszcze niedokoriczony, aby rozpocza¢ trzy inne. Przeska-
kujemy z tematu na temat, ale ostatecznie powstaje sie¢, ktdra jest odzwier-
ciedleniem realizacji POMYSLU. Dla wielu , mind mapa” jest o wiele bardziej
naturalnym wyrazeniem mysli, niz proces oparty na przyczynie i skutku.

Odrywajac sie od watpliwej idei ,naturalnosci”, niewatpliwie posiadajaca
wiecej stopni swobody ,, mind mapa” bliska jest sposobowi pracy ,zoéttych”.
Jak powiedziata mi jedna z oséb zdecydowanie klasyfikowana jako ,zo6tta” —
tam, gdzie inni widzg chaos, ja widze idee.

Jedna z charakterystyk ,z6ttych” méwi, ze nie potrafia wytrwaé do korca
zadania, bo lubig zmiany. Podejmujg wiele (niekiedy nawet zbyt wiele) zadan
naraz. Klasyczna struktura ,,mind mapy” pokazuje wiasnie te przeskoki po-
miedzy watkami. Pozwalajg one osobom ,,z6ltym” utrzymac uwage na gtéw-
nej IDEL Nie ma tutaj zmudnego procesu podzielonego na etapy, gdzie mu-
sze skoniczy¢ jeden etap w 100%, aby zacza¢ kolejny. Mozna w kazdej chwili,
wtedy, kiedy nam to odpowiada, przerzuci¢ si¢ z jednego watku na kolejny.

Wyzwanie stanowi tutaj doprowadzenie ostatecznie podstawowej idei
do konica. Zwréémy uwage, ze brak ,,domykania” kontraktéw stanowi jeden
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z podstawowych zarzutéw w kierunku sprzedawcéw. Bez wzgledu na meto-
de, to co liczy sie w sprzedazy to ostateczny rezultat — mamy kontrakt czy nie
mamy?

Patrzac z punktu widzenia ,,ostatniej mili” szczegdlnie sprawni sg pracow-
nicy o osobowosci ,,czerwonej”. Mocno nastawieni na rezultat. Jednak sg to
osoby niejednokrotnie bardzo niecierpliwe. Mocno nastawione na siebie i nie
potrafigce stucha¢ innych (w tym klientéw). Dlatego na pewno ,, domieszka”
czerwonej osobowosci jest przydatna w konicowej fazie sprzedazy. Jednak bez
emocjonalnego i relacyjnego fundamentu nigdy do tego koricowego etapu nie
dojdziemy.

Podobnie mozemy podejs¢ do kwestii ,mind mapy”. Nie jest ona oczywi-
Scie gwarantem podpisania kontraktu. Na pewno nie rozwigzuje problemu
,ostatniej mili”. Doprowadza ona jednak nas do tego punktu w sposéb zgod-
ny z naturg ,sprzedawcy”. Sadze, ze gdy jesteSmy odpowiednio blisko celu
wlaczajg si¢ motywatory zupelnie innej natury — szansa na bonus. U dobrych
sprzedawcow dziala to znacznie lepiej niz ,,domieszka” natury ,czerwonej”.

Pozadana osobowo$¢

Ostatecznie skonfrontujmy powyzsze z naszym podstawowym zagadnie-
niem — brak akceptacji rozwigzan typu SFA. Dlaczego co$ co powinno poma-
gac — nie pomaga?

Po pierwsze, wydaje sie, ze pokazatem powyzej wystarczajgcq ilos¢ argu-
mentéw, aby w pewien sposéb utozsamié osobowos¢ ,,z61ta” z ogélnie ro-
zumianym obszarem sprzedazowym. Przy wszelkich ostroznych zatoZzeniach
i zastrzezeniach z duzg dozg prawdopodobienistwa mozna przyjaé, ze Srednio
w obszarach sprzedazowych mamy do czynienia z osobowos$ciami ,z6ttymi”.

Po drugie — wiekszoé¢ systeméw SFA bazuje na tzw. ,procesie sprzeda-
zowym”. Samo to wyrazenie powoduje dreszcz u wigkszosci sprzedawcéw.
,A co mam zrobi¢, jak klient chce kupi¢ juz na drugim etapie procesu, kie-
dy, ja mam standardowo przewidziane jeszcze pie¢?”. Systemy te, budowane
przez osoby o charakterystyce ,niebieskiej”, przykladajacej uwage do detali,
wydaja sie tym osobom idealne.

I tutaj pojawia si¢ ogromny dysonans i niezrozumienie. Mamy idealny sys-
tem, ktéry kompletnie nie nadaje sie¢ do uzytku. Zderza nam si¢ idealny pro-
ces z chaosem mind mapy. Albo tez prébujemy wpisa¢ nasze wielowgtkowe
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my$élenie w prosty schemat jednego watku i wielu jego etapéw. Szans na zro-
zumienie brak, zwlaszcza, jezeli proces staje sie nadrzedny. Nie mozesz zacza¢
etapu trzeciego, jezeli nie skoniczyles pierwszego i drugiego w 100%. A czesto
proces w postaci narzedzia staje si¢ nadrzedny czyli obowigzkowy. Dzieje sie
tak gltéwnie dlatego, ze narzedzie stuzy do realizacji jeszcze jednego waznego
celu — prognozowania wyniku sprzedazy. A z tego zrezygnowac nam nie wol-
no, gdyz sa to wymagania inwestoréw.

Wéwczas technicznie prosta obstuga systemu staje sie merytorycznie nie-
zmiernie trudna. Osoba, dla ktérej narzedzie miato stanowi¢ wsparcie, sta-
ra si¢ swoj wielowymiarowy $wiat przeksztalci¢ w jeden wymiar procesu.
Jednoczesnie nie chce gubi¢ informacji o zaawansowaniu dziatari sprzeda-
zowych, gdyz jest to gtéwne kryterium oceny jej pracy przez przetozonych.
I dlatego co$, co autorom systeméw i niektérym przetozonym wydaje sie by¢
zadaniem na 15 minut tygodniowo, zajmuje znacznie wiecej czasu i powoduje
ogromng frustracje pracownikéw sprzedazy.

SFA a prognozy sprzedazowe

Czy jest jakie$ wyjscie z sytuacji? Myéle, ze przede wszystkim konieczne jest
zupelnie inne podejscie do prognoz sprzedazowych. Stosowanie do tych ce-
16w systeméw SFA buduje nie tylko frustracje w zespolach sprzedazowych,
ale ostatecznie daje nam obraz bardzo znieksztalcony. Tak, jak musi ulec znie-
ksztalceniu kazdy obraz, ktéry z wielu wymiaréw przenosimy do jednego.
Sugerowaltbym aby do wyznaczania prognoz sprzedazowych zastosowaé
nieco bardziej zaawansowane narzedzia, ktére pomoga nam zbudowaé mo-
dele prognozowania w oparciu o dane zwigzane z zachowaniami sprzedaw-
céw (narzedzie oparte o metody behawioralne). Niniejsze opracowanie nie
stawia sobie za cel przedstawienia tego konceptu w szczegétach. Chcialbym
zwrdéci¢ uwage, ze obecnie do wszelkiego rodzaju prognoz stosuje sie juz
znacznie bardziej wyrafinowane technologie, opierajace sie o narzedzia typu
,,BIG DATA”, zaawansowane rozwigzania Bl, wszelkiego rodzaju analityczne
systemy pozwalajace wskazywa¢ trendy i korelacje. Budowanie prognoz na
podstawie mocno nieobiektywnej opinii sprzedawcéw swojg archaicznoscia
przypomina prognozowanie pogody na podstawie opinii starego goérala. Cza-
sem sie udaje, bo goral moze mie¢ duze doswiadczenie i wiedzie¢, co zna-
czy ,tupanie w kosciach”, ale opieranie na tym prognoz globalnych wydaje
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sie nieco ryzykowne. Wspélczesnie dobrze zorganizowane firmy potrafig, na
podstawie analizy duzej ilosSci danych, ze sporg doktadnoscig prognozowag,
tak wydawatoby si¢ nieprzewidywalne zdarzenia, jak iloé¢ klientéw, ktérzy
pojawia sie konkretnego dnia w sklepie czy tez iloé¢ paczek do przewiezienia
w konkretnym dniu przez firme logistyczna.

Dane o codziennej aktywnosci sprzedawcow, czestotliwosci kontaktow
z klientem, proporcji czasu spedzanego nad konkretnym kontraktem, ilosci
telefonéw i maili, dajg podstawe do zbadania odpowiednich korelacji, za-
réwno dla catych zespoléw, jak i dla konkretnych sprzedawcéw. Korzystajac
z dostepnych narzedzi, jesteSmy w stanie zbudowac¢ model, ktéry oceni praw-
dopodobiernistwo zajécia konkretnego zdarzenia sprzedazowego (podpisania
kontraktu) w okreslonym czasie. Piekno tego podejécia polega na tym, Ze jest
to model samodoskonalgcy si¢. Wstepna parametryzacja pojawi nam sie na
podstawie analizy danych historycznych, a biezace informacje beda pozwala-
ly na dokladniejszg kalibracje i wieksza precyzje prognoz. Jestem przekonany,
Ze otrzymana w ten sposob prognoza bedzie znacznie doktadniejsza niz pod-
dane wielokrotnym transformacjom dane z systeméw klasy SFA.

Po drugie, chcac wspiera¢ sily sprzedazowe w ich pracy powinniSmy
odejs¢ od koncepgji ,,procesu sprzedazowego”. Odrzucenie procesu jako uni-
wersalnego modelu moze wydawac sie trudne, ale tylko tak mozemy zblizy¢
sie do rzeczywistosci sprzedazowej. Stosujac takie podejScie oderwiemy sie
od nadrzednodci narzedzia i przygotujemy rozwigzanie, ktére, bedac zgodne
z osobowoscig sprzedawcow, pozwoli im lepiej panowac nad wielowatkowy-
mi dziataniami. Odchodzimy od wyobrazenia sprzedazy jako tamy produk-
cyjnej. Nadal musimy wykonaé szereg czynnosci — opisa¢ potrzeby klienta
(albo wlasciwie wykreowaé potrzeby u klienta), przygotowaé oferte, wyne-
gocjowac kontrakt i wiele, wiele innych... Jednak sama kolejnos¢ tych dziatan
i ich ustawienie na osi czasu nie musi by¢ state. Zaréwno nasze mozliwosci,
jak i dzialania po stronie klienta podlegajg wielu wptywom przychodzacym
z otoczenia. Zmiana oferty produktowej u nas, zmiana w Zarzadzie u klienta,
nieoczekiwane pienigdze w budzecie (lub ich brak)... Wszystko to wplywa
na ogdlne poczucie chaosu. Ale w takim wtaénie Srodowisku ,rasowi” sprze-
dawcy czuja sie najlepiej.

Jezeli wiec mieliby$my rozwaza¢ powstanie narzedzia wspierajgcego pra-
ce sprzedawcy, to sadze, ze rozwigzanie takie powinno bazowaé na koncepcji
,mind mapy”. W swoim zaloZeniu miatoby ono na celu przede wszystkim

CRM czyli w poszukiwaniu Swietego Graala 67



utatwia¢ kontrole wielu watkéw, przypominac o tych, ktére powoli stajg sie
zapomniane, wskazywaé na dziatania, ktérych brak blokuje postep w akcji
sprzedazowej. Narzedzie takie mogloby stosowaé pewne prognozy i przybli-
zenia, dzieki ktéorym sprzedawca mogtby otrzymywac “podpowiedzi dzia-
fan”. Pojawialyby sie one w oparciu o mechanizmy behawioralne i moglyby
by¢ bardzo spersonalizowane, gdyz ogélny model bardzo szybko dostosuje
sie do zachowan konkretnej osoby. Wykorzystanie takich mechanizméw
z jednej strony zapewni korporacjom jednolite podejécie do akcji sprzedazo-
wej, z drugiej za$ da konkretnym sprzedawcom poczucie indywidualnego
podejscia i komfort pracy w srodowisku odpowiadajacym jego osobowosci.

Warto tu podkresli¢, ze uzyte sformutowanie , jednolite podejécie” nie od-
nosi sie do precyzyjnie opisanego procesu, gdzie kolejne kroki przyjmuja for-
me ,,check listy”. Odchodzimy tutaj od czysto mechanicznego modelu. Propo-
nujemy model oparty na prawdopodobienistwach i statystyce, ktéry znacznie
lepiej opisuje wspodtczesny Swiat. Wiele lat temu przekonali si¢ o tym fizycy
— teraz czas na $wiat biznesu.

Nie lekcewazy¢ technologii

Zmiany zachodzgce wokoét nas w ostatniej dekadzie spowodowaly, ze przesta-
liSmy by¢ po prostu uzytkownikami technologii. Technologia to juz nie ,zto
konieczne”. Technologia stala sie czescig nas. Gdy zapomnimy rano telefonu
komérkowego (zwanego tak juz tylko przez sentyment, bo urzadzenie to ma
z telefonem bardzo niewiele wspdlnego), to czujemy jakby czes$¢ nas zostata
w domu. Musimy jak najszybciej odzyskac¢ ta utracong ,,czes¢ ciata”, aby od-
zyskaé wewnetrzny spokdj.

Te indywidualne zachowania w $§wiecie prywatnym przenosimy do $wiata
biznesu. Chcemy sie¢ tutaj czué tak samo wygodnie i ,u siebie”. Oczekujemy,
ze Srodowisko w ktérym spedzamy wiele godzin, bedzie zgodne z naszym ja,
Z naszg osobowoscia.

Tutaj pojawia si¢ dla twércéw nowych narzedzi szczegélne wyzwanie. To
juz nie jest po prostu wlasna tapeta na pulpicie (w niektérych firmach nawet
to nadal jest zabronione). To juz nie jest nawet BYOD, pozwalajace dziata¢
w swoim ,domowym” $rodowisku wlasnego tabletu czy tez smartfona. To
oczekiwanie, ze bede moégl realizowaé cele biznesowe w sposéb, ktéry dla
mnie jest najbardziej odpowiedni. I jezeli korzystam z narzedzi to oczekuje,
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ze one w sposob realny wspieraja mnie w moich dziataniach. A dziatan tych
i sekwengji ich wystepowania jest tyle, ile mamy réznych typéw osobowosci.
Jak da¢ ten komfort?

Mysle, ze jest to mozliwe dzieki wielu nowym trendom technologicznym.
Dostali$émy do reki nowe bardzo silne technologiczne narzedzia. Naszg szan-
se upatruje nie w odtwarzaniu za ich pomoca starych proceséw. Musimy spoj-
rze¢ na $wiat w sposéb nowy, znacznie bardziej ludzki.
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FinTech — wrég czy przyjaciel

Rewolugja cyfrowa w Swiecie finanséw trwa na dobre. Przez ostatnie dwa
lata widzimy bardzo wyrazne zainteresowanie inwestoréw nowymi modela-
mi biznesowymi budowanymi w tej branzy. Niewatpliwie trwa wielka rede-
finicja sposobu korzystania z ustug finansowych a jej gtéwnym katalizatorem
jest smartfon. Rok 2015 mozna uzna¢ za przelomowy w zakresie wykorzysta-
nia urzadzen mobilnych, poniewaz po raz pierwszy w skali globalnej liczba
zapytan do wyszukiwarki Google z telefonéw i tabletéw przekroczyta liczbe
zapytan z komputeréw stacjonarnych (w Polsce wyszukiwania mobilne dla
kategorii finanse ksztattowaly sie na poziomie 25% z kilkudziesiecioprocen-
towa dynamika wzrostu rok do roku)*. Jednoczeénie do grona uzytkownikéw
ustug finansowych zaczynaja dofacza¢ osoby z generacji “Z” (urodzeni po
roku 1995), tzw. digital natives, ktére nie znajg $wiata bez internetu i telefonéw
mobilnych. To oni s3 najszybszymi adopterami nowych technologii, btyska-
wicznie przemieszczajac si¢ w obszar kolejnych innowacji (czego przyktadem
moze by¢ migracja z Facebooka na Instagram czy Twitter?).

Dwa kluczowe rynki, na ktérych najszybciej pojawiaja sie i zostaja przez
konsumentéw przyjete ustugi finansowe z nowego rodzaju interfejsem to
Stany Zjednoczone i Wielka Brytania. Za dynamiczng migracja do cyfrowe-
go $wiata FinTech podgzajg inwestorzy. Tylko w czwartym kwartale 2014 r.
zainwestowano w tym segmencie ponad 3 mld dolaréw w 214 projektéw

1 Dane wewnetrzne Google

2 http://www.businessinsider.com/facebook-is-losing-its-grip-on-the-teen-demographic-as-visu-
al-social-networks-gain-popularity-2015-6

71



inwestycyjnych®. Rok 2015 przyniést dalszy wzrost inwestycji w startupy
z sektora finanséw, osiggajac wedtug raportu Citi GPS kwote 19 mld dolaréw,
co oznacza dziesieciokrotny wzrost w ciggu ostatnich 5 lat*.

W Wielkiej Brytanii wdrazana jest zintegrowana strategia majaca na celu
przeprowadzenie tradycyjnego ,City”, bedacego istotnym elementem gospo-
darki, do momentu uzyskania przez Londyn statusu nieformalnej globalnej
stolicy FinTech’u. Strategia jest wsp6lna i jednoczy w swoich dziataniach wy-
sitki rzagdowe, regulacyjne, tradycyjnych uczestnikéw rynku oraz startupy.
Nie ma jeszcze na dzien dzisiejszy rynku referencyjnego na tyle zaawansowa-
nego, ze mozna bytoby go uzna¢ za modelowy przyktad efektu koricowego
ewolucji sektora. Nawet na bardziej zaawansowanych rynkach nadal mamy
do czynienia z wieloma wyzwaniami. Gtéwne bariery szybkich zmian tkwig
w szeroko rozumianej zgodnosci z porzadkiem administracyjno-prawnym
obecnego systemu bankowego. Najwazniejsze grupy przeszkod to:

* brak wilasciwych regulacji i konserwatywne nastawienie regulatoréw do
wdrazanych nowinek,

* przestarzala architektura IT utrudniajgca szybkie wdrozenia nowych pro-
jektéw pro-konsumenckich,

* brak wlasciwych kompetencji u pracownikéw (data science, mobile, vi-
deo, customer experience design),

* brak struktury celéw wspierajacych wspétprace biznesu i technologii,

* brak $wiadomosci kluczowych decydentéw oraz ograniczona zdolnos¢ do
wprowadzenia zmian w organizacjach, ktérymi zarzadzaja.

3 2016 SVB Financial Group, 2015 FinTech Report: Investment Trends in FinTech.
4 March 2016, Citi GPS, Digital Disruption. How FinTech is Forcing Banking to a Tipping Point.

72 Magda Dziewgu¢, Google,Marta Guzek, Google, Michat Olczak, Obserwatorium.biz



( Awareness of start-ups by executives at banks )

/

, <
I'm aware of the I'm aware of them | |,
} I've never heard of
Entrants company and what but don’'t know them
they do. what they do. ’
23% 35% 43%
8% 19% 73%
15% 27% 57%
6% 15% 78%
6% 26% 67%
15% 35% 51%
18% 36% 45%
17% 26% 56%
92% 8% 0%

* 110 senior execs ranging from director to C-suite were asked about the startups they
were aware of.

Zrédto: Bye Bye Banks? © July 2015 Financial Brand

Ze wzgledu na ograniczong zdolnoé¢ duzych organizacji finansowych do
prowadzenia samodzielnie projektéw FinTech’owych, jedyng skuteczng drogg
wydaje sie bliska wspétpraca z ekosystemem startupdéw i think tankéw pra-
cujacych na krawedzi zmiany. Dlatego pozostang one gtéwnym inwestorem
i odbiorcg kreatywnej twérczosci finansowych innowatoréw i od ich zdolno-
Sci dystrybucyjnych zalezy tempo adopcji nowych rozwigzan na rynku. Nie
jest to prosta relacja, dlatego do barier musimy dopisac:

* ograniczong zdolno$¢ bankéw do wspétpracy ze Srodowiskiem startupéw,
* brak narzedzi i kompetencji do systemowej analizy i testowania pomy-
stéw na swoich bazach klientéow.

Rozpoczynajgc analize polskiego sektora finansowego z perspektywy zaan-
gazowania we wspolprace z rozwijajacg si¢ w srodowisku startupéw kategorig
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FinTech, bardzo trudno zdefiniowa¢ punkt wyjécia. Opracowania analizujgce
poziom zaawansowania rozwoju cyfrowego w Polsce wskazujg bowiem sektor
finansowy jako lidera na czele wszelkich branz. Zgodnie z raportem zrealizo-
wanym przez Osrodek Analityczny Polityka Insight ,Czas na przyspieszenie™
Ubezpieczenia i Finanse to najbardziej cyfrowy sposréd wszystkich sektoréw
polskiej gospodarki. Polska jest duzym i bardzo atrakcyjnym rynkiem dla ustug
finansowych ze wzgledu na dobre parametry gospodarcze, co pozytywnie
wplywa na jego konkurencyjnoéé¢. Stata obecnos¢ miedzynarodowych graczy
polfaczona z duza dynamikg rynku zaowocowata szybszym niz na Zachodzie
tempem wprowadzania nowych metod ptatnosci i innowacyjnych produktéw
finansowych. Do roku 2011 ogromny wplyw na ten przyspieszony rozwéj mia-
Ta proaktywna i liberalna polityka Komisji Nadzoru Finansowego. Nowinki
bankowe wynikajace z rozwoju technologicznego byly przyjmowane z otwar-
toscig i akceptacjg Regulatora, stad dynamiczny rozwdj np. kart zblizeniowych
i ptatnosci mobilnych na rynku polskim. Nalezy podkresli¢, Ze jest to jedyna
branza, w ktorej Polska zalicza si¢ do pierwszej dziesigtki w rankingu zaawan-
sowania rozwojowego krajéw Unii Europejskiej.

Polscy innowatorzy, podobnie jak miedzynarodowi, wybrali do stworze-
nia swoich startupéw najbardziej dochodowy obszar, jakim jest bankowos¢
detaliczna (globalnie w projektach adresujacych klientéw indywidualnych
oraz SME inwestorzy ulokowali ok. 70% kapitatu®) i sg to:

* pozyczki (w tym spoteczno$ciowe),

* przelewy i transfer pieniedzy,

* platnosci,

° wymiana walut,

* poréwnywarki produktéw finansowych (optymalizujgce decyzje zakupo-
we),

* inwestycje kapitalowe oraz informacje inwestycyjne,

* infrastruktura bankowa.

Nie wszystkie te kategorie rozwijaja sie w réwnolegle we wszystkich kra-
jach. Otwartos¢ lokalnego regulatora finansowego, dostepnos¢ kapitatu, pe-
netracja internetu i smartfonéw — wszystkie te czynniki majg wplyw na to,
ktére kategorie FinTech’owe rozwijajq sie szybcie;.

5 Styczen 2016, Piotr Arak, Andrzej Bobinski PI Research
6 March 2016, Citi GPS, Digital Disruption. How FinTech is Forcing Banking to a Tipping Point.
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W Polsce widzimy kilka kategorii wyrézniajacych sie:

* platnosci — jestesmy wskazywani jako kraj bardzo szybkiego rozwoju no-
wych metod w tym zakresie, warto wymieni¢ choéby niektére z polskich
projektéw: iZettle, eCard, Dotpay, PayU, Blik, SkyCash,

e przelewy i transfer srodkéw: Azimo, Valuto.pl,

* waluty: Cinkciarz.pl, internetowykantor.pl,

* bankowe aplikacje mobile: INGMobile, mBank, IKO, BZ WBK24 mobile,
Alior mobile, Bank Millennium, Pekao24, PeoPay, Getin Mobile, Eurobank
mobile.

Wstepna analiza sklania nas zatem do pozytywnych wnioskéw. Jeéli jed-
nak przyjrzymy sie tej sytuacji zmieniajgc perspektywe analizy, wnioski beda
juz mniej optymistyczne. Czechy, Rumunia, Litwa, Lotwa i Estonia — wszyst-
kie te kraje mogg si¢ juz pochwali¢ szeregiem udanych wdrozefi w zakresie
modyfikacji technologicznej koncepcji dziatania banku, ktére bazujg na mo-
delu chmurowym. W Polsce pierwsze takie wdrozenie dopiero trwa. Warto
tutaj zaznaczy¢, ze rozwigzania chmurowe stanowig podstawe funkcjonowa-
nia startupéw, nie tylko wplywajgc na ich efektywnosc¢ kosztowg i pozwalajac
na szybkie i elastyczne skalowanie biznesu wokét najnowszych technologii,
ale takze ksztattujac specyficzng kulture pracy.

Ekosystem finansowy — w jakich obszarach i dlaczego pojawiaja sie nowi
gracze

Jednym ze Zrodet inspiracji do tworzenia nowych bizneséw w ekosystemie cy-
frowym jest analiza zapytari do wyszukiwarki, pozwalajgca zauwazy¢ trendy, ich
lokalizacje oraz nasilenie. Analizujac przestrzeri do rozwoju dla poszczegélnych
kategorii, poprzez zapytania do wyszukiwarki Google, mozna zaobserwowac
stabilny ogdlny trend rosnacy, zaréwno jesli chodzi o finanse ogdlnie (Europa —
15%, $wiat — 17%, Polska — 13% wzrostu w latach 2015 vs 2014), jak i w poszcze-
gblnych podkategoriach, np. bardzo szybko rosngcym obszarze wymian walut
(30% wzrostu) czy pozyczek (18%)’. Polski ekosystem FinTech’owy rozwija sie nie
tylko w efekcie powstawania lokalnych startupéw, ale réwniez dzieki zagranicz-
nym graczom. Skalowanie globalne jest wrecz zapisane w DNA kazdego nowe-
go podmiotu (nie tylko z sektora FinTech), ktéry zaktada osiggniecie znaczacych

7 Dane wewnetrzne Google
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udziatéw rynkowych w ramach gospodarki cyfrowej. Szczegdlnie rynki Europy
Srodkowo-Wschodniej, za wyjatkiem Polski, nie pozostawiaja wielkiego pola do
dziatania sprawiajac, ze startupy z krajow Battyckich czy Batkanéw od samego
powstania nastawione s3 na ekspansj¢ zagraniczng, w tym do Polski (przyktady
firm prezentuje ponizszy rysunek, przy czym sp6tki polskie oznaczone sg zielo-
nymi ramkami, a zagraniczne — czerwonymi).

Co charakterystyczne i powtarzajace si¢ nie tylko w sferze startupéw Fin-
Tech’owych to uzyskanie przewagi konkurencyjnej na bazie jednego produktu
czy ustugi i koncentracja na zbudowaniu warto$ci wokét potrzeb i doswiad-
czeniach klienta. Postawienie czlowieka w centrum procesu jest podstawg
innowacyjnych kultur korporacyjnych najwiekszych firm obecnych w cyfro-
wym wyscigu technologicznym, jak np. Apple, Google, Uber, Airbnb czy
Facebook. Technologia i zastosowany model biznesowy stanowig wytacznie
dopelnienie czynnika nadrzednego w budowaniu firm nowej generacji, jakim
jest koncentracja na potrzebie klienta, co np. potwierdza swoimi wynikami
badanie EY “FinTech adoption index”. Badanie przeprowadzone na 10 tys.
aktywnych cyfrowo uzytkownikach ustug finansowych w Australii, Kana-
dzie, Hongkongu, Singapurze i USA mialo na celu zrozumienie przez nich
stopnia adopcji rozwigzan i produktéw FinTech’owych oraz poznania prze-
widywan dotyczacych przysztosci. Respondenci EY zdecydowanie wskazali
jako wiodacy powdd zmiany dostawcy ustug finansowych fatwos¢ zatozenia
rachunku (43,4%), a nie ceng (tylko 15,4%), co wyraznie wskazuje, ze powody,

76 Magda Dziewgu¢, Google,Marta Guzek, Google, Michat Olczak, Obserwatorium.biz



dla ktorych spétki FinTech zostaly utworzone sg gtéwnymi czynnikami, dla

ktérych klienci postanowili z nich korzystac®.

Oprécz wspomnianych juz najpopularniejszych obszaréw dziatania star-
tupéw FinTechowych, jak pozyczki spolecznosciowe, wymiana walut, ptat-
nosci czy poréwnywarki, w przysztoéci mozemy sie spodziewaé dalszego
przejmowania rynku ustug finansowych przez startupy w efekcie wdroze-
nia Dyrektywy PSD2, ktéra utatwi podmiotom pozabankowym dostep do
rachunkéw bankowych oraz platnosci. Wejécie w $wiat otwartego API be-
dzie stanowilo dla bankéw zagrozenie nie tylko w kontekscie konkurencji
pozabankowej i FinTech’owej, ale réwniez obecnych rywali. Jednoczesnie dla
tych graczy, ktérzy potraktujg wdrozenie Dyrektywy nie tylko z perspektywy
compliance, ale takze okazji biznesowej, umozliwi zaoferowanie targetowa-
nym klientom swoich konkurentéw wysoko marzowych oraz innowacyjnych
produktéw.

Innowacyjne rozwigzania sg juz czeSciowo obecne w innych obszarach
ustug finansowych, jednak wraz z rozwojem ekosystemu cyfrowego i techno-
logii ich rozw6j powinien znaczaco przyspieszy¢, np. w takich obszarach jak:
* Swiat produktéw inwestycyjnych (zwlaszcza w oparciu o agregacje

i sztuczng inteligencje, ktéra pozwoli na szerszy dostep do pomocy wy-

sokiej jakosci, ulatwiajgc klientowi proces podejmowania decyzji, np. do-

radztwo z uzyciem rozszerzonej rzeczywistosci czy robotéw),

e produkty finansowe dla duzych firm i korporacji, ktére wraz z rozwojem
rowniez dolacza do ekosystemu cyfrowego — obecnie poszukujg one roz-
wigzan wspierajacych automatyzacje i integracje cyfrowa oraz zapewnia-
jacych bezpieczefistwo §wiadczonych ustug,

* rozwigzania oparte o technologie blockchain i distributed ledger — tu jako
przykfad projektéow, ktére tocza sie z udziatem startupéw oraz bankow
mozna wyrézni¢ projekt Enigma’ lub Ripple!® we wspédtpracy z Santan-
der; te rozwigzania majg szanse wykorzysta¢ sukces BitCoinéw do budo-
wania nowych bizneséw opartych o rozproszong wtasnos¢ i technologie
blockchain, ponadto dzigki oderwaniu od modelu centralnego pozwolg na
latwiejszy start nowych bizneséw.

8 http://www.ey.com/GL/en/Industries/Financial-Services/ ey-fintech-adoption-index
9 http://enigma.media.mit.edu/

10 http:/ /santanderinnoventures.com/founder-interview-chris-larsen-ceo-ripple-continued /
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Perspektywa nowego gracza—do czego (jesli w ogble) startup finansowy potrzebuje
tradycyjnego modelu bankowosci i dlaczego banki potizebuja startupéw

Banki staja sie partnerami startupow, inwestujac w rozwéj spétek FinTech’o-
wych, wymienmy choc¢by CitiGroup Ventures, ]J.P. Morgan, Goldman Sachs
czy Barclay’s. Dodatkowe zrédio wsparcia dla rozwoju nowych firm stanowiq
inkubatory czy akceleratory majace swe zrédio np. w konsultingu, jak FinTech
Innovation Lab — program mentoringowy Accenture realizowany w Nowym
Jorku, Londynie i Hongkongu, majgcy na celu polaczenie startupéw z ban-
kami, czy Fundusz Santander InnoVentures, majgcy swoje korzenie w banku
i zlokalizowany w Londynie.

Doskonaty przyktad budowania relacji pomiedzy bankami (oraz innymi
przedstawicielami tradycyjnego biznesu) a ekosystemem startupowym mamy
tez w Polsce — swoje stale grono uczestnikéw majg juz spotkania organizo-
wane przez firme D-Raft", zwlaszcza Demo Days, na ktérych startupy majq
okazje zaprezentowac swoje rozwigzania oraz porozmawiac z potencjalnymi
partnerami czy inwestorami.

W zwigzku ze wzrostem znaczenia innowacji i technologii dla klientow
ustug finansowych, nowym graczom jest coraz fatwiej wejs¢ na rynek i zdoby¢
zainteresowanie inwestoréw — w tym tradycyjnych bankéw — czego przykia-
dem moze by¢ Atom Bank, stworzony z mys$lg o ludziach w wieku 18-34 lat,
w calodci oparty o kanat bankowosci mobilnej, ktéry jeszcze przed urucho-
mieniem zyskat wsparcie BBVA. Réwnie ciekawym przypadkiem wspélpracy
z tradycyjnym graczem moze by¢ tez Loot, ktéry bazujgc na licencji bankowej
stworzyl w ciaggu 100 dni marke dedykowang studentom, koncentrujac sie
wylacznie na potrzebach i doswiadczeniu mtodych ludzi zwigzanych z ustu-
gami bankowymi.

Schodzac do poziomu wspélpracy produktowej startupy finansowe moga
sie integrowac z istniejgcymi uslugami bankowymi w celu budowy nowych
rozwigzan. Przykltadowo, w przypadku pozyczek spotecznosciowych, ban-
ki mogg wspélpracowaé ze startupami przekazujac im klientéw o nieak-
ceptowalnym dla nich poziomie ryzyka co miato juz miejsce w przypadku
wspoélpracy ING i Seedrs, Santander i Funding Circle czy RBS i Funding
Circle. W Polsce rynek pozyczek spoleczno$ciowych rozwija sie od 2008 r.
zapoczatkowany przez platformy Kokos.pl czy Finansowo.pl. Klienci jednego

11 http://d-raft.com/
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z wiekszych serwiséw, na ktérym mozliwe jest zawieranie tego rodzaju trans-
akcji pozyczyli juz ponad 100 min zt, przy czym dla poréwnania rynek pozy-
czek bankowych wg prognoz wynosi ok. 73 mld zf a rynek pozabankowych
firm pozyczkowych — ok. 5,1 mld zt (wg danych Zwigzku Firm Pozyczko-
wych'?). Z uwagi na wysoki koszt pozyskania pienigdza oraz poziom ryzyka
klientéw (dochodzacy do 8% wartoéci udzielanych pozyczek) rynek ten
rozwija si¢ znaczgco wolniej niz jego mozliwosci, co wida¢ po poréwnaniu go
z brytyjskim czy amerykarskim, gdzie jest wieksza otwartos¢ na rynek pozy-
czek spotecznosciowych, a, co za tym idzie, tatwiejsza konkurencja z bankami
i tradycyjnymi firmami z sektora pozyczkowego.

Innym scenariuszem jest udzial banku jako kanatu dostepu dla pozyczko-
dawcéw, tak jak w przypadku kooperacji Fidor Bank i Smava.

Innowacje w banku - kogo nasladowac¢i od kogo sie uczyé: challenger bank
czy startup

Dynamiczny rozwdj technologii wplywa na zmieniajgce sie oczekiwania
klientéw, co w potaczeniu z rosngcym zainteresowaniem pokolert wchodza-
cychna rynek pracy i zainteresowanych tworzeniem wiasnych firm powoduje,
ze uslugi finansowe bedg ewoluowaé w kierunku ich prostoty i wygody. Wie-
le dzisiejszych rozwigzan powstatlo w wyniku niezadowolenia z istniejgcych
produktéw lub proceséw finansowych badz w odpowiedzi na braki w eko-
systemie bankowym, jak np. Azimo, Internetowykantor.pl czy Finansowo.pl.
W ramach reakcji banki przyjmuja jedng z czterech strategii:

* negacji zagrozenia ze strony startupow,

° przejmowania lub inwestycji w startupy?®,

* ochrony wilasnych zasobéw przez blokowanie dostepu do kont uzytkow-
nikéw oraz przez wypracowanie rozwigzan biznesowych lub prawnych,
ktoére chronig istniejace status quo,

* pojscia Sciezkq rozwoju i utrzymania klientéw poprzez zaoferowanie in-
nowacyjnych rozwigzan i produktéw (challenger bank) czesto w koopera-
qji ze startupami lub firmami technologicznymi.

12 Zwiazek Firm Pozyczkowych, kwartalnik ProMeritum, 04/2016.
13 http:/ /santanderinnoventures.com/wp-content/uploads/2015/06/ The-Fintech-2-0-Paper.pdf
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Ktéra z tych strategii okaze si¢ najkorzystniejsza z punktu widzenia ban-
ku, nie jest w tym momencie oczywiste, jednak kolejne badania i rosnace
znaczenie innowacji wskazuje, ze strategia oparta o otwarto$¢ na wspélprace
i innowacje w kooperacji z firmami z sektora FinTech moze okazac¢ si¢ kluczo-
wa dla utrzymania relacji z klientem. Ciekawym przykltadem w budowaniu
innowacyjnych i masowych ustug finansowych dla klientéw moze by¢ koope-
racja Alior Banku oraz mBanku z firmg PayU we wdrozeniu ustugi zakupéw
z kredytem ratalnym w serwisie Allegro.

Doskonatymi przyktadami bankéw, ktéry podjety wyzwanie w wyscigu
technologicznymi ze startupami, sa:

* mBank z nowa odstong Personal Finance Management, wyszukiwarka,
integracjg z CRM, platformg Foreign Exchange oraz uslugami dla firm,

* Idea Bank z platforma chmurowsa, mobilnymi wplatomatami oraz Idea
Hubami.

Inng drogg jest stworzenie nowego banku od podstaw w oparciu o najnow-
sze rozwigzania technologiczne jak bankowos¢ mobilna i budowanie relacji
z klientem poprzez systemy lojalnosciowe lub oferowanie konkurencyjnych
cenowo ustug finansowych. Za dobry przykiad moze postuzyé Atom Bank
(Wielka Brytania) czy Number26 (Niemcy) w Europie oraz Orange Finanse,
a takze Alior Sync (obecnie T-Mobile Ustugi Bankowe) w Polsce.

Z uwagi na wyktadniczy przyrost innowacji technologicznych trudno
przewidzie¢, ktora z nizej wymienionych bedzie miata najwiekszy wplyw na
transformacje bankowosci. Warto jednak wskaza¢ kilka wyraznych trendéw,
ktére moga odegrac kluczowa role w sektorze FinTech:

e prostota ustug z wykorzystaniem aplikacji mobilnych,

* tozsamo$¢ cyfrowa oraz ustugi zaufane,

e otwarte API (rola Dyrektywa PSD2),

* biometria w ufatwieniu dostepu do rachunku,

* big data i analiza predyktywna/personalizacja,

* cyberbezpieczeristwo ustug finansowych,

* internet rzeczy (wartosci),

* wirtualna rzeczywistos¢,

* roboty doradzajace klientom,

¢ blockchain do budowy nowego ekosystemu FinTech (zdecentralizo-
wanego).
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Z uwagi na réznice w podejsciu do kwestii technologicznych, regulacyj-
nych i tworzenia biznesu optymalny model wspélpracy miedzy bankami
a firmami z sektora FinTech powinien opiera¢ si¢ na kooperacji i wspSlnym
budowaniu ram wspétpracy. Zdecydowanie warto podkresli¢ pozytywny
model wspélnego udziatu bankéw oraz firm z sektora FinTech w programach
akceleracyjnych, ktérych celem jest wsparcie innowacyjnosci i budowanie
kolejnych startupéw, ktére zredefiniujg ustugi finansowe i beda miaty duzy
wplyw na transformacje cyfrowa bankéw.



Maciej tuczak

Czlonek zarzadu Billon, firmy, ktéra dostarcza rozwigzanie block-
chain pieniadza elektronicznego dla bankéw-wydawcdéw, agentéw
rozliczeniowych, sprzedawcéw oraz konsumentéw.

W firmie Billon odpowiada za wspotprace z klientami. Rozpoczat ka-
riere pracujac dla amerykanskich bankéw inwestycyjnych, Goldman
Sachs w Nowym Jorku oraz Citibank w Londynie, gdzie zajmowat
sie sektorem TMT (Telecom, Media, Technology). Nastepnie dora-
dzat bankom oraz instytucjom finansowym w Europie i na Bliskim
Wschodzie, bedac konsultantem McKinsey. Nastepnie przez dwa
lata odpowiadat za strategie amerykanskiej grupy medialnej Viacom
(do ktorej nalezy m.in. MTV, Comedy Central, Nickodeleon, Viva). Od
2010 r. zwigzany z rynkiem ustug ptatniczych, najpierw w ramach
MasterCard, gdzie prowadzit projekty dla europejskich bankéw
wydawcdw oraz agentdw rozliczeniowych, nastepnie wspotzatozyt
Payleven, pierwszego europejskiego dostawce mobilnych terminali
pfatniczych, ktéry szybko zdobyt znaczacy udziat na rynkach ptatno-
$ci mobilnych Brazylii, Wielkiej Brytanii czy Niemczech.

Jest absolwentem SGH, uniwersytetu w St. Gallen (Szwajcaria),
studiowat takze w MGIMO (Rosja) oraz na UBA (Argentyna). Zna
cztery jezyki. Chciatby, aby jego SAAB stat sie zalazkiem kolekcji
young-timeréw.



Maciej tuczak, Billon

Blockchain

Blockchain moze zmienié¢ bankowo$¢ detaliczng, tak jak e-mail zmienit komu-
nikacje miedzy ludZzmi. E-mail zmienit (lub wyeliminowat) wigcej niz tylko
wysylanie listéw poczta tradycyjng — przeksztalcit odlegle od siebie rynki
i zachowania — rynek reklamy, wystawiania faktur, kontaktu miedzy rodzina-
mi, sposéb pracy w firmach oraz dochodzenia do porozumien biznesowych
czy skfadania ofert. Ograniczyt réwniez potrzebe niektérych podrézy stuzbo-
wych, stat sie podstawg do rejestracji w ustugach cyfrowych na stronach inter-
netowych, pozwala odnajdywa¢ znajomych na Facebooku czy Linkedinie.
Poczta elektroniczna doprowadzita do ogromnych zmian, ponadto dzieki niej
wiele 0s6b nauczylo sie korzystac¢ z komputeréw. Podobnie jak w przypadku
gry Saper w MS Windows, ktéra przez zabawe uczyta uzywania myszki oraz
prawego i lewego przycisku myszki.
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Dzi$ juz wiemy, Ze blockchain zmieni to, jak bedziemy realizowa¢ trans-
akcje. Blockchain pozwala jednoznacznie okredli¢, zrealizowaé, przeprowa-
dzi¢, rozliczy¢i zapisa¢ dowolng transakcje. Prawie wszystkie $wiatowe banki
korporacyjne podejmuja pierwsze préoby w ustugach korporacyjnych — np.
ewidencjonowanie szybko zmieniajacych sie udziatéw w akcjach gietdowych
firm!. Juz dzi$§ wida¢ te zmiane w bankowosci detalicznej, bankowosci trans-
akcyjnej — blockchain umozliwia pozyskiwanie nowych klientéw dla bankéw
i generuje z nich przychody bez ponoszenia kosztéw obstugi i kosztéw ope-
racyjnych zwigzanych z nimi, czyli pozwala skoncentrowa¢ si¢ na akwizy-
i i sprzedazy (réwniez x-sell) ustug. Pierwsze wdrozenia nastgpily wiasnie
w Polsce, poniewaz nasz kraj nalezy do $wiatowych lideréw zaré6wno w ob-
szarze bankowosci detalicznej, jak i mysli technologiczne;.

Warto przyjrzeé si¢ glebiej technologii, ktéra w raporcie Swiatowego Fo-
rum Ekonomicznego z czerwca 2015 r. zostala opisana jako zdecentralizowa-
ny system, ktéry ,spowoduje wyciecie posrednikéw w praktycznie kazdym
procesie ustug finansowych”2.

Bank to ustuga technologiczna do zarzadzania pieniedzmi

Obecnie bank to nie jest juz tylko instytucja zarzadzajgca ryzykiem finanso-
wym. To przede wszystkim instytucja technologiczna zarzadzajgca produk-
tem, ktéry nazywa sie ryzyko finansowe. Bez zaawansowanych rozwigzan
technologicznych zaden bank nie jest w stanie istnie¢. Dlatego tak wiele uwa-
gi i budzetéw bankowych jest poswiecanych na rozwigzania technologicz-
ne i wdrozenia nowoczesnych platform. Jednak, mimo ze banki starajg sie
by¢ konserwatywne i chcialyby wdraza¢ wszelkie nowosci technologiczne
w ostatniej kolejnosci, to nie mogga sobie na to pozwoli¢. Konkurencja i konsu-
menci juz teraz korzystajg z tych technologii. Stanie z boku i czekanie nie jest
opcja, ktéra pozwoli bankom na przetrwanie.

Potrzeba postepu technologicznego ma trzy gtéwne powody.

Po pierwsze, jest wynikiem zmian zachowan klientéw, ktérzy np. przestali
odwiedza¢ placowki bankowe na rzecz samoobstugi przez Internet’.

1 NBER Report: Blockchain Could Shift Balance of Corporate Power, New York University (NYU), professor
David Yermack, grudzien 2015

2 World Economic Forum, The Future of Financial Services, June 2015

3 Badanie OMNIBUS TNS OBOP, listopad 2015
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Po drugie, presja otoczenia radykalnie wzrasta. Firmy, takie jak Facebook
czy dostawcy poczty e-mail, chcg mie¢ kazdego uzytkownika Internetu jako
swojego klienta, wiec eliminujg wszelkie przeszkody stojace przed nim. Klien-
tem firm internetowych, np. Facebooka, moze bowiem zosta¢ kazdy. W mo-
delu firm internetowych nikt nie wymaga od nas skomplikowanych czyn-
nodci, by z tych ustug skorzysta¢. Nikt podczas pierwszej wizyty na wp.pl
nie podpisuje umowy, a firma wp.pl nie prosi o dane z dowodu osobistego.
I choé¢ réznice wynikajg m.in. z regulacji prawnych, to klienci nie interesujq sie
tym — chcg korzystaé z pieniedzy (a nie banku) tak samo wygodnie, jak z in-
nych ustug cyfrowych. Mozna byloby zignorowa¢ to poréwnanie, gdyby nie
fakt, ze Facebook i Google — obecnie dwie najpotezniejsze firmy konsumencie
w Internecie — aktywnie wkraczajg w obszar ptatnosci i ustug bankowych.
Google, posiadajacy relacje z 99% polskich internautéw?, rozwija ustuge Go-
ogle Wallet, a Facebook, obstugujacy ok. 13 mIn polskich uzytkownikéw (wie-
cej niz wszystkich klientéw bankowych z internetowym dostepem do ROR’a)
uzyskat licencje bankowa na cala Europe®.

Po trzecie, co najwazniejsze — obecne produkty bankowe na bazie dotych-
czasowej technologii nie s3 w stanie tak szeroko dotrzeé¢ do klientéw jak inne
ustugi cyfrowe. Dopiero zmiana technologiczna pozwoli bankom dotrze¢ do
dwéch grup klientéw:

* do nowych (nieubankowionych),

* dojuz istniejagcych w sytuacjach, gdzie istniejgca ustuga bankowa jest nie-
dostosowana do ich potrzeb. Dla zobrazowania — dzi$ nie da si¢ zrobic¢
pelnego przelewu bankowego wylgcznie na podstawie informacji pozo-
stawionych na Facebookowej Scianie znajomego o tresci: ,,Janku, tu masz
50 PLN". Bez robienia czegokolwiek wiece;.

Technologie ptatnicze nie nadgzajg za zmianami. Banki nie s3 w stanie
samodzielnie obstuzy¢ ptatnosci w sklepach i Internecie, zmuszone sg ko-
rzysta¢ przy tym z uslug firm posredniczacych, np. systeméw platniczych
izb rozliczeniowych. Przelewy miedzynarodowe wcigz kojarza si¢ z dtugim
czasem oczekiwania i wysokimi prowizjami. Nawet w kraju przelew z konta
w jednym banku na konto w innym wigze sie z dlugim czasem oczekiwania.

4 Badania Gemius, styczen 2016 .

5 Is Facebook Angling to Take on Banking?, Kevin Tynan, czerwiec 2015, http://www.americanbanker.com/
bankthink/three-ways-facebook-may-break-into-banking-1074647-1.html
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Nie mozna jednak poming¢ faktu, ze wiele krajéw jest catkowicie wytgczo-
na z systemu finansowego. W zwigzku z tym mozna zada¢ sobie pytanie,
dlaczego w czasach, kiedy wymiana informacji przebiega natychmiastowo,
ustugi finansowe wcigz sg oporne i przestarzate?

Internet w sposobie dziatania opiera si¢ na zalozeniach polegajacych na
otwartej nauce (open science), czyli dzieleniu sie informacjami, byciu otwar-
tym na nowe informacje i przekazywaniem ich za darmo.

W 1995 r. ekonomista James Orlin Grabe przewidywal, ze kryptografia
bedzie reprezentowac przysztos¢ pienigdza, bankowosci i finanséw. Podob-
nie wypowiadat si¢ w 1999 r. noblista Milton Friedman: ,Jedyna rzecz, ktérej
brakugje, ale niedtugo zostanie wynaleziona, to niezawodna e-gotéwka”. Cyfrowy pie-
nigdz, zdaniem Friedmana, miatby by¢ podobny do fizycznej gotéwki i po-
zwoli¢ na przekazanie jej dowolnej osobie na §wiecie bez zadnych posredni-
kéw i bez konieczno$ci znania tozsamosci drugiej osoby. , Taka rzecz powstanie
w Internecie i uprosci korzystanie z niego” — dodat.

Kto komu ufa?

Dlaczego nie da sie przekazac¢ 50 zt na Facebooku za pomocg jednego zdania? Bo
kto komu ma zaufaé i jak te wole (,,Janku, tu masz”) zamieni¢ w realizacje bardzo
skomplikowanej transakgcji finansowej (,masz 50 zI”). W technologii blockchain
jest to mozliwe dzigki integralnemu potgczeniu zaufania do danych z samymi da-
nymi. Blockchain pozwala natychmiast rozpozna¢ wole (,, przekazuje Jankowi”)
i wartosc (,,50 z1”) tej transakcji, umozliwi pobranie od autora 50 zf i natychmia-
stowe przekazanie Jankowi bez udzialu posrednikéw, czyli zaufanej trzeciej stro-
ny. Jesli Jan (lub jego bank, albo jego dostawca e-maila) korzysta z blockchaina, to
Jan otrzyma 50 zt. Ani autor, ani Jan nie bedg musieli nic zrobi¢, aby ta transakcja
doszta do skutku. Nie bedg musieli logowac sie do bankowosci online, podawac
wzajemnie numeréw telefonéw, kont bankowych albo adreséw do przekazéw
pocztowych. Dzigki wyeliminowaniu zaufanej trzeciej strony mozliwe jest rady-
kalne uproszczenie. Jan po prostu otrzyma 50 zt od autora. Jan bedzie miat 50 zt
wiecej, a autor 50 zt mniej.

Jednak na chwile pozostawmy ten trudny przyklad i przeanalizujmy
prostszy, z codziennego zycia.

Wiekszos¢ naszej (, konsumenta”) relacji z bankiem opiera si¢ nie na za-
ufaniu banku do nas, ale odwrotnie: na naszym zaufaniu do banku. Podajac
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numer naszego konta bankowego do pracodawcy ufamy, ze bank pracodawcy
wysle pienigdze do naszego banku. To zaufanie bierze sie z tradycji (bank,
jako instytucja zaufania), regut prawnych (prawo bankowe) i do$wiadczenia
(pienigdze zazwyczaj docierajg). Dopiero, gdy chcemy pozyczy¢ pienigdze
od banku, to wtedy bank musi zaufa¢ nam. A tak naprawde dopiero wtedy
bank musi potwierdzi¢, kim jesteSmy i oceni¢ naszg zdolnoé¢ kredytowa, czy-
li mozliwo$é¢ sptaty pozyczki. To rozréznienie przebiegu schematéw zaufania
jest jednym z fundamentéw uzasadnienia biznesowego i technologicznego
dla potrzeby wykorzystania platformy blockchain.

W technologii blockchain zaufanie nie jest oparte o kolejne potwierdzenie
przez tzw. niezaleznego arbitra faktéw (z ang. 3rd party authorisation), ale o za-
ufanie wynikajace bezposrednio z przedstawianych informacji. W blockchain
wola: ,,chce pozyczke na 1000 zt” jest tozsama z przekazaniem bankowi praw-
dziwej i gwarantowanej przeze mnie informacji: kim jestem (z wielokrotnym
potwierdzeniem mojej tozsamosci przez wielu réznych partneréw) oraz ile pie-
niedzy chce (1000 zt). Dzisiejsze pozyczki czy w ogole interakcje z bankiem to
pasmo bezustannych potwierdzen, ze ja to ja (np. logujac sie do banku trze-
ba coraz czeéciej podaé zapamietane hasfo i przepisa¢ hasto z SMS), a zleca-
jac transakcje trzeba wielokrotnie jg potwierdzaé (zapamietane haslo i znéw
przepisywanie hasta z SMS lub e-maila). Dzi$ w relacji z bankiem, instytucjq
zaufania, nikt nikomu nie ufa i kazdy non-stop weryfikuje drugg strone (,,czy
na pewno jest to strona mojego banku, a moze ktos sie pod nig podszy1?”®).

Z czego sie bierze dzi$ zaufanie i ile ono kosztuje?

Dlaczego ufamy bankowi — czyli de facto technologii bankowej?

Bank to nic innego jak ksigzka z cigglym zapisywaniem kto, komu i ile jest
winien oraz kto ile ma pieniedzy. Dzi$ ta ksigzka (ksiega gléwna banku) jest
przechowywana cyfrowo na serwerach bankowych.

Dostep do tych serweréw opiera si¢ o kombinacje: login + hasto. Czyli kaz-
dy, kto ja zna (lub jg ztamie) moze przeczytac i zmieni¢ zawarte w niej infor-
macje. Znakomita wiekszos$¢ przestepstw elektronicznych opiera si¢ wladnie
na zmianie takich zapiséw w wyniku wykradzenia haset i loginéw z central-
nego serwera w banku.

6 Ataki wyludzajace dane klientéw to codziennosé: http://www.bankier.pl/wiadomosc/ Atak-phi-
shingowy-na-klientow-mBanku-7242596.html, marzec 2015
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Maksymalne mozliwe zabezpieczenie tychze serweréw jest priorytetem
operacyjnym banku. Niestety, wigze sie to z ogromnymi kosztami oraz kom-
plikuje procesy wewnetrzne’. Komplikuje takze procesy zewnetrzne i ustugi
dla klientéw, przez co bank nie moze by¢ obecny tam, gdzie tak naprawde sa
oni obecni, np. nie ma mozliwosci wystania pieniedzy wiadomoscig na Face-
booku. Tym samym bank nie moze zarabia¢ na obstudze klientéw, skoro nie
potrafi i nie moze ich obstugiwac.

Ten zamkniety uktad tworzy tzw. btedne kolo technologiczne® bank wy-
daje ogromne pienigdze na ochrone pieniedzy klientéw tworzac bezpieczne
systemy, ale sg one tak bardzo bezpieczne, Ze az nieuzywalne, wiec bank nie
jest w stanie na nich zarabia¢ (bo nikt ich nie chce uzywac), z racji czego musi
pobierac¢ od klientéw wysokie optaty za inne ustugi (np. drogie kredyty), aby
utrzymywac wlasne drogie systemy bezpieczernistwa.

Obecna centralna infrastruktura bankowa (czyli przetwarzanie wszelkich
danych w drogich i nieoptymalnych serwerach) jest catkowicie nieefektywna
- regularnie ogranicza dostep do ustug, prawie catkowicie eliminuje komfort
uzywania i nie pozwala na wprowadzanie ustug tam, gdzie klienci wspédtcze-
$nie spedzaja czas, cho¢by w serwisach internetowych.

Dodatkowo to niefunkcjonalne zaufanie jest bardzo drogie. W opinii bran-
zowych ekspertéw koszt utrzymywania (bez uzywania) jednego rachunku
ROR (nie liczac generowanych transakgji) to ok. 50 euro rocznie. Dostawcy
technologii bankowych, tzw. ksigg gtéwnych bankéw, rozpoczynajg cenniki
od ok. 40-50 euro za jednego klienta (konsumenta).

Jesli dodamy do tego koszty obstugi klientéw, ktérzy aktywnie ko-
rzystajg z ROR, catkowite koszty obstugi ROR’a sg duzo wyzsze. A duza
cze$¢ dzialan klientéw wecale nie przynosi przychodéw, np. kazde logowa-
nie si¢ klienta do rachunku, otrzymanie i wyslanie przez niego przelewu,
przeniesienie sSrodkéw pomiedzy rachunkami, przygotowanie zestawienia
miesiecznego, wyszukiwanie historycznej transakcji, przygotowanie zlece-
nia stafego, etc.

7 Banki przed skokiem w technologie i w koszty, Jacek Ramatowski, NBP, http:/ /www.obserwatorfi-
nansowy.pl/tematyka/bankowosc/banki-przed-skokiem-w-technologie-i-w-koszty /

8 Handbook of Safeguarding Global Financial Stability: Political, Social, Cultural, and Economic Theories and
Models, Gerard Capio, Williams College, Elsevier, 2012
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Dlaczego rozwigzaniem probleméw bankowosci detalicznej jest blockchain?

Blockchain to kolejny etap rozwoju przetwarzania danych (baz danych). To
spos6b na zamiane kilku stéw z Facebookowej $ciany na w pelni zautomaty-
zowany proces bezpiecznego przekazania pieniedzy od nadawcy do odbiorcy
bez udziatu poérednikéw (i generowanych przez nich kosztoéw), ale z peing
bankowgq gwarancja realizacji takiej transakcji.

Dotychczasowe systemy (bazy danych) nie pozwolg na zrealizowanie tego
typu transakcji, poniewaz sa:

* przetrzymywane centralnie — czyli wszelkie informacje znajduja sie za-
wsze w centralnej bazie, co znaczy, ze nigdy nie znajduja sie poza nig,
a tym samym centralna baza danych nie potrafi w sposéb automatyczny
(i autonomiczny) korzysta¢ z obcych zasobow,

* administrator bazy danych zna login i hasto kazdego uzytkownika bazy
danych — czyli bankowa baza danych wymaga, aby uzytkownik zalogo-
wal sie do banku (a nie Facebooka) w celu realizacji zlecenia; prawdziwe
zagrozenie centralnego rejestru hasel i loginéw lezy w ryzyku ataku hac-
kerskiego — wystarczy zaatakowac jeden staby punkt calej bazy, aby otrzy-
mac dostep do wszystkich haset i loginéw zebranych w bazie’,

* awaria centralnej bazy danych blokuje wszystkim uzytkownikom do-
step do korzystania z bazy — czyli gdy serwer centralnej bazy danych nie
dziata, zaden uzytkownik nie ma dostepu; problem ogélnie podsumowat
juz w 2010 r. pan Michal Mazur, dyrektor w firmie Sygnity: , Ztozonos¢
i stopiei komplikacji technicznej wspoétczesnych systeméw bankowosci
elektronicznej powoduje, iz dosy¢ czesto wyjasnienie przyczyn w sposob
prosty jest niemozliwe dla ludzi niebedacych fachowcami. Z tego powodu
banki najczesciej bardzo ogélnie méwig o przyczynach awarii”.

Rozwigzaniem powyzszych probleméw oraz wynikajgcych z nich kon-
sekwencji sg platformy blockchain — wielowymiarowe rozwigzania przede
wszystkim 1aczace bazy danych oraz sposoby zabezpieczenia dostepu do
nich. W przeciwieristwie do obecnie stosowanych platform technologicznych
majg inng strukture (architekture), inne rozwigzania bezpieczenstwa oraz wy-
korzystujg inny typ zasobéw (chmure zamiast serweréw).

9 MoneyGram Fined $100 Million for Wire Fraud, Brian Krebs, http:/krebsonsecurity.com/2012/11/money-
gram-fined-100-million-for-wire-fraud/
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Po pierwsze, w blockchainie dane nie s przetrzymywane centralnie, ale
mogg by¢ w pelni rozproszone. Tym samym nie znajduja si¢ one w jednym
miejscu, a w wielu. Ten schemat jest zbiezny z chmurg obliczeniowg, np. Mi-
crosoft Azure.

Po drugie, nie ma kogo$ takiego jak administrator, bo ewentualny zarza-
dzajgcy danymi nie zna haset ani loginéw innych uzytkownikéw. Nie zna ha-
sel, poniewaz nie sg one przetrzymywane w centralnym rejestrze i zna je tylko
wlasciciel hasta. Dzieki temu nie ma obawy, ze te dane (hasla) zostang skra-
dzione i wykorzystane do przestepstwa. Hasla i loginy, podobnie jak sama
baza danych s3 rozproszone i mogg by¢ np. przetrzymywane w chmurze.
Brak centralnie przetrzymywanych haset ma kluczowe znaczenie z punktu
widzenia kosztéw bankowych — brak potrzeby ochrony wrazliwych danych
(haset) eliminuje konieczno$¢ budowania, utrzymywania i zarzadzania dro-
gimi systemami ochrony teleinformatycznej. Eliminuje tez co$ bardziej proza-
icznego, a znacznie czestszego — bledy ludzkie i wyludzanie danych™.

Po trzecie, poniewaz nie ma centralnego punktu (z ang. central point of fa-
ilure), nie wystepuje ryzyko ,odcigcia” innych uzytkownikéw od dostepu do
bazy danych w wyniku awarii ,,centrali”. To ryzyko nie wystepuje z racji tego,
ze taka centrala nie istnieje. Dzieki temu mozna dostarcza¢ 100% dostepne
systemy zbudowane na blockchainie, poniewaz interakcje pomiedzy uczest-
nikami mogg zachodzi¢ bez udziatu centralnego punktu czyli bez centralnej
autoryzacji (z ang. 3rd party authorisation).

We wrzesniu 2015 r. Swiatowe Forum Ekonomiczne opublikowato raport
»Deep Shift — Technology Tipping Points and Societal Impact”. Raport zakta-
da, Ze do 2025 r. 10% $wiatowego PKB ma by¢ powigzane z technologia block-
chain. W efekcie nalezy spodziewac sie:

* zwiekszenia integracji finansowej na rynkach rozwijajacych sie i wschodza-
cych w wyniku korzystania z ustug finansowych opartych o blockchain,

* eksplozji aktywéw zbywalnych w momencie, kiedy wszystkie rodzaje
wartoéci wymiennych bedg mogty by¢ przechowywane na blockchainie,

* lepszych rejestréw wiasnosci na rynkach wschodzacych oraz mozliwosci
przeksztalcenia wszystkiego w zbywalne aktywa,

* kontraktéw i ustlug prawnych coraz bardziej przywigzanych do kodu
zwigzanego z blockchainem, ktére miatyby by¢ uzyte, jako nierozerwalne
escrow albo programowo zaprojektowane inteligentne umowy,

10 Phishing danych
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e zwiekszenia przejrzystoéci w momencie, kiedy blockchain bedzie global-
ng ksiega przechowujgca wszystkie transakgje.

Zdaniem ekonomistéw Forum technologia blockchain znosi konieczno$é
korzystania z trzeciej strony w zapewnieniu bezpieczenistwa w finansach,
kontraktach i glosowaniach.

Komisarz US Securities and Exchange Commission, Kara Stein, uwaza, ze
mozna sobie wyobrazi¢ $wiat, w ktérym pozyczki papieréw warto$ciowych,
transakcje repo i finansowanie depozytu sa do przesledzenia poprzez trans-
parentny taricuch blokéw, co moze zrewolucjonizowaé podejscie srodowiska
regulacyjnego do monitorowania ryzyka systemowego w tych dziedzinach.

Dlaczego dla wielu $wiatowych bankéw brak centralnej bazy danych, brak
ryzyka utraty hasel i brak centralnej autoryzacji jest tak wielka nadziejq na
kolejny etap rozwoju bankowosci

Najprosciej przytoczy¢ przyktady dziatann duzych instytucji, w szczegé6lnosci
bankéw korporacyjnych.

e Konsorcjum ok. 40 bankéw korporacyjnych, nazwane R3CEV, ekspery-
mentuje tgczac kilka pozornie rozdzielnych obszaréw. Laczy blockchain
(czyli firmy zajmujace sie tg technologig), bankowos¢ korporacyjng (np.
obszar obligacji, akredytyw, wielkokwotowych transgranicznych przele-
woéw zabezpieczonych depozytami i rachunkami escrow) z wydzielony-
mi zespotami odpowiedzialnymi za badanie innowacji w bankach (z ang.
fintech labs).

e (Citibank zorganizowat poszukiwania rozwigzania blockchain dla pfat-
nosci peer-to-peer, wybierajac polska firme Billon jako najlepsze globalne
rozwigzanie'.

* Goldman Sachs (réwniez uczestnik R3CEV) w raporcie z grudnia 2015"
powiedzial: ,technologia blockchain zmienia wszystko, co wiemy o ban-
kowosci”. Bank dodal réwniez, ze przeznaczy kilka miliardéw dolaréw na
rozwoj biznesowych zastosowar tej technologii.

11 Citi Announces Top Innovations from Citi Mobile Challenge in Jerusalem, London, Nairobi and Warsaw,
http://www.citigroup.com/citi/news/2015/150528a.html

12 What if I Told You ... the Blockchain Could Disrupt ... Everything, Goldman Sachs, grudzien 2015, http://
www.goldmansachs.com/our-thinking/pages/macroeconomic-insights-folder/what-if-i-told-you/report.pdf
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JP Morgan, Daniel Pinto, szef bankowosci korporacyjnej i inwestycyjnej,
w corocznym liscie do pracownikéw przekazal, ze bank powotal zespoty
R&D i w efekcie wdrozeri technologii blockchain. Dodat, ze coroczny bu-
dzet 9 mld dolaréw przeznaczany na wewnetrzne rozwigzania technolo-
giczne jest wystarczajagcym powodem dla znaczacych inwestyciji.

Barclays w maju 2015 r.”* powiedzial, Ze technologia blockchain jest lepsza do
zawierania transakcji niz obecnie stosowane przez bank rozwigzania. W pierw-
szej fazie bank skupit sie na rozwigzaniu problemu bancassurance, w szczego6l-
noéci na ubezpieczeniach samochodéw, aby wystawca polisy mégt Sledzi¢ cykl
zycia samochodu i odnotowywac ewentualne wyptaty odszkodowan w block-
chainie, ktéry krazytby wraz z samochodem po rynku wtérnym.

UBS powotat zespét Crypto 2.0, ktéry ma zajmowac si¢ problemem , smart
kontraktéw”, czyli zastosowanie blockchain do wydania obligacji, wyli-
czenia stopy procentowej, wyplaty kuponu oraz procesu wykupu obliga-
¢ji po uplywie terminu (z ang. bond maturity process).

Dzieki blockchain, banki moga dostarczy¢ kilka lub kilkanascie najwaz-

niejszych cech wspélczesnych ustug bankowych

Bezpieczenistwo — fakt, ze blockchain jest rozproszong baza danych powo-
duje, ze atak hackerski jest praktycznie niemozliwy, przez co redukuje wy-
magania wobec utrzymania serweréw i poprawia bezpieczeristwo bankéw.
Przejrzystos¢ — dane odbiorcy i nadawcy platnosci w sposéb zakodowa-
ny sg zapisane w kazdym blockchainie i dane te s3 mozliwe do wgladu.
W efekcie, blockchain zawiera informacje o kanatach przeptywu pienie-
dzy w systemie finansowym oraz o rynkach, na ktérych jest uzywany.
Prywatnoé¢ — dane osobowe nie muszg by¢ wymieniane pomiedzy uczest-
nikami transakcji ograniczajgc liczbe danych, jakie muszg by¢ przetwa-
rzane i jakie moga zosta¢ przechwycone np. w transakcji transgraniczne;j.
Przypisanie danych osobowych do danych uzytkownika moze nastepo-
wacé np. jedynie w banku. Dodatkowo pozwala to na oszczedno$é czasu
i pieniedzy przy realizacji kazdej transakcji.

Ryzyko — poniewaz nie ma jednego podmiotu sprawujgcego kontrole, nie
istnieje ryzyko utraty kontroli oraz ze ekosystem moze dziata¢ bez przerw.

13 Blockchain: understanding the potential, https://www.barclayscorporate.com/content/dam/corppublic/corpo-
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To pozwala bankom na wyeliminowanie ryzyk operacyjnych zwigzanych
z m.in. zmianami i awariami obecnych, centralnych, systemdw.

* Szybkos¢ — poniewaz dzigki blockchain transakcje moga odbywac¢ sie bez
posrednikéw i centrum autoryzacyjnego, czas realizacji transakcji zostat
skrécony wytacznie do czasu potrzebnego dwoém stronom transakeji na
skomunikowanie sie. Pozwala to bankom na oferowanie ustug z natych-
miastowym (a nie pozornym) czasem rozliczenia. Przygotowanie, zre-
alizowanie, autoryzacja i rozliczenie transakcji w blockchain jest jednym
zdarzeniem majacym miejsce w czasie rzeczywistym bez rozbijania tych
czynnoéci na pojedyncze zdarzenia w réznych systemach bankowych.

* Wydajno$¢ — systemy rozproszone umozliwiajg wielokrotnie wyzsza
wydajnos$é niz rozwigzania centralne. Dostep do informacji potrzebnej
w transakgji blockchain nie wymaga interakcji z centralng baza danych
(poniewaz jej nie ma). Dzieki temu banki nie muszg rozbudowywac wta-
snej infrastruktury (i planowac¢ jej na maksymalne obcigzenie), ale moga
dynamicznie wykorzystywaé zewnetrzng moc obliczeniowq (z ang. thro-
ughput i scaling).

e Transparentno$¢ — dzieki blockchain ryzyko nieautoryzowanego udziatu
posrednikéw jest eliminowane (np. zachowania korupcyjne). Pozwala to
na wdrozenie w pelni automatycznych (bezobstugowych) procedur, m.in.
identyfikacji klienta, przeciwdziatania praniu brudnych pieniedzy, finan-
sowania terroryzmu (z ang. KYC, AML), bialych i czarnych list uzytkow-
nikéw. Catkowicie eliminuje to wysokie koszty, przeznaczane dzi$ na te
procedury, ktére nie zwiekszajg zZrédet przychodéw bankowych.

* Efektywno$¢ kosztowa — dzieki wspoétdzieleniu infrastruktury technolo-
gicznej (rozproszona baza danych w chmurze) nastepuje radykalne obni-
zenie kosztow. To pozwala na wyeliminowanie przeszkéd (z ang. friction)
takich jak reczne dziatania w przestarzatej infrastrukturze bankowej. Dzie-
ki temu banki beda w stanie konkurowac z podmiotami o innej strukturze
technologicznej i kosztowej, takimi jak np. spéiki technologiczne (z ang.
fintech). To pozwoli bankom na obnizenie kosztéw, dziennej ptynnosci
oraz (w mniejszym wymiarze) potrzeb kapitatowych.

* Dostosowanie — rozproszona baza danych pozwala bankom na oferowa-
nie swoich ustug (finansowych) w nowo powstajacych obszarach rynko-
wych, gdzie tradycyjne rozwigzania sa nieadekwatne. Ustugi rozliczen
pomiedzy urzadzeniami w Internecie Rzeczy (z ang. Internet of Things)
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jest mozliwe jedynie w modelach machine-to-machine, bez zaangazowania
konicowego uzytkownika (np. automatyczna oplata autostradowa).

Kryptowaluty daly poczatek technologii blockchain i distributed ledger
technology

W pierwszej fazie rozwoju blockchaina uzytkownikami byli cyfrowi alter-
globalisci, ktérzy stworzyli rozwigzania technologicznie bezpieczne, ale bez
udzialu bankéw. Wieloletnia préba rozwigzania antybankowego bitcoina
potwierdzita, ze blockchain jest technologicznie rozwigzaniem doskonatym.
Pokazata réwniez, ze do powszechnego uzycia wymaga on zaufania, ktére
majg jedynie banki. W efekcie bitcoin, podobnie jak inne krypto-waluty (do-
gecoin, etc.) ma ogromng zmienno$¢ wartoéci (od 1-1215 do obecnych ok. 400
dolaréw), a w efekcie nie jest rozwigzaniem bazowym z punktu widzenia
prowadzenia biznesu. Wiele z cech blockchaina zostato wdrozonych w kryp-
towalutach. Réznice pomiedzy rozwigzaniem technologicznym blockchain
a zastosowaniem biznesowym bitcoin (i innymi) wynika z zalozeri i wyma-
gan cyfrowych alterglobalistow. Wsrdd tych specyficznych wymagan krypto-
walut, dwa odgrywajg kluczowa role:

* brak wydawcy pienigdza (banku centralnego, komercyjnego), co wymu-
sza koniecznos$¢ ,tworzenia pienigdza” w wyniku operacji matematycz-
nych (kopanie, z ang. minning). Jedynie stworzenie pierwszego blockcha-
ina w infrastrukturze bankowej (tzw. genesis block) eliminuje ten problem.

* Konieczno$¢ cigglego uzgadniania transakcji w wyniku braku zaufane-
go wydawcy pienigdza (banku). To wymusza potrzebe tzw. konsensusu
(z ang. consensus voting), ktéry powoduje dwa duze problemy kryptowa-
lut. Po pierwsze, nieefektywne wykorzystywanie zasobéw. Problemem
jest wymog, ze wszystkie elementy rozproszonej bazy musza uzgadnia¢
czy dana transakcja jest uczciwa, czy nie. Po drugie — duze op6znienia.
Poniewaz dang transakcje musi uzgadniaé wielu uczestnikéw, wydtuza
to czas trwania transakcji, tym samym tracgc natychmiastowos¢. Jedy-
nie w oparciu o zaufanie do bankowego genesis block (z ang. indispu-
table ownership), mozna wyeliminowa¢ problem opdznieni (uzgadniania)
transakgji.

Wszystko to stato si¢ mozliwe, dzieki zupelnie réznemu od bankowego
modelu prywatnosdci. W systemie bankowym informacje o transakcjach sg
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ukryte przed spoteczeristwem, natomiast w przypadku bitcoina i innych
kryptowalut wszystkie informacje o transakcjach zapisane s3 w publicznej
rozproszonej bazie, jednak nikt nie ma dostepu do informacji o tozsamosci
poszczegdlnych uzytkownikéw.

Bitcoin cechuje sie wcigz stabg infrastrukturg, duzg zmiennoscig, brakiem
regulacji, trudnoécig w wycenie, a gieldy bitcoina mogg by¢ podatne na ataki,
ale mimo to po siedmiu latach zdobyt ogromng popularno$é, liczba jego uzyt-
kownikéw stale roénie, a inwestorzy ochoczo wspierajg startupy bitcoinowe.

Oczy najwiekszych instytucji zaréwno finansowych, jak i technologicz-
nych skierowane sg nie w strone samego bitcoina, a technologii, na ktdrej sie
opiera distributed ledger technology, bo okazata sie niezwykle stabilna i odpor-
na na réznorodne ataki. Otwarty system typu peer-to-peer wymagat stworze-
nia niezawodnej bazy danych, ktéra jednoczesnie bytaby publicznie dostepna
i to ona wzbudza najwieksze emocje.

Blockchain jest technologia, ktéra stoi u podstaw bitcoina i obecnie po-
wszechne jest przekonanie, Ze to wlasnie ten pierwszy jest duzo wazniejszym
wynalazkiem od tego drugiego. Uwazajg tak m.in. eksperci The Bank of En-
gland, ktérzy juz w 2014 r. udostepnili dwa raporty ,Innowacje w technolo-
giach platniczych i pojawienie si¢ walut cyfrowych” i ,Ekonomia walut cyfro-
wych”, w ktérych zauwazyli, ze technologia Blockchain pozwoli nie tylko na
spore oszczednosci, ale takze moze by¢ receptg na problemy w postaci ryzyka
kredytowego, ryzyka braku ptynnosci finansowej i ryzyka operacyjnego.

Informacja o wszystkich transakcjach od momentu powstania jest zapisy-
wana w blockchainie. Jakakolwiek préba ingerencji w historyczne informa-
cje zostataby natychmiast zauwazona, poniewaz kazdy kolejny blok posiada
sume kontrolng bloku poprzedniego.

Kazda transakcja w sieci wigze si¢ z przesledzeniem historii pochodzenia
danej monety az do momentu jej emisji, w zwigzku z czym podwéjne wyda-
nie srodkéw nie jest mozliwe. W momencie emisji algorytm generuje nowy
blockchain z wykorzystaniem klucza publicznego oraz dwéch funkgji skré-
tu SHA256 i RIPEMD-160. Klucz publiczny natomiast wywodzi sie z klucza
prywatnego poprzez multiplikacje krzywych eliptycznych. Klucz prywatny
pozwala na przeniesienie Srodkéw pomiedzy uzytkownikami.

Kryptografia klucza prywatnego stanowi podstawe dzialania catego Inter-
netu. Gdyby nie krzywe eliptyczne i wykorzystanie duzych liczb pierwszych,
Internet, jaki znamy, nie mégtby istnie¢, poniewaz wszystkie zabezpieczenia
opieraj sie wladnie na tego typu kryptografii.
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Blockchain, jako nowy rodzaj bazy danych, daje szereg zupeitnie nowych
mozliwosci. Moze pozwoli¢ na stworzenie niezawodnych systemoéw gietdo-
wych, systeméw bankowych, systeméw wyborczych, a takZze na tworzenie in-
teligentnych kontraktéw, zaawansowanej ekonomii w grach komputerowych
i rozw¢j Internetu rzeczy.

We wrzeéniu 2015 r. The Wall Street Journal cytowat stowa prezesa IBM
Research, Arvinda Krishna, ktéry powiedziat: , Przez ostatni rok badacze roz-
wijali wlasng wersje cyfrowego rejestru. System moze zapisywac transakcje na
przyklad pomiedzy bankami albo firmami dzialajacymi miedzynarodowo”.

Z kolei Open Ledger Projekt ma pozwoli¢ firmom na stworzenie wlasnych
rozwigzan opartych na rozproszonych rejestrach bez koniecznosci tworzenia
swoich Blockchainéw, takich jak bitcoin albo Ethereum.

Technologie taricucha blokéw wykorzystuje juz Nasdagq, ktéry pod koniec
2015 r. udostepnit swoj produkt Nasdaq Ling. Linq jest czeécig Nasdaq Private
Market. Platforma pozwala na handel akcjami a dokumentacja jest zarzadza-
na cyfrowo poprzez wykorzystanie platformy opartej na blockchainie.

Nad mozliwo$ciami wykorzystania taricucha blokéw pracujg takze Visa,
MasterCard, PayPal, Londyriska Gielda Papieréw Wartosciowych czy Austra-
lian Securities Exchange (najwieksza australijska gietda papieréw wartoscio-
wych).

Chris Skinner, uznany wizjoner $wiata FinTech, opublikowat w Ameri-
can Banker artykut', w ktérym rozwaza czy blockchain ma szanse zastgpic
SWIFT (Stowarzyszenie na rzecz Swiatowej Miedzybankowej Telekomunika-
¢ji Finansowej). Artykul ten wywotatl duze poruszenie w branzy bankowej,
poniewaz dla wielu bankieréw jest to rzecz niewyobrazalna. SWIFT jest pod-
stawgq przemystu bankowego na calym Swiecie, jest to sie¢ stworzona w latach
70. Poprzedniego wieku, ktéra posredniczy w transakcjach pomiedzy banka-
mi, domami maklerskimi, gietdami i innymi instytucjami finansowymi. Kaz-
dego dnia w sieci realizowanych jest ok. 14 mIn operacji. We wrzes$niu 2010 r.
z sieci korzystalo ponad 9 000 instytucji finansowych z 209 krajéw.

Zdaniem wielu to wtasnie technologia rozproszonej ksiegi gléwnej moze
wyprze¢ 40-letnig sie¢. Blockchain, za ktéra stoi wiecej mocy obliczeniowej niz
za dowolnym projektem otwartozrédiowym w historii, moze fundamentalnie
przeksztalci¢ system bankowy. SWIFT jest jedynie systemem wymiany infor-

14 Will the Blockchain Replace Swift?, Chris Skinner, marzec 2016, http://www.americanbanker.com/bankthink/
will-the-blockchain-replace-swift-1079740-1.html
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magji i nie przechowuje zadnych aktywoéw, a zaangazowanie SWIFT w inicja-
tywe blockchain moze sugerowa¢, ze po prostu zaadoptuje nowg technologie.
,Jestem przekonany, ze juz za kilka lat kazdy z nas bedzie na co dzier korzy-
sta¢ z technologii blockchain i wiekszo$¢ oséb nawet nie bedzie sobie zdawata
z tego sprawy” napisat Daniel Haczyk, wlasciciel serwisu bitcoinet.pl.

W listopadzie 2015 r. Microsoft oglosit , Blockchain, jako ustuge” wprowa-
dzajac pierwsze ustugi finansowe oparte o blockchain i bitcoin do Microsoft
Azure - platformy obliczeniowej w chmurze. Ustuga Microsoftu udostepnia
mechanizmy pozwalajace na przetwarzanie danych i ich przechowywanie. Sg
to narzedzia dla deweloperéw, ktére pozwalajg m.in. na szybki rozwoj inte-
ligentnych kontraktéw opartych o zintegrowane srodowisko deweloperskie
oraz o prywatne i pétprywatne srodowiska taficucha blockchain. Zapewni
to elastyczno$¢ i rozciggliwos¢, na ktérej zalezy wielu uczestnikom, a przede
wszystkim sprawia, ze korzystanie z technologii blockchain stato sie duzo
tansze, fatwiejsze i przyjemniejsze.

Model 1: Tradycyjna bankowos¢é — wszystko wpisywane w jednym miejscu
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Model 2: Kryptowaluty — wszyscy wszystko musza uzgodnié

Model 3: Bankowy Blockchain — zaufanie do bankéw, transakcje bez po-
$rednikéw

98 Maciej tuczak, Billon



Blochchain w ustugach platniczych

Blockchain czesto jest blednie utozsamiany z bitcoinem. Ponizej poréwnanie

dwéch typéw rozwigzan opartych o technologie blochchain: rozwigzania

kryptowalut (np. bitcoin) oraz distributed ledger technology (np. billon, czyli

pierwszego komercyjnego wdrozenia technologii blockchain w banku')

Kryptowaluty vs. Distributed ledger technology — obszary techniczne

Obszary techniczne

Distributed ledger tech-

Kryptowaluty

nology (np. billon) (np. bitcoin)
Technologia blockchain tak tak
Czy uzywanie wymaga jakiejkolwiek | nie tak
wiedzy technicznej?
Mozliwos¢ podwdjnego wydawania nie nie
tych samych srodkéw (z ang. double
spend)
Wtasnos¢ srodkéw nalezy wytacznie | tak tak
do jednej osoby
Baza danych przetrzymywana cen- nie nie
tralnie
Czas trwania transakcji natychmiast do 10 min.

(czas konieczny do po-
twierdzenia transakcji)

internetowym?

Czy jest techniczny koszt realizacji nie tak

transakcji? (koszt 3rd party authori-
sation'®)

Mozliwosc¢ zarzadzania srodkami tak tak

z réznych urzadzen

Mozliwos¢ indywidualnego dostoso- | tak nie

wania poziomu zabezpieczen

Czy tatwo zintegrowaé np. w sklepie | tak tak

15 Jest to pierwsze zastosowanie technologii blockchain zgodnie z przepisami pienigdza elektronicz-
nego opisanego w dyrektywie Unii Europejskiej 2009/110/WE z 2009 r. oraz przepisach lokalnych

poszczegdlnych panstw czlonkowskich

16 Kazda transakcja w bitcoin wymaga autoryzagji (3rd party authorisation wykonywane przez nody — ser-
wery posredniczace). Obecnie jest mozliwa bezplatna autoryzacja, ale czas oczekiwania na autoryzacje
wynosi ok. 60 minut. Od 2040 r. (gdy zostanie wykopany ostatni bitcoin) wszystkie autoryzacje, czyli

transakcje, beda ptatne. Wynika to z koniecznosci pokrycia kosztow i zysku nodéw autoryzacyjnych.
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Kryptowaluty vs. Distributed ledger technology — obszary formalno-prawne

Obszary formalno-prawny Distributed ledger tech- | Kryptowaluty
nology (np. Billon) (np. bitcoin)
Zrédto podstawy pochodzenia ustawa algorytm
drodkow
(bank wydawca) (maszyna kontrolowana
przez nieznanych uzyt-
kownikéw (z ang. bitcoin
minors)
Czy jest to nowa waluta? nie tak
Zgodnos¢ z regulacjami prawnymi tak nie
(prawo bankowe, AML, KYC)
Czy jest stabilny finansowo? tak nie
(1 ztoty to zawsze 1 (dzi$ 1 bitcoin to $400,
ztoty) w 2015 — $1200)
Srodki cyfrowe sa legalnym $rodkiem | tak nie
ptatniczym
Czy istnieje podmiot majgcy upraw- tak nie
nienie do weryfikowania uzytkowni-
kéw (cel — ochrona przed nielegalny-
mi praktykami)?
Zgodnos¢ z istniejgcym systemem tak nie
bankowym
Czy istnieje obawa uzycia do niele- nie tak
galnych praktyk np. prania brudnych
pieniedzy?

Blockchain w rozwigzaniach bankowych musi taczy¢é w sobie kilka ob-
szaréw. Musi spelnia¢ europejskie ramy prawne, w szczegdlnosci przepiséw
o pieniadzu elektronicznym, przeciwdziataniu praniu brudnych pieniedzy
i finansowania terroryzmu (AML), identyfikacji klienta (KYC) oraz innych
szczegdtowych przepiséw prawnych. Musi by¢ wygodnym rozwigzaniem dla
konsumentéw (uzytkownikéw), tak aby korzysci kolejnej technologii byty fa-
two zrozumiate. Musi by¢ narzedziem do masowego pozyskiwania klientéw
dla bankéw. W innym wypadku byloby to powielanie zasady ,najpierw za-
branie kompletu danych klienta, potem zostanie klientem bankowym”, a nie
nasladowatoby rozwigzan ustugodawcéw internetowych — , najpierw zostar
klientem, a dopiero potem, gdy to konieczne, podaj swoje dane”.

Technologia blockchain pozwala kazdemu bankowi na emisje (wydawa-
nie) pienigdza elektronicznego, ktéry posiada praktycznie wszystkie cechy
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gotowki. Nie jest on produktem fizycznym, takim jak papierowe pienigdze,
a produktem elektronicznym — pienigdzem elektronicznym (cyfrowym).
Banki moga prowadzi¢ masowe akcje akwizycji klientéw, podobnie jak fir-
my internetowe, gry internetowe lub kazdy inny biznes konsumencki. Tym
sposobem dotychczas nieubankowieni klienci (np. mtodziez) mogg rozpo-
czy¢ korzystanie z ustug bankowych. Podobnie bank wydawca moze przejaé
klientéw, ktérzy posiadaj juz relacje bankowg z innym bankiem, ale dzigki
technologii blockchain klient ten chetniej skorzysta z ustug banku wydawcy
(np. w celu wygodnego odebrania lub wystania pieniedzy przez Facebooka).

Koszty, nie tyle wdrozeniowe, a wigzace si¢ z utrzymaniem nowego zesta-
wu ustug finansowych dla klientéw sa istotne dla bankéw. Wdrazanie techno-
logii blockchain w banku moze mie¢ charakter modutowy:

Stand-alone blockchain — czyli rozwigzanie, gdzie catkowite koszty tech-
nologiczne sg po stronie uzytkownika (konsumenta lub sprzedawcy). Jest to
rozwigzanie podobne do tych znanych z kryptowalut, gdzie tzw. wallet jest
zainstalowany u uzytkownika, a jedynie informacja o nowym uzytkowniku
jest wysytana do banku wydawcy.

Thin cloud blockchain client — czyli rozwigzanie, gdzie koszty utrzymania
i obstugi klienta sg dzielone pomiedzy samego uzytkownika a bank wydawce.
Jest to rozwigzanie podobne do obecnych rozwigzan bankowosci mobilnej, z tg
réznicg, ze ok. 50% kosztéw utrzymania ponosi sam uzytkownik (np. poprzez
zainstalowanie blockchainowej aplikacji bankowej na wlasnym urzadzeniu).

Bank-side blockchain — czyli rozwigzanie, gdzie bank ponosi koszty utrzy-
mania klienta, a klient korzysta z technologii blockchain poprzez strone inter-
netowq, bez koniecznosci instalacji blockchainowej aplikacji na swoim urzg-
dzeniu. Doswiadczenia klienta (z ang. customer journey, customer experience)
jest podobne jak w bankowosci online. Natomiast koszty $wiadczenia ustugi
bankowej sg praktycznie wyeliminowane.

Kazde z tych rozwigzan pozwala wykorzysta¢ blockchain do zaoferowa-
nia lekkiego konta bankowego kazdemu nowemu klientowi, poniewaz proces
jego akwizycji jest oparty o schematy ustug internetowych, a nie ustug fi-
nansowych. Dzieki takiemu podejéciu bank moze wyeliminowac praktycznie
wszystkie bariery konwersji z jakimi stykajq sie potencjalni klienci tradycyj-
nych ustug bankowych. Dodatkowo, koszt obstugi nowo pozyskanych klien-
tow jest o ok. 80-90% nizszy niz w przypadku tradycyjnych ustug rachunku
bankowego. W kontekscie prawnego obowigzku udostepniania darmowego
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rachunku bankowego", regulacji PSDII — optymalizacja kosztéw swiadczenia
uslug bankowych ma coraz wieksze znaczenie.

Blockchain to radykalne obnizenie kosztéw dla bankéw, bez kosztéw bra-
ku skali®®

W rozwigzaniach thin cloud blockchain client oraz bank-side blockchain, bank
nie musi przygotowywac zadnej wlasnej infrastruktury, moze korzysta¢ np.
z platformy chmury obliczeniowej Microsoft Azure. Dzieki polaczeniu tech-
nologii blockchain z chmurg obliczeniowg Azure, bank eliminuje dotychczas
najwiekszy koszt uruchomienia nowej ustugi dla klientéw — przygotowania
i utrzymania kolejnej infrastruktury technologicznej. Polgczenie trzech ob-
szaréw: blockchain, chmury obliczeniowej oraz wiedzy bankowej pozwala
na stworzenie produktéw i ustug bankowych, ktére pozwolg bankowi na
skuteczne i efektywne kosztowo konkurowanie o klientéw. Dotychczasowe
wyliczenia pozwalajg na wycene catkowitych kosztéw obstugi klienta na po-
ziomie 1 z miesiecznie. Dzieki wykorzystaniu chmury obliczeniowej Azure
s to realne koszty, nawet w przypadku malej bazy klientéw banku korzy-
stajacych z blockchain. Tak radykalne obnizenie kosztéw obstugi klientéw,
pozwoli bankowi na przeniesienie budzetéw na rzecz akwizycji i marketingu
konsumenckiego.

17 Kazdy bank bedzie musial oferowaé darmowe konto, Wojciech Boczon, bankier.pl, http://www.
bankier.pl/wiadomosc/Kazdy-bank-bedzie-musial-oferowac-darmowe-konto-7273106.html

18 Szczytowych obcigzen, z ang. peak scaling costs
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Sebastian Ptak, Cztonek Zarzadu Blue Media SA

Przyszlos¢ systemow platniczych

Historia ptatnosci to historia stopniowego pozbywania si¢ w procesie place-
nia fizycznej reprezentacji wartosci nabywanego badz zbywanego dobra lub
uslugi. Droga ta wiodla od wymiany barterowej przez reprezentacje wartosci
w kruszcu, gotéwke, karte ptatniczg az do technologii pozwalajgcych placi¢
bez fizycznego nosnika.

Jednoczesnie pierwszy raz w historii polskich platnosci ich rozwdj jest
w tak dalekim stopniu zintegrowany z europejskimi i §wiatowymi trendami.
Wplywa na to zaréwno globalny obrét gospodarczy (w szczegdlnosci han-
del internetowy), jak i powstajgce na poziomie Komisji Europejskiej regulacje
(w szczeg6lnosci przyjeta niedawno dyrektywa PSD2, do implementacji kto-
rej czlonkowie Unii Europejskiej, a zatem réwniez Polska, s3 zobligowani do
korica 2017 1.).

Précz dostepnych technologii i prébujacych nadgzy¢ za nimi regulacji
o tym, jak bedziemy ptaci¢ w przysztosci zdecyduje rynek, czyli jego uczest-
nicy. W szczeg6lnosci za$ — platnicy oraz akceptanci. To oni zdecydujq, ktdre
z technologii dopuszczonych do wykorzystania na rynku pfatniczym rozpo-
wszechnig sig, a ktére zostang odrzucone lub zepchniete do niszy. Oczywiscie
beda to te technologie, ktére w mozliwie pelnym stopniu zaspokojg potrzeby
uczestnikéw rynku.

Analizujac rozwéj platnodci mozemy wyrédznic trzy kluczowe grupy tren-
déw determinujgce ksztaltowanie sie tego rynku:

* technologiczne,
* spoleczno-rynkowe,
* regulacyjne.
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Ich analiza bedzie punktem wyjécia do odpowiedzi na pytanie, jak beda
wygladaly platnosci przysztosci. Niektére przedstawione w tym artykule
rozwigzania mogg sprawia¢ wrazenie, jakby pochodzily z literatury science
fiction. Nic bardziej mylnego! Te technologie sa dostepne juz teraz. Trzeba
jednak pamietaé, ze na system platnosci précz technologii — czyli noénikéw
— skladajg sie réwniez zrédia pienigdza oraz podmioty posredniczace w pro-
cesie ptatnosci. One tez beda ewoluowaty. Juz ewoluuja.

Trendy technologiczne

Zanim przejdziemy do przegladu wschodzacych technologii ptatniczych,
warto przyjrzeé sie temu, jakie metody platnosci sg obecnie najbardziej popu-
larne i dlaczego?

Gotowka
Sg miejsca jak Szwecja, gdzie na powaznie mys$li sie 0o odejsciu od emisji pie-
nigdza, ale pdki co, pogtoski o $mierci gotéwki sg grubo przesadzone.

Jak popularna jest ciggle gotéwka pokazujg m.in. wyniki badani TNS Pol-
ska'. Az 53% Polakéw za zakupy spozywcze placi wylacznie gotéwka (wy-
Iacznie karty platniczej w tym celu uzywa jedynie 3% z nas, a 43% uzywa
raz karty, raz gotéwki). Podobnie ptacimy kupujgc ubrania — 52% wskazan
na wylaczno$é gotowki i 4% na wylacznosé karty. Niewiele czedciej siegamy
po karte ptacac za wieksze zakupy — wylacznie z karty korzysta wéwczas 8%
Polakéw, zas wylacznie z gotéwki — 48%.

A jak optacamy domowe rachunki? Wedtug tych samych badan najwie-
cej, bo w przypadku czterech na dziesie¢ gospodarstw domowych robi sie to
na poczcie. (Warto wspomnie¢, ze Poczta Polska dopiero w 2016 r. rozstrzy-
gnela przetarg na dostarczenie do placéwek terminali POS do obstugi kart
platniczych. Do tej pory ptatnos¢ kartg mozliwa byta w niewielu wybranych
placéwkach i obcigzona relatywnie wysokimi prowizjami. Mozemy zatem
przyjaé, ze gros pocztowych optat to optaty w gotéwece.). Do tego 17% gospo-
darstw zadeklarowalo optacanie rachunkéw gotéwka w banku lub agencji
bankowej, dalsze 6% — gotéwka, w kasie wystawcy rachunku, 5% — gotéwka
w punkcie finansowym, 4% — gotéwka w sklepie, 2% — gotéwka u inkasenta.

1 NS Polska, wrzesieri 2015, badania przeprowadzone technikg wywiadéw bezposrednich wspoma-
ganych komputerowo na reprezentatywnej grupie dorostych Polakéw; http://www.tnsglobal.pl/
wp-content/blogs.dir/9/files/2015/09 /K.65_Jak_placa_Polacy_0O08a-15.pdf
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Ciekawe $wiatto na popularnosé gotéwki rzucajg réwniez badania prze-
prowadzone przez ICAN Research na zlecenie Blue Media®. Pokazujg bowiem,
ze gotéwka cieszy sie duza popularnoscia nawet w... e-commerce. Na ko-
rzystanie z ptatnoéci ,za pobraniem”, realizowanej u kuriera lub na poczcie,
wskazato 51% ankietowanych klientéw e-sklepéw. Metode te wyprzedzito
jedynie samodzielne realizowanie przelewu z wilasnego konta bankowego,
z 60% wskazan. Dodatkowo 9% ankietowanych wskazato, ze ptaci gotéwka
w punkcie odbioru towaru. Biorgc pod uwage, ze méwimy tu o zakupach
robionych w internecie, popularnosé gotowki daje wiele do myslenia.

Skad takie przywigzanie do gotéwki? Strategiczny dokument Koalicji na
rzecz obrotu bezgotéwkowego i mikroplatnosci® zwraca uwage gltéwnie na
kwestie psychologiczne — w szczegdlnosci brak zaufania do bankéw jako
miejsca przechowywania pieniedzy, przekonanie o wysokich kosztach. Prze-
konanie to przez lata utrwalal wysoki poziom optat organizacji kartowych,
jakie te nakladaty na obstuge transakcji. Mimo, iz w ostatnich latach ulegty
one zdecydowanemu obniZeniu, przeswiadczenie o wysokich kosztach ciggle
pokutuje, chociazby w drobnym handlu.

Istotnym czynnikiem wplywajacym na popularnosé rozwigzan bezgotow-
kowych sg nawyki starszego pokolenia. Te jednak ulegaja zmianie, ze wzgle-
du na konsumenckg ,,zmiane pokoleniowa” — do glosu dochodzg otwarci na
technologie i cenigcy wygode przedstawiciele pokolenia Y (wiecej o tej gru-
pie: czytaj ponizej).

Pay by link — polska specjalnosé

Bardzo istotnym rozwigzaniem dla obecnego i przysztego modelu ptatnosci
w Polsce sg tzw. Pay by linki. Dzialajg one w oparciu o rachunki bankowe
jako Zrédto pienigdza. Osoba dokonujgca platnosci (np. za zakupy w sklepie
internetowym) po wybraniu produktéw klika w ikone ptatnosci swojego ban-
ku i jest automatycznie przekierowywana do swojej bankowosci internetowej,
gdzie czeka na nig wypelniony juz formularz z informacjami o platnosci — wy-
soko$cig, numerem bankowym, adresatem. Metoda ta wymaga identyfikacji

2 ICAN Research na zlecenie Blue Media, wrzesieri 2015, badania przeprowadzone technikg wywia-
du telefonicznego na reprezentatywnej grupie dorostych Polakéw; http:/ /www.slideshare net/Blu-
eMedia_Sopot/191015-co-decyduje-o-wyborze-sklepu-badanie

3 Program Rozwoju Obrotu Bezgotéwkowego w Polsce na lata 20162020, grudzieri 2013; http:/ /zbp.
pl/public/repozytorium/dla_bankow /rady_i_komitety/obrot_bezgotowkowy/dokumenty_dla_
czlonkow /Cz_I_Dokument_strategiczny.pdf
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i autoryzagji klienta na stronie banku (przez podanie loginu i hasta do inter-
netowego konta bankowego) oraz autoryzacji ptatnoéci (za pomoca narzedzia
autoryzacyjnego danego banku, np. numeru ze zdrapki lub hasta SMS).

Pay by linki powstaly z autentycznej potrzeby, jaka pojawifa si¢ wraz
z pierwszymi sklepami internetowymi. U zarania polskiego e-commerce kar-
ty platnicze byly w naszym kraju malo rozpowszechnione i raczej postrzega-
ne jako narzedzie do wyplacania gotéwki z bankomatu niz ptacenia w inter-
necie. Podawanie numerdéw karty w sieci uwazane bylo za ryzykowne.

Potrzebne bylo wiec inne rozwigzanie, pozwalajace zastapi¢ karte platni-
cza w oparciu o Srodki zgromadzone na rachunku bankowym.

Technologie mobilne i zbliZzeniowe

Karta ptatnicza, a w szczeg6lnoéci zblizeniowa, czyli PayPass, swoja popu-
larnoé¢ zawdzigcza wygodzie. Byly obawy co do bezpieczeristwa i zaufania
klientéw, ale najwyraZniej stosunek wygody do akceptowanego poziomu bez-
pieczenistwa oraz mechanizmy gwarancyjne okazaly si¢ wystarczajgce, by ta
forma przyjela sie wéréd klientéw. Wedtug szacunkéw z konca roku 2015,
w obiegu jest ok. 27,6 mln kart zblizeniowych, co stanowi blisko 80% kart
platniczych w Polsce.

Rozwinieciem idei kart ptatniczych jest wykorzystanie technologii mobil-
nych. Skoro kazdy ma w kieszeni telefon komérkowy, po co dodatkowo nosié
karte? Do niedawna przeszkoda w popularyzacji tej technologii byto wyko-
rzystanie karty SIM jako narzedzia autoryzacji transakcji. Klient musiat wiec
mie¢ podpisang umowe z firmg telekomunikacyjng, uzyskac stosowna karte
SIM oraz telefon z funkcjg zblizeniowa. Problem ten czesSciowo zostat rozwia-
zany dzieki technologii Host Card Emulation (HCE), przenoszacej proces au-
toryzacji do chmury obliczeniowej. W efekcie aby ptacic¢ telefonem zblizenio-
wo nie trzeba by¢ nawet w zasiegu sieci GSM. Caly czas trzeba jednak pobraé
odpowiednig aplikacje na telefon i ja aktywowac — te musi stworzy¢ i udo-
stepni¢ nam nasz bank. Obecnie na polskim rynku platnosci HCE oferuje pie¢
bankéw: Pekao, Getin, BZ WBK, PKO BP i Eurobank, a nad ich wdrozeniem
pracuja kolejne. Réwniez te banki, ktére poczatkowo inwestowaly w rozwig-
zania oparte o karty SIM — takie jak Raiffeisen czy mBank.

Oddzielng grupe stanowig rozwigzania wykorzystujace powszechng do-
stepnoé¢ telefonéw komoérkowych, takie jak SkyCash czy mPay. Swoja ni-
sze znalazly one tam, gdzie platno$¢ musiata by¢ dokonana , w terenie” i to
w czasach, kiedy nikt jeszcze nie myslat o smartfonach ani o powszechnym
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dostepie do mobilnego internetu. Do tej pory s3 popularnym rozwigzaniem
do ptacenia za bilet komunikacji miejskiej lub parkowanie. Jako Zrédto pienia-
dza wykorzystuja karty platnicze oraz wirtualne portmonetki (pozabankowe
rachunki ptatnicze, na ktére uzytkownik musi przela¢ érodki).

Schematy lokalne
Inicjatywe w tworzeniu rozwigzan i organizowaniu wygodnych rozwigzan
platniczych przejawiajg rowniez banki.

W tym miejscu warto wspomnie¢ o wspdlnej inicjatywie tych polskich,
ktéra zmaterializowata sie jako system Blik, ktéry wystartowat w lutym
2015 r. Uczestniczg w nim takie banki, jak Alior, Millenium, Bank Zachodni
WBK, ING Bank Slqski, mBank, PKO Bank Polski oraz Orange Finanse, a na-
rzedzia autoryzacyjnego dostarcza powolany w tym celu podmiot — Polski
Standard Platnosci. System pozwala placi¢ za zakupy w internecie, w na-
ziemnych punktach sprzedazy (réwniez zblizeniowo) oraz wyptacac¢ gotéwke
z bankomatu. Planowane jest réwniez uruchomienie mozliwoéci przelewania
pieniedzy na inne prywatne konto (p-2-p) z wykorzystaniem numeru telefo-
nu. W Blik autoryzacja oparta jest o kod cyfrowy generowany przez Polski
Standard Platnosci. Na poczatku marca 2016 r. system mial ponad 1,4 min
uzytkownikéw, ktérzy w ciggu roku od jego uruchomienia wykonali ponad
2 mln transakcji.

Swéj lokalny system platniczy pod nazwa PayM organizujg tez banki
w Wielkiej Brytanii. PayM to inicjatywa dziewigciu bankéw, ktéra wystarto-
watla na poczatku 2014 r., a do ktérej dotaczyly szybko kolejne. Obecnie w za-
siegu systemu jest 90% tzw. current accounts (rachunki bankowe uzywane
w Wielkiej Brytanii do ptatnosci). System stuzy gtéwnie do ptatnosci p-2-p, na
konto 0séb prywatnych lub np. sprzedawcéw na targu. Rachunki uzytkowni-
kéw powigzane sg z ich kontami bankowymi. Jest to wiec rodzaj , przelewu
na telefon”. Z 18 mIn uzytkownikéw bankowos$ci mobilnej w Wielkiej Bryta-
nii aplikacje PayM $ciggnelo na telefon 3 mIn uzytkownikéw. Jednak w ciggu
ostatnich kwartaléw dynamika pobran spada, a liczba faktycznie wykonywa-
nych przelewéw jest bardzo niska — przecietny zarejestrowany uzytkownik
korzysta z aplikacji Srednio raz do roku.

... i ponadnarodowe

Ciekawe propozycje w technologiach zblizeniowych proponujg $wiatowi gi-
ganci technologiczni: Google, Samsung, Apple, a ostatnio réwniez Huawei.
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Firmy te nie sg bankami, a ptatnoéci realizowane s3 w oparciu o rozwigzania
kartowe. Ich innowacyjnos¢ polega na implementacji rozwigzan platniczych
na poziomie telefonu i systemu operacyjnego. Pomysly te sg o tyle krokiem do
przodu, ze ,narzedzie” dostajemy od razu z telefonem. Nie trzeba instalowa¢
ani uruchamia¢ aplikacji, a do autoryzacji wykorzystywane sg czytniki linii
papilarnych.

Na powyzszych przykladach wida¢ wazng prawidtowoé¢ — dazenie do
wygody. Im szybsza forma platnosci, im mniej angazuje klienta, im mniej kro-
kéw od niego wymaga — tym lepie;.

Jakie technologie czekaja za rogiem? Co jeszcze jest mozliwe z technolo-
gicznego punktu widzenia?

Internet of things i wearables

Ptatnodci w oparciu o tzw. internet rzeczy (Iol) to ptatnosci wykonywane
przez maszyny lub urzadzenia. Przewiduje sie, ze internet rzeczy moze spo-
pularyzowaé automatyczne platnosci, takie jak za przejazd autostradg, oplate
za parking, a nawet za codzienne zakupy. Projekt samoczynnego zamawia-
nia produktéw spozywczych online i ptacenie za takie zakupy za pomoca
lodéwki rozwija Samsung. Lodéwka Family Hub bedzie wyposazona w karte
sieciowq WiFi, ekran, system operacyjny (Android) oraz aplikacje, za pomocy
ktérej mozna wybiera¢ produkty z list dostarczanych przez dostawcéw spo-
zywczych — partneréw projektu. Do aplikacji jest réwniez dostep zdalny — ze
smartfona lub tabletu.

Miniaturyzacja pozwala na komunikowanie si¢ za posrednictwem interne-
tu nie tylko duzym urzadzeniom, ale nawet elementom garderoby. Zegarek,
pasek, bizuteria —jesli co§ moze zosta¢ podigczone do sieci, moze tez postuzy¢
do wykonywania transakgji. Zrédfem pieniagdza w takich rozwigzaniach naj-
czesciej jest karta platnicza. Autoryzacje coraz czesciej zapewniajg zas rozwig-
zania biometryczne — czytniki linii papilarnych (takie jak w telefonie), ale tez
np. detektory pulsu umieszczone w pasku zegarka czy bransoletki.

Biometria

Dane biometryczne juz dzisiaj wykorzystywane sa jako jedna z metod w pro-
cesach autoryzacji badz uwierzytelniania. W Polsce niektore aplikacje mobil-
ne bankéw umozliwiaja logowanie przez odcisk palca. W Japonii od kilku
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lat powszechnie funkcjonuje system skanowania uktadu krwionosnego palca
(finger vein) w oddzialach bankéw i bankomatach. W Polsce takze coraz wie-
cej bankomatéw wyposazonych jest w funkcje biometryczne, oparte o ska-
nowanie uktadu krwionos$nego palca. Na masowgq skale biometrie zaczeta
wykorzystywaé w swoich maszynach m.in. firma Planet Cash (obecnie ok. 2
400 bankomatéw w catej Polsce). Wprowadzenie czytnikéw biometrycznych
w bankomatach jeszcze w 2016 r. zapowiedzial réwniez najwiekszy polski
bank — PKO BP. Biometrie w procesie uwierzytelniania zaczety wykorzysty-
wac niektdre banki (Bank BPH, Getin) takze w swoich placéwkach.

Z kolei w Wielkiej Brytanii klienci bankowosci telefonicznej banku Barc-
lays mogg weryfikowaé swojg tozsamo$¢é za pomoca glosu. W ten sposéb
Kklient jest identyfikowany i dostaje dostep do swoich danych w bankowosci
elektronicznej, a zatem do $wiadczonych ta drogg ustug.

Biometria moze by¢ takze wykorzystana do autoryzowania platnosci. Tzw.
selfie pay polega na potwierdzeniu operacji poprzez rozpoznanie ksztattu twa-
rzy uzytkownika. Autorem rozwigzania jest MasterCard, a wykorzystujacy je
program testowy zostal wdrozony w Stanach Zjednoczonych m.in. przez Tech
Federal Credit Union.

Z kolei w marcu 2016 r. Google poinformowat o publicznych testach swo-
jego projektu platniczego Hands Free. Umozliwia on wykonywanie ptatnosci
mobilnych bez potrzeby dotykania telefonu, a potwierdzenia transakcji doko-
nujac gtosowo. Wystarczy powiedzie¢ ,Place z Google”.

Rozwazajgc szanse na popularyzacje rozwigzah biometrycznych warto
zwroci¢ uwage na dwa czynniki. Pierwszy to powszechnos¢ telefonéw z czyt-
nikiem biometrycznym. Drugi to kwestie prywatnosci i akceptacji uzytkow-
nikéw dla przekazywania swoich danych biometrycznych. Najprawdopo-
dobniej jednak bariery te zostang przezwyciezone — wskazuja na to aktualne
trendy spoteczno-rynkowe.

Trendy spoteczno-rynkowe
Ten watek to nic innego jak zmieniajace sie podejscie i oczekiwania platni-
kéw. Ci nie stanowia jednorodnej grupy, dlatego konieczne jest podzielenie

ich na kategorie: klientéw indywidualnych oraz biznes, czyli mate i érednie
oraz duze przedsiebiorstwa.
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Klienci indywidualni

W kontekscie rozwoju platnosci, podobnie jak w kontekscie rozwoju kazde-
go innego obszaru konsumenckiego, najwazniejszg obecnie grupe stanowig
tzw. millenials (zwani réwniez pokoleniem Y). Dlaczego ta grupa jest tak
wazna?

Przede wszystkim ze wzgledu na swoja liczebno$¢ — w Polsce ludzi uro-
dzonych miedzy rokiem 1980 a 2000 (bo tak definiowane jest pokolenie Y)
jest 11 mIn. Druga istotna kwestia to wysoka absorbcja nowych technologii
— internet jest dla nich naturalnym $rodowiskiem, miejscem zaspakajania naj-
rézniejszych potrzeb.

Co jeszcze charakteryzuje millenialséw? Ponizej kilka wybranych cech:

* cenig sobie wygode — szybkos¢ i tatwos¢ uzycia technologii, jej integracje
z innymi ustugami, z ktérych korzystaja,

* wykazujg stabe przywigzanie do marki — péjda tam, gdzie dostang lepsze
warunki lub lepsza ustuge,

* maja inne spojrzenie na dostarczycieli ustug — ustugi finansowe wcale nie
musza by¢ dla nich $wiadczone przez banki,

* deklaruja specyficzne podej$cie do prywatnosci — nie cenig jej tak, jak star-
sze pokolenie, nie widzg tak wyraznie zagrozen zwigzanych z jej utrata.

63% procent ankietowanych przez ICAN Research klientéw sklepéw inter-
netowych wskazalo, ze przy wyborze metody ptatnosci najwazniejsza jest dla
nich ,,wygoda”. Kolejne 43% respondentéw wskazalo ,tatwos¢”. Bezpieczen-
stwo wymienito 47% ankietowanych*.

Mali przedsigbiorcy
Tu, podobnie jak w przypadku klientéw indywidualnych, najwazniejsza jest
wygoda rozwigzania, przynajmniej w przypadku ptatnoéci nisko- i Srednio-
kwotowych. To wlasciciel czesto zajmuje sie finansami i swoje przyzwyczaje-
nia i oczekiwania przenosi na grunt firmy.

Innym czynnikiem wplywajacym na sposéb rozliczenn z udziatem firm,
w szczegblno$ci matych i $rednich, sg limity wysokosci transakcji, jakie
firmy mogg realizowaé¢ za pomocg gotéwki. Te byly stosunkowo wysokie

4 ICAN Research na zlecenie Blue Media, wrzesieri 2015, badania przeprowadzone technika wywia-
du telefonicznego na reprezentatywnej grupie dorostych Polakéw; http:/ /www.slideshare.net/Blu-
eMedia_Sopot/191015-co-decyduje-o-wyborze-sklepu-badanie
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i wymieniane jako jeden z hamulcéw rozwoju obrotu bezgotéwkowego®.
Na poczatku marca br. Ministerstwo Finanséw zlozylo projekty nowelizacji
ustaw (o CIT, PIT oraz swobodzie dziatalnosci gospodarczej), ktére majg te
limity obnizy¢ z 15 000 euro do 15 000 zl. Jest to posuniecie moggce radykalnie
zwiekszy¢ wartoé¢ obrotu bezgotéwkowego. Bedzie tez bodZcem dla bankéw
i firm technologicznych z nimi wspélpracujacych do generowania nowych
rozwigzan dedykowanych $rednim i matym przedsiebiorcom.

Nie sposéb w tym miejscu réwniez nie wspomnie¢ o roli, jakg gotéwka
pelni w szarej strefie gospodarczej. Wedlug réznych szacunkéw wielkos¢ sza-
rej strefy w Polsce siega od 12 do az 19%.

Duze firmy

Wraz ze wzrostem przedsiebiorstwa i wysokosci kwot wiekszg wage w pro-
cesie transakcji platniczych zyskuje bezpieczenistwo. Duze przedsiebiorstwa
sg tak istotnym klientem dla bankéw i szerzej, dla rynku ptatniczego, ze two-
rzone s3 dla nich specjalne rozwigzania dostosowane do wewnetrznych sys-
temow i procedur poszczegélnych firm. Czynnikiem coraz bardziej istotnym
staje sie czas, w jakim $rodki znajda sie na rachunku adresata ptatnoscii beda
do jego dyspozycji.

Warto zauwazyé¢, ze duze firmy nie tylko wysylaja i przyjmujg duze kwo-
ty. Tzw. Masowi Wystawcy Faktur - firmy telekomunikacyjne, dostarczyciele
energii elektrycznej i innych mediéw przyjmuja regularnie setki tysiecy i mi-
liony matej i $redniej wysokosci wptat od swoich klientéw. W ich przypadku
tzw. sptacalno$¢ zobowigzan, czyli to czy i jak szybko rachunek zostanie opfta-
cony (wystawcom oczywiécie zalezy na mozliwie szybkiej zaptacie) w duzym
stopniu zalezy od wygody rozwigzania zaoferowanego klientowi. Im fatwiej-
szy sposob zaplaty, tym szybsza i pewniejsza sptacalnos¢.

Wedlug wspomnianych juz badan® Polacy najchetniej placg przez inter-
net — takg forme deklaruje dwie trzecie badanych. Nie znaczy to, ze ptacimy
natychmiast — tylko 15% Polakéw oplaca rachunki, jak tylko otrzyma fakture.
44% robi to raz w miesigcu, a 36% — kiedy zapada termin ptatnosci. Az 40%
;‘,- -P:“(-)g-r;r-n-R-o-Z‘-/v-oj-u-(-)l:-Jr-o;u- ];e-z-g:)t-é;vkowego w Polsce na lata 20162020, grudzien 2013; http:/ /zbp.

pl/public/repozytorium/dla_bankow /rady_i_komitety/obrot_bezgotowkowy/dokumenty_dla_
czlonkow /Cz_I_Dokument_strategiczny.pdf

6 ICAN Research na zlecenie Blue Media, wrzesieri 2015, badania przeprowadzone technikg wywia-
du telefonicznego na reprezentatywnej grupie dorostych Polakéw: http:/ /www.slideshare.net/Blu-
eMedia_Sopot/15-11-26jak-polacy-placa-za-prad-gaz-i-wode
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respondentéw przyznato, ze zdarzylo si¢ im zapomnie¢ o optaceniu rachun-
ku. Dlatego Masowi Wystawcy Faktur szukajg mozliwie fatwych sposobéw
placenia (np. tzw. Pay by linkiem) z poziomu e-faktury lub elektronicznego
Biura Obstugi Klienta. Co wazne, przez swoja masowos¢ technologie wyko-
rzystywane przez Masowych Wystawcow Faktur majg szanse na szersza po-
pularyzacje — ze wzgledu na obeznanie i przyzwyczajenie klientéw.

Na wygode rozwigzan platniczych, jakie oferowane sg klientom réw-
nie baczng uwage zwraca sektor e-commerce. Platnos¢ jest elementem tzw.
customer experience. Jak pokazuja badania — az 24% klientow sklepow
internetowych zdarzyto sie zrezygnowac z zakupu, kiedy nie znalezli od-
powiadajacej im formy platnosci’. Wygoda ptatnosci przektada sie w ten
sposéb na sprzedaz — placenie jest najbardziej niewdzigcznym elementem
procesu sprzedazy, dlatego powinien on by¢ najmniej kiopotliwy i naj-
mniej widoczny.

Trendy regulacyjne

Dwa najsilniejsze trendy regulacyjne w obszarze ptatnosci i nowych techno-
logii to troska o podniesienie bezpieczenistwa oraz budowa konkurencyjnego,
innowacyjnego rynku ustug platniczych.

W obszarze bezpieczenistwa platnosci bardzo aktywny jest polski regula-
tor. Petnigca de facto te role Komisja Nadzoru Finansowego zgodnie z politycz-
nym i spotecznym oczekiwaniem przede wszystkim stoi na strazy interesu
obywateli.

W imie bezpieczeristwa klientéw wtasnie KNF wydata jeszcze w 2014 r.
instrukcje zakazujaca tzw. screen scrappingu — czyli metody automatycznego
logowania sie do konta bankowego klienta (oczywiscie za jego zgoda) i pobie-
rania z niego danych albo inicjowania ptatnoéci. W tym czasie nie bylo jeszcze
pewne, jaki w tym obszarze ostateczny ksztalt przyjmie dyrektywa PSD2.

Pod koniec 2015 r. KNF zakazata réwniez wprowadzania wszelkich ustug
opartych o dostep do rachunku przez tzw. podmioty trzecie — przynajmniej
do momentu implementacji unijnej dyrektywy PSD2, czyli do kornca 2017 r.
Wejscie w zycie zapiséw unijnej dyrektywy radykalnie zmieni sytuacje.

7 ICAN Research na zlecenie Blue Media, wrzesieri 2015, badania przeprowadzone technikg wywia-
du telefonicznego na reprezentatywnej grupie dorostych Polakéw; http:/ /www.slideshare.net/Blu-
eMedia_Sopot/191015-co-decyduje-o-wyborze-sklepu-badanie
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Za pomocag PSD2 Komisja Europejska chce bowiem modelowaé rynek
platnosci elektronicznych w Europie, a przez to utatwi¢ rozwdj e-gospodar-
ki. Jej implementacja ma doprowadzi¢ do obnizenia kosztéw transakcyjnych
i podniesienie bezpieczeristwa transakcji, w szczegdlnosci poprzez:

¢ podniesienie konkurencyjnosci przez dopuszczenie nowych podmiotéw,

* stymulacje rozwoju nowych technologii ptatniczych online i mobile,

* standaryzacje platnosci, w szczegdlnosci w wymiarze miedzynarodo-
wym,

* zabezpieczenie interesu konsumentéw, m.in. przez uregulowanie i obje-
cie nadzorem nowych ustug platniczych.

Co konkretnie wprowadza dyrektywa? Obok bankéw, instytucji ptatni-
czych, operatoréw pocztowych, pojawia si¢ instytucje okreslane jako TPP
(Third Party Provider), ktére bedg mogly $wiadczy¢ dwa typy nowych ustug:
Account Information Service (AIS) oraz Payment Initiation Service (PIS).

AIS umozliwi m.in. zagregowanie informacji o stanie wielu rachunkéw
bankowych, dajac klientom latwy wglad online w stan ich finanséw. Mozli-
wo$¢ pobierania danych z rachunku bankowego otwiera takze szerzej drzwi
dla ustug zwigzanych z przenoszeniem rachunku miedzy bankami.

PIS to de facto realizacja ptatnosci z wykorzystaniem rachunku bankowego
klienta w jego imieniu. TPP, po otrzymaniu danych do logowania w banko-
woéci internetowej klienta, bedzie inicjowaé ptatnos¢ w okreslonej kwocie do
okreslonego odbiorcy i raportowac klientowi o jej realizacji. Pomijajac kwestie
biznesowe, najwazniejsza réznica miedzy takim rozwigzaniem a popularnym
w Polsce rozwigzaniem Pay by link to kwestia komu przekazywane s dane
do logowania i do autoryzacji transakcji. W przypadku ustug dopuszczanych
przez PSD2 dane podajemy podmiotowi trzeciemu, w przypadku polskiego
rozwigzania Pay by link dane podajemy swojemu bankowi.

Jesli wszystko potoczy sie po mysli KE, powstanie otwarty, konkurencyj-
ny, zdolny do generowania innowacyjnych rozwigzan rynek ptatnosci, ktéry
utatwi elektroniczna wymiane gospodarcza w obrebie krajéw czionkowskich.
W tym kontekscie ciekawym przypadkiem jest rynek brytyjski. Tutaj brytyjski
regulator dazac do budowy innowacyjnego i konkurencyjnego rynku poszedt
jeszcze dalej i na poczatku 2016 r. zalecit bankom sprzedaz swoich udziatéw
w brytyjskiej izbie rozliczeniowej — VocaLink.

Piszac o trendach regulacyjnych warto wspomnie¢ tez o idei cashless
glodnej ostatnio za sprawa zapowiedzi Ministerstw: Rozwoju i Cyfryzagji.
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Cashless i paperless Poland, w obiegu administracyjnym i gospodarczym, ma
by¢ istotnym elementem cyfryzacji administracji i modernizacji gospodarki.

Bodzcem do tej zmiany na pewno bedga takie regulacje, jak w prowadzona
w marcu br. wspomniana wyzej obnizka minimalnej kwoty rozliczenia mie-
dzy firmami, jakie musi by¢ realizowane przelewem.

Przysztos¢ ptatnosci

Aby nakreéli¢ prawdopodobny model ptatnosci przysztosci warto odwota¢é
sie do trzech decydujacych o nim kategorii. Sg to :

noénik informacji,

zrodlo pienigdza,

S

podmioty posredniczace w procesie platnosci.

Nos$nik informacji

Ta kategoria najbardziej dziata na wyobraznie i skfania do futurystycznych
rozwazan. Wspolczesna technologia pozwala na bardzo wiele, a ta, ktéra nad-
chodzi — w zasadzie na wszystko, acznie z takimi rozwigzaniami jak wyra-
zenie checi zaptaty i jej autoryzacja gtosowa lub wizualna. Bariera moga by¢
koszty implementacji — chociaz te, jak w przypadku kazdej technologii — ma-
lejg wraz z umasowieniem. Istotniejszg barierg bedzie akceptowany poziom
bezpieczenistwa/ryzyka oraz poszanowania prywatnosci zwigzanych z da-
nym sposobem plfatnoéci. O ile coraz mtodsi klienci, ktérzy nie znajg $wiata
bez Internetu, z oboma zagadnieniami majg coraz mniejszy problem, o tyle
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regulatorzy mogg arbitralnie ,zadbaé¢” o ich prywatnoé¢ i bezpieczenstwo.

Jesli chodzi o platnosci w obrocie administracyjnym i gospodarczym —
tu tez wygoda technologii platniczych (w tym szybkos¢ transakcji) bedzie
istotnym czynnikiem, chociaz jej waga spadnie na rzecz bezpieczenistwa oraz
funkcjonalnosci wplywajacych na inne procesy biznesowe i rozliczeniowe (ta-
kich jak ksiegowanie czy polityka zwrotéw w e-commerce).

Tak wiec szanse na sukces bedzie miala taka technologia, ktéra oka-
z3 sie najwygodniejsza dla klienta (najprostsza, najszybsza, wymagajaca
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najmniejszego mozliwego zaangazowania), ktéra jednoczesnie spelni ocze-
kiwania regulatoréw co do poziomu bezpieczenistwa i poszanowania pry-
watno$ci. Patrzac jednak na tendencje wsréd konsumentéw, akceptowany
prég w obu tych kwestiach bedzie sie obnizal.

Zrédlo pieniadza

Dzi$ to bank jest podstawowym i dominujgcym Zrédlem pienigdza, za pomo-
cg ktérego ptacimy. Nawet karty platnicze (poza mato znaczgcymi wyjgtkami)
bedgce w istocie elektronicznym substytutem portfela z gotéwka powigzane
sg z rachunkiem bankowym (lub udzielonym przez bank kredytem) i wyko-
rzystujg Srodki na nim zgromadzone.

Oczywiscie istniejg tez rachunki platnicze (tzw. wirtualne portmonetki)
prowadzone przez inne podmioty niz bank. Nie zyskatly one jednak wielkiej
popularnosci. Stato sie tak z dwdch powodéw. Po pierwsze, tylko rachunki
bankowe majg swdj zestandaryzowany numer, ktéry moze by¢ odczytywany
i przetwarzany. Po drugie, tylko rachunki bankowe zapewniajg wysoki po-
ziom bezpieczenstwa, m.in. dzieki gwarancjom Bankowego Funduszu Gwa-
rancyjnego. Dopéki rachunki ptatnicze nie zostang objete podobnymi rygora-
mi jak rachunki bankowe, mato prawdopodobne, by si¢ upowszechnity i staty
miejscem przechowywania srodkéw.

Niemniej jednak réznego rodzaju rozwigzania oparte o idee , wirtualnej
portmonetki” co jaki$ czas pojawiaja sie na rynku.

Tu warto wréci¢ do dyrektywy PSD2, ktéra ma da¢ dostep podmiotom
trzecim do rachunkéw bankowych. Najwyrazniej KE w rachunkach banko-
wych wladnie widzi Zrédto pienigdza. Dostep do nich zwyczajnie podwazy
sens innych rozwigzan.

Piszac o zrédiach pienigdza nie sposéb nie wspomnie¢ o rozwigzaniach
alternatywnych, czyli kryptowalutach. Ich atrakcyjnos¢ w duzej mierze po-
lega na anonimowoéci, wynikajacej z ominiecia kontrolowanego systemu
bankowego. Moga by¢ atrakcyjne réwniez z innych wzgledéw. Eksperyment
z wlasng narodowgq kryptowaluta podjeta Islandia, kiedy to $wiatowy kryzys
gospodarczy doprowadzil jej bank centralny do upadku. Réwnolegle do Ko-
rony Islandzkiej rzad wprowadzit wéwczas kryptowalute o nazwie Aurora-
coin, celem stabilizacji gospodarki.
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Pomyst islandzki jest jednak wyjatkiem potwierdzajagcym regule, a nie
zwiastunem nowego trendu. Kryptowaluty, jesli faktycznie beda sie rozwijaly,
to mimo, a nie dzieki wysitkom rzadéw i regulatoréw. Mozliwo$¢ §ledzenia
przeplywu pienigdza jest istotnym sposobem walki z przestepczoscia, réw-
niez w wymiarze ponadnarodowym. Wspierajac kryptowaluty rzady i orga-
nizacje ponadnarodowe pozbylyby sie poteznego narzedzia kontroli, jakim
jest mozliwoé¢ Sledzenie przeptywu pieniedzy. Raz zdobywszy takie narze-
dzie, administracja z pewnoscig tak tatwo si¢ go nie wyrzeknie.

Sq tez przypadki, kiedy rozwdj alternatywnych systeméw platniczych sty-
mulowany jest nie przez dazenie do anonimowosci, a przez stabos$¢ systemu
bankowego. Przykladem sg panstwa afrykarskie, ktére w obszarze ptatnosci
,przeskoczyly” swoje zapdznienie, dolaczajac do technologicznej awangardy,
a wrecz ja tworzac. Mobilny pienigdz funkcjonuje tam niemal réwnolegle do
waluty oficjalnej. Najbardziej znanym przyktadem jest tu M-Pesa, system stwo-
rzony przez rzad kenijski i Vodafone. Do zainicjowania transakcji wykorzystuje

on technologie SMS, a jako autoryzacji uzywa numeru telefonu oraz PIN.

Powyzsze przyklady sa interesujace, niemniej jednak przy dobrze roz-
winietym, konkurencyjnym systemie bankowym, z dobrze rozwinieta in-
frastruktura teleinformatyczna, rachunek bankowy jawi si¢ jednak jako
najbardziej prawdopodobne zrédlo pieniadza. Bez wzgledu na to jaki mo-
del biznesowy rynku platniczego ostatecznie uksztaltuje si¢ po wejsciu
PSD2. Szczegoblnie, ze dostep do niego dostang podmioty trzecie.

Podmioty posredniczace w procesie platnosci

To, kto bedzie organizowal systemy ptatnosci oraz kto bedzie posredniczyt
w rynku platniczym jest wypadkowsq dziatan regulatora oraz zachowar kon-
sumenckich klientéw.

Klienci chcg wygody i dopasowania ustugi do swoich potrzeb. Regulatorzy
— wigkszej konkurencji, doptywu nowych technologii, stymulacji rozwoju wy-
miany gospodarczej. Przyszloscig platnosci bedzie zatem multistandardowos¢.

Oznacza ona, ze réwnolegle funkcjonowaty beda rézne rozwigzania technolo-
giczne oferowane przez r6zne podmioty, czasem , rywalizujgce”, a czasem ,,uzu-
pelniajace sie”. Spelnia¢ bedg one rézne oczekiwania, odpowiada¢ beda na r6zne
potrzeby, w réznym stopniu zapewnia¢ beda bezpieczeristwo i prywatnosc.
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Tu warto wroci¢ to opisywanych wyzej polskich doswiadczen i powstania
platnosci typu Pay by link. Poczgtkowo sklepy internetowe na wlasng reke
podpisywaly umowy z bankami i integrowaly sie z ich systemami. Na diuz-
sz mete, przy gwaltownie rosngcej liczbie e-sklep6w, takie rozwigzanie byto
nie do utrzymania, w szczeg6lnoéci dla bankéw. Pojawili sie integratorzy —
podmioty posredniczace miedzy bankami a akceptantami, dostarczajacy tym
ostatnim gotowych, zintegrowanych z bankami rozwigzan platniczych.

Dlatego mozna przewidywag, iz dalej istotna bedzie rola podmiotéw, kté-
re beda w stanie zintegrowaé wielo$¢ standardéw i wystawi¢ uzytkowniko-
wi uniwersalny, prosty w uzyciu interfejs. Bo czy Jana Kowalskiego robia-
cego zakupy w serwisie internetowym albo oplacajacego rachunek za prad
naprawde musi interesowaé w jakim systemie realizowana jest ta platno$é?

Whnioski dla Polski

Polski model organizacji rynku platniczego, jaki mamy obecnie, pod wieloma
wzgledami moze by¢é wzorem dla innych parnstw. Technologicznie wyprze-
damy inne rynki, nawet zachodnioeuropejskie. Wystarczy wspomnie¢ takie
rozwigzania jak Pay by link, autoryzacje biometryczng, przelewy na telefon,
czy przelewy natychmiastowe.

Polski model rozwoju technologii ptatniczych oparty jest z jednej strony na
wspélpracy firm technologicznych z bankami, z drugiej zas na konkurencji
miedzy dostawcami technologii. W efekcie wszystkie te rozwigzania, o kto-
rych zachodni konsumenci dopiero sie¢ dowiadujg, u nas wykorzystywane sg
od lat.

W najblizszym czasie ta sytuacja moze ulec zmianie. Juz dzi$ zagraniczni
dostawcy oferuja narzedzia platnicze — tanie i wygodne — stworzone i dziata-
jace ,w duchu PSD2”, w oparciu o rachunki bankowe jako Zrédlo pieniadza.
Nie pytaja przy tym o zgode bankéw, ani nie zwracaja specjalnej uwag na
rekomendacje naszego polskiego regulatora — KNF.

W takiej perspektywie rysuja sie dwa scenariusze dla polskiego rynku
platniczego. Pierwszy to ostre wejscie na rynek nowych graczy — technolo-
gicznych gigantéow dysponujgcych lubiang przez klientéw markg, zasiegiem
swoich urzadzen i systeméw operacyjnych, a takze nowych FinTech-owych
firm, ktérych tak bardzo obawiaja sie banki zachodnie.
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W takim uktadzie banki zostang zmarginalizowane do dostarczyciela pie-
nigdza, stracg tym samym Zrédto dochodu jaki obecnie czerpia z obstugi ptat-
noéci. Natomiast polscy posrednicy beda musieli dostosowac sie¢ do nowych
warunkow i ostrej konkurencji ze $wiatowymi liderami. Konkurencja ta moze
by¢ réwniez bodzcem do rozwoju i oferowania swoich rozwigzan na szero-
kim rynku europejskim.

Drugi scenariusz to wylonienie si¢ modelu ptatnosci w oparciu o wspét-
prace bankéw i dostawcéw rozwigzan platniczych — integratoréw. Za tym
rozwigzaniem przemawia tradycja wspolpracy i przyzwyczajenie konsumen-
tow, a takze dobre zaplecze technologiczne. Narzedzia platnicze, zaoferowa-
ne rynkowi przez te¢ naturalng koalicje, muszg by¢ jednak réwnie wygodne
jak te proponowane przez zagraniczng konkurengje, a ich uzywanie musi by¢
konkurencyjne cenowo.
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Piotr Pinchinat-Miernik

Dyrektor Biura Projektdw Strategicznych Banku Pekao S.A.

Odpowiedzialny za wdrazanie nowoczesnych produktéw bankowych, w tym
rozwoj biznesu w obszarze wspétpracy z polskimi i zagranicznymi klientami
Banku Pekao SA.

Ukonczyt Politechnike Warszawska z tytutem Magistra Inzyniera Informatyki
oraz uzyskat tytut EMBA University of lllinois at Urbana-Champaign.

Kariere w bankowosci rozpoczat w Raiffeisen Bank Polska, gdzie zajmowat
sie wdrazaniem nowoczesnych kanatéw komunikacji dla Klientéw indywidu-
alnych oraz firm. Nastepnie dotaczyt do kadry kierowniczej Banku Pekao SA,
gdzie powierzono mu zarzadzanie bankowoscig elektroniczng dla firm z ob-
szaru $rednich i duzych korporacji.

Nalezy do Komitetu Bankowosci Elektronicznej przy Zwiazku Bankéw Pol-
skich. Od 2014 r. przewodzi pracom Forum ds. e-Faktury i e-Optat przy ZBP.

Pawet Mucha

Gtéwny Specjalista w Biurze Produktéw Bankowosci Elektronicznej Banku
Pekao SA, odpowiedzialny za rozwdj i wdrazanie nowych produktéw banko-
wych na platformie internetowej PekaoBiznes24.

Z wyksztatcenia specjalista automatyki przemystowej i informatyki. Kariere
w bankowosci rozpoczat w Powszechnym Banku Kredytowym, gdzie zajmowat
sie wdrazaniem rozwigzan informatycznych, nastepnie pracowat w Banku BPH
i obecnie w Pekao SA, w zespole zajmujacym sie wdrazaniem i rozwojem syste-
moéw bankowosci elektronicznej dla firm z obszaru $rednich i duzych korporaciji.
0Od 2014 r. uczestnik prac Forum ds. e-Faktury i e-Opfat przy Zwigzku Bankéw
Polskich.

Artur Wojtczuk

Dyrektor Linii biznesowej ptatnosci internetowe KIR S.A.

W Krajowej Izbie Rozliczeniowej S.A. odpowiada za rozwdj ustugi prezentacji
i pfatnosci rachunkéw Invoobill oraz ustugi ptatnosci internetowych Payby-
net. Ukonczyt Informatyke na Politechnice tédzkiej oraz Zarzadzanie pro-
jektami na Uniwersytecie Warszawskim. Przed dotaczeniem do KIR w 2007 r.
przez 6 lat zwigzany z branza IT. W latach 2001-2004 pracowat jako Konsultant
ds. technicznych w spoétce Ster-Projekt S.A., a nastepnie w latach 2004-2007
w Action S.A. jako Product Manager. Prywatnie pasjonat motoryzacji oraz sze-
roko rozumianych nowych technologii.

Krzysztof Pycia

Ekspert w Obszarze Ustug Kartowych i Internetowych KIR S.A.

Od 2009 r. w Krajowej Izbie Rozliczeniowej S.A. Aktywnie uczestniczy w roz-
woju nowych produktéw ptatniczych. Przed dotgczeniem do KIR przez blisko
9 lat byt konsultantem i menedzerem w dziale doradztwa strategicznego De-
loitte. Wczesniej pracowat w Banku Pekao SA oraz w Szkole Gtéwnej Handlo-
wej w Warszawie. Zaangazowany w prace sektora bankowego majace na celu
rozwdj obrotu bezgotéwkowego.
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Bankowa rewolucja na rynku platnosci
zobowigzan

Czy mam uregulowane wszystkie rachunki, ktére byly do zaptacenia w tym
miesigcu? Do kiedy nalezy zaplaci¢ za uzytkowanie garazu? Czy nie zalegam
z oplatami, o ktérych nie pamietam?

Te lub podobne pytania nurtuja co miesigc kazdego z nas. Z odpowiedzig
na nie radzimy sobie na rézne sposoby. Niektérzy korzystaja z Polecenia Za-
platy, inni prowadza rejestr ptatnoséci w kalendarzu lub w komputerze, jesz-
cze inni cyklicznie loguja sie do kilku portali, aby w kazdym z nich zweryfi-
kowa¢ swoje zobowigzania...

Tymczasem wiasnie teraz powstaje nowy miedzybankowy system oplaca-
nia zobowigzan, ktéry uczyni proces monitorowania i dokonywania ptatnosci
fatwym i przyjemnym. System pozwoli nam w jednym miejscu sprawdzic,
jakie zobowigzania aktualnie czekajg na uiszczenie i podjaé szybka decyzje,
co i kiedy ma zostac¢ optacone.

Wstep

Zyjemy w czasach powszechnego dostepu do lawinowo rosnacej liczby
uslug, z ktérych w coraz wigkszym stopniu korzystamy. Sa to nie tylko ustu-
gi zapewniajace podstawowe potrzeby bytowe: czynsz, woda, prad, gaz, ale
i szczegodlnie szybko rozwijajace sie ustugi telekomunikacyjne i informatycz-
ne: telewizja kablowa i satelitarna, Internet, dostep do ptatnych ustug interne-
towych, przechowywania zasobéw, coraz bardziej powszechne abonamenty
na oprogramowanie oraz ustugi ubezpieczeniowe i edukacyjne. Generuje to
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duzg liczbe statych ptatnosci, do uiszczania ktérych jestemy zobligowani,
a ktére chcielibySmy regulowac fatwo i szybko, majgc wglad w szczegoély tych
zobowigzan. Uslugodawcy takze poszukujg wygodnego i pewnego sposobu
dostarczenia do odbiorcéw informacji o zobowigzaniach, aby zapewni¢ sobie
terminowy splyw i jednoznaczng identyfikacje naleznosci.

Postepujaca cyfryzacja administracji publicznej rodzi potrzebe kontaktu
z obywatelami za posrednictwem kanatéw elektronicznych, zaréwno w celu
przekazywania informacji o zobowigzaniach (podatki lokalne, optaty za wy-
woéz $mieci, optaty jednorazowe), jak réwniez dostarczania innych dokumen-
tow i waznych informacji.

W Polsce jest 14,5 mIn' aktywnych uzytkownikéw bankowosci interne-
towej. Dostep tak wielu oséb do zabezpieczonego kanatu elektronicznego
warto wykorzystaé z jednej strony do przekazywania informacji o zobowia-
zaniach, a z drugiej do i dokonywania na ich podstawie ptatnosci online.
Mechanizm ten moze by¢ uzyty réwniez do bezpiecznej dystrybucji doku-
mentow.

Krétka historia upraszczania procesu oplacania zobowigzan

Ptacenie rachunkéw to mato przyjemny obowigzek, cho¢ mozliwe, ze pod-
$wiadomie mliodzi ludzie chcg ptaci¢ swoje rachunki, bo to oznacza samo-
dzielnos¢.

O ile optacenie pierwszego czynszu czy rachunku za energie elektryczna
moze dawac satysfakcje, to w praktyce kazdy kolejny to juz obowiazek.

I nie jest to tylko konieczno$¢ zapewnienia Srodkéw na pokrycie zobowia-
zan, ale takze potrzeba zrealizowania ptatnosci, najlepiej szybko i wygodnie.

Kiedys$ — przede wszystkim gotéwka
Historycznie placiliémy za rachunki gtéwnie w kasie wystawcy rachunku lub
na poczcie.

Tak czy inaczej — gotéwka. A poza spacerem lub ,,wycieczkg” w celu wnie-
sienia oplat czesto konieczne bylo stanie w kolejce. I, niestety, zta pogoda nie
przesuwatla terminu ptatnosci zobowigzan.

Dodatkowo, o ile wplata w kasie nie generowata dodatkowych opfat,
o tyle na poczcie stawki za dokonanie przekazu nie byly niskie.

1 Zrodto: ZBP, Raport NetB@nk za IV kw. 2015 r.
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Jeszcze na poczatku lat 90. réwniez ptatnosci bankowych dokonywali§my
zwykle podczas osobistej wizyty w placéwce. Niektorzy klienci korzystali
z ustug takich jak oplacanie rachunkéw przez bank (faktury przychodzily
na adres banku i pracownik tej instytucji oplacat je w imieniu klienta), ale
ustuga ta nigdy nie byta wykorzystywana masowo i sitg rzeczy byta droga
w obstudze.

Z perspektywy catego rynku ptatnoéé rachunkéw byta mato wygod-
na i droga, tak dla konsumentéw (oplaty pocztowe, koszty dojazdu oraz
czas poswiecony na dokonanie platnosci), jak i wystawcéw faktur (kosz-
ty utrzymania punktéw przyjmowania wplat, wysokie koszty rozliczania
wplat).

Kanaly zdalne — rewolucja w platnosciach

Rozwéj kanatéw zdalnych, poczatkowo bankowosci telefonicznej, a pozniej
internetowej dat mozliwo$¢ prostego zlecania ptatnosci bez koniecznosci wi-
zyty w banku, na poczcie czy w kasie wystawcy.

Nawet kazdorazowe podanie catego numeru rachunku i danych odbior-
cy (np. w bankowosci telefonicznej) bylo prostsze i szybsze niz , wyjscie”
z domu w celu uiszczenia nalezno$ci.

Prawdziwy przetom przyniést jednak rozwéj bankowosci internetowej,
ktéra umozliwita sktadanie zleceri przelewéw droga elektroniczng. W pota-
czeniu z mozliwoscig definiowania odbiorcéw oraz sktadania zlecen statych
dokonywanie oplat stalo si¢ jeszcze prostsze. Dzi$ prostote przelewéw inter-
netowych uzupelniajg smartfony — w bankowosci mobilnej akceptacja platno-
Sci jest jeszcze wygodniejsza i szybsza.

Jednoczesnie upowszechnienie systemow platnosci masowych w bankach
sprawito, Ze coraz wiecej klientéw posiada indywidualnie dedykowane nu-
mery rachunkéw. Wyeliminowato to koniecznos¢ kazdorazowego wpisywa-
nia tytutu polecenia przelewu i zminimalizowalo ryzyko biedu.

Warto podkresli¢, ze mamy w Polsce 14,5 mIn aktywnych uzytkownikéw
bankowosci internetowej (0séb logujacych sie do systemu co najmniej raz
w miesigcu). Osoby te cenig sobie wygode zdalnego dostepu do banku i tym
samym stanowig duza baze potencjalnych uzytkownikéw kolejnych innowa-
cyjnych rozwigzan.
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Polecenie zaplaty
Polecenie zaptaty, pomimo wielu zalet, nie jest w Polsce popularne. Dzi$
to zaledwie $rednio 0,6 transakcji na mieszkarica rocznie i statystyka ta
jest stabilna na przestrzeni ostatnich lat. Dla poréwnania? $rednia w Stre-
fie Euro w 2014 r. wyniosta 52 transakcje polecenia zaptaty na mieszkanca,
a w Niemczech - ktére sg najbardziej aktywnym pod tym wzgledem krajem
—az 105.

Cho¢ nie ma dzi§ w Polsce perspektyw na taki rozwo6j polecenia zaptaty, to
jest potencjat dla innych form bezgotéwkowych platnosci zobowigzan.

Szybkos¢ platnosci

Réwnie istotna, co wygoda, jest szybkos¢ realizacji zlecenia przelewu — obec-
nie ptatnos¢ jest przesytana do odbiorcy zwykle tego samego dnia. Za$ kazdy
przelew z datg realizacji w przyszlosci jest wykonywany (w miare dostepno-
§ci sSrodkéw na rachunku) w ustalonym dniu i tego samego dnia pienigdze sg
dostepne na koncie odbiorcy.

W przypadku pilnych platnoéci mozna skorzysta¢ z przelewéw natych-
miastowych, coraz czesciej dostepnych w bankach. Klient ma wéwczas pew-
noé¢ nie tylko zlecenia ptatnosci, ale i jej natychmiastowej realizacji i dostep-
noéci srodkéw u wierzyciela.

W poszukiwaniu prostoty platnosci

Invoobill
Bankowsq inicjatywg, majgcq na celu popularyzacje automatyzacji placenia
rachunkéw, jest ustuga Invoobill (poczatkowo pod nazwaq Bilix). Jest to tzw.
ustuga EBPP (Electronic Bill Presentment and Payment) polegajaca na prezen-
tacji i ptatnosci rachunkéw za ustugi $wiadczone klientom w banku.
Platno$¢ jest autoryzowana i realizowana ,jednym kliknigciem” dzie-
ki przygotowanym przez system, gotowym do zaakceptowania przelewom
w bankowosci internetowej (lub mobilnej). Klient nie musi sam wpisywa¢
numeru rachunku bankowego i danych przelewu. Invoobill eliminuje papie-
rowe rachunki i faktury z obrotu pomiedzy dostawcami a odbiorcami ustug.
Uzytkownicy zyskuja czas i wygode przy opfacaniu rachunkéw i faktur, kté-
re otrzymuja w postaci elektroniczne;j.

2 Zrédlo: Dane ECB
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System ten pozwala klientom na wydanie dostawcy ustug dyspozycji
przekazywania faktur (lub tylko zadan ptatnosci) do swojego banku. Klient
sam decyduje kiedy (i czy) dang fakture oplaci. Ustuga jest dostepna dla po-
nad 90% klientéw bankéw. Pomimo kilku lat istnienia na rynku nie stafa sie
jeszcze powszechna wsréd wystawcdw faktur. Jej wprowadzenie zbieglo sie
bowiem z masowym wdrazaniem nowoczesnych systeméw eBOK.

Ze wzgledu na duzy potencjat ustuga jest obecnie gruntownie przebudo-
wywana. W wyniku prac ZBP z udzialem KIR i bankéw opracowano nowe
zasady jej dzialania, opisane w dalszej czeéci artykutu.

Kody OR

Kolejng mozliwoscia jest oznaczanie faktur kodami kreskowymi i kodami QR,
ktére s tatwo odczytywane przez aplikacje mobilne. Dzigki temu dane do
przelewu mozna pobraé poprzez proste zeskanowanie faktury, bez koniecz-
noéci ich przepisywania.

Od kilkunastu lat w polskim systemie bankowym istniejg rozwigzania ko-
dowania informagji istotnych z punktu widzenia realizacji przelewu bankowe-
go w formie kodu kreskowego. Kod QR moze by¢ jego naturalnym nastepca
odpowiadajgcym na potrzeby rozwijajacego sie rynku technologii mobilnych.

W celu upowszechnienia kodéw QR powstata grupa robocza przy ZBP,
ktéra opracowata rekomendacje w sprawie przyjecia w Polsce standardu
specyfikacji kodu dwuwymiarowego. Dzieki temu zostal ustalony standard
zawartosci kodu QR, z ktérego korzystajg banki wdrazajgce te ustuge oraz
kolejni wystawcy, ktérzy decyduja si¢ na umieszczanie kodu QR z danymi
platnosci na fakturach lub rachunkach.

Kody QR moga by¢ wykorzystywane do adresowania dowolnych przele-
woéw, nie tylko ptatnosci rachunkéw. Warto podkresli¢, ze zeskanowane dane
odbiorcy przelewu mogg by¢ takze zapisane pod postacig zlecenia statego lub
jako zdefiniowany odbiorca w bankowosci elektronicznej, co pozwala unik-
naé ponownego wprowadzenia ich danych.

Kody QR sg tez wykorzystywane w systemie ptatnosci mobilnych PeoPay
oraz w pozabankowych aplikacjach mobilnych stuzacych do optacania faktur.

Niezalezne platformy internetowe i mobilne

Faktury mozna optaca¢ z r6znych niebankowych platform mobilnych oraz in-
ternetowych. Przykladem dedykowanej platformy mobilnej jest Sprytny Bill.
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Ustuga ta wymaga uzywania osobnego programu, co wydaje si¢ mniej wy-
godne niz placenie za pomoca posiadanej bankowosci mobilnej. W praktyce
sama ustuga reklamuje si¢ jako gadzet dajacy mozliwosé¢ zarabiania na pro-
gramach lojalno$ciowych bankéw. Dodatkowg atrakcjg moze by¢ ewentualny
darmowy kredyt w przypadku korzystania z karty kredytowej, przy czym
nalezy oszacowaé czy zwigzane z tym korzysci nie zostang skonsumowane
przez koszty obstugi transakcji. Z kolei przyktadami platform internetowych
sg BM.pl oraz rachunki.przelewy24.pl. Portale te w imieniu klienta $ciggajq
z eBOK dane o platnosciach (klient musi poda¢ dane logowania, a faktury
mozna pobieraé tylko od ograniczonej liczby podmiotéw). Platno$¢ moze by¢
regulowana automatycznie w ciezar karty platniczej, a w przypadku ptatno-
Sci inicjowanej recznie takze poprzez mechanizm paybylink. Zaletg jest auto-
matyzacja pobierania danych o ptatnosci, przy czym wigze si¢ ona z odda-
niem (przekazaniem) pelnego dostepu do danych i czesci zleceri dostepnych
w eBOK u danego wierzyciela, a nie tylko do faktur.

Placenie rachunkéw przy okazji tradycyjnych zakupow

Przyktadem jest ustuga ,Wygodne rachunki” oferowana przez Bank Pekao
(dostepna m.in. w sieci sklepéw Zabka pod nazwa ,Zielone Okienko”) oraz
podobne ustugi takie jak ,VIA™ — Moje Rachunki” czy PayTel.

Szczegoly platnosci sg skanowane z rachunku. Ustugi sg ptatne i konku-
rencyjne cenowo do optat pocztowych, za§ w poréwnaniu do ptatnosci ka-
natami zdalnymi — relatywnie drogie. Ich gtéwnym atutem jest oszczednos¢
czasu wynikajgca z placenia rachunkéw, gdy juz stoimy przy kasie w sklepie.

Bezposrednio w eBOK - karta lub paybylink

Ptatnosci typu paybylink sg dostepne bezposrednio w wielu elektronicznych
biurach obstugi klienta (eBOK). Jesli klient korzysta z eBOKa, to jest przy-
datna ustuga dodana. Wydaje sie jednak, ze w praktyce (gdy kwota platnosci
jest w oczekiwanej wysokosci) klient wlasciwie nie ma potrzeby ani widzie¢
faktury ani mie¢ dostepu do petnego eBOK. Co wiecej, niektére mechanizmy;,
takie jak wysytka e-maila z linkiem do pfatnosci, o ile sg bezpieczne przy
pojedynczych zakupach (klient wiasnie nabyt co$ w sieci, dostaje jeden e-mail
z potwierdzeniem zamoéwienia i linkiem do ptatnosci), to w przypadku optat
cyklicznych niosg ze sobg ryzyko naduzy¢ (relatywnie tatwo przesta¢ fatszy-
wy link prowadzacy do innej ptatnosci).
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Najnowsze rozwiazanie, czyli wszystko w jednym miejscu — w banku

Inicjatywa bankéw, KIR i ZBP

Na bazie rozwigzania Invoobill banki, wspdlnie z ZPB i KIR, postanowity
wypracowaé¢ model ustugi nowej generacji. Celem prac bylo stworzenie me-
chanizmu maksymalnie prostego dla klienta i jednoczesnie tatwego w imple-
mentacji u wierzycieli.

Zainteresowanie wierzycieli nowoscig jest bardzo duze. Mozna si¢ zatem
spodziewad, ze liczba wystawcéw w nowym systemie juz ,na starcie” bedzie
wieksza niz liczba podmiotéw dostepnych w dotychczasowych ustugach pre-
zentacji i platnosci faktur.

Szybko i wygodnie

Klient bedzie musiat tylko raz wyrazi¢ zgode na korzystanie z nowej ustu-
gi w swoim banku. Sposéb wyrazania zgody lezy w gestii banku (domys$l-
nie w bankowosci internetowej, przy czym w przysztoéci mozna oczeki-
wad, ze bedzie to jedna ze zgéd wyrazana juz przy otwieraniu rachunku).
Dzieki temu klient bedzie widziat w swojej bankowosci elektronicznej fak-
tury od wszystkich wystawcéw korzystajacych z nowej metody ptatnosci
zobowigzan.

Jednoczesnie banki beda oferowaé wystawcom te ustuge jako czes¢ sys-
teméw platnosci masowych, co uczyni wdrozenie bardzo prostym. Samo
zgdanie ptatnoéci bedzie kolejng opcja dostepna obok dzisiejszego polece-
nia zaplaty. Jednoczesnie wystawca faktur bedzie mogt przekazywac kom-
plet danych, ktére beda udostepniane tylko w przypadku zgody klienta
na te ustuge.

Faktury beda adresowane poprzez unikatowe identyfikatory. W przypad-
ku konsumentéw bedzie to numer PESEL, dzieki czemu klient indywidualny
bedzie mégt zobaczy¢ w bankowosci elektronicznej wszystkie rachunki i fak-
tury, ktére ma do oplacenia.
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Korzysci dla klienta indywidualnego

Petna obstuga ptatnosci zobowigzarn w bankowosci elektronicznej (co naj-
mniej w systemie internetowym, a — zaleznie od banku — réwniez w in-
nych kanatach, takze w mobilnym).

Swoboda decyzji konsumenta o zaplaceniu zobowigzan i pewnoé¢ po-
prawnie wprowadzonych danych przelewu.

Mozliwos¢ dostepu do faktur w postaci elektroniczne;.

Mozliwoé¢ uregulowania platnoséci z wiecej niz jednego banku (o ile klient
posiada wiele rachunkéw i w wielu bankach wyrazit stosowna zgode).
Proste przystgpienie do uslugi poprzez wyrazanie jednorazowej zgody.
Automatyczne przyrastanie liczby wystawcéw dostepnych w systemie,
bez koniecznoéci osobnej zgody klienta na kazdego wierzyciela.

Szansa na upowszechnienie indywidualnych numeréw rachunkéw
u mniejszych wystawcéw faktur.

Podsumowujac, nowa ustuga jest prosta i wygodna dla klienta zaréwno na

etapie uruchamiania, jak i p6Zniejszego dokonywania ptatnosci zobowigzan.

Za$ baza wystawcéw faktur, ktére mozna oplacac ta metoda rozrasta sie bez

interwengji klienta.
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Korzysci dla wierzycieli

Latwa integracja z bankiem poprzez wykorzystanie systeméw platnosci
masowych, powszechnych u duzych wystawcéw oraz coraz popularniej-
szych u mniejszych wystawcéw faktur lub innych zobowigzan (np. sp6t-
dzielni mieszkaniowych).

Mozliwos¢ przesytania zaréwno zadan platnosci, jak i faktur.
Spodziewane duze wykorzystanie ustugi przez klientéw indywidualnych
ze wzgledu na fatwg aktywacje, a tym samym potencjalnie duzy strumien
platnosci sptywajacych tym kanatem.

Poprawa terminowos$ci wptywu naleznych optat dzieki bezposredniemu
przekazywaniu zadan platnosci (opcjonalnie wraz z fakturami) do banku
Kklienta.

Zwigkszenie satysfakcji i lojalnosci klientéw indywidualnych — odbiorcéw
ustug wierzyciela.

Nizsze koszty operacyjne rozliczania wplat w przypadku matych wy-
stawcow, ktérzy dotad nie korzystali z systeméw ptatnosci masowych.
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Podsumowujac, uruchomienie ustugi jest proste zwtaszcza w przypadku
wierzycieli posiadajacych systemy ptatnoéci masowych, a podmiotom, ktére
dotychczas nie korzystaly z takich systeméw zapewni realny spadek kosztow
rozliczania platnosci. Wszystkim wystawcom ustuga utatwi zarzgdzanie na-
lezno$ciami i poprawi terminowos¢ splywu opfat.

Korzysci dla bankéw

*  Wozrost zadowolenia klientéw — platnikow.

* Wazrost zadowolenia klientéw — wystawcow faktur.

* Dodatkowe przychody generowane zaréwno z ustugi dla wystawcéw, jak
i od platnikow w zwigzku z korzystaniem z ustug dodatkowych, takich
jak np. automatyczne oplacanie faktur do ustalonej kwoty raz w miesigcu.

* Wieksza wiedza o kliencie.

*  Wsparcie sprzedazy systemow masowych mniejszym wystawcom faktur.

Podsumowujgc, unowoczesniona ustuga przektada si¢ na zadowolenie
klientéw banku, sprzyja kreowaniu nowych produktéw i generuje wplywy.

Co dalej?

Nowa platforma KIR jest elastyczna i uniwersalna, co oznacza, ze moze ob-
stuzy¢ dowolne unikatowe identyfikatory, a co za tym idzie — rézne uslugi.
Na poczatku priorytetem bedzie rozwéj i promocja ustugi ptatnosci faktur
dla konsumentéw (B2C). Z czasem zakres obstugiwanych produktéw bedzie
rozszerzany o platnosci B2B, G2C, G2B.

Platnosci B2B

Zadania ptatnoéci bedg mogly by¢ przekazywane nie tylko miedzy wystaw-
cami a konsumentami, ale takze do firm postugujacych numerem NIP jako
identyfikatorem.

Oznacza to, ze dostosowaniu bedgq musialy podlega¢ nie tylko kanaly in-
ternetowe czy mobilne, ale takze interfejsy bankowosci korporacyjnej, tak aby
nowe mozliwosci pojawily sie bezposrednio w pofgczonych z bankami syste-
mach ksiegowych firm.

To rozwigzanie jest szansg na uproszczenie elektronizacji faktur. Docelowo
powinno pozwoli¢ na przesylanie miedzy dowolnymi firmami nie tylko faktur za
rozliczenia okresowe (np. za media), ale réwniez za biezgce rozliczenia operacyjne.
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Platnosci G2C oraz G2B

W przysztosci ustuga moze usprawnic relacje obywateli i firm z administracjg
publiczng. Zadania zaptaty moglyby dotyczyé np. podatkéw okresowych czy
pojedynczych opfat.

Otwarto$¢ na r6zne standardy faktur

Nowa ustuga moze obstugiwa¢ rézne standardy faktur, w szczegélnosci be-
dzie uwzglednia¢ standard efaktury, ktéry ma zostaé przyjety jako obowigzu-
jacy w relacjach firm z administracjg publiczng w ramach cyfryzacji admini-
stracji.

Ustuga nowej generacji ma potencjal, by zrewolucjonizowac polski rynek

platnosci zobowigzan. Im wiecej wystawcéw i platnikéw z niej skorzysta, tym
proces wzajemnych rozliczeri bedzie dla nich fatwiejszy i bardziej efektywny.
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Jak obnizy¢ koszty obrotu gotéwki?

Od czasu wynalezienia gotowki przez Fenicjan w VIl w p.n.e. ta forma ptat-
noéci w dalszym ciggu cieszy sie duzo popularnoscia w obecnych czasach.
Swiatowe statystyki pokazujg ze rokrocznie poziom gotéwki znajdujacej sie
w obrocie wzrasta. Réwniez Narodowy Bank Polski w oficjalnie publikowa-
nych statystykach podaje, ze na koniec roku 2015 liczba sztuk banknotéw
znajdujacych sie w obiegu wzrosta o 11,67% w stosunku do liczby banknotéw
bedacych w obiegu na koniec roku 2014.

Struktura obiegu banknotow —w min szt.
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Wartos¢ obiegu banknotéw i monet —w min zt
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® Banknoty ™ Monety

Gotowka dla banku oznacza koszty zwigzane z jej przeliczaniem, przecho-
wywaniem oraz transportem. Wprowadzony w ostatnich miesigcach podatek
bankowy liczony od aktywéw, w ktérego sktad wchodzi gotéwka, dodatko-
wo podnosi koszty zwigzane z obrotem gotéwkowym. Instytucje finansowe
ograniczajgc koszty od wielu lat promujg inne formy platnosci (przelewy,
platnosci kartowe, mobilne), ktére ze swoje natury charakteryzuja si¢ niskim
kosztem albo generujq dla banku dodatkowe przychody. Analizy pokazujg, ze
w Polsce najbardziej popularng formg ptatnosci pozostaje gotéwka. Wedlug
badania TNS Polska, az 53% Polakéw za zakupy spozywcze placi wylgcznie
gotowka a tylko 3% wylacznie kartg. Nawet w kanale internetowym, e-com-
merce, gdzie naturalnym wydaje si¢ korzystanie z ptatnosci elektronicznych,
az 51% badanych zadeklarowato ptatnosé¢ gotéwka przy odbiorze towaru (Ba-
dania ICAN Research na zlecenie Blue Media).

W krajach skandynawskich, nazywanych czesto cashless society, gotowka
w dalszym ciggu jest istotng alternatywa do ptatnosci kartowych. W czasie
konferencji zorganizowanej przez Ministerstwo Rozwoju w marcu 2016 r. —
, Obrét bezgotéwkowy — Polska vs. Szwecja 20:80”, Eric Lenntorp ze szwedz-
kiego Riksbanku (Szwedzki Bank Centralny) podkreslit, ze zbyt szybki roz-
wj transakcji bezgotéwkowych w Szwecji jest problemem. Wedlug Riksbank
w Szwecji sg miejsca, gdzie dostepnosé gotowki i mozliwosci jej zdeponowa-
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nia jest ograniczona, co ogranicza prawa obywatelskie. W przeciwienistwie do
innych krajéw, szwedzkie placowki handlowe nie majg obowigzku stosowa-
nia obrotu gotéwkowego. Bank Centralny Szwecji zastanawia si¢ nad dziata-
niami, ktére umozliwig kazdemu obywatelowi wybér sposobu ptatnosci.

Obecny niski poziom stép procentowych powoduje zwiekszenie pozio-
moéw gotédwki przechowywanej w banku. Analitycy prognozuja ze w najbliz-
szych latach stopy procentowe zostang podniesione. Dlatego warto sie juz
teraz zastanowi¢, w jaki sposéb ograniczy¢ koszty obrotu gotéwki.

Polski rynek obrotu gotéwki, charakteryzujacy sie¢ wysokim poziomem
outsourcingu w zakresie liczenia wartosci, w poréwnaniu do innych rynkéw
europejskich, réwniez centralnej i wschodniej Europy;, jest regulacyjnie i tech-
nologicznie opézniony. W niniejszym opracowaniu postaram si¢ przedstawic¢
doswiadczenia i najlepsze praktyki stosowane przez inne kraje europejskie
w optymalizacji proceséw obrotu gotowki, szczeg6lnie w zakresie ograni-
czenia kosztéw transportu i tak zwanego recyclingu gotéwki w sortowniach.

Historia gotowki

Tworcami pienigdza w znanej nam dzisiaj postaci byli prawdopodobnie Feni-
cjanie i miato to miejsce w VII w p.n.e. W tamtych czasach Fenicjanie prowa-
dzili dziatalno$¢ handlowa z wszystkim krajami 6wczesnej cywilizacji. Wpro-
wadzone przez nich paramonety umozliwialy zastapienie skomplikowanego
handlu barterowego na duzo prostszg forme pienigdza. Wynalazek pieniedzy
usprawnit wykonywanie transakcji handlowych. Niezaleznie od formy wyko-
nywania platnoéci, fatwosc¢ regulowania zobowigzan jest aktualng wytyczng
takze w obecnych czasach. Najstarszg znaleziong monetg jest brytka elektrum
(w starozytno$ci nazywano tak stop zlota i srebra) posiadajaca stempel ztot-
nika z Efezu.

Prywatnie bite paramonety byly pierwszym etapem wprowadzania mo-
net wydawanych przez wladze paristwowe. Monety wynaleziono réwnole-
gle w VII w p.n.e. w panstwach cywilizacji greckiej: w Lidii, potoZzonej na
zachodnich wybrzezach Azji Mniejszej (obecnie Turcja), oraz w Argolidzie
(obecnie Peloponez).

Wytwarzanie monet ze zlota i srebra bylo bardzo kosztowne, a ilo$¢ do-
stepnych metali do produkcji monet nie zaspokajata potrzeb. Bezpieczenistwo
przechowywania duzych ich ilosci stawato sie problemem, zaczeto wiec za-
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stawiac zasoby u zlotnikéw otrzymujac jako potwierdzenie kwit depozytowy.
Regulowat on wzajemne zobowigzania pomiedzy ztotnikiem a wtascicielem
monet. Z czasem kwit depozytowy stat si¢ dokumentem, na podstawie ktére-
go zlotnik wyplacat naleznos¢ okazicielowi. Ludzie coraz czeéciej regulowali
swoje zobowigzania za ich pomocg. Zlotnicy, ktérzy stali sie pierwszymi ban-
kierami wystawiali je nie tylko potwierdzajagc zdeponowanie kruszcéw, ale
réowniez udzielajac pozyczek. Odsetki od wystawionych w ten sposéb kwi-
tow depozytowych staly sie¢ dodatkowym dochodem bankieréw. Wydawane
kwity depozytowe zostaly zatwierdzone przez Pafistwo i staly sie przodkiem
dzisiejszego pienigdza papierowego. Panstwa zaczety wydawacé rozporzadze-
nia regulujgce obrét kwitami depozytowymi, jednoczesnie ustanawiajgc bank
bedacy emitentem kwitéw. Regulacje te miaty na celu likwidacje chaosu po-
wstaltego przez emisje réznych banknotéw indywidualnie przez kazdy z ban-
kéw. Z czasem banki emitujgce pienigdze zostaly upanstwowione, wigzac je
z centralng wladzg monetarna.

Cykl obrotu gotéwki w gospodarce

Typowy cykl obrotu gotéwki mozna przedstawi¢ za pomocg nastepujacego
schematu.

Cykl obrotu gotéwki
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W Polsce Paristwowa Wytwoérnia Papieréw Wartosciowych (PWPW) na
zlecenie Narodowego Banku Polskiego produkuje banknoty. Narodowy Bank
Polski wprowadza pienigdze do obrotu zasilajac banki. Wiekszos¢ instytucji
finansowych w Polsce juz od kilku lat zleca procesowanie gotéwki wyspecjali-
zowanym firmom CIT (Cash in Transit). Firmy te na zlecenie bankéw odbierajq
gotowke z Narodowego Banku Polskiego, a nastepnie w swoich sortowniach
przygotowuja zasitki oddziatéw bankowych i bankomatéw. Spoleczeristwo,
pobierajac gotéwke w oddziatach bankowych oraz bankomatach, uzyskuje
srodki do realizacji swoich potrzeb. Zaptata za towary powoduje przekazanie
gotowki od obywateli do przedsigbiorcy bedacego dostawcg towaru. Przed-
siebiorcy deponujg gotéwke w banku. Funkgje te typowo $wiadczg firmy CIT,
ktére na zlecenie banku odbierajg gotéwke od przedsiebiorcéw, przeliczajg
wplaty i ksieguja na odpowiednich kontach. Firmy CIT odbieraja réwniez go-
towke wptacong w oddziatach bankowych. Gotéwka przeliczana w sortow-
niach jest dzielona na pienigdze o dobrej jakosci, ktére moga wréci¢ do po-
nownego obrotu w gospodarce, i destrukty, ktére muszg by¢ przekazane do
Narodowego Banku Polskiego. Kazdego dnia banki podejmuja decyzje, jaka
czes$¢ odebranej z rynku gotéwki jest nadmiarowa i powinna by¢ przekazana
do depozytu NBP, zmniejszajac w ten sposéb obowigzkowq rezerwe. Pozosta-
Te Srodki wracajg do ponownego obiegu w gospodarce (zasilenia oddziatéw
i bankomatéw). Ustuge transportu wykonuja na zlecenie bankéw firmy CIT.

Gotéwka deponowana w Narodowym Banku Polskim po przeliczeniu
i sprawdzeniu jakoSciowym wraca ponownie do obiegu. Depozyty NBP prze-
chowywane s przez Bank Centralny i ustuga ta nie jest obecnie zlecana fir-
mom zewnetrznym zajmujacym sie¢ procesowaniem gotowki.

Recycling gotéwki w sortowni

Powierzenie przez bank firmie CIT ustugi liczenia gotéwki uwarunkowany
jest nastepujacymi zatoZzeniami:

*  wlascicielem gotéwki jest bank a nie firma CIT,

e firma CIT nie moze miesza¢ gotéwki jednego banku z gotéwka innego,

* gotéwka w sejfie jednego banku musi by¢ fizycznie oddzielona od gotéw-
ki innego klienta.

Jak obnizy¢ koszty obrotu gotowki? 139



Zwykle sortownie firm CIT obstuguja kilka bankéw. Firmy CIT na zlece-
nie bankéw odbierajg depozyty od ich klientéw, ktére splywajg réwnolegle
do sortowni. Krétki czas przeliczenia powoduje koniecznoé¢ uruchomienia
kilku réwnolegtych proceséw liczenia i sortowania. Typowym rozwigzaniem
w polskich sortowniach jest rozliczenie depozytu na matych stanowiskowych
liczarkach a nastepnie uktadanie, dzielenie na nominaty, paczkowanie i wigz-
kowanie banknotéw na wiekszych sorterach. Tak ustawiony proces powoduje
konieczno$¢ kilkukrotnego przeliczenia kazdego z banknotéw na poszcze-
golnych etapach, co przekiada si¢ na liczbe personelu i czas pracy. Idealem,
standardowo wdroZzonym na innych europejskich rynkach, jest aby banknot
w sortowni tylko jeden raz byt liczony w urzadzeniu. Wymaganie ukltadania
banknotéw zgodnie z orientacjg (cztery potozenia) w potaczeniu z liczba pol-
skich nominatéw (a jest ich pie¢) wymaga wdrozenia duzych dwudziestokie-
szeniowych (4 x 5 = 20) urzadzen. Tylko takie sortery umozliwiajg przelicze-
nie, posortowanie i utozenie banknotéw w jednym cyklu.

W zaleznosci od potrzeb cze$¢ przeliczonej w sortowni gotéwki wraca
na rynek w postaci zasitkéw kasjerskich lub zasileri bankomatéw. Reszta jest
odprowadzana do Narodowego Banku Polskiego. Warto w tym miejscu pod-
kresli¢, ze tylko gotowka danego banku moze by¢ uzyta do zasileri bankoma-
tow i oddziatéw. Nie ma mozliwosci przekazania gotéwki jednego banku do
drugiego bezposrednio w sortowni. Typowgq rynkowg sytuacja jest, gdy jeden
bank ma nadmiar gotéwki (cash positive) a drugi niedomiar (cash negative).
Nawet w sytuacji, gdy oba banki korzystajg z ustugi tego samego outsourcera
(firmy CIT) jedyng mozliwoscig jest fizyczne przewiezienie gotéwki pierw-
szego banku do oddziatu Narodowego Banku Polskiego a nastepnie w imie-
niu drugiego banku jej pobranie. Kazde przekazanie gotéwki zwigzane jest
z jej liczeniem. W powyzszym przyktadzie gotéwka jest liczona trzykrotnie,
pierwszy raz w firmie CIT przy jej przyjeciu, drugi raz w Narodowym Banku
Polskim a trzeci ponownie w firmie CIT przy przygotowaniu zasilen.

Obecny sposéb funkcjonowania rynku gotéwki wynika z dwéch czynnikéw:

* braku uregulowan w zakresie przechowywania depozytéw Narodowego
Banku Polskiego w sejfach bankéw,

* braku regulacji w zakresie maszynowego sprawdzania jako$ci obiegowej
banknotéw.
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Europejskie standardy przechowywania depozytéw Banku Centralnego

Historycznie podstawg wdrozenia modelu zewnetrznego przechowywania
depozytéw Banku Centralnego byt kilka aspektéw:

* ograniczenie kosztéw transportéw pomiedzy sortowniami a Bankiem
Centralnym,

* zmniejszenie emisji banknotéw — transporty, jak réwniez czas potrzebny
na przeliczenia powoduje konieczno$é dodatkowych emisji banknotéw,

¢ bezpieczenistwo gotowki,

* ograniczenie liczby przeliczen gotéwki; kazde przekazanie gotéwki do in-
nego podmiotu powoduje koniecznos¢ jej przeliczenia, liczba przeliczen
ma wplyw na jako§¢ banknotéw, a czas przeliczenia gotéwki stanowi
koszt obrotu gotéwki w gospodarce.

W Europie generalnie moze wyrézni¢ dwa modele przechowywania de-
pozytéw poza skarbcami Banku Centralnego:

* model NHTO (Notes Held to Order) — Bank Centralny zezwala na prze-
chowywanie gotéwki ktérej jest wlascicielem w sejfie niebedgcym wiasno-
$cig Banku Centralnego; gotéwka ta znajduje si¢ w bilansie Banku Cen-
tralnego,

¢ model depozytowy — Bank Centralny pfaci odsetki za gotéwke Banku,
ktora jest przechowywana w sejfie banku/CIT poza Bankiem Centralnym;
gotowka nie znajduje sie w bilansie Banku Centralnego.

Model depozytowy stosowany jest w krajach, gdzie Bank Centralny ma
nieduza liczbe oddziatéw a wiekszosé¢ proceséw liczenia gotéwki zostata zle-
cona firmom CIT. Metoda ta jest substytutem oddziatéw Banku Centralnego.
Model depozytowy funkcjonuje od roku 2004 w Finlandii, gdzie Bank Cen-
tralny ze wzgledu na duze odlegtosci, pragnac ograniczy¢ koszty transportu,
wdrozyt ten model.

W zaleznosci od lokalnej polityki Banku Centralnego, wystepuja rézne
warianty wskazanych wyzej modeli. Jednym ze wspélnych czynnikéw jest
regulacja zabraniajaca zaliczenie banknotéw znajdujacych si¢ w bankoma-
tach czy oddziatach bankowych do depozytéw Banku Centralnego. Réwniez
banknoty znajdujgce si¢ w transporcie nie mogg by¢ do depozytéw zaliczane.

Kraje, w ktérych wdrozono jeden z modeli zewnetrznego przechowywania
depozytéw Banku Centralnego jest przedstawiony na ponizszym rysunku.
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Kolejne kraje, gdzie rozwazane jest wdrozenie modelu depozytowego to:
Polska, Litwa, Wlochy i Portugalia.

Brak uregulowan w zakresie przechowywania depozytéw Narodowego
Banku Polskiego w sejfie banku lub w imieniu banku w firmie CIT moze mie¢
wplyw na procesy w sortowniach. Sortownie firm CIT obstugujac kilka ban-
kéw musza stosowacd zamiast jednego procesu kilka réwnoleglych. Obecnie
gotowka jednego banku fizycznie nie moze by¢ mieszana z gotéwka drugiego
banku. Caly proces liczenia i sortowania gotéwki dla kazdego z bankéw re-
alizowany jest oddzielnie.

Krotkie czasy przeliczen, wynoszace niekiedy kilka godzin, wymuszajq na
firmach CIT duzy nakfad pracy manualnej. Wolumeny gotéwki wplywajace do
sortowi sg podstawg do automatyzacji procesu i wdrozenia duzych szybkich
sorterow, tak aby pienigdze liczone byly tylko jeden raz. Koniecznos¢ separo-
wania gotéwki klientéw utrudnia a czasami uniemozliwia taki rodzaj pracy.

Brak standardu przechowywania depozytéw NBP generuje konieczno$c¢
dodatkowych transportéw gotowki. Koszty transportu gotéwki pomiedzy
sortownig a oddzialem NBP pokrywaja banki. Kazde przekazanie gotéw-
ki do innego podmiotu powoduje konieczno$¢ jej ponownego przeliczenia.
W sytuacji deponowania gotéwki przez Bank w Narodowym Banku Polskim,
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gotéwka (czesto liczona, paczkowana, wigzkowana kilka godzin wczesniej)
jest ponownie liczona przez NBP. Proces ten wymaga zdjecia banderoli z kaz-
dej paczki banknotéw, przeliczenia gotowki na sorterze, zatoZzenia nowej ban-
deroli oraz pofaczenia gotowych paczek w wigzki. Koszty ponownego prze-
liczenia sa pokrywane przez Narodowy Bank Polski i sg elementem kosztu
obrotu gotéwki w gospodarce.

Europejskie doswiadczenia pokazuja, ze wdrozenie standardu przecho-
wywania depozytéw moze mie¢ wplyw na zmniejszenie emisji gotéwki.
Koniecznosé¢ dodatkowych transportéw i czas potrzebny na ich przeliczanie,
moze wymagaé dodatkowej ilosci banknotéw i monet. Koszty emisji sq row-
niez elementem kosztu obrotu gotéwki w gospodarce.

Regulacje w zakresie maszynowego sprawdzania jakosci obiegowej bank-
notow

Jednym z zadart Narodowego Banku Polskiego jest nadzo6r nad jako$cig bank-
notéw i monet znajdujacych si¢ w obiegu. NBP dla zapewnienia wlasciwej
jakosci banknotéw wprowadzanych do obrotu i wzorujac sie przy tym na
przepisach obowigzujacych w Eurosystemie, zawartych w decyzji EBC z dnia
16 wrzeénia 2010 r. w sprawie weryfikacji autentycznosci i jakosci obiego-
wej oraz powtérnego wprowadzania do obrotu banknotéw euro opracowat
i oglosit 4 stycznia 2015 r. rekomendowane rozwigzania w zakresie kwalifika-
¢ji jakodciowej banknotow.

W rekomendacji zostaly zawarte minimalne kryteria dla maszynowego
oraz recznego sprawdzania jakoSci obiegowej banknotéw. Rekomendacja
opisuje réwniez klasyfikacje i postepowanie z banknotami przeliczanymi
lub sortowanymi zaré6wno w urzadzeniach obstugiwanych przez klienta, jak
réowniez przez wykwalifikowany personel.

Wymieniona rekomendacja jest pierwszym tego typu dokumentem tak
szczegdlowo opisujacym standard banknotéw, ktdre trafiaja do obiegu, nie
jest jednak obowigzujacym przepisem. W strefie Euro, jak réwniez w innych
krajach takie regulacje obowigzuja juz od kilku lat. Polska jest obecnie jednym
z ostatnich krajow w Europie, gdzie nie obowigzuja przepisy maszynowego
sprawdzania jakoSci obiegowej banknotéw. Brak do tej pory w naszym kraju
tak szczegoétowych standardéw powodowal, Zze ocena stanu jakosci banknotu
byta bardzo subiektywna i w réznych sortowniach réznie interpretowana.
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Ustawienie sorteréw i zdefiniowanie poziomu jakosci banknotéw obiego-
wych zalezy od subiektywnej interpretacji kierownika sortowni a czasami
kierownika zmiany.

Narodowy Bank Polski, realizujgc nadzér nad jakoscig banknotéw znajdu-
jacych sie w obiegu, przy braku wymienionych wyzej regulacji, zobowigzany
jest do sprawdzania jakosci w swoich sortowniach. Brak przepiséw w zakre-
sie maszynowego sprawdzania jakosci banknotéw jest jednym z elementéw
blokujgcych wprowadzenie standardu przechowywania depozytéw NBP
poza sejfem Banku Centralnego.

Sortowanie jakosciowe w sortowni banku lub firmy CIT wymuszane jest se-
lekcjonowaniem banknotéw najlepszej jakosci dla zasileri bankomatéw. Bank-
noty o niskiej jako$ci powodujg awarie urzadzeri i koniecznoé¢ wizyty serwi-
sowej celem naprawy. Szczegdlnie wymagajacym klientem w tym zakresie sg
podmioty oferujace wyplaty gotéwki, gdzie ich przychdd jest zalezny od liczby
transakgji. Kazdy przestdj urzadzenia obniza poziom przychodéw operatora.

Stosowane przez Narodowy Bank Polski sortery jednoznacznie maszynowo
dzielg banknoty na obiegowe i destrukty. Obecnie w Polsce sortownie Narodo-
wego Banku Polskiego sg jedynym miejscem gdzie jednoznacznie odbywa sie
sortowanie jako$ciowe banknotéw. Brak regulacji wymusza powrét banknotéw
do Banku Centralnego, bo tylko w ten sposéb Narodowy Bank Polski jest w sta-
nie kontrolowac¢ jako$é banknotéw znajdujacych sie w obrocie.

Oferowanie przez dostawcow technologii urzadzenia posiadaja mozliwo$¢
maszynowego rozdziatu banknotéw na obiegowe i destrukty. Brak regula-
cji powoduje Ze czesto urzadzenia ustawiane sg indywidualnie i nierzadko
bywajg sytuacje gdzie kierownik jednej zmiany oczekuje innego ustawienia
parametréw niz kierownik zmiany kolejnej. Podzial banknotéw na obiegowe
i destrukty jest dodatkowg czynno$cia w sortowni, ktéra z reguly nie jest ob-
cigzany klient czyli bank. Zagrozenie utraty klienta (operatora bankomatéw,
banku) jest jednym z motywatoréw wykonywania tych czynnosci. W Polsce,
w odréznieniu do innych europejskich krajéow, banki nie ponoszg finansowych
konsekwencji w wyniku wprowadzenia do obrotu zniszczonego banknotu.

Europejskim przyktadem, gdzie uregulowano zagadnienie maszynowego
sprawdzania jakosci obiegowej banknotéw s kraje skandynawskie. W Szwe-
cji pracownicy Banku Centralnego przeprowadzaja niezapowiedziane kon-
trole w sortowniach firm CIT. Pracownik Banku Centralnego, wyposazony
w odpowiednig iloé¢ zuzytych banknotéw i falszywek, przeprowadza testy
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urzadzen zainstalowanych w sortowniach. Wprowadzenie banknotu zuzyte-
go do obrotu obtozone jest wysokg karg. Firmy CIT zobowigzane sa w pro-
cesie sortowania dzieli¢ banknoty na obiegowe i destrukty. Destrukty odpro-
wadzane sa do Banku Centralnego. Bank Centralny regularnie organizuje
spotkania z przedstawicielami firmy CIT, w czasie ktérych omawiany jest
poziom jakosci banknotéw przekazywanych do Banku Centralnego

Innym modelem, stosowanym we Frangji, jest pelne wymuszenie zwro-
tu kazdego banknotu do Banku Centralnego. Recycling gotéwki w sortowni
banku nie jest dozwolony. Bank Centralny w ten sposéb catkowicie kontroluje
jakos¢ banknotéw powracajacych do obiegu.

Brak w Polsce regulacji w zakresie maszynowego sprawdzania jakosci
obiegowej banknotéw nie daje pewnosci, ze banknoty powracajgce do obiegu
posiadajg wszystkie cechy i pelne wlasciwosci banknotéw dopuszczonych do
obrotu. Istniejg, co prawda, przepisy okreslajace nakaz wycofywania z obrotu
banknotéw zuzytych, ale definicje poziomu zniszczenia banknotu zbyt ogdl-
nie okreslajg stopient zuzycia, uniemozliwiajgc maszynowe sortowanie.

Recycling gotéwki a wyzwanie informatyczne

Wdrozenie modelu przechowywania depozytéw NBP poza siedzibg Ban-
ku Centralnego wymaga odpowiedniego rozwigzania teleinformatycznego.
Wihadcicielem takiego rozwigzania jest Bank Centralny a jego uzytkownikami
uczestnicy rynku obrotu gotéwki (firmy CIT i banki).

Gléwnymi cechami rozwigzania jest:

* kontrola magazynéw gotéwki i optymalizacja zapasoéw,

* zarzadzanie i monitorowanie limitéw gotéwki,

* zarzadzanie faricuchem dostaw, w tym monitorowanie transportéw,

* raportowanie stanéw magazynéw gotowki w kazdym miejscu jej prze-
chowywania,

* planowanie optymalnego poziomu gotéwki wedtug miejsc jej przechowy-
wania, warto$ci, nominaléw oraz jakosci,

* planowanie emisji nowych banknotéw i kontrola utylizacji banknotéw
zuzytych,

° automatyczne zarzadzanie przesunieciami gotéwki celem optymalizacji
jej poziomu i minimalizacji kosztéw transportu,

* zarzadzanie zamowieniami na gotowke.
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Przyktadem takiego rozwigzania jest platforma Compass ICO firmy Gie-
secke & Devrient wdrozona przez Bank of Canada w roku 2013. Bank ten ze
wzgledu na znaczne odlegtosci, ograniczajgc koszty transportu, wprowadzit
model zewnetrznego przechowywania depozytéw. Wdrozony model umoz-
liwia zarzgdzanie on-line magazynami gotéwki i wspiera dokumentowanie
oraz rozliczanie jej przesunie¢. Istotnym elementem rozwigzania, ktéry przy-
nidst konkretne korzysci jest modut planowania i optymalizacji poziomu go-
towki. Zarzadzanie zewnetrznymi magazynami gotéwki umozliwilo banko-
wi ograniczenie kosztéw emisji nowych banknotéw i zmniejszenie nakladu
pracy zwigzanego z liczeniem gotéwki w sortowniach banku centralnego.

Podsumowanie

Niski poziom stép procentowych, jak réwniez wynegocjowane niskie stawki
za odbieranie, przeliczanie i przechowywanie gotéwki nie motywuja instytu-
qji finansowych do podjecia dzialani celem zmniejszenia kosztéw obrotu go-
towki. Zagadnienie to nie jest na licie gtéwnych priorytetéw bankéw.

Sytuacja taka nie bedzie jednak trwata wiecznie. Zgodnie z zapowiedzia-
mi Marka Belki, Prezesa Narodowego Banku Polskiego, stopy procentowe
moga w przyszlosci oscylowaé w granicach 3% przez diugie lata, a taka sytu-
acja zwieksza koszty gotowki w instytucjach finansowych.

Planowane przez Rzad Polski wprowadzenie minimalnej stawki godzino-
wej bedzie mialo wplyw na koszty bezposrednie zatrudnienia konwojentéw
oraz liczarzy a finalnie przelozy sie na wysokos¢ stawek ptaconych przez ban-
ki firmom CIT. Juz obecnie znalezienie i utrzymanie pracownikéw przy tak
niskich stawkach jest duzym wyzwaniem w sektorze.

Badania pokazuja, ze gotéwka jest najbardziej ulubiong forma platnosci
w Polsce. Réwniez klienci platform e-commerce preferujg gotéwke jako forme
platnosci za zakupione towary. Nie wydaje sie realnym radykalne obnizenie
ilosci gotéwki w obiegu i zmiana preferencji platniczych Polakéw w najbliz-
szych latach.

Polska jest jednym z ostatnich krajow w Europie, gdzie nie obowigzuja
regulacje w zakresie maszynowego sprawdzania jako$ci obiegowej bankno-
tow. Prawidlowa jako$¢ banknotéw i monet jest jednym z zadari Narodowego
Banku Polskiego. Brak regulacji wymusza przekazywanie gotéwki do Banku
Centralnego i generuje koszty transportéw i przeliczania.
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Zagraniczne doswiadczenia pokazujg, ze wprowadzenie modelu ze-
wnetrznego przechowywanie depozytéw Banku Centralnego ogranicza kosz-
ty obrotu gotéwkowego, w tym koszty transportu i koszty emisji. W Polsce
taki model nie zostat wdrozony.

Obecnie, w okresie niskich stép procentowych, banki nie widza potrzeb
ograniczania kosztéw obrotu gotéwkowego. Przeprowadzone w ostatnich
latach przetargi na ustugi transportéw i przeliczen gotéwki, w wyniku woj-
ny cenowej dostawcéw, dodatkowo obnizyly koszty tych ustug dla instytucji
finansowych. Prowadzone przez banki kampanie promocyjne platnosci bez-
gotéwkowych nie przynosza efektu drastycznej zmiany przyzwyczajeni Pola-
kéw. Mleko sie rozlalo i zaczyna fermentowacé. Firmy CIT majg coraz wigksze
problemy z prowadzeniem zyskownej dziatalnosci. Niskie ptace w sektorze
przekladajg sie¢ na rotacje pracownikéw i coraz trudniejsze ich znalezienie.
Juz teraz przedstawiciele sektora coraz glosniej akcentuja koniecznosc pod-
niesienia stawek. Podniesienie stép procentowych przetozy si¢ na konkretne
dodatkowe koszty w bankach. Juz dzisiaj nalezy zastanowic si¢ nad przyszly-
mi scenariuszami.

Reasumujac, warto juz teraz podjaé dziatania, ktére dadza mozliwosc
optymalizacji a wiec uproszczenia proceséw zwigzanych z transportem,
przeliczaniem i przechowywaniem gotéwki. Wiekszy poziom automatyza-
cji proceséw oraz zastgpienie pracy manualnej duzymi sorterami ogranicza
koszty obrotu gotéwkowego. Aby to osiggnaé potrzebne sg wspélne dziata-
nia kluczowych uczestnikéw rynku — Narodowego Banku Polskiego, bankow,
firm CIT oraz dostawcow technologii.
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Centralny system bankowy
na nowej platformie

Na przelomie XX i XXI wieku dyrektorzy IT bankéw dziatajagcych w Polsce
otrzymywali nagrody za projekty ,,odmiejscowienia rachunku bankowego”.
Powyzsze zdanie jest zupelnie niezrozumiate dla wspétczesnych, najmtod-
szych klientéw bankéw, realizujgcych przelewy bankowe za pomocg wta-
snych telefonéw komérkowych. To najlepiej pokazuje droge w dziedzinie in-
formatyzacji, jaka przeszedt polski sektor bankowy od poczatku transformacji
do dzisiaj.

Juz na pierwszym etapie do oddzialéw bankéw wstawiono komputery,
ktére automatyzowaly procesy biznesowe i utatwiaty obstuge klienta. Byt on
jednak nadal ,,uwigzany” do swojego oddzialu i ,nie istnial” w bazie klientow
pozostatych oddziatéw tego samego banku. Méwiac dzisiejszym jezykiem,
takie ,,do$wiadczenie klienta” stato sie szybko nie do zaakceptowania przez
spoleczefistwo, w ktérym transformacja systemu i gospodarka przyspieszaty,
a klienci banku stawali si¢ coraz bardziej wymagajacy i ,, mobilni”. Mozliwos¢
obstugi klientéw w catej sieci oddziatéw, a nie tylko w jednym — zwlaszcza
w czasach braku dostepu do Internetu i telefonéw komoérkowych — dawato
wieksze mozliwosci i poczucie autentycznej mobilnosci.

,Odmiejscowienie rachunku” to w istocie ztozony projekt informatyczny,
ktéry warto bylo nagradzaé. Wymagatl przede wszystkim zapewnienia sp6j-
nosci i centralizacji baz danych klientéw w oddziatach, czyli wprowadzenia
ich unikalnych identyfikatoréw, zarzadzenia duplikatami rekordéw i dopro-
wadzenia do posiadania ich wlasciwych danych (bo wcze$niej ten sam klient
mogt istnie¢ w wielu oddziatach i mie¢ w nich na przyklad inne dane mel-
dunkowe), replikagji i integracji danych. Potrzebne byto réwniez zapewnienie
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odpowiedniej infrastruktury teleinformatycznej, pozwalajacej na dostep do
centralnej bazy oraz wprowadzenie systemdéw zabezpieczen, ktére pozwalaty
na rozréznienie uprawnien pomiedzy oddziatami. Oddzielnym wyzwaniem
bylo zapewnienie rozliczeri miedzy nimi, tak aby transakcje wykonane poza
oddziatem wlasciwym klientowi byly widoczne nie tylko na rachunku klienta
ale tez odzwierciedlone w ksigegach oddziatu. Kolejny temat to dostep do do-
kumentéw, a przynajmniej wzoru podpisu — tu potrzebne bylo prezentowanie
skanéw poza oddziatem klienta.

Stan obecny i wyzwania wspétczesnosci

Kierownictwo bankéw bardzo szybko doszto do wniosku, ze skuteczniejszym
rozwigzaniem jest zbudowanie jednego, centralnego systemu bankowego, ob-
stlugujacego wszystkich klientéw w calej sieci oddziatéw. Poza opisanym juz
,odmiejscowieniem rachunku” system taki charakteryzowatl si¢ wieloma ko-
rzySciami:

* zapewnial spdjnos¢ oferty produktowej i mozliwos¢ centralnego zarza-
dzania oferta,

* umozliwial fatwiejszg implementacje zmian w systemie bez potrzeby zto-
zonych roll-outéw oddziatowych,

* pozwalal na oszczednosci na infrastrukturze — jeden centralny host, za-
miast serweréw oddziatowych,

* zapewnial spdjng, aktualng i dostepng on-line informacje o kliencie i jego
produktach, co dato mozliwo$¢ budowy kanaléw samoobstugowych.

Ten etap rozwoju organizacji i technologii znaczna czes¢ bankéw w Polsce
ma juz za sobga. Polska gospodarka, a wiec i instytucje finansowe sg dzi$ na
trwate potgczona z gospodarkg krajéow Unii Europejskiej i dalej z globalnym
obiegiem gospodarczym. Powoduje to, ze réwniez globalne trendy i wyzwa-
nia silnie oddzialujg na banki operujgce na polskim rynku. Gléwne z nich to:

° zagrozenia ze strony firm technologicznych, wchodzacych na rynek ban-
kowy, przejmujacych czeé¢ ustug oferowanych przez banki, szczegdlnie
w obszarze ptatnosci,

* dziatalno$¢ parabankowych organizacji oferujacych produkty bankowe,
np. crowdlending,

* zmiany regulacyjne, zwlaszcza rynku ptatnosci,
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duza zmienno$¢ rynkéw i wrazliwosé¢ na parametry makroekonomiczne,
zmieniajgce si¢ zachowania konsumentéw na skutek upowszechnienia
sie technologii internetowych i mobilnych oraz zmniejszajaca sie lojalnosé
klientow.

Na sytuacje sektora finansowego w Polsce oddzialywuja takze czynniki

wynikajace z wewnetrznej sytuacji makroekonomicznej, gospodarczej i poli-

tycznej. Najwazniejsze z nich zwigzane sg z:

wprowadzeniem nowego podatku bankowego, uzaleznionego od wyso-
kosci zgromadzonych aktywéw,

zwiekszeniem optat na Bankowy Fundusz Gwarancyjny, wynikajgcym
z sytuacji w niektérych SKOKach i bankach spéldzielczych,
niepewnoscig i oczekiwaniami branzy bankowej, co do rozwigzania kry-
zysu kredytéw hipotecznych udzielanych w walutach obcych,
zmniejszeniem wplywdéw odsetkowych w dobie spadajacych stép procen-
towych.

Wszystkie przedstawione powyzej wyzwania zmuszajg zarzady bankéw

do poszukiwania nowych pomystéw nakierowanych na:

dalsze podnoszenie efektywnosci dziatania — rozw¢j biznesu przy niero-
snacej lub wrecz obnizonej bazie kosztéw,

oferowanie lepszego doswiadczenie klienta,

budowanie prawdziwie omnikanalowej oferty produktéw i ustug, a, co za
tym idzie, bardziej elastycznych modeli obstugi,

pozycjonowanie banku jako elementu badz tez centrum ekosystemu do-
stawcow zapewniajacych realizacje codziennych potrzeb konsumenckich,
dobra wiedze o kliencie i o jego zachowaniu, pozwalajacg na dokony-
wanie wlasciwej segmentacji i oferowanie produktéw w czasie rzeczywi-
stym.

Jednym z dziatan, ktére banki realizujg by wypetni¢ wymienione cele jest

modernizacja lub wrecz wymiana centralnego systemu bankowego.

Nowa platforma - katalog wyzwan

W tym momencie pada pytanie, czy wymiana systemu centralnego jest wta-

$ciwym dziataniem. Zanim zostanie podjeta decyzja o uruchomieniu takiego
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projektu, nalezy rozwazy¢ szereg kwestii. Przede wszystkim, czy istnieje lep-
sze i alternatywne do posiadanego w naszej organizacji rozwigzanie? Wiek-
sz0$¢ obecnie oferowanych produktéw to wynik ewolucji systeméw, ktére
zostaly zaprojektowane w latach 80. lub 90. ubieglego wieku. Nie powstata
zadna nowa generacja systeméw bankowych, albowiem budowa ich od pod-
staw to przedsigwzigcie wymagajgce ogromnych inwestycji. Proces wymiany
systemu bankowego jest ztozony, kosztowny i pelen ryzyka.

Zlozony, poniewaz systemy centralne sg zwykle obudowane dziesigtka-
mi interfejséw z réznorodnymi systemami: kanatami samoobstugowymi,
oddzialowymi systemami typu front end, systemami rozliczeniowymi, spra-
wozdawczymi, scoringowymi czy wreszcie hurtownig danych. Lista inter-
fejséw jest diuga, a struktury przesytanych w nich danych czesto podlegaly
ewolucji i nie zawsze byly dobrze udokumentowane. Podobnie nie zawsze
jest w peini dostepny i udokumentowany sam model danych systemu cen-
tralnego. Samo porzadkowanie i czyszczenie danych moze by¢ zatem du-
zZym wyzwaniem.

Kosztowny, bo parametryzacja i stabilizacja nowego systemu zwykle sama
w sobie jest przedsiewzieciem zlozonym i trudnym do przeprowadzenia. Do
tego dochodzi wysitek zwigzany z migracjg danych: wspomniane juz porzad-
kowanie i czyszczenie danych zrédlowych, mapowanie ich na struktury sys-
temu docelowego, budowa silnika konwersyjnego oraz mechanizméw uzgod-
nient danych. Nie mozna zapomnie¢ o wielokrotnych, Zmudnych testach,
szkoleniach, dostosowywaniu proceséw i organizacji. Jest to zwykle wysitek
liczony w dziesigtkach tysigcy osobodni.

A ryzykowny ze wzgledu na skale i mnogosc¢ problemow, ktére mogg sie
pojawi¢ w trakcie realizacji projektu. Ryzyko wynika rowniez z wplywu na
biezaca realizacje biznesu. Wdrazanie centralnego systemu bankowego wig-
ze sie zazwyczaj z koniecznodcig zamrozenia lub istotnej redukcji rozwoju
produktéw i ustug, co jest zwykle decyzjg niezwykle trudng w dzisiejszym,
szybko zmieniajgcym si¢ otoczeniu biznesowym.

Jednoczesnie w duzej czesci przypadkow systemy gléwne nie sa fatwe do
modyfikacji. Czesto sg zamkniete przez dostawcéw albo budowane w tech-
nologiach nie poddajacych sie tatwo zwinnym metodykom budowy opro-
gramowania. Czesto takze zdarza sig, ze dostepnos¢ specjalistéw od takich
zamknietych technologii jest na rynku ograniczona, co podwyzsza koszty
ewentualnego projektu i generuje dodatkowe ryzyka.
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Dominujace dzisiaj podejscie do architektury polega najczesciej na tym, ze
w systemie centralnym zachowuje sie funkcjonalnos$¢ dotyczacg przetwarza-
nia produktéw bankowych, naliczania odsetek, optat i prowizji, rejestrowania
i rozliczania transakcji oraz generowania odpowiednich zapiséw ksiegowych,
ktére odktadane sg albo w wewnetrznej ksiedze pomocniczej albo przekazy-
wane do ksiegi gtéwne;j.

System taki obudowany jest nowoczesnymi systemami wsparcia, naj-
czesciej nakierowanymi na sprzedaz i obstuge klienta w kanatach samoob-
stugowych oraz wymagajacych asysty pracownika banku. Dane z systemu
centralnego przekazywane sg do hurtowni danych w celach raportowych
i sprawozdawczych oraz coraz czesciej do repozytoriéw danych niezbednych
do budowy modeli statystycznych oraz zastosowan analitycznych. Modele
analityczne s wykorzystywane do definiowania kampanii sprzedazowych,
ale réwniez do oceny ryzyka czy tez prewencji wytudzer.. W tym modelu sys-
tem centralny pozostawiony jest niejako w tle, co pozwala na minimalizacje
wprowadzanych w nim zmian. Dzieki temu ogranicza sie ryzyka wynikajace
ze zlozonosci systemu oraz zdejmuje si¢ system centralny ze $ciezki krytycz-
nej projektéw, co pozwala na skrécenie czasu niezbednego na ich realizacje.

Niestety takie podejscie, zwlaszcza w kontekscie wyzwan, przed ktéry-
mi stojg dzisiaj banki w Polsce, wydaje si¢ niewystarczajgce. Banki muszg
wcigz poszukiwaé usprawnienia swojej dziatalnodci przy jednoczesnej re-
dukgji kosztéw. A to oznacza, ze powinny takze powaznie rozwazaé dalszg
modernizacje swoich systeméw centralnych. Jednak w rozmowie z CIO ban-
kéw dzialajgcych w Polsce temat wymiany systemu centralnego wcigz jest
traktowany z duza doza watpliwosci. Dyrektorzy zarzadzajacy informatyka
zauwazajy, ze czesto ich systemy sg nowsze i nowoczesniejsze niz systemy
eksploatowane w centralach ich grup finansowych. Nie do przecenienia jest
tez skala ewentualnych probleméw i ryzyka zwigzana z migracja, ktore opi-
saliSmy powyzej.

Jednocze$nie, w zwigzku z wyzwaniami, przed jakimi stojg obecnie banki
w Polsce, tak duzy obszar, jakim jest system centralny, nie moze zosta¢ pozba-
wiony uwagi. Dlatego coraz czesciej dyskutuje si¢ o tym aby nie wymienia¢
calego systemu, ale skupi¢ sie na fundamencie technologicznym na jakim taki
system jest postawiony. Ewentualna wymiana takiego fundamentu wydaje sie
nieco tatwiejsza, a spodziewane oszczednosci uzasadniajq realizacje projektu.
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Nowa platforma - dlaczego warto

Jak wykazaliSmy powyzej, wydaje sie, ze w chwili obecnej nie istnieje , ko-
lejny, fantastyczny system centralny”, ktéry oferowatby funkcjonalnosci i ela-
styczno$¢ uzasadniajgce inwestowanie w catkowita wymiane. Jednoczednie
w zestawieniu w tabeli nr 1 wida¢ wyraznie, ze caly fundament technologicz-
ny, na ktérym dzisiaj postawione sg systemy centralne od co najmniej dekady
nie byt zmieniany (pomijajac aktualizacje do najnowszych wersji danych kom-
ponentéw technologicznych).

Tab.1 Wybrane banki w Polsce i ich systemy centralne wspierajace banko-
wos¢ detaliczna

Nazwa Banku

Centralny System Bankowy

Platforma technologiczna
(OS, DB, HW)

PKO Bank Polski

Accenture Alnova

IBM z/OS, IBM DB2, IBM z System

Bank Pekao SA

Alltel Systematics

IBM z/OS, IBM DB2, IBM z System

Santander BZ WBK

Fiserv ICBS

IBM i/OS, IBM DB2, IBM Power
System

mBank

Accenture Altamira

IBM z/OS, IBM DB2, IBM z System

ING BSK

Fiserv ICBS

IBM i/OS, IBM DB2, IBM Power
System

Getin Noble Bank

Asseco DEF 3000

IBM AIX, Oracle DB, IBM Power
System

Bank Millennium

Fiserv ICBS

IBM i/OS, IBM DB2, IBM Power
System

Alior Bank

Fidelity Profile

HP UX, Oracle DB, HP HW

BGZ BNP Paribas

Misys Equation

HP UX, Oracle DB, HP Intel Servers

Raiffeisen Polbank

Temenos T24

IBM AIX, Jbase DB, IBM Power
System

W ciggu ostatniej dekady nastapit dynamiczny rozwéj réznorodnych kom-
ponentéw technologicznych. W efekcie na rynku istnieje mozliwo$¢ wieksze-
go wyboru takich, ktére bedg w stanie sprosta¢ najwyzszym wymaganiom
technicznym (wydajnos¢, skalowalno$é, niezawodnoscé) przy czesto bardziej
atrakcyjnych warunkach cenowych. Stwierdzenie to dotyczy wszystkich
warstw technologicznych. Przykladowo w warstwie sprzetowej dynamiczny
rozwdj platformy Intel spowodowal zmniejszenie dystansu w stosunku do

154 Andrzej Gibas, Microsoft, Karol Mazurek, Accenture



procesoréw budowanych w oparciu o inne technologie, a w obszarze tech-
nologii dyskowej obserwujemy dramatyczny spadek cen przy jednoczesnym
dynamicznym rozwoju funkcjonalnosci.

Rozwj technologii hardware’owych, przy réwnolegtym rozwoju techno-
logii sofware’owych, skutkuje tym, ze dzisiaj nawet najbardziej wymagajace
systemy informatyczne mozna uruchamiaé na znacznie bogatszej palecie sys-
teméw operacyjnych, w tym na Windows Server czy Linuksie. Konkurencja
w obszarze rozwoju baz danych przyczynila sie do tego, ze dawni gracze do-
minujacy na rynku (IBM, Oracle) s dzisiaj detronizowani przez rynkowych
challengeréw — patrz rys. 1.

Rys. 1. Magiczny Kwadrant dla Operational Database Management Systems

Zrédlo: Gartner, pazdziernik 2015, https:/ /www.gartner.com/doc/reprints?id-
=1-2PMFPEN&ct=151013&st=sb
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Biorgc pod uwage powyzsze uwarunkowania proponujemy, aby w obsza-
rze centralnego systemu bardzo powaznie rozwazy¢ wymiane platformy tech-
nologicznej. Projekt taki moze przynieé¢ bankowi nastepujace korzysci:

* obnizenie poziomu inwestycji w infrastrukture — tafisze komponenty tech-
nologiczne,

* obnizenie kosztéw eksploatacji i utrzymania — takze ze wzgledu na nizsze
koszty pracy zwigzane z utrzymaniem nowoczesnej platformy technolo-
gicznej,

* szybsze wdrozenie nowych proceséw biznesowych i lepsze sprostanie
wymogom regulacyjnym,

¢ wykorzystanie nowoczesnych funkcjonalnoéci, niedostepnych na star-
szych platformach,

* obnizenie poziomu ryzyka ze wzgledu na latwiejszy dostep do specjali-
stéw znajacych wspdlczesne technologie.

Przyklady wdrozen

Wymienione powyzej korzysci dostrzezono w wielu organizacjach na $wiecie
o czym $wiadczg zrealizowane projekty.

Skandinavisk Data Center (SDC)

SDC powotano do zycia w 1963 r. Jest ono wlasnoscig 150 instytucji finan-
sowych dziatajacych na terenie Danii, Szwecji, Norwegii i Wysp Owczych.
Zadaniem tej organizacji jest dostarczanie ustug w obszarze przetwarzania
informacji (w tym ustug systemu centralnego) bankom dziatajagcym na terenie
Skandynawii. Zapewnienie ustug dla tak wielu instytucji pozwala uzyska¢
efekt ekonomii skali, dzieki czemu przewaga konkurencyjng SDC, poza wy-
sokim poziomem jakosci ustug, jest synergia kosztowa. W rezultacie obstu-
giwane banki ponosza nizsze koszty w poréwnaniu do modelu, w ktérym
kazdy z nich prowadzilby samodzielnie swoje centrum przetwarzania danych
i utrzymywat w nim wtasne systemy informatyczne.

Podczas dziesiecioleci eksploatacji systemoéw okazalo si¢, ze presja na
obnizanie kosztéw nie stabta. Presja ta stala u Zrédet decyzji o migracji plat-
formy technologicznej, na ktérej eksploatowano systemy informatyczne SDC.
W maju 2009 r. rozpoczeto proces migracji systemow z technologii mainframe
IBM na platforme Microsoft SQL Server i Windows Server. Dzieki tej operacji

156 Andrzej Gibas, Microsoft, Karol Mazurek, Accenture



SDC uzyskato oszczednosci na poziomie 20 mln dolaréw rocznie. Migracja do
nowych technologii pozwolita SDC na oferowanie swoich ustug przy znacz-
nie nizszym poziomie kosztéw i umozliwita redukcje kosztéw operacyjnych
o ok. 30 proc. To w konsekwencji dato szanse utrzymania istniejgcych i pozy-
skanie nowych klientow.

Projekt migracji podzielono na 3 etapy. Pierwsza faza polegata na przenie-
sieniu 71 najciezszych aplikacji transakcyjnych z mainframe (COBOL/JCL) do
.NET i oparciu ich na platformie Windows Server. W kolejnym etapie przenie-
siono pozostale aplikacje transakcyjne, w tym wspierajgce bankowos¢ inter-
netowa. W trzeciej fazie, poza migracjg pozostatych aplikacji transakcyjnych
przeniesiono przetwarzanie bazodanowe z bazy danych DB2 do platformy
Microsoft SQL Server.

Erik Jakobsen, CEO SDC, powiedziat:

,Naszym gléwnym wyzwaniem jest redukcja kosztow bez utraty jakosci.
Rosnaca konkurencja, w polaczeniu z kryzysem finansowym, koncentruje
uwage sektora finansowego w catym zachodnim $wiecie na redukgji kosztow.
To odnosi sie réwniez do bankéw powigzanych z SDC. (...) Wazne jest, ze kosz-
ty mogg by¢ redukowane bez narazania naszego bankowego systemu central-
nego na utrate niezawodnosci i wydajnosci. System ten jest, jak sama nazwa
wskazuje, rdzeniem codziennej pracy dla naszych klientéw. Nasze doswiadcze-
nie pokazuje, Ze znaczna redukgja kosztéw bez utraty jakosci jest mozliwa takze
w przypadku systeméw wielkiej skali, z jakimi mamy do czynienia w SDC”.

Bank SinoPac, Tajwan
Tajwanski Bank SinoPac obstuguje trzy miliony klientéw poprzez 129 oddzia-
16w krajowych, przetwarzajac ok. dwéch milionéw transakcji dziennie. Poza Taj-
wanem prowadzi swoje operacje takze w Hongkongu, Makao, Chinach i Wiet-
namie. Bedac liderem na swoich rynkach i oferujgc nowoczesne i innowacyjne
produkty, a jednoczesnie podazajac za stale rosngcymi wymogami klientéw,
bank podjat decyzje o zastgpieniu przestarzalego systemu informatycznego
nowym centralnym systemem bankowym TEMENOS T24 Universal Banking.
Bank z sukcesem uruchomit produkcje na nowym systemie w sierpniu 2012 r.
na platformie technologicznej Microsoft Windows Server i SQL Server.

T24 uruchomiony w takiej technologicznej architekturze jest platfor-
ma wspierajacg kluczowe potrzeby biznesowe banku, zapewniajaca wysoka
dostepnos¢, skalowalnosé i wydajnosé przy jednoczesnym niskim catkowitym
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koszcie utrzymania. Wykorzystanie nowoczesnych technologii oznacza takze
elastycznos¢ reagowania na pojawiajace si¢ potrzeby rynkowe. Uproszczenie
architektury aplikacyjnej oraz optymalizacja proceséw pozwolilty Bankowi na
znaczacy wzrost automatyzacji pracy oraz skrécenie proceséw zamkniecia dnia
o polowe. Wszystkie produkty bankowe, takie jak: depozyty, pozyczki, operacje
w handlu miedzynarodowym itd. sg przetwarzane w ramach jednej, wspo6l-
nej platformy, dzieki czemu bank ma dostep do jednolitego i spéjnego widoku
klienta we wszystkich oddziatach i kanatach. Takie spojrzenie ulatwia zarza-
dzanie poziomem ryzyka i limitami kredytowymi dostgpnymi dla klienta. Bar-
dziej elastyczna architektura to takze korzysci dla stuzb IT banku, ktére mogg
bra¢ na siebie wiekszg odpowiedzialno$¢ za utrzymanie i rozw6j systemu. A to
oznacza szybsze reagowanie na potrzeby biznesu i lepsza kontrole kosztéw.

BlueShore Financial (marka North Shore Credit Union), North Vancouver,
British Columbia, Kanada

Podobne cele do tych realizowanych przez bank na Tajwanie postawita sobie
kanadyjska instytucja finansowa BlueShore Financial. Réwniez tutaj poszuki-
wano platformy technologicznej, ktéra spetniajac wszystkie wymogi w zakre-
sie funkcjonalnosci, niezawodnosci i wydajnoéci, oferowataby jednoczesnie
najnizsze catkowite koszty posiadania (TCO - total cost of ownership). Podob-
nie, jak w przypadku Bank SinoPac, w obszarze przetwarzania bazodanowe-
go wybér padt na Microsoft SQL Server. W przesziosci BlueShore Financial
zgromadzil spore doswiadczenie w zastosowaniu SQL Server w obszarach
automatyzacji oddziatéw, bankowosci internetowej czy mobilnej. Technolo-
gia ta nie byta jednak uzywana jako silnik bazodanowy w gtéwnym syste-
mie bankowym. To jednak uleglo zmianie. Nie bez przyczyny na poprawe
oplacalnosci takiej migracji wplywat fakt szerokiej dostepnosci kadry znajacej
technologie SQL Server oraz fakt, ze koszt takiej kadry byt nizszy niz w przy-
padku innych technologii.

Podejscie do projektu przejécia na nowa platforme
Projekt zmiany platformy jest projektem zlozonym, jednak istnieja sprawdzo-
ne metodyki i narzedzia wspierajace ten proces. Bardzo wazne jest oczywiscie

wczesne rozpoznanie potencjalnych probleméw oraz zaplanowanie procesu
migracji, a w szczeg6lnosci potwierdzenie czy bedzie roztozony w czasie, czy
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tez zostanie przeprowadzony jednorazowo, metoda ,big-bang”. W pierw-
szym przypadku konieczne jest zaplanowanie koegzystencji rozwigzan
i uwzglednienie kosztéw z nig zwigzanych, w drugiej zaplanowanie i prze-
prowadzenie szczegdtowych testéw tak, aby zmniejszy¢ ryzyko.

W identyfikacji potencjalnych probleméw i weryfikacji zalozerh moze po-
moéc metoda prototypowania, pozwalajgca na szybkie sprawdzenie zachowa-
nia komponentéw systemu po przeniesieniu na nowg platforme. W przypad-
ku systemoéw bankowych szczegélne istotne jest potwierdzenie na wczesnym
etapie wydajnosci i skalowalnos$ci czesci transakcyjnej oraz zweryfikowanie
ztozonosci przenoszenia przetwarzania wsadowego. Konieczne jest wczesne
sprawdzenie wymaganej wydajnosci i skalowalnosci rozwigzania a takze do-
stepnosci zamiennikéw narzedzi wspomagajacych w srodowisku mainframe
(np. scheduler zadart wsadowych, monitor transakcyjny, etc.)

W procesie tym pomagaja dostepne na rynku pakiety, ktére pozwalajg
emulowa¢é srodowisko mainframe na procesorach Intel albo wrecz wykorzy-
sta¢ kod oprogramowania z mainframe>a (najczesciej napisany w COBOLu)
i skompilowa¢ go do kodu binarnego mozliwego do uruchomienia w syste-
mie Unix lub Windows Server. Przyklady takich rozwigzan to produkty firmy
Microfocus — emulator mainframe’a na systemy Unix lub Windows, a takze
kompilator COBOLa. Ciekawym rozwigzaniem jest produkt firmy Raincode,
pozwalajacy na kompilowanie kodu COBOLa do obiektéw $rodowiska .Net
w systemie Windows Server. Firma ta posiada w ofercie réwniez produkt
umozliwiajagcy emulowanie Srodowiska przetwarzania wsadowego — urucha-
mianie zadan JCL w systemie Windows. Zastosowanie tych narzedzi pozwala
na unikniecie koniecznosci translacji kodu na inny jezyk programowania, co
znaczgco zmniejsza wysilek niezbedny do przeprowadzenia przedsiewzie-
cia. Oprécz tego na rynku dostepnych jest sporo rozwigzan odtwarzajgcych
w $rodowisku Windows i Unix funkcjonalno$é narzedzi mainframe wykorzy-
stywanych w przetwarzaniu danych - np. SORT lub ICETOOL.

Dzigki tym narzedziom mozliwe jest istotne ograniczenie kosztéw przed-
siewziecia. Zastosowanie sprawdzonej metodyki prowadzenia projektu po-
zwala na wczesng identyfikacje najistotniejszych kwestii do rozstrzygniecia
oraz minimalizacje ryzyka.
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Co dalej?

Pojawia sie pytanie, czy wymiana platformy technologicznej wyczerpuje mozli-
woéci, ktére wspotczesne IT oferuje bankom. Czy migracja do nowoczeséniejszych
komponentéw sprzetowych, systemowych i aplikacyjnych to juz koniec drogi. Nam
wydaje sig, ze jest krokiem posrednim, dajgcym znaczgce oszczednosci i zwigksza-
jacym elastycznos¢, jak wskazano w przyktadach powyzej. Krokiem posrednim,
bo umozliwiajagcym przeprowadzenie dalszej zmiany — przede wszystkim otwie-
rajgcym mozliwos¢ przejScia na przetwarzanie oparte na chmurze obliczeniowe;j.

Obecnie w departamentach IT bankéw panuje dobre zrozumienie zalet
przetwarzania w chmurze. Widoczna jest natomiast niepewnoé¢ zwigzana
z bezpieczenstwem danych i dotyczgca zgodnosci takiego modelu z wymo-
gami regulacji. Wierzymy, Ze takie obawy zostang rozwiane i banki bedg mia-
Iy mozliwos¢ korzystania z zalet chmury obliczeniowej w catym spektrum
jest zastosowan — od $rodowisk rozwojowych i testowych przez przechowy-
wanie danych az po kompletne aplikacje dziatajgce w chmurze. Nic nie stoi na
przeszkodzie aby w pierwszym kroku korzysta¢ z chmury prywatnej. Takim
wdrozeniem jest opisany wczesniej przyktad SDC. Instytucja ta skupila wo-
kot siebie pewne Srodowisko bankéw, ktérym udostepnita ustugi ze wspdl-
nej platformy systemowej. Innymi stowy banki powigzane z SDC zbudowaty
wspdlng infrastrukture, z ktérej dostarczane sg uslugi w modelu SaaS. Wy-
daje sig, ze rowniez w Polsce taki alians miatby szanse zaistnie¢ - chociazby
w érodowisku bankéw spétdzielczych. Kolejny krok to uzycie chmury pu-
blicznej. Na dzisiaj przeniesienie do niej systemu centralnego banku wydaje
sie perspektywa odlegly. Nie ma przeszkod, aby rézne systemy okalajgce sys-
tem centralny i systemy wspierajace juz dzisiaj wynosi¢ do chmury.

Podré6z do chmury mogg takze przyspieszy¢ kolejne regulacje pojawiajace sie
na rynku. Przykiadem tej, ktéra bedzie wplywac na rozwdj architektury gtéwnych
systeméw bankowych jest dyrektywa PSD2 i koncepcja otwartych API bankowych.
Jesli zostanie podchwycona przez rynek, pozwoli ona na budowe kompletnych eko-
systeméw w oparciu o ustugi bankowe udostepniane na zewnatrz poprzez APL

Koncepdja ta bedzie wymagata od bankéw duzej elastycznosci rozwoju, a ta jest
duzo tatwiejsza po przejsciu na nowoczesne platformy technologiczne. Wizja otwar-
tego API pozwoli na «oderwanie rachunku od banku». Bedzie to kompletne odmiej-
scowienie rachunku, ktérego nikt nie wyobrazat sobie w latach 90., a ktére nawet dla
dzisiejszych uzytkownikéw bankowosci na smartfonach bedzie nowoscia.

160 Andrzej Gibas, Microsoft, Karol Mazurek, Accenture






Aleksander P. Czarnowski

Prezes AVET Information and Network Security sp. z 0.0., spétki
zajmujacej sie od 17 lat konsultingiem w zakresie bezpieczenstwa
informacji w Polsce, Rumunii, Holandii i Wielkiej Brytanii oraz na
Ukrainie i Stowacji.

Cztonek Komisji Technicznej 182, ktéra w Polskim Komitecie Nor-
malizacyjnym odpowiada za rodzine standardéw 1SO 27000, a takze
rady programowej Zaktadu Systemdw Jakosci i Zarzadzania dziata-
jacego w ramach Wojskowej Akademii Technicznej. Od 2013 r. eks-
pert w grupie eksperckiej odpowiedzialnej za kontraktowanie ustug
cloud computingu dla sektora SMB przy Komisji Europejskiej, gdzie
odpowiada m.in. za zagadnienia zwigzane z dostepnoscig i ciaggto-
$cia dziatania. Wieloletni autor i wykladowca, doskonale znany czy-
telnikom magazynu i uczestnikom konferencji Virus Bulletin.



Aleksander P. Czarnowski, AVET

Cybersecurity — moda, mit czy
rzeczywistos¢?

Pojecie cybersecurity zagoscito na dobre w $wiadomosci zarzadéw i rad nad-
zorczych. Czym jednak jest cybersecurity i jaki ma wptyw, zwlaszcza na sek-
tor finansowy? Jakie sg trendy w tym obszarze i na ile przewidywania maja
szanse si¢ spelni¢? Na te i inne pochodne zagadnienia staram si¢ odpowie-
dzie¢ w dalszej czesci tekstu.

Jak przejawia si¢ moda na cybersecurity?

To, ze zapanowala moda na ,cybersecurity” najlepiej wida¢ na nastepujagcym
przyktadzie: niektére organizacje do zgtaszania incydentéw oraz komunikacji
nt. bezpieczenstwa swoich ustug nie uzywajq juz adresu security@nazwa-or-
ganizacji.com lub incidents@nazwa-organizacji.com, lecz korzystaja z konta
cybersecurity@. Tak jest na przyktad w niektérych spétkach oferujgcych ustu-
gi w chmurze z grupy SAP.

Oczywiscie zmiana adresu z security@ na cybersecurity@ nie $wiadczy
0 niczym innym poza tym, ze... marketing zaczat postrzegac¢ kwestie zapew-
nienia bezpieczeristwa jako istotny element komunikacji z otoczeniem. Jest to
niewatpliwie bardzo dobry, pozadany trend — wazne jednak, aby przed dzia-
taniami marketingowymi podejmowano rzeczywista prace zmierzajgcg do
zapewnienia bezpieczenistwa.

Dlaczego pojecie ,cybersecurity” moze by¢ szkodliwe?

Pojecie cybersecurity lub cyberbezpieczenistwa zaczeto by¢ powszechnie uzy-
wane ok. dwdch lat temu. Dzi$ juz poszukuje sig specjalistéw od cybersecurity
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Z co najmniej 2-, a jeszcze lepiej z 5-letnim do$wiadczeniem. Przypomina to
bardzo sytuacje z rynku cloud computing, gdzie w cenie sg specjalisci z co
najmniej 5-, a najlepiej 10-letnim stazem. W przypadku cloud computing pro-
blemem jest fakt, ze takich ludzi praktycznie nie ma, poniewaz dekade temu
prawie nikt nie slyszat o chmurze. Nie przeszkadza to jednak dzialom HR two-
rzy¢ takie wymagania. OczywiScie odpowiedZ rynku pracy jest przewidywal-
na: nagle pojawito si¢ wielu ,specjalistow” z wieloletnim do$wiadczeniem,
wilasnie rozwazajgcych zmiane miejsca zatrudnienia. W wielu przypadkach ci
ludzie nie mieli nawet wiele wspélnego z technologiami internetowymi. O ile
jednak w przypadku ustug cloud computing najgorsze co moze si¢ zdarzy¢ to
strata finansowa inwestoréw na skutek zatrudnienia niekompetentnych oséb,
o tyle powielenie tego schematu w obszarze bezpieczeristwa ma dalekosiezne,
negatywne skutki. Z drugiej strony niedobrze jest, gdy w procesie rekrutacji
odpadaja eksperci od bezpieczenistwa, bo nie przykleili sobie tatki ,,cyber”. Te-
mat braku kompetentnych ludzi w organizacji i wiasciwej edukacji zostanie
poruszony jeszcze dalej.

Pojecie ,,cybersecurity” moze wiec sugerowacd, ze wczedniej nikt nie zajmo-
wal sie bezpieczenistwem infrastruktury sieciowej, bezpieczeristwem aplika-
cyjnym, ochrong fizyczng, ochrong danych osobowych, polityka bezpieczen-
stwa, compliance czy zarzadzaniem ryzykiem... Mozna tak jeszcze dlugo
wymienia¢, ale od razu wida¢, ze tak nie jest. Przeciez — zwlaszcza w sektorze
finansowym - od lat zatrudnione sg kompetentne osoby odpowiedzialne za
powyzsze zagadnienia. Od lat stosowane jest stanowisko Chief Information
Security Officer (CISO) w $rednich i duzych organizacjach. Czym w takim
razie powinien zajmowac¢ si¢ ekspert od cyberbezpieczeristwa? Czy w do-
bie Internet of Things czy chmury powinien sie zajmowa¢ takim zagadnie-
niem, jak np. bezpieczenistwo fizyczne? W teorii jest to zagadnienie nie bar-
dzo ,cyber”. Praktyka okazuje si¢ jednak inna. Zat6zmy na chwile, ze ,nasz”
ekspert bedzie dbal o cybersecurity w organizacji pelnigcej funkcje Cloud
Service Provider (CSP). Organizacja nie posiada jednak wiasnej infrastruk-
tury IT, lecz sama korzysta z chmury. Skoro zadna infrastruktura IT nie jest
wlasnoscig organizacji ani nie jest zlokalizowana po jej stronie, fatwo sobie
réwniez wyobrazié, Ze nie potrzeba biur — cata praca moze by¢ wykonywana
zdalnie. Nie trzeba wigc zajmowac sie nieciekawymi zajeciami, takimi jak wy-
dawanie i odbieranie identyfikatoréw z kartg dostepu, organizowaé ¢wiczen
ewakuacji obiektéw, zarzadzaé planami ochrony obiektu, itd. Swietnie, a wiec

164 Aleksander P. Czarnowski, AVET



bezpieczenistwo fizyczne w wydaniu ,cyber” nie jest istotne. Stop. Rzeczy-
wisto$¢ jest jednak inna: ot6z jak taki ,ekspert” ma przeprowadzi¢ inspekcje
chociazby jednego z wielu centréw przetwarzania danych, w ktérych znajdu-
ja sie dane jego organizacji? Przeciez nie ma wiedzy na temat bezpieczeristwa
fizycznego, identyfikatoréw, fizycznej kontroli dostepu, awaryjnego zasilania,
bilanséw energetycznych, itp. Wiec jednak ,ekspert” musi si¢ zna¢ i na tych
zagadnieniach. Prowadzi to do bardzo niebezpiecznej sytuacji, w ktorej , eks-
pert” musi zna¢ sie na wszystkim, w efekcie czego jest dyletantem w kazdej
dziedzinie. Jak widaé z powyzszych rozwazan pojecia ,cybersecurity” i , eks-
pert od cybersecurity” sa w duzej mierze wytworzone sztucznie i wcale nie
musi sie za nimi kry¢ nowa jako$¢. Wazne jest, aby adekwatnie i efektywnie
zarzadzaé bezpieczeristwem informacji, a ze jest to dzisiaj przede wszystkim
informacja w formie elektronicznej, nikogo juz przekonywac nie trzeba.

Trendy i prognozy w obszarze cybersecurity

Po lekturze dowolnej prognozy w obszarze cybersecurity lub IT security na
lata 2014, 2015 czy 2016 mozna darowaé sobie — w wiekszosci przypadkéw
— czytanie kolejnych. Od razu podam prognozy (ktére niestety si¢ sprawdzg)
na kolejne lata az do 2020 r. minimum. Co roku bedzie rosta cyberprzestep-
czo$¢ (to akurat termin, ktéry ma wiecej sensu niz ekspert ds. cybersecurity).
W konsekwengji bedzie rosta liczba incydentéw, w tym préb atakéw DDoS,
oraz straty wynikajace z tego tytulu przestepczej dziatalnosci. Rosta bedzie
takze liczba prébek ztosliwego oprogramowania — to jest trend praktycznie
utrzymujacy sie nieprzerwanie od korica lat 80. ubiegtego wieku. Oznacza to,
niestety, ze wiekszoé¢ analiz trendow ma charakter stricte marketingowy i nie
dostarcza rzeczywistej wiedzy.

FBI i cyberprzestepcy

FBI posiada odrebng kategorie dla cyberprzestepcéw i takze dla nich pu-
blikuje swoja liste , most wanted” dostepna pod adresem: https://www.fbi.
gov/wanted/cyber. Warto zwrdéci¢ uwage na jej aktualng zawartos¢ — sa tam
np. wojskowi z Chinskiej Republiki Ludowej. Nagroda za informacje waha si¢
od zera do kilku milionéw dolaréw. Wielu poszukiwanych jest powigzanych
z ransomware i atakami DDoS.
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Ransomware czyli ré6zne oblicza szantazu

Ransomware to zloSliwe oprogramowanie, ktérego celem jest wymuszenie
oplaty od uzytkownika zainfekowanego systemu. Zazwyczaj, aby zapewni¢
sobie wplywy z tego typu dziatalnosci, trojan szyfruje pliki lub dyski zainfe-
kowanego systemu. W ten sposéb uzytkownik ma do wyboru: albo dokona¢
reinstalacji systemu i odzyskaé dane z kopii zapasowych, albo zaptaci¢ i uzy-
ska¢ program umozliwiajacy odszyfrowanie zaszyfrowanych danych. W ta-
kim przypadku wykrycie i usuniecie trojana przez oprogramowanie antywi-
rusowe powoduje tylko usuniecie infekgji a nie odzyskanie danych. Zazwyczaj
do szyfrowania danych uzywany jest silny algorytm z losowo generowanym
kluczem. Z tego powodu analiza kodu trojana nie zapewnia mozliwosci od-
szyfrowania danych czy opracowania uniwersalnej metody usuwania infekcji
wraz z odszyfrowaniem zaszyfrowanych plikow.

Oczywiscie istnieje wiele wariantéw ransomware. Ciekawym przypadkiem
jest Locky, ktérego proces szyfrowania mozna zatrzymac. Locky wymienia klu-
cze szyfrujgce w pamieci ze swoim centrum dowodzenia (C&C). Zaki6cenie
procesu wymiany — np. poprzez zerwanie polaczenia z siecig — powoduje, ze
proces szyfrowania zostanie zatrzymany. Locky jest interesujacy z jeszcze jed-
nego powodu: jest on faczony z autorami ztosliwego oprogramowania z rodzi-
ny DRIDEX (poprzednikiem byta rodzina CRIDEX), ktdre stara si¢ kraé¢ infor-
macje potrzebne do uwierzytelnienia z systeméw bankowosci elektronicznej.

Innym interesujgcym przypadkiem jest Petya. W przeciwienistwie do typo-
wych przedstawicieli tego typu zlosliwego oprogramowania, Petya nie szyfru-
je tylko plikéw, lecz cate dyski. Co wigcej, nie zostawia systemu w stanie do
dalszego uzytku: po zaszyfrowaniu dysku systemowego i kolejnym restarcie
lub uruchomieniu systemu Petya wyswietla falszywy komunikat programu
chkdsk o uszkodzonym wolumenie. Nastepnie wyswietla ekran z instrukcjami
co nalezy zrobi¢, aby odzyska¢ dostep do systemu. Petya instaluje si¢ w tablicy
partycji dyskéw ignorujgc sposéb startu systemu operacyjnego w przypadku
obecnosci UEFIL. To moze powodowa¢ zamazanie czeéci informacji na dysku
i uszkodzenie systemu niezaleznie od procesu szyfrowania. Co wiecej, pierw-
sza faza szyfrowania opiera si¢ na prostej i odwracalnej operacji XOR. Autorzy
zapewne zaimplementowali to w ten sposéb, aby skréci¢ czas zaszyfrowania
dyskéw i odciecia uzytkownika od jego systemu. Tym samym w teorii skrocili
czas oczekiwania na wplaty od szantazowanych uzytkownikéw.
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Technologia sandbox i jej omijanie

Od pewnego czasu modna jest technologia sandbox do wykrywania ztosli-
wego oprogramowania. Istniejg nawet produkty oparte tylko o te technolo-
gie. Jest to, niestety, kolejny smutny dowdd na to, ze bezpieczeristwem rzadzi
czasami moda a nie rozsadek. Po pierwsze, w samej technologii nie ma nic
nowego. Firmy antywirusowe stosowaly ja juz od pierwszej potowy lat 90.
ubieglego wieku i robily to wtedy z catkiem nieztymi rezultatami. Owczesne
ztodliwe oprogramowanie byto jednak pod wieloma wzgledami bardzo pry-
mitywne, podobnie jak i systemy operacyjne, ktére nalezalo emulowaé aby
uzyska¢ sandbox. Oczywiscie jakoé¢ emulacji srodowiska wykonania wply-
wa na jakoé¢ sandbox. Sandbox, czyli piaskownica, to bowiem nic innego jak
stworzenie kontrolowanego $rodowiska wykonania — zazwyczaj czeSciowo
lub caloéciowo emulowanego. Do tak przygotowanego srodowiska wstrzy-
kuje sie kolejne podejrzane prébki, ktére moga by¢ ztosliwym oprogramowa-
niem. Nastepnie na podstawie jego analizy behawioralnej — np. dostepu do
plikéw, uzywanych funkcji API — automatycznie jest podejmowana decyzja,
czy dany program jest zlosliwy czy nie. W teorii jest to Swietne rozwigzanie,
w praktyce niestety okazuje si¢ ono zawodne, bowiem autorom zlosliwego
oprogramowania jest niezwykle fatwo sie przed tego typu rozwigzaniami
bronié¢. Co wiecej, cze$¢ technik utrudniajgcych analize kodu ztosliwego opro-
gramowania moze by¢ takze uzyte przeciwko technologii sandbox. Oto kilka
przyktadéw mechanizméw ochronnych stosowanych przez ztosliwe oprogra-
mowanie:

*  Wykrywanie obecno$ci maszyny wirtualnej, technologii wirtualizacyjnejlub
emulatora — kazde oprogramowanie, takie jak VMWare, VirtualBox, QEMU
czy bochs zostawia charakterystyczne §lady w systemie, ktéry emuluje lub
dla ktérego tworzy warstwe wirtualizacyjng (w przypadku hypervisorow).
Najbardziej trywialnym jest sprawdzenie konfiguracji sprzetowej oraz wer-
sji firmware’u. Innym przykltadem moze by¢ szukanie charakterystycznych
dla VMWare czy VirtualBox zainstalowanych rozszerzen. Bardziej zaawan-
sowane metody analizujg stan pamieci i procesoréw.

*  Wykrywanie uruchomienia pod kontrolg automatycznej maszyny wirtu-
alnej lub emulatora za pomocg wywotan funkgji systemowych i analizy
struktur systemu operacyjnego. Jezeli mamy do czynienia ze $rodowi-
skiem sztucznie wytworzonym, np. za pomoca emulatora, to emulowany
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system nigdy nie dostarcza pelnego API rzeczywistego systemu operacyj-
nego wraz z jego wewnetrznymi strukturami. W efekcie wystarczy jedno
lub kilka wywotan legalnych, udokumentowanych funkgji aby stwierdzic,
ze kod uruchomiony jest w sandboxie.

* Wykrywanie uruchomienia pod kontrolg automatycznej maszyny wir-
tualnej lub emulatora za pomocg $rodowiska sieciowego. Podobnie, jak
w poprzednim przypadku, zaden emulator czy maszyna wirtualna nie
moze dostarczy¢ pelnego srodowiska sieciowego. Jego brak sugeruje wy-
konanie kodu w kontrolowanym przez sandbox srodowisku.

*  Wykrywanie uruchomienia pod kontrolg automatycznej maszyny wirtu-
alnej lub emulatora za pomocg zaleznosci czasowych i zdarzen. W praw-
dziwym systemie nastepujg okres$lone zdarzenia, takie jak nacisniecia
klawiszy, ruch myszka, otwieranie i zamykanie okien czy potaczenia sie-
ciowe. To wszystko moze by¢ uzyte do detekcji sandboxa. Jesli na przy-
ktad w systemie nie dochodzi do zadnych zdarzen tego typu, mozna po-
dejrzewa¢, ze mamy do czynienia ze srodowiskiem kontrolowanym a nie
prawdziwym systemem nadajgcym si¢ do infekgji.

Powyzsza lista nie jest kompletna, ale pokazuje jak prosto jest omija¢ za-
bezpieczenia typu sandbox. Biorac pod uwage inwestycje finansowa i czaso-
wa w takie zabezpieczenie jest to doskonaly przyktad asymetrycznosci $rod-
kéw poniesionych na atak oraz ochrone.

Inne formy szantazu

O ile ransomware wymaga pewnego przygotowania a wiec i inwestycji finan-
sowej, okazuje sig, ze inne formy szantazu z uzyciem internetu nie wymaga-
ja nic ponad zdobycie bazy adreséw e-mailowych. Jak w kazdym szantazu
opisany ponizej mechanizm funkcjonuje, gdyz oparty jest na strachu oraz
na zadaniu relatywnie niewielkich kwot. Pomyst jest banalnie prosty: po co
budowaé duze sieci DDoS i je utrzymywacé lub kupowaé, skoro mozna wy-
korzysta¢ ,stawe” innych przestepcéw. W tym celu wystarczy wystac¢ tylko
zadanie — podszywajac sie pod prawdziwego atakujacego — o przelanie kil-
kudziesieciu np. bitcoinéw w zamian za odstgpienie od ataku DDoS na adre-
sata. Niektore takie wiadomosci nawet zawierajg gwarancje, ze po zaplaceniu
szantazysta juz wigcej nie wréci z kolejnymi propozycjami nie do odrzucenia.
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Rys. 1: Przykladowa wiadomos$é — w tym przypadku szantazysta podszyl
sie pod znana grupe Armada Collective

Wiadomosci poczty elektronicznej jako no$nik ztosliwego oprogramowania

Oczywiscie zaréwno wiadomosci poczty elektronicznej, jak i komunikacja
przesylana za pomocg for dyskusyjnych lub formularzy kontaktowych jest
doskonatym nosénikiem ztosliwego oprogramowania. W przypadku kanatéw
komunikacyjnych akceptujacych HTML dodatkowo mogg by¢ wykorzystywa-
ne podatnoéci typu Cross Site Scripting (XSS). Jesli podatnos¢ taka zostanie
znaleziona w aplikacji webowej — np. do obstugi forum — wtedy atak ma cha-
rakter staly, bowiem kazdy uzytkownik, ktéry otworzy dang strone bedzie
zaatakowany.

W przypadku poczty elektronicznej dobrze podszy¢ sie pod nadawce za-
ufanego lub takiego, ktéry mialby powéd przystaé nam jakas korespondencije.
Typowymi sg urzedy skarbowe, kurierzy, dostawcy ustug takich jak media
czy w ustugi telekomunikacyjne (patrz rys. 2i 3)
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Rys 2. Przyklad falszywej wiadomosci.

Rys. 3: Falszywy dokument pdf — prosze zwréci¢ uwage na adres URL oraz
rozszerzenie pliku pdf. Nadawca nie moze by¢ Orange.
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Klasyczny phishing

Rejestrowanie domen podobnych do legalnych jest nadal popularne i, co cie-
kawe, nadal dobrze funkcjonuje jako metoda ataku. Jednym z najnowszych
byt atak na klientow ANZ Bank. Przestepcom udalo si¢ zarejestrowac¢ dome-
ne personal-anz.com, bank tymczasem korzystal z adresu URL: www.anz.
com/personal. Falszywy adres zostal rozestany masowo za pomoca poczty
elektronicznej. Zadna wiadomoé¢ nie byta adresowana personalnie do indy-
widualnego klienta. Aby zacheci¢ ich do logowania, uzyto tradycyjnego juz
tricku: prosby o zweryfikowanie swojego konta. Powyzszy przyktad pokazu-
je, ze nawet stare metody ataku s nadal aktualne i nie wymagaja wielkiego
wyrafinowania poza ,inspiracjg” podczas rejestrowania domen.

Metody eksfiltracji

Zainstalowanie zto$liwego oprogramowania to dopiero potowa ,,sukcesu”. Je-
sli atakujacy chce ukrasé dane, a nie tylko zbudowac sie¢ botéw do np. ataku
DDoS, musi opracowaé metody eksfiltracji. Problemem jest fakt, ze mechani-
zmoéw eksportu danych na zewnatrz organizagji jest nieskoriczenie wiele. Im
bardziej nietypowa (niekoniecznie bardziej zaawansowana) jest uzywana me-
toda eksfiltracji, tym trudniej jg wykryé. W przypadku atakéw profilowanych
metoda eksportu danych moze by¢ dopasowana do profilu organizacji. Np.
wiele firm tworzgcych oprogramowanie korzysta z serwiséw takich jak gi-
thub.com czy travis-ci. Mozna wiec uzy¢ gotowego klienta git lub API github
do eksportu danych na zewnetrzne serwery. Metoda taka jest o tyle ciekawa,
ze w przypadku detekcji naruszen bezpieczenistwa, opartej o analize anoma-
lii, ruch sieciowy nadal bedzie wygladat na legalny i pasowat do przyjetego
profilu.

Innym potencjalnym problemem jest pozyskiwanie danych, ktére np. sg
przechowywane w formie zaszyfrowanej lub w bazie, ale w setkach tysiecy
plikéw. W praktyce atakujacy nie musi zna¢ doktadnej lokalizacji bowiem
wiele danych, w tym te kartowe maja okreslony format i tatwo je identyfiko-
waé w pamieci uzywajac metod , brutalnej sity”.
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IoT

Internet of Things z pewnoscig jest jednym z wazniejszych akceleratoréw cy-
berprzestepczosci. Potgczenie wszystkich urzadzen ze sobg nie tylko ufatwi
zycie, ale bedzie stanowilo takze istotne wyzwanie od strony bezpieczeristwa.
Mozna oczywiécie dyskutowaé, czy toster lub inne urzadzenie kuchenne
musi koniecznie mie¢ dostep do internetu i korzysta¢ z Twittera. Jest to jed-
nak droga, z ktérej nie ma juz odwrotu i tylko kwestig czasu jest powszechne
zaadaptowanie takich rozwigzan. Podobnie stato si¢ z chmurg. Cloud com-
puting zawojowat szturmem $wiat, poniewaz pokazat jak w prosty sposéb,
zazwyczaj na skutek efektu skali oraz standaryzacji, mozna obnizy¢ koszty IT
a jednoczesdnie skupiac si¢ na gtéwnych celach biznesowych. Niestety za IoT
podaza niezwykle istotny problem ochrony prywatnosci. Kazde z urzadzen
IoT to potencjalne Zrédio wycieku informacji. Wystarczy jeden blagd w firm-
ware popularnego urzadzenia Iol, ktérego efektem bedzie podatnoéc¢ i nagle
okaze sig, ze kilka milionéw tosteréw lub lodéwek utworzyto sie¢ botéw go-
towych do ataku DDoS. A kto sie bedzie zajmowat usuwaniem podatnosci
w tosterach lub innych urzadzeniach oI juz nie wspieranych przez producen-
ta lub nieistniejacych juz producentéw? Oczywiécie mozna na rézne sposoby
skracaé czas zycia danego produktu tak, aby potencjalne okno czasowe Zzycia
podatnoéci po wygasnieciu wsparcia bylo jak najmniejsze. Pytanie tylko czy
chcemy co kwartat wymienia¢ toster.

CaaS czyli Container-as-a-Service

Przywykliémy juz do modelu pracy w chmurze typu: laaS (Infrastructure-a-
s-a-Service), PaaS (Platform-as-a-Service) i najpopularniejszy SaaS (Softwa-
re-as-a-Service). Od pewnego czasu jest tez dostepny nowy rodzaj ustugi
— CaaS, czyli Container-as-a-Service, ktéry wewnetrznie oparty o idee kon-
teneréow. Oryginalnie taka koncepcja zostata zrealizowana juz wiele lat temu
w kilku systemach uniksowych i nie tylko (w systemie Solaris zaimplemen-
towany mechanizm nawet nazywat si¢ Solaris Containers). Szerokie zasto-
sowanie to jednak ostatnie kilka lat dzigki implementacji mechanizmoéw Ixc
i cgroups w jadrze systemu Linux. Inng przykladowg implementacjg po-
dobnej koncepcji jest OpenVZ. Wszystkie te rozwigzania zaliczane sa dzisiaj
do jednej grupy VPS (z ang. Virtual Private Servers) lub czeéciej uzywanej VE
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(z ang. Virtual Environments). Popularnym w tej chwili sposobem wykorzy-

stania konteneréw jest Docker, ktéry pierwotnie bazowat wtasnie na mecha-

nizmie Ixc w systemie Linux. Docker — podobnie, jak jego inny popularny

konkurent Vagrant — to tak naprawde kolejna warstwa abstrakcji, dzialajaca

ponad warstwa wirtualizacyjng. Rozwigzania te przyjely sie z kilku pro-

stych powodow:

Kontenery w implementagji takiej jak Ixc sg 1zejsze od catych maszyn wir-
tualnych, jednak nie oferujg tak doskonalej izolacji jak typowe maszyny
wirtualne — ma to swoje konsekwencje z perspektywy bezpieczenistwa.
Docker i Vagrant zapewniejg tatwiejsze zarzgdzanie i przygotowanie ma-
szyn wirtualnych (lub konteneréw) do wielokrotnego uzycia oraz dystry-
bugji.

Kontenery sg czesto tworzone do chwilowych zadan, np. testéw, demon-
stracji czy okreslonej sesji. Sg tez popularnie wykorzystywane w proce-
sach Continous Integration (CI). Ta chwilowo$¢ takze ma swoje konse-
kwencje z perspektywy bezpieczeristwa.

Ze wzgledu na ograniczone miejsce, oméwie tylko dwie wskazane powy-

zej kwestie bezpieczenstwa:

Niedoskonata izolacja — nie jest w tym nic ztego pod warunkiem, ze ma sie
Swiadomo$¢ takiego ograniczenia. Niektore zastosowania nie wymagaja
pelnej izolacji. Kolejnym problemem moze by¢ kontrola dostepu. Vagrant
np. domyslnie wykorzystuje SSH do dostepu do maszyny wirtualnej, jed-
nak z poziomu uzytkownika, ktéry utworzyl maszyne lub kontener kazdy
ma dostep do klucza SSH.

Tymczasowos¢ konteneréw —zwlaszcza w przypadku uzycia rozwigzania
typu Vagrant — moze by¢ bardzo ztudna. To ze maszyna wirtualna jest
zatrzymywana (np. poleceniem vagrant halt) lub niszczona (vagrant de-
stroy') wcale nie oznacza, ze dane przetwarzane w niej faktycznie ulegty
nieodwracalnemu zniszczeniu. W praktyce sa to po prostu pliki kasowane
z poziomu hypervisora — nie jest to wigc operacja gwarantujgca bezpiecz-
ne usuniecie danych. Innym problemem tymczasowosci s aktualizacje.
Kontenery zazwyczaj nie s uwzglednione w procesie patch management.

W przypadku Vagrant takze usunigcie potem boksa poleceniem vagrant box remove nie ma znaczenia
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Podatnosci w SSL/TLS oraz algorytmach kryptograficznych

Ostatnie lata obfitowaly w podatnoéci w implementacjach protokotéw SSL
i TLS. Co wigcej starsze wersje tych protokotéw, cho¢ od dawna uznawane
za niebezpieczne nadal s3 stosowane w wielu rozwigzaniach. Podobnie sy-
tuacja wyglada z funkcjg skrétu SHA-1, ktéra od 2005 r. nie jest uznawana za
bezpieczng na skutek atakéw z uzyciem kryptoanalizy. SHA-1 nie jest wyjat-
kiem, jesli chodzi o uzywanie niebezpiecznych funkcji skrét. Nadal popularne
jest wykorzystywanie funkcji MD5, o ktérej od wielu lat wiadomo, Ze nie jest
bezpieczna. Kardynalnym przyktadem wykorzystania jej stabosci jest robak
Flame.

Wracajac do podatnosci w implementacji protokotéw SSL/TLS nalezy pa-
mietad, ze ponad polowa uzywanych dzisiaj rozwigzan wspoétdzieli kod z bi-
bliotekq OpenSSL (albo wrecz wykorzystuje sama biblioteke). Rosnaca liczba
podatnoéci w OpenSSL spowodowata powstanie projektu LibreSSL, ktéry
w zalozeniu mial by¢ bezpieczng reimplementacja funkcjonalnosci OpenSSL.
W praktyce jednak, twoércy LibreSSL takze nie ustrzegli si¢ od btedéw prowa-
dzacych do podatnosci.

Omawiajac podatnosci zwigzane z protokotami SSL/TLS oraz ich imple-
mentacjami nie wolno zapomnie¢ o dwoéch istotnych atakach:

* DROWN - pozwala atakujgcym na odczytanie zaszyfrowanej komunika-
¢ji. Wedlug jego autoréw 33% serweréw HTTPS jest podatnych na ten atak
[1]. W uproszczeniu jest on mozliwy, gdy wiaczona jest obstuga SSLv2.

* HeartBleed [2] — pozwala na odczytanie zaszyfrowanej komunikacji. Atak
jest mozliwy na skutek bledu w obstudze rozszerzenia heartbeat w star-
szych wersjach OpenSSL.

Analizujgc powyzsze problemy z bezpieczeristwem warto sie zapoznaé
z podatnoéciami: CVE-2016-0703, CVE-2016-0704, CVE-2015-0293 i CVE-
2014-0160.

Innym istotnym protokotem uzywanym powszechnie — zwlaszcza w wie-
lu ustugach laaS i PaaS w chmurze — jest SSH. Tutaj sytuacja wyglada lepiej,
poniewaz rynek serweréw SSH jest praktycznie zdominowany przez imple-
mentacje OpenSSH, ktéra domyslnie od dawna ma wylgczong obstuge proto-
kotu v1 uznawanego za niebezpieczny. Jednakze nawet wylgczenie okreslonej
funkcjonalnosci domyslnie przez twérce nie gwarantuje, ze uzytkownicy lub
producenci nie wlacza jej ponownie. Idealnie obrazuje to podatno$¢ xauth

174 Aleksander P. Czarnowski, AVET



(CVE-2016-3115) w OpenSSH w wersjach ponizej 7.2p2 z wlgczona opcja
X11Forwarding. Opcja ta w oryginalnej dystrybucji OpenSSH jest wyltaczo-
na, jednak wielu dostawcéw systeméw linuksowych wigczyto ja w domyslnej
konfiguracji.

Rola edukacji

Edukacja jest jednym z kluczowych elementéw zarzadzania bezpieczen-
stwem. Idealnym materialem dydaktycznym sg prawdziwe przypadki. Dlate-
go ponizej przedstawiam jeden z incydent6éw, ktéry mial miejsce na poczatku
2016 r. w Polsce.

Analiza przypadku 2be.pl

Przypadek ten pokazuje, jak wiele jeszcze jest pracy w ramach edukacji w za-
kresie bezpieczenistwa. Réwnoczeénie stanowi doskonaly — wrecz ksigzko-
wy — przyklad na to, jak nie nalezy zarzadza¢ bezpieczenistwem oraz jak nie
postepowaé w przypadku incydentu. Cata historia (ktéra toczyla sie jeszcze
w trakcie pisania niniejszego tekstu) jest opisana w [3]. Oto w duzym skrécie
dotychczasowy przebieg wydarzer: w dniu 27 lutego 2016 r. w firmie hostin-
gowej 2be.pl doszto (rzekomo) do wilamania. Na skutek nieudolnej komuni-
kacji pierwsze komunikaty sugerowaly wrecz wltamanie fizyczne do samego
data center. P6Zniej okazalo si¢ jednak, ze wtamanie mialo miejsce na serwery
firmy hostingowej. Na skutek splotu réznych wydarzeni do serweréw firmy
hostingowej w I kw. 2016 r. miato dostep wielu oséb z réznych organizacji.
Ponizej przedstawione sg tylko najwazniejsze fakty wynikajace z wypowiedzi
pracownikéw oraz os6b reprezentujacych spétke stojaca za marka 2be.pl:

* Niewystarczajace zasoby ludzkie: z wypowiedzi wynika, ze bylo dwéch
administratoréw. Trudno sobie wyobrazi¢ w takim uktadzie prace zmia-
nowa.

* Administratorzy uwazali, ze zabezpieczenie dostepu do serweréw za po-
mocg ustugi SSH i uwierzytelnienia kluczem byto wystarczajgcym me-
chanizmem kontrolnym. Tymczasem wszystkie dobre praktyki wymagaja
zabezpieczenia takiego klucza dodatkowo silnym hastem, a o tym ad-
ministratorzy nie wspominajg w swojej wypowiedzi. Nalezy zauwazy¢,
ze zabezpieczenie dostepu to proces o wiele bardziej zlozony niz tylko
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instalacja i konfiguracja serwera SSH. O tym jednak nie ma stowa w opu-
blikowanych materiatach.

* Brak polityki bezpieczeristwa i procedur zarzadzania incydentem: z wy-
powiedzi jasno wynika, ze co$ takiego, jak polityka bezpieczefistwa, nie
istnialo w tej organizacji. Dziwi to w kontekscie przetwarzania przez nich
danych osobowych klientéw.

¢ Zadna z wypowiedzi nie sugeruje, aby prace naprawcze — zlecane réznym
podmiotom — byly regulowane profesjonalnymi kontraktami na outsour-
cing. Oznacza to catkowity brak kontroli nad danymi klientéw a w konse-
kwengji ich ochrony.

Bardzo niepokojacy moze by¢ fakt, ze NASK we wrzesniu 2015 r., wybrat
grupe Adweb (do ktérej nalezy marka 2be.pl) do zarzadzanie domenami .eu.
Biorac pod uwagge istotng role, jakg CERT NASKu ma odgrywaé¢ w opubliko-
wanych przez Ministerstwo Cyfryzacji [4] , Zalozeniach strategii cyberbezpie-
czenstwa Rzeczypospolitej Polskiej”, nie Swiadczy to najlepiej o wspolpracy
pomiedzy réznymi jednostkami organizacyjnymi NASK. Podobno nastepne
warunki wyboru przez NASK firmy do zarzgdzania domenami maja by¢ za-
ostrzone. Logika podpowiada, aby nowe warunki obejmowaty przede wszyst-
kim wymagania odnoénie standardéw bezpieczenistwa. W przeciwnym razie
CERT bedzie obstugiwat incydenty a nie im zapobiegat.

Z przypadku 2be.pl ptynie kilka waznych wnioskéw:

* Dla przecietnego czlowieka hasto to nadal synonim bezpieczenistwa. Poka-
zuje to, jak bardzo rozwigzania typu two-factor authetication musza sie prze-
bi¢, bo nawet, gdy sa oferowane, uzytkownicy nadal z nich nie korzystaja.

* Organizacja moze nie by¢ bezposrednio celem ataku, ale nie oznacza to,
ze nie zostanie wciggnieta w incydent. W przypadku 2be.pl w incydent
zostaly wciggniete inne firmy: outsourcingowe, zajmujace sie odzyskiwa-
niem danych czy hostingowe. Czeé¢ z nich nie miata nigdy nic wspélnego
z 2be.pl.

e Zarzadzanie cyberbezpieczenistwem to nie tylko zabezpieczenia techniczne
i organizacyjne, ale takze przygotowanie si¢ na wypadek incydentu a péz-
niej efektywne nim zarzgdzanie i komunikowanie. Wymaga to dobrej koor-
dynacji po stronie 0séb odpowiedzialnych za PR w danej organizacji.

* Na skutek catego ciggu zdarzen pojawily sie glosy, ze zadnego incydentu
polegajacego na nieautoryzowanym dostepie nie byto. ,Wlamanie” zosta-
to uzyte tylko do uzasadnienia probleméw technicznych.
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Two-factor i multi factor authentication

W poprzednim punkcie wspomniatem o potrzebie silnego uwierzytelnienia
z uzyciem metody two-factor authentication. Zwana takze czasami multi factor
authentication lub 2 step authentication wymaga do poprawnego uwierzytelnie-
nia posiadania przynajmniej dwdch z trzech rzeczy:

* czego$, co wie tylko uzytkownik (np. identyfikator, nazwa uzytkownika,
hasto),

* czego$, co ma uzytkownik (np. urzagdzenie mobilne),

° czego$, czym uzytkownik jest (np. metody biometryczne oparte o glos,
odciski placow itp.).

Standardy bezpieczeristwa

Nie tylko technologia, ale i standardy bezpieczenistwa staraja si¢ nadazy¢ za
przestepcami i atakujacymi. Obecnie globalnie jest stosowanych co najmniej
kilkadziesigt r6znych standardéw w zakresie (cyber)bezpieczeristwa. Samo
ich pobiezne oméwienie wystarczyloby na osobng ksigzke. Dlatego ograni-
czylem sie tylko do jednego przykladu, ktéry dobrze wigze sie z rynkiem fi-
nansowym oraz oméwionymi wczesniej problemami. Oczywiscie w sektorze
finansowym w Polsce niezwykle istotnym standardem jest Rekomendacja D
KNF oraz bazujace na niej wytyczne dla pozostatych podmiotéw rynku finan-
sowego.

PCI DSS

Standard ten jest doskonalym przyktadem, jak bardzo standardy bezpie-
czenstwa nie nadazajg za zmieniajgcg sie dynamicznie rzeczywisto$cig oraz
wymaganiami wzgledem realnego bezpieczeristwa. Najnowsza wersja 3.2
(w trakcie pisania tego tekstu aktualng byta 3.1) ma si¢ ukaza¢ prawdopo-
dobnie pod koniec kwietnia 2016 r. Zmiany pomiedzy wersja 3.0 a 3.1 objely
m.in. zaostrzenie wymagarn odnosnie testow bezpieczenistwa (w tym testéw
penetracyjnych) oraz uwzglednily poruszone wczesniej problemy i ataki na
implementacje protokotéw SSL/TLS. Szybko jednak okazalo sie, ze wyla-
czenie ze Srodowisk produkcyjnych rozwigzan, ktére wspierajg (tylko) star-
sze, a w konsekwencji niebezpieczne wersje protokotéw nie jest mozliwe
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w krétkim czasie. Dla niektérych procesoréw platnosci oznaczatoby to bo-
wiem potrzebe np. wymiany praktycznie od razu istotnego procenta termi-
nali POS?. Do tego nalezy uwzgledni¢ takze wiele pomocniczych systeméw
IT, ktére moga nie wspiera¢ zalecanych protokotéw. Kolejnym problemem sg
konfiguracje systeméw zgodnie z PA DSS —jesli klient otrzyma system z taka
konfiguracja, raczej prébuje jej nie zmienia¢, aby zapewni¢ sobie zgodno$¢
z PCI DSS. Oznacza to, ze potencjalnie niebezpieczne ustawienia systemu
badz aplikacji mogg by¢ utrzymywane do momentu ponownej certyfikacji
wladciwej konfiguracji przez dostawce.

Innym problemem moze by¢ separacja systemoéw i srodowisk przetwarza-
jace dane kartowe od tych nie zawierajacych takich informacji. W przesztosci
PCI nie byt jednoznaczny jeéli chodzi o stosowanie wirtualizacji, bo standard
bazowat na zatozeniu galwanicznej separacji systeméw. Dzisiaj podobna sy-
tuacja wystepuje w przypadku kolejnej warstwy abstrakcji wirtualizacji jaka
sa kontenery. Np. bardzo popularny Docker — tak jak wspomniano w podroz-
dziale CaaS — jest oparty o implementacje Ixc w przypadku systeméw linuk-
sowych. Ta implementacja nie musi by¢ uznana za pelng separacje.

Oto kilka istotnych zmian jakie zostang wprowadzone w wersji 3.2 PCI DSS:

* polozono wigkszy nacisk na two-factor authentication,

* zasady maskowania PAN zostang lepiej wyjasnione,

* zaostrzenie wymagan wobec niektérych podmiotéw podlegajacych pod
PCI DSS poprzez dodatkowe procedury weryfikacji codziennych proce-
sOw, co ma pomoc w upewnieniu sig, ze organizacja spetnia wymogi PCI
DSS podczas normalnego, codziennego funkcjonowania.

Najnowsza wersja standardu uwzglednia takze docelowe daty migracji
SSLi TLS, ktére byty juz opublikowane wczesniej w formie suplementéw.

Podsumowanie

W powyzszym artykule — ze wzgledu na ograniczenia techniczne — nie poru-
szylem jednej, lecz niezwykle waznej dla bezpieczenstwa kwestii: zagadnien
legislacyjnych. Niewatpliwie legislacja, podobnie jak standardy, nie nadgza za
dynamicznie zmieniajgcymi si¢ metodami ataku.

2 Warto w tym miejscu zauwazy¢, ze statystyki z ostatnich lat pokazujq ciggly wzrost liczby atakéw
i infekgji terminali POS.
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Niezaleznie od tego jakich okredlen bedzie si¢ uzywato w odniesieniu
do zarzadzania bezpieczenstwem, nikt juz nie powinien mie¢ watpliwosci,
ze kazda organizacja — bez wzgledu na jej profil i rozmiar — musi to robic.
Niewatpliwym problemem jest, po pierwsze, brak wykwalifikowanych ludzi
w tym zakresie. Z drugiej strony rosngce wymagania regulatoréw oraz fa-
twos¢ kradziezy srodkéw finansowych kanatami elektronicznymi zmusza,
zwlaszcza sektor finansowy, do aktywnych dziataii zmierzajacych do ogra-
niczenia ryzyka w tym obszarze. Nalezy jednak zada¢ sobie pytanie, czy bu-
dowanie kolejnej — siedemnastej juz z rzedu — zapory sieciowej co$ zmieni?
Odpowiedz brzmi — nie. Zadne oprogramowanie ani rozwigzania sprzetowe
nie rozwigzg sytuacji. Doskonale przekonaly si¢ o tym niektére banki wdraza-
jac rozwigzania klasy SIEM na fali wymogéw rekomendacji D. Nawet najlep-
sze silniki korelacyjne bez ludzi, ktérzy beda reagowac zaréwno na zglaszane
zdarzenia, jak i na zmieniajace si¢ dynamicznie zagrozenia bardzo szybko
stajg sie drogg, mato uzyteczng zabawka.
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Adam Marciniak

Dyrektor Pionu Rozwoju i Utrzymania Aplikacji w PKO BP.

Swoja przygode z IT rozpoczat od studiéw na kierunku Inzynierii
Komputerowej wydziatu Cybernetyki Wojskowej Akademii Tech-
nicznej w Warszawie. W 2003 r. ukonczyt je z wyréznieniem zdoby-
wajac tytut magistra inzyniera oraz stopien podporucznika Wojska
Polskiego. W 2007 r. zyskat dodatkowe kwalifikacje — specjalisty ds.
projektow informatycznych konczac studia w Instytucie Sterowa-
nia i Elektroniki Przemystowej Politechniki Warszawskiej.

W 2004 r. rozpoczat prace w Pekao SA jako programista i projektant
systemow IT. W latach 2007-2011 byt Dyrektorem Biura Rozwoju
i Zarzadzania Kanatami Elektronicznymi w Pekao SA. Réwnolegle
w latach 2009-2011 zajmowat stanowisko Dyrektora Departamentu
Rozwoju Informatyki w Centralnym Domu Maklerskim Pekao SA.
Od lutego 2011 r. Adam Marciniak jest dyrektorem Pionu Rozwoju
i Utrzymania Aplikacji w PKO Banku Polskim. Odpowiada m.in. za
kompleksowg realizacje projektéw IT oraz caty cykl zycia aplika-
¢ji wtaczajac utrzymanie systemow. Réwnolegle, od pazdziernika
2011 do listopada 2014 roku petnit funkcje wiceprezesa odpo-
wiedzialnego za rozwoj systemow IT w Inteligo Financial Services
S.A w ramach Grupy Kapitatowej PKO. W tym czasie odpowiadat
za skuteczne inkorporowanie ustugi IT ze spétki Inteligo do PKO
Banku Polskiego.

Wsréd wielu zrealizowanych pod jego kierownictwem projektéow
na szczegdlng uwage zastuguja te zwigzane z rozwojem ban-
kowosci transakcyjnej, automatyzacjg i wirtualizacja procesow
sprzedazowych, kompleksowymi rozwigzaniami z zakresu CRM
i centralizacji funkcji BO oraz intensywnym rozwojem kanatéw
elektronicznych (iPKO, iPKO Biznes, iPKO Dealer, Inteligo, IKO, Blik).
Na szczegdlng uwage zastuguja rowniez przedsiewziecia o charak-
terze migracyjnym — w ostatnim czasie kierowat migracja klientéw
i systemoéw Inteligo, Nordea Bank Polska oraz SKOK Wesota do sys-
temow PKO.

Przewodniczacy Grupy Zarzadzania Cyberbezpieczeristwem Ban-
kéw w Bankowym Centrum Cyberbezpieczenstwa.



Adam Marciniak, PKO BP

Bankowy CERT - nowa bron w walce
z cyberprzestepczoscia

Napady z bronig w reku przechodzg do historii i coraz czesciej traktowane sg
jako ciekawostki. Zgota inaczej wyglada Swiat w cyberprzestrzeni — dramatycz-
nie ro$nie znaczenie skutkéw dziatania profesjonalnych grup przestepczych,
dla ktérych ustugi finansowe dostepne w Internecie stajg sie kolejnym i rela-
tywnie mato ryzykownym Zrédiem zarabiania kosztem bankéw i ich klientow.

Postep i dobra cywilizacji, ktére powodujg, ze dzieki bankowosci elektro-
nicznej i mobilnej zyje sie fatwiej i przyjemniej (czy kto$ pamieta jeszcze ko-
lejki w celu optacania rachunkéw?) ma, niestety, swojg mroczng strone. Roz-
wdj informatyki, wzrost skali skomplikowania systeméw IT, a jednoczeénie
zwiekszanie si¢ roli pienigdza elektronicznego w obiegu tacznie z transakcyj-
noécig internetowq i mobilng powoduje, ze wiele organizacji przestepczych,
ale takze i pojedynczy przestepcy, upatruje w cyberprzestrzeni czesto zbyt
fatwego Zrédta przychodu.

Co moéwig liczby? Wedlug opublikowanego w styczniu br. raportu PwC
liczba wykrytych cyberatakéw na firmy w 2015 r. w Polsce wzrosta o 46 proc.
w poréwnaniu do 2014 r. Zagrozenie atakami na systemy IT (zewnetrzne
i wewnetrzne) jest, wg Ernst&Young, najwazniejszym czynnikiem ryzyka
w sektorze finansowym (wzrost w tym obszarze wskazato 74% respondentéw
w badaniu ,Wrzu¢ wyzszy bieg — ogranicz ryzyko i pokaz korzysci” z tego
roku), przebijajac ,tradycyjne” zagrozenia, jak korupcja (50% respondentéw
wskazujgcych wzrost zagrozenia), naduzycia wewnetrzne typu nieuzasad-
nione narazenie na koszty (47%), ryzyko inwestycyjne (24%), ryzyko zwigza-
ne z polaczeniami (25%) i praniem brudnych pieniedzy (46% wskazujacych
na wzrost zagrozen). CERT.PL podat w raporcie jeszcze w 2014 r., Ze ponad
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50 tys. komputeréw w tym samym czasie posiadato trojana bankowego z ogé-
Tu 230 tys. komputeréw zainfekowanych ztosliwym oprogramowaniem. KNF
zauwazyl w 2015 r., Ze na przestrzeni ostatnich 3,5 lat liczba uzytkownikéw
bankowosci mobilnej wzrosta o 250 proc. do ok. 4,3 mln, przy czym udziat
procentowy wilascicieli smartfonéw, korzystajgcych z bankowosci mobilnej
w 2013 r. wynosit 12 proc., a w 2015 — az 43 proc.

Wida¢ zatem, ze wraz ze skalg wykorzystywania nowoczesnych technolo-
gii rosng zagrozenia i ryzyko zwigzane z obszarem IT, stajgc si¢ — wobec sy-
tuacji, w ktorej ryzyka te coraz czeciej sie materializujg — istotnym obszarem
w analizie i ocenie ryzyka banku.

Przeglad zagrozen

Analizujgc zmiany zachodzgce obszarze cyberprzestepczosci mozna zauwa-
zy¢ kilka zjawisk.

Niektore scenariusze wyludzen sg ztoZzone i przez to wrazliwe na ryzyko
strat — patrzac z perspektywy przestepcy. Takim scenariuszem jest tzw. phi-
shing, czyli operacje prowadzone przez cyberprzestepcéw celem wyludzenia
danych uzywanych do logowania si¢ do systeméw bankowosci elektronicz-
nej i wykonywania przelewéw. W pierwszym kroku przestepcy prowadzg
kampanie mailingowe lub SMS-owe, ktére, dzieki wykorzystaniu metod in-
zynierii spotecznej, powoduja, Zze klient podaje im wrazliwe dane logowa-
nia i autoryzacji transakcji czy kompletne dane kart ptatniczych. Jakosé tych
kampanii i pomystowos¢ jest na coraz wigkszym poziomie, adresy domenowe
mocno przypominajg wlasciwe i trzeba niekiedy poswieci¢ sporo uwagi, aby
dostrzec réznice.

Po uzyskaniu nieuprawnionego dostepu do systemu oraz danych autory-
zujacych przestepca dokonuje przelewu na konto tzw. ,stupa”, ktére zosta-
o specjalnie utworzone w tym celu korzystajac z jednej z wypracowanych
metod: przez osoby ztakomione obietnicg szybkiego zarobku czy poprzez
konta otwarte metodg z potwierdzeniem przelewem z innego banku. Coraz
czesciej slychaé tez o kontach oséb oszukanych poprzez symulacje uczest-
nictwa w procesie rekrutacji, w ramach ktérego nieSwiadoma osoba badz
zaklada konto wykorzystywane do przestepczych manipulacji, badZ podaje
dane - zwykle jednak dos¢ chronione — wystarczajace do utworzenia konta
kontrolowanego przez przestepcéw. W wyniku prowadzonych postepowan
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i wewnetrznego nadzoru w poszczegdlnych bankach gromadzona jest wie-
dza o podejrzanych kontach i transakcjach, jednak zwykle ograniczona do
konkretnej organizacji, podczas gdy cyberprzestepcy swobodnie mogga korzy-
sta¢ z kont w réznych bankach do prowadzenia swych operagji.

Zasadniczo problemem w takich atakach jest osoba klienta i jego urzadze-
nia — komputery czy urzadzenia mobilne. Zgodnie z wynikami analizy ankiet
zebranych w bankach przez KNF, facznie ok. 40% incydentéw jest powigzanych
wlasnie z infrastrukturg klientéw. Ci ostatni sa bowiem podatni na manipulacje
i emocje, ktére skianiaja do nieostroznych zachowar, a do tego same urzadze-
nia sg podatne na skompromitowanie poprzez zainfekowanie oprogramowa-
niem dystrybuowanym przez Internet (e-mail z niebezpiecznym kodem, zto-
Sliwe strony internetowe, serwisy pirackiego software’u) i niejednokrotnie nie
wystarczy rekomendowana przez banki ,higiena”: regularne tatanie oprogra-
mowania, aktualne bazy oprogramowania antywirusowego i uzycie firewalla.
Ale nie mozna zapomina¢, ze po drugiej stronie sg ci, ktérzy to oprogramowa-
nie dystrybuujg oraz wykorzystuja i to z nimi toczy si¢ walka.

Kolejnym zjawiskiem jest pojawienie sie zaawansowanych atakéw ukie-
runkowanych (APT, z ang. Advanced Persistent Threats) — sg to jedne z naj-
bardziej niebezpiecznych atakéw i to na firmy, a nie na ich klientéw. Rynek
cyberprzestepczosci, jesli mozemy mowic¢ o rynku, profesjonalizuje si¢. Or-
ganizacje przestepcze zaczynaja dziataé¢ podobnie do organizacji IT — kupujg
pakiet oprogramowania od wyspecjalizowanych dostawcéw, do tego stosow-
ne wsparcie, zatrudniajq administratoréw oraz specjalistow od inzynierii spo-
ecznej, inwestujg w infrastrukture liczac na zwrot z inwestycji przy niewiel-
kim ryzyku. Zwykle na celowniku przestepcéw jest kilka bankéw, pod ktére
parametryzujg oprogramowanie pod katem ich systemoéw, co wida¢ po anali-
zie malware’u. Ataki APT wymagaja czasu, pieniedzy i wiedzy niezbednej do
przeprowadzenia ataku, co tacznie prowadzi do przekonania, ze s mozliwe
do wykonania wylacznie przez zorganizowang przestepczosé. Klienci tych
organizacji juz nie musza takiej wiedzy posiadac¢ — przykladem uzytkownicy
trojanéw ZeuS czy SpyEye, ktérzy wykorzystujq je do ,,zarabiania” pieniedzy
nie majgc wiekszej wiedzy o sposobie budowy tego narzedzia.

Emanacja ataku APT byly réwniez w ostatnich trzech latach narzedzia
i metody znane pod nazwg Carbanak — spektakularny atak z uwagi na ska-
le skutecznego dokonania naduzy¢ (ponad 100 bankéw w 30 krajach!). Atak
ten faczyt uzycie zlodliwego oprogramowania z wypracowanymi praktykami,
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ktére Tacznie pozwolily wyprowadzi¢, jak sie szacuje, 1 mld dolaréw. Scena-
riusz ataku zakltadat uzycie ztosliwego oprogramowania Carbanak dystrybu-
owanego przez e-mail. Od momentu infekcji stanowiska pracownikéw byly
monitorowane, wlaczajgc w to rejestrowanie wcisnietych klawiszy, zrzuty
ekranu, nawet wideo. Atakujgcy udawat pracownika w celu wyprowadzenia
pienigdzy; nie byto zatem wazne, jakie oprogramowanie byto wykorzystywa-
ne. Dokonywano réwniez manipulacji saldami kont, wiec wtasciciel konta nie
widziat zadnej r6znicy. Atakujagcym udalo sie wrecz przeprogramowacé ban-
komaty tak, aby wydawatly srodki w okreslonym czasie, nawet bez fizycznej
aktywnosci uzytkownika. Mimo podobienistwa scenariusza ataku w kazdym
z bankow, gdzie atak trwat od dwéch do czterech miesiecy, mozna przypusz-
czaé, ze w sytuacji tak rozproszonych geograficznie atakéw poszczegélne
banki nie miaty wiedzy o tym, co spotkato ich zagraniczng konkurencje. Ka-
spersky Lab doniést niedawno, ze robak ten zyskal w 2015 r. nowg odslone
— Carbanak 2.0; pojawily sie tez inne zagrozenia o podobnym charakterze:
Metel oraz GCMan, gdzie grupy przestepcze realizuja podobny scenariusz,
atakujgc organizacje finansowe poprzez ukradkowy rekonesans, wykorzy-
stujgc dedykowane oprogramowanie, typowe narzedzia zdalnej administracji
oraz nowe techniki majgce na celu kradziez pieniedzy. Dzisiaj kazdy z ban-
kéw na wilasng reke walczy z tym zagrozeniem, blokujac w miare mozliwosci
podejrzany ruch oraz informujac o prowadzonych kampaniach przestepczych
swych klientéw i pracownikéw, bo w zasadzie niewiele wiecej moze samo-
dzielnie zrobi¢.

Walka z przestepcami nieustanie trwa. Zorientowali si¢ oni, ze banki coraz
sprawniej wychwytuja transakcje majgce znamiona anomalii — co dla transak-
ji przez konta-stupy miato do tej pory miejsce (dtugi okres uspienia i kilka
transakcji na duzg kwote), w zwigzku z czym wkladaja wigcej sit i energii
w upodobnienie dziatania do charakterystyki ruchu klientéw, np. poprzez
zwiegkszenie liczby i zmniejszenie wartosci przelew6éw lub chowanie ich wsréd
innych przelewéw o podobnej charakterystyce. W takiej sytuacji wiedza o tym,
ze dany rachunek, mimo iz nie budzi podejrzenn w danym banku, w innym zo-
stal uznany za podejrzany, ma istotne znaczenie dla minimalizacji strat.

Powyzsze obserwacje umozliwiajg postawienie tezy, ze gdyby organizacje
bankowe mogly i wspétpracowaly blizej ze sobg, w skali krajowej i miedzy-
narodowej, istnieje prawdopodobienistwo, iz przeciwdzialanie przestepczym
operacjom byloby skuteczniejsze.
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Gdzie banki mogg spodziewa¢ si¢ atakéw? W zasadzie na kazdy element
operacji, gdzie istnieje mozliwo$¢ pozyskania jakiej§ wartosci, czy to pie-
nieznej, czy tez w postaci wiedzy, majacej znaczenie dla atakujgcego. Ata-
kom mogg podlega¢ bankomaty (ataki fizyczne i zdalne), systemy dostepne
przez Internet i telefon, Call Center, systemy sieciowe, systemy zarzadzania
informacjg (tajemnice przedsiebiorstwa, sa tez zagrozenia wynikajace z ak-
tywnosci wewnetrznej: od sabotazu technicznego, przez wykonywanie nie-
uprawnionych operacji, po wplywanie na parametry finansowe na rynkach
kapitatowych). Jak wida¢ zagrozen jest wiele i wiedza o potencjalnych scena-
riuszach mogtaby wydatnie poméc w ich przeciwdziataniu.

Innym przykladem zagrozen, ktére mogg spotkaé banki, sg ataki na sys-
temy majace na celu ich zablokowanie lub ograniczenie dostepnosci — ataki
DDoS (z ang. Distributed Denial of Service), gdzie cel realizowany jest badz
przez ataki na infrastrukture (wysycenie pojemnosci urzadzen sieciowych),
badz przez ataki na funkcjonalnos¢ aplikacji. Pierwszy scenariusz moze spo-
tkac nie tylko banki, bo w takich atakach ucierpiato wiele znanych firm bran-
zy internetowej — portale, sklepy. Ostatnio skala tych atakéw nieco si¢ zmniej-
szyla, m.in. dzieki wspodtpracy z telekomami, przez ktére taki zlodliwy ruch
przechodzi i ktére majg techniczne mozliwosci jego ograniczania, nie mniej
jednak nadal to zjawisko nie moze by¢ marginalizowane. Inng kategorig ataku
odmowy ustugi jest DDoS aplikacyjny — atak, w ktérym poprzez wykorzysta-
nie interfejsu aplikacji blokowana jest np. funkcjonalnoé¢ logowania. W tym
przypadku konieczne jest odpowiednie przygotowanie aplikacji i infrastruk-
tury posredniczacej, aby wychwytywac takie sytuacje i zapobiega¢ stosow-
nymi mechanizmami. Powody atakéw, ktérych skutkiem jest zaszkodzenie
atakowanemu podmiotowi mogg by¢ rézne — chuliganstwo, che¢ wykazania
sie, jak chocby przy atakach na sie¢ Sony Playstation Network, ktéra stala sie
,ulubionym” celem ataku tego typu (chociaz nie omijajg tez i konkurencyj-
nej sieci) — jak twierdzg jej przedstawiciele ataki odbywaja si¢ kazdego dnia,
sie¢ skutecznie zaatakowano w grudniu 2014 r., nastepnie prawdopodobnie
DDoS spowodowat niedostepnoé¢ w styczniu 2016 r. Nie mozna réwniez za-
pominac o powodach politycznych, jak choéby ataki cybernetyczne na Estonie
w 2007 r., w wyniku ktérych zostaly zablokowane serwery i strony Zgroma-
dzenia Paristwowego, agend rzadowych, bankéw i mediéw. W efekcie banki
zanotowaly straty finansowe, cyberataki odczuly mocno instytucje parstwa,
dla obrony zostaly na kilka dni zamknigte niektére potgczenia zagraniczne,
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skutkujac izolacjg kraju od reszty $wiata, a to z kolei uniemozliwito Eston-
czykom np. dostep do ich kont bankowych w trakcie zagranicznych podrézy.

Miara dojrzatosci

Istnieje szereg metod oceny skali dojrzatosci organizacji w zakresie bezpie-
czenistwa informatycznego. Wg A.T. Kearney takie badanie moze by¢ prze-
prowadzone w obszarach zwigzanych ze strategiq (czy organizacja posiada
ja w zwiazku z zarzadzaniem bezpieczenistwem informatycznym i stosow-
na polityke), organizacja (czy istniejg operacyjne metody zarzadzania bez-
pieczenstwem wewnatrz firmy badz instytucji i u partneréw), procesami
(zarzadzanie tozsamoscig i dostepem, aktualizacjami, realizacja procesu
planuj-wykonaj-sprawdzaj-dziataj), technologia (infrastruktura sieciowa,
serwery i aplikacje, stacje robocze i telefony, bezpieczenstwo fizyczne) oraz
kulturg (znaczenie bezpieczenistwa dla zarzadu, edukacja pracownikéw, bu-
dowa $wiadomosci i poprawnych zachowan). Na tej bazie mozna zdefinio-
wac zasady, ktérych $wiadome stosowanie zapewnia efektywne zarzadzanie
bezpieczenistwem informacji. Wéréd nich znajduje sie automatyzacja proce-
sow i funkcji, zaangazowanie pracownikéw w aktywne zwalczanie naruszeri
bezpieczenistwa, ochrona aktywo6w stosownie do ich wartosci i zwigzanego
z tym ryzyka, transformacja dziatu bezpieczeristwa w jednostke zapewniaja-
caq warto$¢ biznesowq, zapewnienie poparcia wyzszego szczebla zarzadzania
oraz mapy rozwoju obszaru bezpieczenistwa z zabezpieczong perspektywa
zbalansowanego finansowania, regularne testy bezpieczenistwa oraz —i tutaj
wazna jest kwestia w kontekscie niniejszego artykulu — wyjécie poza poréw-
nywanie sie do innych podmiotéw z branzy i rozpoczecie wspélpracy.
Poréwnywanie sie jest pomocne w budowie wlasnych standardéw bezpie-
czeristwa, poszukiwaniu nowych rozwigzan, jednakze proste kopiowanie stra-
tegii bezpieczenstwa bez uwzglednienia indywidualnych cech biznesowych da-
nego podmiotu nie pozwoli na osiggniecie optymalnego rezultatu. Prawdziwg
wartoécig jest nawigzanie wspodtpracy, ktéra dzigki wspélnym wysitkom moze
przynieé¢ lepszy skutek dla zespoléw bezpieczenistwa informacji pod wzgle-
dem poprawy efektywnosci, redukgji kosztow oraz strat. Z badania A.T. Kear-
ney przytoczonych w opracowaniu ,,The Golden Rules of Operational Excellen-
ce in Information Security Management” wynika, ze wiele organizacji dzieli si¢
wiedza i stosowanymi praktykami z innymi podmiotami, szczegélnie wéréd
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odpowiednikéw branzowych i odpowiadajgcych wielkoscig. Powodem jest to,
ze dzielenie si¢ najlepszymi praktykami moze poméc w zwiekszaniu efektyw-
nosci we wczesnym wykrywaniu zagrozeni i zmniejszaniu poziomu ryzyka,
ograniczajac koniecznoé¢ samodzielnej walki z nimi. Najbardziej doswiadczo-
ne organizacje czesto wspolpracujg poprzez branzowe stowarzyszenia.

Czy wspoélpracujesz lub poré6wnujesz swa dziatalno$¢ w zakresie bezpie-
czenstwa informacji z innymi podmiotami?

Poréwnywanie sie do innych
I \Wspétpraca z innymi podmiotami

Brak poréwnywania sie

Zrédto: A.T. Kearney
Organizacje branzowe

Organizacje finansowe w wielu krajach w Europie i na $wiecie doszly do
przekonania, iz wspoétpraca w zakresie cyberbezpieczeristwa niesie istotne
korzysci i stworzyly rézne formy podmiotéw zajmujgcych sie walkg z cyber-
przestepczoscia i innymi zagrozeniami internetowymi. Z ciekawszych przy-
ktadéw, jakie mozna przedstawig, jest FinansCERT z Norwegii.

FinansCERT Norwegia zostat formalnie powotany 23 kwietnia 2013 r. przy
branzowej instytucji zrzeszajgcej organizacje finansowe w wyniku podjecia
przez sektor finansowy wspolnego wysitku w zwalczaniu atakéw i zagrozen
cyberprzestepczoscia. W momencie powstawania pozytywnie odnidst sie do
tej inicjatywy norweski nadzér finansowy, podobny byt réowniez oddzwiek me-
dialny. Powstanie FinansCERT poprzedzita trwajaca formalnie od 2007 r. wsp6i-
praca bankéw w zakresie wymiany informacji o atakach na internetowe ustugi
bankowe. Wspétpraca doprowadzita do szybszego wykrywania naduzy¢ oraz
sprawniejszej walki z phishingiem. W wyniku tych doswiadczen oraz konsul-
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tacji branzowych narodzita si¢ koncepcja organizacji, ktéra wzmocni sektor fi-
nansowy w przeciwdzialaniu przestepstwom internetowym.

Organizacja ta peini role CERTu (z ang. Computer Emergency Responce Tea)
dla norweskiego sektora finansowego — bankowego i ubezpieczeniowego —
i jest to na dzien dzisiejszy jedyny CERT branzy finansowej, niezalezny od
wewnetrznch CERTé6w bankéw. FinansCERT ma kilka zadan:

* aktywne Sledzenie zagrozen zewnetrznych,

* funkcja pogotowia ratunkowego — wsparcie w zwalczaniu ataku i ograni-
czaniu strat,

* koordynacja wspélpracy z instytucjami publicznymi i sluzbami porzad-
kowymi (Policja, Europol/EC3).

FinansCERT wspétpracuje z innymi podmiotami o podobnym charakte-
rze (narodowy CERT, CERTy innych branz), réwniez zagranicznymi, a takze
z operatorami internetowymi i telekomunikacyjnymi (m.in. w zakresie bloko-
wania domen), ma dostep do informacji wywiadowczych.

Organizacja ma duze znacznie dla sektora, m.in. z powodu faktu, iz ogra-
niczona liczba bankéw ma sprawnie dzialajgce CERTy, ale takze dlatego, ze
ma wiasne laboratorium do analizy malware’u. W ocenie ekspertéw E&Y
sukces tej organizacji wynika m.in. z kultury otwartosci i braku mentalnych
przeszkéd w zakresie wymiany informacji.

Budzet FinansCERT w momencie powstania wynosif 4,2 mln koron (czy-
li ok. 2 mln z1), a pelne koszty dziatalnosci oszacowano na 11 min koron
z uwzglednieniem kosztéw wspolpracy z wyspecjalizowanymi podmiotami
trzecimi zapewniajgcymi wiedze operacyjng. Koszty FinansCERT Norwegii
sq pokrywane przez instytucje finansowe, na rzecz ktérych organizacja ta
dziata, przy czym wedlug zalozen czesc to oplata stata w wysokosci ok. 40%
budzetu, pozostate koszty sa dzielone w proporcji wynikajgcej z liczby klien-
tow bankowosci elektronicznej mierzonej liczbg podpisanych umoéw. Spoét-
ka zatrudnia 4 osoby, pozostalg obsade stanowig oddelegowani pracownicy
innych bankéw, co stanowi efektywny operacyjny link miedzy FinansCERT
i podmiotami branzy.

Organizacji branzowych zajmujgcych sie zagrozeniami bezpieczeristwa in-
formagji jest wiele, oto przykfady:
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Zrédto: A.T. Kearney
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Ciekawym przyktadem z ojczyzny Internetu jest NCFTA — National Cybe-
r-Forensics & Training Alliance (Narodowe Stowarzyszenie Informatyki Sled-
czej i Szkoleri). Jest to powstata w 2002 r. organizacja non-profit z siedzibg
w Pittsburghu, koncentrujaca si¢ na identyfikacji, fagodzeniu oraz neutralizo-
waniu zagrozen cyberprzestepczoscig. Stowarzyszenie koordynuje wymiane
informacji o zagrozeniach w czasie rzeczywistym, wspolpracujac blisko z eks-
pertami branzowymi oraz instytucjami akademickimi, identyfikuje zagrozenia
w celu podjecia srodkéw zapobiegawczych w celu ztagodzenia lub unikniecia
skutkéw potencjalnych atakéw. W zakresie aktywnosci NCFTA sg strumienie
dziatari na rzecz branzy finansowej i handlu elektronicznego, ale nie tylko —
obecnie dziata na rzecz ponad 100 organizacji z réznych branz z catego Swiata,
w tym telekomunikacji, przemystu wytworczego, farmaceutycznego, energe-
tyki. NCFTA dysponuje wiasnym laboratorium analizy malware wspétpracu-
jacym z bankami, dysponuje réwniez specjalistami i potencjatem do analizy
przeprowadzonych atakéw, aby bada¢ scenariusze ich przeprowadzenia wraz
z mozliwymi wariantami i przekazywa¢ zdobyta wiedze swoim cztonkom.

Na szczeblu europejskim dziata kilka organizacji wspierajacych zwalczanie
zagrozen cyberprzestepczoscig. European Cybercrime Centre (EC3) skupia
sie na przestepstwach w Internecie — centralizuje informacje o cyberprzestep-
stwach i wspiera operacje cztonkéw Unii Europejskiej w zakresie ich zwal-
czania, specjalizujac sie w informatyce Sledczej. European Financial Institutes
—Information Sharing and Analysis Centre (FI-ISAC) ma role informacyjng dla
bezpieczeristwa sektora finansowego, wpierajgc wymiane informacji o zagro-
zeniach w kanatach elektronicznych, systemach centralnych, kartowych, sta-
nowigc zrédto informacji o potencjalnych ryzykach i nowych scenariuszach
atakéw. Z kolei Cyber Security Coordination Group (CSCG) jest organizacjq
wspierajaca standaryzacje w zakresie bezpieczenistwa informatycznego, sta-
nowigc zrédlo rekomendacji dla Komisji Europejskiej w tworzeniu ustawo-
dawstwa, wspdétpracujac z innymi podobnymi agendami w innych krajach.

W poszczegdlnych panstwach funkcjonujg instytucje wspierajace opera-
cyjnie walke z zagrozeniami i atakami. Przyklad niemieckiego DCSO jest in-
teresujacy o tyle, ze wspdlng inicjatywe podjely firmy Allianz, BASFE, Bayer
i Volkswagen, a wiec z branz tak odlegtych, jak finanse, farmacja, motory-
zacja i chemia. Uznano jednak, ze wiele scenariuszy atakéw i zagrozen jest
wspdlnych, a wobec tego wspodtpraca moze przynies¢ wszystkim ewidentne
korzysci. DCSO zajmuje sie¢ koncentracjg wiedzy specjalistycznej, wymiang
informacji, Swiadczy ustugi wczesnego ostrzegania oraz audyty.
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Bogaty dorobek w organizowaniu si¢ przeciw cyberprzestepczosci ma
Wielka Brytania — funkcjonuje tam kilka organizacji o réznym charakterze,
od pelnigcych funkcje wezesnego ostrzegania i doradztwa (Cyber-security In-
formation Sharing Partnership — CiSP), testowania i weryfikacji zabezpieczen
instytugji finansowych kontrolowanymi atakami opracowanymi na podstawie
analizy rzeczywistych atakéw (CBEST) oraz opracowywania standardéw, wy-
tycznych i certyfikacji dla sektora przedsiebiorstw (Cyber Essentials). Obec-
nie rozwijana jest organizacja Financial Crime Alerts Service (FCAS), ktdra
zajmowac si¢ bedzie wymiang informacji wywiadowczych w czasie rzeczy-
wistym, tak aby wesprze¢ banki w walce z przestepstwami. FCAS wywodzi
sie z wprost z organizacji JMLIT (z ang. Joint Money Laundering Intelligence
Taskforce), powstatej w lutym 2015 r. w wyniku dziatari podmiotéw sektora
finansowego (w tym Lloyds, Santander, HSBC, Nationwide, RBS, Barclays),
zrzeszenia bankéw BBA oraz instytucji publicznych, takich jak Home Office
(odpowiedzialne za sprawy wewnetrzne, w tym walke z przestepczoscia), czy
londynska Policja. JMLIT z zatozenia ma stuzy¢ wymianie informacji o pra-
niu brudnych pieniedzy oraz innych przestepstwach o charakterze ekono-
micznym. Sektor bankowy w Wielkiej Brytanii ma motywacje, aby skutecznie
walczy¢ z przestepczoscig internetowq —jak podaje BBA roczne straty sektora
z tego tytutu to 24 mld funtéw.

Bankowe Centrum Cyberbezpieczenistwa

W Polsce o konsolidacji sektora bankowego w zakresie wspdlnej walki
z cyberprzestepczoscia mowito sie od kilku lat. Milowym kamieniem byto
przyjecie przez VI Europejski Kongres Finansowy, odbywajacy sie w dniach
13-15 czerwca 2016 r., Rekomendacji w zakresie Cyberbezpieczeristwa Sek-
tora Finansowego, ktéra dotyczyla m.in. powotania organizacji/jednostki
miedzybankowej koordynujacej dziatania w zakresie wymiany informacji
o wektorach atakéw na poszczegdlnych uczestnikéw sektora, we wspoétpracy
z regulatorem, nawigzania wspétpracy przez banki i inne instytucje monito-
rujace bezpieczenstwo oraz podjecia dziatan prewencyjnych i edukacyjnych
(pelna tres¢ rekomendacji dostepna jest pod linkiem http:/ /www.efcongress.
com/pl/cyberbezpieczestwo-sektora-finansowego). Rekomendacja ta istotnie
przyczynita sie do przyspieszenia prac i zmaterializowania idei Bankowego
Centrum Cyberbezpieczenstwa.
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Z inicjatywy Rady Bankowos$ci Elektronicznej dzialajacej przy ZBP we
wrzesniu 2015 r. wydana zostata Rekomendacja Zwigzku Bankéw Polskich do-
tyczaca bezpieczeristwa oraz zapobiegania niedostepnosci bankowosci elektro-
nicznej, w ktérej rekomenduje sie m.in. Zeby banki zrzeszone w ZBP nawigzaty
wspotprace w ramach sektora bankowego w szczegdlnosci w zakresie:

a) przeciwdziatania atakom na systemy bankowosci elektronicznej oraz
klientéw bankowosci elektronicznej,
b) reagowania na zaistniate ataki.

Jako pierwszy krok do realizacji tego celu (na podstawie w/w rekomen-
dacji) rozpoczeto prace nad powolaniem miedzybankowej struktury organi-
zacyjnej, do zadan ktérej nalezy zaliczy¢ przede wszystkim:

* stworzenie infrastruktury umozliwiajacej w sytuacji kryzysowej urucho-
mienie i funkcjonowanie sztabu kryzysowego,

* przygotowanie procedur zarzadzania sytuacjg kryzysowa, a w szczegdl-
noéci technicznych i proceduralnych rekomendacji, dziataii w sytuacji kry-
zysowej, uwzgledniajacych réznorodne scenariusze atakéw,

* przygotowanie systemu komunikacji w trybie 24/7/365,

* opracowanie dzialan i rekomendacji do realizacji w trybie normalnego
dziatania,

* zbudowanie aktualnej bazy wymiany informacji o zagrozeniach, kontach
,stupow” czy innych danych wskazujacych na podejrzanych klientéw
w sektorze,

* zobligowanie wszystkich uczestnikéw do biezacego przekazywanie infor-
magcji o zagrozeniach, wykrytych atakach i przestepczych kontach/klien-
tach/transakcjach w celu prewencyjnego wykorzystania przez pozosta-
tych uczestnikow,

* wypracowanie kanatéw komunikacji i procedur wspétpracy z jednostka-
mi zewngtrznymi, w tym z instytucjami odpowiedzialnymi za bezpie-
czenstwo publiczne, organizacjami typu CERT oraz producentami opro-
gramowania i systeméw zabezpieczen,

* wypracowanie propozycji zmian w przepisach prawa powszechnie obo-
wigzujgcego w celu umozliwienia implementacji wypracowanych dziatar.

Prace prowadzone w pazdzierniku i listopadzie 2015 r. doprowadzity do
utworzenia Bankowego Centrum Cyberbezpieczenistwa (BCC) — struktury,
ktéra do czasu powstania odrebnej instytucja dziata przy ZBP.
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Whpisuje sie¢ ona w europejskie i krajowe trendy porzadkujace sfere walki
z zagrozeniami cyberprzestepczoscig, w tym wdrazang dyrektywe UE Ne-
twork and Information Security (NIS) w zakresie centralizacji wspolpracy
w zwalczaniu przestepstw internetowych, a takze powstajacej strategii Cy-
berbezpieczenistwa Panistwa, w ktdrej zatozeniach istotng role w zwalczaniu
atakéw internetowych petni¢ majg CERTy branzowe.

BCC posiada strukture hierarchiczng sktadajacg si¢ z:

* Komitetu Sterujacego,
* Grupy Zarzadzania Cyberbezpieczenstwem Bankow,
*  Grupy Operacyjnej.

Opracowano szereg procedur regulujacych dziatanie BCC, wybrano tym-
czasowg platforme¢ komunikacyjng (wymiany informacji o zdarzeniach z za-
kresu cyberbezpieczenistwa), wypracowano mechanizm dyzuréw bankéw
w ramach ktérych éledzona i analizowana jest sytuacja w sektorze bankowym.

W razie konieczno$ci BCC przeksztaica si¢ w Sztab Kryzysowy posiada-
jacy mozliwosci zarzadzania sytuacja kryzysowa dotyczacg cyberbezpieczen-
stwa w sektorze bankowym.

Nalezy zaznaczy¢, ze BCC na state wspétpracuje z przedstawicielami Po-
licji oraz Krajowej Izby Rozliczeniowej. Inicjatywa spotkata sie z bardzo przy-
chylnym przyjeciem Komisji Nadzoru Finansowego. W ramach prac BCC
nawigzywane sg kontakty z operatorami telekomunikacyjnymi, gietdami bit-
coin, operatorami szybkich platnosci oraz innymi instytucjami, ktére w spo-
s6b posredni wplywajg na bezpieczenstwo sektora.

W chwili obecnej dziatalnos¢ BCC koncentruje sie na nastepujacych ob-
szarach:

1. Prowadzenie stalego monitoringu sytuacji sektora w zakresie cyberbezpie-
czeistwa i w razie potrzeby podejmowanie stosownych dziataii (w tym
powotanie Sztabu Kryzysowego w razie potrzeby).

2. Opracowanie i wdrozenie technicznych rozwigzan wykorzystywanych na
potrzeby biezacego funkcjonowania struktury oraz na wypadek zarzadza-
nia sytuacjg kryzysowa.

3. Opracowanie, rekomendowanie i monitorowanie wdrozenia oraz nadzér
nad aktualno$cig procedur niezbednych do realizacji w przypadku wysta-
pienia sytuacji kryzysowej i na czas , pokoju”.

4. Zarzadzanie komunikacja.
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* Opracowanie ogélnobankowej, spojnej polityki informacyjnej w sto-
sunku do mediéw i klientéw, opartej na zatozeniu, ze w przypadku za-
grozenia cyberbezpieczenistwa lub awarii informatycznych systeméw
zwigzanych bezposrednio lub posrednio z bankowoscig elektroniczng
(skutkujacych istotnym ograniczeniem obstugi klientéw), banki o tych
zdarzeniach bedg niezwlocznie informowaly.

*  Wypracowanie systemu i procedur komunikacji miedzy uczestnikami.

* Wypracowanie kanatéw komunikacji i procedur wspétpracy m.in.
z Policja, ABW, firmami typu CERT, producentami oprogramowania
oraz systemoéw zabezpieczen (np. IBM, Microsoft, Symantec, itp.).

* Wyposazenie uczestnikow w mozliwosci techniczne pozwalajace na
zaimplementowanie powyzszej komunikacji.

5. Definiowanie, uzgodnienie terminéw realizacji oraz monitorowanie wdroze-
nia dziatari prewencyjnych na poziomie sektora i bankéw o realizacji w wa-
runkach biezacego (nie kryzysowego) funkcjonowania sektora bankowego.

6. Przygotowanie i monitorowanie realizacji programu podnoszenia $wia-
domosci, aktywnoéci w tym temacie (ze wzgledu na tymczasowos¢ doku-
mentu zestaw przytoczonych ponizej dzialan ma charakter przyktadowy
i stanowi zbiér otwarty).

7. Podejmowanie wspdlnych przedsiewzieé na arenie miedzybankowe;j.

Réwnolegle do operacyjnej dziatalnosci trwajg prace nad dalszym rozwo-
jem Bankowego Centrum Cyberbezpieczenstwa. Przedstawiciele branzy do-
strzegaja korzysci z wymiany informacji i wycigganiu wnioskéw dla catego
sektora (chocby taczenie incydentéw w sprawy), toczace si¢ prace obejmu-
ja m.in. zdefiniowanie zakresu innych ustug, ktére stanowilyby wartoé¢ dla
sektora, uwzgledniajgc potrzeby zar6wno duzych podmiotéw z rozwiniety-
mi strukturami zarzadzania bezpieczeristwem informacji, jak tez mniejszych,
ktére potencjalnie moglyby istotnie zyskaé dzieki wspoétpracy branzowe;.

Analizowane sg m.in. mozliwoéci sprawnej wspétpracy BCC z podmio-
tami innymi niz instytucje finansowe — tak, jak czynig to podobne organiza-
¢je w innych krajach — pozostajgc w zgodzie z lokalnym prawodawstwem,
szczegblnie w zakresie ustawy Prawo Bankowe i ograniczeniach w zakresie
udostepniania informacji mogacej stanowic¢ tajemnice bankowa. Planowany
jest rowniez rozw6j wspétpracy z gieldami wirtualnej waluty i innymi pod-
miotami, ktére mogg w sposéb aktywny ograniczaé skale przestepstw reali-
zowanych przez Internet.
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Partner zarzadzajacy w polskim biurze kancelarii Bird & Bird.
Ma ponad 20-letnie doswiadczenie w doradztwie z zakresu prawa nowych
technologii, IT, jak réwniez outsourcingu oraz bankowosci i finanséw. Do-
radzat przy kilkuset projektach wdrozen informatycznych, w tym przy naj-
wiekszym wdrozeniu w sektorze finansowym w Polsce. Od 2009 r. zajmuje
sie zagadnieniami cloud computingu i jest jednym z najbardziej powazanych
ekspertéw w tym obszarze w Polsce. Ekspert Komisji Europejskiej ds. Kon-
traktéow Cloud Computingowych i konsultant Grupy Roboczej Artykutu 29.
Ekspert prawny Krajowej Izby Gospodarczej. Redaktor i wspétautor Raportu
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wspotautor raportu Zwigzku Bankéw Polskich ,Cloud computing 2013". Autor publikacji,,Aspekty prawne
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Gtéwnej Handlowej,Zastosowanie technologii cloud computingu w modelowaniu biznesowym’.
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Partner kierujacy praktyka bankowosci i finanséw w polskim biurze Bird & Bird.
Ma ponad 18-letnie doswiadczenie w doradztwie dla sektora bankowe-
go i finansowego, ktdére zdobyt pracujac w instytucjach bankowych oraz
miedzynarodowych kancelariach prawniczych. Specjalizuje sie w obstu-
dze prawnej instytucji finansowych, w tym bankéw, spétek publicznych
i funduszy inwestycyjnych, w zakresie petnej oferty biznesowej, corporate
governance, jak i wymogow regulacyjnych. Pracuje przy transakcjach na
rynku finansowym, w tym dotyczacych finansowania kredytem, emisji
papieréw dtuznych, instrumentéw pochodnych oraz rynku private equity.
Posiada szerokie doswiadczenie w obstudze miedzynarodowych instytucji finansowych w procesie
wchodzenia na polski rynek (dziatalnos¢ transgraniczna, tworzenie oddziatéw przedsiebiorstw zagra-
nicznych, otwieranie nowych linii biznesowych). Jest doswiadczonym koordynatorem prac zespotéw
prawnikéw obstugujacych okreslone linie biznesowe i projekty. Nagrodzony przez Zwigzek Bankéw Pol-
skich za wktad w rozwijanie praktyki bankowej w Polsce. Ekspert prawny Krajowej Izby Gospodarcze;j.
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Junior Associate w zespole prawa bankowosci i finansow w polskim biurze
Bird & Bird.
Zajmuje sie kwestiami regulacyjnymi z zakresu rynkéw i ustug finansowych,
w tym wprowadzaniem nowych produktéw na rynek oraz rozpoczynaniem
dziatalnosci przez podmioty zagraniczne. W zakres jego specjalizacji wcho-
dza réwniez transakcje finansowania oraz zagadnienia prawa cywilnego
i bankowego, w szczegdlnosci kwestie regulacji publicznoprawnych. Ma
doswiadczenie w sporzadzaniu i negocjowaniu dokumentacji finanso-
wych, zwtaszcza dokumentacji zabezpieczen. Przygotowuje liczne opinie
i analizy prawne. Uczestniczyt w procesie nadzoru spetniania warunkéw wyptat kredytéw oraz w poste-
powaniach rejestrowych. Pracuje dla klientéw z sektora bankowego oraz branzy IT.



Maciej Gawronski, Stawomir Szepietowski,
Adam tukaszewski, Bird & Bird

PSD 2 —nowa wersja dyrektywy
w sprawie uslug platniczych

Rynek ptatnosci elektronicznych i mobilnych to jeden z bardziej dynamicznie roz-
wijajacych sie obszaréw ustug platniczych. W slad za tym powstajg nowe i coraz
mocniej rozbudowane produkty w ramach e-commerce wymagajace lepszych
i wydajniejszych narzedzi informatycznych. W zwigzku z tak intensywnym roz-
wojem w obecnym systemie prawnym pojawily sie luki, ktérych uregulowanie jest
niezbedne, aby zapewni¢ jednolite standardy i minimalny poziom bezpieczeristwa.
W sukurs ma przyjs¢ dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
z 25 listopada 2015 r. w sprawie ustug platniczych w ramach rynku wewnetrz-
nego' (,,Dyrektywa PSD 2”), ktdra istotnie zmieni europejski rynek e-commerce
i krajobraz ustug platniczych. Jej implementacja pociggnie za sobg nie tylko no-
welizacje ustawy z 19 sierpnia 2011 r. o ustugach ptatniczych?® (, Ustawa o ustu-
gach platniczych”), ale i spore zmiany w modelu funkcjonowania dostawcéw
ustug platniczych, ktére dotkng wielu obszaréw ich codziennej dziatalnosci, m.in.
regulaminéw, wzoréw umow, procedur, infrastruktury informatycznej czy relacji
z organami nadzoru. Dyrektywa PSD 2 wplynie takze na sektor bankowy, usta-
nawiajgc nowe zasady wspétpracy bankéw z innymi podmiotami $wiadczacymi
ustugi platnicze, np. przyznajac tym ostatnim wiecej swobody w samodzielnym,
niezaleznym od bankéw, oferowaniu tego typu ustug. Proces dostosowania sie
do nowych przepiséw moze wymagaé sporych naktadéw i zasadniczo jedynie
poprzez odpowiednie dziatania wyprzedzajace mozna bedzie zminimalizowa¢
ryzyko wystgpienia zaklcenr. Innymi stowy, nalezy spodziewac sie zmienionego
ksztattu polskiego i europejskiego rynku ustug ptatniczych. Niniejszy artykut ma
na celu przedstawienie najwazniejszych skutkéw prawnych Dyrektywy PSD 2.

1 Dz. Urz. UE L337 223 grudnia 2015 .

2 Dz.U.z2011r Nr 199, poz. 1175, ze zm.
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Poszerzenie zakresu
stosowania PSD 2

Ustuga inicjowania
ptatnosci

Ustuga dostepu do
informacji o rachunku

Pozostate skutki prawne

PSD 2 w pigulce

Nowe regulowane ustugi ptatnicze — ustuga inicjowania ptatnosci
oraz ustuga dostepu do informacji o rachunku

Redukcja katalogu wytaczeri odnosnie m.in. mikroptatnosci za tresci
cyfrowe, posrednictwa agenta handlowego i ograniczonej sieci

Zostanie objeta ustawg o ustuga ptatniczych — wymég uzyskania
licencji KNF oraz spetnienia okreslonych wymogéw regulacyjnych

Umozliwia natychmiastowa Bank bedzie musiat zapewnic¢
ptatnosc¢ za towar lub ustuge dostep do swojej infrastruktury

Zostanie objeta ustawg o ustugach ptatniczych — jedynie wymog reje-
stracji i ograniczony zakres stosowania wymogéw regulacyjnych

Analiza i przetwarzanie danych Bank bedzie musiat zapewnic¢
z wielu rachunkéw dostep do swojej infrastruktury
Wzmocnienie pozycji organéw Zakaz pobierania dodatkowych
nadzorczych opfat (surcharge)

Nowe regulacje dot. nieautory- Nowe srodki bezpieczeristwa
zowanych transakgji w zakresie ochrony danych

Rozszerzenie zakresu stosowania Dyrektywy PSD 2

Komisja Europejska wskazata na potrzebe uregulowania nowych obszaréw
ustug platniczych oraz doprecyzowania obecnie obowigzujacych regulacji.
W zwigzku z powyzszym, w poréwnaniu do pierwotnej wersji dyrektywy

oznaczonej numerem 1 wprowadzono nastepujace zmiany:
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uregulowano nowe ustugi platnicze, w tym dostep do informacji o ra-
chunku oraz inicjowanie platnosci (wiecej na ten temat w dalszej czeéci

artykutu),

objeto Dyrektywa PSD 2 transakcje z krajami trzecimi, gdy tylko jeden

z dostawcow ustug platniczych znajduje si¢ na terenie UE,

W sposéb posredni poszerzono zastosowanie Dyrektywy PSD 2 poprzez

m.in.:
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* Sprecyzowanie katalogu wytgczonych spod Dyrektywy PSD 2 trans-
akcji ptatniczych przeprowadzanych za posrednictwem dostawcy sie-
ci lub ustug tacznosci elektronicznej — przyktadowo, bedzie to zakup
tresci cyfrowych takich jak filmy, pliki muzyczne czy gry mobilne za
poérednictwem operatora telekomunikacyjnego, o ile nie przekroczy
sie okredlonych limitéw (tj. 50 euro dla pojedynczej transakcji lub 300
euro w przypadku wszystkich transakcji w danym miesigcu).

* Obecnie obowigzujgce przepisy wywotujg watpliwoéci interpretacyjne
(nie ma chociazby wspomnianych wyzej jasno okreslonych limitéw),
wiec prawodawca europejski postanowit je doprecyzowaé, oraz wpro-
wadzi¢ zmiane zasad funkcjonowania tzw. ograniczonej sieci opieraja-
cej sie na tym, ze wydawane w jej ramach instrumenty platnicze mozna
wykorzystywac jedynie w ograniczony sposob (tj. w szczegdlnosci, gdy
obejmuje ona limitowany asortyment towaréw lub ustug) — przyklado-
wo beda to karty sklepowe w ramach programéw lojalnosciowych, karty
transportu publicznego czy karty wydawane na stacjach benzynowych.

* W zwigzku z tym, Ze obecne przepisy nie sg jednoznaczne, zdarzato sie,
Ze platnosci w ramach tzw. ograniczonych sieci osiggaty spore wolume-
ny i dotyczyly tysiecy réznych produktéw oraz ustug. Dyrektywa PSD
2 zaklada, ze podmiot prowadzacy tzw. ograniczong sie¢ bedzie musiat
wystosowaé do wlasciwego organu powiadomienie, gdy catkowita war-
toé¢ transakcji ptatniczych wykonanych podczas ostatnich 12 miesiecy
w ramach tzw. ograniczonej sieci przekracza 1 mln euro. Na podstawie
tego powiadomienia, w przypadku gdy dany rodzaj dziatalnosci nie kwa-
lifikuje si¢ jako dziatalno$¢ w ramach tzw. ograniczonej sieci, wlasciwy
organ moze nawet wydac decyzje o zakazie prowadzenia tej dziatalnosci.

Obecnie dzialajace instytucje ptatnicze w kontekscie przepiséw przejscio-
wych — ponowne przyznawanie zezwoleni

Dyrektywa PSD 2 w stosunku do obecnie dzialajagcych podmiotéw regulu-
je kwestie ponownego przyznawania zezwolen na dzialalnoé¢ regulowang
w zakresie ustug platniczych w nastepujacy sposéb:

* Obowigzkowo panstwa czlonkowskie wymagajg, aby obecnie dziatajace
instytucje platnicze przekazaly wlasciwym organom wszystkie stosowne
informacje w celu umozliwienia przeprowadzenia oceny tego, czy insty-
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tucje te spetniaja okreslone wymogi regulacyjne zawarte w Dyrektywie
PSD 2, a jezeli nie spelniaja, to jakie Srodki trzeba podja¢ w celu zapewnie-
nia zgodnosci, lub czy odpowiednim Srodkiem jest cofnigcie zezwolenia.

* W zwigzku z powyzszym obowigzkiem przekazywania informacji, jezeli
wlasciwe organy parnstwa cztonkowskiego wejdg w posiadanie dokumentacji
potwierdzajacej spetnienie wymogoéw regulacyjnych ustanowionych w Dy-
rektywie PSD 2, to moga one automatycznie udzieli¢ zezwolenia (ewentu-
alnie wpisa¢ do stosownych publicznych rejestrow, jezeli zezwolenie nie jest
wymagane) instytucjom platniczym, ktére do dnia 13 stycznia 2018 r. (1j. kori-
cowej daty implementacji Dyrektywy PSD 2 do krajowego porzadku praw-
nego) podjely zgodnie z prawem dzialalno$¢ w zakresie ustug platniczych.

e Jezeli panistwa czlonkowskie zrezygnujg z mozliwoéci automatycznego
przedtuzania zezwolenia, to wlasciwe organy tych panstw, na podstawie
przekazanych danych od instytucji ptatniczych, bedg musialy w sposéb
pozytywny albo negatywny rozstrzygnaé w drodze decyzji kwestie wy-
dania zezwolenia albo wpisu do wlasciwego rejestru w kontekscie spet-
nienia przez obecnie dzialajgce instytucje platnicze wymogéw przewi-
dzianych przez Dyrektywe PSD 2.

* Szczegolna regulacja przewidziana jest dla oséb prawnych, ktére przed
dniem 12 stycznia 2016 r. prowadzily na terytorium tych panstw ustuge
inicjowania platnosci i ustuge dostepu do informacji o rachunku - w sto-
sunku do nich panstwa cztonkowskie nie mogg zakaza¢ kontynuowania
tej samej dziatalnosci w okresie przed implementacja przepisow Dyrekty-
wy PSD 2, jezeli tylko odbywa sie to zgodnie z aktualnie majgcymi zasto-
sowanie przepisami regulacyjnymi.

Ustuga inicjowania ptatnosci (PIS)

Ustuga tego typu jest juz dawno stosowana w praktyce Swiadczenia ustug
platniczych?, lecz dopiero Dyrektywa PSD 2 przewiduje, ze panistwa czlon-
kowskie beda musialy jg uregulowac i zapewni¢ stosowne ramy prawne.
Mozna wyr6znié cztery podmioty, ktére posrednio lub bezposrednio sg zaan-
gazowane w operacje odbywajace sie w ramach struktury tej ustugi:

3 Wsréd podmiotéw swiadczacych tego typu ustugi mozna wymieni¢ SOFORT GmbH dziatajaca
glownie w Niemczech, IDeal operujaca na rynku holenderskim czy Trustly z gtéwng siedzibg miesz-
czgcg sie w Szwedji.
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* Platnik (posiadacz rachunku bankowego), a wiec potencjalny nabywca
oferowanych w sieci produktéow i ustug — jako dysponentowi §rodkéw
zgromadzonych na rachunku zalezy mu na blyskawicznej realizacji ptat-
noéci w celu szybszego dostarczenia zakupionego towaru lub natychmia-
stowego dostepu do zakupionej ustugi.

* Dostawca ustugi badz produktu (w szczegdlnosci sklep internetowy),
ktéry w ramach handlu elektronicznego jest zainteresowany spetnieniem
oczekiwan klientéow w zakresie natychmiastowych ptatnosci, ale takze
szybkim uzyskaniem informacji czy nabywca posiada wystarczajace Srod-
ki do zakupu danego produktu czy ustugi.

* Tzw. podmiot trzeci (z ang. third party payment service provider), a konkret-
nie dostawca $wiadczacy ustuge inicjowania pfatnosci pelnigcy niejako
funkcje posrednika — na polskim rynku taka ustuge oferuje chociazby So-
fort, ktéry nawet wszed! w medialny spér z Komisjg Nadzoru Finansowe-
go (, KNF”) odnosnie jej bezpieczeristwa.

* Instytucja finansowa prowadzaca rachunek ptatnika, ktéra najczesciej be-
dzie bank.

Podmiot oferujacy ustuge inicjowania ptatnosci z rachunku bankowego
dostarcza interfejs programowy czy tez baze informatyczng umozliwiajgca
natychmiastowy przeplyw stosownych danych odnosnie ptatnosci miedzy
strong internetowq sprzedawcy a platformg bankowosci internetowej. Zgod-
nie z Dyrektywa PSD 2 ustuga inicjowania ptatnosci stanie si¢ ustugg ptatni-
czg i jako taka bedzie wymagata zezwolenia Komisji Nadzoru Finansowego.
Obecnie ustuga ta nie jest regulowana i np. wspomniany juz Sofort nie jest
wpisany do rejestru ustug ptatniczych prowadzonego przez KNF. Zgodnie
z Dyrektywa PSD 2 wéréd warunkéw uzyskania zezwolenia na $wiadczenie
uslugi inicjowania ptatno$ci mozna wymienié¢ m.in. dysponowanie kapitalem
zatozycielskim w minimalnej wysokosci 50 tys. euro czy koniecznoé¢ posia-
dania ubezpieczenia odpowiedzialnosci z tytulu prowadzenia dziatalnosci
zawodowej albo poréwnywalnej gwarancji. Dziatalnos¢ ograniczajaca sie wy-
facznie do $wiadczenia ustugi inicjowania ptatnosci lub ustugi dostepu do
informacji o rachunku jest traktowana preferencyjnie w zakresie wymogoéw
natury regulacyjnej (na przyktad odnosnie posiadania funduszy wiasnych).

Natomiast w przypadku, gdy dostawca $§wiadczacy ustuge inicjowania
platnosci zamierza $wiadczy¢ inne ustugi platnicze, w zwigzku z ktérymi wej-
dzie w posiadanie sSrodkéw pienieznych uzytkownika, bedzie musial spetnic¢
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dodatkowe wymogi w celu uzyskania zezwolenia na ich $wiadczenie. Ponad-
to dostawca ustugi powinien przestrzegaé stosownych przepiséw w zakresie
ochrony danych i bezpieczefistwa transakcji, szczegélnie ze korzystanie z tej
uslugi czesto polega na bezposrednim podaniu przez klienta indywidualnych
danych uwierzytelniajagcych, w tym loginu i hasta do konta bankowego.

Obecnie skorzystanie z tego typu ,poszerzonej” ustugi w Polsce tworzy
ryzyko prawne chociazby w zakresie naruszenia postanowieni umowy o prowa-
dzenie rachunku bankowego badz integralnie z nig zwigzanego regulaminu danej
instytugji finansowej. Co wiecej, KNF wydata nawet ostrzezenie przed dopusz-
czeniem posrednikéw do rachunku bankowego w platnoéciach internetowych?*.
W zupelnie przeciwnym kierunku podaza Dyrektywa PSD 2, ktéra wyraZnie
wskazuje, ze panstwa cztonkowskie bedg musiaty zapewnié, by konsument miat
prawo do korzystania z ustugi inicjowania ptatnoéci. Z kolei banki prowadzace
rachunek nie bedg mogty stawia¢ nieprzewidzianych prawem wymogéw, a pod-
mioty $wiadczace ustuge inicjowania ptatnosci bedg zasadniczo zobowigzane
jedynie do uzyskania zezwolenia od kompetentnego organu publicznego. Co
wiecej, $wiadczenia ustug inicjowania pfatnosci nie bedzie mozna uzaleznia¢ od
istnienia stosunku umownego pomiedzy dostawcami $wiadczacymi tego typu
ustuge a bankami prowadzgcymi rachunek do tego celu. Wyraznie wiec widad,
ze Dyrektywa PSD 2 ma na celu wieksze otwarcie rynku ustug platniczych na
tzw. podmioty trzecie, a paristwa cztonkowskie beda musialy stworzy¢ ku temu
odpowiednie ramy prawne. W Polsce istniejg juz analogiczne ustugi, takie jak
cho¢by Express Elixir oferowany przez Krajowa Izbg Rozliczeniowg czy przelew
ekspresowy w systemie BlueCash, ktére powinny spodziewac sie teraz wigkszej
konkurencji na rynku. Same standardy techniczne w zakresie komunikacji mie-
dzy systemami dostawcéw ustug platniczych prowadzacych rachunek bankowy
a podmiotami trzecimi (tj. w szczegdlnoéci dostawcami Swiadczgcymi ustuge
inicjowania ptatnosci i ustuge dostepu do informacji o rachunku) zostang opra-
cowane przez Europejski Urzad Nadzoru Bankowego (,EUNB”).

Ustuga dostepu do informacji o rachunku (AIS)

Ustuga dostgpu do informacji o rachunku, podobnie jak ustuga inicjowania
platnosci, jest kolejng ustugg platniczg $wiadczong na zasadzie dostepu do
rachunku przez podmioty trzecie.

4 http://www.knf.gov.pl/Images/KNF_podawanie_danych_dostepu_do_rachunku_18_11_2013_
tem?75-36300.pdf
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Zagraniczne podmioty profesjonalnie trudnig sie taka dziatalnoscig juz od
kilkunastu lat, a ich wartoé¢ rynkowa siega nawet kilkuset milionéw dola-
réw°. W Polsce tego typu ustuge (jeszcze oficjalnie nieuregulowang) oferu-
je chociazby Kontomierz.pl. Ustuga ta zapewnia uzytkownikowi mozliwos¢
uzyskania zagregowanej informacji na temat wszystkich rachunkéw posia-
danych przez tego uzytkownika w réznych instytucjach finansowych. W jej
ramach mozliwa jest réwniez analiza oraz przetwarzanie danych plyngcych
z posiadanych rachunkéw w celu optymalizacji polityki uzytkownika w kon-
tekscie chociazby planowania wydatkéw czy zarzadzania swoimi finansami.
Osoby fizyczne lub prawne, $wiadczace wylgcznie ustuge dostepu do infor-
magji o rachunku, sa zwolnione z koniecznosci uzyskania zezwolenia i spel-
nienia wigzacych sie z tg procedurg wymogéw regulacyjnych. Niemniej beda
musialy ztozy¢ wniosek o zarejestrowanie oraz beda traktowane jako instytu-
cje platnicze, do ktérych nalezy stosowaé odpowiednie przepisy Dyrektywy
PSD 2 (w szczeg6lnosci w zakresie obowigzkéw informacyjnych wzgledem
uzytkownikéw tego typu ustug). Podobnie jak w przypadku ustugi inicjowa-
nia platnosci panstwa cztonkowskie muszg zapewnié¢, by uzytkownik ustug
platniczych miat prawo do korzystania z ustug umozliwiajgcych dostep do
informacji o rachunku. Dostawca ustug platniczych prowadzacy rachunek
(tj. zasadniczo bank) nie bedzie mégt odmowic dostepu do danego rachunku
platniczego, chyba Zze bedzie to uzasadnione obiektywnymi i nalezycie udo-
kumentowanymi wzgledami (np. nieuprawnione lub nielegalne zainicjowa-
nie ustugi). Z drugiej strony nie mozna uzywac, uzyskiwaé ani przechowy-
wa¢é zadnych danych do celéw innych niz do wykonania ustugi dostepu do
informacji o rachunku $wiadczonej na podstawie wyraznej zgody uzytkow-
nika (tj. posiadacza poszczegélnych rachunkow).

Wzmocnienie pozycji organéw nadzoru

Dyrektywa PSD 2 rozszerza zakres wspoétpracy i wymiany informacji pomie-
dzy odpowiednimi organami nadzoru panstw czionkowskich. W znaczacy
sposob akcentuje réwniez silng role nadzorczo-regulacyjng EUNB bedacego
czeécig Europejskiego Systemu Nadzoru Finansowego. Wsréd najwazniej-
szych zadarht EUNB na mocy Dyrektywy PSD 2 mozna wymienic:

5 Przykladowo Yodlee INC. zostala przejeta w 2015 roku przez Envestnet Inc. w ramach transakgji
opiewajacej na ok. 610 mIn dolaréw
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* opracowywanie regulacyjnych standardéw technicznych dotyczacych
uwierzytelniania i komunikacji miedzy okre$lonymi podmiotami $wiad-
czacymi ustugi platnicze,

* okreslanie ram wspdlpracy i wymiany informacji w zakresie dziatalnosci
transgranicznej miedzy wlasciwymi organami panstwa cztonkowskiego po-
chodzenia a wladciwymi organami przyjmujgcego paristwa cztonkowskiego,

* prowadzenie bezplatnego, elektronicznego i centralnego rejestru, w kto-
rym publikowany bedzie wykaz nazw podmiotéw $wiadczacych ustugi
platnicze,

* pelnienie roli koordynatora w zakresie zarzadzania informacjg na temat
incydentéw zwigzanych z bezpieczenistwem w zakresie ustug platniczych.

Oczywiscie bezpo$rednim organem nadzorczym w Polsce bedzie KNF, ale
Dyrektywa PSD 2 wzmacnia przepisy w przedmiocie dziatalnosci i wspo6t-
pracy organéw nadzoru panstw cztonkowskich. Dyrektywa PSD 2 naktada
rowniez kolejne obowigzki notyfikacyjne na przedsiebiorcéw. Przyktadowo
operatorzy telekomunikacyjni musza przesyla¢ powiadomienia odnos$nie
tego, ze przeprowadzane za ich posrednictwem transakcje zakupu treéci cy-
frowych nie przekraczajg okreslonych limitow.

Pobieranie dodatkowych optat

W prawie unijnym wyraznie wida¢ tendencje do wydawania aktéw praw-
nych, ktérych celem jest wprowadzenie okredlonego limitu ograniczajacego
mozliwoé¢ pobierania dodatkowych optat z tytutu korzystania z okreslonych
sposobéw platnosci czy instrumentéw platniczych. Przykladowo rozpo-
rzadzenie 2015/751 Parlamentu Europejskiego i Rady z 29 kwietnia 2015 r.
w sprawie oplat interchange w odniesieniu do transakgji ptatniczych reali-
zowanych w oparciu o karte® (,Rozporzadzenie MiF”) wprowadza przepisy
dotyczace m.in. maksymalnych stawek optat interchange pobieranych z tytu-
tu transakgji realizowanych w oparciu o karte ptatnicza. W tym zakresie, aby
zapobiec zjawisku pobierania dodatkowych optat, Dyrektywa PSD 2 naklada
na panstwa czlonkowskie obowigzek, aby te zapewnily, by odbiorca $rod-
kéw pienieznych nie zadat optat za korzystanie z instrumentéw ptatniczych
(w szczegodlnosci kart debetowych i kredytowych), do ktérych stosuje sie re-

6 Dz. Urz. UE L 123 z 19 maja 2015 r.
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gulacje odnosnie optat interchange na mocy rozporzgdzenia MiF. Komisja Eu-
ropejska podaje, ze zakaz pobierania dodatkowym optat w przypadku kart
platniczych pozwoli konsumentom zaoszczedzi¢ ok. 730 mln euro, cho¢ brak
jest precyzyjnych i szczegétowych wyliczen w tym zakresie.

Zasady odpowiedzialno$ci

Co do zasady w przypadku nieautoryzowanej transakcji platniczej dostawca
ustug platniczych musi dokonaé na rzecz ptatnika (najczeéciej posiadacza ra-
chunku) zwrotu kwoty nieautoryzowanej transakcji platniczej, z wyjatkiem
sytuacji gdy dostawca ustug platniczych ptatnika ma uzasadnione podstawy,
by podejrzewa¢ oszustwo. W przypadku ustugi inicjowania réwniez podmiot
prowadzacy rachunek zwraca kwote nieautoryzowanej transakgji, przy czym
przystuguje mu roszczenie zwrotne jezeli to dostawca Swiadczacy ustuge inicjo-
wania platnosci jest odpowiedzialny za nieautoryzowang transakcje ptatnicza.
W zakresie sporu o zaistnienie nieautoryzowanej transakcji ptatniczej obowia-
zuje odwrdécenie ciezaru dowodowego, gdyz to do dostawcy ustug platniczych
nalezy udowodnienie, ze transakcja przebiegta prawidiowo i nie ma podstaw do
zwrotu kwoty nieautoryzowanej transakgji platniczej na rzecz ptatnika. Z kolei
odpowiedzialno$¢ platnika (czyli kupujacego lub posiadacza rachunku) za nie-
autoryzowane transakcje platnicze ma charakter wyjatkowy i jest ograniczona
do maksymalnej wysokosci 50 euro, czyli o 100 euro mniej w poréwnaniu do
poprzedniej wersji dyrektywy i ustawy o ustugach platniczych. Jednakze, aby
w ogole méwi¢ o odpowiedzialnoéci ptatnika, transakcja platnicza musi by¢
skutkiem postuzenia si¢ utraconym lub skradzionym instrumentem platniczym
lub przywlaszczenia instrumentu platniczego. Przy czym wspomniane juz kwo-
towe ograniczenie odpowiedzialnosci ptatnika nie ma zastosowania, gdy mozna
mu przypisa¢ nieuczciwe zamiary lub okreslone przypadki celowego lub raza-
cego zaniedbania. Natomiast pewne okolicznosci, takie jak zaniechania ze stro-
ny dostawcy ustug platniczych czy brak obiektywnej mozliwosci stwierdzenia
utraty, kradziezy lub przywlaszczenia instrumentu platniczego przed ptatnoécig
catkowicie wylaczajg odpowiedzialnoé¢ platnika za nieautoryzowane transakcje
platnicze. Odrebne (bardziej niekorzystne dla dostawcy ustug platniczych) zasa-
dy odpowiedzialno$ci majg zastosowanie, gdy dostawca ustug platniczych nie
wymaga silnego uwierzytelniania klienta (o ktérym nizej).
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Nowe $rodki bezpieczeristwa

Dyrektywa PSD 2 wprowadza pojecie silnego uwierzytelnianie klienta, kt6-
re oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwaéch
elementéw nalezgcych do trzech ponizszych kategorii (co§ wiem, co$ mam,
czyms jestem):

* wiedza (co$, o czym wie tylko uzytkownik np. hasto czy numer PIN),

* posiadanie (co$, co posiada wylacznie uzytkownik np. spersonalizowane
tokeny),

* cechy klienta (co$, co jest charakterystyczne dla samego uzytkownika np.
uklad linii papilarnych, a zatem kwestia biometrycznej identyfikacji uzyt-
kownika).

Silne uwierzytelnianie ma na celu odpowiednig ochrone poufnoéci danych
uwierzytelniajgcych. W praktyce wiele instytucji finansowych stosuje juz ten
rodzaj uwierzytelniania, a Komisja Nadzoru Finansowego w wydanej w li-
stopadzie 2015 r. rekomendacji dotyczgcej bezpieczenistwa transakcji ptatni-
czych wykonywanych w internecie (,,Rekomendacja KNF”) jednoznacznie
wskazata na potrzebe stosowania przez dostawcéw ustug platniczych proce-
dury silnego uwierzytelniania klienta. Niemniej Dyrektywa PSD 2 wyraZnie
przewiduje, ze panstwa cztonkowskie w pewnych sytuacjach (np. mozliwos¢
dostepu do rachunku on-line czy uruchomienie elektronicznej transakcji ptat-
niczej) bedg musialy wprowadzi¢ na poziomie prawa powszechnie obowig-
zujacego nakaz stosowania silnego uwierzytelniania klienta. Standardy tech-
niczne odno$nie silnego uwierzytelniania klienta zostang opracowane przez
EUNB, a samo wdrozenie konieczno$ci korzystania z tego srodka bezpieczen-
stwa jest odroczone i bedzie obowigzywato pézniej niz wiekszosé¢ przepiséw
Dyrektywy PSD 2. Zatem mimo czasowego braku obowigzku stosowania tego
rodzaju uwierzytelniania i tak znajda zastosowanie bardziej rygorystyczne
zasady odpowiedzialno$ci dostawcy ustug ptatniczych, ktére aktualizujq sie
w razie braku stosowania silnego uwierzytelniania klienta.

Transpozycja
Implementacja Dyrektywy PSD 2 przez paristwa czlonkowskie, co do zasady,

musi nastgpic najpézniej 13 stycznia 2018 1, z wyjatkiem nowych srodkéw bez-
pieczenstwa (m.in. silnego uwierzytelniania klienta oraz standardéw komu-
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nikacji miedzy poszczegélnymi podmiotami $wiadczgcymi ustugi ptatnicze),
ktérych wdrozenie powinno nastgpi¢ w ciggu 18 miesiecy od daty wejscia
w zycie regulacyjnych standardéw technicznych opracowanych przez EUNB.

Powyzsza sytuacja sprawi, ze mimo wejscia w zycie norm prawnych do-
tyczacych ustugi dostepu do informacji o rachunku czy ustugi inicjowania
platnosci i objecia ich nadzorem, przez jaki$ czas brak bedzie pelnych ram
prawnych dla relacji pomiedzy dostawcami tych ustug, a dostawcami ustug
platniczych prowadzacych rachunek, szczegélnie w zakresie technicznych
standardéow komunikacji. W zwigzku z okresem przejSciowym Komisja Eu-
ropejska wskazata na potrzebe zastosowania srodkéw tymczasowych i przy-
ktadowo, w zakresie internetowych ptatnosci, beda to koncowe wytyczne
w sprawie bezpieczenistwa platnosci internetowych z dnia 19 grudnia 2014 r.
wydane przez EUNB’. Réwniez Rekomendacja KNF wskazuje na potrzebe
stosowania wspomnianych wytycznych, ktéra to, podobnie jak Dyrektywa
PSD 2, podkresla koniecznoé¢ zapewnienia stosownych standardéw bezpie-
czenistwa w zakresie pfatnosci internetowych. Jednakze w zakresie wytycz-
nych co do uzywania spersonalizowanych danych uwierzytelniajgcych (mie-
dzy innymi login, hasto czy kod sms) Rekomendacja KNF stoi w sprzecznosci
w stosunku do Dyrektywy PSD 2, gdyZz wyraznie przestrzega przed udostep-
nianiem tychze danych jakimkolwiek podmiotom trzecim. Z kolei jednym
z wazniejszych postulatéw Dyrektywy PSD 2 jest zakaz przyjmowania przez
panstwa czlonkowskie srodkéw, ktérych celem bytoby nie tylko blokowanie,
ale i utrudnianie Swiadczenia ustugi inicjowania platnosci, ktdrej istota jest
wprowadzenie indywidualnych danych uwierzytelniajacych do systemu in-
formatycznego podmiotu oferujacego taka ustuge.

Podsumowanie

Dyrektywa PSD 2 stanowi fundament dla istnienia europejskiego rynku ptat-
nosci wyznaczajac podstawowe reguly prawne i zasady jego funkcjonowania.
Jednak skutki jej implementacji wywotlaly podzielone zdania wéréd przed-
stawicieli podmiotéw Swiadczacych ustug platnicze. Niektdre banki juz teraz
dostrzegajag w tym ryzyko utraty czesci rynku. Rozwigzania wprowadzane
przez Dyrektywe PSD 2 nie tylko zwigkszajg dostepnosé rynku dla podmiotéw

7 https:/ /www.eba.europa.eu/regulation-and-policy /consumer-protection-and-financial-innova-
tion/guidelines-on-the-security-of-internet-payments
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dziatajagcych w obszarze e-commerce, ale réwniez mogg posrednio prowadzi¢
do marginalizacji roli bankéw na rynku platnosci, ktérych rola w niektérych
sytuacjach zostanie sprowadzona jedynie do prowadzenia , marketingowo
niewidzialnego” rachunku bankowego, gdyz to dostawca ustugi ptatnosci
bedzie tym podmiotem, ktérego logo bedzie najbardziej widoczne. Rowniez
Zwiazek Bankéw Polskich w kontekscie udostepnia osobom trzecim identyfi-
katora oraz hasta dostepu do konta bankowego podziela zastrzezenia opisane
w ramach Rekomendacji KNF. Z kolei przedstawiciele dostawcéw platnosci
online wskazuja na szanse wzmocnienia swojej pozycji wzgledem dominu-
jacych dotychczas firm amerykariskich, a takze na zwiekszenie obrotéw, nie
tylko w obrebie calego sektora e-commerce. Niemniej podnosi si¢ takze to,
ze beneficjentami rozwigzan zawartych w Dyrektywie PSD 2 beda réwniez
banki®. Wydaje sie jednak, ze pelne skutki w zakresie zmiany ukladu sit na
rynku ustug platniczych trudno przewidzieé, cho¢ Dyrektywa PSD 2 z pew-
nodcig zwiekszy bezpieczenistwo uzytkownikéw ustug ptatniczych, a takze
wprowadzi nowe wyzwania dla dostawcéw tych ustug.

Nowe regulacje daja tez dodatkowg przestrzen dla ekspansji ustug firm
z sektora FinTech. Nie tylko przy realizacji ustugi dostepu do informagji o ra-
chunku czy inicjowania ptatnosci, w tym w zakresie sprostania wymogom
bezpieczenistwa tych operacji po obu stronach (tj. banku i inicjatora), ale takze
w obszarze dostarczania rozwigzan zwigzanych z silnym uwierzytelnianiem
klienta. Obecne juz na rynku (takze w Polsce) rozwigzania, oparte na iden-
tyfikacji osoby na podstawie cech biometrycznych, np. glosu lub tetna, moga
istotnie zyskac¢ na powszechnoéci w sektorze ustug finansowych. Nowe regu-
lacje idg ramie w ramie z nowymi technologiami.

8 W tym kontekscie nalezy przytoczy¢ wypowiedz Georga Schardta, wiceprezesa Zarzagdu SOFORT
AG, ktory powiedzial, ze ,Najwickszymi beneficjentami tych rozwigzaii bedg jednakze banki, poniewaz
PSD 2 ma za zadanie regulowac ustugi posrednikéw, umozliwiajgcych konsumentom dokonywanie platnosci
w Internecie za pomocq swoich e-kont bankowych. Pozwoli to bankom na realny come back w Internecie, po
obnizeniu ich pozycji na rzecz PayPal i podobnych rozwigzai. Pienigdze bedg transferowane z rachunku klienta
bezposrednio na konto sklepu. Dzieki temu zachowana zostanie plynnosé oraz ruch Srodkéw w Srodowisku
bankowym, pod jednoczesng kontrolg nadzoru finansowego. Jest to ogromny krok naprzod, ktory zapewni
europejskim posrednikom réwne szanse w konkurowaniu z amerykatiskimi gigantami e-commerce” .
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W dobie cyfrowej rewolucji, zmieniajacej wszystkie aspekty znanej nam do-
tychczas rzeczywistosci, wyzwania, przed ktérymi stajg przedsiebiorstwa,
dyktowane sg przede wszystkim przez nowe technologie. Bankowos¢ jest
jednym z obszaréw, gdzie cyfrowa rewolucja jest widoczna najbardziej. Zna-
czenia takich pojec jak digital banking, big data, mobile banking, czy user
experience juz dawno wyszty poza swoj pierwotny zakres - nie odnosza sie
tylko do dziatan informatycznych, s raczej centralnym punktem strategii bu-
dowanej przez banki. Tymczasem juz teraz pojawiaja sie kolejne megatrendy,
takie jak Internet rzeczy czy sztuczna inteligencja, ktérych wptyw na biznes,
zgodnie z analizami PwC, bedzie jeszcze silniejszy.

Trudno dzisiaj wyobrazic¢ sobie bank detaliczny, ktéry nie posiada zaawansowa-
nych aplikacji internetowych, umozliwiajacych klientom dokonywania wszelkie-
go rodzaju transakgji za pomoca kilku kliknie¢ w smartphone. Tak samo trudno
wyobrazit sobie bank, ktéry nie ma przemyslanej strategii wykorzystania danych,
jednego z najwazniejszych zasobdw instytucji finansowych.

Ksigzka ,Wyzwania informatyki bankowej 2016" w jasny i precyzyjny sposéb
opisuje najwazniejsze zagadnienia zwiazane z bankowaoscia w czasach cyfro-

wej rewolucji, ktéra bedzie dominujacym czynnikiem zmian przez wiele
kolejnych lat.

Anna Sienko, partner w PwC
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