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Wstep

Oddajemy w Panstwa rece kolejne, coroczne opracowanie bedgce juz od czte-
rech lat prébg zachecenia Drogich Czytelnikéw do waznych i coraz bardziej
naglacych przemysleri na temat zmian technologicznych waznych dla sektora
finansowego, zaréwno bankowego, jak i ubezpieczeniowego. Coroczne spot-
kanie organizowane przez Gdanska Akademie Bankowg w Lesznie pod War-
szawa, w oSrodku szkoleniowym BGZ BNP Paribas, odbyto sie 23 i 24 marca
2017 r. Jak co roku wysoka frekwencja przedstawicieli sektora finansowego
potwierdzita potrzebe dyskusji na temat nowych modeli biznesowych oraz
rozwigzan IT, jakie im towarzysza. Podobnie, jak w latach ubieglych, dyskusje
dotyczyly catego spektrum nowych wyzwan, jakie stoja przed sektorem ban-
kowym w Polsce. Oprécz ,starych” regulacji, takich jak PSD 11, s3 tez ,nowe”,
jak RODO i MiFiDlI], a takze te zwigzane z bezpieczenistwem teleinformatycz-
nym, wzrastajaca konkurencja ze strony fintech6éw, dalsza koncentracja sekto-
ra w Polsce, zmianami wlascicielskimi czy tez ,,dojrzewajgcymi” technologia-
mi, jak blockchain. I to im wszystkim towarzyszg coraz to wigksze wyzwania
technologiczne.

Réwniez w tym roku dyskusje, jak mozna bylo ustysze¢ w Lesznie, sa
bardzo istotne dla sektora i warte wypracowania rekomendacji sektorowych.
Jako przyktad mozna tu podaé PSD II, rozwigzania chmurowe, technologie
blockchain czy tez nowe regulacje dotyczace ochrony danych osobowych.

Dyskusja o zagadnieniach prezentowanych w publikacji w latach ubie-
glych przekonata nas do kontynuacji inicjatywy wydawania, jak réwniez roz-
szerzenia listy tematéw, jakie wydajq sie by¢ interesujace dla catego sektora
finansowego. Wigkszos¢ artykutéw w tegorocznej edycji odnosi sie do cyfry-
zacji sektora bankowego, prébujac da¢ odpowiedZ na pytanie na czym ona
polega i co jest jej istota.

Analizujagc wyzwania, jakie stojg przed nowoczesnym sektorem finanso-
wym, jak i nowe zjawiska na rynku finansowym, zmieniajagcym dynamicznie
dotychczasowy model biznesowy sektora finansowego, doszliSmy do wniosku,



ze wiele z nich juz staje si¢ nasza rzeczywistosciag. Dokonujace si¢ zmiany sg
fundamentalne dla przysztosci sektora finansowego. Wspétpraca i wzajem-
ne zrozumienie zagadnien pomiedzy departamentami biznesu, informatyki
i bezpieczeristwa, jak i przedstawicielami instytucji regulatora (KNF) nabiera
obecnie szczegdlnego znaczenia dla sektora finansowego. Cieszg zatem ini-
cjowane we wspotpracy ze Zwigzkiem Bankéw Polskich dyskusje na temat
bezpieczenistwa i wymiany informacji co do zagrozerh w zakresie cyberbez-
pieczenistwa czy tez dyskusja na temat polskiego ksztattu dyrektywy PSD II

Nowe tendencje w opracowywaniu produktéw i ustug finansowych, cza-
sami oferowanych niekoniecznie przez ,tradycyjne” organizacje finansowe, sg
konsekwencjg dynamicznie rozwijajacych sie ustug opartych na nowych tech-
nologiach IT, w szczegdlnosci technologiach mobilnych. W tym roku zwra-
camy uwage na dynamicznie rozwijajacy sie rynek fintechéw i powstajgcych
nowych rozwigzan.

Podobnie, jak w poprzednich edycjach opracowania, chcieliSmy raczej odnie$¢
si¢ do szeregu wyzwan i potencjalnych probleméw, z jakimi wigkszo$¢ instytugji
finansowych w Polsce bedzie musiala si¢ zmierzy¢ w nadchodzacych latach.

W tym roku na liScie najwazniejszych zagadnier znalazly sie: bankowo$¢ mo-
bilna polaczona z ustugami niefinansowymi, bezpieczeristwo transakgcji platni-
czych, technologia blockchain, BOT, wspétpraca z pozabankowymi uczestnikami
rynku platniczego, w tym ustugi e-administracji czy tez technologie zwigzane
z wielokanatowoscig dystrybucji produktéw i ustug finansowych.

Najwazniejszym wyzwaniem w najblizszych miesigcach bedzie bez wat-
pienia wdrozenie rekomendacji PSD 1I, co ma nastapi¢ w styczniu 2018 r.
Ostateczne wymagania technologiczne w chwili publikacji opracowania bedg
juz ostatecznie znane. Ta regulacja ma fundamentalny wplyw na przyszly
model biznesowy bankéw w Polsce i Europie, na co wskazuja wszelkie dys-
kusje jakie odbyly sie w ciggu ostatniego roku.

Naczelng intencjg publikacji bylo przedstawienie skomplikowanych za-
gadnien rynku sektora finansowego zwigzanego z bankowoscia i ubezpiecze-
niami w spos6b prosty i zrozumialy, adresujac je do szerokiego grona od-
biorcéw, szczegdlnie tych, ktérzy sg uzytkownikami tego typu rozwigzan lub
decydentami.

Zalezalo nam aby poruszone w publikacji zagadnienia stosunkowo sze-
roko omawialy wyzwania, ktdre stojg przed informatyka bankowa i mamy
nadzieje, ze nam sie to udato.



Chcemy bardzo serdecznie podziekowac¢ wszystkim autorom za wlozony
trud i zaangazowanie w przygotowanie tegorocznej publikacji. Mamy nadzie-
je, ze zar6wno wyboér zagadnier, jak i lektura opublikowanych artykutéw be-
dzie dla Paristwa interesujgcg i pobudzajacg do wiasnych przemysleni i decyzji.

Tradycyjnie podziekowania chcieliby$my przekaza¢ prof. Leszkowi Pa-
wlowiczowi za nieustajacg inspiracje i wsparcie duchowe oraz cenne uwagi
w czasie przygotowywania publikacji, a calemu zespotowi GAB serdeczne
podziekowanie za organizacje calego projektu.

Andrzej Kawiniski
Andrzej Sieradz
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Barttomiej Nocon
Dyrektor Zarzadzajacy Departamentem Bankowosci Elektro-
nicznej w Pionie Bankowosci Detalicznej Banku Pekao S.A.

Absolwent Akademii Ekonomicznej w Krakowie (obecnie Uni-
wersytet Ekonomiczny) na kierunku miedzynarodowe stosunki
gospodarcze i polityczne, specjalnos¢ handel zagraniczny oraz
stypendysta The Swedish School of Economics and Business Ad-
ministration w Helsinkach. Z obszarem bankowosci elektronicz-
nej i mobilnej oraz zarzadzaniem finansami on-line zwigzany od
poczatku swojej kariery zawodowej. Na obecnym stanowisku od
grudnia 2007 r., odpowiedzialny za realizacje strategii wielokana-
fowej obstugi oraz rozwdéj bankowosci elektronicznej i mobilnej
Pekao24/PekaoBiznes24 dla klientéw indywidualnych oraz mikro
i matych przedsiebiorstw. Cztonek Rady Nadzorczej Contact Center
- Centrum Bankowosci Bezposredniej Sp. z 0.0. Petni funkcje Wice-
przewodniczacego Rady Bankowosci Elektronicznej przy Zwigzku
Bankow Polskich.

Posiada bogate doswiadczenie w zarzadzaniu projektami w sek-
torze ustug finansowych. Wielokrotny prelegent na krajowych
i zagranicznych konferencjach poswieconych zagadnieniom z ob-
szaru zarzadzania i sprzedazy w kanatach elektronicznych oraz
aspektom zwigzanym z nowoczesnymi technologiami IT i bezpie-
czenstwem w sektorze finansowym.

Jakub Garbus
Ekspert w Departamencie Bankowosci Elektronicznej w Pionie
Bankowosci Detalicznej Banku Pekao S.A.

Absolwent Uniwersytetu Loédzkiego na kierunku administracja,
specjalnos¢ finanse publiczne. W Banku Pekao S.A. zwigzany
z obszarem bankowosci mobilnej Pekao24 dla klientéw indy-
widualnych. Pasjonat nowych technologii i ich zastosowania
w bankowosci.



Barttomiej Nocon, Jakub Garbus, Bank Pekao S.A.

Nowe pokolenia klientow
w bankowosci — wyzwania dla sektora

W ostatnich kilkunastu latach upowszechnienie dostepu do internetu, po-
pularyzacja smartfonéw i tabletéw oraz rozkwit interakcji miedzyludzkich
poprzez media spolecznodciowe zdefiniowaly nowe generacje klientow —
Y (Millenialsi), Z (iGen) oraz C (Connected). To pokolenia, ktére nie znajq
lub nie pamietajg czaséw przed ,digitalizacjg”, a czeste zmiany, szczegdlnie
w obszarze technologii to dla nich codziennoé¢. Dzieki statemu dostepowi
do internetu i urzadzen mobilnych $wiat stal sie dla nich globalng wioska.
Najmtodsze generacje klientéw w samych tylko Stanach Zjednoczonych i Eu-
ropie stanowig juz ok. 1/4 populacji', a najstarsi z nich majaq dopiero 36 lat.

Jacy sa nowi klienci?

Millenialsi to pokolenie wyZzu demograficznego, urodzeni w latach 1981-1996.
Podczas gdy starsze pokolenia na swdj status materialny musialy dopiero za-
pracowaé (np. w Polsce w wyniku zmian ustrojowych), te generacje od razu
wyposazono w dobra. W wigkszo$ci przypadkéw o ten stan rzeczy zadbali ich
rodzice, zapewniajac im wyksztalcenie i dobrobyt czy finansujac wakacje i roz-
rywki. Wedlug szacunkéw liczba Millenialséw w Polsce to ok. 9 mIn oséb*

1 What millennials and Generation Z expect from their banks and service providers, http:/ / global.wellsfargo-
bank.com/wfinsights-articles-millenials

2 Niepotrzebne im auto czy mieszkanie. To nowe wyzwanie dla bankéw, http:/ /tvn24bis.pl/pieniadze,79/
ekf-pokolenie-millenialsow-ogromnym-wyzwaniem-dla-sektora-bankowego,652542.html
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Wychowywani i dorastajgcy miedzy schytkiem popularnosci walkmana
a narodzinami Google’a, w dobie rozkwitu technologii, internetu i Faceboo-
ka, nie pamietajg czasow bez komputera i najszybciej oswajaja technologie/
nowinki cyfrowe, a Wi-Fi, smartfon i media spolecznos$ciowe stanowia nieod-
Taczny element ich zycia. Przykladowo, przecietnie w ciggu dnia Millenialsi
sa bardziej sklonni do interakcji ze swoim smartfonem (39%) niz kimkolwiek /
czymkolwiek innym, nawet ze swoim partnerem czy partnerka (27%)>. Mil-
lenialsi zyjg z nastawieniem ,gdziekolwiek i kiedykolwiek” w dostepie do
tresci i to oczekiwanie przenosza na wszystkie sfery swoich interakcji. Doce-
niajg nowoczesne i innowacyjne marki, z ktérymi chetnie si¢ utozsamiaja (np.
Apple, Google).

Wsréd Millenialséw znajdziemy osoby mlode, przedsiebiorcze, ale tez
skoncentrowane na sobie, czesto niesamodzielne. Cechuje ich duza mobil-
noé¢. Szacuje sie, ze do 2025 r. bedg stanowic az 72% pracownikéw na $wiecie.
W perspektywie globalnej istotny wplyw wywart na nich kryzys finansowy, bo-
wiem wielu z nich rozpoczynato wéwczas kariere zawodowg (lata 2007-2008),
przez co mieli mozliwo$¢ doswiadczenia jego negatywnego wplywu na przyja-
ciél, rodzing czy ich samych.

Pokolenie Z, zwane takze iGen, to osoby urodzone w latach 1997-2003,
a wiec najstarsi przedstawiciele tej generacji maja dopiero 20 lat! Szacuje sie,
ze do 2020 roku generacja Z bedzie stanowila az 1/3 populacji USA®, a ich
zachowania czy preferencje zakupowe wplyna na oferty firm bardziej niz Mil-
lenialséw.

To, co istotnie odréznia generacje Z od Millenialséw czy starszych pokolen,
to fakt, Zze to pierwsza prawdziwie cyfrowa generacja — pokolenie multime-
diéw, technologii i ,ulotnych tresci”. Urodzeni w czasach popularnosci me-
diéw spotecznosciowych, urzagdzen mobilnych i Wi-Fi swobodnie poruszajg
sie miedzy offline a online. Dla tego pokolenia serwis e-commerce firmy Ama-
zon jest symbolem sprzedazy detalicznej, Facebook synonimem kontaktu ze
znajomymi, a wszelkich porad szukajg na YouTube. Wolg wysta¢ wiadomos¢

3 Bank of America Trends in Consumer Mobility Report, http:/ /newsroom.bankofamerica.com/press-
-kits/bank-america-trends-consumer-mobility-report

4 Raport EY: Banki muszq dopasowaé si¢ do potrzeb nowego pokolenia pracownikéw i klientéw — generacji Y,
http:/ /www.ey.media.pl/pr/319393 /raport-ey-banki-musza-dopasowac-sie-do-potrzeb-nowego-
-pokolenia-pracownikow-i-klientow-generacji-y

5 Preparing for Gen Z: 3 Lessons Learned from Overlooking Millennials, https://thefinancialbrand.
com/60483/generation-z-millennial-strategy /
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przez WhatsApp lub inny komunikator niz zada¢ pytanie podczas tradycyj-
nej rozmowy, sa bowiem przyzwyczajeni, ze w ten sposéb szybciej otrzymaja
odpowiedz. To ,przyzwyczajenie” przejawia si¢ takze w tym, ze nie widza nic
przeciwko, aby juz trzynastolatkowie posiadali smartfony®.

Korzystanie ,non-stop” z szybkich i wygodnych aplikacji mobilnych, ta-
kich jak Uber czy Spotify stanowi czeéc¢ ich stylu zycia, a zdolno$¢ do skupie-
nia uwagi to 10-sekundowy snap (wiadomos¢ lub video w aplikacji Snapchat,
ktéra jest wyswietlana maksymalnie przez 1-10 sekund). Ikonki, emotki/
emoji, memy, grafiki i video zastepuja tekst. Do tego pokolenia w istotny spo-
sOb przemawia komunikacja wizualna.

Przedstawiciele pokolenia Z szybko podejmujg decyzje, ale nie zawsze
zwazajg na ich konsekwencje, réwnoczes$nie prezentujac wrazliwo$é na tzw.
,Scieme” w przekazie marketingowym. Wykazuja mniejsza dbatos¢ o swoja
prywatnosé, gdy korzystajg z technologii dla nich natywnych, jak chociazby
platnosci mobilnych czy mediéw spotecznosciowych.

Obserwacja przedstawicieli tego pokolenia najpetniej pokazuje, w jakim
kierunku beda zmierzaly w przysztosci trendy w obszarze zachowan konsu-
menckich, technologii, prywatnoéci, bezpieczenistwa czy pracy.

Wspélczesnie, wsrdd nowych pokolerr klientéw, czesto wyodrebnia sie
tzw. generacje C. Jej nazwa pochodzi od stéw connect, communicate, change,
wskazujacych na istotne cechy jg charakteryzujace. Znajdziemy w niej glow-
nie przedstawicieli Millenialséw i generacji Z, naleza do niej jednak takze oso-
by ze ,starszych” pokoleni, ktére dobrze znajg i intensywnie korzystaja z no-
wych technologii. To zatem pierwsza generacja, dla ktérej brak jednoznacznie
wyznaczonych ram czasowych, gdyz to zachowania, a wiasciwie upowszech-
nienie korzystania z internetu wyznaczaja przynaleznos¢ do niej a nie data
ich urodzenia.

Cechg charakterystyczng generacji C jest wychowanie/,bycie w stanie”
ciggltego podiaczenia do internetu (connect). Homo Digitalis jest na biezgco
z tym, co si¢ dzieje online, chetnie dzieli si¢ w mediach spotecznosciowych
(Facebook, YouTube, Snapchat) pomystami i opiniami, a jego zycie w realu
i stala obecno$¢ w $wiecie wirtualnym przenikaja sie.

6 iGEN TECH DISRUPTION, 2016 National Study on Technology and the Generation after Millen-
nials, http://genhq.wpengine.com/wp-content/uploads/2016/01/iGen-Gen-Z-Tech-Disruption-
-Research-White-Paper-c-2016-Center-for-Generational-Kinetics.pdf
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Zachowania konsumenckie nowego pokolenia klientéw

Niezaleznie od tego, do jakiego pokolenia naleza — generacji Y, Z czy C —nowi
klienci przejawiajg pewne wspdlne zachowania charakterystyczne dla nowe-
go typu konsumenta i jego interakgji z firmami.

1. Poczucie wlasnej wartosci

Klient nowej generacji doskonale zna swojg wartos¢. Jest dobrze poinformo-
wany, bo dzigki zasobom internetu ma nieograniczony dostep do wiedzy.
W praktyce oznacza to, ze nowy konsument jest wymagajacy, stawia warunki
i ma wysokie oczekiwania. Lubi by¢ doceniany i mie¢ poczucie, ze jest dla
marki wazny.

2. Wygoda i dostepnos¢ ,tu i teraz”

Nowi konsumenci przyzwyczajeni sg takze do prostych, estetycznych i wy-
godnych ustug online, w konsekwencji poszukuja tych cech takze w innych
instytucjach, np. w banku czy w urzedzie. Oczekujg spersonalizowanej ofer-
ty i kontaktu/interakcji przez preferowany przez siebie kanat dostepu - strone
internetowg, aplikacje mobilng, ale tez fizyczne punkty (tzw. ROPO — Research
Online Purchase Offline, czyli sprawdzenie oferty w internecie i zakup w skle-
pie stacjonarnym). Wymagaja natychmiastowej dostepnosci ustugi czy serwisu,
podobnie jak przy korzystaniu z internetu, i akceptujg tylko krétkie, wizualne
przekazy (jak np. Snapchat). Ma by¢ szybko, wygodnie, natychmiast i ,na klik”.

3. Slow

Szczegolnie interesujgca jest zmiana w postrzeganiu czasu — z jednej strony
spodziewaja sie natychmiastowej reakgji, dostepnosci (strony, produktu, ustu-
gi), z drugiej coraz bardziej cenig swdj czas prywatny, spedzony z rodzing
i rzeczywistymi przyjaciétmi, a nie tymi z sieci oraz aktywnosci offline, np. gry
planszowe czy terenowe. Czas spedzony w ,realu”, zwracanie uwagi na to, co
niweluje poépiech, nadaje zyciu wolniejszy, spokojniejszy rytm (slow life, slow
food — czyli produkty wyciszajace a nie np. energetyki) i pozwala zaoszczedzi¢
czas, aby mie¢ go wiecej ,,dla siebie”.

4. Ufaja znajomym

Nowi konsumenci s bardziej sceptyczni niz wczeéniejsze generacje wobec
wielkich korporacji czy instytucji finansowych, a zatem réwniez w stosunku
do reklam, ktérym nie ufajg. Dlatego tez nowe pokolenia chetniej wybieraja

14 Barttomiej Nocon, Jakub Garbus, Bank Pekao S.A.



produkty rekomendowane przez innych konsumentéw, do ktérych maja zaufa-
nie i ktérzy méwia wprost, czy cos jest ,fajne”, czy ,niefajne” — réwiesnikéw,
youtuberéw czy bloggeréw. Marki coraz czesciej angazujg wiec wplywowe oso-
by z mediéw spotecznosciowych (influencerzy) do promowania produktéw.

5. Niska lojalnos¢

Brak wiekszych oporéw przed zmiang dostawcéw ustug. Niska lojalno$¢ wo-
bec ,brandéw” i czeste przechodzenie miedzy markami jest dla nich czyms$
typowym. Nowi konsumenci sg smart, a wiec testujg lub szukajg lepszych
ofert, nie tylko ze wzgledéw finansowych. Na lojalnos¢ mogga liczy¢ tylko tzw.
lovebrands (marki pozadania). Z drugiej strony chetnie ptacg za to, co jest —ich
zdaniem — warte swojej ceny.

6. Autentyzm

Mtode pokolenia poszukujg autentycznosci w markach, z ktérych korzystaja.
Od firm i przedsiebiorstw oczekuja transparentnosci. Gdy produkt nie spetni
ich oczekiwan na pewno poinformujg o tym w internecie, a sila recenzji jest
dla nich wazniejsza niz cena.

7. Swiadomo$é spoteczna

Bardzo wazne dla nowego konsumenta jest takze zaangazowanie spoleczne
i koniecznoé¢ dbania o srodowisko naturalne. Zwraca uwage na to, jak firma
dba o otoczenie np. w procesie produkgji, jak przebiega ten proces, czy wy-
korzystuje tanig sile robocza, a moze wspiera kraje Trzeciego Swiata. Mlodzi
doceniajg takze firmy zaangazowane w dziatalno$¢ charytatywnga. Az 89%
z nich chetniej kupi produkt od tej, ktéra angazuje sie spotecznie lub w ochro-
ne $rodowiska i az 91% z nich bardziej im ufa’.

8. Mam i chce wiecej, nie mam — wspétdziele

Dostep do débr jest wazny. Mimo posiadania wielu produktéw chcg mieé
wiecej. Przy czym produkty te musza wyrazaé ich samych. Przywigzuja wage
spersonalizowania rzeczy, ktérych uzywaja, bo to pozwala im wyr6znié sie
w towarzystwie. Czesto nie sta¢ ich na to, czego potrzebuja, dlatego duzg
popularnoscig ciesza sie wszelkie formy tzw. wspétdzielenia, pozwalajace im
korzysta¢ z danego dobra bez koniecznosci zakupu (np. popularnosé¢ rowe-
réw miejskich czy podrézowanie via BlaBlaCar).

7 2016 Millennial Banking Trends, http:/ /www.avoka.com/blog/2016-millennial-banking-trends/
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Wyzwania dla sektora finansowego

Nowe pokolenia klientéw stawiajg takze istotne wyzwania bankom.

1. Oczekuja prostoty i wygody znanej z innych branz

Nowe pokolenia nie poréwnuja juz bankéw ze sobg, ale spodziewajq si¢ od
nich takiej samej jakosci ustug i customer experience, jakie oferujg ich ulubio-
ne firmy, niekoniecznie ze $wiata finanséw (np. poréwnujq jakos¢ obstugi
w banku z obslugg w ulubionym sklepie online). Zatozenie konta w banku
ma by¢ réwnie proste, jak zatozenie konta e-mail, powinno odby¢ sie online
oraz zapewnic¢ natychmiastowy dostep.

2. Postrzegaja instytucje finansowe jako ,,skomplikowane”

Czujq si¢ zagubieni w $wiecie finanséw. Zazwyczaj brakuje im odpowied-
niej wiedzy finansowej, a banki méwig do nich trudnym jezykiem uzywajac
skomplikowanej terminologii i dlatego maja problem ze zrozumieniem pro-
duktéw bankowych. Nie czytajg regulaminéw czy uméw, przez co wyrazaja
obawy przed np. ukrytymi w nich optatami.

3. Wizyta w oddziale banku (raczej) nie wchodzi w gre

Bankowos¢ i ptatnoéci mobilne to dla nowego pokolenia standard. Nie sg za-
interesowani wizytg w oddziale banku, skoro wszystko moga zrobi¢ w smart-
fonie. W konsekwencji do 2020 r. przewiduje sie¢, ze az 8 z 10 mtodych nigdy
nie pojawi sie w oddziale banku.! Mimo to, paradoksalnie, nadal oczekuja
kontaktu z ich pracownikami. To, co ich jednak zdecydowanie wyréznia, to
sposob komunikagji i technologia, z ktérej korzystaja. Zamiast wizyty w od-
dziale preferujg zdalne kanaly (czat, wideo, media spotecznosciowe), w kt6-
rych wygodnie komunikujq si¢ i — wtedy, kiedy tego potrzebujg — moga po-
rozmawiac z doradcg, aby uzyska¢ pomoc lub porade.

4. Ograniczone zaufanie do instytucji finansowych

Szczegolnie istotnym wyzwaniem jest brak zaufania i lojalnoéci. Nowe pokolenia
Klientéw szukajq instytucji, ktéra pomoze im osiggnaé zatozone cele w najwygod-
niejszy i szybki sposob. Dla nowego konsumenta np. ptatnos¢ za ustuge to jedynie
maty element wigkszego procesu, jakim jest realizacja jego potrzeby — zakupu wy-
marzonego smartfona czy platnosci za przejazd Uberem na impreze. Nie interesuje

8 Generation Z: The digital (r)evolution, https:/ /www.bbva.com/en/news/general/generation-z-digi-
tal-revolution/
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ich, kto dostarcza produkt, dlatego tez sg niezwykle otwarci na ustugi finansowe
oferowane przez firmy inne niz banki, np. fintechy, ktére przyciagajg ich prostymi
i przejrzystymi zasadami dostepu do ustug. W konsekwengji np. w USA az 73%
Millenialséw jest bardziej zainteresowanych ustugami finansowymi oferowanymi
przez Google czy Amazon niz ustugami oferowanymi przez banki.’

Interesujacym faktem jest to, ze w zakresie posiadanych produktéw ban-
kowych mtodzi klienci, paradoksalnie, wcale nie r6znig sie tak bardzo od po-
przednich pokolen. Tak samo chetnie korzystaja z rachunkéw osobistych, kart
kredytowych czy lokat."

Warto w tym miejscu wspomnie¢ o tym, ze istotne wyzwania dla bankéw
niesie postep technologiczny. Przedstawiciele nowych generacji, przyzwyczajeni
do zmian w obszarze technologii, chetnie siegaja po takie nowinki jak Wirtual-
na Rzeczywisto$¢ (VR) czy Internet Rzeczy (Internet of Things). Mozemy zatem
przyjaé, ze w nadchodzacych latach nalezy spodziewac sie zmiany obecnych za-
chowan klienckich. Szczegdlnie interesujaca jest w tym kontekscie Sztuczna Inte-
ligencja (AI). Juz dzisiaj coraz wigksza popularnoéciq ciesza sie chociazby chatboty
na Facebook’u czy wirtualni asystenci, np. w aplikacji Google Allo, ktérzy w roz-
mowie do zludzenia przypominajg cztowieka. Nalezy oczekiwad, ze w perspek-
tywie kilku lat wirtualny asystent moze sta¢ si¢ jedng z powszechnych form in-
terakcji z bankiem (np. via chat wykonamy przelew) czy urzgdzeniami (np. Siri).

Jak odpowiedzieé na potrzeby nowego pokolenia klientéw?

Banki majg za zadanie odpowiedzie¢ na kwestie zwigzane z budowg relacji
z klientem, ktéry nie jest lojalny wobec marki, spedza wigkszo$¢ czasu ze
smartfonem lub tabletem, jest ,odporny” na reklame oraz oczekuje prostych
i wygodnych rozwigzan ,tu i teraz”.

Aby odpowiedzie¢ na te aspekty konieczne sa:

1. Zbudowanie kompleksowej oferty opracowanej specjalnie dla nowych po-
kolen klientéw.
2. Odpowiednia komunikacja, zrozumiata dla mtodszych generacji.

3. Edukagja finansowa — szczegélnie wazna w przypadku klientéw, ktérzy
dopiero zaczynajq korzysta¢ z produktéw i ustug bankowych.

9 The Millennial Disruption Index, http:/ /www.millennialdisruptionindex.com/

10 Millennial Banking Customers: Two Myths, One Fact, http:/ /www.gallup.com/businessjournal /187364 /
millennial-banking-customers-two-myths-one-fact.aspx
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Oferta dopasowana do nowego klienta musi by¢ przede wszystkim pro-
sta i zrozumiata. Klient, ktéry szybko moze poréwnac ze sobg oferty réznych
bankéw, powinien od razu widzie¢ i rozumie¢, dlaczego akurat produkt tego
banku jest dla niego najlepszy. To takze oznacza, ze wie, za co ponosi optaty.
O ile mtodszego klienta przyciggnie do banku brak optat, o tyle klienci, ktérzy
juz pracuja i majg wlasne rodziny chetniej siegng po produkt drozszy, jezeli
bank zaoferuje im realng wartos¢ dodang, np. rachunek osobisty z dobrym
ubezpieczeniem. Oferta adresowana do nowego pokolenia musi by¢ takze
angazujgca. To wazne, bowiem aby zatrzymac i pozyskaé lojalno$¢ nowego
pokolenia klientéw, nalezy ich takze stale docenia¢. Budowanie lojalnosci po-
winno polega¢ na oferowaniu rabatéw, znizek tam, gdzie chetnie robig zaku-
py czy nagradza¢ stalych klientéw lepszymi warunkami cenowymi.

Banki muszg zapewni¢ takze pozytywne i spersonalizowane do$wiad-
czenie podczas kontaktu — czy to w bankowosci internetowej, mobilnej,
czy w oddziale banku (w szczegélnosci biorgc pod uwage fakt, ze te wi-
zyty s coraz rzadsze). Nowe pokolenia klientéw chetniej siegaja po pro-
dukty, ktére moga spersonalizowaé, np. karty platnicze z indywidualnie
wybranym zdjeciem. W ciekawy sposéb adresuje to oczekiwanie brytyj-
ski Atom Bank, ktéry jest pierwszym w Wielkiej Brytanii wylacznie dla
uzytkownikéw mobilnych. Bank wyrdznia sie tym, ze pozwala klientom
na spersonalizowanie marki poprzez mozliwo$¢é nadania mu nazwy, stwo-
rzenia wlasnego logo czy wybrania koloru aplikacji. To podejs$cie docenit
hiszpariski bank BBVA, styngcy z inwestycji w innowacje. W 2015 r. stat sie
wlascicielem 29,5% udziatéw Atom Banku.!!

Dla pokolenia, ktére stale pobiera nowe aplikacje i usuwa te nieprzydatne,
szczegodlnie wazne jest, aby bankowos¢ mobilna spelniata najwyzsze standar-
dy. Aplikacja powinna by¢ atrakcyjna wizualnie i dostarcza¢ potrzebne infor-
macje przy minimalnej liczbie akgji. Przyktadem takiej aplikacji bankowej jest
PeoPay, ktéry zamienia telefon w narzedzie do szybkich i wygodnych ptatno-
§ci — szybkich, poniewaz aplikacja prosi o zatwierdzenie ptatnoéci i nie wy-
maga wczedniejszego logowania oraz wygodnych, gdyz telefon mamy zawsze
przy sobie.

W komunikacji z nowym pokoleniem klientéw szczegdlnie istotne jest
,méwienie” jezykiem dla nich zrozumialym. Bankowa terminologia, ulotki

11 App-only bank Atom is now worth £150 million — and it hasn’t even launched yet, http:/ /www.busines-
sinsider.com/bbva-invests-45-million-in-atom-bank-at-150-valuation-2015-11?IR=T
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i tradycyjne spotkanie twarzg w twarz z doradcg nie sg atrakcyjne dla no-
wych klientéw i nie ulatwiaja zrozumienia produktéw bankowych. Wprost
przeciwnie, prowadza do tego, ze klienci chetniej siegaja po szybkie i wy-
godne rozwigzania finansowe oferowane przez instytucje pozabankowe. To
oznacza dla bankéw konieczno$¢ oparcia przekazu na szybkich, chwytliwych
treSciach w formie atrakcyjnej wizualnie i naturalnej dla nowego pokolenia
— wideo, memy, etc. Szczegdlnie wazna jest takze autentyczno$é¢ przekazu.
Tresci kierowane do Millenialséw, generacji Z i C powinny by¢ prawdziwe —
merytoryczne a nie marketingowe, opierac si¢ na doradztwie i by¢ przydatne
w osigganiu celow.

Nowi konsumenci chcg przeja¢ kontrole nad swoim zyciem finansowym,
ale czesto nie sg do tego przygotowani i brakuje im odpowiedniej wiedzy.
Banki musza wigc zadba¢ o nowe sposoby edukowania nowego pokolenia
w zakresie swoich ustug. Nowi klienci docenig materialy edukacyjne bogate
np. w wizualizacje czy infografiki. Banki mogg takze wspiera¢ klienta oferu-
jac narzedzia do zarzadzania budzetem domowym, ktére utatwiaja monito-
rowanie i analize wydatkow. Przykladem takiego rozwigzania jest aplikacja
Pekao24 na tablety. Aplikacja przypisuje operacje do odpowiednich katego-
rii, a nastepnie prezentuje wydatki i wplywy w atrakcyjnej wizualnie formie
(kolorowe kota z wydatkami), dzieki czemu klienci w prosty sposéb moga
kontrolowa¢ swoje finanse.

Efektywna komunikacja musi odbywac sie poprzez te kanaly, z ktérych
korzystajg klienci. Nowe pokolenia komunikuja si¢ dzisiaj przede wszystkim
przez media spolecznosciowe, dlatego obecno$¢ bankéw w social mediach to
konieczno$¢. Banki musza nie tylko stucha¢ klientéw, ale tez szybko reagowac
na pytania oraz stale podtrzymywac¢ zaangazowanie. Dobrym przykiadem,
sjak robi¢ media spotecznodciowe” jest chociazby brytyjski Barclays Bank,
ktéry ma juz ponad 500 000 , lajkéw” na Facebooku. Gdy Barclays uruchamiat
Your Bank, nowg strone internetowg dla klientéw do dzielenia si¢ pomystami,
prowadzil na zywo dyskusje ze swoimi klientami wtasnie na Facebooku.

Poniewaz nowi konsumenci, a w szczegdlnosci pokolenia Millenialséw i Z,
doceniaja takze zaangazowanie spoleczne i dziatalnoé¢ charytatywna, banki
powinny dbac o te strone swojego wizerunku. Bank, ktéry wspiera i chetnie
angazuje sie w akcje spoleczne bedzie postrzegany jako godny zaufania i au-
tentyczny w swoim dziataniu (,,robi, a nie tylko méwi”).
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Podsumowanie

Pozyskanie Millenialséw, klientéw z generacji Z czy C powinno stanowic je-
den z najwazniejszych celéw kazdego banku. Szacuje si¢, ze sami Millenialsi
juz dzisiaj stanowig 30% wszystkich klientéw bankéw w Polsce.'? Ci nowo-
cze$ni konsumenci, bedacy tzw. digital natives (cyfrowymi tubylcami) sta-
wiajg przed bankami zupelnie nowe, czesto nieznane wczesniej, wyzwania,
a w nadchodzacych latach ich wptyw na kierunki rozwoju bankéw bedzie
jeszcze wiekszy. Dla nowego konsumenta posiadanie lokaty czy skorzysta-
nie z kredytu sg bowiem tylko krokami do osiggniecia wtasciwego celu, np.
zakupu mieszkania. Dysonans miedzy oczekiwania tych pokolen a przedsta-
wicielami , starszych generacji” wymusza wiec na bankach konieczno$¢ zdefi-
niowania nowego podejécia. Banki stoja przed koniecznoscig zmiany strategii
oraz zastosowania innowacyjnego podejScia w obszarze oferty produktowej
i komunikagji. Te banki, ktére odpowiedza na potrzeby nowych klientéw i do-
pasujg do ich stylu zycia w konsekwencji pozyskajq lojalnos¢ mtodych klien-
tow, stang sie instytucjg pierwszego wyboru przy podejmowaniu waznych
decyzji finansowych, a takze bedg chetnie polecane innym. Banki powinny
zatem przyjaé role przewodnika, ktéry prowadzi nowe pokolenia klientéw
przez $wiat finanséw i wspiera je w osigganiu zamierzonych celéw w jak naj-
szybszy i jak najwygodniejszy sposéb.

12 Niepotrzebne im auto czy mieszkanie. To nowe wyzwanie dla bankéw, http:/ /tvn24bis.pl/pieniadze,79/
ekf-pokolenie-millenialsow-ogromnym-wyzwaniem-dla-sektora-bankowego,652542.html

20 Barttomiej Nocon, Jakub Garbus, Bank Pekao S.A.
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Od lat faczy doswiadczenie korporacyjne z tworzeniem startupdw i in-
westycjami w mtode spotki. Ekspert w zakresie budowy strategii roz-
woju oraz monetyzacji projektéw w nowych obszarach gospodarki.
Obecnie pomaga europejskim bankom w transformacji cyfro-
wej i przygotowaniu strategii biznesowej wokdt open bankingu
i PSD Il. Jako mentor i ekspert wspotpracuje z centrami fintecho-
wymi w Azji, Europie i USA.



Artur Derwiszynski

PSD II - rewolucja, ktéra w sektorze
finansowym nie zdarza sie czesto

Unia Europejska za posrednictwem swoich instytucji wydaje akty prawne re-
gulujgce wiele obszaréw gospodarki — od stawetnego ksztattu bananéw (EC
2257/94) po taryfy roamingowe operatoréw komérkowych (EU 531/2012).
Rynek platnosci réwniez ma swojg regulacje — dyrektywe w sprawie ustug
platniczych (2007 /64/WE).

Celem tej dyrektywy, zwanej potocznie PSD (Payment Services Directive)
byto stworzenie bardziej konkurencyjnego, zintegrowanego rynku platnicze-
go. Jednolity standard dla ustug ptatniczych objat teren Europejskiego Obsza-
ru Gospodarczego (EOG, w skiad ktérego wchodzg kraje Unii Europejskiej
oraz Europejskiego Stowarzyszenia Wolnego Handlu z wylgczeniem Szwaj-
carii) i dotyczyt wszystkich walut uzywanych na tym obszarze. Dyrektywa
wprowadzita nowg kategorie podmiotu na rynku finansowym, tj. instytucje
platniczg, ktéra — nie bedgc bankiem — moze na réwni z nim $wiadczy¢ ustugi
platnicze.

Wiele 0s6b mylnie utozsamia dyrektywe o ustugach ptatniczych z Jedno-
litym Systemem Platnosci Euro (SEPA). Powotany przez banki European Pay-
ment Council (EPC) rozpoczal prace nad zharmonizowanym rynkiem platni-
czym w 2002 r., a dyrektywa 2007 /64 /WE wprowadzita podstawy prawne do
wdrozenia schematu SEPA i do dnia 31 pazdziernika 2016 r. wszystkie kraje
cztonkowskie Unii Europejskiej, niezaleznie od obowiazujgcej w nich waluty;,
zaadoptowaly nowe regulacje.

Jednak z punktu widzenia ewolugji samego rynku platnosci kilka lat, jakie upty-
nelo od przyjecia dyrektywy w sprawie ustug platniczych przyniosto ogromne
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zmiany zaréwno w rozwoju handlu elektronicznego, jak i w warstwie mozliwo-
Sci technologicznych. Dynamicznie rosngca liczba transakcji w sklepach interne-
towych, zwigkszenie dostepnosci smartfonéw czy pojawienie si¢ nowych ustug
skierowanych do konsumentéw korzystajacych z platnosci internetowych przy-
spieszylo prace Komisji Europejskiej nad nowa regulacja. Ostatecznie poprawiona
dyrektywa w sprawie ustug platniczych, czyli PSD II, weszta w Zycie 12 stycznia
2016 r. i paristwa EOG majg czas na jej implementacje do 13 stycznia 2018 1.

Zakres PSD II, czyli — zanim dotrzemy do clou programu — nowych szans
biznesowych

Kluczowe obszary regulacji to:

* wprowadzenie nowych ustugodawcéw i ustug ptatniczych,

* bezpieczeristwo konsumenta.

Nowi ustlugodawcy bedg mogli §wiadczy¢ ustugi w zakresie:

a) Inicjowania ptatnosci (Payment Initiation Service Provider — PISP).
Operator takiej ustugi dziatajgc w imieniu klienta bedzie moégt zalogo-
wacé si¢ do systemu bankowosci elektronicznej/internetowej w banku
prowadzgcym rachunek danego konsumenta i zleci¢ realizacje ptatnosci.
Oczywiscie klient bedzie miat w kazdej chwili prawo wycofania takiego
upowaznienia a PISP nie bedzie miat prawa do dokonania transakgji z wy-
korzystaniem swojego rachunku.

b) Dostepu do informacji o rachunku (Account Information Service Provid-
ers — AISP).
Operator tej ustugi bedzie mégt uzyskaé dane, oczywiscie po uzyskaniu
zgody klienta, dotyczace historii transakcji oraz salda rachunku. Najprost-
szg ustuga, ktérg bedgq mogly zaoferowaé AISP jest agregacja danych doty-
czacych sald i historii transakgji na réznych rachunkach w wielu bankach.
Jednak ustuge te bedzie mozna wykorzysta¢ réwniez do kalkulacji ryzyka
kredytowego, personalizacji oferty handlowej, wsparcia decyzji zakupo-
wych czy potwierdzenia tozsamosci uzytkownika.

Kluczowym dostawcg ustugi w ramach PSD II bedzie ASPSP — Account
Servicing Payment Service Provider, czyli bank utrzymujacy rachunek klienta.

Umozliwienie funkcjonowania AISP i PISP niesie za sobg znaczgce kon-
sekwencje dla sektora bankowego. Banki w ramach PSD II beda musiaty
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umozliwi¢ dostep dostawcy ustugi inicjowania ptatnosci i dostawcy informa-

¢ji o rachunku do swoich systeméw w celu zapewnienia realizacji nowych

ustug.

To pozwala nam spojrze¢ szerzej na nowq regulacje, gdyz jeszcze w fazie
przygotowan przyczynila sie ona do rozwoju pojecia open bankingu jako nowe-
go obszaru rozwoju bankowosci. Jednym z krajow, ktéry najszybciej dostrzegt
potencjat w tym sektorze jest Wielka Brytania, gdzie na zagdanie HM Treasury
powotano we wrzeéniu 2015 r. Open Banking Working Group (OBWG)'. Ciato
to przygotowalo zestaw wytycznych dla Open Banking Standard (OBS) i juz
w grudniu 2016 r. banki dzialajgce w Wielkiej Brytanii byly technologicznie
przygotowane do realizacji OBS. W biezacym roku zakoricza si¢ testy wymia-
ny danych w ramach OBS oraz uruchomiona zostanie warstwa komercyjna
projektu, co sprawi, ze sektor bankowy w Wielkiej Brytanii bedzie pierwszym
w ramach krajéw G20 posiadajacym otwarta infrastrukture technologiczng
z wdrozonymi scenariuszami biznesowymi. Na kilkanascie miesiecy przed
,wdrozeniem” PSD II.

Pozostate kraje UE majg rézne strategie uruchomienia projektéw open
bankingu czy adaptowania si¢ do nowej regulacji. Dla przyktadu , Polish API”
— projekt realizowany w ramach Zwigzku Bankéw Polskich — mozna zaliczy¢
do lideréw zaréwno pod wzgledem zaawansowania prac, jak i przyjetych roz-
wigzan, podczas gdy w potudniowo-wschodniej czgsci Unii uczestnicy rynku
i regulatorzy praktycznie nie rozpoczeli prac nad open bankingiem czekajac na
formalne wdrozenie dyrektywy.

Z punktu widzenia Komisji Europejskiej, ktéra od dawna podkreslata
znaczenie zwigkszenia bezpieczefistwa konsumentéw w zakresie ptatnosci,
bedzie to kluczowy obszar wprowadzony w ramach PSD II. Podstawowe in-
strumenty w tym zakresie to:

a) silne uwierzytelnienie klienta (SCA), jako odpowiedZ na wzrost liczby wy-
tudzen danych klientéw, transakcji oszukanczych i wycieku danych z in-
stytucji finansowych,

b) koniecznos¢ informowania wlasciwych organéw nadzorczych przez do-
stawcow uslug platniczych o incydentach — informacja ta bedzie nastepnie
przekazywana do europejskich instytucji nadzorujgcych (EBA i ECB), kt6-
re bedg weryfikowaé ryzyko danego incydentu w skali unijne;j.

1 https:/ /www.scribd.com/doc/298568600/Introducing-the-Open-Banking-Standard
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Scenariusze uzycia silnego uwierzytelnienia klienta a w szczegélnosci odstep-
stwa od jego stosowania stanowig kolejne wyzwanie w okresleniu ryzyka i kosztéw
wdrozenia dyrektywy. Wystarczy tylko nadmieni¢ mozliwoé¢ stosowania przez
dostawcéw ustug platniczych analizy ryzyka transakcyjnego (TRA), ktéra w cza-
sie rzeczywistym powinna obejmowac analize dotychczasowych zachowan osoby
dokonujacej transakcji wraz z detekcjg zachowan nietypowych z dokladnoscig do
pojedynczej transakgji, analize logéw urzadzenia lub oprogramowania uzywanego
do transakgji oraz inne dziatania wplywajgce na zmniejszenie ryzyka wystgpienia
transakcji oszukariczej. Artykut 16 ostatecznej wersji roboczej kluczowego dla dy-
rektywy dokumentu przygotowanego przez European Banking Authority zwanego
Regulatory Technical Standard (RTS) szczeg6towo opisuje warunki.

Czy na PSD II da sie zarobi¢?

Z punktu widzenia zmian dla sektora bankowego PSD Il mozna rozpatrywac
na trzech poziomach:

* regulaciji,

* technologii,

* Dbiznesu.

Z punktu widzenia regulacji, PSD II bedzie dla banku kolejnym kosztem.
Wzrost obcigzen regulacyjnych wplywa na pogorszenie wynikéw finanso-
wych bankéw oraz zwigkszenie kosztéw w tym obszarze. Przyktadowo w la-
tach 20112015 liczba zatrudnionych w dziale compliance&requlatory tylko
w banku JP Morgan zwiekszyta si¢ z 24000 do 43 000%

W warstwie technologicznej PSD II réwniez jest kosztem, w gtéwnej mie-
rze przystosowania systemow informatycznych. W wersji ,,minimalnej” bank
bedzie musiat zapewnié¢ dostep do swoich systeméw nowym ustugodawcom
(PISP i AISP). Najwiekszg niewiadoma w tym przypadku jest ostateczny
ksztalt rekomendacji technologicznych. W chwili pisania tego artykutu dalej
nie mamy oficjalnej wersji RTS a jedynie ostateczng wersje robocza.

Jak zwykle najciekawiej temat wyglada z perspektywy biznesu. Generalnie
w $wiecie PSD II banki bedziemy mogli podzieli¢ na dwie kategorie — pasywne
i aktywne. W pierwszym przypadku beda to instytucje, ktére spetnig wymogi
regulacyjne nie widzac jednoczesnie dla siebie przestrzeni biznesowej plynacej

2 https://www.jpmorganchase.com/corporate/investor-relations /document/2015-annualreport.pdf
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z nowej regulacji. W diugiej perspektywie mozna zalozy¢, ze zostang one cen-
trami kosztéw regulacyjnych i operacyjnych, na bazie czego AISP, PISP a przede
wszystkim konkurencyjne banki bedg budowaé swéj biznes. Od czasu uchwa-
lenia dyrektywy cze$¢ pasywnych bankéw zastanawiata si¢ w jaki sposéb obni-
zy¢ mozliwy zasieg oddzialywania przepiséw. Jednym z takich pomystéw byto
oferowanie dostepu do serwiséw banku na dwdéch plaszczyznach. Pierwsza za-
kiada bezptatny dostep w ramach PSD II — z zatozenia niezbyt ,szybki” i o nie
gwarantowanej ,jakoéci” odpowiedzi na zapytanie z PISP/AISP. Do tego wer-
sja ,premium” — szybka i stabilna, ale dostepna za oplatg. Ten pomyst zostanie
jednak prawdopodobnie skutecznie zablokowany, gdyz ostateczna wersja ro-
bocza RTS, przygotowana przez EBA, zawiera zapis, ze standard ustugi $wiad-
czonej przez bank w ramach PSD II wobec AISP/PISP musi posiada¢ taki sam
poziom dostepnosci/jakosci, jaki bank oferuje bezposrednio swoim klientom.

Druga kategoria to banki aktywne, ktére bedq oferowaé nowe ustugi fi-
nansowe i niefinansowe. Ta grupa bankéw widzi w PSD 1I szanse na rozwdj,
unowocze$nienie portfela produktéw i poprawe relacji z klientem.

Niemniej, to co na poczatek czeka banki aktywne to dodatkowe inwestycje.
Zazwyczaj ich skala jest proporcjonalna do wizji sukcesu, jaki dany bank chce
odnie$¢ w ramach walki o dominacje w $wiecie post-PSD II. Majgc na uwadze
nowgq regulacje, konfrontacje z innymi graczami spoza sektora bankowego
(fintechy, operatorzy GSM, sieci handlowe) rosnie wigc ryzyko prowadzenia
dziatalnosci. Obserwujac rynek zaréwno z pozycji Brukseli, jak i poszczeg6l-
nych krajéw mozna powiedzie¢, ze tylko nieliczne banki maja przygotowang
strategie (nie moéwigc o planie operacyjnym) pod PSD II.

Czeé¢ bankéw probuje zaadoptowac strategie w ramach istniejgcej infrastruk-
tury i zasobéw. W tym miejscu pozwole sobie na subiektywny komentarz, nie-
stety, niezbyt optymistyczny. Najpierw spojrzenie na srodowisko konkurencyjne,
ktére nie jest pewne. Nie ze wzgledu na to, co planuje konkurengja, tylko kto
w ogole jest konkurentem? Banki jako stabilne, bezpieczne instytucje, poréwnujq
sie zazwyczaj do innych bankéw, a w najlepszym razie Sledzg dziatania finte-
chéw. Jednak, jak historia pokazala juz niejednokrotnie, najgrozniejszy konku-
rent nie zawsze pochodzi z tej samej branzy. I nie chodzi tu o przyktad Garmin
vs. Google, w ktérym konkurent dla tradycyjnego biznesu przyszedt spoza ryn-
ku tradycyjnych dostawcéw map cyfrowych. Ten nowy konkurent udostepniajac
nowga ustuge, ktéra zmusita Garmin’a do natychmiastowego przemyslenia swo-
jego modelu biznesowego, nie czut sie¢ nawet konkurentem a jego celem nie byta
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walka z Garmin’em. Pomy$lmy, jakie efekty dla sektora bankowego beda mialy
dzialania mniejszych i wiekszych, a na pewno agresywnych graczy, ktérzy w ra-
mach PSD II zyskaja dostep do infrastruktury bankowej. Wracajac do niezbyt
optymistycznego, subiektywnego komentarza... Wiekszoé¢ bankéw mysli o rea-
lizacji nowatorskiej strategii PSD II w ramach istniejgcych zespol6w, istniejacych
procedur. Niestety, duzym i stabilnym organizacjom wlasnie z powodu tego,
czym sg, bedzie zdecydowanie trudniej konkurowaé z nowymi, dynamicznymi
uczestnikami rynku i mogg nie by¢ w stanie zaadoptowac sie do nowych realiow.
Nawet jesli w ramach takiej organizacji udaje si¢ stworzy¢ dedykowany zesp6t
czy produkt, jest on czesto ,zarazany” starym podejsciem. Czes¢ z bankéw zdaje
sobie z tego sprawe i wdraza strategie albo poprzez wydzielenie projektu PSD II
poza obecne struktury organizacyjne albo poprzez przejecie (z zachowaniem au-
tonomii biznesowej) matego, dynamicznego gracza.

Elementem wspierajgcym banki w transformacji wymuszonej dyrekty-
wa o dziwo wydajq si¢ by¢ sami klienci. Wedlug badan konsumentéw?, 65%
spoéréd nich uwaza, ze oczekiwanym dostawcg ustugi dostepu do informacji
o rachunku powinien by¢ bank. Jeszcze lepszy wynik banki notujag w przy-
padku wyboru preferowanego dostawcy inicjacji ptatnoséci. W tym przypad-
ku, az 76% badanych uwaza, ze preferowanym PISP powinien by¢ bank.

Rys. 1. Preferencje konsumentéw dotyczgce potencjalnego dostawcy ustugi
informacji na rachunku.

First preference for a AISP provider Second preference for a AISP provider Third preference for a AISP provider

40%

18%
3%

Traditional None of Online Online Fintech Utilities Traditional Fintech Other
Banks the Above Retailers Retailers Retailers Tech

Zrédlo: Accenture

3 https://www.accenture.com/t00010101T000000_w__/gb-en/_acnmedia/PDF-29/ Accenture-UK-
-Banking-PSD II-Consumer-Reactions.pdf#zoom=50

28 Artur Derwiszynski



Rys. 2. Preferencje konsumentéw dotyczace potencjalnego dostawcy ustugi

inicjowania ptatno$ci.

First preference for a PISP provider Second preference for a PISP provider Third preference for a PISP provider

40%

16% 15%
7% &

Traditional Online None of Online Fintech Traditional Online Other ech Traditional
Banks Retailers the Above Retailers Retailers Retailers Providers Retailers

Zrédlo: Accenture

W tym miejscu warto doktadnie przyjrze¢ si¢ temu, co w ramach PSD 1I
oferuja firmy dziatajgce poza lokalnymi ustawami o bankowosci.

Co na to rynek niebankowy?

Wszyscy moéwia — szalenistwo. I z perspektywy inwestycji i z perspektywy
modeli biznesowych. Poziom naktadéw inwestycyjnych w fintechy w Eu-
ropie w 2014 r. wyniést az 12 mld USD*. Popatrzmy jednak na to, co sie
wydarzylo w 2015 r., kiedy to liczba inwestycji wzrosta ponad 15% z 303
do 349, a ich wartos¢ spadta o ponad 9% do 10,9 mld USD. Ochtodzenie?
To dolézmy dane z 2016 r., kiedy to wynik ten pomniejszyt sie o 80% do
poziomu 2,2 mld USD!

4 https://www.accenture.com/t00010101T000000__w__/gb-en/_acnmedia/PDEF-29/ Accenture-UK-
-Banking-PSD II-Consumer-Reactions.pdf#zoom=50
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Rys. 3. Inwestycje w fintechy w Europie w latach 2010-2016.

Zrédto: KPMG

Te wyniki mozna zinterpretowaé w réznorodny sposéb. Jednak wydaje
sie, ze inwestorzy, po pierwszej fali duzych inwestycji, czekajg teraz na we-
ryfikacje deklarowanych modeli biznesowych w realiach rynkowych. Oczy-
wiscie nie wszystkie przedstawione wyzej inwestycje byly realizowane pod
katem PSD II. Jednak juz teraz mozna powiedzie¢, ze niektére proste ustu-
gi oparte np. tylko o zwiekszenie dostepnosci informacji o zagregowanych
saldach moga mie¢ problem z monetyzacjg. Po pierwsze dlatego, ze konsu-
menci nie bedg sktonni placi¢ za samg ustuge prezentacji salda/historii. Po
drugie dlatego, ze wiele 0séb oczekiwato tatwej dostepnosci zagregowanego
salda w trybie 24/365. Jednak ze wzgledu na koniecznoé¢ zapewnienia limi-
towanego dostepu do systeméw centralnych w bankach zdecydowano sie na
ograniczenie mozliwosci zapytania banku o saldo do czterech razy w ciggu
24 godz. Chociaz istnieje spor czy zniesienie tego ograniczenia w przypadku,
kiedy klient ,,aktywnie zazgda takiej informacji” dotyczy réwniez przypadku
zwyklego wcisnigcia przez klienta ikonki, np. ,,zaktualizuj saldo” w aplikacji
dostawcy ustugi informacji na rachunku.
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Rynek kwitnie i liczba nowych podmiotéw, ktére chcg pelni¢ role inte-
gratora czy inicjatora platnosci gwattownie rosnie. Do tego dochodza firmy
oferujace Bank-as-a service (BaaS) — formalnie banki bedace bardziej dostawca
i operatorem technologii bankowej niz oferentem ustug bankowych. Platfor-
my BaaS bedg wykorzystywane przez mniejszych i wiekszych graczy z sek-
toréw poza bankowych, w szczegélnosci operatoréw telekomunikacyjnych,
sieci handlowych czy dostawcéw ustug masowych. Firm, ktére maja juz (cze-
sto negatywne) do$wiadczenia z realizacji projektéw platniczych oraz ban-
kowych i wykorzystanie skalowalnej, elastycznej platformy BaaS moze by¢
szansg na kolejng, tym razem dochodowgq probe zaistnienia w sektorze zare-
zerwowanym dotychczas dla specjalizowanych dostawcéw ustug ptatniczych
ibankéw. Mimo, ze pierwsze projekty BaaS byly oferowane przez nowe firmy
technologiczne, ktére na potrzeby realizacji swojej strategii uzyskaty licencje
bankowg, obecnie coraz wiecej bankéw rozwaza komercyjne uruchomienie
oferty Bank-as-a-service doszukujac sie przewagi konkurencyjnej w lepszej
znajomosci kluczowych produktéw zwigzanych z zarzadzaniem ryzykiem
i utrzymaniem ptynnosci.

Ciekawym przyktadem jest rynek niemiecki, ktéry z jednej strony uwaza-
ny jest za najszybciej rosngca scene fintechowag w Europie, z drugiej skupia-
jacy najwieksza ilos¢ dostawcow Bank-as-a-service, z trzeciej pokazujacy jak
dobrze banki i fintechy moga przejé¢ z modelu konkurencji do wspélpracy.
Schemat na rys. 4. pokazuje, jak wyglada mapa relacji miedzy poszczeg6lny-
mi graczami na rynku niemieckim.
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Rys. 4. Wspoétpraca miedzy bankami i fintechami w Niemczech, marzec 2017°

Jako ciekawostke warto wskazaé, Zze jednym z lideréw ,integracji” jest
mimo wszystko bank-startup Fidor Bank, ktéry oferujac wielomodutowq
strukture ustug w ramach Bank-as-a-service pozwala na korzystanie poprzez
API z uslug ponad 50 partneréw oferujacych zarzgdzanie depozytami i po-
zyczkami, monitorowanie fraudéw, wydawanie kart platniczych, ptatnosci
mobilne czy rozbudowane srodowiska testowe do opracowania i wdrazania
nowych ustug finansowych.

Jak w tym wszystkim ma sie odnalezé klient?

Jak zaznaczylem wczesniej Komisja Europejska pracujagc nad PSD II infor-
mowala, ze jej gléwnym celem jest zwiekszenie konkurencyjnosci na rynku
platnosci przy wzroscie bezpieczeristwa konsumentéw. I, mimo wielu ryzyk
zwigzanych z prowadzeniem dziatalnosci przez uczestnikéw rynku po wej-
Sciu w zycie dyrektywy, wydaje si¢, Ze przynajmniej z punktu widzenia do-
stepnosci i ceny ustug najbardziej zadowolony powinien by¢ klient. Oczywi-
Scie nie wiemy dzisiaj jak sytuacja zmieni si¢ w dtugiej perspektywie i kiedy

5 https://www.it-finanzmagazin.de/banken-und-fintechs-das-hecheln-nach-der-moehre-kostet-zeit-
-fokus-und-nimmt-den-grossen-hunger-20330/
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dojdzie do konsolidacji rynku oraz weryfikacji strategii cenowych. Jednak
juz teraz wydaje sie, ze nowa regulacja przyspieszyla weryfikacje strategii
w wielu instytucjach finansowych i, zwlaszcza w zdefiniowanych wcze$niej
»aktywnych” bankach, wida¢ przejécie z koncentracji na produkcie banko-
wym do koncentracji na potrzebach klienta i zaoferowaniu odpowiedniego
rozwigzania. Zmiana moze wydawac si¢ malo czytelna, jednak przybliza ona
modele biznesowe bankéw do zaadoptowanych juz wczesniej przez duzych
graczy rynku detalicznej sprzedazy internetowej czy operatoréw telefonii
komoérkowej. W obu przypadkach narzedzia do walki o klienta sg bardziej
zaawansowane niz w sektorze bankowym przy jednoczesnym spadku mar-
zy na oferowanym produkcie czy ustudze. Jednak nie tylko cena i nakfady
marketingowe pozwalajg wygra¢ najlepszym. Zaawansowana analityka pre-
dykcyjna, oddziatywanie w zaleznosci od sentymentu klienta czy integracja
i automatyzacja proceséw to czynniki, ktére zwiekszajg szanse na zajecie do-
minujacej pozycji na wysoce konkurencyjnym rynku.

Jednak méwigc o zmianie strategii biznesowej odeszliSmy od gtéwnego te-
matu tego rozdziatu —jak w nowym otoczeniu zachowa sie¢ klient? Czy bedzie
dostrzegat r6znice miedzy bankiem a fintechem oferujgcym ustugi bankowe
innego podmiotu? Czy bedzie rozumial, ktéry podmiot za co jest odpowie-
dzialny? Czy bedzie miato dla niego znaczenie, gdzie sa jego pieniadze czy
wystarczy tylko swiadomos¢, ze ma dostep do oczekiwanych zasob6éw finan-
sowych?

Na czeé¢ z tych pytan beda musieli odpowiedzie¢ regulatorzy, poniewaz
mozna przypuszczad, ze tak istotna zmiana na rynku dostawcéw ustug ptat-
niczych i bankowych przyciggnie organizacje przestepcze, ktére beda chciaty
wykorzysta¢ moment jego rozchwiania.

Natomiast wraz ze wzrostem $§wiadomosci oraz dostepu do informacji wy-
daje sig, ze klienci funkcjonujgcy w $wiecie zmienionym przez PSD II powinni
odczué korzysci z korzystania z nowych narzedzi ptatniczych i ustug okoto
bankowych. Jednym z wyznacznikéw sukcesu biznesu w czasach cyfrowej
ekonomii jest pozycja aplikacji mobilnej na ekranie uzytkownika. Niepotrzeb-
na aplikacja nigdy nie zostanie zainstalowana, ta wykorzystywana rzadko
i niemajgca wartoéci w codziennym zastosowaniu lagduje zazwyczaj na odle-
glych ,ekranach” lub jest grupowana z innymi, mato potrzebnymi programa-
mi. Natomiast prawdziwym sukcesem aplikacji jest jej obecno$¢ na ekranie
startowym telefonu, w zasiegu ruchu palca uzytkownika. Jesli wyobrazimy
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sobie mozliwosci zwigzane z zarzgdzaniem swoimi kontami w réznych ban-
kach i kartami r6znych wydawcéw w jednym miejscu, pozwalajagcym na ko-
rzystanie z programow lojalnosciowych, upraszczajgcym nie tylko sam proces
platnosci, ale réwniez zakupéw w ulubionych sklepach, to tatwo dostrzec, ze
aplikacja bankowa (lub fintechowa) moze w ramach nowej regulacji zyska¢
zupelnie nowy wymiar i znaczaco zwiekszy¢ cyfrowy foot flow klienta.

Podsumowanie

PSD II nadchodzi. Pamietaj, ze posrednio lub bezposrednio dotknie rowniez
Twdj biznes. Tym mocniej im jest on blizszy ustugom bankowym i platniczym.
Kazda instytucja w tym sektorze bedzie musiala podjaé¢ decyzje w sprawie
pozycji, jaka przyjmie wobec regulacji. Czy jest gotowa na transformacje, uru-
chomienie nowych ustug i wspétprace lub walke z firmami o znacznie wiek-
szej zwinnosci i zdolnosci do akceptowania ryzyka? Czy moze lepiej okopac
sie w warstwie regulacyjnej, skoncentrowa¢ na podstawowej dziatalnosci
i marze budowac na obnizaniu kosztow?

Instytucje finansowe, aby odnalez¢ sie w nowej perspektywie beda musiaty
zweryfikowaé swoje modele biznesowe, poniewaz nawet w przypadku ,pa-
sywnego” podejscia do regulacji érodowisko konkurencyjne ulegnie zmianie.
Warto jednak zauwazy¢, ze wiele z tych zmian juz teraz wymuszajg klienci,
ktérzy oczekujg od bankéw i operatoréw platnosci aktywnego poszukiwania
nowych zrédet przychodéw i wiekszej koncentracji na uzytecznosci ustug.
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Karol Mazurek
Managing Director, Accenture Polska

Z firma zwigzany od 1988 r., gdzie odpowiada za wspotprace
z klientami z sektora finansowego w ramach pionu Technology.
Posiada wieloletnie doswiadczenie w kierowaniu duzymi i ztozo-
nymi projektami z obszaréw integracji oraz architektury systemow,
strategii IT oraz outsourcingu — przede wszystkim dotyczacymi
wdrozen, rozwoju i utrzymania gtéwnych systeméw dla klientéw
z sektora bankowego.

Ukonczyt Wydziat Fizyki Technicznej i Matematyki Stosowanej na
Politechnice Warszawskiej.



Karol Mazurek, Accenture

Czy API Management to szansa dla
bankéw? Jak ja wykorzysta¢?

Koncepcja API (Application Programming Interface) jest znana programistom
od dawna, ale dopiero od niedawna przechodzi bardzo duzg zmiane w wy-
niku coraz wiekszego otwarcia organizacji poprzez wlasnie interfejsy pro-
gramistyczne. 75% ruchu na Twitterze czy 65% transakcji Salesforce.com jest
generowanych przez APIL. Sg one wykorzystywane do budowania aplikacji
na smartfony dziafajgcych w sieciach spotecznosciowych, urzgdzeniach po-
Taczonych z siecig, a wszystko to moze prowadzi¢ do zwigkszenia sprzedazy
i dotarcia do szerszych grup klientéw.
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Czym jest API Management?

Udostepnianie API zewnetrznym programistom w sposéb naturalny generu-
je szereg wyzwan i zagrozen. Jak ochroni¢ informacje przed niepowotanym
dostepem? Jak dostarczyé API w spos6éb niezawodny z wysoka dostepnosciag?
Jak zarzadzi¢ dostepem do APIimonitorowac ich wykorzystanie? Jak zarobi¢
na udostepnianiu API?

Odpowiedzi na te pytania dostarcza API Management — procedury i na-
rzedzia niezbedne zawsze, gdy udostepnia si¢ ustugi w postaci API. W zakre-
sie zarzgdzania API znajdziemy m.in. nastepujace funkcjonalnosci:

° Zarzadzanie bezpieczeristwem API - zapewnienie obstugi uwierzytelnie-
nia zewnetrznego, uwierzytelnianie programistéw, wykorzystanie federa-
cyjnych modeli i standardéw tozsamosci cyfrowej.

* Zarzadzanie cyklem zycia API — udostepnienie wsparcia dla procesu mi-
gracji API pomiedzy srodowiskami, zarzadzanie metadanymi, automaty-
zacja proceséw akceptacji dla promocji na srodowisko produkcyjne i wy-
cofywania kodu w przypadku awarii.

* Zarzadzanie wsparciem dla API — wsparcie utrzymywania SLA, monito-
rowanie zgloszen problemoéw itd.

* Zapewnienie dostepu zewnetrznym programistom.

* Monetyzacja — wycena dostepu, pomiar ich wykorzystania (ilos¢ wywo-
fan, pobrane dane itd.) w celu rozliczenia sie ze stronami wykorzystujacy-
mi nasze APL

Klient przejmuje wladze

Od dtuzszego juz czasu modele biznesowe we wszystkich sektorach przed-
siebiorczosci zmieniajq sie tak, aby jak najbardziej odpowiedzie¢ na ocze-
kiwania klienta, rozumie¢ go i da¢ mu narzedzia do definiowania sposobu
interakcji z dostawcg ustug lub produktéw zgodnie z jego wolg. Duzo na ten
temat mozna si¢ dowiedzie¢ z materiatu , Open Banking: putting the customer
in control”!, opublikowanego niedawno przez European Banking Association.

1, Open Banking: putting the customer in control” Euro Banking Association, Version 0.99 26 January 2017,
https:/ /www.abe-eba.eu/Repository.aspx?ID=90679c33-e798-4700-a574-23565c223da9
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Rys. 1. Przesuniecie modelu biznesu od zorientowanego na produkt do zo-
rientowanego na klienta.

Zrédlo: ,,Open banking: putting the customer in control”

Dla bankéw ruch w strone klienta zaczat sie wraz z pojawieniem sie banko-
wosci internetowej i nabrat tempa, gdy pojawita sie bankowos¢ mobilna. Perspek-
tywa PSD II? bardzo sie do tego przyczynia, promujgc idee otwartej bankowosci,
ktéra pozwala bankom na budowanie wspéipracy z graczami spoza sektora fi-
nansowego, innowatorami ze $wiata fintech czy firmami czysto technologiczny-
mi. Umieszczenie klienta w centrum oznacza w gruncie rzeczy, ze dajemy mu
mozliwo$¢ intuicyjnego zatatwiania swoich spraw w coraz bardziej potaczonym
i coraz szybciej dziatajgcym ekosystemie. W szczeg6lnosci oznacza to:

*  Mozliwos¢ wykorzystania cyfrowej tozsamosci potwierdzonej przez bank
do zalogowania si¢ do ustug e-administracji lub ustug komercyjnych.

* Przekazanie stronom trzecim wybranych atrybutéw (np. wiek, adres)
udostepnianych przez bank po potwierdzeniu tozsamosci.

* Mozliwos¢ polaczenia aplikacji firm trzecich bezposrednio ze swoim ra-
chunkiem bankowym, np. w celu zainicjowania pfatnosci.

¢ Polaczenie informacji o swoich zasobach i zobowigzaniach finansowych
w celu lepszego zarzadzania wydatkami i oszczednosciami.
Dla zapewnienia tej funkcjonalnosci kluczowe sa dwa komponenty:

* Architektura zarzadzania i udostepniania tozsamoscia cyfrowa.

*  Wdrozenie spéjnej dla rynku specyfikacji API bankowego oraz wdrozenie
narzedzi i proceséw zarzgdzania API - nie tylko na poziomie technicznym.

N

Revised Payment Services Directive, https:/ /ec.europa.eu/info/law /payment-services-psd-2-directi-
ve-eu-2015-2366_en
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Oproécz tych technologiczno-procesowych komponentéw bardzo istotna
jest réwniez edukacja klienta — otwarcie platform bankowych to w istocie wy-
goda i odpowiedz na jego oczekiwania, ale tez zwiekszenie ryzyk zwigzanych
z cyberbezpieczeristwem.

Otwarte API bankowe — 0 czym trzeba pamietaé?

Przygotowujac sie do uruchomienia architektury opartej na API nalezy pa-
mietac¢ o kilku kluczowych kwestiach, ktére wymagajg przemy$lenia juz na
wczesnych etapach przedsiewziecia:

* Nieprzewidywalne obciazenie systeméw — systemy banku musza by¢
przygotowane na skoki obcigzenia generowanego przez strony trzecie.
Gracze agregujacy informacje z bankéw beda zapewne odpytywac je
w podobnych momentach, np. po przetworzeniu sesji rozliczeniowych
lub w godzinach spodziewanego nizszego obcigzenia, gdy ruch on-line
jest niewielki.

* Rosnace wolumeny transakcji — do ekosystemu beda dotaczali kolejni
gracze, generujac wzrost iloéci zapytan do systeméw bankowych.

* Wymagana wysoka dostepno$é¢ API — dostep poprzez API bedzie tak
samo wazny, jak obecnie dostep przez wilasne systemy bankowosci inter-
netowej czy mobilnej.

e Elastycznos$¢ architektury — nalezy spodziewac sie szybko zmieniajacych
sie modeli biznesowych i mie¢ narzedzia technologiczne i procesowe po-
zwalajace na szybka odpowiedz na te zmiany. Dotyczy to zaréwno archi-
tektury, jak i podejscia do rozwoju systemow.

* Bezpieczefistwo, ale i wygoda — APl musi zapewnia¢ wymagane poziomy
bezpieczenistwa, ale jednoczesnie intuicyjng integracje z systemami banku.

Jakie moga by¢ scenariusze uzycia API?

Oczywiscie przestrzen mozliwych zastosowan moze by¢ bardzo duza — poni-

zej wymienie kilka przykiadéw:

* Podlaczenie aplikacji firmy trzeciej do systemu banku w celu dokonywania
platnosci za ustugi. Klient autoryzuje dostep do rachunku i potem ustuga jest
oplacana bez koniecznosci logowania si¢ do serwisu transakcyjnego banku.
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Automatyczne platnosci dokonywane przez zautoryzowane urzadzenia
(IoT), np. wypozyczenie samochodu czy zakupy dokonywane przez inte-
ligentng lodowke.

Przekazanie firmie trzeciej danych wykorzystywanych finansowych dla
dokonania analizy predykcyjnej przeptywéw finansowych.

Przekazanie danych w celu uzyskania lepszych warunkéw pozyczki go-
towkowej.

W jaki sposéb podejs¢ do wdrozenia architektury opartej na API?

Projekt wdrozenia architektury opartej na APl mozemy podzieli¢ na kilka eta-

pow:

1.

Strategia i priorytetyzacja — jak w kazdym projekcie, przed jego startem
musimy zdefiniowac cel, jaki chcemy osiggna¢. W tym przypadku oprécz
standardowego uzasadnienia biznesowego (business case’u) trzeba zasta-
nowi¢ sie nad:

a. strategia monetyzacji API - czyli jak bedziemy na API zarabia¢,

b. definicjg przypadkéw uzycia (use cases).

Definicja architektury i wybor technologii — zdefiniowanie architektury

referencyjnej, standardéw i zasad rozwoju API, wybér narzedzi oraz wyspe-

cyfikowanie wymagan dla infrastruktury

2.

Zdefiniowanie zasad zarzadzania API — powotlanie ciala odpowiedzial-
nego za nadzér nad budowg i rozwojem architektury, zasad i proceséw
zarzadzania.

Zdefiniowanie i wdrozenie proceséw wytwoérczych — wybér metodyki, jej
wdrozenie i narzedzi ja wspierajacych, budowa architektury rozwojowe;j.
Uruchomienie produkcyjne, testowanie rynku — stworzenie strategii
marketingowej, grup fokusowych, hakathonéw. Zbudowanie procesu za-
rzadzania partnerami korzystajagcymi z API, obstuga prawna, zbudowanie
procesow rozliczeniowych (biling za korzystanie z API).

Wsparcie produkcji — zarzadzanie wydaniami, obstuga incydentéw, op-
tymalizacja ustug.
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Czy API Banking to przyszlos¢ czy terazniejszo$¢?

Wrciaz jeszcze wprawdzie czekamy na finalne wersje specyfikacji dla dyrekty-

wy PSD 1I, wiele bankéw jednak zdecydowalo sie juz na zbudowanie archi-

tektury opartej na API Ponizsze zestawienie przedstawia przykfad istnieja-

cych wdrozen architektury API w bankach.

ny, numeréw alarmowych, itp.),

Credit Agricole jest jednym
z pierwszych tradycyjnych bankéw,
ktére udostepnily swoje ustugi po-
przez publiczne APL. W tej chwili
z ustug banku korzysta ponad
osiem aplikacji stworzonych przez
zewnetrzne firmy i graczy z sektora
fintech.

API CA Store wystawia Web Services REST, ktére pozwalaja na dostep do:
danych bankowych uwierzytelnionego klienta (rachunkéw, kart, operacji,

oddzialéw wg geolokalizacji oraz praktycznych informacji (adresu, godzi-

przelewo6w za posrednictwem agencji lub rachunku bankowego.

Oproécz podstawowych funkcji API zawiera réwniez kilka takich, ktére

ulatwiajg rozwéj i utrzymanie statego poziomu bezpieczeristwa miedzy apli-

kacjami CA Store. W szczeg6lnosci sq to:
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dane testowe dla programistéw.

znormalizowana metoda uwierzytelniania przez serwer aplikacji Store
CA (protokét OAuth v1.0a),

anonimowy mechanizm wychodzacych danych (brak informacji o rzeczy-
wistej tozsamosci klienta lub numeréw rachunkéw),
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Royal Bank of Scotland (RBS) roz-
poczat wspoélprace z kilkoma startu-
pami technologicznymi w celu roz-
szerzenia wspOlpracy w obszarze
rozliczern miedzynarodowych. RBS
Taczy swoje ustugi z innowacjami
dostarczanymi przez startupy.

BBVA uruchomil supermarket API
finansowych w celu przy$pieszania
innowacji — API jest wykorzystywa-
ne przez firmy trzecie do wzbogaca-
nia swoich ustug o ustugi finansowe.
W 2014 r. wdrozy! strategie rozwo-
ju cyfrowego, majacg na celu formalne
stworzenie banku digitalowego.
W jej ramach nastgpito otwarcie
Open API i poszerzenie oferty o produkty i ustugi na jego bazie. Celem bylo tez
wsparcie innowacji pochodzacych od dostawcéw zewnetrznych (Fintechow).
Catos¢ koordynuje dedykowany department Open APL
10 dostepnych kategorii: Merchants categories, Basic Stats, Customer Zip
Codes, Age Distribution, Gender Distribution, Payment Distribution, Category Dis-
tribution, Consumption Pattern, Cards Cube, Payments Cube.

Fidor to przyktad w catosci i od po-
czatku cyfrowego banku, ktéry wy-
korzystal otwarta bankowos¢ do
rozbudowy swoich ustug. Klienci
poprzez API Fidora moga dodawac
nowe waluty do obstugi, traktowa¢
jako walute metale szlachetne, uru-
chamia¢ bezposrednie (peer-to-peer)
pozyczki, platnosci, dotaczaé funkcje zarzgdzania finansami (PFM).
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Dzigki Open API fintechy mogg oferowac swoje ustugi taczac sie z Fidor
Bankiem, ktéry posiada licencje bankowa.

Rozwigzania przygotowywane przez partneréw na bazie Open API sa
wilaczane do oferty banku. Najwieksze zainteresowanie API pojawia sie w ob-
szarze platnosci, zarzadzania aktywami oraz kredytow.

Bradesco udostepnit API do inte-
gracji z Facebookiem. Dzieki temu
klienci mogg sprawdza¢ saldo ra-
chunku i wykonywa¢ transakcje na
nim bezposrednio ze swojego konta
na Facebooku.

Citi udostepnia szereg API, wzboga-
cajgc funkcjonalnoé¢ banku dzieki
swoim partnerom technologicznym.

10 listopada 2016 r. bank ogto-
sit rozpoczecie nowego globalne-
go API Developer Hub (developer.
citi.com), aby szybko polaczy¢ sie
z deweloperami i zezwala¢ im na
budowanie innowacyjnych roz-

wigzan szybciej niz kiedykolwiek wczedniej.

Zdaniem banku ,Citi Global Hub zmienia nasze podejscie do otwartej in-
nowacji, dostarczania najnowoczesniejszych rozwigzan i tworzenia nowych
strumieni wartosci dla klientéw, partneréw i deweloperéw”.

Uwolnienie Citi API oznacza ewolucje technologii Citi w otwartej archi-
tekturze, co utatwi wspétprace i partnerstwo z firmami fintech oraz markami
konsumenckimi na calym Swiecie oraz da korzysci klientom. Dzieki global-
nej Hub API Developer Citi przyznajg deweloperom dostep do API w o$miu
kategoriach uzytkowania, w tym zarzgdzania rachunkiem, ptatno$ciami P2P,
transakcjami inwestycyjnymi, autoryzacja.
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Santander podjat wspotprace z Kabbage, aby zapewni¢ elastyczny dostep
do finanséw przedsiebiorstw.

Jesli firma ma siedzibe w Wielkiej Brytanii i dziata jako spétka komandy-
towa lub spétka z ograniczong odpowiedzialnoécig, Santander moze poméc
zarzadzaé przeplywami pienieznymi za pomocg Santander Working Capital.
Firma moze otrzymac limit od 2 000 GBP do 100 000 GBP w ciagu kilku minut
i fundusze w ciggu 24 godzin, jesli wezmie pozyczke.

26 maja 2016 r. Santander ogtosit, Ze jako pierwszy bank w Wielkiej Brytanii
wprowadzi blockchain w celu utatwienia ptatnosci miedzynarodowych. Trwa pi-
lot dla personelu, z zamiarem aby rozwing¢ technologie w péZniejszym terminie.
* Gdy aplikacja zostanie pobrana, wystarczy wypehié swoje dane profilu i zacza¢

dokonywa¢ ptatnosci. Laczy Apple Pay, gdzie uzytkownicy moga korzystaé

z potwierdzenia platnosci bezpiecznie uzywajac wybieranie identyfikatora. To

pozwala uzytkownikom przesylanie miedzy 10 GBP i 10000 GBP, a platnosci

mogg by¢ transferowane z GBP na EUR i USD. Platnosci w euro mogg by¢ wy-
stane do 21 krajéw, a ptatnosci w dolarach amerykanskich do USA.

* Ripple dostarcza technologie stanowigca podstawe aplikacij.

* Czolowe banki jak Santander, korzystajg z rozwigzan blockchain do po-
prawy platnosci transgranicznych, zmniejszajac czas i koszt rozliczenia.

Otwarcie APl i organizacja hackathlo-
néw ma na celu zainteresowanie pro-
gramistow oraz przedstawicieli finte-
chéw wspdlpraca z Deutsche
Bankiem. Ponadto bank prébuje
w ten sposéb pozyskaé najciekawsze
pomysly i inspiracje do tworzenia
dalszej strategii w obszarze cyfryzacji.
Uczestnicy hackathlonéw sg za-
checani do tworzenia innowacyjnych
rozwigzan wykraczajacych poza tra-
dycyjny biznes bankowy: zarzadza-
nia wspdlnymi wydatkami, opty-
malizacjg podatkowq, zarzagdzaniem
ubezpieczeniami, gamifikacja.
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Open APL

read_accounts — dostep do odczytu podstawowych danych rachunkéw,
takich jak biezace saldo czy dane ogélne,

read transactions — dostep do odczytu transakgji dla wszystkich rachunkéw
biezacych danego klienta. API zapewnia dostep do 90 dni historii transakcji,
read_user_info — dostep do podstawowych danych biezacego uzytkowni-
ka, tzn. imienia, nazwiska i daty urodzenia,

read_addressess — dostep do odczytu danych adresowych dla danego
klienta. Aktualnie obstugiwane sg dwa typy: adres i adres rejestracyjny.

Strategia API - jaka role moze pelni¢ bank w nowym ekosystemie?

Kazdy z bankéw musi odpowiedzie¢ sobie na pytanie, jak wykorzysta¢ mozliwo-

Sci, ktére daje otwarta architektura API i jak zareagowac na regulacje wynikajace

z dyrektywy PSD II. W tej chwili mozna wyr6zni¢ kilka potencjalnych scenariuszy:

1.

Po prostu zachowanie zgodnos$ci — wykonanie minimalnych zadan wy-
nikajacych z PSD II, udostepnienie APl wymaganych przez dyrektywe.
Udostepnienie bez dodatkowych optat tylko bazowej funkcjonalnosci, do-
tyczacej przekazywania informacji o rachunku i inicjowania pfatnosci.
Sprzedawanie dostepu — dodanie informacji uzupehiajacych, atrybutéw, ktére
nie s3 wymagane przez dyrektywe i pobieranie oplaty za wykorzystanie takich
informacji. Przyktadem moze by¢ podawanie prostych danych analitycznych
o kliencie, danych demograficznych czy informagji o produktach nie opisanych
wprost przez PSD II (np. kredyty hipoteczne czy rachunki maklerskie).
Sprzedawanie poszerzonej wiedzy i uslug — przejScie z prostego udo-
stepniania API do udostepniania wiedzy na temat klienta. Przyktadem
moze by¢ zaawansowana analityka, marketing, programy lojalnos$ciowe,
crowd-sourcing, rabaty/oferty.

Budowanie ekosystemu — budowa wielu API w celu stworzenia eko-
systemu miedzy bankiem, merchantem i klientem w celu zaoferowania
finansowych i pozafinansowych produktéw i uslug. Wykorzystanie om-
nikanatowodci, analityki, zintegrowanego IT i wspétdzielenie informacji
w calym przedsiebiorstwie.

Kazdy z tych scenariuszy rézni sie potencjalng wartoscig, ktérag mozna uzy-

ska¢ oraz wysitkiem, ktéry jest wymagany do wdrozenia tego scenariusza. Po

kolei:
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1. Po prostu zachowanie zgodnosci — to scenariusz, ktérego uruchomienie bedzie
wymagato relatywnie matego wysitku, ale tez nie przyniesie duzej wartosci.

2. Sprzedawanie dostepu — ten scenariusz wymaga wcigz niewielkiego wy-
sitku przy wiekszym potencjale warto$ci niz scenariusz pierwszy.

3. Sprzedawanie poszerzonej wiedzy i uslug — ten scenariusz z kolei wy-
maga wigekszego wysitku, ale moze przynie$¢ relatywnie wigksze zyski.

4. Budowanie ekosystemu — ta opcja wymaga zdecydowanie najwiekszego wy-
sitku i przygotowania, ale tez moze przynie$¢ bankowi najwieksza wartos¢.

Ilustracja ponizej przedstawia poziomy ustug, ktére moga by¢ udostepniane

przez banki w ramach otwartego APL

Podsumowanie

Architektury i ekosystemy oparte na API sg juz rzeczywistoscia w wiekszosci
sektoréw gospodarki. Pojawianie si¢ nowych graczy, przenikanie si¢ sektoréw,
szybkie zmiany rynku wymuszaja wykorzystanie istniejacych rozwigzan. Roz-
wdj internetu rzeczy (IoT) jest kolejnym stymulatorem wykorzystania API.

Sektor finansowy i bankowos¢ beda musialy przej$¢ na otwarte architek-
tury oparte na API — zar6wno ze wzgledéw czysto rynkowych, jak i regula-
cyjnych — zmiana te bedzie wymagana po wejéciu w zycie dyrektywy PSD IL
Przed bankami stanie wybdr strategii dostosowania sie do wymagan PSD II
i rynku — dostepne jest tutaj cale spektrum rozwigzan — od prostego wdro-
zenia APl wymaganych prawem do budowania ekosystemu biznesowego
w oparciu o APL. W kazdym przypadku konieczne jest jednak wdrozenie
funkcji zarzadzania APL
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Dr Mariusz Cholewa
Prezes Zarzadu BIK

Absolwent Wydziatu Zarzadzania Uniwersytetu Gdanskiego
(1995 r). W 2005 r. uzyskat tytut doktora nauk ekonomicznych
w zakresie ekonomii. Ukoriczyt réwniez podyplomowe studia Ban-
kowosci i Finanséw, specjalnos$¢ bankowos¢ inwestycyjna, organi-
zowane przez Uniwersytet Guildhall w Londynie, Akademie Banko-
wa oraz Uniwersytet Gdanski. W latach 1993-1998 wspotpracowat
z Gdanska Akademia Bankowa, m.in. jako cztonek zarzadu, a jed-
noczesnie brat udziat w badaniach dotyczacych restrukturyzacji fi-
nansowej przedsiebiorstw i bankéw, prowadzonych przez Instytut
Badan nad Gospodarka Rynkowa. W latach 1995-2003 wyktadat
na Uniwersytecie Gdanskim na Wydziale Zarzadzania. W okresie
2007-2010 byt prezesem Zarzadu Banku Rozwoju Cukrownictwa
SA. Od 1998 r. zwigzany z Bankiem Handlowym w Warszawie SA,
gdzie zajmowat szereg stanowisk managerskich, a do kwietnia
2013 r. byt dyrektorem Departamentu Strategii. Zasiadat w radach
nadzorczych wielu spétek, m.in. z branzy bankowej, inwestycyj-
nej i ubezpieczeniowej. Od 2012 r. byt cztonkiem Rady Nadzorczej
Biura Informacji Kredytowej S.A. Od czerwca 2013 r. petni funkcje
prezesa Zarzadu BIK S.A.

Andrzej Zdunczyk
Dyrektor Departamentu Produktéw Bankowych Biura Infor-
macji Kredytowej.

Absolwent Wydziatu Finanséw i Bankowosci Uniwersytetu £édzkie-
go. Swoja przygode z bankowoscia rozpoczat w roku 1999 w banku
PKO BP. Od czerwca 2003 r. zwigzany z duriskim bankiem Nykredit
Realkredit A/S, gdzie zajmowat stanowiska eksperckie zwigzane
z obszarem oceny ryzyka kredytéw hipotecznych. Prace z Biurze
Informacji Kredytowej S.A. rozpoczat w grudniu 2008 r. w obszarze
produktéw dedykowanych sektorowi bankowemu. Od pazdziernika
2015 r. petni funkcje Dyrektora Departamentu Produktow Banko-
wych BIK i jest odpowiedzialny m.in. za biznesowe utrzymanie i roz-
woj oferty produktowej BIK kierowanej do bankéw.



dr Mariusz Cholewa, Andrzej Zdunczyk
Biuro Informacji Kredytowej

Wykorzystanie danych alternatywnych
w lepszym zarzadzaniu ryzykiem

Wedtug szacunkéw Banku Swiatowego aktualnie na $wiecie blisko 2 mld doro-
stych 0s6éb nie posiada rachunku bankowego. W blisko 60% przypadkéw osoby
te majg po prostu zbyt niski dochéd by mogly badz by oplacato sie im korzystaé
z oferty bankéw. W pozostatych przypadkach kluczowe bariery to brak dostepno-
Sci ustug bankowych, brak zaufania do bankéw czy przyczyny natury religijnej.!

Na 2 mld nieubankowionych os6b warto réwniez spojrze¢ w kontekscie
stosowanych przez banki metod oceny klientéw ubiegajacych sie o kredyt
czy pozyczke. Ot6z w procesie oceny ryzyka stosuja one powszechnie meto-
dy oceny punktowej (scoring), ktére poréwnujg profil wnioskujacego klien-
ta z profilem klientéw, ktérzy juz otrzymali kredyt w oparciu o dane, jakie
o nich posiadajg. W przypadku oséb nieposiadajacych relacji z bankowoscia
lub posiadajacych zbyt krétka lub negatywng historie kredytowa, naliczenie
scoringu czesto nie jest mozliwe lub nawet jesli scoring zostanie naliczony to
wynik — ocena punktowa — jest z reguty ponizej poziomu, od ktérego klient
kwalifikuje sie do finansowania. Zatem w praktyce osoby te nie majg szans
na uzyskanie kredytu czy jakiejkolwiek innej formy finansowania w ban-
kach. Mamy zatem do czynienia z tzw. , wykluczeniem finansowym”, ktére
skutkuje tym, ze ludzie zmuszeni sg pozyskiwa¢ finansowanie poza sekto-
rem bankowym, czgsto na znacznie gorszych warunkach. Warto zauwazy¢, ze
w przypadku firm az 200 mIn gléwnie mikrofirm cierpi na brak mozliwosci
pozyskania finansowania.’

1 http://www.worldbank.org/en/topic/financialinclusion/overview#1

2 http://www.worldbank.org/en/topic/financialinclusion/overview#1
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Dane alternatywne szansa dla ,,wykluczonych finansowo”

Wykluczenie finansowe blokuje istotnie mozliwoéci poprawy statusu mate-
rialnego zaréwno 0s6b fizycznych, jak réwniez ogranicza szanse rozwoju ma-
tych firm, ktére, jak powszechnie wiadomo, sg zwykle jednym z istotnych mo-
toréw wzrostu gospodarki danego kraju. Co ciekawe, problem , wykluczenia
finansowego”, wbrew pozorom, dotyczy nie tylko krajéw trzeciego $wiata, ale
réwniez gospodarek wysoko rozwinigtych, takich jak np. Stany Zjednoczone,
gdzie zgodnie z badaniami organizacji PERC (Policy&Economic Research Coun-
cil) ok. 55 mIn 0s6b jest wykluczonych z finansowania bankowego z uwagi na
brak lub zbyt krétka historie kredytowg w bankach.

Jak pokazuja badania i do$wiadczenia z ostatnich kilku lat, pomocne
w ograniczaniu zjawiska ,wykluczenia finansowego” moze by¢ wykorzysta-
nie przez banki tzw. danych alternatywnych. Rozumie si¢ przez nie wszelkie
dane pochodzace spoza sektora finansowego, a dotyczace w szczeg6lnosci
terminowo$ci regulowania rachunkéw w firmach telekomunikacyjnych czy
uzytecznoéci publicznej (np. prad, gaz, wodociagi) oraz aktywnosci klienta
w sieci, sposobu w jaki klient korzysta z telefonu komérkowego czy tez da-
nych pozyskanych w oparciu o testy psychometryczne.

Hierarchia waznosci danych w ocenie ryzyka kredytowego

Dane alternatywne

Dane alternatywne
Ptatnosci

za rachunki

e Historia kredytowa/
pozyczkowa

e Historia konta osobistego

e Korzystanie z limitow

Inne
¢ Telekomunikacja
¢ Media domowe

e Urzgdzenia mobilne
e Czynsze

e Social media/ internet
e Testy psychometryczne

Zaréwno doswiadczenia §wiatowe, jak i na gruncie polskim wskazujg, Ze
nadal najwiekszg warto$¢ w kontekscie oceny ryzyka kredytowego stanowiq
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,twarde” dane z sektora finansowego, takie jak: historia kredytowa czy po-
zyczkowa, wykorzystanie limitéw a takze dane dotyczace operagji i transakcji
na koncie osobistym klienta. Przykltadem z rodzimego podwoérka moze by¢
model oceny ryzyka BIKSco CreditRisk3, zbudowany w oparciu o historie
kredytowgq klienta w sektorze bankowym, ktérego sita dyskryminacyjna wy-
razona wskaznikiem GINT® na poziomie 0,87 stanowi poziom praktycznie nie-
osiggalny dla modeli ryzyka opartych o dane alternatywne.

Historia kredytowa najwazniejszym predyktorem ryzyka kredytowego

Ocena sity modelu BIKSco CreditRisk 3 Klienci indywidualni w bazie BIK
23,5 min

100% -

80% -

GINI = 0,87 6 A)

60% - Klienci z oceng
scoringow3q BIK

Klienci z negatywna
informacja

40% - Klienci z krétka

historig

20%

Skumulowany % ztych klientéw

Klienci nieaktywni

0% T T T T ]
0% 20% 40% 60% 80% 100%

%

Klienci z zamknigtymi

B
ROC model losowy rachunkami

Dane BIK wg. stanu na dzier 30.09.2016

* ocena iakosci klasvfikatora

Jednak mimo, iz dane alternatywne zajmuja nizsze miejsce w hierarchii
waznoéci, to jednak okazujg sie nieocenione w ocenie ryzyka kredytowego
klientow, ktérzy posiadajag krétka lub nie posiadaja w ogdle historii kredyto-
wej. Analizy przeprowadzone przez wspomniany wcze$niej PERC udowad-
niajg, ze wlgczenie w proces oceny ryzyka klientéw , wykluczonych finan-
sowo” danych o terminowosci ptatnosci rachunkéw w firmach uzytecznosci

3  Wskaznik GINI - Pozwala oceni¢ zdolnos¢ modelu scoringowego do pozycjonowania kredytobior-
cow wg poziomu ryzyka. Pokazuje na ile zastosowanie do oceny ryzyka klienta modelu scoringo-
wego bedzie lepsze od stosowania losowego systemu podejmowania decyzji. Wskaznik ten zawiera
sie w przedziale od 0 do 1. Im wyzszy wskaznik, tym wigksza korzys¢ ze stosowania modelu scorin-
gowego. W praktyce zaklada sie, ze poprawnie dziatajacy aplikacyjny model scoringowy przyjmuje
warto$¢ wskaznika GINI >0,35
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publicznej (dostawcy wody, ogrzewania, energii elektrycznej), u operatoréw
sieci kablowych czy w firmach telekomunikacyjnych przynosi wymierne re-
zultaty. W przypadku USA uwzglednienie tych danych w modelu scoringo-
wym umozliwito oceng ryzyka dla blisko 22 mIn oséb, ktére byty dotychczas
wykluczone z finansowania bankowego z uwagi na brak, zbyt krétka lub zig
historie¢ kredytowa. Dodatkowo polowa ankietowanych przez PERC stwier-
dzita, ze przekazywanie pelnej historii platnosci z wspomnianych wyzej firm
do biura kredytowego i jej wykorzystanie w scoringu wptyneloby na wieksza
skfonnos¢ do regulowania ptatnosci na czas.

Roéwniez z badan firmy Experian wynika, ze ok. 20% klientéw uzyskato-
by lepsze warunki finansowania, gdyby modele oceny ryzyka uwzgledniaty
rowniez terminowo$¢ oplat klienta realizowanych w firmach uzytecznosci
publicznej (np. dotyczacych zuzycia woda, pradu, gazu itp.).

Jak wykorzystaé doswiadczenia dotyczace danych alternatywnych na ryku
polskim?

W Biurze Informacji Kredytowej przeprowadzono analize zalezno$ci pomie-
dzy terminowoscig regulowania zobowigzan telekomunikacyjnych, a proble-
mami ze splatg kredytéw bankowych. W ramach przeprowadzonego badania
przy zastosowaniu mechanizméw anonimizacji danych poréwnano informa-
cje zgromadzone o kliencie w BIK (status ptatnosci kredytowych) w danym
miesigcu z informacjami zgromadzonymi na temat klienta w Burze Informa-
¢ji Gospodarczych InfoMonitor (informacje gospodarcze dot. ptatnosci tele-
komunikacyjnych). Zgodnie z wynikami przeprowadzonych badarn, udziat
Klientéw indywidualnych posiadajacych problemy ze splatg kredytéw jest
najwyzszy dla osob, ktére nie ptaca faktur za telefon (az 71,1% klientéw) i ma-
leje wraz z liczbg dni op6znienia w splacie rachunku telefonicznego. Wsréd
0s6b oplacajacych rachunki w terminie tylko 3,8% ma problemy ze splatg kre-
dytéow. Badania wykazaly zatem silng zaleznoé¢ pomiedzy sposobem regulo-
wania rachunkéw telefonicznych a regulowaniem zobowigzan kredytowych.
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Silna zaleznos$¢ danych kredytowych oraz telekomunikacyjnych w ocenie ryzyka

Udziat kredytéw z opéznieniem > 30 dni
71,1%

20,9%
12,9%

3,8%
[ —

niezaptacone zistotnym z poslizgiem w terminie
faktury opdznieniem

Ptatnoé¢
telekomunikacyjna

Dane BIK wg. stanu na dzieri 30.09.2016

Warto ponadto podkresli¢, ze np. w przypadku podmiotéw gospodar-
czych, ktérych dane znajduja sie w BIG InfoMonitor blisko 2/3 tj. ok. 400 tys.
posiada historie platnosci tylko w sektorze pozabankowym, innymi stowy
firmy te nie korzystajg z finansowania bankowego, zatem nie ma informacji
o historii sptat ich kredytéw w BIK.

Czy zatem regularna splata zobowigzan pozabankowych moze by¢ gwaran-
tem prawidtowosci obstugi zobowigzar kredytowych w przysztosci? Czy prze-
rwa w regularnych platnoéciach moze by¢ sygnatem o przyszlych problemach
ze splatg kredytéw? Wyniki badar dla firm wykazaly, Ze pojawienie si¢ przerwy
w platnosciach w ostatnim badanym miesigcu dwukrotnie zwiekszato szanse na
to, ze w kolejnych szesciu status platnosci kredytéow ulegnie pogorszeniu (op6z-
nienie w splacie przekroczy 30 dni). Podobne wyniki otrzymano dla klientéw
indywidualnych. Brak platnosci za telefon jest zatem ostrzezeniem o potencjal-
nych przyszlych problemach ze sptata zobowigzan kredytowych. Wyniki analiz
wykazaly Scistg zaleznos¢ pomiedzy terminowoscia splacania zobowigzan poza
kredytowych, a wiarygodnoscig kredytowg klientéw.

Modele scoringowe oparte o sposéb korzystania z urzadzeni mobilnych

Szacuje sig, ze ok. 75% ,,wykluczonych finansowo” posiada telefony komérko-
we (w wiekszosci w formule pre-paid). Firmy, takie jak Cignifi, First Access czy
EFL, dostarczajgce rozwigzania do oceny ryzyka, stworzylty modele scoringo-
we, ktére na bazie danych zwigzanych ze sposobem korzystania z telefonu
komérkowego prognozujg sktonnosé klienta do sptaty kredytu. Okazuje sieg
bowiem, ze np. czym wiecej inicjujemy potaczen (w przeciwienstwie do ich
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odbierania) oraz czym dluzej trwaja nasze pojedyncze rozmowy telefoniczne,
tym jako klienci jeste$émy mniej ryzykowni kredytowo. Za to odbieranie duzej
liczby potaczen w godzinach pracy lub posiadanie niewielkiej grupy oséb, do
ktorych telefonujemy to czynniki identyfikujgce podwyzszone ryzyko kredy-
towe. Implementacja przez firme Cignifi w Meksyku, Chile i Brazylii scoringu
uwzgledniajgcego zachowania zwigzane z korzystaniem telefonu komérko-
wego zaowocowalo ponad 25-procentowym wzrostem poziomu akceptacji
wnioskéw kredytowych (karty kredytowe, krétkoterminowe pozyczki) przy
jednoczesnym zachowaniu poziomu ryzyka na niezmienionym poziomie.

Social Media w ocenie punktowej

Lenddo, DemystData oraz Kreditech to firmy, ktére uzywaja danych z szeroko
rozumianych social mediéw do swoich modeli scoringowych. Dane te wykorzy-
stywane s zaréwno do wsparcia identyfikacji klienta, jak réwniez estymacji
dochodu czy statusu zatrudnienia. Znaczna liczba danych i Zrédet, z ktérych
one pochodza sprawia, iz powszechng praktyka jest wzajemne ich poréwny-
wanie oraz sprawdzanie ich spéjnosci np. z danymi zadeklarowanymi przez
klienta na wniosku kredytowym. Czynniki réznicujace poziom ryzyka sg cze-
sto doé¢ zaskakujgce, np. wigczony Caps Lock w trakcie aktualizacji statusu na
portalu spotecznoéciowym, podobnie jak duza liczba zdje¢ w postach wskazuje
na podwyzszone ryzyko kredytowe klienta, podczas gdy np. zamitowanie do
podrdzy, objawiajace sie duza liczbg odwiedzonych krajow wigze sie z wyz-
szym prawdopodobieristwem terminowej obstugi kredytu przez klienta.

Social media, internet — mi

Czynniki réznicujace ryzyko kredytowe
Wyisze ryzyko

lubi poker X » "
e etnts duza aktywnoé¢ w trakcie pracy
czesty Caps Lock w aktualizacji statusu
duzo zdjeé w postach
duo postéw od non-
useréw
zdjecia z clubbingu, ze spozywaniem
alkoholi
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Testy psychometryczne a ryzyko kredytowe

Testy psychometryczne to nic innego, jak kwestionariusze czy quizy on-line
majgce na celu pomiar wiedzy, umiejetnosci, postawy oraz cech osobowosci
klienta, ktére mogg mie¢ przetozenie na poziom ryzyka kredytowego. Ana-
lizujac odpowiedzi na szereg pytan, firmy takie jak np. VisualDNA czy EFL
sq w stanie okresli¢ prawdopodobienistwo sptaty kredytu oraz inne czynniki
ryzyka. Dla przykiadu, informacje takie jak relacje z innymi oraz zdolnos¢
wnioskodawcy do logicznego myslenia w trudnych sytuacjach sugeruje
w jaki sposéb wnioskodawca moze reagowag, jedli jego sytuacja finansowa sie
pogorszy. Testy psychometryczne sprawdzily sie na rynkach rozwijajacych,
gdzie np. dzieki rozwigzaniu firmy VisualDNA osiggnieto 50-procentowy
wzrost poziomu akceptacji dla klientéw z krétka lub bez historii kredytowej
przy jednoczesnym braku wptywu na poziomu szkodowosci portfela.

Historia transakcji na koncie ptatniczym

Do dalszego rozwoju metod i Srodkéw oceny ryzyka w oparciu o dane alter-
natywne moze przyczyni¢ sie¢ Dyrektywa PSD II, w mysl ktérej uprawnio-
ne podmioty trzecie (tzw. Account Information Service Providers) otrzymaja,
za zgoda klienta, dostep do danych transakcyjnych z jego rachunkéw platni-
czych w bankach. Mozna si¢ z cala pewnosciag spodziewad, ze zaréwno banki,
jak i fintechy bedg tutaj szukaé szansy budowy zaréwno modeli oceny ryzy-
ka, jak i modeli szeroko rozumianej segmentacji klientéw. Nalezy pamietag,
Ze historia transakcji na koncie osobistym zaliczana jest do tzw. , twardych”
wartoSciowych danych behawioralnych, stad mozna oczekiwaé, ze rowniez
modele oparte o te dane bedg cechowa¢ sie wysoka sita predykcyjng. Czas
pokaze, czy dane transakcyjne w polaczeniu z innymi danymi alternatywny-
mi pozwolg na stworzenie metod i modeli oceny ryzyka, ktére beda réwnie
predykcyjne, jak poczciwa historia kredytowa klienta.

Dotychczasowe doswiadczenia z wykorzystaniem danych alternatywnych
do oceny ryzyka kredytowego klienta pokazujg wymierne korzysci w zakresie
oceny tych nie posiadajgcych wystarczajgcej historii kredytowej (brak historii
lub za kroétka historie). Przeklada si¢ to na redukcje zjawiska wykluczenia
finansowego dzieki zwiekszeniu dostepnosci finansowania bankowego za-
réwno dla os6b fizycznych, jak i podmiotéw gospodarczych. Kluczowe moze
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okaza¢ sie umiejetne wykorzystanie danych o historii ptatnosci rachunkéw
w instytucjach uzytecznosci publicznej. Jak udowadniajg analizy prezento-
wanie w niniejszym artykule, zachowania platnicze klientéw w tym obszarze
majg bezposrednie silne przetozenie na poziom ryzyka kredytowego. Testy
psychometryczne, dane z telefonéw komérkowych, dane dotyczace aktyw-
noéci klientéw w social mediach moga stanowié¢ cenne, aczkolwiek z punktu
widzenia bankéw raczej uzupelniajace Zrédto danych alternatywnych do wia-
rygodnej oceny ryzyka kredytowego klienta.
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Adam Marciniak
Dyrektor Pionu Rozwoju i Utrzymania Aplikacji w PKO Banku
Polskim

Swoja przygode z IT rozpoczat od studiéw na kierunku Inzynierii
Komputerowej wydziatu Cybernetyki Wojskowej Akademii Tech-
nicznej w Warszawie. W 2003 r. ukonczyt je z wyréznieniem zdoby-
wajac tytut magistra inzyniera oraz stopien podporucznika Wojska
Polskiego. W 2007 roku zyskat dodatkowe kwalifikacje — specjalisty
ds. projektow informatycznych konczac studia w Instytucie Stero-
wania i Elektroniki Przemystowej Politechniki Warszawskiej.

W 2004 roku rozpoczat prace w Pekao SA, jako programista i pro-
jektant systeméw informatycznych. W latach 2007-2011 byt Dy-
rektorem Biura Rozwoju i Zarzadzania Kanatami Elektronicznymi
w Pekao SA. Réwnolegle w latach 2009-2011 zajmowat stanowi-
sko Dyrektora Departamentu Rozwoju Informatyki w Centralnym
Domu Maklerskim Pekao SA.

Od lutego 2011 r. jest dyrektorem Pionu Rozwoju i Utrzymania
Aplikacji w PKO Banku Polskim. Odpowiada, m.in. za komplekso-
wa realizacje projektéw IT, caty cykl zycia aplikacji wtaczajac utrzy-
manie systeméw. Réwnolegle, od pazdziernika 2011 do listopada
2014 roku petnit funkcje wiceprezesa odpowiedzialnego za rozwdj
systemow IT w Inteligo Financial Services S.A w ramach Grupy Ka-
pitatowej PKO. W tym czasie odpowiadat za skuteczne inkorporo-
wanie ustugi IT ze spétki Inteligo do PKO Banku Polskiego.

Obecnie jest réwniez Cztonkiem rad nadzorczych PKO FINAT i PKO
Banku Hipotecznego, a takze Cztonkiem Prezydium Rady Banko-
wosci Elektronicznej oraz wiceprzewodniczacym Forum ds. IT przy
Zwigzku Bankow Polskich (ZBP).



Adam Marciniak, PKO Bank Polski

Digitalizacja w wielkim banku

Jak wyglgda cyfryzacja bankowoSsci z perspektywy
najwiegkszego polskiego Banku

Polska znajduje si¢ u progu bezprecedensowej przemiany technologicznej,
za ktéra stoi cyfryzacja codziennych aspektéw naszego zycia. Ta znaczaca
transformacja prowadzi do zmiany sposobu kontaktu obywateli z paristwem,
zrewolucjonizuje cafe branze i zmieni to, jak ze sobg wspdétdziatamy. To tez
obiecujgcy spos6b na ozywienie gospodarki. Dlatego przejécie Polski od , pa-
pierowej” do ,cyfrowej” jest czescig przyjetego ,Planu na Rzecz Odpowie-
dzialnego Rozwoju”.

Bankom, ktére same musza stawaé si¢ coraz bardziej cyfrowe, jest jak
najbardziej po drodze z elektronicznym paristwem. Sg one nosnikami nowo-
czesnych technologii i rozwigzan finansowych utatwiajgcych codzienne zycie
milionom Polakéw. Inicjujg innowacyjne rozwigzania z myslg o tzw. cyfro-
wym obywatelu. Banki poczynily juz takze duze postepy w cyfryzacji. Sa to
przede wszystkim obszary powszechnej dostepnosci bankowosci elektronicz-
nej, identyfikacji i uwierzytelniania uzytkownika. Te doswiadczenia i systemy
zostaly juz wykorzystane w administracji publicznej. Przyktadami wspoétpra-
cy bankéw i administracji jest mozliwoé¢ skfadania wnioskéw o $wiadcze-
nie z programu , Rodzina 500 plus” i Platforma Ustug Elektronicznych ZUS
dostepna poprzez serwisy bankowosci internetowej czy integracja z Profilem
Zaufanym.

Trend ten bedzie dalej kontynuowany. Jednym z gtéwnych kierunkéw
opracowanej nowej strategii PKO Banku Polskiego jest wtasnie digitalizacja.
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Zaklada ona nie tylko wyjscie naprzeciw potrzebom klientéw, ktérzy chcg
prostych, mobilnych, elastycznych i dopasowanych rozwigzan, ale takze ewo-
lucje proceséw wewnetrznych Banku. Postrzegamy cyfryzacje jako naturalng
konsekwencjg rozwoju technologicznego oraz zmieniajacych sie preferencji
konsumentéw ustug finansowych. Jest ona takze sposobem na podnoszenia
efektywnosci dziatania naszego banku na rynku, ktéry podlega coraz bardziej
restrykcyjnym i kosztownym regulacjom.

Liderzy digitalizacji

Trendy w zakresie cyfrowych do$wiadczen klienta wyznaczajg dzi$ globalni
potentaci, jak Amazon, Google, Facebook czy tez Apple, Samsung i wreszcie
PayPal. Skala ich dziatalnosci ksztaltuje przyzwyczajenia i oczekiwania ko-
lejnych generacji konsumentéw. Na rynku finansowym z ich praktyk umie-
jetnie korzystajg coraz liczniejsze startupy fintech. Wnoszg one na rynek fi-
nansowy potencjat rozwojowy i pomystowosé poprzez naturalne zrozumienie
i wpisanie sie w potrzeby cyfrowych konsumentéw. Banki juz teraz starajq sie
wykorzysta¢ te nowe mozliwosci wchodzac z nimi w kooperacje, wskazujac
i stymulujac ich rozw6j w obszarach swoich zainteresowan czy wreszcie do-
konujac przeje¢ w tym segmencie.

PKO Bank Polski jest Partnerem Gtéwnym programu akceleracyjnego MIT
Enterprise Forum Poland skierowanego do startupéw. Dzieki niemu mfo-
de polskie firmy z branzy technologicznej maja mozliwo$¢ skorzystania ze
wsparcia miedzynarodowego zespolu mentoréw i doswiadczonych eksper-
tow, wspotpracy z MIT Technology Review, a takze networkingu w rozlegtym
ekosystemie innowacji skupionym wokoét Massachusetts Institute of Techno-
logy. Jednym z podstawowych celéw tego projektu jest ulatwienie skutecz-
nej komercjalizacji technologii cyfrowych. Jako Bank podjelismy takze bez-
posredniag wspoétprace z polskimi naukowcami. W ubiegltym roku rozpoczete
zostaly z Politechnikg Gdariska prace nad kompleksowym rozwigzaniem bio-
metrycznym.

Korzysci dla bankéw

Digitalizacja jest Zrédtem wymiernych korzysci pozytywnie wplywajac na
efektywnos¢ biznesowgq i doswiadczenia klientéw. Nowoczesne rozwigzania
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doskonalg obstuge klienta i dajg mu do wyboru najtatwiejsze i najszybsze
drogi do korzystania ze swojego konta i oferty banku. W efekcie zapewniajq
wzrost bazy klientéw, szczegdlnie przyrost liczby mtodych klientéw, wycho-
wanych juz w $wiecie ery cyfrowej (tzw. digital natives). Do korzysci digita-
lizacji mozna réwniez zaliczy¢é wyzsze uproduktowienie, lepsze wskazniki
retencji, a takze ograniczenie kosztéw operacyjnych. W modelu wysokiego
ucyfrowienia czynnosci o nizszej wartosci przychodowej i mniej skompliko-
wane realizowane sa w kanatach zdalnych przez samych klientéw, co pozwala
efektywniej gospodarowac czasem i zasobami pracownikéw tradycyjnej sieci
oddzialéw, a tym samym pozwala wzmocni¢ ich role doradcza.

Wyzwania digitalizacji

Wydaje sie, ze dzigki tej transformacji banki czeka $wietlana przyszios¢, jed-
nak jest to jednostronny oglad sytuacji. Cyfryzacja proceséw bankowych to
zarOéwno szansa, ale tez i znaczne wyzwanie dla sektora bankowego. Rysuje
sie co najmniej klika kluczowych problemoéw.

Pierwsza kwestia to odpowiednie dostosowanie cyfrowych ustug, ich uzy-
tecznosci do potrzeb klientéw bankéw a w konsekwengji ich pelne, zaktada-
ne wykorzystanie. Dla przykladu, obecne statystyki wskazuja, ze wiekszos¢
klientéw kanalu mobilnego ogranicza swojg aktywno$¢ jedynie do sprawdze-
nia wysokosci swojego salda na rachunku i wykonania prostych transakcji.

Kolejnym problemem i jedng z gtéwnych barier adaptacji, mogaca ograni-
czy¢ rozwdj ustug cyfrowych, sa obawy klientéw o bezpieczenistwo realizo-
wanych w oparciu o nie transakgji. Ich konstrukcja musi by¢ nierozerwalnie
powigzana z, niejako osadzonym w nich, aspektem bezpieczeristwa danego
produktu.

Pamietajac o bezpieczenistwie transakcji i ochronie uzytkownika musimy
balansowa¢ na cienkiej granicy pomiedzy uzytecznoscia z jednej strony, a za-
pobieganiem obnizania standardéw bezpieczenistwa z drugiej. Przenoszenie
naszego zycia w wymiar elektroniczny wymaga takze wzmozonej odporno-
Sci na cyberataki zar6wno bankowych rozwigzan w internecie, jak i aplikacji
mobilnych.

Za wirtualizacja proceséw bankowych stoi réwniez wydajnos¢ systemoéw,
baz danych, ich dostepnos¢, replikacja, synchronizacja czy dywersyfikacja
oraz caly szereg aspektéw technologicznych rozwigzan IT wymagajacych
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wlasciwego ich skalowania do dziatalno$ci banku i elastycznosci dla przenie-
sienia wymaganego, zmiennego w czasie i praktycznie nieprzewidywalnego
obcigzenia. Towarzyszy temu réwniez wymog generowania nowej wartosci
dla organizacji w tempie dotychczas nieobserwowanym w $wiecie zdomino-
wanym przez techniczne $rodki produkgji, jakim jest IT.

Cyfryzacja jest niewatpliwie narzedziem do poprawiania warunkéw by-
towych klientéw, niosac catkowicie nowa jako$¢. Jednak relacje miedzy cyfry-
zacjg procesow bankowych a tradycyjng forma powinny by¢ bardzo dobrze
zbalansowane, potrzeba szerszej strategii nie tylko rozwigzan technicznych.
Jest to tym bardziej istotne, iz jesteSmy u progu zmian w strukturze spotecz-
nej. Brak takiej rtownowagi moze prowadzi¢ do wykluczenia oséb starszych,
nieposiadajacych odpowiednich kompetencji. Przykladowo, pewnej grupy
klientéw nie przyciggniemy do bankowosci aplikacja mobilng, natomiast
stopniowe wprowadzanie ich w $wiat bankowosci cyfrowej moze odbywa¢
sie poprzez bankowos¢ internetowgq i dalszg edukacje w tym kanale.

Wreszcie cyfryzacja to koszt a bezpieczna cyfryzacja to jeszcze wigkszy
koszt. Natomiast tak jak przy wiekszosci innowacji mozliwosci zarabiania sg
odlozone w czasie. W dobie szukania oszczednoéci, uzyskanie wtasciwego
balansu pomiedzy tymi elementami bedzie duzym wyzwaniem przy kon-
struowaniu obecnych budzetéw, tak aby ewentualne nie przekreélity one
mozliwosci siggniecia po rysujace si¢ szanse biznesowe.

Cyfrowa transformacja banku

Niewatpliwie firmy, ktére chcg wykorzystaé cyfryzacje musza w pelni zrozu-
mie¢, gdzie jest ich Zrédio wartoéci w nowych technologiach. Dla jednych firm
moze to by¢ marketing, dla innych sprzedaz, moze by¢ to takze automatyzacja
proceséw lub wreszcie kombinacja tych wszystkich elementéw.

Jednak warto podkresli¢, iz w kazdym przypadku niezbedne jest zbudo-
wanie odpowiedniego zaplecza dla tej transformaciji. Jej skuteczno$¢ wymaga
bowiem zréwnowazonego podejécia do cyfryzacji odczuwanej przez klien-
tow, jak tez cyfryzacji samego $srodowiska pracy organizacji. Nalezy mie¢ tak-
ze $wiadomo$¢, ze cyfryzacja to inwestycja w proces zmian, realizowany na
przestrzeni diuzszego czasu a nie doraznie.

Do tej pory digitalizacja w PKO BP miata zasadniczo charakter projekto-
wy lub programowy (tj. polaczenia kliku projektéw w jeden strumien), np.

62 Adam Marciniak, PKO Bank Polski



wdrozenie IKO, rozw6j CRM, Polski Standard Platnosci, iPKOdealer czy
iPKObiznes.

Dopiero w planie strategicznym na lata 20162020 rola digitalizacji zna-
czgco wzrasta poprzez zdecydowanie wigkszy wplyw na calg filozofie pro-
wadzonej przez nasz bank dziatalnosci. Przyjety model transformacji cyfro-
wej zaktada skupienie naszej aktywnosci rozwojowej wokot trzech obszaréw
wartosci, tj. dodwiadczenia klienta (customer experience), wzrostu efektywnosci
operacyjnej oraz rozwoju nowych zrédet przychodoéw.

Nadrzednym celem ma by¢ satysfakgja klienta i jego pozytywne doswiad-
czenia w kontakcie z bankiem. Liczy si¢ szybkos¢ i wygoda. Stuzy¢ temu be-
dzie m.in. zmniejszenie liczby dokumentéw papierowych, rozbudowa bazy
wiedzy o klientach i utatwienie dostepu do tych zasobdw, jak tez czerpanie
z niej wiedzy, a takze jednolita obstuga w kanatach czy wreszcie wykorzysta-
nie potencjatu wspétpracy z zewnetrznymi firmami (w tym fintech) do zwiegk-
szenia warto$ci dodanej ustug bankowych.

Waznym komponentem tego modelu bedzie réwniez digitalizacja we-
wnetrzna, czyli zmiany w obszarze proceséw backoffice’owych organizacji. Mo-
tywujace i elastyczne srodowisko pracy, nowe rodzaje stanowisk, automaty-
zacja proceséw, robotyzacja czy dostepno$é nowych narzedzi utatwiajgcych
wspolprace to tylko wybrane przyktady.

W praktyce operacyjnej digitalizacja w naszym banku przektada si¢ na do-
skonalenie takich domen jak: omnikanatowos¢, analityka, procesy E2E, orga-
nizacja (backoffice) oraz bezpieczenistwo (np. wspomniany juz projekt biome-
tryczny realizowany wspélnie z Politechnikg Gdariskg).

W naszym rozumieniu digitalizacja jest w duzej mierze odpowiedzig na ocze-
kiwania klientéw. Klienci cheg dzi$ korzystaé z przyjaznej bankowosci 24 godziny
na dobe, z dostepem do sprofilowanej informacji i fachowego, spersonalizowane-
go, proaktywnego doradztwa w czasie rzeczywistym. Temu maja stuzy¢ zaktada-
ne inicjatywy rozwojowe naszego banku.

Bez watpienia paliwem cyfryzacji sa dane, tym bardziej Ze ich ilo$¢ rosnie
lawinowo. Stanowig one bardzo cenny zaséb w rekach bankéw, ale zeby ten
skarb wykorzysta¢, by dane monetyzowac potrzebne sg rozwigzania pozwa-
lajgce na spigcie w cato$¢ wszystkich elementéw w organizacji.

Juz dzi$ biznes wymaga szybkiego, niezawodnego dostepu do danych
on-line, z kolei PSD II, poprzez wprowadzenie koncepcji otwartego API, jak
nigdy dotad podniesie jeszcze dodatkowo aspekt ich bezpieczeristwa oraz

Digitalizacja w wielkim banku 63



ciggtosci dziatania ustug. Tym bardziej, ze wdrozenie bankowego interfejsu
nie tylko umozliwia dostep do danych w banku, ale réwniez pozwala otwo-
rzy¢ sie bankom na nowych, zewnetrznych ustugodawcow.

Cyfrowe platformy biznesowe

Mozna sie spodziewaé, ze najblizszych latach to nie tylko sposéb przetwa-
rzania i zastosowania danych na temat oczekiwan klientéw, lecz takze umie-
jetnos¢ bliskiej wspétpracy i wymiany wiedzy w oparciu o nie z innymi
podmiotami na rynku bedzie takze kluczem do sukcesu biznesowego. Stad
konieczno$¢ zmiany dotychczasowego podejscia i budowania rdzenia do za-
rzadzania cyfrowymi §rodkami banku otwartego na zmienne uwarunkowa-
nia zewnetrzne. W jej konsekwencji bedziemy obserwowa¢ intensywny roz-
wdj platform elektronicznych faczacych dane i transakcje firm.

Tradycyjne instytucje finansowe replikuja ,state systemy”. Widok biznesu
firmy przez taki system zaklada bardzo jasny podzial na wewnatrz i na ze-
wnatrz, ludzi wewnatrz i dostawcéw dostarczajacych okreslone wejécia, za-
soby. W efekcie oznacza to mozliwosci tworzenia produktéw i ustug poprzez
zafiksowane procesy biznesowe i okreslone technologie. Wprowadzanie ich
w stosunkowo krétkim okresie wymaga od organizacji duzych naktadoéw,
a w przypadku ich modyfikacji dodatkowo naraza firmy na znaczne koszty
i ryzyko. Te produkty i ustugi sq dostarczane do klientow gléwnie poprzez
posiadane lub zwigzane z tymi systemami kanaty.

Nowe podejscie wigze si¢ z tworzeniem cyfrowej platformy, ktéra inte-
gruje sie z szerokimi ekosystemami wartosci dla klientéw. Umozliwia ona
budowanie nowoczesnych produktéw na bazie juz istniejacych rozwiazan,
tym samym stale zwigkszajac propozycje wartosci catego ekosystemu. Taka
platforma stwarza takze mozliwosci rozwoju wielu modeli biznesowych czy
typoéw przychodéw, np. wynajem czy subskrypcja.

Te sieci biznesowe, okres$lone ekosystemami, dzigki nowym technologiom
cyfrowym beda mogly zaoferowaé znacznie lepsze produkty i ustugi, niz te
firmy, ktére dziatajg w pojedynke. Zagwarantujg one efektywng wspolprace
cyfrowych organizacji zaréwno z sektorem komercyjnym, jak i paiistwowym.

Co wiecej, doskonale wpisuja sie one takze w gwaltownie rosnace zapo-
trzebowanie na bezpieczeristwo produktéw, proceséw i ustug w cyfrowej go-
spodarce. Dzieki nim mozliwe bedzie uwierzytelnianie w réznych serwisach
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firm trzecich (serwisy e-commerce, systemy platnicze, portale administracji
publicznej) oraz rozwijanie szerokich mozliwosci silnej identyfikacji klientéw
w $rodowisku mobilnym kladgcej nacisk na lokalizacje i inne nie sprzetowe
rozwigzania uwierzytelnienia biometrycznego.

Banki, pelnigc role instytucji zaufania publicznego, pozostajg naturalnym,
gléwnym graczem w tym ekosystemie uwierzytelniania tozsamosci klientéw
cyfrowego Swiata. Otwarte API bankéw, wspierajace w tym zakresie Srodo-
wiska powstajacych, nowych cyfrowych mozliwosci, tj. serwisy spotecznos-
ciowe, ekosystemy partnerskie firm trzecich i inne zasoby sa Zrédlem gene-
rujagcym bezwzglednie nowe wartosci dla cyfrowych klientéw. Rodzi to takze
mozliwo$¢ , sterowania” sitg uwierzytelnienia poprzez dobér lub wybdr okre-
Slonych elementéw z réznych zasobdw, takze zewnetrznych, jak i zebranych
danych biometrycznych klienta.

Platformo-centryczne firmy oraz rozwdj tak tworzonego ekosystemu war-
tosci dla klienta wymagaja innego biznesowego myslenia i tworzg potencjal-
nie bardzo potezng dzwignie wzrostu dla organizacji juz od samego momen-
tu ich wdrozenia.

To wlasnie platformy biznesu cyfrowego, wespét z konkretnymi produk-
tami, bedg decydowac o przewadze konkurencyjnej firm. To one pozwolg na
szybsza implementacje w dziatalno$ci biznesowej nowych produktéw, ustug
czy innowagji, ich weryfikacje i potencjalng modyfikacje dla lepszego dopaso-
wania do sposobu ich wykorzystywania przez klientow.

Digitalizacja IT

W tej wirtualizujacej sie rzeczywistoéci oprogramowanie, aplikacja i kod
w coraz wiekszym stopniu stajg si¢ nieodtgcznym elementem catosci tworzac
rdzeri nowego cyfrowego biznesu.

Dlatego tez te specyfike nowego podejscia do dzialalnosci cyfrowego ban-
ku, w coraz wiekszym stopniu opartej o $wiat technologii, nalezy takze prze-
nosi¢ na obszar IT.

IT rozumiane jako platforma elastyczna, pozwalajaca na rozbudowe war-
stwy aplikacyjnej we wspélpracy zaréwno z klientami, utrzymaniem, jak
i dostawcami IT staje sie kluczowym elementem przysztego rozwoju firm.

Nie oznacza to, ze takie rozwigzania jak systemy CRM, ERP czy bazy da-
nych znikng. Nadal pozostang podstawg funkcjonowania wielu proceséw
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wewnetrznych bankéw. Jednak nie one beda kluczowe dla transformacji cy-
frowe;j.

Do tworzenia cyfrowych produktéw niezbedne jest innego rodzaju opro-
gramowanie otwarte na zmiany, umozliwiajgce wspdlne tworzenie nowa-
torskich modeli biznesowych oraz zapewniajace elastycznos$¢ niezbednej do
odwzorowywania nowych proceséw cyfrowych i tworzenia nowatorskich
koncepgji.

Wymogiem obecnych czaséw jest wiec z jednej strony stabilno$¢, bezpie-
czenistwo i ciggtosé dziatania systeméw w krytycznych obszarach dla organi-
zacji, natomiast z drugiej zachowanie elastycznosci, szybkich i wyskalowa-
nych rozwigzan oraz tatwej adaptacji do zmiennego otoczenia i podejmowania
ryzyka.

W tych warunkach, jakie przynosi ze soba digitalizacja wewnetrzne IT
musi sprosta¢ wyzwaniom technologicznym i organizacyjnym, ktére zapew-
nig unifikacje i przeptyw proceséw na wskros catej organizacji.

Wydaje sig, ze podziat dla tego celu zasobéw informatycznych na dwie
grupy, z ktérych jedna jest bardziej stabilna, a druga elastyczna, jest jak naj-
bardziej celowy. Tylko w ten sposéb mozna pomyslnie przeprowadzi¢ trans-
formacje na poziomie poszczegdlnych struktur i w warstwie technologicznej.

Dlatego m.in. dla organizacji samego IT, jak i jego funkcjonowania w kolej-
nych latach istotne bedg koncepcje IT dwéch predkosci czy DevOps.

Zgodnie z koncepcjg ,bimodalnego IT”, pierwsza grupa koncentruje sie
wlasnie na tradycyjnych operacjach IT, rozwijajac biezace aplikacje korpora-
cyjne zgodnie z klasycznym modelem IT, kfadac nacisk na bezpieczenstwo,
skalowalno$¢ i efektywno$¢. Natomiast druga zajmuje si¢ aplikacjami i ustu-
gami nowej generacji, gdzie istotne jest szybkos¢ dostarczania i elastycznosé.

I tu z kolei ma poméc DevOps. Ta metodyka tworzenia oprogramowania
zaklada $cista wspoétprace pomiedzy obszarami odpowiedzialnymi za projek-
towanie, przekazanie i eksploatacje ustug. W zatozeniu ma poméc organiza-
ji szybko wytwarzaé oprogramowanie, produkty i ustugi, niejako w efekcie
wspdlzaleznosci rozwoju i operaciji.

Szczegolnie istotna wydaje si¢ ta metoda w przypadku organizacji, kto-
re wytwarzaja badz wdrazajg wiele zmian w Srodowiskach produkcyjnych
i chcialyby to robi¢ w jak najkrétszym czasie i z zachowaniem wysokiej ja-
kosci. Pozwala ona zbudowa¢ odpowiednie srodowisko zarzadzania wdro-
zeniem nowej ustugi lub zmian w ustudze. Dzieki niemu mozliwe jest
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minimalizowanie przestojéw, probleméw w czasie wdrazania oraz roll-back
aplikacji. Zwieksza to zdolnos¢ do reprodukgji i naprawy bledéw oraz mini-
malizuje redni czas przywroécenia (MTTR).

W rezultacie przektada si¢ to na zmniejszenie kosztéw i czasu dostarcze-
nia produktu, krétszy czas i koszt testowania przy jednoczesnym zwieksze-
niu jego zasiegu, jak i mozliwosci wykorzystania Srodowiska.

Oczywiscie bimodalne IT czy DevOps nie beda jedng z mozliwych opcji na
przysztosé, lecz stanowié¢ bedg jeden z niezbednych warunkéw dla efektyw-
nego funkcjonowania cyfrowej organizacji.

Zastosowanie tych metodyk wymaga jednak wtasciwego przeniesienia
mechanizméw ich dziania na specyfike organizacyjng danego przedsigbior-
stwa. Poza niewatpliwymi korzysciami niosg one réwniez réznego rodzaju
zagrozenia dla dziatania IT.

Zr6dtem niepowodzenia dla transformacji IT moze by¢ bezrefleksyjna pré-
ba przeniesienia mentalnosci klasycznego IT na $wiat nowej generacji ustug
i aplikacji. W tradycyjnym modelu zarzadzania praca jest wykonywana dla-
tego, ze kto$ o nig poprosit i napisat do tego procedure. W nowym podejsciu,
informatyce drugiej predkosci, kazda osoba zaangazowana w proces jest de-
cyzyjna, pracownicy identyfikujq sie z wlasng firma i jej produktami, nie czujq
sie jedynie trybikiem w wielkiej anonimowej machinie, na ktérej dziatanie nie
majg zadnego wplywu. To wymaga zmiany kultury w calym przedsigbior-
stwie.

Po wtére, zrédlem niepowodzern moga by¢ takze nieprzystosowani do
nowych warunkéw tradycyjni dostawcy rozwigzan IT. Ten czynnik jest tym
istotniejszy, im w wiekszym stopniu dana organizacja jest od nich zalezna
oraz budzet IT jest wydawany poza kontrolg dziatu IT.

Cyfrowy biznes i bimodalna informatyka znaczgco zmieniajg takze po-
dejécie do zarzadzania ryzykiem. Cyfrowe ryzyko nie jest czyms, co mozna
catkowicie wyeliminowaé. Akceptacja okreslonego ryzyka powinna by¢ wiec
$wiadomag decyzjg kierownictwa. Jest to kolejne wyzwanie dla cyfrowego
przywodcy w organizacji.

Bedzie on musiat takze pogodzi¢ napiecia wystepujace pomiedzy klasycz-
na i szybka czescig IT, w szczegdlnosci, aby rozwigzania innowacyjne (wdra-
zane na szybko) nie zepsuly klasycznego IT. Z drugiej strony powinien on
takze zadba¢, aby dobre pomysty, sprawdzone w $wiecie innowacji, byty sto-
sowane w klasycznym $wiecie IT.
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Bimodalna informatyka nie jest rywalizacja pomiedzy tymi dwoma mo-
delami, to struktura pracujaca zaréwno klasycznie, jak i szybko w warunkach
pewnej rynkowej nieprzewidywalnosci, ktéra w cyfrowym $wiecie nabiera
wiekszego znaczenia. Oznacza to solidne wewnetrzne IT, zdolne do zwinne-
go dzialania, ktére znakomicie adresuje ten problem.

Warto réwniez zwrdéci¢ uwage, iz nowe trendy w sektorze bankowym
i rosngca konkurencja sprawiajg, ze dzisiejszym bankom jest coraz trudniej
zachowa¢ pozycje lidera branzy takze pod wzgledem innowacji. Umiejetne
wykorzystanie mozliwo$ci ptyngcych ze zmian rynku moze w znaczgcy spo-
sOb przyspieszy¢ zaréwno wyszukiwanie pomystéw, jak i wdrazanie pro-
jektéw. Budowanie kompetengji, jak i rozwdj w zakresie obszaru R&D w IT
pomoze bankom efektywnie korzysta¢ z potencjatu technologii, dla ktérych
dopiero szuka sie zastosowania, np. open API, biometrii, sztucznej inteligencji
czy blockchain.

Wspélpraca z innymi wpisana w cyfrowa organizacje

Najblizsze lata mogg w znacznym stopniu zmieni¢ sposéb my$lenia o biznesie
bankowym. Wygraja ci gracze, ktérzy juz dzi$§ wpisuja digitalizacje i wspot-
prace z innymi podmiotami na rynku w dziatalno$¢ firmy.

Sposobem na sukces bedzie stworzenie taficucha dostaw maksymalizuja-
cego wartoé¢ dla klientéw i wykorzystywanie cyfrowych platform. Do tego
potrzebne beda zewnetrzne firmy, specjalizujace si¢ w réznych dziedzinach
oraz zaawansowane technologie informatyczne.

Prowadzone przez lideréw dziatajgcych w swoich branzach elektroniczne
platformy wymiany produktéw i ustug beda gtéwnym motorem innowacji
na rynku, integrujac cyfrowe dane zaréwno swoje, jak i partneréw zewnetrz-
nych.

Konieczna bedzie tez umiejetno$¢ wykorzystywania gromadzonych da-
nych nie tylko do podejmowania decyzji, ale przede wszystkim sprzedazy
pozadanych produktéw dostosowanych do konkretnych odbiorcéw.

68 Adam Marciniak, PKO Bank Polski






Michat Furmankiewicz
Architekt Rozwigzan Chmurowych w firmie Microsoft

Ostatnio dziewie¢ lat spedzit pracujac jako programista, nastep-
nie konsultant w obszarze produktywnosci, by pézniej petnic role
architekta, wspétpracujgc m.in. z takim klientami jak ING Bank,
Millennium Bank, PKO BP, mBank czy Credit Agricole. W swojej ka-
rierze byt rbwniez odpowiedzialny za jedne z najwiekszych projek-
téw chmury prywatnej w Europie Srodkowo-Wschodniej.
Pasjonuje sie nowymi technologiami i ich wykorzystaniem w bi-
znesie. Chmure postrzega jako narzedzie, ktére moze pomoc
w transformacji firmy. W czasie wolnym chetnie dzieli sie wiedza
z innymi, wystepujac na konferencjach, spotkaniach grup czy po-
przez wpisy na blogu. Ostatnio szuka rozwigzania problemu umie-
rajacych pszczét korzystajac z koncepcji rozwiagzan loT oraz uczenia
maszynowego. Prywatnie pasjonuje sie inwestycjami na rynkach
finansowych, biega lub gra w koszykéwke a wieczorami chetnie
czyta o zawitosciach ludzkiej natury.



Michat Furmankiewicz, Microsoft

Co moze zyska¢ firma migrujac swoje
uslugi do chmury publiczne;j?

Chmura obliczeniowa, mimo ze na rynku istnieje od prawie 10 lat, dopiero
w ostatnich dwéch staje sie w Polsce tematem rozméw i debat jako nowy mo-
del dostarczania ustug IT. Poza samym modelem to wtasnie chmure wymie-
nia si¢ jako jedno z tych narzedzi, ktére bedzie najwazniejszym elementem
transformacji cyfrowej, a ktére dzis jest celem wiekszosci nawet najbardziej
tradycyjnych galezi gospodarki. Chmurze réwnie czesto towarzysza takie
pojecia jak Big Data, Iol, uczenie maszynowe czy ustugi kognitywne, ktére,
mimo ze istniejg i dziatajg niezaleznie, dopiero w chmurze rozwijaja pelnie
mozliwosci. Zeby zrozumieé¢ i wyobrazi¢ sobie ten potencjal nalezy jednak
najpierw wyjasni¢, jakie uslugi chmura moze zaoferowac oraz na czym pole-

gaja réznice w ich dostarczaniu i konsumowaniu.
,Prawdziwa” definicja chmura obliczeniowej

Formalnych czy akademickich definicji chmury jest wiele. W 2011 r. swoja de-
finicje opublikowal amerykariski National Institute of Standards and Technology’,
dwa lata p6Zniej zrobit to uniwersytet techniczny MIT?, nad terminem pochy-
lit sie réwniez polski GUS?. Wszystkie definicje mozna natomiast sprowadzi¢
do stwierdzenia, Ze jest to model oferowania ustug IT w skali globalnej przez
centra danych dostawcéow chmury, w modelu pay-per-use czyli optat tylko za

1 The NIST Definition of Cloud Computing, http:/ /bit.ly / gab-cloud-nist
2 What is Cloud Computing? http:/ /bit.ly / gab-cloud-mit
3 Gléwny Urzad Statystyczny, Stownik poje¢, http:/ /bit.ly / gab-cloud-gus
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ustlugi powotane i tylko za czas, kiedy byly aktywne. Czasami definicja nawia-
zuje réwniez do réznych modeli oferowania ustug i tu czesto pojawia sie po-
dziat na ustugi typu laaS (Infrastructure as a Service), PaaS (Platform as a Service)
czy SaaS (Software as a Service), aczkolwiek podzial ten jest nieostry i pojawiaja
sie kolejne modele takie, jak choéby Function as a Service*.

Gléwne cechy chmur obliczeniowych

Niezaleznie od przyjetej definicji, ustuga chmury, oferowana przez trzech naj-
wiekszych dostawcéw, ma pewne cechy szczegdlne:

1) Oferowana jest ogromna skala ustug, ktéra z perspektywy pojedynczego
przedsiebiorstwa, korzystajacego z chmury, moze by¢ traktowana jako nie-
ograniczona i globalnie dostepna.

To bardzo wazny element, szczegdlnie dla duzych firm o zasiegu global-
nym, ktére swoje ustugi chcg dostarczac najblizej klienta lub przenosi¢ akurat
tam, gdzie on si¢ znajduje. To réwniez mozliwo$¢ wykorzystania potencja-
lu tej skali w biznesie o silnym charakterze okresowym. W chmurze moz-
na bowiem wykupi¢ bardzo duzo mocy na pewien okreslony kwant czasu
i zrealizowaé proces cykliczny, np. raz w tygodniu. Takie przetwarzania to
nie tylko domena naukowcéw czy firm badawczych, ale np. druzyn sporto-
wych5 w Formule 1, firm samochodowych, np. Volvo6 czy Scania7, wydarzeri
medialnych, ktére towarzysza Olimpiadzie8 czy chocby przemystu filmowe-
g09. Zeby pokazaé rozmiar tej skali, do$¢ powiedzie¢, ze trzech najwigkszych
dostawcéw ustlug chmurowych w 2017 r. bedzie posiadato tacznie ponad
60 regionéw przetwarzania danych, rozsianych po calym $wiecie. Sam tyl-
ko Microsoft oferuje 38 regionéw, w ktérych znajduje sie ponad 100 centréw
danych. Niesamowita jest tez ilo$¢ serwerdw, ktére wypelniajg te centra da-
nych. Cho¢ dostawca nie publikuje takich danych oficjalnie, to przeszto pigé

4 Serverless Architecture, https:/ /martinfowler.com/articles/serverless.html

ANSYS CFD and Microsoft Azure perform best HPC scalability in the cloud, https://azure.microsoft.
com/en-us/blog/ansys-cfd-and-microsoft-azure-perform-the-best-hpc-scalability-in-the-cloud /

a1

Automakers choose Microsoft as connected car partner, http:/ /bit.ly / gab-azure-auto
Scania Leads a New Era of Trucking Services with Data and the Cloud, http:/ /bit.ly / gab-azure-scania
Olimpiada w Soczi, http:/ /bit.ly / gab-olimpics

O 0 NN o

Kiedy warto uzywac chmur, http:/ /bit.ly / gab-azure-pixar
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lat temu Microsoft przyznat, ze wykorzystuje ponad milion fizycznych serwe-
réw. Poza wielkoscig i skalg inwestycji imponujaca jest tez szybkos¢ rozwoju
infrastruktury. Dwaj najwieksi dostawcy chwalg sie, ze dzi$ dodajg dziennie
wigcej serweréw, niz jeszcze kilka lat temu przez caty rok. Ta skala jest juz na
tyle duza, ze najwieksze firmy badawcze na Swiecie twierdzg, Ze nie ma juz
dzi$ kolejnej firmy, ktéra jest w stanie dogonic¢ pierwsza tréjke ani w zakresie
oferowanej skali uslug ani w zakresie oferty ustug.

Rys. 1. Zdjecie z lotu ptaka jednego z regionéw Microsoft Azure gdzies w USA.
Prezentowana wielko$¢ regionu w odniesieniu do amerykanskiej ciezaréwki. Zdje-
cie zrobione w 2015 r. Jedno z dwoch oficjalnie zaprezentowanych przez firme.

2) Oferowany jest szeroki portfel uslug dostarczanych w ré6znych modelach.

Krytycy chmury czesto méwia o niej jako o ofercie utrzymywania maszyn
wirtualnych w innych Centrach Danych. Co ciekawe, Zaden z duzych dostaw-
céw chmury historycznie nie rozpoczat od oferowania maszyn wirtualnych10,
ale raczej od ustug, ktére mialy pomdc programistom szybciej i tatwiej wyko-
nywac ich prace, oferujac gotowe ustugi w postaci dostepnego API. Nawet
dzi$ oferta maszyn wirtualnych stanowi tylko niewielka cze$¢ calej oferty.

10 Microsoft ogtasza ustuge Windows Azure w trakcie konferencji w Los Angeles w 2008 r., https:/ /www.cnet.
com/news/microsoft-launches-windows-azure /
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Gdyby tylko skupi¢ sie na grupach ustug a nie pojedynczych pozycjach, kté-

rych mamy juz ponad 10011, trzeba powiedzie¢ o takich grupach jak:

* uslugi infrastrukturalne (Infrastructure Services), oferujgce m.in. ustugi ob-
liczeniowe, ustugi przechowywania danych czy rozmaite ustugi sieciowe,

* uslugi dla programistéw (Application Platform), gdzie mozna znalez¢ ser-
wery aplikacyjne, systemy wersjonowania i utrzymania kodu, systemy
zarzadzania API,

* uslugi do analizy danych i prowadzenia eksperymentéw (Analytics & 1oT)
z predefiniowanymi algorytmami predykcyjnymi,

¢ ustugi do sktadowania relacyjnych i nierelacyjnych danych (Data), budo-
wania hurtowni,

* uslugi dla budowania sztucznej inteligencji (Intelligence).

Oczywiscie platforma chmury innej platformie nie réwna, jednak najwiek-
si dostawcy oferujg bardzo zblizone grupy ustug.

Rys. 2. Grupy ustug dostepne w Microsoft Azure.

Co ciekawe, iloé¢ tych ustug bardzo dynamicznie roénie a one same stajg
sie coraz bardziej dojrzate, oferujagc nowe mozliwosci. Dos¢ powiedzieé, ze
w uprzednim roku Microsoft zapowiedzial wdrozenie ponad 1 500 aktuali-
zacji do swojej oferty ustugowej. Tak jak skala infrastruktury jest czynnikiem
wyrozniajgcym dostawcéw chmury, tak tez zakres oferowanych ustug i ich

11 Katalog ustug Microsoft Azure, https:/ /azure.microsoft.com/en-us/services/
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mozliwosci jest niespotykany nigdzie indziej. Nie wspominajac juz o tempie
wydan i aktualizacji, ktére zdarzaja si¢ prawie codziennie'.

3) Ustugi oferowane sa w réznych modelach, co zapewnia ré6zny poziom
swobody konfiguracji i wiaze si¢ z r6znym nakladem pracy utrzymaniowe;j.

Rys. 3. Modele dostarczania ustug

Klienci bowiem moga wybraé¢ pomiedzy ustugami w modelu, ktéry za-
pewnia najwigksze mozliwosci konfiguracji i najwigkszg elastycznos¢, ale
okupione jest to najwiekszg ilocig pracy administracyjnej. Mogg tez wybraé
ustugi bezobstugowe z perspektywy lokalnego administratora, w ktérych jed-
nak mozliwosci konfiguracji sg mniejsze i nie sa to ustugi tak elastyczne. Wspo-
mniany juz wczesniej model laaS, pozwala na wykorzystanie prostych ustug
takich jak maszyny wirtualne, sieci czy konta sktadowania danych. W tym
modelu jest najwiekszy poziom swobody, gdyz operuje sie na poziomie sy-
stemu operacyjnego, ktéry mozemy dowolnie skonfigurowac i uruchomié na
nim prawie dowolne ustugi. Swobodzie towarzyszy jednak odpowiedzialnos¢
za typowe procesy operacyjne, takie jak kopie zapasowe, monitoring Srodowi-
ska na poziomie konfiguracji czy wydajnosci, aktualizacje, migracje do wersji
wyzszych ect.

12 Aktualizacje wydawane w ramach Microsoft Azure, https:/ /azure.microsoft.com/en-us/updates/
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To, co zyskujemy w modelu IaaS, poza skalg i mozliwoscig szybkiego po-
wolywania ustug, to fakt, ze przeniesliSmy na dostawce odpowiedzialnos¢ za
utrzymanie SLA dla dostarczania ustugi i nie musimy zajmowac sie takimi
elementami, jak cho¢by budynek serwerowni i jego zabezpieczenia, redun-
dantne zasilanie czy zasilanie na wypadek braku pradu, wymiana sprzetu
i jego serwis, tacznos¢ dla dostawcéw sieci czy tak prozaicznym aspektem jak
utylizacja zuzytego sprzetu'. Dla firm o zasiegu globalnym juz sam fakt prze-
niesienia tej odpowiedzialnoéci na jednego dostawce w wymiarze globalnym,
z jednym punktem wsparcia, z jedng procedurg wykonywania operacji oraz
przewidywalnym modelem platnosci jest znaczng korzyscig. Dodajac do tego
fakt, ze proces planowania pojemnoci i zarzadzania pojemnoécig srodowisk
fizycznych zostal w tym procesie przeniesiony na strone trzecig, mozemy
znacznie skroci¢ czas w projekcie, poswiecony tym zadaniom.

Model PaaS (Platform as a Service), ktory jest tak chetnie wykorzystywany
przez programistéw, oferuje nieco mniej swobody konfiguracyjnej, gdyz mamy
jednie wptyw na zachowanie si¢ ustugi, tracgc dostep do systemu operacyjnego,
wirtualizacji czy konfiguracji samego serwera aplikacyjnego. Za to zyskujemy
gotowe ustugi wyzszego poziomu, takie jak serwery aplikacyjne, bazy danych,
czy ustugi strumieniowania mediéw do prowadzenia eksperymentéw czy
wreszcie do poréwnywania twarzy. Dla tych ustug to dostawca dba o procesy
operacyjne zwigzane z migracja do wyzszych wersji, bezpieczeristwem, skalg,
aktualizacjami etc. Ich duza zaletq jest tez fakt, ze dostepne sg prawie od razu,
zaraz po ich stworzeniu, duzo szybciej moga zmieni¢ swojg skale i ilos¢ obstu-
giwanych zadan oraz nie wymagajg monitoringu na wielu warstwach. Model
wdrozenia zmian czy samego rozwigzania jest czesto prostszy i zintegrowany
z narzedziami do wdrazania kodu, takimi jak Git, GitHub czy Visual Studio
Team System, co znakomicie utatwia prace. To wlasnie programisci, dla ktérych
chmura jest bardzo wygodnym Srodowiskiem pracy zyskuja ustugi, ktére po-
zwalajg im skupi¢ si¢ na najwazniejszym, czyli tworzeniu rozwigzania.

Wreszcie model SaaS. Czesto wymieniany jest jako najwyzszy model ustu-
gowy, gdyz dostawca oferuje kompletne, biznesowe rozwigzanie, gdzie dba
o wszystkie jego aspekty platformy, a rola zamawiajacego ogranicza sie do
konfiguracji ustugi, zatadowania danych i ew. integracji. Salesforce, Office365
czy Microsoft CRM oferowane sg wiasnie w takim modelu, ale zakres tych

13 Historia migracji do chmury w wymiarze globalnym firmy Maersk, https:/ /channel9.msdn.com/Events/
Ignite/2016/BRK2291
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uslug powiegksza si¢ stale. Dostawcy chmur oferujg réwniez sklepy z goto-
wymi aplikacjami firm trzecich, ktére mozna uruchomi¢ na infrastrukturze
chmury niemalze jednym kliknieciem, zyskujac model zblizony do SaaS.
Liczba tych gotowych ustug stale roénie i pochodzg one zaréwno ze $wiata
komercyjnego, jak i OpenSource.

Pojawiajg si¢ réwniez takie modele jak XaaS czy FaaS, okreSlane czgsto
mianem architektury bez serweréw (Serverless Architecture). W uproszczeniu,
mamy mozliwo$¢ po prostu uruchomienia kodu w praktycznie dowolnym
jezyku, nie dbajac o srodowisko systemu operacyjnego, srodowisko urucho-
mieniowe, zarzadzanie pamiecig, procesorem czy sposobem wykonania. La-
twos¢ uruchamiania ustug jest tu najwyzsza z mozliwych, oddajgc wlasciwie
wszystkie prace administracyjne w rece dostawcy. Mozliwosci takiego mode-
lu sg jeszcze dzi$ ograniczone, jednak stale si¢ rozwijaja i juz dzi$ sa podsta-
wa Bot'6w' czy projektéw przetwarzajacych duze ilosci danych z czujnikéw
w rozwigzaniach klasy IoT.

4) Koszty uslug rozliczane sa ,za uzycie” w rozumieniu czasu dzialania
uslugi i poziomu wydajnosci, jaka ustuga oferuje czy ilo$¢ przetwarzanych
danych.

Jedna z najmniej docenianych cech, ktéra oferuje niesamowitg wartos¢ bi-
znesowy, jesli uzywana jest umiejetnie. Po pierwsze, ptacimy za ustuge wte-
dy, kiedy z niej korzystamy, a wiec wtedy, kiedy maszyna wirtualna dziata,
kiedy na koncie sklfadowania danych znajduja si¢ dane, kiedy ustuga CDN
transferuje dane, czy tez kiedy realizujemy eksperyment w usludze uczenia
maszynowego. Z reguly rozliczamy si¢, chodZ sa wyjatki, za aktywne minuty
uslugi, GB transferowanych danych, ilo$¢ wiaczonych funkcji, monitorowa-
nych ustug czy wykonanych poréwnan obrazéw. I teraz, jesli zdamy sobie
sprawe, ze nie wszystkie ustugi muszg dziala¢ w modelu 24x7, ale mogtyby
np. w modelu 12x5 (jak np. srodowiska developerskie czy testowe), to wte-
dy cena takich $rodowisk bedzie o ponad 55% nizsza. Jesli do tego dodamy
mozliwoé¢ plynnej zmiany poziomu wydajnosci, to wtedy okazuje sie, ze nie
musimy przez wszystkie dni tygodnia by¢ gotowi na maksymalne obcigzenie,
ktére przeciez nie tak czesto ma miejsce. Dostosowanie aplikacji posiadanych
w portfelu firmy od wielu lat do takiego modelu dziatania nie zawsze jest

14 Definicja stowa Bot — http:/ /bit.ly / gab-bot
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proste, ale korzysci plynace z tego tytutu dla nowo powstajacych aplikacji
mogg by¢ niezwykle wymierne. Dla $rodowisk archiwalnych, rzadko uzy-
wanych, stwarza to szanse na realne obnizenie kosztéw rocznego utrzyma-
nia, tak jak np. w rozwazanym projekcie Tezeusz15. Co wigcej, do pewnego
poziomu uzycia wiele ustug po prostu nie kosztuje nicl6. Dodajac do tego
mozliwoé¢ zautomatyzowania operacji wlaczania, wylgczania czy skalowania
w gére i wszerz, otrzymujemy bardzo ciekawy model zarzgdzania kosztami,
ktéry nie jest osiggalny we wlasnym centrum danych. Raz wydany budzet na
serwerownie czy osprzet nie moze by¢ przeciez ,,odzyskany”, jedli ustugi nie
pracuja albo pracujg z mniejszym obcigzeniem. Chmury oferujg te elastycz-
no$¢ i projektujac ustuge dziatajagcg w chmurze nalezy stale mie¢ to na uwa-
dze. Nowoczesne technologie tworzenia aplikacji, ktére powstaly w chmu-
rach, takie jak kontenery, funkcje czy srodowiska wspierajgce mikroustugi,
wspierajq taki model dziafania.

Model rozliczen to jedno, natomiast istotny jest jeszcze model platnosci.
Na rynku sg r6zne modele nabywania chmury, zaczynajgc od najprostszych,
takich jak uzycie karty kredytowej i zakup przez strong po dedykowane umo-
wy, podpisywane na kilka lat, ktére gwarantujg konkurencyjne ceny, dodatko-
we ustugi wsparcia, gwarancje utrzymania ceny przez okres trwania umowy
czy specjalne gwarancje i mozliwosci dla wybranych sektoréw.

Najwieksi gracze na $wiecie

Tych cech chmury zapewne mozna wymieniaé¢ wiecej, natomiast te wymie-
nione dotycza trzech najwiekszych dostawcéw chmur, jakimi s3 Amazon,
Microsoft i Google. Tak tez widza to najwieksze firmy analityczne i badawcze,
takie jak Gartner, Forrester czy IDC.

Na koniec nalezy dodac¢ jeszcze jedng ceche, ktéra dla mnie osobiscie jest klu-
czowa. Otéz dostawcy chmur potrafig zaoferowaé w bardzo atrakcyjnym mode-
lu kosztowym ustugi, ktére niezwykle trudno zbudowac¢ we wlasnym centrum
danych lub tez ich dostosowanie moze by¢ kosztowne i dtugotrwale. Mam na
myséli takie ustugi, jak wykrywanie i rozpoznawanie mowy, identyfikacja obra-
z6w czy twarzy, przeszukiwanie ogromnych zbioré6w danych, identyfikacja

15 Projekt TEZEUSZ: przeniesienie systemow archiwalnych banku do chmury publicznej, http:/ /bit.ly / gab-
-zbp-tezeusz

16 See what you can do with Azure for free, https:/ /azure.microsoft.com/en-us/free/pricing-offers/
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sieci botnet czy domowi asystenci, tacy jak Cortana lub Echo. Czesto wymaga-
na jest duza skala zasobéw czy chocby zbioréw treningowych, by taki algorytm
przygotowad. Nie mniej interesujgce sg takie ustugi, jak mozliwos$¢ zbierania
danych z czujnikéw (IoI) czy dostepnos¢ gotowych algorytméw predykcyj-
nych, ktére sg wstepnie wytrenowane, ale pozwalajg na dalsze dostosowanie.
Firma Ford nie zdecydowataby si¢ na budowe rozwigzania monitorujacego
wszystkie sprzedane przez siebie pojazdy w USA, gdyby nie miata dostepu do
rozwigzania, ktére umozliwia zbieranie ponad 1 mln zdarzerr pomiarowych na
sekunde’. W szybko zmieniajacym i rozwijajacym sie $wiecie dostepnos¢ sze-
rokiego wachlarza stale rozwijanych ustug w takim modelu kosztowym moze
stanowi¢ element strategii budowania przewagi konkurencyjnej nad innymi.
Budowanie tej przewagi oznacza czesto inwestycje i nie sprowadza si¢ do ogra-
niczania kosztéw utrzymania aktualnej infrastruktury.

O czym dzi$ marzy kazdy zarzadzajacy firma i co to ma wspélnego z chmura?

W dobie ustug cyfrowych prawie kazda firma ustugowa w swojej strategii roz-
woju obok czynnikéw biznesowych wymienia trendy technologiczne, ktére
stang sie narzedziem i Srodkiem do realizacji strategii, ale tez osiggania celéw
biznesowych. Jedno nie istnieje bez drugiego. W swojej ksigzce , Bank 3.0” Brett
King $wietnie opisal, co technologia i cyfryzacja zmienily w branzy bankowej
i jak to wplynelo na czas realizacji projektéw, wybdr technologii czy choc¢by
prace typowego call center. W tym kontekscie wypowiadat si¢ réwniez CIO roku
2014, Mirostaw Forystek, méwigc o banku, jak o firmie technologicznej'.
Podsumowujgc dwie przytoczone publikacje oraz wlasne doswiadczenia,
mozna powiedzie¢, ze dzi$§ zarzadzajacy firmami oraz kierujacy dziatami IT
zwracajg uwage na takie procesy jak:
* Digitalizacja biznesu zaréwno z perspektywy klienta, jak i pracownika,
ktéra dazy do optymalizacji czasu i kosztéw realizacji.
* Wprowadzenie zupelnie nowej, wczeéniej nieznanej ustugi na rynek,

wprowadzenie zupelnie nowego modelu analizy danych, ktéry dostarcza
wczedniej nieznanych informacji badz predykcji'.

17 Ford develops new service delivery network for its vehicles powered by Microsoft Azure, http:/ /bit.ly / gab-
-iot-ford

18 Bank to firma technologiczna, http:/ /www.klubcio.pl/artykuly/401029/Bank.to.firma.technologiczna.html

19 Grupa OLX rosnie na danych, http:/ /news.microsoft.com/pl-pl/2017/01/31/ grupa-olx-rosnie-na-danych/
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* Skupienie si¢ na efekcie biznesowym a nie technologicznej czy architekto-
nicznej doskonatosci.

e Skrécenie czasu od zatwierdzenia pomystu do przekazania nowego pro-
duktu do klienta.

* Mozliwoé¢ stalego badania zadowolenia klientéw z oferowanych ustug
oraz usprawniania rozwigzan i procesow.

* Przewidywalne, niskie koszty uruchomienia projektu i krétki czas dostar-
czania odpowiedniej infrastruktury, ktéra moze reagowac na zmieniajace
sie wykorzystanie ustug.

* Dostepnosé¢ i wykorzystanie gotowych ustug i rozwigzan w celu skrécenia
czasu zbudowania rozwigzania.

* Dodanie elementéw ,sztucznej inteligencji”, by transformowac rozwigza-
nia w kierunku personalnych doradcéw klienta, prowadzacych go za reke.

Na chwile zostawmy wiec rozwazania o chmurze ,na boku” a skupmy
sie na tych celach. To, co dzi§ motywuje przedsigbiorstwa przede wszystkim,
to pragnienie dalszego rozwoju swoich ustug i zmiana modeli biznesowych,
ktérymi sie postuguja lub dodanie nowych®. Trend transformacji cyfrowej,
w $wiecie mainstreamowych mediéw pojawia sie dopiero od niedawna. Nie-
ktérzy obserwatorzy twierdza, ze po rewolucji przemystowej ta rewolucja
moze odcisng¢ najwieksze* pietno w wymiarze spolecznym, jak i gospodar-
czym. Nieraz w kontekscie rewolucji cyfrowej méwi sie o potrzebie rozwig-
zania problemu bezrobocia, ktéry powstanie masowo po tym, jak wiekszos¢
naszej pracy zastapig maszyny czy roboty, czy wprowadzenia bezwarunko-
wego dochodu podstawowego. Zanim jednak zaobserwujemy zmiany spo-
teczne, na pewno juz teraz widzimy, jak zmienia si¢ rola typowego dziatu
IT w Swiecie biznesu i jak zmienia si¢ model dziatania na linii biznes-IT. Juz
teraz kazdy zarzadzajacy IT nastawiony jest na szybkie i zwinne dostarczanie
nowych ustug do biznesu i klienta koricowego. Poza szybkosScig dostarczania
nowych rozwigzan biznesowych ro$nie réwniez iloé¢ dostarczanych rozwig-
zan, gdyz w wysoko konkurencyjnym $wiecie tylko czes¢ tych ustug przetrwa
i pozostanie na rynku. Biorac statystyki ze $wiata startupéw — tylko 1 na 10
odniesie sukces komercyjny a wérdéd tych tylko 1 na 1000 bedzie w krétkim

20 The Guardian, What is digital transformation, https:/ /www.theguardian.com/media-network/media-
-network-blog /2013 /nov/21/digital-transformation

21 Rewolucja przemystowa, https:/ /pl.wikipedia.org/wiki/Rewolucja_przemys%C5%820owa
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czasie duza firmga. Stad tez tak istotne jest by nowe rozwigzania powstawaly
przy niskim koszcie wejScia w projekt i by, w razie niepowodzenia, mozna
bylto je wylaczy¢ bez ponoszenia dalszych kosztéw. Dla firm o zasiegu $wia-
towym réwnie wazne stato si¢ to, by w jednym momencie zaoferowac ustugi
klientowi w kazdej czesci globu, blisko klienta. Digitalizacja biznesu oznacza
réowniez wykorzystanie modeli biznesowych i technologicznych, ktére dzi$
wprowadza np. Uber, Facebook czy AirBnB. Jesli sie temu blizej przyjrze,
wida¢ niezwyklg synergie pomiedzy przedstawionymi motywacjami a moz-
liwo$ciami ustug chmurowych. Czy w takim razie nalezy wszystkie aplikacje
migrowac do chmury i rozpocza¢ ten proces juz?

Co jest istotne w procesie migracji do chmury i dlaczego migracja

»wszystkiego” i ,na juz” nie ma sensu

Nawet jesli wydaje sie to oczywiste, to najwazniejszym elementem, zanim
zdecydujemy sie wykorzysta¢ chmure lub migrowa¢ do niej rozwigzania,
jest oczywiscie cel biznesowy. Jesli rozwazamy modyfikacje rozwigzania
lub budowe nowego i zalety modelu chmurowego oraz motywacje, ktére
podnositem wczeéniej sg dla nas atrakcyjne, to cel zostal postawiony. Je-
§li jednak migrujemy rozwigzania to powody, poza wymienionymi, moga
by¢ rézne, w tym korzysé finansowa pod tytulem ,bedzie taniej”. Te mo-
tywacje i faktyczne efekty finansowe sg bardzo zréznicowane, a wielkos¢
firmy, iloé¢ Srodowisk i rozproszenie geograficzne ma niebagatelne zna-
czenie. Przy badaniu efektu kosztowego przestrzegam przed bardzo pro-
stymi uproszczeniami, z ktérymi nieraz sie spotkatem. Wszystkie je mozna
sprowadzi¢ do stwierdzenia: koszt maszyny wirtualnej w naszym centrum
danych jest nizszy niz w chmurze. Po pierwsze, bardzo rzadko firmy po-
trafig precyzyjnie policzy¢ koszt maszyny wirtualnej o zadanych parame-
trach uwzgledniajgc w tym koszty zwigzane z serwerownig, dostarcze-
niem pradu, ochrong, gwarancja, licencjami, backupem, dostarczaniem sieci
czy wreszcie utraconymi kwotami zwigzanymi z niedotrzymaniem SLA.
Jesli nie mamy danych by wykonaé¢ poréwnanie zblizonych ofert, trudno
moéwié o rzetelnym zestawieniu. Nie wspominajac juz o takich aspektach,
jak koszty zwigzane z migracjg czy wydaniem nowych wersji, ale réwniez
z przestojami i oczekiwaniem na uruchomienie nowych ustug ze wzgle-
du na proces zakupowy, instalacje, konfiguracje itd. Moje doswiadczenie
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pokazuje réwniez, ze uslugi utrzymywane wewnatrz organizacji sg czesto
przeskalowane a badanie utylizacji Srodowisk pokazuje niskie érednie uzy-
cie zasobow. Jak wida¢, poréwnywanie kosztéw, cho¢ czesto przytaczane,
bardzo rzadko w istocie ma miejsce ze wzgledu na trudnodci, ktére wy-
mienitem. Jedli faktycznie zalezy nam na rzetelnej dyskusji w tym aspek-
cie, proponuje poslugiwac sie miarami typu TCO (Total Cost of Ownership)
dla catego, konkretnego rozwigzania. Lub tez wykorzystaé dostepne meto-
dy kalkulacji, oferowane przez firmy konsultingowe lub dostawcéw chmu-
ry, dzigki ktérym mozna zrobi¢ analize¢ i wybra¢ aplikacje, ktére warto wy-
nie$¢ i te, ktére nalezy pozostawi¢ we wlasnym centrum danych. Jesli juz
cel migracji zostat okreslony i nie dotyczy tylko jednej aplikacji, ale duzego
portfela rozwigzan firmy, wtedy warto nie popetni¢ bledéw poprzednikéw,
tylko przygotowac sie na metodyczne podejscie, ktére w dtugim horyzoncie
pozwoli na skorzystanie z wielu zalet chmur opisywanych wcze$niej i przy-
gotowac swojg organizacje do tej zmiany. Ponizej szereg aspektow, ktérym
polecam si¢ przyjrze¢ w trakcie planowania procesu migracji.

Rys. 4. Co warto wzigé pod uwage planujgc migracje do chmury

Migracja do chmury to nie tylko migracja danych czy maszyn, to tak-
ze proces, ktéry moze by¢ o wiele bardziej rozbudowany i zlozony, adre-
sujacy wiele r6znych aspektéw. Stad raczej nie zdarza si¢ jednego dnia,
tylko jest roztozony w czasie, przynoszac firmie coraz wiecej korzysci.
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Zdecydowanie warto przeanalizowa¢ histori¢ migracji np. firmy Walmart,
ktéra rozpoczela sie juz w 2011 r. i nadal trwa?.

Jak i dlaczego firmy polskie i §wiatowe korzystaja z chmury publicznej?

Jesli przeanalizowa¢ koncepcje i wizje ustug samej chmury publicznej i po-
Taczy¢ to z dziejacy sie transformacjg cyfrowa oraz uwzgledniajac priorytety,
ktérymi dzi$ kierujg sie zarzadzajacy firmami, zobaczymy niezwykla syner-
gie. Jak wspomniatem wcze$niej ani sama chmura nie doprowadzi do trans-
formacji cyfrowej, ani sama migracja do chmury nie musi oznaczaé bezpo-
$rednio zwigkszenia konkurencyjnosci firmy. Chmura to nie magiczny Swiety
Graal czy rozwigzanie wszystkich probleméw firmy. Natomiast samo nasta-
wienie zarzadzajacych firmami do transformacji bez narzedzi do ich realiza-
qji, ktére pozwalajag wykonac to szybko, réwniez nie jest efektywne. Pomiedzy
tymi wszystkimi elementami musi by¢ czynnik spajajacy, ktérym jest cel bi-
znesowy wraz ze wskaznikami, ktére pozwolg kontrolowac jego osiaggniecie.

Transformacja cyfrowa za pomoca chmury

Jedng z najbardziej tradycyjnych branz, w ktérej dokonuje si¢ wielka zmiana
w ostatnich latach jest bez watpienia branza motoryzacyjna. Samojezdzgce
i samoaktualizujace sie samochody, o ile jeszcze jakis czas temu mogly ucho-
dzi¢ za nowinki technologiczne, stajg si¢ powoli rzeczywistoscig. Producenci
aut® w poszukiwaniu nowych strumieni przychodéw siegajq po coraz ciekaw-
sze modele ekonomiczne, oparte o takie modele konsumpcyjne, jak chociazby
uzywanie opon w przeliczeniu na mile* czy wypozyczanie aut na godziny.
Jeden z najwiekszych producentéw samochodéw na $wiecie zdecydowat
sie na wybdr chmury, bo jego model biznesowy wymagat rozwigzan, ktérych
budowa byltaby absolutnie nieopfacalna. Zaoferowat bowiem swoim klientom
szerokg oferte monitorowania pojazdu nie tylko pod katem pozycji na ma-
pie, ale rowniez charakterystyki pracy kierowcy czy spalania, przewidywania

22 Walmart, https://www.microsoft.com/en-us/research/wp-content/uploads/2016/09/Microsoft-
-Azure-The-Ultimate-Flexible-EnterpriseLevel-Solution.pdf

23 http:/ /www.techtimes.com/articles/179488 /20160926 / renault-and-nissan-team-up-with-micro-
soft-for-connected-cars-initiative-azure-cloud-to-power-advanced-navigation-system.htm

24 Consumption Economics: The New Rules of Tech, ].B. Wood, Todd Hewlin, Thomas Lah
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nadchodzgcych awarii oraz optymalizacji trasy przejazdu w przysztosci. Inter-
net Rzeczy, pozwalajacy zbiera¢ niewyobrazalne dotychczas ilosci danych, po-
zwolil poprzez ich analize zaoferowac ustugi dodane, ktére optacane w modelu
subskrypcyjnym staly si¢ nowym biznesem firmy. Co ciekawe, czasem bardziej
marzowym niz biznes macierzysty, cho¢ zapewne jeszcze nie wiekszym.

Nasz lokalny, polski rynek réwniez zaczat eksplorowa¢ mozliwosci chmu-
ry w bardzo réznych aspektach. Co ciekawe, pierwszg motywacjg nie byly
koszty, cho¢ oczywiscie s3 waznym elementem kazdego przedsiewziecia.
Trudno powiedzie¢, ze duze polskie firmy rozpoczely juz proces migracji ca-
lych centréw danych, ale organizacje z praktycznie wszystkich branz, réw-
niez tych najbardziej regulowanych, jak medyczna czy bankowa, umieszczaja
rozwigzania sprawdzajac mozliwosci chmury, rozwijajgc kompetencje swo-
ich zespoléw, szukajac nowych zastosowan i budujac element swojej strategii
transformagji.

Jeden z polskich bankéw;, pracujac nad zupelnie nowym wizerunkiem oraz
nowym portalem online dla klienta, zdecydowat si¢ na wykorzystanie filméw
spersonalizowanych, prezentowanych wybranym klientom. Filmy byly przy-
gotowywane co miesigc, a trafiajgc do wybranej grupy klientéw (ok. 30 tys.)
prezentowaly cztery rézne scenariusze oferty. Dlaczego wybrano chmure? Po
pierwsze dlatego, ze firma oferujgca mozliwos¢ przygotowania takich filméw
dziatata w $rodowisku chmury zaréwno w Polsce, jak i poza nig. Po drugie,
przygotowanie tysiecy filméw dla klienta koricowego i strumieniowanie ich
na dowolne platformy nie wymagato ingerencji pracownikéw banku, bedgc
catkowicie po stronie dostawcy rozwigzania oraz dostawcy chmury. Wreszcie,
ogromny ruch sieciowy, ktéry zostal wygenerowany zostat catkowicie prze-
rzucony na rozwigzanie chmurowe i bank nie musiat dla tej potrzeby czyni¢
zadnej inwestycji. I ostatni element to czas — zesp6t miat ok. trzech dni na
koncu kazdego miesigca by takie filmy na kolejng kampanie przygotowac.
Wreszcie, kiedy po szeSciu miesigcach okres kampanii sie skoniczyt, rozwigza-
nie mozna byto zatrzymac i nie ponosic¢ kolejnych kosztéw. Az do rozpoczecia
kolejnej kampantii.

Inna instytucja finansowa, realizujgc projekt o skali ogélnopolskiej, natrafi-
ta na dwa wyzwania. Czas potrzebny na zaméwienie infrastruktury, instalacje
i konfiguracje przekraczat realny czas na wdrozenie i uruchomienie projek-
tu. Z drugiej strony, nieprzewidywalna skala projektu, dynamiczne zmiany
terminéw jego przekazania do obywateli oraz konieczno$¢ zabezpieczenia
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rozwigzania przed potencjalnymi atakami i ogromnym ruchem. Oba te po-
wody byly wystarczajace, by rozwazy¢ chmure i w niej umiesci¢ rozwigzanie
JPK czyli Jednolity Plik Kontrolny.

Nowoczesny bank $redniej wielkosci zdecydowat si¢ realizowaé projekt
tak, jakby robil to startup. Ale startup w ramach banku. Dedykowany zesp6t
do marketingu, sprzedazy, dedykowany zespét programistéw. Co byto dla
nich najwazniejsze? Wykorzystanie gotowych ustug i architektury rozwigzan
tak, by nie wymysla¢ przystowiowego kota od poczatku, krétki czas dostar-
czenia infrastruktury pod projekt oraz minimalny zakres prac administracyj-
nych w jego ramach. Coraz bardziej kurczacy sie rynek specjalistéw IT spra-
wia, ze ustugi o niskiej iloéci pracy administracyjnej sa silne pozadane. Biorgc
to pod uwage, z pelng premedytacjg wybraliSmy uslugi w modelu PaaS oraz
FaaS. Do$¢ powiedzie¢, ze na prawie dwadziescia ustug, jakie sa uzywane,
wykorzystujemy tylko dwie maszyny wirtualne dla potrzeb analizy ruchu
sieciowego. Projekt wlasnie ujrzat Swiatto dzienne, a zesp6t buduje plan roz-
woju na kolejne miesigce.

Tych przyktadow jest wiecej, choéby w branzach takich jak e-commerce,
energetyka czy ubezpieczania, gdzie budowany jest zupelnie nowy zakres
uslug. A beda kolejne, jeszcze wieksze, jeszcze ciekawsze i publicznie opisy-
wane oraz omawiane na konferencjach. Tak, by z tych doswiadczen korzystali
inni. Kolejne, inspirujace doswiadczenie startuje juz za chwile. Oto najwiek-
szy polski bank wybral firmy z obszaru fintech®, ktéry bardzo czesto i chetnie
korzysta z chmurowych modeli oferowania ustug.

Kto pierwszy, ten lepszy, czyli o §ciganiu si¢ z czasem

W $wiecie cyfrowym wiele os6b podnosi kwestie, ze bankowos¢ jako ustuga
przetrwa, natomiast banki, w swoim aktualnym ksztalcie, niekoniecznie. Ban-
kowos¢ to nieustanna praca by zaoferowac klientowi dobre ustugi, zaintere-
sowaé go ustugami dodanymi, pogtebi¢ jego zaangazowanie, by chetniej do
nas wracal, jednoczeénie nie powiekszajac kosztu jego obstugi. Szczegdlnie
tam, gdzie konsumenci sa $wiadomi i korzystaja z wielu ustug, zaoferowanie
klientowi warto$ci unikalnej jest niebanalne. Ta niebanalno$¢ bierze si¢ réw-
niez stad, ze jesteSmy stale podlgczeni do sieci, ktéra zalewa nas informacjami
i ofertami. Ofertami, ktére sa niechetnie przez nas analizowane i rozwazane.

25 LET’S FINTECH WITH PKO BANK POLSKI! https:/ /www.pkobp.pl/fintech/
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Polska oferta bankowa na tle ,starej” Europy czy USA jest naprawde innowa-
cyjna, rozbudowana i niesamowicie skupiona na mobilnosci.

W $wiecie transformacji cyfrowej nowa, unikalng ustuge realizujemy raz,
nie da si¢ jej tatwo powieli¢ pomigedzy organizacjami. Jesli wiec priorytetem
jest rozwoj, zdobywanie klientéw, oferowanie ciekawszych ustug szybciej i le-
piej niz inni, wtedy patrzenie tylko na pryzmat platformy chmurowej jako na
metode optymalizacje kosztu jest bledne i, co pokazaly przytoczone wczesniej
przyktady, nieuzasadnione.
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Joanna Molik, Andrzej Sieradz

Digital banking — four dimensions of
digital transformation

The outcome of the 2008 financial crisis brought three factors which drove the
disruption in banking: customers expect products and services they under-
stand, can access, and of which they can understand and compare the charges.
The second major factor is the technological shift forward of people and the
connectivity they can exercise. The worldwide population has become “mo-
bile”, not only for banking but for life. Customers need banking services, but
they do not need “old banks”.

The new reality following the 2008 financial crisis has moved financial
markets toward greater inequality in three distinct ways. The first involves
moving a big share of the total national wealth into the hands of the financial
sector. The second involves concentrating on the importance of the financial
sector to prevent the next crisis - that means regulatory measurements. The
third way in which the financial sector increased inequality before 2008 is by
convincing corporate executives and asset managers that company growth
has to concentrate on almost immediate income paid to shareholders rath-
er than a focus on the products and workforce they deliver. Today with the
number of new post-crisis regulations, the entire sector is under pressure. The
diagram below shows potential threats and opportunities linked to the digital
transformation.
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Figure 1. McKinsey analysis

Impact of digitalization - percentage of net profit for a retail bank

The digital transformation of banking should combine the benefits of two
worlds: a new and rich customer experience on the outside, with new prod-
ucts and services and an effective operating model inside reacting closely to
online services, both enabled by digitization and the underlying technologies,
processes, and structures (see Figure 2).

On the inside, banks need immediate interactions and transactions per-
formed seamlessly and quickly with a high degree of security. That should
lead to a situation where customers are proactively informed about a rich
spectrum of personalized products and services, including financial advice
and new opportunities.
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Figure 2. A.T. Kearney analysis

According to IDC’s 2015 Digital Transformation Survey, the top expecta-
tion of leadership of the banks starts with operational efficiency (see Figure 3).

Figure 3. IDC Digital Transformation Survey 2015

The road to digital banking leads through the transformation of the cur-
rent business model to enabling institutions to interact with consumers in
new and exciting ways, empower professionals with new insights and tools,
help businesses operate more efficiently and open new opportunities never
thought possible. The strategy to enable digital transformation in the banking
sector should address the following issues:
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Customer experience.
Employee empowerment.

Operational excellence.

= W=

Transformation of products and services for wider ecosystems.

Digital transformation involves a continuous process of combining strat-
egy with execution, beginning with the customer journey. Better understand-
ing of customers empowers employees to support them more effectively, re-
duces the risk and cost of servicing them, simplifies and optimizes operations,
and develops new products that customers want and need. The net result is a
transformed business.

Management of adoption and change is a critical part of this process, be-
cause we need to continue to operate during the transformation. This often
leads to the concept of a two-tier approach where we support our legacy envi-
ronment as we transition to a new model.

Focus on customer experience

Digital transformation in that area should focus on rethinking customer
engagement — bank customers are active in dozens of channels researching
and talking about brands, products and services, which gives banks endless
opportunities to join the conversations. With customer engagement, banks
should look at more holistic ways to:

* Approach customer-centricity across the company.
¢ Reach out and personalize interactions with customers.
¢ Use data to understand what consumers want now.

e Partner marketing leaders with IT to select the most strategic tools and
solutions.

Great customer experience and efficient operations are not mutually ex-
clusive. Bots and intelligent assistants are natural solutions for the first wave
of customer contact. Much like how interactive voice response (IVR) trans-
formed inbound service calls, Al can intercept and handle common, straight-
forward issues through chat and messaging services so customers can quickly
and independently resolve simple issues that would otherwise have required
human intervention.
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Conversation is now a service. Instead of looking through multiple apps
or pages of websites, you could simply ask a question through a conversa-
tional interface you already use. Think of these services as bots. Bots are the
new apps, and digital assistants are the new browsers. In this way;, all interac-
tions are infused with intelligence. A bot can be built once and connect across
multiple communication services such as text messaging, email, LinkedIn,
Facebook, Skype, Slack, kik, web chat, and Office 365.

Reach people where they are and engage them conversationally, con-
textually, and naturally. By gathering information through dialogue and un-
derstanding context via emotional cues, bots can easily escalate and route the
most complex and sensitive conversations to humans for resolution. When
bots and customer service reps work together to help customers answer their
questions, they improve customer experience and loyalty, and because Al
scales to meet demand virtually without limit, employees can spend more
of their time on higher priority customer interactions, resulting in both cost
savings and service quality benefits. What’s more, according to the latest re-
search, people actually prefer engaging with machines instead of people in
certain scenarios.

Understand customers to personalize experience. Combining Big Data
analytics and business intelligence can target each customer individually with
the right products at the right time. Not only should banks and insurers be
able to understand their clients, they should predict their behavior to create
sales opportunities. Think of transforming customer experience as a start-up
operation. Take a customer segment, remap the digitally transformed custom-
er journey, build the new business around this and then transfer that success
in stages to the rest of the enterprise. In the long term perspective, the tradi-
tional approach to customer segmentation will evolve to an almost individual
personalized experience, resulting in having segments of one.

Provide a frictionless service. All customer touchpoints, business process-
es, and data sources must be integrated to provide a frictionless experience.
Customers should never need to provide information more than once, and
processes should be streamlined to minimize administration for customers and
staff alike, making data integration and reuse a top priority. Other areas of focus
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for banks and FinTechs alike is payments innovation. With the rising adoption
of contactless cards and mobile wallets, seamless digital payments are the key
to enabling access to banking services in a convenient and secure manner.

Build an omni-channel experience. Give customers the option of how to
interact with the bank. Be present where your customers are - online, mobile,
on the go, in social media and in retail (non-banking) locations. Data collected
from all channels should be integrated in real time and therefore be ready to
be presented through whichever channel the customer is using. Your prod-
ucts and customer experience should be optimized for the desired product/
channel mix and the preferences of your customers, shifting the relationship
from transactional to seamless customer experience across physical and digi-
tal touchpoints.

Workforce transformation

Digital workplaces use new technologies to drive employee engagement and
business agility, but it’s much more than just the consumerization of IT and
much more is needed to ensure success. Major analysts share a common under-

standing of digital workplace imperatives and key capabilities (see Figure 4):

Figure 4. Microsoft analysis
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Per Deloitte Digital University research on “Digital transformation in fi-
nancial services”, improving employee experience requires successful align-
ment of organization culture — “how work gets done”— with the business,
operating, and customer models found in the enterprise. This implies the
necessity of combining the customer and employee experience approach to
prepare organizations for digital disruption. According to Deloitte, by 2020,
50% of the workforce will be “digital natives”, connected 24/7 and working
the way they want, any place, on any device.

For the banks, enabling a digital workforce means strengthening the focus
on value-adding activities based on contacts with clients and requires reskill-
ing the employees for the new era in customer service. Every activity of the
bank employees, despite their organizational alignment, should be concen-
trated on clients.

Empower a mobile workforce. With the lower chance to make direct contact
with clients, an enterprise-wide mobility strategy for employees is required—
in the field, in the branch, or in the back-office operations. Make the most of the
interaction with the customer and enable your employees with mobile devices
and tools allowing for end-to-end processing of customer requests during one
visit. These are two key measures of how digital your bank is and will support
the reduction of paper and increase straight-through processing rates.

Encourage digital collaboration. Help employees digitize and share valua-
ble knowledge within the organization, enable virtual meetings and agile teams
with tools that bring employees together. Employees today are flooded with
constantly growing volumes of information, impacting individual and team
productivity, so you need enterprise-grade search tools, knowledge base hubs
and portals. The need for agile teams and flexible workspace for collaboration —
both physical and virtual — is constantly growing while the number of projects
and initiatives executed concurrently is increasing as well, so we all need to
establish new ways of working supporting new forms of collaboration.

Improve agility and time to market. Digital transformation should allow
organizations to bring new offers at a lower marginal cost, not least by adopt-
ing cloud computing. This allows them to carry out development and launch
products with little upfront investment — and at lightning speed.

Digital banking - four dimensions of digital transformation 95



Operational excellence

Access to large quantities of transaction data, underwriting and custom-
scoring customers for credit-worthiness and understanding and managing
operations through credit and economic cycles — these are unique assets,
skills and capabilities that banks have built and leveraged over centuries.
Today they have to maintain all those values and assets and concentrate
(see Figure 5) on several areas in order to reach operational excellence. Ac-
cording to Microsoft, the most important are, among others: reducing cost,
through enhanced automation achieving scalability, and integration - which
should in the end shorten the time to market (faster roll out) - and at the
same time mitigating risk. Data scientists will be in high demand to address
all the data-driven needs.

Figure 5.

The operating model for banks needs to be reshaped, with a lean, high
level of automation in the back-office based on the organization structures
to allow for fast processing. Decision and governance processes will need to
be streamlined, with a new more agile culture to support a customer experi-
ence in real time. Digital banking will change the way revenue is generated.
The more customer-centricity becomes a major driver, deep customer insights
have a potential to open up new sources of revenue, such as third-party adver-
tising and customers paying for value-added services.

The biggest problem and challenge for banks is that most of their internal
processes were designed and developed a long time ago. This has created a
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major problem: when banks want to switch to a digital world, they have to
redesign their processes. The new participants on the market (FinTech) don't
have the legacy the banks do — and this is one of the main reasons why it’s
so difficult for a more traditional bank to simplify all of its operations. At
this stage, particularly in Europe, banks are confronted with local regulations
relating to privacy and data protection like MiFID II and PSD2. These cre-
ate another barrier to transforming the digital processes — they might hit the
boundaries of the legal framework.

Going paper free as part of operational excellence. Replacing paper-
based activity and data processing with digital is faster, cheaper, and more
secure, and helps enterprises integrate and use the data for better products
and services. Digital transformation allows reusability of client data.

Paper culture prevails due to industry needs, technology maturity, legisla-
tion and employee habits. According to research, the top reason for the use of
paper is the need for physical signatures (55%), followed by 48% using paper
due to suppliers/customers continuing to send paper and 41% due to inter-
nal staff preference. Paper signatures are most commonplace in banks with
75% indicating this was a top driver for paper use. Consequently, cultural
resistance to minimizing paper in banks usage is 28%. Workflow solutions
which enable more effective information sharing, collaboration and efficien-
cy are critical in supporting any digitization strategy. 80% of most digitally
transformed banks have implemented digital documents and 69% are using
e-signatures — this compares to just 44% and 25% of banks at the beginning of
transformation.

Lower Costs and Risks with Paper Free Processing

It is estimated that information workers spend up to 20% of their time filing
and searching through paper documents. Our estimates indicate that a DMS
can reduce time spent locating, retrieving and filing documents by nearly 75%.
A shift from a paper-based to a digitized system reduces costs associated with
lost and misplaced documents as well as printing and distribution costs. It also
lowers error and rework rates. Cost analysis for those companies shows that
implementation of a DMS typically delivers close to 6% in cost savings annually.
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Digital Signature Cuts the Costs and Speed up the Processing

The financial services sector continues to be heavily reliant on manual signatures.
Recent research indicates that 80% of businesses print documents to be signed,
with the figure rising to 94% for the financial services sector. The use of a digital
signature solution can dramatically reduce paper costs. Digital signature solutions
can also drive higher conversion rates. For instance, the combination of digital sig-
nature and straight-through processing helped a leading UK-based bank achieve
cost savings and a significant increase in overall sales volumes. The bank’s person-
nel have become familiar with the system (see Figure 6).

Figure 6. Idatix survey

Reduce cost

However, once the bank wants to avoid the need for the customer to fill in the
same data numerous times, everything can become much more difficult if the
processes are organized into silos, which is the case in most banks.
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Branch transformation

Branches are evolving into centers of sales and advisory hubs, with the aim of
increasing the value to the bank of each customer visit through relationship
building.

Data architecture

The ability to create, store, access and analyze data is at the heart of a digital
transformation. Inside customer data are the leading aspects of a new way of
offering banking products and services. Introducing a data architecture which
is connected to and understood by all distribution participants is the founda-
tion for operational excellence.

Automation and STP

A digital business model with automation and straight-through processing
can enable staff to focus on value-adding activities, but they will need to be
reskilled.

Provide a frictionless service

All customer touchpoints, business processes, and data sources must be inte-
grated to provide a frictionless experience. Customers should never need to
provide information more than once, and processes should be streamlined to
minimize administration for customers and staff alike. Key to all this is reuse
of the data, which is still a big challenge in the banking sector.

Time to market

Digital transformation should allow organizations to bring new offers at a
lower marginal cost, not least by adopting new technologies (cloud compu-
ting, advanced analytics, IoT, blockchain). This allows them to carry out de-
velopment and launch products with little upfront investment and at a much
faster speed.

Transformation of products and services for wider ecosystems
New FinTech companies are targeting origination of sales and the customer-

facing side of the bank. Even a partial loss of direct customer relationships
will have a significant negative impact for banks. McKinsey expects consumer
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finance, up to 40 percent of revenue and up to 60 percent of profits are at risk
of loss by 2025. That is equivalent to about 50% lost compare to the current
level. In payment services, 30 percent of revenue and 35 percent of profits
are at risk. Considering the major five retail banking businesses — consumer
finance, mortgages, SME lending, payments and wealth management — the
situation is similar. How should banks respond to this threat?

Banking as a Platform solution

It’s clear from research that the BaaP (Banking as a Platform) concept in banks
is possible but will require enormous changes to take place. The idea of crea-
ting a universal platform to combine banking services enriched by non-ban-
king products is the future of the banking sector. BaaP thinking is starting to
emerge in Europe and Asia, taking advantage of favorable regulatory frame-
works and market opportunities. One of the European examples is Solaris
Bank — offering BaaP opportunities to FinTech companies and enabling them
to take their services to market. It is done via a licensed organization, a fully
digital bank. There are already three platform services, Escrow and E-money,
Rapid Credit and Digital Banking Engine offering nearly plug-and-play solu-
tions to most regulatory and technical challenges across industries.

Prepare for digital business landscape

The next generation of disruptive technology — such as cognitive, new gene-
ration security and the Internet of Things — needs to be anticipated. Financial
institutions can future-proof themselves by developing an enterprise-wide IT
architecture underpinned by APIs in such a way that their strengths can be ea-
sily combined with other players in the digital ecosystem. This new landscape
has to be open to the outside world. There are two options: isolate or coopera-
te. It seems like the second option is more appealing (see Figure 7).
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Figure 7. McKinsey research

Esimated impact of FinTech disruption on five retail businesses, 2025

Sample analysis
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' Compared to 2025 projections without the impact of Fintech and digital attackers; profit numbers include the impact of savings on operating costs as a result of digital; revenues
are after risk cost, profits are after tax; figures are rounded.

2 Excluding deposits
3 Includes currently unbanked segments
Source: McKinsey Panorama

Conclusion

Banks will become more digital. It's only a matter of time. As custom-
ers, competitors, and even regulatory agencies push in this direction, the
promise of anytime, anywhere banking with transparency and conveni-
ence will ultimately bring together today’s branch-based traditional play-
ers with the no-frills offers of direct banks and the innovative financial
technology players, all coming from different directions, and it’s hard to
say who will arrive first.

For traditional banks carrying a heavy heritage, it will be crucial to over-
come internal obstacles to achieve fast, robust decision making and process-
ing, customer-centric channel management with revised governance mecha-
nisms, and agile, high-performance IT landscapes - but the cultural barriers
may be even more challenging; a new mindset is required in many regards
- better and faster innovation, a fair and transparent product and service of-
ferings, and new sources of revenue need to be tapped into.
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Banks need to become more open and look at new business models and
ways of working. Collaboration and partnership with a wide group of
non-banking parties is the way forward and APIs can facilitate this.

Access to data and systems via an APl is just the first step with the obvious next
step for banks being the packaging together of access and services in the man-
ner popularized by one of those looming non-bank payments competitors.

It is important for banks to see the API framework, API strategy and own

APIs as business issues, business decisions and business architectures
rather than a technology problem to be solved in the IT department.
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Architektura Banku Przyszlosci -
Banking as a Platform

Nie tylko technologia rozwija si¢ w niesamowitym tempie, ale tez sposéb,
w jaki dziatajg firmy i branze oraz jak my sami funkcjonujemy na co dzien
jako ludzie.

Od ubiegtego stulecia obserwujemy rozwdj kolejnych er informatyzacji.
Komputery mainframe’owe wspieraly automatyzacje proceséw wewnetrz-
nych przedsigbiorstw. Sektor bankowy moégt z sukcesem automatyzowac
procesy obstugi produktéow i klientéw w gtéwnych systemach bankowych.
Potem nastata era komputeréw osobistych, ktére rozprzestrzenily si¢ poza
serwerownie na nasze stuzbowe i domowe biurka. Architektura aplikacji roz-
wineta sie w kierunku klient-serwer. Rozwineto sie¢ wsparcie dla obstugi in-
formatycznej oddzialéw bankowych. Wraz z doskonaleniem si¢ technologii
sieciowych i teleinformatycznych przywitaliémy ere informatyki sieciowej i jej
dziecka — Internetu, a nastepnie przetwarzania w chmurze (cloud computing).
Aplikacje weszly w architekture wielowarstwowgq. Banki rozszerzyly iloé¢ ka-
natéw wspétpracy z klientem o Call Center (centrum obslugi telefonicznej)
oraz bankowos¢ internetowq. Internet pomégt w intensywnym rozwoju no-
woczesnych rozwigzan do platnosci elektronicznych.

Obecna era rozwoju technologii komputerowych to tzw. smart computing, czyli
inteligentne przetwarzanie lub ambient computing, czyli przetwarzanie w global-
nym, coraz mochiej potaczonym $wiecie. To przetwarzanie, ktére juz dawno wyszio
poza serwerownie bankéw i dziaé sie moze na setkach typow urzadzen mobilnych.
Przyniosto ono bankowos¢ mobilng oraz umobilnienie pracownikéw bankéw.
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Technologie, takie jak cloud, sztuczna inteligencja (artificial intelligence),
Internet Rzeczy (Internet of Things) i blockchain zmieniajg nie tylko sposéb,
w jaki uzywamy technologii, ale tez redefiniujg obecne modele biznesowe.
Dajag mozliwosci budowania nowoczesnych sposobéw na kreowanie no-
wych wartosci w gospodarce, zmieniajagc bankowosé. Ustugi bezposrednie
(Peer 2 Peer) w obszarze platnosci czy finansowania sg dobrym przyktadem na
to, jak innowacyjne technologie redefiniujg ustugi finansowe.

Te technologie spowodowaly m.in. rozbicie fanicucha wartosci, jaki funk-
cjonowat od lat. I stato sie to nie tylko w sektorze finansowym, ale praktycznie
w kazdej dziedzinie gospodarki.

Platform Economy

Przez lata w bankowo$ci mieliSmy do czynienia z rozwojem i innowacyjnos-
cig dookota produktéw oraz wspierajgcymi to modelami biznesowymi. Go-
spodarka cyfrowa w takim ksztalcie, jak obecnie to juz nie gospodarka oparta
o produkty. Weszlismy w tzw. gospodarke platformowg (platform economy).
Czym jest platforma? Platforma to posrednik, ktéry taczy uczestnikéw rynku:
sprzedajacych i kupujacych. Przykladem moze by¢ gietda akcji publicznych
(NYSE/Nasdaq, GPW) czy platformy handlu internetowego: eBay, Amazon,
Allegro i OLX. Z kolei Apple App Store czy Google Play to przyktady plat-
form dookota systeméw operacyjnych.

Mozemy spojrzeé szerzej na zjawisko platformy jako modelu biznesowego:
platforma staje si¢ posrednikiem, ktéry nie tylko taczy dwie strony, ale przy-
nosi ze sobg grupy uzytkownikéw w celu utatwienia wymiany gospodarczej
i spotecznej. Tu przykladem z rynku finansowego sa sieci platnosci: Visa,
MasterCard czy PayPal. Inny przykiad to media spolecznosciowe (Facebook,
Twitter) oraz media cyfrowe (gazety, strony internetowe) faczace reklamo-
dawcéw, konsumentéw, producentéw tresci i jednoczeénie wnoszace grupy
swoich uzytkownikéw jako zaséb.

Modele platform cyfrowych fundamentalnie zmienig sposéb w jaki
przedsiebiorstwa beda mogtly robi¢ interesy i odnies¢ sukces w epoce cyfro-
wej. W przeciwienistwie do tradycyjnych modeli, platformy nie tylko tworzg
i dostarczajg produkty na rynek. Pozwalajg one na tworzenie sieci uczestni-
kéw, ktérzy w oparciu o produkty dostarczajg wartoséci dodane konsumen-
tom koficowym.
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Platformy naruszyly, dziafajace sprawnie od lat, tradycyjne modele bizne-
sowe. Uber zrewolucjonizowal myslenie o ustugach transportowych, a Airbnb
stato sie konkurencjg dla najwigkszych sieci hotelowych. Mamy do czynienia
z nowym fadem gospodarczym, ktéry zalezy od Internetu, jego uzytkowni-
kéw, danych i mozliwosci ich przetwarzania. Ekosystem, jaki jest tworzony
przez platformy jest Zrédltem wartosci dla wszystkich jego uczestnikéw i usta-
la warunki, na ktérych mozna uczestniczy¢. Platformy wzmacniajq tez trend
konwergencji pomiedzy branzami i wzajemnego przenikania sie. Sprawdzajq
sie w handlu, rozrywce i turystyce.

Czy banki moglyby funkcjonowac jako platformy ustug finansowych i nie
tylko?

Co mogtyby wnies¢ i jak skorzystac?

Architektura platformy

Architektura platformy rozréznia nastepujace dwie gtéwne role: producen-
téw i konsumentow.

| Konsumenci | | Konsumenci | | Konsumenci | Konsumenci
Platforma
Dostawcy Dostawcy Dostawcy
i producenci i producenci i producenci

Z punktu widzenia architektury w duzym uproszczeniu rozrézniamy na-
stepujace komponenty:
¢ Produkcje i zarzgdzanie cyklem Zycia produktéw oraz ustug — czeSciowo
w systemach centralnych bankéw oraz w dedykowanych rozwigzaniach
do obstugi danych produktéw (systemy kartowe, systemy ptatnosciowe).
* Integracje klientéw bankéw opartg o APIL Nie zmienia to faktu, ze bank moze

potrzebowa¢ takich komponentéw w architekturze, jak szyna ustug do inte-
gracji wewnetrznej systemow (ESB/SOA) czy silnik proceséw (BPM).
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*  Warstwe dystrybucji produktéw i ustug oraz kanaty dostepu — tradycyjne
i nowoczesne kanaty kontaktéw i obstugi klientéw.

Rys. 2. Tradycyjny Bank Uniwersalny
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Dystrybucja Dystrybucja Dystrybucja Dystrybucja
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& Dane & Dane & Dane & Dane
BANK

Tradycyjna architektura banku zaktada, iz na potrzeby swojej dziatalno-
§ci posiada on architekture I'T obejmujgcg wszystkie te trzy warstwy. Gtéwne
systemy bankowe odpowiadajg za zarzadzanie produktami i ustugami finan-
sowymi. Integracja ze $wiatem zewnetrznym opiera si¢ o API, ktére ekspo-
nuje wyodrebnione ustugi biznesowe banku. Ekspozycja ustug i produktéw
poprzez API daje mozliwo$¢ stronom trzecim (programistom, startupom)
rozszerzy¢ funkcjonalnos$é systemow bankowych z korzyscig dla klientéw
konicowych.

Implementacja europejskiej dyrektywy PSD II bedzie dla bankéw okazjg
do przetestowania ekspozycji ustug biznesowych w oparciu o APL

Zazwyczaj bank jest wlascicielem kanatéw kontaktu i obstugi klientéw.
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Ten tradycyjny model ulega w ostatnich latach zachwianiu. Ro$nie ilo$¢
konkurengji spoza sektora bankowego. Banki ciggle w duzej mierze staraja
sie budowac strategie w oparciu o to, co posiadaja. A w cyfrowej gospodarce
duzo bardziej liczy sie¢ to, czym sie¢ dzielimy i z kim wspétpracujemy (Shar-
ing Economy). Rozczlonkowanie faricucha wartoséci ekosystemu bankowego
powoduje, ze banki nie tylko mogg, ale czgsto powinny wybraé, w jakiej roli
strategicznie widzg siebie na bazie paradygmatéw cyfrowej transformacji.

Styszymy od czasu do czasu, iz banki znikng w przysztosci lub catkowicie
przejda do zaplecza tracgc bezposredni kontakt z klientami. W takim modelu
moéwimy o architekturze, w ktdrej oczywiscie bank nie znika, tylko istnieje
nadal. Prowadzi obstuge produktéw i pewnych proceséw bankowych, ale po-
zbywa sie calkowicie interakgji z klientami i ich obstugg.

Rys. 3. Bank jako producent
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Bank moze skupic sie na warstwie kontaktu z klientami oraz dystrybucji
produktéw i ustug, a zrezygnowac catkowicie z utrzymywania produktow.
W takim przypadku moze wspétpracowaé z wieloma réznymi dostawcami
produktéw i ustug finansowych.
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Rys. 4. Bank jako dystrybutor
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W takim modelu dziata m.in. Moven Bank. Wiele startup6éw z obszaru fin-
tech jest w stanie dostarczy¢ lepsze z punktu widzenia uzytkownika korico-
wego rozwigzania do wielokanatowej obstugi, a oferowane produkty i ustugi
mogg pochodzi¢ od wielu dostawcéw. W modelu tym tatwiej rozszerzy¢ ofer-
te o ustugi niefinansowe, majac przede wszystkim na celu potrzeby klientéw,
a nie, jak czesto bywa, ograniczenia, na oferowanie czego pozwalajg nasze
systemy centralne. Brak koniecznosci inwestowania w zaplecze informatycz-
ne pozwala na wigksza elastycznosé¢ biznesowsq i optymalizacje kosztéw oraz
inwestycji. Utrzymywanie relacji z klientem oraz dostarczanie mu wartosci

wydaje si¢ by¢ wazng czes¢ strategii cyfrowe;.

Ostatni kierunek, w jakim moze si¢ rozwija¢ omawiana architektura to
bank jako platforma ustug finansowych. W podejsciu tym bank moze utrzy-
mywa¢é niektére z komponentéw odpowiedzialnych za produkty, te ktore
z jego punktu widzenia sg kluczowe. Ale przede wszystkim bank tworzy
platforme, na ktérej umieszcza swoje i innych dostawcéw ustugi, tak aby kon-
sumenci mogli budowaé rozwigzania o unikalnej i najwyzszej wartosci dla
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wybranej grupy uzytkownikéw. Bank tworzy ekosystem partneréw budujgc
portfolio ustug dla swoich i ich klientéw. Moze takze wybrane kanaty kontak-
tu z klientem utrzymywac i rozwija¢ sam, a takze udostepniac je jako ustuga
dla innych.

Rys. 5. Bank jako platforma

klienci

Dystrybucja Dystrybucja Dystrybucja Dystrybucja

& kanaty & kanaty & kanaty & kanaty
API API API API BANK

B e

Produkty Produkty Produkty Produkty
& Ustugi & Ustugi & Ustugi & Ustugi
& Dane & Dane & Dane & Dane

Efekt sieciowy, jaki daje taka architektura nie ogranicza sie do optymaliza-
cji kosztéw i maksymalizacji profitowosci.

Nowoczesne technologie umozliwiajg bezposrednie interakcje zaréwno
z partnerami, jak i klientami banku. A wartos$¢ koricowa jest budowana wspoélnie.

Technologie takie jak Internet, przetwarzanie w chmurze, integracja oparta
o API, sztuczna inteligencja i zaawansowana analityka sg kluczowe do budo-
wania architektury banku, tak aby wspierata ona wyzwania gospodarki cyfro-
wej, nadazala za trendami transformacji i dawata korzysci zaréwno bankowi
jak i klientom.
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Architektura Banku a efekty sieciowe

Efekty sieciowe wplywaja na nas wszystkich codziennie, cho¢by za posredni-
ctwem portali spolecznosciowych. Te platformy tworza trendy, jak interakcje
powinny wygladac¢ w §wiecie cyfrowym. Klienci oczekujg podobnego pozio-
mu obstugi réwniez od banku. Klienci chcg méc wypowiedzie¢ swoje zdanie.
Chcg by¢ styszani. Chcg wspéttworzy¢. I wiedzg, ze technologia wspéiczesna
powinna im to umozliwiad.

Nawyki wyniesione z mediéw spotecznoéciowych, gier czy platform peer
2 peer (p2p) kreuja wymagania w obszarze ustug finansowych, ptatnosci, fi-
nansowania. A banki majg przed sobg jedng z trzech $ciezek rozwoju ich ar-
chitektury IT:
* bank jako producent, z zaplecza obstugujacy produkty i ustugi,

* bank jako dystrybutor pierwszego kontaktu, koncentrujacy sie na rela-
gjach z klientami i docieraniu do nich w najbardziej optymalny sposéb,

* bankjako platforma, czyli integrator, ktéry tworzy i buduje ekosystem do-
okola siebie, oferowanych produktéw, partneréw i klientéw.
Transformacja cyfrowa bedzie wymagata od bankéw wiekszej otwartosci.
Warto proaktywnie budowacé architekture banku tak, aby nie ograniczata

mozliwosci biznesowych dajac jednoczesnie wysoki poziom bezpieczenistwa.
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Jacek Figuta
Strateg i szef sprzedazy w Billon Group

Firma pracuje nad zrewolucjonizowaniem systeméw pfatnosci
i rozpowszechnieniem dziatajacej w Polsce gotéwki elektronicznej
opartej na technologii blockchain.

Wczesdniej przez siedem lat w Cisco Systems budowat i realizowat
strategie sprzedazy ustug, w tym wsparcia i konsultingu inzynier-
skiego w Polsce i krajach Europy Srodkowej. Zbudowat kilkuna-
stoosobowy zesp6t oparty na zaufaniu i wzajemnym wsparciu co
zaowocowato bardzo ambitnym wzrostem sprzedazy. Przedtem
w kilku innych korporacjach odpowiedzialny za sprzedaz rozwia-
zan IT w Polsce.



Jacek Figuta, Billon Group

Blockchain i rozproszona ksiega
glowna — bankowe tsunami czy szansa
dla sektora bankowego

W ciggu ostatnich lat kilka poje¢ z zakresu informatyki nabiera na znacze-
niu w budowaniu nowoczesnych rozwigzan, réwniez w sektorze bankowo-
Sci. Po erze automatyzacji i wirtualizacji centréw danych oraz przetwarzania
w chmurze zainteresowaniem coraz wiekszej rzeszy architektéw systemdéw
bankowych zaczynajg cieszy¢ si¢ systemy samouczace sig, analiza olbrzy-
mich ilosci danych czy systemy rozproszone, zwane z angielskiego Distributed
Ledger badz Blockchain.

W wielu duzych bankach funkcje systemu centralnego sg od lat minima-
lizowane do tych podstawowych, gtéwnie ksiegowych. Jest to spowodowane
rosngcymi kosztami utrzymania takich rozwigzan, ktére tez stanowig duze
ograniczenia w procesie dynamicznego rozwoju banku bedac hamulcem we
wdrazaniu innowagji. Sytuacja ta powoduje, ze banki przygotowuja nowe
produkty i ustugi poza systemem centralnym, w ten sposéb stopniowo wy-
mieniajgc systemy tradycyjne. Prawdziwg sztuka jest wtedy jednoczesne za-
rzadzanie ,starymi” i ,nowymi” rozwigzaniami.

Interesujacg alternatywe do utrzymywania czy rozwoju systeméw central-
nych zaprezentowat kilka lat temu IBM, wykorzystujac w tym celu narzedzia
middleware. Przykltadowo, aplikacja bankowo$ci mobilnej Igczy sie z warstwg
komunikacyjng i wykorzystuje system centralny tylko wtedy, gdy istnieje po-
trzeba wykonania transakcji — przelew lub uznanie. We wszystkich innych
sytuacjach wykorzystuje inne systemy banku. Warstwa middleware umozli-
wia polgczenie z systemami back-office nowych rozwigzan front-office, a tym
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samym zapewnia mozliwoé¢ oferowania zaawansowanych i nowoczesnych
rozwigzan bankowych.

Innym rozwigzaniem probleméw kosztowych i ograniczen funkcjonalnych
systemow centralnych jest, proponowana przez firmy takie jak Microsoft czy
Amazon, migracja do przetwarzania w chmurze. Przelomem w Europie byta
decyzja Holenderskiego Banku Centralnego (DNB) w 2014 r., ktéry zgodzit
sie na wykorzystywanie przez banki platform wspétdzielonych. Coraz wie-
cej instytucji finansowych decyduje sie na ten krok w odniesieniu do swoich
systeméw wspomagajacych. Firma Temendos opublikowata nawet prognoze,
ze do 2020 r. wiekszo$¢ projektow wymiany systemu centralnego banku be-
dzie wykonywana w technologii ,,chmury”, cho¢ jednoczesnie zaznacza, iz
duze banki bedg wykorzystywaly do tego celu wilasne centra przetwarzania
danych, zbudowane w sposéb odzwierciedlajacy rozwigzania publiczne. To
kompromis pomiedzy zaletami elastycznosci i oszczednosci kosztéw, ale jed-
nak w érodowisku kontrolowanym przez bank.

Jednym z wyzwan migracji danych instytucji finansowych do przestrzeni
publicznej jest ich wrazliwo$¢ i konsekwencje odczytania czy wrecz mody-
fikacji przez osoby niepowolane. Pomoc przychodzi ze strony kryptografii,
ktéra odpowiednio zaimplementowana pozwala doskonale ograniczy¢ moz-
liwosci czytania czy ingerowania w dane bez znajomosci klucza prywatnego
uzytkownika. Wykorzystujac dalej rozwigzania typu blockchain daje si¢ dodat-
kowo wyeliminowaé mozliwo$¢ anonimowej modyfikacji bez pozostawienia
§ladu czy zafatszowania historii.

Dzi$ juz wiemy, ze blockchain pozwala jednoznacznie okresli¢, zrealizo-
wad, przeprowadzi¢, rozliczy¢ i zapisa¢ dowolng transakcje. Prawie wszystkie
$wiatowe banki korporacyjne podejmuja pierwsze préby w ustugach korpora-
cyjnych, np. ewidencjonowanie szybko zmieniajacych sie udziatéw w akcjach
gieldowych firm. Wida¢ t¢ zmiane w bankowosci detalicznej i nawet w ban-
kowosci transakcyjnej. Pierwsze wdrozenia nastgpily wlasnie w Polsce, dzigki
czemu nasz kraj stat si¢ jednym ze $wiatowych lideréw zaré6wno w obszarze
nowoczesnej bankowosci detalicznej, jak i mysli technologicznej. To réwniez
w naszym kraju ministerstwo cyfryzacji w swoim programie Od Polski papie-
rowej do cyfrowej okreslito blockchain jako jedng z technologii pozwalajacych na
duzy skok w rozwoju kraju.

Warto wiec przyjrzeé sie glebiej technologii, ktéra w raporcie Swiatowego Fo-
rum Ekonomicznego z czerwca 2015 r. zostata opisana jako zdecentralizowany

116 Jacek Figuta, Billon Group



system, ktory ,,spowoduje wycigcie posrednikow w praktycznie kazdym procesie ustug
finansowych”, a prezes banku Barclays okreélit jg jako system operacyjny przy-
szlosci.

Czym jest blockchain? Czy rzeczywiScie jest to rewolucja?

Blockchain to kolejny etap rozwoju przetwarzania danych, a precyzyjniej —
baz danych. To w pelni zautomatyzowany proces bezpiecznego przekazania
wartosci (tzn. pieniedzy) od nadawcy do odbiorcy bez udziatu posrednikéw
(i generowanych przez nich kosztéw), ale z pelng gwarancja realizacji takiej
transakgji. To spelnienie marzenia o Internecie Wartosci, o ktérym przez lata
opowiadaty i nadal opowiadaja firmy konsultingowe, czesto wskazujgc na ko-
lejng rewolucje internetowq. To réwniez odpowiedz na ograniczenia central-
nych systemow, ktdre ze swojej natury sa:

¢ Centralne — wszelkie informacje znajdujg si¢ zawsze w centralnej bazie
danych, co znaczy, ze nigdy nie znajdujq si¢ poza nig, a tym samym cen-
tralna baza danych nie potrafi w sposéb automatyczny (i autonomiczny)
korzysta¢ z obcych zasobow.

* Administrator bazy danych zna login i hasto kazdego uzytkownika bazy da-
nych, co oznacza, ze baza danych wymaga, aby uzytkownik zalogowat sie do
posrednika, tzn. banku (a nie dostawcy wartosci) w celu realizadji zlecenia.
Prawdziwe zagrozenie centralnego rejestru haset i loginéw lezy w ryzyku
ataku hackerskiego — wystarczy zaatakowac jeden staby punkt catej bazy, aby
otrzymac dostep do wszystkich haset i loginéw w niej zgromadzonych.

* Awaria centralnej bazy danych blokuje wszystkim uzytkownikom dostep
do korzystania z bazy, co przeklada sie na to, ze gdy serwer centralnej
bazy danych nie dziata, zaden uzytkownik nie ma do niej dostepu.

Rozwigzaniem powyzszych probleméw oraz wynikajacych z nich konse-
kwencji jest wladnie system oparty o technologie rozproszonej ksiegi gléwnej
— blockchain — kombinacja architektury rozproszonej danych, szyfrowania i za-
bezpieczenia do nich dostepu. Wymienimy jego kluczowe cechy:

1. Po pierwsze, w blockchainie dane nie sg przetrzymywane centralnie, ale
mogg by¢ w pelni rozproszone. Tym samym nie znajdujg si¢ one w jed-
nym miejscu, a w wielu — ten schemat jest zbiezny z chmurg obliczeniows,
np. Microsoft Azure.
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2.

Po drugie, nie ma kogos$ takiego jak administrator, bo ewentualny zarza-
dzajacy danymi nie zna hasel ani loginéw innych uzytkownikéw. Nie zna
haset, poniewaz nie sg one przetrzymywane w centralnym rejestrze i zna
je tylko wtasciciel hasta.

Po trzecie, poniewaz nie ma centralnego punktu (z ang. central point of
failure), nie wystepuje ryzyko ,,odciecia” innych uzytkownikéw od doste-
pu do bazy danych w wyniku awarii ,,centrali”. To ryzyko nie wystepuje
z racji tego, ze taka centrala nie istnieje, dzieki czemu mozna dostarczaé
w 100 procentach dostepne systemy zbudowane na blockchainie, poniewaz
interakcje pomiedzy uczestnikami moga zachodzi¢ bez udziatu centralne-
go punktu czyli bez centralnej autoryzacji (z ang. 3rd party authorisation).

Tym samym blockchain niesie fatwos¢ oferowanie nowoczesnych ustug fi-

nansowych. Jakie sg jego zalety?

Bezpieczeristwo — fakt, ze blockchain jest rozproszong baza danych po-
woduje, ze atak hackerski jest praktycznie niemozliwy, przez co reduku-
je wymagania wobec utrzymania serweréw i poprawia bezpieczeristwo
bankéw.

Przejrzystos¢ — dane odbiorcy i nadawcy platnosci sg zapisane w sposéb
zakodowany w kazdym blockchainie, ale mozliwe do wgladu. W efekcie,
blockchain zawiera informacje o kanatach przeptywu pieniedzy w systemie
finansowym oraz o rynkach, na ktérych jest uzywany.

Prywatno$¢ — dane osobowe nie muszg by¢ wymieniane pomiedzy uczest-
nikami transakgji, ograniczajac liczbe danych, jakie musza by¢ przetwa-
rzane i jakie mogg zosta¢ przechwycone np. w transakcji transgraniczne;j.
Przypisanie danych osobowych do danych uzytkownika moze nastepo-
wacé np. jedynie w banku. Dodatkowo pozwala to na oszczednos¢ czasu
i pieniedzy przy realizacji kazdej transakgji.

Brak ryzyka — poniewaz nie ma jednego podmiotu sprawujacego kontrole,
nie istnieje ryzyko jej utraty oraz ze ekosystem moze dziata¢ bez przerw.
To pozwala bankom na wyeliminowanie ryzyk operacyjnych zwigzanych
m.in. ze zmianami i awariami obecnych, centralnych systemow.

Szybkos¢ — poniewaz dzieki blockchain transakcje moga odbywac sie bez po-

Srednikéw i centrum autoryzacyjnego, czas realizadji transakcji zostat skré-
cony wylacznie do czasu potrzebnego obu stronom na skomunikowanie sie.
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Pozwala to bankom na oferowanie ustug z natychmiastowym (a nie pozor-
nym) czasem rozliczenia. Przygotowanie, zrealizowanie, autoryzacja i roz-
liczenie transakcji w blockchain jest jednym zdarzeniem majacym miejsce
W czasie rzeczywistym bez rozbijania tych czynnosci na pojedyncze zdarze-
nia w réznych systemach bankowych.

* Wydajnos$¢ — systemy rozproszone umozliwiaja wielokrotnie wyzsza
wydajnos¢ niz rozwigzania centralne. Dostep do informacji potrzebnej
w transakcji blockchain nie wymaga interakcji z centralng baza danych,
poniewaz jej nie ma. Dzieki temu banki nie muszg rozbudowywac wias-
nej infrastruktury planujgc ja na maksymalne obcigzenie, ale moga dyna-
micznie wykorzystywaé zewnetrzng moc obliczeniowq (z ang. throughput
iscaling).

* Transparentno$¢ — dzieki blockchain ryzyko nieautoryzowanego udziatu
posrednikéw jest eliminowane, a to istotnie ogranicza np. zachowania ko-
rupcyjne. Pozwala to na wdrozenie w pelni automatycznych (bezobstu-
gowych) procedur, m.in. identyfikacji klienta, przeciwdziatania praniu
brudnych pieniedzy, finansowania terroryzmu (z ang. KYC, AML), biatych
i czarnych list uzytkownikéw. Catkowicie eliminuje to wysokie koszty
przeznaczane dzi$ na te procedury, ktére nie zwiekszajg Zrédet przycho-
déw bankowych.

* Efektywno$¢ kosztowa — dzigki wspoldzieleniu infrastruktury technolo-
gicznej (rozproszona baza danych w chmurze) nastepuje radykalne obni-
zenie kosztéw. To pozwala na wyeliminowanie przeszkéd (z ang. friction),
takich jak reczne dziatania w przestarzatej infrastrukturze bankowej. Dzie-
ki temu banki bedg w stanie konkurowaé z podmiotami o innej strukturze
technologicznej i kosztowej, takimi jak np. spétki technologiczne (z ang.
fintech). To pozwoli bankom na obnizenie kosztéw, dziennej ptynnosci
oraz (w mniejszym wymiarze) potrzeb kapitatowych.

* Dostosowanie — rozproszona baza danych pozwala bankom na oferowa-
nie swoich ustug (finansowych) w nowo powstajgcych obszarach rynko-
wych, gdzie tradycyjne rozwigzania sa nieadekwatne. Ustugi rozliczen
pomiedzy urzadzeniami w Internecie Rzeczy (z ang. Internet of Things) jest
mozliwe jedynie w modelach machine-to-machine, bez zaangazowania kon-
cowego uzytkownika (np. automatyczna oplata autostradowa).
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Jednak blockchain to nie tylko korzysci

Systemy rozproszonej ksiegi gtéwnej nie s3 odporne na wszystkie mozliwe
cyberataki. Giéwnie dlatego, ze, co do zasady dziatania takich rozwigzan,
ktokolwiek kto potrafi zmodyfikowaé jedng kopie taricucha i taka zmiane
uwiarygodnié¢, wtedy owa zmiana bedzie przez calg ksiege traktowana jako
wiarygodna. Dlatego tak istotnym jest upewnienie sie¢, ze taki scenariusz nie
moze mie¢ miejsca. Sg jednak dwie klarowne przewagi systemu rozproszone-
go nad centralnym:

1. Koszt uwiarygodnienia zmiany, o ktérej mowa powyzej jest znaczacy,
a potencjalny zysk z takiego oszustwa niewielki. Powoduje to nieoptacal-
noé¢ podobnego wlamu do rozwigzania rozproszonego.

2. Uwiarygodnienie takiej transakcji nie moze odbywac¢ sie bez wymazania
jej historii, a co za tym idzie mozliwosci jej skorygowania.

Waznym aspektem jest specyfika regulowanych systeméw rozproszonych,
a wiec takich, gdzie nie istnieje pojecie wydobywania kolejnych blokéw ani
konsensusu spotecznego. To systemy, gdzie podaz wartoéci (pienigdza) jest
nadzorowana przez bank centralny lub licencjonowane banki komercyjne.
W takich systemach historia i diugo$¢ blokéw zostata ograniczona i, co za
tym idzie, bezpieczenistwo systemu czeéciowo lezy po stronie systemu cen-
tralnego — banku wydawcy (Instytucji Pienigdza Elektronicznego), ktéry dba
o integralno$¢ struktur emitowanego pienigdza. Transakcje jednak sg zabez-
pieczane kryptograficznie i bez ingerencji banku czy jakiegokolwiek systemu
centralnego, az do momentu powrotu pienigdza elektronicznego do banku
wydawcy.

Dodatkowo, systemy rozproszone charakteryzuja si¢ stosunkowo niewiel-
kimi kwotami przechowywanymi i przesylanymi. Dlatego jakikolwiek atak
na poszczegdlng transakcje jest niewspéimiernie kosztowny w stosunku do
potencjalnego zysku. Mozna tym samym powiedzie¢, Ze szkoda wyrzadzona
przez taki atak jest pomijalna.

Waznym aspektem jest tozsamo$¢ uzytkownika systemu opartego o block-
chain. Ze swojej natury jest to medium przesylania wartosci elektronicznie —
przez Internet. Dlatego istotna jest pewnos¢, kto z kim dokonuje transakgji.
Problematyka KYC (czyli Know Your Customer) w formie elektronicznej nie jest
jeszcze w pelni rozwigzana. Jak wiec upewnic¢ si¢ z kim mamy do czynienia
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po drugiej stronie? Jest wiele dostepnych innowacyjnych rozwigzan, ale, jak
do tej pory, banki centralne czy urzedy nadzoru nie zdecydowaly sie zaakcep-
towac ich do uzycia w systemach bankowych czy pienigdza elektronicznego.
Nadal stosowane jest wysytanie umowy kurierem, aby klient podpisat umo-
we, a kurier sprawdzit jego tozsamo$¢, badz klient zapraszany jest do oddzia-
tu banku w celu osobistego podpisania umowy.

Prawdziwy przelom w systemach informatycznych dla sektora finansowego

Prezes banku Barclays odwazy! sie na okreslenie rozwigzan blockchain mia-
nem systemu operacyjnego przysztosci. Trudno si¢ nie zgodzi¢, gdyz systemy
rozproszonej ksiegi gtéwnej maja potencjat otwiera¢ nowe mozliwosci i nowy
spos6b interakgji z klientem czy kontrahentem. Fakt posiadania narzedzia,
ktére w czasie rzeczywistym, nieodwracalnie i niewielkim kosztem pozwala
przekazacé elektronicznie warto$¢, czyli np. rozliczy¢ transakcje, tworzy nowe
modele cyfrowej relacji z klientem. Od jego pozyskania, az do koricowego roz-
liczenia. Systemy takie mozna réwniez stosowa¢ we wszelakiej dokumentaciji,
identyfikacji, hipotekach, itp.

Na pewno innowacyjnoé¢ rozwigzania powoduje, ze wiele podmiotéw,
ktére dzisiaj dziatajg w sposéb tradycyjny moga sie poczué zagrozone. Po-
przez interakcje typu peer-to-peer (osoba do osoby) wiele organizacji moze by¢
zmuszona przedefiniowa¢ wartos¢, ktérg dostarcza. W szczeg6lnosci tzw. za-
ufana trzecia strona (dzisiaj nie tylko jedna) biorgca udziat w kazdej elektro-
nicznej transakcji badz Ci, ktérzy dzi$ przechowujg wartos¢ lub tylko posred-
nicza w jej przekazywaniu.

Moéwiac o rozwigzaniach nowych najlepiej jest sie z nimi zapozna¢ w prak-
tyce. Polski rzad we wczes$niej wspomnianym programie rozwoju Od Polski
papierowej do cyfrowej wskazuje na blockchain jako obiecujaca technologie przy-
sztosci. Powstata grupa robocza przy Ministerstwie Cyfryzacji, ktéra pozwa-
la ,eksperymentowac” z systemami blockchain. Pomystéw jest wiele i nalezy
tylko chwile poczekaé, az pierwsze systemy pilotazowe oparte o rozproszong
ksiege bedg dziataly w Polsce w ramach tej inicjatywy.

Firma Billon juz od kilku lat testuje rozwiazanie polskiego zlotego w for-
mie elektronicznej. Jest to wdrozenie z Plus Bankiem, ktére przez ostatnie
dwa lata udowodnito, ze system jest dojrzaly i dziata bez zarzutu. Od grud-
nia 2016 r. wlasnie polska firma Billon jako pierwsza na $wiecie uruchomita
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réwniez w Wielkiej Brytanii funta brytyjskiego w wersji elektronicznej (e-
-Money). Dziala on w ramach piaskownicy regulacyjnej brytyjskiego organu
kontroli finansowej — FCA.

Podobnie jak polski rzad, Wielka Brytania réwniez mysli o szerszym za-
stosowaniu systeméw rozproszonych. Wspomina sie¢ o takich jak:

* zabezpieczanie systemdéw przed atakami cybernetycznymi,
e redukcja kosztéw operacyjnych,

* walka z wykluczeniem finansowym, ubankowienie ludzi stabo badz nie-
ubankowionych,

* redukcja nieprawidtowosci podatkowych, nielegalnych przepltywoéw pie-
niedzy.

Firma Price Waterhouse Coopers opisuje te obszary na ilustracji ponizej.

Bardzo ciekawa ankieta z poczatku lutego 2017 r.!, przeprowadzona przez
Synechron & TABB Group, napawa wielkim optymizmem odnoénie mozli-
wodci, jakie systemy rozproszone bedg oferowaé. Stad odpowiedzi oséb decy-
zyjnych w firmach zajmujacych si¢ ustugami finansowymi i High Tech:

* 94% respondentéw zdecydowanie wierzy w rozwdj projektéw opartych
na blockchainie.

e 87% widzi dla nich miejsce w budzecie.

*  67,4% instytucji finansowych juz zaangazowanych w blockchain.

* 16,7% juz zidentyfikowato use case.

1 https://bitcoinmagazine.com/articles /survey-shows-overwhelming-support-blockchain-tech-fi-
nancial-services-executive-boards/
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Blockchain i systemy rozproszone coraz odwazniej bedg wchodzi¢ w po-
szczegollne aspekty bankowosci ze wzgledu na architekture nowej generacj,
ktéra dostarcza wymierne korzyséci w poréwnaniu do dotychczasowej — cen-
tralnej. Dodatkowo presja regulacyjna na obnizanie kosztéw (np. interchange
i PSD II) oraz do oferowania ustug bankowych na zasadzie dostepnych dla
wszystkich kont bez optat (PSD II) zmusza sektor bankowy do innowacji. Dla-
tego najpewniej banki rozpoczng wspétprace z fintechami, ktére takie syste-
my rozwijajg lub same zaczng tworzy¢ swoje rozwigzania idgce w kierunku
systeméw rozproszonych.
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Piotr Puczynski
Wiceprezes Banku Gospodarstwa Krajowego

W trakcie swojej trwajacej ponad 25 lat kariery zawodowej zajmowat
sie przede wszystkim wprowadzaniem nowych rozwiazan, zmian
i innowacji w duzych instytucjach sektora finansowego. Dziatania te
podejmowat pracujac zaréwno jako menedzer odpowiedzialny za IT
i finanse w firmie wprowadzajacej zmiane, jak i jako osoba $wiadczaca
ustugi w zarzadzaniu zmiang w formie zewnetrznych konsultacji.

Do BGK przyszedt z Poczty Polskiej SA, gdzie petnit funkcje Dyrek-
tora odpowiedzialnego za Strategie IT, Architekture IT oraz za
zarzadzanie portfelem projektow. W latach 2009-2013, jako
niezalezny konsultant oraz Szef dziatu Sprzedazy Ustug Microsoft
Polska wspétpracowat m.in. z Bankiem DNB w projekcie restruktu-
ryzacji operacji finansowych na Litwie, z Bankiem BOS, Bankiem ING
Bank Slaski i BRE Bankiem. Wcze$niej, w latach 2004-2009, pehnit
funkcje CIO w Grupie PZU, gdzie przeprowadzit projekt centralizacji
IT, zarbwno w warstwie organizacyjnej, jak i w czesci aplikacji. W la-
tach 1989-2004 pracowat w sektorze bankowym (Bank Millenium,
Bank BWE, Bank NORD L/B) petniac funkcje CIO i CFO. W tym okresie
uczestniczyt w szeregu projektach zwigzanych z wprowadzaniem
do polskiej bankowosci nowoczesnych technologii.

Ukonczyt Wydziat Matematyki, Informatyki i Mechaniki na Uniwer-
sytecie Warszawskim na kierunku zastosowan matematyki, a takze
program AMP na prestizowej uczelni IESE.

Andrzej Sieradz
Wiceprezes Zarzadu Banku BGZ

Doktor nauk ekonomicznych Uniwersytetu Gdarskiego. Ukonczyt
Politechnike Warszawska w 1983 r. Uzyskat réwniez tytut MBA
Business International School w Warszawie oraz ukoriczyt studia
podyplomowe z zakresu finanséw i bankowosci w Szkole Gtéwnej
Handlowej. Zanim zwiazat sie z Bankiem BGZ, w latach 2006-2010
byt dyrektorem operacyjnym i cztonkiem zarzadu ING Towarzyst-
wo Ubezpieczen na Zycie S.A. oraz cztonkiem zarzadu ING Ustugi
Finansowe S.A., gdzie odpowiadat za dziat informatyki, obstuge
klienta oraz zarzadzanie projektami. W latach 2002-2006 zwigzany
z ING Bank Slaski S.A., najpierw jako dyrektor zarzadzajacy. W la-
tach 1997-2002 pracowat w Coca-Cola HBC w Polsce i w centrali
w Wiedniu.



Piotr Puczynski, Andrzej Sieradz

What does a red rose from Kenya have
to do with the blockchain?

A ledger could be a book or a file or a record of transactions or public records
of anything. The most common reference for ledgers people have is within the
financial and accounting world — and accounting is not commonly known as
being extremely exciting. For many years, accountancy as a profession was a
synonym of a boring job for boring people. It was a closed world. Every com-
pany was making transactions, boosting sales, signing contracts, out of which,
“magicians” called accountants were creating financial reports. Those reports
were believed to present figures describing the financial condition of the com-
pany for that moment in time. To make sure that the results of the reports
were comparable, there were common rules established by law. Additionally,
to make sure that everything was done according to the rules and regulations,
a role of “super-accountant” was established, and these called financial audi-
tors. Before issuing financial reports, companies were hiring auditors so they
could confirm that all was prepared according to the law. The system seemed
to be working well until... October 2001. That was the first of a series of scan-
dals — the bankruptcy of ENRON (that in turn lead to the bankruptcy of audit
firm Arthur Andersen). The system failed in all the most important aspects —
revenue recognition, mark to market accounting, special purpose entities and
corporate governance (including auditing practices).

The system tried to defend itself. More complicated rules and regulations
were provided. New legislation was established with one goal in mind — to
improve the accuracy of financial reporting for public companies. There were
also increased penalties for all sorts of fabrication and alteration of records
(the Sarbanes — Oxley Act).
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The first and immediate effect was that the world of accounting became
even less clear for outsiders. It became difficult even for professionals — but
has it helped to achieve the main goal — to regain trust of investors by public
companies?

It didn’t take long until the economy was struck again. This time glob-
ally and in the most regulated sector — finance. The global banking crisis of
2007-2008 came with full surprise — in the area of economy which was sup-
posed to be the most transparent and trustworthy. It occurred despite com-
plicated regulations — the same issues from 2001 emerged again. Behind all
the complicated accounting rules, the actual financial condition of banks was
obscured. The complexity of the financial reporting system was beaten by the
complexity of all sorts of artificial products. The complexity of the system was
so high that instead of assuring investors by its accuracy, it created a “foggy”
atmosphere ideal for manipulation. None of the new regulations were able to
stop it. What was more surprising — at the end of the day, almost no one was
found guilty of causing the enormous crisis. Maybe a couple of dealers were
the ones to blame.

The Crisis was brought under control mostly with the help of public mon-
ey. Then the same cure was applied as after the ENRON scandal — more regu-
lations. But this time that was not enough to ease anger of the public. The
most valuable virtue of banks and public companies — trust, had disappeared.
People got angry because highly paid managers didn't take the blame and
most of the costs were taken by “ordinary” people.

In such an atmosphere, someone called Satoshi Nakamoto published his
new concept of a ledger —a blockchain (mostly now call a Distributed Ledger).
The principle of that work was to create a financial world where a trusted
third party (e.g. a bank) is not needed. Furthermore, the currency issuers
are not needed either; currency is issued by an algorithm. The same protocol
makes sure that transactions are properly registered in a single, but decentral-
ized, ledger. All of that is designed with security, integrity and transparency
in mind.

Suddenly the whole idea of ledgers became trendy. Everybody started
talking about accounting which in reality had no accounting at all. A ledger
is just a register of transaction details. No chart of accounts is needed and ac-
counting rules are simple and based on the principle of consensus between all
participants — and those principles are guarded by algorithm, not by auditors.
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This is the real revolution. So far, in the modern era, the implementation of
choice for a ledger was a database, found in all modern accounting systems. Now
we do not have a database with structure and strict rules; we have a register of
transactions. After developing all our accounting principles over hundreds of
years, we are back to the simple ledger. Like the old bookkeeper Rzecki in the
novel “Lalka” by Prus, we are writing line by line in a book transactions as they
occur. No possibility to change what is already written. No chance to change the
order of transactions. No room for interpretation. Everything time-stamped.

So, it seems that we have discovered the way for real transparency of pub-
lic companies. That is why we are back to the bookkeeping rather than ac-
counting. No difficult rules but a simple register. We signed a contract today
and we are registering it in the Ledger without any chance of erasing it.

If anybody remembers, in the early ,90s, multi-branch organizations ran
their ledgers in decentralized, but also fragmented form. Each branch had its
own full ledger, and could run its own balance sheet and P&L reports. Those
reports were consolidated at the HQ level to form the financial statement of
the company. As new technology was developed (especially in the area of tel-
ecommunications), organizations (among them all the banks) converted their
ledgers so they could run them in one register for all entities. Still, it is possible
to get, for example, P&L for each separate branch, but both the branch and
corporate financial statement are run on one register of transactions.

A blockchain promises to go one step further. We can run our business and
register its transactions in one global ledger. That might allow us to use all
sorts of reporting, but also allows (with all the security restrictions) us to run
similar reports on just our part of the register by investors and/or regulators.

Is this a way to regain trust? Do we find a solution in the simplicity of
the concept?

Why has the blockchain concept got so much interest?

The blockchain - the technology behind cryptocurrency Bitcoin — has so far
played a marginal role in the global economy. Why then is there so much fuss?
Why are there so many conferences about it? Why are the big players in the fi-
nancial industry running Proof of Concept projects and forming consortiums
to investigate all the possibilities? Is it only because there is a threat that rebels
are going to destroy the status quo in the financial world?
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There are several reasons, but probably the most interesting is the fact that
the blockchain is a technology that allegedly solves the issue of integrity in
business and assures trust between the parties, mostly by algorithm and con-
sensus of users. Technology to solve the ethical issues.

In today’s world, we decided to solve the issue of integrity and trust using
a so-called “trusted third party”. Whether that is a bank, insurer, exchange,
registry or government — we decided to trust the work they do. Unfortunately,
we still have the issue of potential forgery or simple omissions.

Robert Sams, CEO of Clearmatics, describes a centralized transaction ledg-
er’s three weak points as “sin of commission” — forgery of a transaction; “sin
of deletion” — reversal of a transaction; and “sin of omission” — censorship of
a transaction.

The blockchain promises to address all those issues in the very transparent
form of a combination of consensus and algorithms.

In its generic form as a bitcoin ledger, the blockchain allows for transac-
tional interaction between unknown parties. Unknown meaning no direct
trust exists, but if our transaction is going to be overseen by many partici-
pants, we agree our deal with comfort. Isn’t it fascinating that, with the help of
an algorithm, using very advanced theories from game theory to social stud-
ies, we can create a society in which its members can trust each other without
even knowing each other? But that is not all.

By using a decentralized form of a ledger, we create a very reliable environ-
ment. It is not only the issue of not having any one point of failure, but we are
having an architecture that is not possible to be switched-off. Registers of our
assets will survive, whatever happens to a part of our network. Actually, all
the participants are keeping a complete register. If they are entitled to ask, we
will allow them to look into the content of our records. We can say that by dis-
tributing our register we are becoming fully transparent. Regulators can check
every single one of our transactions and investors do not have to wait for pe-
riodic financial reports, as they are published presenting past performance of
public company. They can get access to the live coverage of the financial life
of the company.

By putting into the register time-stamped records of transactions and not
allowing any single one of them to be reversed, all the observers are assured
that they are getting the full picture of the financial status of the company.
They can track back as deeply as they want.
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So, our technology brings back not just trust into our society; it also deliv-
ers full transparency.

Are we ready for it? Are we ready to keep our records on the machine of
our competitor?

Sounds very strange, but there is one more of the blockchain’s important
features that helps — security. All transactions are kept not in the databases in
the form of files, but each position in the register is encrypted separately in a
very secure form, so there is no way that we can disclose the entire file of data.
The worst case is that details of one particular transaction can be revealed.
That makes most of the efforts worthless, as the energy spent on the decryp-
tion of several records (and first of all finding them in the right blocks) is go-
ing to cost more than potential gain.

All of those virtues from the “old school” bookkeeping requirements re-
main. Transactions cannot be overwritten in any form. Corrections of transac-
tions can move them forward only and all of these with the full record. We
register only facts of the contracts that are having effect on our assets. The
concept of distributed ledger can also be used for more than bookkeeping
purposes. If this mechanism can store the full record of ownership for cryp-
tocurrencies, it can also be used as a register of ownership or other right to
any assets or IP. We can keep a record of real estate ownership, arts including
music or any other intellectual rights. All of these with the security, integrity
and transparency as mentioned above.

This is not just theory. The full concept described by Satoshi Nakamoto
was implemented in the form of open-source code to support Bitcoin. That
cryptocurrency has existed for many years now, and in practice proves that
all the ideas are possible to implement in real business activity. Many bitcoin
owners are making transactions daily without knowing their counterparties.
Satoshi Nakamoto created an idea that works.

But do we understand how?

How that works (without the technology) — the magic pen
Let’s imagine two people living in two different places in the world. They do

not know each other. One day one of them decides to make a transaction. In
order to do they both get the “magic pen”.
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This pen has two functionalities. The first one demonstrates the way this
pen has been constructed, with all the complexity of the “magic”. This magic
consists of the cryptology, the way the writing is organized, how whatever is
written by this pen is secure, irreplaceable and written forever, and how we will
know who was using the magic pen and when. The user of the pen does not
need to know about that. The importance is that the magic pen works.

The second side of this magic pen demonstrates the “ability” of the pen. In
short, what anybody who has access to it can do with it.

* the magic pen never stop writing, it always has an ink, 24h /365 days,
* since it is used by many people, in practice it is used to write “sentences”

—one by one,

* those “sentences” are recorded according to time,

e every “sentence” is linked with previous one,
* thelogical link between “sentences” cannot be broken, replaced or change,

* in order to correct a “previous sentence” one would have to write a new
one,

 the fact that “a sentence” has been written is known to everybody who is
using the magic pen,

* this pen can be used to write the proof that two completely unknown peo-
ple can make a transaction, can exchange assets.

This magic pen can drive us to envision a “global logical ledger”
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(Blockchain-DLT) where all economic actors will interact and which will al-
low any parties to record and manage agreements amongst themselves in a
secure, consistent, reliable, private and authoritative manner.

Distributed ledger technology (DLT) is a more general name for the block-
chain technology. The blockchain was developed as part of cryptocurrency
Bitcoin as a way for it to circumvent central banks. The technology uses com-
plex cryptography and the wisdom of the crowd to verify transactions, rather
than a traditional middleman. Records are shared across multiple servers and
must be checked against each other, rather than a central ledger. It represents
a major change in using technology since:

It’s shared

A blockchain’s value is directly linked to the number of organizations or com-
panies that participate in it. There is huge value for even the fiercest of compe-
titors to participate with each other in these shared database implementations.

It’s secure
The blockchain uses cryptography to create transactions that are impervious
to fraud and establishes a shared truth.

It’s fixed
The database can only be appended — not modified — so it is an immutable
record of every transaction that has occured.

It’s distributed
There are many replicas of the blockchain database. In fact, the more replicas
there are the more trustworthy it becomes.

Exporting a rose from Kenya

The Netherlands imports the majority of flowers to Europe. A major flower
market in Amsterdam trades 95% of African roses. Those are coming from
Ethiopia, Zimbabwe, Uganda or Zambia, with half of them from Kenya. The
shipment of those flowers is very simple. Loaded in planes they travel to Am-
sterdam only to be traded, repackaged and travel again, this time in cooled
trucks to the next step — wholesale warehouses. The final step takes them fi-
nally to the flower shop. The average price for a rose in the Eurozone is 4 Euro,
while the African producer gets 8-12 Euro cent per rose. That simple example
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shows how distribution works today and how it is completely dependent on
middlemen. DLT and the Internet has a chance to change that dramatically
and move the world to an Internet of Value. In the future, the economy might
work differently with many fewer intermediaries. Let us then compare how a
letter of credit will work in a scenario today and in the future with DLT.

The present and the future: a standing letter of credit

Trade finance processes are typically time and labor intensive, involving mul-
tiple documents and checks to reduce the risk and provide assurance to sell-
ers, buyers and their banks. A letter of credit (LC), or documentary credit, is
essentially a guarantee provided by a bank that a seller will receive payment
from a buyer once certain conditions are met; for example, once the seller can
provide proof that they have shipped the buyer’s goods. Blockchain technolo-
gies that are centered around the trade of financial assets are potentially the
most interesting category for the transaction banking and payments domain,
both for processes within and between organizations. One of the main ben-
efits of blockchain technology comes from being able to speed up processes
and reduce the transaction complexity and risk.

The standard process works like this:
1. The Seller and Buyer make a deal (perhaps the Seller is an exporter and the

Buyer wants him to ship 10,000 red roses on open credit).

2. The Buyer does not want to take the risk of the Seller failing to deliver on
his promises, so she asks the Seller to obtain a letter of credit as part of their
agreement.

3. The Seller asks his bank for a standby letter of credit. Because he has suf-
ficient credit and collateral, the bank issues the letter.

4. The Seller’s bank sends the letter to the Buyer’s bank.

5. The Buyer reviews the letter of credit to make sure it is acceptable and
decides that it is.

6. If the Seller fails to meet his obligations, the Buyer submits the documen-
tation to the Seller’s bank as required by the letter of credit (possibly using
her bank or other banks as intermediaries).

7. The Seller’s bank pays the Buyer (again, possibly indirectly), and the Seller
will have to repay his bank.
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Standby Letter of Credit (SBLC) - Current State Overview
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The new process is much simpler and with additional functionality rep-
resented by “Smart contracts”, even more safe. Smart contracts — software at-
tached to the DLT transaction and acting based on certain events — may fore-
see the most transformative application at the moment. Smart contracts can
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automate payments or the transfer of currency or assets if negotiated condi-
tions are met. A firm could signal via blockchain that goods have been re-
ceived or the shipment could have GPS functionality which would automati-
cally log a location update that, in turn, triggered a payment.

The implications are fascinating. Firms are acting and exchanging based
on contracts, from buyer-supplier relationships to employee relations.

Bank of America Merrill Lynch and Microsoft Treasury announced a col-
laboration using blockchain technology that aims to transform Trade Finance
business processes. Commonwealth Bank of Australia (CBA), Wells Fargo and
trading firm Brighann Cotton have completed the “first” global trade transac-
tion between two banks using blockchain, smart contracts and the Internet
of Things (IoT). The transaction involved a shipment of cotton from Texas to
Qingdao, China, using a distributed ledger. The trade involved an open ac-
count transaction, mirroring a letter of credit, executed through a collabora-
tive workflow on a private distributed ledger between the seller (Brighann
Cotton in the US), the buyer (Brighann Cotton Marketing Australia), and their
respective banks (Wells Fargo and CBA).

Five examples from last year from the blockchain world (PoC)

Fidor Bank

German online bank Fidor was one of the first to try new blockchain tech-
nology — but after efforts in 2014, when the Bank formed a consortium and
ran several proofs of concept to integrate Ripple, things became a little quiet,
but then in 2016, Fidor revealed its plans to replace its core banking system
with the new design, built on blockchain technology. The Bank foresees an
Ethereum based blockchain solution replacing low-level banking systems. In
the prototype, accounts were built to store balances, overdrafts, AML checks
etc. The new ledger holds all account information and ensure users have the
necessary funds to execute transactions.

SWIFT
Global payment servicing organization SWIFT has set up a team of experts
from its standards team — security experts, architects, developers and more —
to work on two active proofs of concepts.

The first is a standing settlement instructions blockchain, but it is the
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second that is supposed to form a unique solution — an attempt to implement
the ISO 20022 standard on a blockchain. The PoC is designed to allow smart
contracts written in Solidity, a high-level programming language created for
Ethereum.

The first goal was to assess how many of the existing standards could be
used on a blockchain and whether transaction data could be stored directly on
the distributed ledger and how smart contracts might be implemented.

The second was to build a real use case on how the distributed ledger
might help banks to serve their customers. They built the complete lifecycle
of a short term, fixed rate corporate bond into the open-source Eris technol-
ogy. The use of that particular platform was driven by the need to provide a
permissioned blockchain solution that is able to support smart contracts with
much faster consensus algorithm than Bitcoin’s proof-of-work.

In April 2016, SWIFT published a report listing “critical factors” that need
to be addressed prior to adoption of distributed ledger technology. Among
them there is a need to improve governance when things go wrong, compli-
ance with regulatory requirements, and scalability.

Standard Chartered

Standard Chartered, in cooperation with Development Bank of Singapore, has
set up a project to tackle the trade finance process with the new technology.
Both parties are working on improving bills of lading (BLs) — documents is-
sued by carriers that specify what is contained in a specific shipment and then
transfer the title to those goods to receiving party.

The real problem to be solved here is to improve the bank’s ability to detect
duplicate financing of the same set of invoices or BL. Unfortunately, today it
is common that customers are able to obtain financing from multiple banks
for the same invoices. A consortium of Standard Chartered and Development
Bank of Singapore decided to use for their PoC a technology delivered by Rip-
ple. Currently the consortium is looking for more banks to join.

Deutsche Borse

Deutsche Borse has unveiled a blockchain proof-of-concept focused on com-
mercial bank cash transfers. The project is designed in cooperation with Eurex
Clearing. Using the Hyperledger Fabric project’s code, the firm is seeking pa-
tent approval for its transfer solution.
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The main principle of the project is that all peer-to-peer payments based on
tokenized commercial bank money are accompanied by movements of collat-
eral between the respective EurexClearing members using the central counter
party’s functionality and rules.

Digital Trade Chain (DTC) by KBC
The initiative was derived from of an earlier proof-of-concept delivered by
KBC Bank and first unveiled in July of last year.

Those backing the platform’s development are looking to establish a se-
cure place to manage open account trade transactions for both domestic and
international commerce. DTC utilizes a permissioned DLT, with authorized
parties allowed to submit transactions on the platform.

Open account trade transactions can involve products being shipped be-
fore the actual payment is due, meaning that trust among the transaction’s
parties is imperative. With DTC, those plugged into the system will be able to
track the progression of those transactions, from initiation to settlement.

Banks involved — KBC, Deutsche Bank, HSBC, Natixis, Rabobank, Société
Générale and UniCredit — have signed a memorandum of understanding that
lays out the basic groundwork to launch DTC sometime in 2017 in markets
like France, Germany and the UK.

What are the challenges with commercial implementation of blockchain
technology?

Blockchains derive their value from the extent of participation in them. This is
nothing new to scholars of network economics, where, in simple terms, the value
of the network depends on the number of nodes participating in it. The more peo-
ple who use Facebook, the more valuable the network becomes, and the harder
it becomes for another network to compete in the absence of more participants
(Google+ anyone?). If you would like to set up a private blockchain, it may be a lot
easier to set up a traditional, private database with timestamps instead.

If the new technology is so ingenious, why is the world still in the early
stage of PoC projects? Why does it seem that we are much closer to having
driverless cars than many different purpose distributed ledgers — despite driv-
erless cars seeming to be less important than the creation of a trustworthy
platform for global business?
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The answer is simple — there are still challenges to be solved.

The original implementation of a blockchain, being present for nearly ten
years, might be considered as an already matured technology, but this initial
version of the protocol is difficult for mass commercial implementation. The
issue lays in the cost of delivering trust. To make sure that honesty is rewarded
properly and dishonesty is not productive, the algorithm consumes electri-
cal energy. A lot of it. Estimations differ but it is said that for a block of one
million transactions, there is a need for power consumption worth almost 1
million USD. There is a certain mechanism in Bitcoin to compensate that cost,
but it seems to be difficult to adopt this mechanism in other business models.

To overcome such a challenge there are projects to create different plat-
forms with different consensus models. The most promising one is Ethereum,
which is intensively testing how to replace the proof-of-work concept with
proof-of-stake, but as a result of those inventions we are getting less mature
versions of distributed ledger implementations. These are not tested yet even
in the Bitcoin scale. One has to also remember that less energy expended
means less trust delivered. It seems to be easier (and definitely cheaper) to
cheat in the proof-of-stake environment than with proof-of-work, so there is
a next question — how to keep the balance between cost and level of trust de-
livered by a platform?

To start thinking about using new protocols one needs more than just theo-
retical proofs of concept, but there is a need for the involvement of many play-
ers (companies and organizations) in most of the problem-solving solutions
where the distributed ledger concept might be used. A typical example for
the potential use of a distributed ledger would be for cross-border payments.
If the banks desired to replace the current expensive and time consuming
process with the new one, based on blockchain technology, it would require
the involvement of many entities (banks) in many countries. One should also
think about international organizations as SWIFT. Are we going to replace
them or are we going to reform them? This way or another it seems that we
have a large international project in front of us — and all of this on new and not
fully matured technology, where so far one can see only theoretical proofs of
concept. Sounds like a risk, doesn't it?

If we think a little more about our cross-border payments example, one
might see that there is a need to establish international cooperation of several
entities. But to make such cooperation possible there is a need for some legal
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framework. Here we have another weak point. So far, legislation regarding
new technologies has often been ill-suited and old-fashioned. How to legally
treat transactions agreed between two parties based on social consensus? Do
we have any possibility to act in case of failing to fulfill contract obligations by
any of the counterparties? There are several such questions that are creating
real concerns for everyone planning to get into the distributed ledger project.

Although the technology is not in practical use in the financial sector, al-
ready one might see that regulators have picked up on the subject. There is
concern expressed in several papers published already that the new platform
is not secure enough. Furthermore, some of the issues raised in those docu-
ments are attacking the blockchain principles. For example, in the document
“Distributed ledger technology & cybersecurity. Improving information secu-
rity in the financial sector”, published by ENISA in January 2017, among other
concerns, we can find the requirement to implement “the right to be forgot-
ten”. The authors of the report are saying: “The right to be forgotten where
information needs to be removed from a ledger is challenging to implement”.
Just this little example shows how difficult it is going to be to fulfill all the
requirements of different regulators.

All the things mentioned above are the real challenges. Thinking about all
the positive aspects of new technology, and potential cost savings, one should
also remember that there are still areas of uncertainty, but that should not stop
us from actively searching for effective solutions.

Summary

Many financial institutions don’t know where or how to start. In 2017 we will
continue to see blockchain (DLT) experimentation and we will, for a variety
of reasons, see the rise and fall of blockchain consortiums and mutual agree-
ments. Nevertheless, the appetite for DLT and banks working together will
accelerate and leverage blockchain. Banks will run proof of concepts or con-
trolled pilot programs for internal and new possibilities outside the banking
industry. The biggest challenge facing the industry today is standardization.
There is sort of race to provide solutions with the acceptance of the ideas. DLT
has captured vigorously the imagination of financial sector, but as Marco Ian-
siti and Karim R. Lakhami (2) notice:
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“Blockchain is a foundational technology: It has the potential to create new

foundations for our economic and social systems. But while the impact will be

enormous, it will take decades for blockchain to seep into our economic and

social infrastructure. The process of adoption will be gradual and steady, not

sudden, as waves of technological and institutional change gain momentum.”
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Robert Tretowski
Wiceprezes Zarzadu KIR, odpowiedzialny za Obszar Rozwoju
Systemow i Sektor Publiczny

W latach 2011-2016 penit funkcje Dyrektora Departamentu Ini-
cjatyw Informatycznych i Testow w PKO Banku Polskim S.A., gdzie
odpowiadat m.in. za analize, monitorowanie i zarzadzanie portfe-
lem projektéw informatycznych. Petnit kluczowa role w procesach
przejecia Nordea Bank Polska oraz SKOK Wesota przez PKO BP S.A.
Koordynowat prace podczas migracji Inteligo do systeméw PKO
oraz wdrozenia nowej bankowosci elektronicznej dla klientéw
indywidualnych iPKO oraz korporacyjnych iPKO Biznes. Nadzoro-
wat uruchomienie aplikacji IKO dla klientéw PKO. Pracowat przy
powotaniu spétki Polski Standard Ptatnosci i budowie standardu
BLIK, zasiadajac w Radzie Nadzorczej Spotki. Wspotpracowat przy
rozwoju oferty kartowej, alternatywnych metod ptatnosci oraz
wdrozeniach programu Rodzina 500+, integracji bankéw z ZUS
oraz z Profilem Zaufanym ePUAP. Byt takze Czlonkiem Komitetu
Architektury i Bezpieczenstwa PKO Banku Polskiego.

W okresie 2002-2011 w BRE Bank S.A. na stanowisku Dyrektora
Biura Bankowosci Elektronicznej odpowiadat m.in. za realizacje
iBRE Banking, Cards, Cash, Invoice.net, Connect, Trade Finance,
strefe sprzedazowa oraz migracje klientéow z Dresdner Bank Polska
do BRE Banku S.A. Zarzadzat ustugami IT swiadczonymi dla korpo-
racji oraz portfelem projektéw IT.

Kieruje Zespotem Roboczym elD Rady Bankowosci Elektronicznej
Zwiazku Bankéw Polskich.

Absolwent Wydziatu Nauk Ekonomicznych Uniwersytetu Warszaw-
skiego.



Robert Tretowski
Wiceprezes Zarzadu KIR

Bankowe okno na swiat - ,,jedno
okienko” dla obywatela

Bankowo$¢ internetowa jest w Polsce rozpowszechniona podobnie jak Facebook.
Wedlug danych z poczatku 2015 r. mieliéSmy w Polsce 13,5 mIn aktywnych kont
na Facebooku', natomiast wedtug danych z korica 2015 r. byto ich az 20,1 mIn*
Z kolei wedlug danych Infosocialmedia za sierpieri 2016 r. aktywnych uzytkow-
nikéw Facebooka byto ok. 14 miIn. Dla poréwnania w bankowosci — klientéw
z dostepem internetowym do rachunkéw bankowych wediug Raportu NetB@nk
ZBP® na koniec Q3 2016 bylo ponad 33 mln, z czego 15,3 mln aktywnych (wéréd
indywidualnych klientéw). Do tej liczby nalezy doda¢ 2,43 mln MSP, z czego ak-
tywnych uzytkownikéw bankowosci internetowej wsréd MSP mamy 1,37 min.
Mozna zatem przyjaé, ze w sumie aktywnych uzytkownikéw bankowosci elek-
tronicznej jest nawet wiecej niz aktywnych uzytkownikéw Facebooka. Natomiast
pod wzgledem bezpieczeristwa i pewnosci tozsamosci uzytkownikéw tych ser-
wiséw s3 to kwestie nieporéwnywalne. W tym kontekscie warto tez podsumo-
wac liczbe wykorzystywanych podpiséw elektronicznych, ktérych nadal mamy
ponizej 400 tysiecy na calym rynku.

1 http://socialpress.pl/2015/03/facebookowi-przybylo-w-polsce-ponad-1-mlIn-uzytkownikow /
2 http://antyweb.pl/gemius-kto-w-polsce-korzysta-z-facebooka-i-twittera/

3 https://zbp.pl/wydarzenia/archiwum/konferencje-prasowe /2017 /styczen/raport-netb-nk-pola-
cy-maja-juz-33-mln-rachunkow-bankowych-dostepnych-przez-internet
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Branza finansowa i bankowa rozwija sie szybko, ale juz dzi$§ mozna prze-
widywad, jak bedzie wygladac relatywnie bliska przyszioé¢ instytucji finan-
sowych. Eksperci zgadzajg sie, ze zmiany p6jda w kierunku maksymalnego
uproszczenia metod platnosci, przyspieszenia rozliczeri, rozwigzan mobil-
nych i multikanatowych proceséw cyfrowych. Szybkie tempo rozwoju i rozpo-
wszechniania si¢ w Polsce nowoczesnych ustug w obszarze finanséw i ptatno-
Sci $wiadczy o tym, ze w Europie nalezymy do ich najwiekszych entuzjastéw,
a czasami nawet prekursoréw. Dobra ilustracjg jest bankowo$¢ mobilna, kté-
rej liczba aktywnych uzytkownikéw na koniec 2016 roku wzrosta do blisko
7,7 mln 0oséb — o dwa miliony przewyzszajac wartosci z analogicznego okre-
su roku 2015* Przechodzenie klientéw bankéw ze sfery platnosci on-line do
sfery platnosci mobilnych jest jednym z wazniejszych trendéw ksztattujacych
przysztosé bankowosci. Wedtug niektérych szacunkéw®, do 2020 roku ponad
potowa wszystkich transakcji bezgotéwkowych w Europie bedzie dokonywa-
na za pomocg urzadzen przenosnych. Mozna sie spodziewaé, ze zjawisko to
bedzie szczegodlnie widoczne w Polsce, zwlaszcza Ze juz mamy dynamicznie
rozwijajacy sie system BLIK. Juz teraz ponad 60 proc. konsumentéw chciatoby
moc placi¢ w sklepie przy pomocy smartfona, a dwie trzecie Polakéw prze-
widuje, ze do 2020 r. co najmniej raz w tygodniu wykona ptatno$é¢ mobilnie®.

4 http:/ /prnews.pl/raporty/raport-prnewspl-rynek-bankowosci-mobilnej-iv-kw-2016-6553798 html

https://www.visa.pl/o-nas/aktualnosci/polska-gotowa-na-platnosci-mobilne-
-1244053?returnUrl=/0-nas/aktualnosci/listing?tag=hce

6 https://www.visa.pl/o-nas/aktualnosci/polska-gotowa-na-platnosci-mobilne-
-1244053?returnUrl=/o0-nas/aktualnosci/listing?tag=hce
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Standardem staje si¢ tez przesylanie pienie-
Aspekt ‘Paperless’ przewiduje,

ze w ciggu 5 lat potowa obywateli
bedzie zatatwiata 80% swoich spraw kich Piatnosd jeSt Wngda Wynikajqca z fak-

dzy na numer telefonu. Kluczowy zaletg ta-

przez internet, a ‘Cashless’, tu, ze do zlecenia przelewu nie trzeba
ze w tym czasie udziat gotéwki

spadnie z obecnego poziomu
21,5% do ~15%. ru rachunku bankowego. Transakcje inicjo-

pamietaé ani wpisywacé 26-cyfrowego nume-

wane przez BLIK rozliczane sg w obstugiwa-
nym przez KIR systemie przelewéw
natychmiastowych Express Elixir. Dzieki
temu przelew trafia do odbiorcy w czasie liczonym w sekundach, takze w dni
standardowo wolne od pracy i w $wigta. Nie mozna przy tym réwniez nie
wspomnie¢ o ogromnej popularnosci kart zblizeniowych — juz dwie trzecie
Polakéw placi tg metodq’, a, jak wynika z danych NBP na koniec wrzesnia
ub.r., rodzimi konsumenci mieli w portfelach 28 mln takich kart®, jednoczes-
nie juz ponad 90% terminali POS akceptuje ptatnoéci zblizeniowe, a 77% plat-
nosci mobilne.

Wiele wskazuje na to, ze w przyszlosci nie bedziemy musieli pamietac
réwniez naszych numeréw PIN. Ponad dwie trzecie (68 proc.) konsumentéw
w calej Europie pozytywnie odnosi sie do biometrii’ jako metody uwierzytel-
niania transakgji, a nawet metody platnosci’®. W deklaracjach konsumentéw,
co do zaufania przypisywanego poszczegélnym metodom, przoduje wery-
fikacja linii papilarnych (81%) i skanowanie obrazu teczéwki oka (76%). Juz
teraz funkcjonuje w Polsce okolo tysigca bankomatéw, ktére identyfikuja po-
siadaczy karty na podstawie wzorca naczyn krwionos$nych palca'’.

Dzigki wykorzystaniu mechanizméw uwierzytelniania w bankowosci in-
ternetowej, uzyskujemy efekt , jednego okienka” umozliwiajgcego tatwy i bez-
pieczny dostep do ustug komercyjnych i bankowych, dodatkowo poszerzony

7 https://www.visa.pl/o-nas/aktualnosci/gotowka-odchodzi-w-przeszlosc-1703662?returnUrl=/o-
-nas/aktualnosci/index; http:/ /newsroom.mastercard.com/eu/pl/press-releases/master-
card-2016-przelomowym-rokiem-w-rozwoju-platnosci-cyfrowych-w-polsce/

http:/ /www.nbp.pl/systemplatniczy/karty/q_03_2016.pdf, s. 10

http:/ /prnews.pl/wiadomosci/europejscy-konsumenci-gotowi-do-korzystania-z-biometrii-przy-
-uwierzytelnianiu-platnosci-3562061.html

10 http://www.cashless.pl/felietony/2255-nie-tylko-bez-karty-ale-i-bez-smartfona-oraz-terminala-
-tak-bedziecie-placic-w-przyszlosci-oto-fingopay

11 http://www.cashless.pl/temat-dnia/1338-czy-to-bedzie-finger-vein-reaktywacja-chca-rejestrowac-
-dane-biometryczne-w-bankomatach
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o aspekt zarzadzania procesami dotyczacymi kazdego klienta banku — za-
réwno oso6b fizycznych, jak i podmiotéw prawnych. Umozliwienie klientowi
banku funkcjonowania w relacji z administracjg paristwowg i podmiotami ko-
mercyjnymi, np. dostawcami ustug typu telekomunikacja czy prad, w trybie
online wigze si¢ z konkretnymi korzysciami, w tym z realng oszczednoscig
czasu. Przykladowo, w przypadku zaktadania nowej firmy, kolejne etapy uru-
chamiania dzialalno$ci gospodarczej, oprécz pokonania standardowej $ciezki
postepowania administracyjnego i uruchomienia rachunku bankowego, obej-
muja wiele punktéw wymagajacych biezgcego zarzadzania (m.in. wynajem
przestrzeni biurowej, procesowanie uméw zwigzanych z regularnymi opta-
tami eksploatacyjnymi, wspétpraca z dostawcami ustug, etc.). Usprawnienie
relacji biznesowych miedzy podmiotami komercyjnymi, dzieki zapewnieniu
weryfikacji tozsamos$ci w oparciu o uwierzytelnianie uzytkownikéw na po-
ziomie banku, przyczynia sie do urzeczywistniania idei cyfrowej gospodarki.

Kwestie bezpiecznych i niezawodnych narzedzi potwierdzania tozsamo-
Sci blisko wigzg sie z przysztoscig e-administracji — szczegdlnie w kontekscie
proceséw uzyskiwania zdalnego dostepu do zasobéw w relacji paristwo-
-obywatel. Rzgdowy program ,Od papierowej do cyfrowej Polski” zaktada,
ze w stosunkowo krétkim czasie polowa Polakéw bedzie zatatwiaé 80 proc.
swoich spraw przez Internet. Co wiecej na koniec 2017 r. rzad planuje wdro-
zy¢ kolejne ustugi publiczne dla obywateli i biznesu w cyfrowej, ergonomicz-
nej i bezpiecznej formule. Tak ambitnie zarysowane plany wymagajg zbudo-
wania kompleksowych i wygodnych dla uzytkownika rozwigzan w krétkim
czasie, stagd optymalnym wyborem jest wykorzystanie juz istniejgcych narze-
dzi. Naturalnym i juz sprawdzonym partnerem administracji w tych przed-
siewzieciach wydajg sie, jako instytucje zaufania publicznego, podmioty
funkcjonujgce w ramach sektora bankowego. Dobrym przyktadem jest KIR,
odpowiadajgcy w ramach swojej podstawowej dziatalno$ci za sprawne i nie-
zawodne rozliczenia miedzybankowe, ale réwniez dysponujacy narzedziami
pozwalajgcymi wesprze¢ lub uruchomié procesy zwigzane z rozwojem pol-
skiej e-administracji oraz odpowiednim do$wiadczeniem i kompetencjami,
aby efektywnie tworzy¢ i wdraza¢ nowe rozwigzania na styku administracji
i sektora bankowego.

Wsréd ustug KIR znajduje sie m.in. kwalifikowany podpis elektronicz-
ny, ktéry uwierzytelnia uzytkownika w sposéb wigzacy prawnie, identycz-
nie jak w przypadku odrecznego podpisu. E-podpis, eliminujgc koniecznosé
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osobistej wizyty w urzedzie, stanowi wazng sktadowg sprawnego funkcjo-
nowania e-administracji i wpisuje sie¢ w zalozenia rzgdowego programu , Od
papierowej do cyfrowej Polski”. Z kolei ustuga Invoobill 2.0 (Qlik), udostep-
niana w bankowosci elektronicznej, moze by¢ doskonalg platformg do kon-
taktu miedzy obywatelami a panstwem. Juz w tej chwili system umozliwia
sprawne regulowanie oplat za prad, gaz czy telefon komérkowy prosto z e-
-konta bankowego, a w przyszlosci moze zapewnié takze tatwy dostep do
ustlug publicznych.

Jednym z warunkéw koniecznych dla urzeczywistniania nowoczesnego
modelu administracji jest usprawnianie procesu dokonywania optat w urze-
dach przez obywateli. Wedtug zalozerr programu , Od papierowej do cyfro-
wej Polski”, docelowo w kazdym urzedzie bedzie mozna ptaci¢ bezgotéwko-
wo. Juz teraz KIR, wraz z bankami i PSP, umozliwia dokonywanie w urzedach
oplat przy pomocy systemu BLIK oraz PeoPay, udostepniajac specjalng apli-
kacje w systemie platnosci internetowych Paybynet. Dzieki ustudze WebPOS
Paybynet szybciej i wygodniej zaptacimy np. za wydanie prawa jazdy lub re-
jestracje pojazdu, poniewaz oplata skarbowa moze zosta¢ wniesiona bezpo-
$rednio w okienku urzednika i nie wymaga wizyty w kasie. Co wigcej, tech-
niczne wdrozenie tego rozwigzania w urzedzie jest niemalze bezkosztowe,
a jedynym wymogiem w zakresie sprzetu jest komputer z dostepem do Inter-
netu, co w jednostkach administracji jest praktycznie krajowym standardem.

Okreslajac zakres dostepnych rozwigzan i rzeczywistego wykorzystania
nowoczesnych ustug w e-gospodarce, warto takze wspomnie¢ o znaczeniu
upowszechniania ptatnosci natychmiastowych na rzecz administracji (ZUS,
organy podatkowe i celne). Przelewy realizowane w czasie liczonym w se-
kundach przyspieszaja obrét pienigdza w gospodarce, przyczyniajg sie do
rownowazenia relacji miedzy stronami w kontaktach biznesowych, uatrak-
cyjniajg oferte bankéw w obszarze platnosci, ale sg takze przykladem wpro-
wadzania do administracji innowacyjnych rozwigzan usprawniajacych jej
funkcjonowanie.

W kontekscie charakterystycznego dla Polski cyfrowego zaawansowania
sektora bankowego, zaré6wno pod wzgledem modelu funkcjonowania ban-
kéw jak i przygotowania klientéw do sprawnego adoptowania innowacyjnych
rozwigzan, wspotpraca z bankami moze pozytywnie wplyna¢ na tempo i ja-
kos¢ cyfryzacji proceséw gospodarczych. Postuzenie si¢ ekspertyza sektora
bankowego moze wszystkim zaangazowanym stronom przynies$¢ konkretne
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korzysci, dalece wykraczajace poza oszczedno$é czasu i poprawe komfortu.

Przyktadowo:

* klienci — korzystajg z optymalizacji i przyspieszenia proceséw, uzyskuja
atrakcyjniejsze oferty dzieki nizszym cenom,

* administracja — osigga redukcje pracochtonnosci, poprawe bezpieczen-
stwa i efektywnosci, wdraza nowoczesne rozwigzania przynoszace korzy-
$ci wizerunkowe, zwieksza wygode klientéw pozycjonujac urzedy jako
miejsca przyjazne i wrazliwe na potrzeby lokalnych spotecznosci,

* przedsiebiorcy — poprawiajg rentownos¢ dzieki optymalizacji procesow
biznesowych, uzyskuja fatwiejszy i wygodniejszy dostep do ustug, redu-
kuja koszty zwigzane z dziatalnoScig operacyjng,

* banki - udostepniajgc instrumenty bankowe w celu uwierzytelniania i po-
twierdzania tozsamo$ci, umacniajg pozycje zaufanego partnera klientéw
i administracji, wspierajac cyfryzacje proceséw gospodarczych przyczy-
niajg sie do usprawniania proceséw bankowych, buduja wlasng konku-
rencyjnoéc i silng pozycje rynkowa.

Niebagatelng korzysciag ogdlng jest w tej sytuacji takze wzrost kapitatu
zaufania spofecznego uzyskiwany dzieki znaczacym ufatwieniom, udostep-
nianym w catkowicie bezpiecznym $rodowisku, co z kolei przektada sie na
optymalizacje kosztéw w skali makro, poprawe konkurencyjnoéci polskich
rozwigzan i proceséw oraz wzrost przedsiebiorczosci — czyli wymierne ko-
rzysci dla polskiej gospodarki i przedsigbiorczosci.

Program , Od papierowej do cyfrowej Polski” a sektor bankowy

Rzadowy program , Od papierowej do cyfro-

Liczba aktywnych uzytkownikéw
bankowosci mobilnej: wej Polski” (Paperless, Cashless Poland) do-

i i tyka szeregu konkretnych obszaré6w — m.in.
Trir T obejmuje: cyfrowe ustugi publiczne, elD, cy-

[ : 25015 g [ y 27016 g berbezpieczenistwo.  Aspekt ,paperless”
,2 min »/ min . . . . . .
sodios prNews.pl | PTZE€WidUje, Ze w ciggu pieciu lat polowa

obywateli bedzie zatatwiata 80% swoich
spraw przez Internet, a ,cashless”, ze w tym
czasie udzial gotéwki spadnie z obecnego poziomu 21,5% do ~15%"

12 https:/ /mc.gov.pl/files /prezentacja_programu_od_papierowej_do_cyfrowej_polski_-_wersja_skrocona.pdf
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Zakladajac zwiekszenie obrotu bezgotéwkowego jako narzedzia wskazano
e-Fakture, e-Paragon, e-Zdrowie, e-Daniny i e-Swiadczenia. We wszystkich
tych obszarach warto uwzgledni¢ wykorzystanie — charakterystycznego dla
Polski — wysokiego poziomu ubankowienia i mozliwoé¢ zacie$nienia wspot-
pracy administracji z sektorem bankowym.

Pierwszym przykladem dowodzacym stuszno$ci powyzszego zatozenia
jest sukces wspétpracy kanatu bankowego z administracjg publiczng przy oka-
zji wdrazania programu Rodzina 500+, w ramach ktérego ok. 95% wnioskéw
wypelnionych w trybie online zostalo ztozonych za posrednictwem bankéw.
Byt to dla sektora bardzo wymagajacy projekt, zrealizowany w rekordowo
krétkim czasie. Sprawno$é i niezawodnoé¢ bankow, zweryfikowana w prakty-
ce, pozwala zalozy¢, ze w realizacji projektéw w Srodowisku cyfrowym sektor
bankowy jest wlasciwym partnerem dla administracji. Istotng korzyscig z ta-
kiej wspétpracy jest pelna gwarancja bezpieczeristwa proceséw, dostarczana
przez banki w ramach ich standardu funkcjonowania, takze w zakresie po-
twierdzania tozsamosci. Jednoczesnie, w kontekscie zatozen programu ,Od
papierowej do cyfrowej Polski”, mozna stwierdzi¢, ze sukces projektu Rodzi-
na 500+ wyznaczy! kierunek budowy podwalin cyfryzacji proceséw gospo-
darczych i publicznych, tj. uzyskanie optymalizacji w zakresie efektywnosci
podejmowanych dziatarh dzieki wdrozeniu federacyjnego modelu tozsamo-
§ci. Jest to cenne doswiadczenie uzyskane w realiach rynkowych i - takze ze
wzgledu na to — moze by¢ traktowane jako przyklad wart nasladowania przy
wdrazaniu planowanych zmian. Zwtaszcza, ze projekt Rodzina 500+ zreali-
zowany zostal w stosunkowo tatwym do replikowania modelu, wykorzystu-
jacym istniejacy potencjat bazy klientéw bankowosci elektronicznej i wyso-
kowydajne systemy komunikacji elektronicznej. Dzieki temu mozliwe byto
wypracowanie standardu podigczenia do administracji wielu bankéw jedno-
cze$nie i rozlozenie ruchu internautéw na ponad 20 portali, z ktérych kazdy
jest zarzagdzany w wysokim rezimie uslug komercyjnych.

Zalozenia strategiczne, przyjete w ramach programu ,Od papierowej
do cyfrowej Polski”, stworzyly nowe mozliwosci wykorzystania wysokiego
poziomu digitalizacji sektora bankowego. W szerszym kontekscie dziatania
wpisujace si¢ w zaloZenia programu prowadzg do upraszczania prawa, przy-
czyniajg sie do stymulacji rozwoju gospodarczego i pobudzania innowacyjno-
§ci. Jednym z zakladanych celéw jest zapewnienie obywatelom i przedsiebior-
com szybkich i wygodnych e-ustug publicznych oraz przygotowanie narzedzi
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informatycznych, pozwalajacych na obnizenie kosztéw funkcjonowania pan-
stwa. Przewidziane w ramach programu projekty — m.in. e-tozsamos¢ (elD),
zwiekszenie obrotu bezgotéwkowego, strumien ,Cyberbezpieczenistwo”
- wigza sie¢ w wielu aspektach z dzialalnoécig sektora bankowego, a takze
z obecnym i perspektywicznym zakresem uslug Swiadczonych przez KIR.
Obszarem, na ktéry warto zwréci¢ szczegélng uwage w kontekscie mozliwo-
Sci wspotpracy administracji i sektora bankowego w Polsce jest e-tozsamosé¢
(eID). Projekt uwzglednia wdrozenie — od strony prawnej, organizacyjnej
i technicznej — federacyjnego modelu weryfikacji tozsamosci, w tym identyfi-

kacji oraz uwierzytelniania.

Dlaczego rozporzadzenie eIDAS jest wazne dla polskiej gospodarki,

a w szczeg6lnosci polskiej e-administracji?

Od 1 lipca 2016 . obowiazuja przepisy rozporzadzenia eIDAS, tj. Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w spra-
wie identyfikagji elektronicznej i ustug zaufania w odniesieniu do e-transakcji na
rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE. Celem rozpo-
rzadzenia e[DAS jest zwiekszenie zaufania do transakgcji elektronicznych poprzez
zapewnienie wspdlnej podstawy interakgji elektronicznej pomiedzy przedsie-
biorstwami, obywatelami i organami publicznymi, co ma podnieé¢ skutecznosé
publicznych i prywatnych ustug internetowych, e-biznesu czy handlu elektro-
nicznego w Unii Europejskiej oraz utatwi¢ korzystanie z ustug internetowych
o charakterze transgranicznym. Rozporzadzenie eIDAS wprowadza narzedzia
wspierajace realizacje tego celu: Srodek identyfikacji elektronicznej, pieczec elek-
troniczng, znakowanie czasem, certyfikaty dla stron www czy tez ustugi rejestro-
wanego doreczenia elektronicznego. Stad przy tworzeniu nowych publicznych
systeméw teleinformatycznych przeznaczonych do $wiadczenia ustug elektro-
nicznych lub dostosowaniu dotychczas istniejacych, konieczne bedzie uwzgled-
nianie uznawania i obstugi srodkéw identyfikacji elektronicznej oséb fizycznych
i prawnych, objetych tzw. notyfikowanymi systemami identyfikagji elektronicznej
z innych panstw czlonkowskich UE. Obstuga zagranicznych srodkéw identyfika-
qji bedzie realizowana z wykorzystaniem przygotowywanych, celem udostepnie-
nia w Internecie, weztéw identyfikacji elDAS.

Ministerstwo Cyfryzacji planuje budowe takiego wezla krajowego i wezta
transgranicznego do ustug publicznych, nie ma natomiast planéw objecia tym
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projektem ustug komercyjnych, ktére bylyby pozadang oferta komplemen-
tarng. Tworzy to mozliwo$¢ uzupemnienia oferty ustug identyfikacji i uslug
zaufania, dostarczanych na zasadach komercyjnych, przez podmioty z sek-
tora bankowego. W tym aspekcie szczegdlnie atrakcyjne dla rynku moze by¢
wykorzystanie kompetencji KIR w zakresie Swiadczenia ustug identyfikacji
i zaufania do tworzenia i propagowania, wspdlnie z sektorem bankowym,
dobrych praktyk w zakresie uwierzytelnia klientéw przy wykorzystaniu
bankowych $rodkéw identyfikacji. Korzysci, wynikajace ze zmiany regulacji
i powstania nowych rozwigzan, moze w tym scenariuszu odnie$¢ zaréwno
administracja — dzieki temu, ze wigcej odpowiednio zabezpieczonych doku-
mentéw bedzie wplywaé w postaci elektronicznej, jak i przedsigbiorcy. Kazdy
kontakt z urzedem czy z innym przedsiebiorcg w formie elektronicznej prze-
ktada sie na oszczednoé¢ czasu, a uzyskiwany komfort jest w tym przypad-
ku dodatkowo opatrzony gwarancjg bezpieczenistwa. Zatem, jesli rozporza-
dzenie eIDAS uznamy za legislacyjne rusztowanie dla proceséw cyfryzacji,
to KIR - realizujac strategie cyfrowego przyspieszenia — moze pelnié¢ funkcje
partnera dostarczajgcego konkretnych elementéw konstrukceyjnych dla gospo-
darki cyfrowej i cyfrowej administracji.

Na bazie dotychczasowej roli konsolidacyjnej w kontekscie ustug $wiad-
czonych dla sektora bankowego — m.in. w zakresie rozliczen transakcji mie-
dzybankowych — usytuowanie komercyjnego wezta tozsamosci elD przy KIR
pozwoli sektorowi bankowemu na przyijecie roli komercyjnego dostawcy toz-
samosci dla biznesu i dla administracji publicznej. Bedzie to podstawa umoz-
liwiajgcg budowanie rozwigzan dostepu do krajowych i zagranicznych ustug
cyfrowych za pomocg dostarczanych w sektorze bankowym bezpiecznych
i sprawdzonych metod uwierzytelniania. Wykorzystanie w tym projekcie KIR
jako integratora pozwoli na redukcje kosztéw budowy rozwigzana w sektorze
bankowym oraz umozliwi m.in. tworzenie rozwigzar sektorowych odpowia-
dajacych na nowe wyzwania rynkowe — czy to dzialania globalnych graczy,
czy tez regulacje typu PSD 11, AIS, PIS. Wspétpraca KIR z sektorem banko-
wym w celu wykreowania oferty w zakresie e]DAS stwarza mozliwo$c¢ zaofe-
rowania przez sektor bankowy nowego obszaru ustug cyfrowych, jak: uwie-
rzytelnienie i identyfikacja (tozsamo$¢ cyfrowa) oraz ustugi zaufania (podpis
elektroniczny, znakowanie czasem), a takze elektroniczna archiwizacja. KIR
jest optymalnym partnerem technologicznym do realizacji tego typu inicja-
tywy, poniewaz moze zaproponowaé bankom atrakcyjny model wdrozenia
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i utrzymywania wezta identyfikacji, pod wzgledem biznesowym i technolo-
gicznym. Srodek identyfikacji elektronicznej oparty o dane bankowe polega
na uzyciu danych stuzacych do logowania i autoryzacji przelewéw w banko-
wosci elektronicznej do bezpiecznego zidentyfikowania si¢ przy korzystaniu
z cyfrowych ustug pozabankowych. Uzytkownik dzieki temu uzyska dostep
np. do administracji publicznej, dostawcy mediéw, sklepéw internetowych
itp. Mozna w skrdcie opisac tg ustuge jak ,loguj sie z bankiem”.

Wezetl elD daje takze mozliwo$¢ redefinicji modelu $wiadczenia nowo-
czesnych ustug podpisu elektronicznego, tj. zarzadzania danymi do skfa-
dania podpiséw (kluczami prywatnymi) poprzez kwalifikowany podmiot
$wiadczacy ustugi zaufania. W praktyce oznacza to mozliwos¢ zastgpienia
karty kryptograficznej, jaka obecnie postugujg sie uzytkownicy sktadajacy
kwalifikowany podpis elektroniczny, przechowywaniem kluczy w modutach
kryptograficznych, zarzadzanych przez kwalifikowany podmiot. Przy czym
nalezy zauwazy¢, ze dla tego stosunkowo nowego narzedzia wcigz brak norm
technicznych regulujacych $wiadczenie ustug (wydanie ich jest przewidziane
na koniec 2017 roku). W konsekwencji brak réwniez gotowych rozwigzan re-
alizujgcych taka funkcjonalnosé. Warto jednak zauwazy¢, ze podmioty funk-
cjonujace na polskim rynku z wyprzedzeniem opracowujg rozwigzania pro-
totypowe, przygotowujac sie na konkurowanie w realiach otwartego rynku,
poszerzonego o nowych — takze zagranicznych — graczy.

Sektor bankowy — ze wzgledu na obecne mechanizmy zapewniania bezpie-
czenstwa, weryfikacji tozsamosci oraz posiadane zaufanie klientéw — jest natu-
ralnym partnerem sektora publicznego, ktéry moze efektywnie, zaréwno pod
wzgledem czasu, jak i naktad6éw finansowych zainwestowa¢ w tozsamos¢ cyfro-
wa zbudowang na bazie wlasnych rozwigzan. O potencjale takiego rozwigzania
$wiadczy powodzenie wykorzystania tozsamosci bankowych na potrzeby skia-
dania wnioskéw w Programie Rodzina 500+. Kolejnymi etapami byly: umozli-
wienie logowania z poziomu bankowosci elektronicznej do portalu PUE-ZUS
oraz zakladanie Profilu Zaufanego przy wykorzystaniu tozsamosci bankowe;j.

Profil Zaufany
Profil Zaufany zostal wdrozony jako metoda potwierdzania tozsamosci oby-

watela Polski w elektronicznych systemach administracji. Jest narzedziem be-
dacym w tym przypadku alternatywgq dla podpisu kwalifikowanego, faczaca
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mozliwosci narzedzia identyfikacji i sktadania podpisu. Pozwala miedzy in-
nymi na wnoszenie do urzedéw podarn, wnioskéw, skarg, optat i deklaracji
droga elektroniczng, bez osobistej wizyty w urzedzie. Dotychczas uzyska-
nie Profilu Zaufanego wymagato zlozenia odpowiedniego wniosku poprzez
ePUAP i osobistej wizyty z dowodem osobistym lub paszportem w punkcie
potwierdzajacym tozsamos¢. Alternatywnie, samodzielnego potwierdzenia
profilu mogli dokonaé posiadacze podpisu kwalifikowanego. Profil Zaufany
jest wazny przez trzy lata, przy czym mozna go przedtuzy¢ przez ePUAP.

Do systeméw wykorzystujacych Profil Zaufany jako metode uwierzytel-
nienia nalezg m.in.:
* elektroniczna Platforma Ustug Administracji Publicznej,
* Platforma Uslug Administracyjnych,
* Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej,
* Europejska Karta Ubezpieczenia Zdrowotnego,
* Centralna Ewidencja Pojazdéw i Kierowcéw,

¢ ustugi Wojskowych Komend Uzupetnieri.

Profil Zaufany wykorzystywany jest takze przez serwisy administracji
publicznej, m.in.:
¢ ePUAP (Elektroniczna Platforma Ustug Administracji Publicznej),
e PUE ZUS (Platforma Ustug Elektronicznych ZUS),
* CEIDG (Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej),
* Serwis Ministerstwa Rodziny, Pracy i Polityki Spotecznej — Emp@tia,
e Serwis o ustugach panstwowych obywatel.gov.pl,

* Serwis o prowadzeniu dziatalnosci gospodarczej dla przedsiebiorcow
biznes.gov.pl,

* Serwis o ustugach elektronicznych urzedéw pracy praca.gov.pl,

¢ Serwis Ministerstwa Sprawiedliwo$ci — Krajowy Rejestr Karny,

* Serwis Krajowej Informacji Podatkowej,

* Regionalne platformy e-administracji, np. Wrota Mazowsza, SEKAP, Cy-
frowa Matopolska.

Przyktadowe ustugi dostepne przez Internet obejmuja:
* podpisywanie dokumentéw przekazywanych przez Internet do urzedéw,

* wniosek o dowdd osobisty dla siebie lub dziecka, zgloszenie utraty lub
zniszczenia dokumentu,
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e Karta Duzej Rodziny,

e EKUZ (Europejska Karta Ubezpieczenia Zdrowotnego),

* wydanie wtérnika prawa jazdy, zawiadomienie o zbyciu pojazdu,

¢ odpisy aktéw z Urzedu Stanu Cywilnego: (m.in. akty urodzenia, matzen-
stwa),

* wybory: dopisanie do listy wyborcow,

e za$wiadczenie o niekaralnosci,

* rejestracja dziatalnosci gospodarczej,

* uslugi ZUS: np. zwolnienie z powodu choroby dziecka lub innego do-
mownika, zaswiadczenie ptatnika sktadek ZUS dla pracodawcéw zatrud-
niajgcych do 21 pracownikéw.

Profil Zaufany ePUAP jest dzisiaj jedynym ogdélnopolskim i darmowym
mechanizmem uwierzytelniania w procesach dokumentowych administracji
publicznej. W zwigzku z faktem, Ze do tej pory zaloZenie PZ wymagato wizyty
w urzedzie w celu potwierdzenia tozsamosci i kontrolowania waznoéci podpi-
su (wraz z okresowym przedtuzaniem), korzystato z niego ~500 tys. obywateli,
z czego wydaje sig, ze wiekszoé¢ stanowili urzednicy pafistwowi. Od niedawna
PZ mozna zatozy¢ takze online — dzieki nowej ustudze klienci banku mogg to
zrobi¢ za posrednictwem bankowosci elektronicznej w ciggu kilkunastu sekund.
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Wdrozenie potwierdzania PZ online poczatkiem rewolucji w dostepie do
uslug panstwowych

W procesie cyfryzacji administracji publicznej sektor bankowy jest naturalnym
sprzymierzericem dziatan rzagdowych. Widac¢ to cho¢by w wysokim potencjale
nowej ustugi — os6b aktywnie korzystajacych z bankowosci internetowej, kto-
rych w catej Polsce jest juz 15,3 mIn. Skokowa popularyzacja elektronicznych
ustug panistwowych, uzyskiwana poprzez likwidacje gtéwnej bariery z ich
korzystania, jest urzeczywistnieniem idei cyfrowego panstwa. Dynamiczny
rozwdj nowych panstwowych ustug online i konsekwencja w prowadzeniu
tego procesu przez administracje publiczng stanowi rowniez szanse rozwoju
szybszych proceséw w bankowosci, obarczonych przy tym mniejszym kosz-
tem i ryzykiem, np. elektroniczne przekazywanie danych z zasobéw admini-
stracji, wymaganych m.in. przy procesach kredytowych, weryfikacji danych
i oswiadczen klienta. Zréwnowazone partnerstwo publiczno-prywatne, ktére
w Europie staje sie standardem, przyczynia sie do wzmocnienia wizerunku
banku jako instytucji zaufania publicznego, zaré6wno jako dostawcy tozsamo-
§ci dla sektora publicznego i komercyjnego, jak réowniez na rynku — w kontek-
Scie konkurencji ze strony podmiotéw parabankowych. Z punktu widzenia
banku edukacja klientéw w wykorzystywaniu kanaléw online do wypeinia-
nia wnioskéw moze wplywac na zwigkszenie sprzedazy produktéw banko-
wych w kanatach zdalnych.

W obszarze e-Identyfikacji i platnosci nalezy zidentyfikowaé réwniez
konkretne wyzwania, szczeg6lnie dotyczace aspektéw regulacji na poziomie
europejskim i krajowym (eIDAS w zakresie identyfikacji i PSD II w zakresie
platnosci), standardéw i technologii. Wdrazane narzedzia musza zapewnia¢
réwnowage w odniesieniu ponoszonych kosztéw i zapewnianego bezpieczen-
stwa — np. biometria naczyn krwionosnych, czy to palca (fingervein od Hitachi)
czy dioni (palmvein od Fujitsu) jest §wietnym rozwigzaniem, ale jej wdrozenie
moze okazac si¢ niemozliwe. Nie ma mozliwosci zapewnienia tych urzadzen
ani w domach klientéw, ani w kazdej placéwce bankowej. Podejmujac temat
przyjmowanego modelu i tempa adopcji poza dostepnoscig i kosztem, nale-
zy zwroci¢ uwage na wygode, przyzwyczajenia i preferencje oraz konieczny
wysitek edukacyjny.
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Jak w kontekscie kosztéw wykorzystaé szanse i zmitygowa¢é ryzyka zwia-
zane z wdrozeniem PSD II?

PSD II to dyrektywa Parlamentu Europejskiego i Rady (UE) w sprawie ustug
platniczych w ramach rynku wewnetrznego (2015/2366), zmieniajgca wczes-
niejsza dyrektywe (PSD). Pierwsza dyrektywa PSD zostata przyjeta do prawa
polskiego w ramach Ustawy o Ustugach Platniczych, obecnie trwa przygo-
towanie do wdrozenia PSD II do regulacji panistw unijnych, w tym w Polsce
(termin wdrozenia to styczen 2018).

Implementacja PSD II moze si¢ wigzac ze znaczgcymi kosztami dla sektora
bankowego. O ile sama dyrektywa ma wejs¢ do prawa polskiego poprzez no-
welizacje Ustawy o Ustugach Platniczych w wskazanym powyzej terminie, to
juz dwie rewolucyjne nowe ustugi pozwalajace na dostep do rachunku stronom
trzecim (Third Party Provider, TPP) oraz umozliwienie Swiadczenia ustug inicja-
i platnosci (Payment Initiation Service, PIS) oraz ustug dostepu do informacji
o rachunku (Account Information Service, AIS) wejda w zycie dopiero w 18 mie-
siecy od przejecia regulacyjnych standardéw technicznych dotyczacych m.in.
tych ustug (RTS, Regulatory Technical Standards). 23 lutego 2017 roku Europejski
Urzad Nadzoru Bankowego (EBA, European Banking Authority) przedstawit fi-
nalny draft RTS w tym zakresie, zgodnie z nim najwczeéniejszy mozliwy ter-
min wejScia w zycie tych regulacji do listopad 2018 roku, termin ten moze by¢
jednak p6zniejszy, wszystko zalezy od tempa akceptacji RTS.

W kontekscie tak powaznej zmiany konieczne jest wlasciwe przygoto-
wanie sektora bankowego pod wzgledem zgodnosci z nowymi wymogami
prawnymi. W wybranych obszarach efektywne wsparcie tego procesu moze
zapewnic KIR, jako podmiot dysponujacy potencjalem umozliwiajagcym przy-
jecie roli integratora dla sektora bankowego i TPP w ramach PSD II. Prywatna
sie¢ miedzybankowa, ktérej operatorem jest KIR oraz wirtualizacja stosowana
na poziomie infrastruktury IT w KIR moze stanowi¢ podstawe budowy sek-
torowej chmury obliczeniowe;j.

Chmura sektorowa KIR moze by¢ interesujgca zwlaszcza dla sektora ban-
kowego jako rozwigzanie minimalizujgce koszty IT bankdéw, co jest istotne ze
wzgledu na rosnaca presje ekonomiczng (m.in. obcigzenia zwigzane z ban-
kowym funduszem gwarancyjnym, podatkiem bankowym, zwiekszajace si¢
obowigzki sprawozdawcze i regulacyjne) przy potencjalnie wyzszym, niz
w przypadku chmur publicznych, poziomie bezpieczeristwa.
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Wdrozenie dyrektywy PSD II spowoduje mozliwo$¢ oferowania nowych
ustug nie tylko tych wymaganych przez nowe regulacje, ale takze potencjalnie
ustug w szerszym zakresie. Pozwolitoby to budowa¢ modele win-win, korzyst-
ne tak dla klientéw, bankéw jak i stron trzecich. Skoro banki bedgq zmuszone
do szerszego otwarcia si¢ na wspoélprace z firmami trzecimi, to warto to zrobi¢
moze troche szerzej, ale z korzy$cig dla wszystkich stron.

Zgodnie z PSD II nowe przepisy pozwolg tzw. podmiotom trzecim rea-
lizowaé wspomniane ustugi (dostepu do informagji i inicjacji ptatnosci) bez
umowy z bankami. Warto jednak podkresli¢, Ze podmiotami trzecimi mogg
i zapewne takze beda nie tylko fintechy, ale takze banki. Z kolei PSD II daje
dostep nie tyle do bankéw, ale do wszystkich podmiotéw prowadzacych ra-
chunki ptatnicze dla swoich klientéw oraz udostepniajgcych do nich dostep
poprzez Internet. Na moment wejécia w zycie nowych przepiséw bardzo
mozliwe, ze najwieksza grupa podmiotéw trzecich to bedq wtasnie banki.

Ustugi inicjacji platnosci to w praktyce nowa odstona popularnych na ryn-
ku paybylinkéw, zmniejszajaca bariere wejécia dla nowych podmiotéw. Z kolei
uslugi dostepu do informacji to w praktyce nowosé. Podobne ustugi istniaty
co prawda na rynku, ale korzystaty z tzw. screen scrappingu, ktéry nie spot-
kat sie ani z przychylnoscig konsumentéw, ani nadzoru bankowego w Polsce.
Ustugi te, dzieki mozliwosci odpytywania o transakcje na rachunku klienta
bez jego udziatu (po wczesniej wyrazonej zgodzie) pozwolg np. na zebranie
informagji o transakcjach na rachunkach ptatniczych klienta.

Ustugi wymagane przepisami nie dadzg jednak petnej informacji. Ustugi
informacyjne odnosza si¢ tylko do rachunkéw platniczych, a to znaczy, ze sal-
da depozytu czy wartosé¢ portfela inwestycyjnego nie bedzie mozliwa do po-
znania w inny sposéb niz poprzez analize transakcji na rachunku (a i tu beda
mogly by¢ udostepniane tylko dane, ktére nie sg wrazliwe). Dla obu ustug
mozliwe bedzie takze obcigzanie klienta prowizjami. Co prawda dzi$ za do-
step do informacji przez Internet zazwyczaj nie placi sig, ale nie oznacza to, ze
tak bedzie zawsze, a zapis dyrektywy méwi o braku dyskryminaciji, ktéry nie
jest réwnowazny darmowoéci dla zadnych ustug.

Nalezy pamietaé, ze dostep do istotnych ustug, zwlaszcza finansowych,
wymaga dbatosci o bezpieczenistwo wdrazanych rozwigzan. Odpowiedzig
sektora powinno by¢ polaczenie sit i $wiadome wspoétdziatanie. Warto tu wy-
korzysta¢ doswiadczenie i kompetencje KIR, ktéry moze zaoferowac bezpiecz-
ne rozwigzania w zakresie dostepu do rachunkéw bankowych (KIR oferuje
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m.in. bramki platnicze Paybynet, z ktérych w réznym zakresie juz dzi$ ko-
rzysta wielu konsolidatoréw internetowych), a takze zaangazowac si¢ w bu-
dowanie biznesowo-technologicznego o$rodka R&D oraz ustug wspélnych
i tworzenie sektorowych rozwigzan technologicznych — w obszarach elD, cy-
berbezpieczefistwa czy tez ustug wspierajagcych popularyzacja bezpiecznych
bankowych API, w tym w ramach tzw. Huba PSD II w ramach projektu Polish
API, ktory jest realizowany w ramach Zwigzku Bankéw Polskich.

W ramach ZBP toczg sie intensywne prace, ktérych efektem bedzie po-
wstanie standardu komunikacji, ktéry bedzie adresowat specyfike polskiego
rynku, zapewnial bezpieczng komunikacjg oraz wspieral konkurencyjnosé
na rynku. Podsumowujgc watek nowych ustug wynikajacych z PSD II, warto
podkredli¢ takze, Ze te ustugi pomogg cyfryzowac gospodarke i opiera¢ ko-
lejne innowacje o bezpieczne i juz dzi$ powszechne cyfrowe ustugi bankowe.

Cyfryzacja ustug publicznych a sektor bankowy

Poziom zaawansowania sektora bankowego
Podobnie jak w przypadku PSD2, w Polsce, w polaczeniu z gotowoscig spoteczng

naturalng rol KIR jest rola wezta do korzystania z rozwigzan udostgpnianych

lub integratora dla sektora
bankowego i administracji.

w trybie online oraz nowymi regulacjami
prawnymi, tworzg korzystne $rodowisko,

w ktérym cyfryzacja ustug publicznych moze
przebiegac szybciej i sprawniej. Mozna sie spo-
dziewa¢, ze w dluzszej perspektywie ten pro-
ces przyczyni sie do zwigkszenia efektywnosci dziatania tak administracji, jak
i bankéw (np. dostep do wiarygodnej informagji o kliencie z US i ZUS) oraz ogra-
niczy ryzyko operacyjne. Wsparcie rozwoju obrotu bezgotéwkowego bezposred-
nio wplynie na upowszechnienie instrumentéw platniczych, a w efekcie takze na
skale bankowego biznesu. W tym kontekscie, podobnie jak w przypadku PSD1I,
naturalng rolg KIR wydaje sie by¢ rola wezta lub integratora dla sektora bankowe-
go i administracji. Poza $wiadczeniem kompleksowych i niezawodnych ustug
rozliczeniowych, KIR ma takze ambicje uczestniczenia w realizacji wyzwan stojg-
cych przed polskim sektorem bankowym, zwlaszcza w kontekscie dynamicznie
zmieniajgcego sie otoczenia i zadan zwigzanych z wdrazaniem proceséw umoz-
liwiajacych cyfryzacje gospodarki i administracji. We wspétpracy z bankami
i sektorem publicznym KIR wspiera wykorzystywanie innowacyjnych
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technologii w celu kreowania rozwigzan rozszerzajacych oferte sektora bankowe-
go i zwiekszajacych cyfrowg Swiadomosé i jakos¢ zycia Polakéw.

Takze w obszarze Electronic Bill Presentment and Payment (EBPP) KIR po-
siada oferte (Invoobill 2.0 — Qlik), ktéra bezposrednio odpowiada na potrzeby
programu ,Od papierowej do cyfrowej Polski”, a jednocze$nie ma duzy ko-
mercyjny potencjal o wymiernym znaczeniu dla wszystkich uczestniczacych
podmiotéw. Mechanizm tego rozwigzania zaktada, ze bankowo$¢ interneto-
wa i mobilna jest okienkiem na $wiat faktur. Dzieki ustudze Qlik klient otrzy-
mywac bedzie e-faktury w jednym miejscu — wprost do systemu bankowosci
elektronicznej i za ustugi bedzie ptaci¢ ,jednym klikiem”. W ten sposéb juz
wkrétce bedzie mozna udostepniac faktury za prad, gaz, ustugi telekomuni-
kacyjne, ale by¢ moze takze mandaty, podatki gruntowe i inne zobowigzania
publiczne. Identyfikacja klienta bazowa¢ bedzie na numerach PESEL i NIP,
a po wyrazeniu zgody na korzystanie z ustugi, system sprawdzi w bazie
wszystkie faktury wystawione na dany numer PESEL i dostarczy je wprost do
systemu bankowosci internetowej klienta. Mozna sig¢ spodziewad, ze z czasem
usluga zyska nowe zastosowania, poniewaz dzieki jednoznacznej identyfika-
¢ji w oparciu o numer PESEL mozna np. dostarcza¢ klientowi ptatnosci za
podatki czy nawet korespondencje od e-administracji. Upowszechnienie tego
rozwigzania w relacjach z administracjg otworzy perspektywe szerokiego za-
stosowania takZze w obszarze B2C. WigzZe si¢ z tym potrzeba zaprojektowania
rynku faktur elektronicznych, gdzie z racji swojej dotychczasowej pozycji, KIR
moze przyjac role koordynatora i dostawcy ponadbankowej, a nawet pozasek-
torowej platformy do obiegu faktur elektronicznych.

Bankowe eID

Korzystanie z elD niesie ze sobg szereg wy-

W e-commerce brak zaufania miernych biznesowo zalet. Pozwala dostaw-
do dostawcy, zwigzany z wymogiem

przekazania danych personalnych, com ustlug na zwigkszenie zyskownosci

moze by¢ powodem rezygnacji dzieki redukcji kosztéw oraz wzrostowi ob-

z zakupow. . . . . .
rotéw, przy jednoczesnej poprawie bezpie-

czenistwa. Weryfikacja klientéw stanowi
istotng pozycje kosztowa dla firm wykorzy-
stujacych kanaly cyfrowe do interakcji z klientami — eliminacja tych kosztow
pozwala na zwiekszenie skali biznesu. Z kolei dla klientéw e-commerce
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brak zaufania do dostawcy, zwigzany z wymogiem przekazania danych per-
sonalnych, moze by¢ powodem rezygnacji z zakupéw. Eliminacja ryzyka
w tym aspekcie przyczyni si¢ do wzrostu obrotéw. Z kolei przyktadowe
korzysci w stuzbie zdrowia z punktu widzenia pacjenta obejmujg utatwie-
nia w dostepie do placowek medycznych, uproszczenie systemu rejestracji,
a w przysztosci by¢ moze takze mozliwoé¢ odbierania recept (zwlaszcza
w przypadku powtarzalnych terapii w dobrze kontrolowanych chorobach
przewleklych i chronicznych). Z perspektywy systemu opieki zdrowotnej
istotng zaletg bedzie optymalizacja proceséw i wzrost efektywnosci zarza-
dzania, utatwienie zréwnowazenia podazy i popytu w kontekscie dostepno-
§ci i poziomu wykorzystania ustug medycznych oraz lepsza kontrola wyko-
rzystania budzetu przeznaczanego na realizacje ustug zdrowotnych.
W administracji publicznej nastgpi ujednolicenie i zoptymalizowanie proce-
su weryfikacji petentéw, skutkujac przyspieszeniem obstugi i zmniejsze-
niem wydatkéw na przechowywanie i bezpieczenistwo danych. Dzieki tym
zmianom wzroénie liczba $wiadczonych ustug zaréwno publicznych, jak
i komercyjnych. Uproszczenie procedury zakupowej oraz zwiekszone po-
czucie bezpieczefistwa uzytkownikéw przyczyni sie do zwigkszenia pozio-
mu zaufania do partneréw, dynamizujac ich przychody:.
Istotnym aspektem wartym uwagi jest poprawa bezpieczeristwa. Partnerzy
w wielu przypadkach narazeni sa na btedy uzytkownikéw lub préby oszustw
i wyludzen. Mozliwo$¢ pobierania zweryfikowanych danych z elD zmityguje
ryzyko poniesienia szkéd z tym zwigzanych. Uproszczona i skuteczna wery-
fikacja znacznie zmniejszy to ryzyko. Wéréd przyktadowych obszaréw wyko-
rzystania mozna wskaza¢ nastepujace kwestie:
* natychmiastowe potwierdzenie tozsamosci i zawarcie umowy, podpisa-
nie aneksu do umowy,
* wygodne logowanie jednym kontem do wielu serwiséw i ochrona danych
osobowych w sieci,
* zgloszenie na studia, rejestracja jednym kontem we wszystkich systemach
rekrutacyjnych,
* rejestracja na ustuge medyczna,
* rejestracja do sklepu internetowego,

e zakup ubezpieczenia online.
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Kluczem do cyfrowej administracji publicznej jest bankowa tozsamo$¢ po-
zwalajgca na oszczedno$é czasu i poprawe doswiadczen klienta. W procesie
przekazania tozsamosci uzytkownika KIR moze petni¢ funkcje posrednika
pomiedzy dostawcami ustug a bankiem. Bankowe elD jest pierwszym kro-
kiem we wlasciwym kierunku, ale mozna sobie wyobrazi¢, ze przewidywana
w rzagdowym programie e-Skrzynka, jednolity kanat komunikacji w relacji
obywatel-administracja'?, bedzie takze uruchomiona w $rodowisku banko-
wym. KIR juz dzi$§ ma narzedzie w postaci systemu Invoobill, ktére moze stu-
zy¢ jako jeden punkt zbiorczy dla komunikacji ze wszystkimi agendami
publicznymi. System dzi§ wykorzystywany do optacania regularnych zobo-
wigzan, w przyszioéci mégtby umozliwié¢ takze prezentacje urzedowych do-
kumentéw w bezpiecznym kanale bankowym.

Bankowy wezet eID
Bankowy wezel ID, co do funkgji i mechani-

Sprawne uruchomienie zmu dzialania, bedzie w duzej mierze lu-
Wezta Bankowego mozliwe jest strzang strukturg odpowiadajaca wezlowi

dzieki wykorzystaniu istniejgcej . . . .
infrastruktury teleinformatyczne] krajowemu, uruchomionemu na poziomie

na linii KIR — Banki. administracji w konsekwencji zmian wpro-

wadzanych rozporzadzeniem eIDAS. Jako
najwazniejszy punkt styku administracji
i komercji, wezet pozwoli na skonsolidowa-
nie w jednym miejscu dostawcéw tozsamosci z dostawcami ustug i ustano-
wienie tgcznoséci z krajowym wezltem identyfikacji. Ustugi identyfikacji ot-
wierajg zupelnie nowe mozliwoéci w kontekscie potencjatu biznesowego.
Nalezg do nich m.in. potwierdzanie tozsamosci dla dostawcy ustug przez
bank, logowanie do portalu dostawcy ustug za pomocg bankowej tozsamo-
Sci, silna bankowa autoryzacja oraz dostarczanie atrybutéw. Opracowanie
zatozen budowy wezla identyfikacji jest wynikiem wspétpracy miedzy ZBP
i KIR, co pozwala na wypracowanie optymalnego wsparcia projektu w
kwestiach technicznych, legislacyjnych, zarzadzania projektem i konsultacji
merytorycznych w procesie integracji z Weztem Krajowym.

13 http://www.mr.gov.pl/media/21329/0d_papierowej_do_cyfrowej_PL_prez_dluzsza_20062016.pdf
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Wsréd uzyskiwanych dzieki temu rozwigzaniu korzysci warto wymienic:
* wykorzystanie istniejacej infrastruktury teleinformatycznej (w relacji KIR
—banki),

¢ zarzadzenie technologiczne (m.in. uprawnieniami, certyfikatami) dostawcéw,
¢ latwiejsze wprowadzanie zmian technologicznych,

e klarowny proces obstugi reklamacji.

Sprawne uruchomienie wezta bankowego mozliwe jest dzieki wykorzy-
staniu istniejgcej infrastruktury teleinformatycznej na linii KIR — banki, co
pozwala przyspieszy¢ wdrozenie przy jednoczesnym obnizeniu kosztéw. Na-
lezy przy tym podkresdli¢, ze przyjete zasady obejmujg zapewnienie jednego
punktu styku wezta krajowego z weztem komercyjnym i uzyskanie dostepu
do portali administracji w trybie pojedynczego logowania (single sign), ale
banki nie bedg przechowywacé i wykorzystywac informacji do jakich portali
administracji logujq sie obywatele.

Z duza doza prawdopodobienistwa mozna przyjaé, ze uzytkownikami
koricowymi rozwigzania beda osoby fizyczne, za ktérych zgoda dostawcy
tozsamosci (banki) udostepnia poprzez wezet komercyjny elD, utrzymywa-
ny przez KIR, informacje dostawcom ustug. Szacujac potencjat rozwigzania
przyjmuje sie, ze odpowiada on liczbie 0séb korzystajacych z ustug banko-
wodci elektronicznej — to zbidr klientéw juz posiadajgcy odpowiednie kom-
petencje z uwagi na aktywne uzytkowanie technologii cyfrowych. Banki
majg narzedzia umozliwiajagce weryfikacje tozsamosci tych uzytkownikéw
i dysponujg baza ich atrybutéw. Do wezla komercyjnego elD, jako dostawcy
uslug, beda mogli przystgpi¢ gracze komercyjni, ktérych obecnos¢ wzmocni
propozycje wartosci dla uzytkownikéw koricowych rozwigzania i zacheci ich
do korzystania z elD. Wéréd dostawcéw ustug szczegdlnie zainteresowane
korzystaniem z ustug moga by¢ podmioty z sektora finansowego, platformy
eCommerce, media, stuzba zdrowia, administracja publiczna, media cyfrowe.
Dla kazdego segmentu mozna oszacowaé wskazniki zwigzane z penetracjg —
rozumiang jako procent uzytkownikéw korzystajgcych z ustug elD oraz liczbg
interakcji — rozumiang jako weryfikacja tozsamosci lub udostepnienie atrybu-
tow. Korzysci uzyskane poprzez wprowadzenie elD w wiekszoéci s wymier-
ne cho¢ najlepiej zostang zweryfikowane w realiach rynkowych.
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Podsumowanie

Pod wzgledem do$wiadczenia sektora bankowego w sprawnym i relatyw-
nie szybkim przeprowadzaniu proceséw zwigzanych z digitalizacjg Polska
jest wyjatkowym krajem. JesteSmy rynkiem zaawansowanym zaréwno pod
wzgledem modelu funkcjonowania bankéw, jak i przygotowania klientéw do
sprawnego adoptowania innowacyjnych rozwigzan. Nasza bankowos¢ od lat
plasuje si¢ na pozycji europejskiego lidera w zakresie ustug internetowych
i mobilnych. Banki w Polsce oferujg bezpieczne i wysokowydajne rozwigza-
nia, sg technologicznymi innowatorami. Podlegaja takze $cistej kontroli i nad-
zorowi instytucji panistwowych, majg zaawansowane procedury i regularnie
poddawane sg audytom. Ciesza si¢ wysokim poziomem zaufania i dyspo-
nuja stabilnymi bazami klientéw. Przygotowujac si¢ do dynamicznych zmian
na rynku, juz pracuja nad udostepnianiem ustug z zakresu eID i podpisem
w chmurze.

Odbiciem zaawansowania oferty sektora bankowego jest takze wysoki po-
ziom $wiadomosci klientéw, ktérzy korzystaja z ustug bankowych — w tym
z bankowosci internetowej i mobilnej — wielokrotnie w ciggu miesiaca, pa-
mietajac swoje hasta dostepu i wiedzac w jaki sposéb postapi¢ w przypad-
ku konieczno$ci zablokowania dostgpu do rachunku. Gotowos¢ klientéw do
korzystania z innych ustug w oparciu o bankowe narzedzia uwierzytelnia-
nia zostata udowodniona przy okazji programu Rodzina 500+. Poszerzenie
mozliwodci uzyskiwanych dzieki bankowemu elD wydaje sie naturalnym
kierunkiem w procesie cyfryzacji administracji i gospodarki. Dzieki wyko-
rzystaniu ekspertyzy sektora bankowego mozna uzyska¢ wymierne korzysci,
optymalizujac czas i koszt wdrozenia nowych rozwigzan, przy jednoczes-
nym zachowaniu wysokiego poziomu bezpieczeristwa. Poza oszczednoscig
czasu, optymalizacjg proceséw i poprawg komfortu funkcjonowania wszyst-
kich stron — klientéw bankéw, przedsiebiorcéw, administracji i samych ban-
kéw — korzyscig ogoélna jest wzrost kapitatu zaufania spotecznego, co z kolei
przeklada si¢ na oszczednosci w skali makro, poprawe konkurencyjnosci oraz
wzrost przedsigbiorczosci — czyli wymierne korzysci dla polskiej gospodarki
i przedsiebiorczosci.

Narzedzia dostepu do rachunku bankowego, poprzez ich poufnoéé¢, budu-
ja zaufanie klientéw, ktére stanowi fundament dziatania sektora. Ze wzgle-

du na niepodwazalng warto$¢ bezpieczeristwa, mechanizmy umozliwiajace
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dostep do rachunku, sg i powinny pozosta¢ zlokalizowane na stronach ban-
kowych. Naruszenie tej zasady moze determinowa¢ trudne do przewidzenia
skutki, nie tylko w odniesieniu do sfery ustug finansowych. Udostepnienie
wygodnego i bezpiecznego mechanizmu identyfikacji tozsamosci poprzez
Wezel Bankowy, w polaczeniu z funkcjonalnoscia Wezta Krajowego, pozwoli
na przeprowadzenie sprawnej cyfryzacji w sposéb optymalny pod wzgledem
kosztéw, bezpieczenstwa i uzyskiwanych korzysci.

Biorac pod uwage szersza perspektywe stajemy — jako panstwo — przed
wyzwaniem upowszechnienia rozwigzan cyfrowych w administracji i gospo-
darce na poziomie analogicznym do tego, ktéry juz sie dokonat w sektorze
bankowym. Program ,,Od papierowej do cyfrowej Polski” wyznacza kierunki
rozwoju e-panstwa i cyfryzacji polskiej gospodarki na najblizsze lata. W tym
kontekscie rozwigzania proponowane przez KIR odpowiadaja na zapotrzebo-
wanie zaréwno administracji, jak i innych interesariuszy i moga by¢ z powo-
dzeniem stosowane w szerszej skali. KIR wykorzystywa¢ bedzie swoje zasoby
dla wsparcia cyfryzacji proceséw gospodarki i administracji, zwigkszania ob-
rotu bezgotéwkowego, a w konsekwencji dla budowy Polski Cyfrowej.

Podsumowujac, warto zadac sobie proste pytanie: po co to robimy? Robi-
my to po to, aby administracja oraz rynek komercyjny dotaczyly tam, gdzie
obywatele juz sa, czyli do Swiata wirtualnego.
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Artur Wach
Dyrektor ds. Ryzyka i Kontroli w Citibank Europe plc

Przed dotaczeniem do Citibank Europe Plc w 2016 1., 0d 2011 r. pet-
nit funkcje Dyrektora Departamentu Bezpieczenstwa Systemow
Informatycznych w Banku Handlowym SA w Warszawie. Posiada
réwniez bogate doswiadczenie w pracy w firmach konsultingo-
wych zdobyte przy realizacji projektéw z zakresu wdrazania sy-
steméw IT oraz bezpieczenstwa dla firm z sektora finansowego,
telekomunikacyjnego oraz publicznego. Absolwent Wydziatu
Elektroniki Politechniki Warszawskiej. Dysponuje wiedza z zakresu
systemdéw zarzadzania bezpieczerstwem informacji (ISMS) oraz
zarzadzania ciggtoscia dziatania (BCP) oraz ma uprawnienia i certy-
fikaty audytora wiodacego ISMS (ISO27001) oraz CISA i CISSP.

Piotr Malec

Dyrektor Programu Transformacji Przeciwdziatania Praniu
Pieniedzy i Finansowania Terroryzmu dla regionu EMEA w Ci-
tibank Europe Plc

Przed dotaczeniem do zespotu Citibanku pracowat m.in. ponad
10 lat w Deloitte (w Polsce i w Nowym Jorku), a takze po stronie
dostawcéw systemdw. Ma ponad 20-letnie doswiadczenie w kiero-
waniu projektami i programami oraz w zarzadzaniu duzymi portfe-
lami projektéw i programoéw. Kierownik i Dyrektor Projektu w wielu
wdrozeniach systemoéw bankowych (obejmujacych analize wyma-
gan, wybor systemu, negocjacje kontraktowe, wdrozenie, przeglad
powdrozeniowy). Ma doswiadczenie m.in. z nastepujacymi syste-
mami: Alnova, Profile, IBIS, IBS-90, Globus, MIDAS, BankMaster,
FlexCube, rézne systemy bankowosci internetowej.

Dysponuje wiedza na temat polskiego oraz amerykanskiego sek-
tora finansowego oraz ma unikatowe praktyczne doswiadczenia
w obszarze wykrywania naduzy¢ i zagadnier przeciwdziatania
praniu pieniedzy (AML), tworzenia i korzystania z planéw ciggtosci
dziatania w sytuacjach kryzysowych — powédz we Wroctawiu czy
przywracanie funkcjonowania firmy Deloitte na obszarze Nowego
Jorku po ataku terrorystycznym 11 wrzesnia.

W latach 2005-2006 petnit spotecznie role Prezesa, a w latach
2006-2007 Wiceprezesa PMI Poland Chapter, a od maja 2016 r. Wi-
ceprezesa ds. Cztonkostwa i Administracji. Od ponad 20 lat wykta-
da na studiach podyplomowych i Executive MBA.
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Zarzadzanie cyberbezpieczeristwem
w globalnym banku

Zagrozenie ze strony cyberprzestepcéw jest jednym z najwyzej plasowanych
zagrozeri podczas oceny ryzyka. Swiatowe Forum Ekonomiczne (World Eco-
nomic Forum) w swoim raporcie z 2017 r.! klasyfikuje ryzyko cyberatakéw
na bardzo wysokim 6. miejscu pod wzgledem prawdopodobienstwa wysta-
pienia, zaraz po kradziezy danych i atakach terrorystycznych. W polfaczeniu
z rosngcym uzaleznieniem gospodarek Swiatowych od kanaléw cyfrowych
i digitalizacji stanowi to bardzo duze wyzwanie dla systeméw finansowych,
systemow rozliczeri wiatowych, a szczegdlnie dla uczestnikéw /posredni-
kéw tych rozliczeri jakimi sg banki.

Wyjatkowego znaczenia nabiera ryzyko cyberatakéw dla globalnych in-
stytucji finansowych, takich jak Citibank, ktére stanowig kluczowe elementy
w krwioobiegu $wiatowych rozliczen.

Citibank przypisuje nalezycie wysoka range cyberbezpieczeristwu. W po-
nizszym rozdziale postaramy sie pokaza¢, na przyktadzie doswiadczen swia-
towych instytucji finansowych, jakie konsekwencje moze nies¢ za sobg brak
przygotowania na cyberataki, jak problem cyberbezpieczeristwa jest rozumia-
ny przez regulatoréw oraz jakie dodatkowe zagrozenia czyhaja na globalng
instytucje finansowg, taka jak Citibank.

1 The Global Risk Report 2017 12th Edition, World Economic Forum, http:/ /www3.weforum.org/docs/
GRR17_Report_web.pdf
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Przyklady cyberataké6w na globalne instytucje finansowe w ostatnich latach

Banki, ktére pozostajg przede wszystkim instytucjami zaufania publicznego
i w ktérych bezpieczenstwo powierzonych srodkéw jest fundamentalng war-
toscig, stajg obecnie przed dylematem: jak dostarczy¢ skuteczny poziom za-
bezpieczen przy zachowaniu prostoty i funkcjonalnosci serwisu, konkurujgc
jednoczeénie z pojawiajacymi sie na rynku firmami z branzy fintech.

Przy 30 mIn uméw na $wiadczenie ustug bankowych przez Internet klien-
tom indywidualnym (ZBP, wrzesieri 2015 r.) wida¢, ze jako kraj jesteSmy
$wiadkami cyfrowej rewolucji. Powszechny dostep do informacji i nieograni-
czony przeplyw danych przez WWW oferuje nie tylko nowe mozliwosci, lecz
takze nowe zagrozenia.

Stabo$¢ systemu i jego wrazliwo$¢ na cyberataki nie jest zaskoczeniem,
gdy wezmiemy pod uwage rozpowszechnienie Internetu i jego dynamiczny
rozw6j w ostatnich latach. W 1995 r. zaledwie 16 mIn oséb korzystato z Inter-
netu, dzi$ jest to juz ponad 3 mld, czyli niemal polowa mieszkaricéw globu.
W samych Stanach Zjednoczonych w 2015 r. az 88% mieszkaricow korzystato
z Sieci. Dla poréwnania, w Polsce w tym samym czasie z Internetu korzystato
70 proc. Polakéw (wg Gemius).

Przy takim tempie rozwoju oraz nastawieniu na monetyzacje kwestie bez-
pieczenstwa pozostaly zaniedbane, czego przykladem byly glosne ataki ha-
keréw w 2014 r. na JP Morgan, w efekcie ktérych wykradziono dane 76 mln
0s6b prywatnych i 7 mln firm czy tez wlamanie z wykorzystaniem malware na
konta Sony Pictures Entertainment, przez co utracono 100 terabajtéw danych.

Dodatkowo obserwujemy tez rosngce znaczenie customer experience w kon-
kurencji o klientéw na rynku bankowym. Do$wiadczenie osobiste stalo sie
jednym z dominujgcych kryteriéw decydujacych o lojalnosci i utrzymaniu
relacji z firmg czy konkretnym produktem. Wspétczesni klienci, przyzwycza-
jeni przez social media do nieustajgcego kontaktu i wysokiej responsywnosci
marek, zaczynajg przenosié te oczekiwania na sektor bankowy.

Przyczynia si¢ do tego technologia, ktéra dostarcza coraz to nowsze na-
rzedzia do faczenia si¢ z siecig i bankiem. Jest to kolejny poziom wymagajacy
uszczelnienia pod katem zabezpieczen. Paradoksalnie, rozwéj technologicz-
ny moze by¢ naszym sprzymierzericem w tworzeniu bezpiecznej i zarazem
komfortowej ustugi bankowej przez wykorzystanie natywnych funkcjonalno-
$ci produktu jako nowych form zabezpieczen, np. identyfikacji biometrycznej,
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platnosci z wykorzystaniem odciskéw palcow, elektrokardiogramu czy roz-
poznawania twarzy (Selfie Pay MasterCard’a).

Kradziez tozsamosci staje sie zjawiskiem coraz bardziej powszechnym i co-
raz wiecej oséb jest na nig narazonych, gtéwnie w zwigzku z nieostroznym
dzieleniem sie informacjami osobistymi w Internecie przez indywidualne oso-
by. Z tej perspektywy jest to dzi$ realny problem o rosnacej skali. O kradziezy
tozsamosci méwimy w sytuacji, w ktorej ktos bezprawnie wejdzie w posiadanie
naszych danych osobowych i wykorzysta je wbrew naszej woli, podszywajac
sie pod nas. Niestety, kradziez tozsamosci jest zazwyczaj dokonywana w celu
osiggniecia korzysci majgtkowej. Dane mogg zosta¢ pozyskane np. z wyrzuca-
nych na $mietnik dokumentéw czy no$nikéw, ale coraz czeéciej przede wszyst-
kim poprzez wlamanie do komputera. Kazdy z nas ma najwiekszy wplyw na
bezpieczeristwo swoich danych, na co z kolei najwiekszy wplyw ma ciaggta edu-
kacja i Swiadomos¢ zagrozen czyhajacych w cyberswiecie.

Ponizej kilka przyktadéw incydentéw bezpieczenistwa dotyczacych glo-
balnych instytucji finansowych z ostatnich miesiecy.

Na poczatku 2016 Bank HSBC musiat publicznie przepraszac¢ swoich klien-
tow za niedostepnos¢ ich systeméw bankowosci internetowej w wyniku ataku
denial of service, ale nie nastapila kradziez srodkéw klientéw.

Standard Bank of South Africa stracit 13 mIn USD w wyniku ataku prze-
prowadzonego 15 maja 2016 r. przez zorganizowang grupe ok. 100 oséb, ktéra
w ciggu trzech godzin wyprowadzita srodki klientéw banku wykorzystujac
1400 bankomatéw w Japonii.

W lipcu 2016 r. dwa sfalszowane transfery SWIFT z First Bank of Nigeria
na kwoty 15,1 mIn i 6,5 mIn dolaréw zostaty przestane do odbiorcy w RHB
Indochina Bank in Cambodia.

W tym samym czasie Morgan Stanley zostal ukarany kwotg jednego min
USD przez Amerykariska Komisje Papieréw Wartosciowych i Gietd (SEC — Se-
curities and Exchange Commission) za dopuszczenie do przejecia w nieupraw-
niony spos6b i upublicznienia informagji o klientach.?

Byly pracownik banku Galen Marsh, majac nieograniczony dostep do in-
formagji o rachunkach klientéw banku z niezabezpieczonych wewnetrznych
aplikacji, przez trzy lata Sciggal i publikowal na prywatnym serwerze infor-
macje w celu ich sprzedazy grupom przestepczym.

2 US SEC ADMINISTRATIVE PROCEEDING File No. 3-17280
http://www.complinet.com/net_file_store/new_rulebooks/3/4/34-78021.pdf
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W listopadzie 2016 r. brytyjski Tesco Bank musiat czasowo wstrzymac dzia-
talnos¢ po kradziezy srodkéw z 20000 rachunkéw klientéw. Bank zarzadzajacy
w sumie 136 tys. rachunkéw nie byt w stanie wyjasnié, w jaki sposéb pienigdze
z nich zniknety. Szacuje sig, ze skradziono ok. 2,5 mIn GBP.

Najbardziej znanym skutecznym atakiem bylo wyprowadzenie z Banku
Centralnego Bangladeszu 81 mln dolaréw w lutym 2016 r. w wyniku nie-
uprawnionego transferu z uzyciem sieci SWIFT z rachunku banku w Federal
Reserve Bank of New York. Przestepcy wtamali sie do siedziby banku w Dha-
ka i wytransferowali §rodki do kasyna w Las Vegas.

W styczniu 2017 r. w wyniku cyberataku klienci bankowosci prywatnej Lloyds
Banking Grup zostali tymczasowo pozbawieni dostepu do swoich srodkéw. Jak
podaje bank, w wyniku ataku nie skradziono zadnych srodkéw klientéw.

W ostatnim czasie regulatorzy zwracaja uwage instytucjom finansowym,
ze nie tylko duze kwoty pozyskane w wyniku cyberataku, lecz takze drob-
niejsze przestepstwa majg znaczenie. W opublikowanym w pazdzierniku
2015 r. raporcie FATF (Financial Action Task Force), migdzynarodowego organu
zajmujgcego sie tworzeniem i promowaniem standardéw chronigcych glo-
balny system finansowy przed praniem brudnych pieniedzy, finansowaniem
terroryzmu czy dzialaniem na rzecz nierozprzestrzeniania broni masowego
razenia, a dotyczacym rosngcego ryzyka finansowania terroryzmu® zwracana
jest uwaga, ze organizacja atakow terrorystycznych wymaga coraz mniejszych
naktadéw. Przyktadowo, wedlug szacunkéw ONZ, catkowity koszt atakéw
bombowych w Londynie w 2005 r. wymagat ok. 14 tys. dolaréw, ataki w Pa-
ryzu na redakcje Charlie Hebdo i sklepy z koszerng zywnoscig sfinansowano
z wyludzonych kredytéw o tacznej wartosci ok. 32 tys. dolaréw. Jezeli poréw-
na¢ to z kosztem ok. 0,5 mln dolaréw potrzebnych do przeprowadzenia ata-
kéw z 11 wrzednia 2001 r., najnowsze ataki z wykorzystaniem skradzionych
cigzaréwek w Marsylii i Berlinie odbyty sie bezkosztowo.

Odpowiedz regulatoréw na rosnace ryzyko cyberatakami
Ubiegly rok byt szczegdlnie bogaty w nowe regulacje o zasiegu lokalnym lub

Swiatowym w zakresie cyberbezpieczeristwa. W przypadku banku global-
nego zgodno$¢ z wymogami réznych regulatoréw ma szczegélne znaczenie

3 FATF (2015), Emerging Terrorist Financing Risks, FATF, Paris, www.fatf-gafi.org /publications /method-
sandtrends/documents/emerging-terrorist-financing-risks.html

Zarzadzanie cyberbezpieczeristwem w globalnym banku 169



w zwigzku z prowadzeniem dziatalnosci w wielu jurysdykcjach. Ponizej
przedstawiono wybrane, nowe regulacje z najwiekszych centréw finanso-
wych na $wiecie — USA, Wielkiej Brytanii oraz Unii Europejskie;.

We wrzeéniu 2015 r. Office of Compliance Inspections and Examinations’
(OCIE’s) oglosit nowe wytyczne dotyczace przegladéw instytucji finansowych
z ramienia SEC — Cybersecurity Examination Initiative. Reguly bezpieczeristwa
zakladajg koniecznos¢ posiadania pisemnych polityk i procedur zapewnia-
jacych bezpieczenistwo informacji o klientach oraz ich danych, spisanych za-
sad na wypadek przewidywanych zagrozen naruszenia integralno$ci danych
i informacji klientéw, ochrony przed nieuprawnionym dostepem lub uzyciem
informacji lub danych klientéw, ktére moze skutkowaé znaczacg szkoda lub
niedogodnoscig dla jakichkolwiek klientéw.

W pazdzierniku 2016 r. Financial Crimes Enforcement Network (FInCEN) wy-
dal nowe zalecenie* skladania doniesieri o kazdym cyberataku w formie SAR
(Suspicious Activity Report) dotychczas uzywanych tylko do raportowania Pra-
nia Pienigdzy i Finansowania Terroryzmu. W uzasadnieniu FiInCEN powotu-
je sie na wspominany juz raport FATF, méwigcy o wykorzystaniu srodkéw
z cyberprzestepczosci do finansowania dziatalnosci grup przestepczych oraz
przygotowywaniu aktéw terrorystycznych.

W pazdzierniku 2016 r. ministrowie finanséw Grupy G7 (Wielkiej Bryta-
nii, Kanady, Francji, Niemiec, Wioch, Japonii i Stanéw Zjednoczonych) wy-
pracowali wytyczne chronigce globalny system finansowy przed ryzykiem
cyberatakéw. Oprécz wypracowania na poziomie poszczegélnych krajéw
mechanizméw zapobiegawczych kraje zobowigzaly sie do wzajemnego infor-
mowania o zagrozeniach i wspéipracy przy éciganiu sprawcow.

We wrzesniu 2016 r. Commodity Futures Trading Commission zaaprobowat
poprawki w regulacjach dotyczacych obrotu papierami wartoSciowymi wpro-
wadzajgce koniecznoé¢ przeprowadzania cybertestéw i weryfikacji zabezpie-
czen systeméw tradingowych.

Takze we wrzeéniu 2016 r. New York State Department of Financial Servic-
es (NYDEFS) wprowadzil bardzo szczegélowa regulacje® nakladajacg obo-
wigzek wdrozenia szczegdlnych zasad bezpieczeristwa chronigcych przed

4 https:/ /www.fincen.gov/sites/default/files/advisory /2016-10-25/Cyber%20Threats%20Adviso-
ry%20-%20FINAL%20508_2.pdf

5 http://www.cftc.gov/PressRoom/PressReleases/pr7293-15
6 http://www.dfs.ny.gov/legal /regulations/proposed /rp500t.pdf
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cyberatakami i zabezpieczajacych érodki klientéw dla wszystkich instytucji
finansowych zarejestrowanych na terenie stanu Nowy Jork.

W lipcu 2016 r. Parlament Europejski przyjat dyrektywe NIS przygotowa-
ng przez Komisje Europejska w sprawie bezpieczeristwa sieci i systeméw in-
formatycznych.”

Polaczone sily Compliance i Technologii

Wspomniane juz zalecenie Financial Crimes Enforcement Network (FInCEN)
wyraznie wskazuje, ze nalezy spodziewac sie coraz blizszej wspotpracy po-
miedzy pracownikami odpowiedzialnymi za bezpieczenistwo i Compliance.
Nie tylko z powodoéw juz wspomnianych czyli koniecznosci zalegalizowania
przez grupy przestepcze srodkéw uzyskanych z cyberatakow.

Wspélpraca pomiedzy obydwiema grupami ma zdecydowanie wieksze
i szersze znaczenie. Ataki na systemy banku majg, oprécz wymiernych ma-
terialnych strat w przypadku powodzenia i wyprowadzenia $srodkéw z sy-
stemu bankowego, takze olbrzymi aspekt reputacyjny. Banki jako instytucje
zaufania publicznego, ktérym klienci powierzaja swoje pienigdze, w wy-
niku ataku mogg straci¢ o wiele wiecej niz tylko pienigdze — moga straci¢
zaufanie.

Dlatego tak wazne jest skuteczne wspoldziatanie oficeréw compliance
z innymi podmiotami odpowiedzialnymi za bezpieczeristwo. Wspodtpraca
i czesta wymiana informacji mogg budowaé zaréwno §wiadomos$¢ zagrozeri
plynacych ze $wiata zewnetrznego, jak i dobre praktyki. Dodatkowo pozwa-
la uswiadamia¢ pracownikom, Ze kradziez informacji czy danych klientéw
moze wynika¢ nie tyle ze stabosci zabezpieczen systeméw informatycznych,
o ile ze skutecznego zastosowania socjotechnik przez zorganizowane grupy
przestepcze.

Celem ataku nie sg juz tylko same systemy, lecz takze informacja w nich
zawarta, a informacja moze by¢ ujawniona w réznorodny sposéb.

7 DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw in-
formatycznych na terytorium Unii http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=
CELEX:32016L.1148&from=PL
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Podejscie bankéw globalnych

W komunikacie prasowym ze stycznia br. JP Morgan przekazat swoim akcjo-
nariuszom, ze o ile catkowite wydatki na utrzymanie zgodnosci z regulacjami
(Compliance) maja tendencje spadkowe, o tyle wydatki na zachowania cyber-
bezpieczenistwa bedg w dalszym ciggu rosty. Wydaje sie to by¢ w obecnych
czasach trendem $wiatowym.

Globalne instytucje finansowe ze wzgledu na skale dziatalnosci oraz po-
wszechng rozpoznawalno$¢ marki staja sie celem cyberatakéwprzez wiele
przestepczych organizacji, jak réwniez indywidualnych oséb — hakeréw, po-
szukujgcych mozliwosci zyskania rozglosu. Mozna zaryzykowa¢ stwierdze-
nie, ze organizacje o globalnym zasiegu dziatalnosci sg ciggle celem réznego
rodzaju atakéw przeprowadzanych przez osoby i organizacje kierujace si¢
réznymi motywami: od poszukiwania rozglosu przez naduzycia finansowe,
az po szpiegostwo gospodarcze i konflikty polityczne na poziomie krajéw.

Cyberprzestepczos¢ to potezny biznes, ktéry w ostatnich latach intensyw-
nie sie rozwija. Specjalisci ds. bezpieczeristwa informacji stajgc do nieréwnej
walki muszg osiggnaé réwnowage miedzy innowacjg a bezpieczenstwem. To
prawdziwa wojna, w ktérej kluczowym elementem decydujacym o skutecz-
nosci jest dostep do informacji i szybkos¢ podejmowanych dziatar.

Potrzeby zwigzane z bezpieczenistwem stale rosng ze wzgledu na ogromne
ilosci danych oraz powszechno$¢ rozwigzan mobilnych. Aby chroni¢ dziatal-
noé¢ instytucji finansowej przed zagrozeniami cybernetycznymi, kluczowe
jest zapewnienie cigglego monitorowania bezpieczenstwa sieci i systemoéw
oraz wystepujacych w nich zdarzen bezpieczeristwa, wykrywanie atakéw
i préb atakéw w czasie rzeczywistym oraz szybkie reagowanie w celu zneu-
tralizowania incydentéw bezpieczeristwa. Monitorowanie bezpieczeristwa
wlasnych sieci i systeméw pozwala jednak tylko na podejmowanie dzialan
reaktywnych i umozliwia skuteczng obrone w przypadku ataku. Aby zwigk-
szy¢ zdolnos¢ organizacji do zmierzenia sie z obecnymi cyberzagrozeniami
coraz wiecej globalnych firm buduje specjalizowane jednostki bezpieczenistwa
zajmujgce si¢ zbieraniem i analiza zdarzen z wtasnych systeméw i dba o bu-
dowe zlozonej sieci kontaktéw z innymi firmami i jednostkami sektora pub-
licznego w celu pozyskiwania informacji o aktualnych cyberzagrozeniach.
Dostep do tych informacji umozliwia podejmowanie proaktywnych dzialan
pozwalajacych organizacji na przygotowanie si¢ na to, co jeszcze nie jest znane
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we wlasnej sieci w my$l zasady, ze ,dobrze uczy¢ sie na swoich btedach, ale
jeszcze lepiej uczy¢ sie na btedach cudzych”.

Nie ulega watpliwosci, ze cyberbezpieczenistwo powinno by¢ traktowane
jako wspdlny interes wszystkich podmiotéw, ktére sg uczestnikami nowoczes-
nej gospodarki opartej na Internecie. Szczegdlng role odgrywaja instytucje pan-
stwowe, firmy informatyczne oraz firmy z sektoréw krytycznych dla gospodar-
ki, takich jak firmy telekomunikacyjne, energetyczne czy instytucje finansowe.
Zapewnienie bezpieczeristwa w $wiecie cyfrowym parnstwom, instytucjom
i obywatelom bedzie mozliwe wylacznie w wyniku wspétpracy i partnerstwa
wielu podmiotéw, zaréwno z sektora prywatnego, jak i publicznego.

Jednym z przyktadéw realizacji tej koncepcji w Polsce jest powotane w lip-
cu 2016 r. Narodowe Centrum Cyberbezpieczenistwa, w ktérym eksperci gro-
madza informacje o zagrozeniach od réznych podmiotéw bioracych udziat
w przedsiewzieciu. W oparciu o te informacje specjaliSci prowadzg analizy
i wydaja rekomendacje. Sg one tym lepsze i doktadniejsze, im lepsze i bardziej
kompletne informacje dostarczane sg przez wspétpracujgce podmioty.

NC Cyberbezpieczenstwa bedzie odgrywaé réwniez kluczowa role w pro-
cesie dostosowywania Polski do wymogéw unijnej dyrektywy NIS, dyrektywy
ds. Bezpieczenistwa Sieci i Informacji, ktorej celem jest budowa spdjnego euro-
pejskiego systemu cyberbezpieczenistwa przez parnstwa cztonkowskie. Jednym
z najwazniejszych postanowieni ubieglorocznego szczytu NATO w Warszawie
bylo réwniez uznanie cyberprzestrzeni za kolejny obszar prowadzenia dziatan
zbrojnych, tak samo istotny jak lad, woda, kosmos i przestrzer powietrzna. Po-
wtdrzone zostaly deklaracje ze szczytu w Newport, ze cyberataki mogg by¢ tak
samo szkodliwe jak konwencjonalne dziatania oraz ze cyberobrona stanowi in-
tegralng czes¢ systemu obrony NATO.

Praca u podstaw — edukacja pracownikéw

Z perspektywy globalnego banku, gdzie ogromna wiekszo$¢ wszystkich
transakgji finansowych i niefinansowych klientéw przeprowadzanych jest
przez Internet, edukacja klientow w kwestii cyberbezpieczenistwa staje sie
niejako immanentnym elementem dziatalnosci. Banki prowadza zaréwno dla
klientow sektora detalicznego, jaki i korporacyjnego specjalne akcje i projekty
edukacyjne z zakresu bezpieczenistwa danych w sieci, ochrony tozsamosci,
etc. Dbato$¢ o cyberbezpieczenstwo klientéw i ich srodkéw wigze sie Scisle
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ze stalg edukacjg i szkoleniami pracownikéw bankéw, ktérzy jako pierwsza
linia kontaktu z klientem musza by¢ gotowi do biezacego reagowania na za-
grozenia. Zapewnienie stalego dostepu do najswiezszych informacji, co wraz
z odpowiednimi procedurami na okolicznoé¢ danych naruszen (przyktadowo
nieautoryzowanego pobrania Srodkéw z rachunku bankowego) gwarantuje
szybka i wlasciwg reakcje.

Kazdy z naszych pracownikéw, a w szczegdlnosci osoby bezposrednio
kontaktujgce sie z klientami, powinny zna¢ najlepsze praktyki bezpieczne-
go korzystania z bankowosci elektronicznej i by¢ w stanie odpowiedzie¢ na
najczesciej zadawane pytania. Dlatego poza obowigzkowymi dla wszystkich
szkoleniami z zakresu bezpieczenistwa informacji i ochrony danych osobo-
wych pracownicy regularnie powinni otrzymywac biezace wiadomosci z za-
kresu cyberzagrozen oraz porady, jak ich unikac.

Jednym z najstabszych ogniw w kazdym systemie zabezpieczei jest czlowiek.
O edukagji klientéow wspominaliémy juz, teraz chcielibySmy przedstawi¢ inne
zagrozenie — pracownikéw, a doktadniej brak ich $wiadomos$ci. Do niedawna
biad ludzki lub brak odpowiednich procedur i systeméw kontrolnych byt gtow-
nym elementem, na ktéry liczyli cyberprzestepcy. Wprowadzenie dodatkowych
regularnych kontroli zaréwno ze strony kierownikéw, jak i niezaleznych jedno-
stek, jak audyt wewnetrzny wystarczato do zmniejszenia ryzyka lub ogranicze-
nia skutkéw potencjalnego ataku. W chwili obecnej bardzo czestym elementem
jest préba przenikniecia do wewnatrz banku nie za posrednictwem pracownika,
a dedykowanego oprogramowania, otwierajgcego drzwi od $rodka. W tym celu
wykorzystywane sg r6zne metody oparte na socjotechnikach i braku uwaznosci
pracownikéw, niekoniecznie posiadajgcych wrazliwe pozycje. Czasami wykorzy-
stywani sg takze klienci, partnerzy lub dostawcy majacy dostep do systeméw po-
przez coraz liczniejsze interfejsy do systeméw bankowych.

Jednym z najczesciej wymienianych sposobéw przenikania przestepcow
przez zabezpieczenia globalnych instytucji finansowych jest wprowadzanie
zlosliwego oprogramowania malware do sieci wewnetrznych banku.

Jeden z najbardziej spektakularnych atakéw w ciggu ostatnich lat na duzg
miedzynarodowg instytucje finansowg mial miejsce z matego oddziatu dla
zamoznych klientéw w jednej z dzielnic Londynu. Pracownik po znalezieniu
kluczy pozostawionych przez jednego z klientéw z przypietym nosnikiem
USB chciat ustali¢ tozsamoé¢ roztargnionego wiasciciela kluczy na podstawie
zawarto$ci nosnika odczytujac go na komputerze. W ten sposéb wpuszczony
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zostat do globalnej wewnetrznej sieci jeden z najbardziej ztosliwych wiruséw,

ktérego usuniecie zajeto ekipom technicznym pare tygodni.

Jak wida¢ postuzono sie najstabszym ogniwem w systemie zabezpieczen —
czlowiekiem. W tym przypadku pracownikiem banku. Dlatego tak waznym
elementem profilaktyki staly sie cykliczne szkolenia pracownikéw. Nie tylko
w formie obowigzkowych szkolen, lecz takze coraz czesciej interaktywnych
gier, filméw czy spotkan, dzieki ktérym w bardziej kontrolowany sposéb
mozna dotrze¢ i zweryfikowaé stan $wiadomosci pracownikéw.

Bardzo pomocne sg wszelakie studia przypadku pokazujace jak proste
zaniedbania lub rutyna mogg doprowadzi¢ do przenikniecia niepozadanego
oprogramowania do sieci banku. Im bardziej case study jest oparta na realnych
osobach i sytuacjach zaczerpnietych z zycia danej instytucji, tym wieksze jest
zrozumienie zagrozenia i potencjalnych implikacji infiltracji. Pokazanie na
prostych przyktadach, jak drobne bledy, takie jak otwieranie nieznanych lin-
kéw, dokumentéw i wiadomosci czy tez korzystanie z prywatnego niezabez-
pieczonego sprzetu do celéw stuzbowych moze zakoriczy¢ si¢ wymiernymi
stratami dla banku.

Raport Accenture i HfS Research The State of Cybersecurity and Digital Trust
2016° na temat stanu cyberbezpieczenistwa w cyfrowej gospodarce identyfiku-
je pie¢ gtéwnych luk w tym obszarze:

* Brak odpowiednio wyksztatconych zasobéw ludzkich - chociaz wraz ze
wzrostem automatyzacji prac operacyjnych jego waznos¢ bedzie malata.

¢ Problem z szybko rosngcym zagrozeniem i technologig, ktéra umozliwia-
laby szybka reakcje w przypadku wystgpienia takiego zagrozenia — reme-
dium moga by¢ nowe technologie z obszaru bezpieczenistwa czesto oparte
0 uczenie maszynowe czy sztuczng inteligencje.

* Brak zréwnowazonego rozwoju pomiedzy regionami powoduje, ze orga-
nizacje przestepcze przeniosg swoje dziatania do krajow o mniejszych ry-
gorach i stamtad bedg uderzaty w kraje wysokorozwinigte.

* Braki odpowiednich nakltadéw, wynikajace z presji rynku do obnizania
cen produktéw i ustug, mogg powodowaé zmniejszenie nakladéw na in-
westycje w bezpieczenistwo.

* Luka w zrozumieniu tematéw bezpieczeristwa pomiedzy specjalistami
i kadra kierownicza.

(e}

https:/ /www.accenture.com/t20160704T014005__w__/us-en/_acnmedia/PDF-23/ Accenture-Sta-
te-Cybersecurity-and-Digital-Trust-2016-Report-June.pdf
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Raport pokazuje, ze 69% respondentéw miato do czynienia z atakami
przeprowadzonymi przez osoby z wewnatrz organizacji w ciggu ostatniego
roku. Pozytywnym komunikatem plyngcym z raportu jest rosnaca swiado-
mos¢ wagi cyfrowego bezpieczeristwa zaréwno w aspekcie ochrony fizycz-
nych zasobéw, jak i informacji w nich zawartych. Wedtug raportu mozemy
oczekiwa¢ w nadchodzacych latach zagrozenia ze strony zorganizowanych
grup przestepczych, ktére oceniane jest jako wysokie lub krytyczne przez 48%
respondentéw, natomiast wewnetrzne (biezacych lub bytych pracownikéw)
tylko przez 28%, co w poréwnaniu do 31% oceniajacych zagrozenie ze strony
kontraktoréw i partneréw biznesowych oraz dostawcéw ustug pokazuje wia-
re i zaufanie do wlasnych pracownikéw.
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W ciggu ostatnich lat zajmowat sie projektowaniem systemow cy-
berbezpieczenstwa dla klientéw IBM. W swojej pracy taczy prak-
tyczna wiedze o tamaniu zabezpieczen z dobrym zrozumieniem
rzeczywistych potrzeb klientow.

Wielki fan socjotechniki, co czesto demonstruje podczas konferen-
¢ji oraz wydarzen typu live hacking.

Posiada rowniez gtebokg wiedze z zakresu regulacji prawnych do-
tyczacych ochrony danych osobowych oraz legislacji dotyczacej
cyberbezpieczenstwa w obrebie Unii Europejskiej.



Marcin Spychata, IBM

Medytacje o bezpieczenstwie
pierwszym

Przechodzac ostatnio przez kontrole bezpieczenistwa w Zurichu zostalem
poproszony przez oficera bezpieczenistwa o wypakowanie wszystkich rzeczy
z plecaka. Ku mojemu zdziwieniu z plecaka wyjalem dawno zapomniang
butelke perfum (co wazne: 125 mililitréw), z ktérg latatem od dobrych kilku
miesiecy. Oczywiscie perfumy musialem zostawi¢ na bramce bezpieczeristwa
z poczuciem, ze nie trafi ona wcale do kosza na $mieci. Ze zloscig (na bez-
duszne procedury bezpieczenstwa) zaczalem i§¢ w strone swojej bramki do
wylotu, kiedy uderzyla mnie paradoksalnos¢ tej sytuacji. Przez kilkanascie
miesiecy latatem po calej Europie z butelkg perfum w bagazu podrecznym,
ktéra jawnie famata podstawowg regute bezpieczenistwa lotéw i bytem zado-
wolony, ze nikt na nig nie zwraca uwagi, a zeztoscitem si¢ na to jedno lotni-
sko, gdzie powaznie i profesjonalnie potraktowano przepisy bezpieczenistwa.
Przypomniato mi to historie sprzed kilku miesiecy, kiedy na prosbe znajo-
mego zabezpieczylem mu komputer dos¢ podstawowymi acz skutecznymi
srodkami ochrony przeciw zlodliwemu oprogramowaniu. Juz dzier pézniej
ochronilto go to przed catkiem sprytnie pomyslanym atakiem typu watering
hole. W ramach podzigkowan zostatem poproszony o jak najszybsze odinsta-
lowanie zabezpieczen, gdyz cytuje ,teraz na tym komputerze w ogdle nie da
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sie pracowac”. Jak pézniej odkrytem naprawde chodzito o problemy z odtwa-
rzaniem filméw w formacie Adobe Flash, ktérego to obstuge w przegladar-

kach zawsze z przyzwyczajenia wylgczam.
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Obie powyzsze sytuacje uzmystowily mi, ze powtarzana mantra o tym, ze
czlowiek jest dla siebie najwiekszym zagrozeniem w Internecie jest nie tylko
w dalszym ciggu prawdziwa, ale wraz z rozwojem technologii staje sie¢ co-
raz bardziej ucigzliwa. Uzytkownicy sieci, mimo Ze coraz bardziej §wiadomi
zagrozen, w dalszym ciggu jednak rozwijaja swojg $wiadomos¢ niebezpie-
czenstw duzo wolniej niz rozwijajg si¢ same zagrozenia. Sam zawodowo spe-
dzam duzo czasu na poznawaniu nowych technik eksfiltracji danych i wiem,
ze nawet dla profesjonalisty ogarniecie catosci ekosystemu zagrozern jest nie-
mozliwe. Co dopiero dla laika. Z dobrych informagji, jest to réwniez niemoz-
liwe do ogarniecia dla przecietnego cyberprzestepcy, co jest zreszta powodem
na coraz czestszg specjalizacje ustug podziemia cyberprzestepczego. Ale to
jest temat na osobny artykut.

Z perspektywy instytucji finansowej $wiadomos¢ socjologicznych moty-
wow reakdji ich klientéw na utrate pieniedzy moze sie wiec okazac kolejnym
wielkim wyzwaniem. Tak samo jak ja nie doczekalem sie podzigekowania od
znajomego, ktdrego stacje robocza ochronitem przed infekcjg, tak samo bank
moze narazié sie na negatywny PR zaréwno jak utraci pienigdze klienta — ale,
co wazniejsze — rowniez kiedy w tym skutecznie przeszkodzi. Znalezienie
ztotego $rodka jest réwnie tatwe jak w dowcipie o mechaniku, ktéry na prosbe
klienta o ustuge dobra, tanig i szybkg umozliwia wybranie dowolnych dwéch
z powyzszych charakterystyk. Niestety wspotczesny klient, ktory jest stale on-
line wymaga i oczekuje ustugi szybkiej, taniej i bezpiecznej. I jq czesto dostaje.
A raczej wydaje mu sig, ze jg dostaje do momentu, kiedy pierwszy lepszy over-
lay malware wyprowadzi wszystkie srodki z konta przez aplikacje mobilng.

W latach 2015 i 2016 przy kilku okazjach miatem okazje wyrazi¢ swoje
zdanie na temat przysztosci cyberedukacji w kontekscie ochrony bankowo-
Sci elektronicznej. Zawsze bylem zwolennikiem podejscia mechanistycznego.
Uwazalem, ze temat fraudéw finansowych bedzie mozna rozwigzaé posia-
dajac dostatecznie duzg ilos¢ danych i odpowiednie modele. Obecnie jed-
nak sktaniam si¢ bardziej do podejécia humanistycznego, gdzie rola eduka-
¢ji jednostki na nowo jawi sie jako podstawowe remedium na wszechobecne
cyberniebezpieczenstwa. Skupmy si¢ zatem przez chwile nad przyszltoscia.
Na tym, w ktérym kierunkach powinna ewoluowaé edukacja spoteczefistw
w dobie informacyjnej. Wspodlczesny dyskurs nad jakoscig tej edukacii,
uwzgledniajgcy wielo$¢ kontekstéw bezpieczeristwa jako domeny, powinien
sprzyja¢ umiejetnosci planowania dziatan odwiatowych na rzeczy stworzenia
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bezpieczniejszej kultury i higieny pracy z Internetem. Warunkiem sine qua
non bedzie wigc poznanie i zrozumienie istoty transformacji odbywajgcej sie
W przestrzeni cyberzagrozen.

Bedzie wiecej tego, co juz bylo

Sposréd wszystkich pytan, jakie regularnie dostaje, jedno trafia do mnie zde-
cydowanie najczedciej. Jest to pytanie o najnowsze i przyszle zagrozenia dla
naszego bezpieczenstwa w sieci. Pytanie jakkolwiek bardzo trafne z perspek-
tywy akademickiej, ale catkowicie niewlasciwe w kontekscie najpopularniej-
szych zagrozen. To troche jak ze statystykami wypadkéw drogowych. Zdaje-
my sobie wprawdzie sprawe, Ze technicznie mozliwe jest juz zdalne przejecie
kontroli nad samochodem i spowodowanie nim wypadku — ale nadal za
wiekszo$¢ wypadkéw i ofiar $miertelnych odpowiada prowadzenie po alko-
holu i niedostosowanie szybkosci do warunkéw drogowych'. Tak samo jest
w przypadku cyberzagrozen. Dlatego mojg standardowa odpowiedzig na to
pytanie jest — ,bedzie wiecej tego, co widzimy dotychczas”. Wiecej phishingu,
wiecej i lepiej sprofilowanych atakéw socjotechnicznych oraz wigcej malware
finansowego opartego na znanym wczeéniej, ale zmodyfikowanym kodzie®.
Skoro tego typu ataki sg w dalszym ciggu tak skuteczne, to nie spodziewam
sie, zeby w najblizszym czasie miato nagle doj$¢ do przetasowania w czotéw-
ce tego peletonu zagrozen.

Jest jeszcze jeden wazny powdd, dla ktérego bedziemy obserwowaé za-
lew znanych lub lekko zmodyfikowanych zagrozen. Jeszcze kilka lat temu
umiejetne przeprowadzenie ataku na aplikacje bankowg wymagalo wiedzy,
pieniedzy i zasobéw informatycznych. Przestepca musial kontrolowa¢ catos¢
lub wiekszg czes¢ infrastruktury ataku, co sitg rzeczy zawezato ilos¢ oséb mo-
gacych taki atak wykonywa¢. Globalizacja Internetu wraz z upowszechnie-
niem si¢ ustug i sieci anonimizujacych umozliwita wigkszej ilosci cyberprze-
stepcéw bezposredni dostep do komponentéw cyberataku dostepnych coraz
czeéciej w formie ustugi ,,...as a Service”. Wypozyczenie botnetu, kupienie
ztosliwego kodu, dostep do centrum Command & Control na potrzeby przepro-
wadzenia ataku — to wszystko jest teraz prawie ogélnodostepne. Jak skutecz-
nie przestepcy dbaja o swoich klientéw moze swiadczy¢ przyktad kampanii

1 http://statystyka.policja.pl/st/ruch-drogowy /76562, Wypadki-drogowe-raporty-roczne.html
2 https://github.com/ytisf/theZoo/tree/master/malwares/Binaries
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Dyre z 201412015 r., podczas ktdérej w anonimowej sieci I2P* dziatato centrum
wsparcia ataku w trybie 24/7.

Obecnie jestesmy w sytuacji, w ktdérej wiekszos$¢ przestepcoéw, tak samo
zreszty, jak i wigkszo$¢ uzytkownikéw Internetu lub innych ustug sieciowych
opartych na WiFi, Bluetooth czy chociazby NFC, nie s3g w pelni §wiadomi za-
sad ich dziatania. To powoduje powstanie zagrozen, z ktérych nawet specjali-
Sci w tych tematach nie zawsze zdajg sobie sprawe. Chociaz w jednym przy-
padku akurat wiekszo$¢ z nich jest i byta zgodna.

,Powiedz swojemu telewizorowi, zeby przestal hakowaé moja lodéwke...”

Kiedy 22 wrze$nia 2016 r. z sieci znikneta strona Krebs on Security (http://
krebsonsecurity.com/) niewielu chyba zdawato sobie sprawe z powagi tego
pojedynczego zdarzenia. Ot, kolejny autor i bloger bezpieczenstwa padt ofiarg
ataku DDoS. Jednak, jak sie¢ pézniej okazalo, wybdr tego konkretnego celu
ataku nie byt przypadkowy. Pierwotnie sporo oséb myslato, Ze jest to rodzaj
zemsty na Brianie Krebsie w zwigzku z aresztowaniem dwdjki izraelskich
hakeréw prowadzacych serwis do zlecania atakéw DDoS — vDOS?, jednak
z czasem stalo sie jasne, ze wybrano strone jednego z najbardziej znanych blo-
geréw i badaczy cyberbezpieczenistwa z powodéw PR-owych. Zleceniodawca
chciat rozreklamowac swéj nowy produkt — botnet/malware Mirai i wiedziat,
ze zablokowanie strony Briana Krebsa na 4 dni da mu $wiatowg stawe. Tak
sie tez stato. I mimo, Ze z czasem pojawiato si¢ coraz wigcej dowoddéw na to,
ze za stworzeniem Miraia stal producent rozwigzann Anti DDoS’, to problem
urzadzen Iol podigczonych do Internetu zyskat swoje pig¢ minut i, niestety,
wcale nie zostat rozwigzany.

Dla przypomnienia — Botnet Mirai jest kolejng odstong botnetéw atakuja-
cych urzadzenia Iol przytaczone do sieci. Od 2014 r. widzieliSmy juz przynaj-
mniej kilka préb stworzenia $wiatowej sieci zainfekowanych urzadzen IoI®, ale
dopiero Mirai udato sie uzyskaé¢ odpowiednia skale dziatania. Dzieki przyta-
czeniu do botnetu kilku milionéw urzadzen mozliwe bylo przeprowadzenie

3 The Invisible Internet Project — podobna do TORa sie¢ anonimowa o mniejszym zasiegu. https://
geti2p.net/pl/comparison/tor

4 http://www.themarker.com/technation/1.3063772
5 https://krebsonsecurity.com/2017/01/who-is-anna-senpai-the-mirai-worm-author/

6 Na przykiad Bashlite, Gafgyt, Qbot, Remaiten czy Torlus
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ataku DDoS o tacznej sile 620 Gbps na strone Krebsa, o sile 1 Tbps na strone
OHYV oraz znaczacego wkladu w pazdziernikowy atak na dostawce usitug
DNS - Dyn. Z konicem stycznia br. do botnetu przylaczonych bylo jedynie
okoto 380007 urzadzer, wiec sam w sobie nie stanowil juz wiekszego zagroze-
nia, ale nalezy pamietag, ze jego kod Zrédlowy jest publicznie dostepny w sie-
ci, wiec kazdy posiadajgcy wystarczajacg wiedze lub umiejacy postugiwac sie
YouTubem moze sobie w kazdej chwili zrobi¢ wlasny botnet.?

Rys. 1. Statystyki Botnetu Mirai (stan na 30 stycznia 2017 r.)

Zwlaszcza, ze podstawowy problem z tym zagrozeniem nie zostat i praw-
dopodobnie nie zostanie wyeliminowany.

Swiat IoT jest niesamowicie ré6znorodnym i rozwijajgcym si¢ w niesamo-
witym tempie fenomenem. Mimo Ze samo okreslenie ma dopiero 19 lat’, to
Gartner przewiduje, ze do 2020 r. do sieci bedzie podpietych ponad 20 mld
urzadzen. Osobiécie uwazam te estymacje za zbyt ostrozne. I tak jak opra-
cowanie standardow WWW znaczgco przyspieszylo propagacje Internetu,
tak upowszechnienie si¢ niskoenergetycznych standardéw WiFi i Bluetooth
znaczgco wplyneto na rozwoj urzadzen Iol' podpietych do sieci. I w chwili
obecnej mamy ponad pie¢ mIn de facto komputeréw podpietych do sieci na
ktérych, upraszczajac, nie mozna w wiekszosci przypadkoéw ani zainstalo-
waé oprogramowania antywirusowego ani przeprowadzi¢ patchowania wy-
krytych luk. Tego typu beztroska w przypadku komputeréw stacjonarnych
podpietych do sieci wydaje sie nieprawdopodobna. Zreszta najlepszym przy-
ktadem obrazujagcym powage sytuacji jest wiasnie szybkos¢ i tatwos¢ infekcji
urzadzen w ramach botnetu Mirai. Mirai komunikuje sie z urzgdzeniami wy-
korzystujac w wigkszosci przypadkéw protokét telnet oraz hasta standardo-
we lub konta serwisowe. Aby zainfekowa¢ ponad 7 mln urzadzen na calym

7 https:/ /intel. malwaretech.com/botnet/mirai/?t=24h&bid=all
8 https://www.youtube.com/watch?v=A0Z-6rnL1zw

9 Pierwszy uzyl tego okreslenia Kevin Ashton w 1999 odnoszac sie do sieci urzadzen komunikujgcych
sie w standardzie RFID
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Swiecie (szczytowa wielko$¢ botnetu), autor wykorzystat i na sztywno wpisat
w kod malware jedynie 68 par uzytkownik /hasto.

Rys. 2. Uzytkownicy i hasta malware Mirai'’

Kiedy kilka lat temu zaczynatem publicznie méwi¢ o cyberbezpieczeri-
stwie — przyktadem niebezpiecznego zachowania byto pozostawienie standar-
dowego uzytkownika i hasta na routerze w sieci domowej. Dzisiaj powinno
sie raczej zadaé pytanie czy zmienione zostalo hasto administratora w telewi-
zorze w salonie, kamerze internetowej i lalce Barbie, ktérg cérka dostata pod
choinke."

,Prosze zresetowaé nazwisko panieriskie matki...”

Kiedy w 2014 r. na konferencji Chaos Communication Jan Krissler zademon-
strowal, jak za pomocg zdje¢ w wysokiej rozdzielczoéci mozna skopiowac
odciski palcéw i oszuka¢ urzadzenia do biometrycznego uwierzytelniania'?,
jasnym sie stato, ze rynek uwierzytelnien czeka burzliwy czas. Z perspektywy
instytugji finansowej jednoznaczne uwierzytelnienie osoby realizujacej trans-
akcje jest oczywiscie kluczowe. Samgq teorie uwierzytelniania mamy bardzo
dobrze opisang — problem tkwi nie w samej teorii, ale w jej implementacji
i poprawnym stosowaniu. A jak wcze$niej pisatem, zatoZenie, ze ustugi finan-
sowe maja by¢ szybkie, dobre i bezpieczne nie uwzglednia niestety miejsca

10 https://github.com/jgamblin/Mirai-Source-Code/blob/master/mirai/bot/scanner.c

11 https://www.theguardian.com/technology/2015/nov /26 /hackers-can-hijack-wi-fi-hello-barbie-
-to-spy-on-your-children

12 https:/ /www.theguardian.com/technology /2014 /dec/30/hacker-fakes-german-ministers-finger-
prints-using-photos-of-her-hands
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dla rozbudowanych polityk bezpieczenistwa. Co wiecej, banki juz dawno maja
techniczng mozliwos$¢ quasi-biometrycznego identyfikowania swoich klien-
tow (np. sposoby interakcji z interfejsem, pisania na klawiaturze czy ruszania
myszka). Sg to typowe przypadki dynamicznej charakterystyki biometrycz-
nej. Niemniej jednak wykorzystujac tego typu narzedzia wchodzimy w de-
likatny i nie do kornica zdefiniowany prawnie obszar prywatnosci i dostepu
do danych wrazliwych. W 2018 r. po wejsciu w zycie regulacji GDPR dane
biometryczne (wreszcie) bedg podlegatly ochronie jako dane osobowe, wiec
przynajmniej w ramach EU bedzie ustanowiony wspélny standard. Ale wcale
nie jest powiedziane, ze uzytkownicy ustug sieciowych, coraz mniej chetnie
zgadzajacy sie na zbieranie o nich danych w sieci, bedg chcieli poswiecic te
cze$¢ prywatnodci na rzecz dodatkowego biometrycznego uwierzytelnienia.
Sg pewne przestanki méwigce, ze tak bedzie. Przede wszystkim to, co jest
najwazniejsze z perspektywy uwierzytelnienia biometrycznego — wygoda,
ktéra w tym przypadku jest niedoécigniona. Zawsze i wszedzie mamy same-
go siebie ze sobg. Dodatkowo dane biometryczne s (przynajmniej na razie)
trudniejsze do pozyskania niz nasze hasta czy dane karty kredytowej. I, co
nie mniej wazne, danych do uwierzytelnienia nie jesteSmy w stanie przekazaé
innej osobie, tak jak PIN do karty.

Niestety, sg tez powazne zagrozenia idgce z powszechnym stosowaniem
pojedynczego uwierzytelniania biometrycznego. Po pierwsze, na razie nie
wymyslono dzialajgcego rozwigzania problemu resetowania danych biome-
trycznych na wypadek chociazby wycieku takich danych do sieci. Oczeki-
wanie, ze tego typu dane nie wyciekng, jest zwyklg naiwnoscig. Sg pewne
propozycje rozwigzania tego problemu', ale nie widziatem ich nigdzie wdro-
zonych produkcyjnie. Po drugie, brakuje w dalszym ciggu powaznej dyskusji
o konsekwencjach bltedéw uwierzytelnienia biometrycznego. Jak rozpoznaé
prawowite uwierzytelnienie odciskiem palca od uwierzytelnienia transakcji
platniczej przez 6-latke uzywajaca palca $pigcej matki'4, pozostaje otwarte.

Dodatkowgq przeszkoda w powszechnym stosowaniu danych biometrycz-
nych jest tez fakt, ze juz teraz mogg by¢ one pobierane i przetwarzane catko-
wicie bez naszej zgody a nawet wiedzy, czego najlepszym przyktadem jest
wspomniane przeze mnie skopiowanie odciskéw palca ze zdjecia. Jeszcze

13 http:/ /www3.wcoomd.org/ files/2.%20Event%20files/PDFs / Biometrics / 13-ratha.pdf

14 https:/ /securityintelligence.com/hacked-by-a-kid-a-story-to-illustrate-the-state-of-authentication-
-today/
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latwiej jest zebra¢ dane z dowolnej restauracji lub kawiarni, gdzie zostawia-
my przeciez nasze odciski na szklankach czy sztuécach. Nie wspominajac juz
o wszechobecnych kamerach, ktére zbierajg dane nie tylko o wygladzie naszej
twarzy, ale réwniez o sposobie chodzenia.

Popularyzacja uwierzytelnienia biometrycznego wydaje sie nieunikniona.
Co za tym idzie, spopularyzuja sie rowniez ataki na tego typu zabezpiecze-
nia. Swiadomo$¢ i sposoby ochrony danych biometrycznych musza sie sta¢
przedmiotem ogdlnospotecznej dyskusji. Zaréwno dla popularyzacji idei, jak
i dla zaadresowania mozliwych lekéw spotecznych powstalych chociazby po
rewelacjach Edwarda Snowdena. Wielopoziomowe ksztaltowanie $wiadomo-
§ci jednostek powinno by¢ tutaj podstawowa troska proceséw edukacyjnych,
gdyz warunkuje tres¢, kierunek i metody ludzkich dziatarr. Co pozostaje nie
bez znaczenia w konsekwengji takich programoéw, jak np. Indyjski Aadhaar®.

Panski portfel kryptowaluty... nie mamy go juz

Po tym, jak w pazdzierniku 2016 r. z sieci znikneta polska gietda Bitcoin Bitcu-
rex wraz ze wszystkimi §rodkami zgromadzonymi w portfelach uczestnikow,
do masowej Swiadomosci trafita informacja, ze pomimo iz sam bitcoin (a raczej
protokdt blockchain) oparty jest na zaawansowanych algorytmach kryptogra-
ficznych — nadal istnieje niezerowa szansa na zostanie okradzionym.'¢

Patrzgc z perspektywy ostatnich oémiu lat mysle, ze nawet sam Satoshi Na-
kamoto nie przewidywat sukcesu zaproponowanej przez niego kryptowaluty.
Obecnie taczna kapitalizacja rynku kryptowalut to ponad 14 mld dolaréw.
Wprawdzie mocno dominujaca pozycje z tym zestawieniu zajmuje Bitcoin?,
to na $wiecie obecnie mamy w obrocie 719 kryptowalut. Dla poréwnania, wa-
lut w klasycznym tego stowa rozumieniu mamy obecnie 180'. I to wszystko
w niecate osiem lat od opublikowania krétkiego 8-stronicowego tekstu , Bitco-
in: A Peer-to-Peer Electronic Cash System”.

Ciezko jednoznacznie okresli¢, ktore z istniejacych zagrozen dla kryptowa-
lut okaze sie¢ dominujgce w najblizszej przysztosci. Na chwile obecng najbar-
dziej zagraza jej to, co réwniez przez wielu jest postrzegane jako najwiekszy

15 https://en.wikipedia.org/wiki/Aadhaar
16 Najprosciej wpisa¢ fraze , bitcoin exchange shuts down” w dowolnej wyszukiwarce
17 Szacuje sie ze okoto 85% kapitalizacji kryptowalut stanowi Bitcoin

18 https:/ /en.wikipedia.org/wiki/List_of_circulating_currencies
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plus kryptowalut — jej niezaleznoé¢ od uregulowanego rynku finansowego.
Obecnie kazdy moze stworzy¢ wtasng kyptowalute a nawet gietde kryptowa-
lut bez wigkszych probleméw i niczyich zgéd. Nieuregulowanie tego rynku
jest jego najwigksza zaleta, ale réwniez przycigga przez to osoby o nieuczci-
wych zamiarach. Jest to niejako naturalna konsekwencja faktu, ze kryptowa-
luty (przy wszystkich swoich korzysciach w legalnych zastosowaniach) staly
sie de facto standardem w platnosciach za nielegalny towar i ustugi w sieci.

Patrzac na zagrozenia dla kryptowalut z perspektywy technologicznej
mamy réwniez do czynienia z kilkoma mozliwymi zagrozeniami. Pierwszym
i najpowazniejszym problemem dla wszystkich PUBLICZNYCH ustug opar-
tych na blockchainie bedzie zapewnienie odpowiedniej skali przetwarzania.
Jedng z najwiekszych korzysci stosowania technologii faricucha blokéw jest
jego niezaprzeczalno$é. Kazdy blok taricucha zawiera w sobie hash poprzed-
niego, przez co podrobienie ktéregokolwiek z jego elementéw jest od razu
widoczne. Tak diugo jak wigkszos$¢ (a konkretnie przynajmniej 51% uzyt-
kownikéw taricucha) jest uczciwa — jego bezpieczefistwo i niezaprzeczalno$é
sq zapewnione. Problem pojawia si¢, kiedy atakujacy posiada przynajmniej
51% mocy obliczeniowej w taricuchu. Wtedy ma mozliwoé¢ manipulowa-
nia powstajagcymi hashami (tak zwany atak 51%). Ta czysto matematyczna
mozliwoé¢ ataku zostata, niestety, juz praktycznie udowodniona w czerwcu
2016 r., kiedy nastapit udany atak 51% na dwie platformy oparte na Ethereum
- Krypton (KR) i Shift (SHF). Do ataku na oba serwisy zostala wykorzysta-
na moc obliczeniowa wydzierzawiona od dostawcéw ustug obliczeniowych
w chmurze®. To pokazuje, ze obecnie takie ataki sg catkowicie wykonalne.
Co wiecej, przy odpowiedniej skali, optacalne jest wykorzystanie mocy obli-
czeniowej superkomputeréw, coraz tafiszego przetwarzania w chmurze czy
ostatecznie przetwarzania w oparciu o komputery kwantowe. Sam Bitcoin,
wiaénie ze wzgledu na swoja skale, wydaje si¢ odporny na tego typu ataki, ale
pozostaje jeszcze przeszio 700 walut dziatajgcych w duzo mniejszych spotecz-
noéciach. Szczedliwie zaczynaja sie pojawiac teoretyczne modele zabezpiecze-
nia sieci kryptowalut przez atakiem typu 51%.% Musimy jedynie zaczeka¢ na
ich praktyczng implementacje i weryfikacje przez rynek. Niemniej jednak wy-
myslono juz sposoby kradziezy kryptowalut, w tym Bitcoina, przed ktérymi
tak naprawde trudno si¢ zabezpieczy¢. Na szczescie sg to przypadki na tyle

19 Paradoksalnie byt to NiceHash - jedna z najwigekszych koparek kryptowalut
20 https://eprint.iacr.org/2016/716.pdf
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trudne do zaimplementowania, ze z perspektywy catego rynku mozna uzna¢
je za pomijalne. Na razie.

W 2014 r. zesp6t badaczy z laboratorium SecureWorks podat do wiadomo-
sci, ze wykryt sposéb na kradziez strumienia wykopanych kryptowalut bez-
poérednio z sieci z wykorzystaniem dobrze znanego teoretycznego zagrozenia
dla protokotu BGP (BGP Hijacking). BGP Hijacking byt juz dyskutowany jako
potengjalne zagrozenie dla Internetu, kiedy w 1998 r. grupa hakeréw LOpht
opowiedziata przed Amerykaniskim Kongresem o mozliwosci wylgczenia cate-
go Internetu w niecate 30 minut. Schemat ten zyskat réwniez chwilowa popu-
larnos¢ w 2008 r. na konferencji DefCon oraz w 2012 r., kiedy spora czeé¢ ruchu
internetowego zostata czasowo (i w do$¢ tajemniczy sposob) przekierowana
z USA do Islandii i na Biatorus$. Ta sama podatno$¢ zostala teraz wykorzystana
przez przestepcow w celu wyprowadzania z sieci bitcoin, dogecoin i worldcoin
waluty w tempie 9 000 USD dziennie. Wszyscy s3 w miare zgodni, Ze bedziemy
obserwowacé wiecej tego typu atakéw w przysztosci.

Najpierw w lewo potem w prawo i jeszcze raz w lewo

Nasze dzieci $wietnie wiedzg, jak bezpiecznie przechodzi¢ przez ulice. Nie
wszystkie to praktykuja, ale kiedy trzeba, potrafia si¢ do tego dostosowac. Dla-
czego tak sie dzieje? Bo maja te wiedze¢ wpajang od najmlodszych lat zaréw-
no prze rodzicéw, jak i przez edukacje instytucjonalng i programy spoteczne.
Z zagrozeniami w cyberprzestrzeni jest podobnie i tu takze trzeba przyjaé
podobne metody edukacji, zeby wychowaé cyberbezpieczne pokolenie. Jest
to o tyle trudniejsze, ze wéréd starszego pokolenia wiedza o cyberzagroze-
niach dopiero sie ksztattuje. Najlepszym przykladem sg coroczne zestawienia
najpopularniejszych haset stosowanych w Internecie. Od lat niekwestionowa-
nym liderem hasel (ktérego definicjg jest w korcu: ,cigg znakéw stosowany
powszechnie jako fajny parametr w kryptografii oraz uwierzytelnianiu”) jest
123456 oraz 12345678. Oparcie jakiegokolwiek zabezpieczenia na tego typu
hasle zakrawa na szaleristwo — a jednak. Zresztg brak instynktéw samozacho-
wawczych uzytkownikéw w sieci mozna zaobserwowaé kazdorazowo przy
wycieku haset z jakiegokolwiek serwisu internetowego. Ponad 30% haset do
serwisu Ashley Madison zostato ztamanych w pierwszych 10 dniach od wy-
cieku, a ich analiza® pokazuje, ze nawet osoby, ktére chcg ukry¢ swojq tozsa-

21 http://www.zdnet.com/article/these-are-the-top-100-passwords-from-the-ashley-madison-hack /
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mos¢ nie rozumiejg podstawowych zasad konstrukcji mocnych zabezpieczen.
Inna sprawa, ze badania Lorrie Faith Cranor® z Uniwersytetu Carnegie Mellon
pokazujg, iz wymagalnoé¢ stosowania skomplikowanych zabezpieczen nie po-
prawia wcale stopnia bezpieczefistwa chronionych zasobdw.

Jaka wiec czeka nas przysztos¢? Na razie w miare spokojna i przewidywal-
na co do mozliwych zagrozen. Ciekawiej zacznie si¢ dzia¢ w momencie, kie-
dy testowana obecnie sztuczna inteligencja zacznie by¢ wykorzystywana do
automatyzowania procesu przelamywania zabezpieczen. Wydarzenia takie
jak DARPA Cyber Grand Challenge® czy projekty Google Brain zabezpieczania
komunikacji metodami niezrozumiatymi dla cztowieka* pokazuja, ze poszu-
kiwanie zabezpieczen ostatecznych w oparciu o komputery niepopelniajace
ludzkich bted6w jest juz na wyciggniecie reki. Nadzieja, ze osiggniecia te nie
zostang wykorzystane réwniez do tamania zabezpieczen jest mocno naiwna.
Na konicu i tak wygra ten, kto bedzie mial wiekszy komputer.

Wracajac wiec jeszcze raz do mojej przygody z kontrola bezpieczenstwa
w Zurichu. Po chwili refleksji musialem sam przed sobg sie¢ przyznaé, ze
mimo utraty perfum i spedzeniu na kontroli wiekszej niz zwykle ilo$ci czasu,
to wlasnie takie podejscie sprawilo, ze czutem sie bezpieczniej. Jednak fakt, ze
przez chwile sam kwestionowalem zasady bezpieczenistwa na potrzeby wias-
nej wygody dat mi sporo do myslenia, ile jeszcze mamy do zrobienia w kwe-
stii edukacji cyberzagrozen. I to zaréwno w kwestii edukacji spoleczeristwa,
jak i dopasowywania legislacji (zaczynajac od nieszczesnego art. 269b KK).

22 https://www.ted.com/talks/lorrie_faith_cranor_what_s_wrong_with_your_pa_w0rd
23 http://www.darpa.mil/news-events/2016-08-05a
24 https://arxiv.org/abs/1610.06918
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Prezes AVET Information and Network Security sp. z o0.0.

Jego firma od 17 lat zajmuje sie konsultingiem w zakresie bezpie-
czenstwa informacji w Polsce, Rumunii, Holandii i Wielkiej Brytanii
oraz na Ukrainie i Stowacji. On sam jest Cztonkiem Komisji Tech-
nicznej 182, ktéra w Polskim Komitecie Normalizacyjnym odpo-
wiada za rodzine standardéw 1SO 27000, a takze rady programowej
Zaktadu Systemoéw Jakosci i Zarzadzania dziatajagcego w ramach
Wojskowej Akademii Technicznej. Od 2013 r. ekspert w grupie eks-
perckiej odpowiedzialnej za kontraktowanie ustug cloud compu-
tingu dla sektora SMB przy Komisji Europejskiej, gdzie odpowiada
m.in. za zagadnienia zwigzane z dostepnoscig i ciggtoscia dziata-
nia. Wieloletni autor i wykfadowca, doskonale znany czytelnikom
magazynu i uczestnikom konferencji Virus Bulletin.



Aleksander P. Czarnowski
AVET Information and Network Security

Ochrona danych osobowych
a bezpieczefistwo rozwigzan
bankowych

Ochrona danych osobowych zawsze byla istotnym elementem zarzgdzania
bezpieczeristwem informacji w sektorze bankowym. Jednak zmiany legisla-
cyjne i technologiczne powoduja, ze zagadnienie to staje si¢ coraz wiekszym
wyzwaniem, zwlaszcza na rok przed wejSciem w zycie GDPR (General Data
Protection Regulation, znane takze jako RODO — Rozporzadzenie Parlamentu
Europejskiego i Rady UE 2016/67 z dnia 27 kwietnia 2016 r. w sprawie ochro-
ny danych osobowych) a takze PSD II na horyzoncie.

Istotne zmiany wprowadzane przez GDPR

Wysokopoziomowo GDPR wprowadza trzy istotne zmiany wzgledem do-
tychczasowych regulacji:
1. Wysokie kary finansowe: 20 mIn euro lub 4% globalnego obrotu.

2. Powiadomienie (notyfikacje) o naruszeniu bezpieczeristwa danych osobo-
wych zaréwno organ nadzorujacy, jak i osoby, ktérych bezpieczenistwo
danych zostato naruszone.

3. Bezpieczenistwo oraz ochrona prywatnosci majg by¢ domyslne i wbudo-
wane w systemy przetwarzajace dane.

Juz z powyzszej listy wynika, ze nawet jesli dzisiaj dysponujemy opinia

o zgodnosci z aktualnie obowigzujacym prawem, zgodno$¢ ta w wiekszosci
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przypadkéw nie oznacza braku potrzeby dodatkowych dziatari. W prakty-
ce bowiem, i to nie tylko w sektorze bankowym, ale takZze i poza nim, nikt
nie implementowat wczeéniej np. mechanizméw do notyfikacji. Niewiele tez
systeméw bylto projektowanych i budowanych wedtug zasady secure by de-
fault lub — bardziej w nomenklaturze GDPR - privacy by design and by default,
czyli wymogu zapewnienia ochrony danych osobowych zawsze i w sposéb
domys$lny. W tym miejscu warto zaznaczy¢, ze duzymi wygranymi okazali
sie ci dostawcy i odbiorcy, ktérzy zaczeli kilka lat temu wprowadza¢ progra-
my typu Secure Development Lifecycle (SDL), pozwalajgce ustanowi¢ wewnatrz
organizacji proces wytwarzania bezpiecznego oprogramowania. Udaje si¢ to
zaréwno w modelu waterfall, ktéry juz po woli odchodzi do lamusa, jak i aktu-
alnie popularnym podejéciu agile. W kazdym programie SDL u jego podstaw
lezg bowiem obie zasady wspomniane powyzej. Co wigcej proces wytwarza-
nia bezpiecznego oprogramowania zawiera w sobie faze jego projektowania,
dzieki czemu bez wiekszych probleméw mozna doda¢ na tym etapie nowe
wymogi GDPR.

Innym waznym spostrzezeniem, jakiego nalezy dokona¢ jest fakt, ze
wlasciwie tylko podejscie oparte o zarzadzanie ryzykiem ma szanse — z bi-
znesowego punktu widzenia — wytrzymac zderzenie z rzeczywisto$cig. Dla
sektora bankowego to z pewnoscig dobra wiadomos¢, bo proces zarzadzania
ryzykiem operacyjnym nie jest niczym nowym. Konsekwencjg tego spostrze-
zenia musi by¢ wiec selekcja zabezpieczer na podstawie szacowania ich sity
oraz analizy ryzyka. Jest to element od kilku lat pojawiajgcy si¢ w normie ISO
27001, ale podejscie to pojawilo sie czeSciowo takze w systemach zarzadzania
jakoscig ISO 9001.

Nalezy takze zwréci¢ uwage na bardziej szczegétowe zmiany, jakie niesie
za sobg wejécie w zycie GDRP, a w szczeg6lnosci:

* Szczegdtowy przeptyw danych osobowych: kto, kiedy, gdzie, jak i po co
ma do nich dostep.

* Rozlicznos¢ w zakresie dostepu do danych osobowych i ich przetwarzania.

* Wilasciwa polityka logowania zdarzeti i $lad audytu.

¢ Aktualne inwentaryzacja zasobéw w odniesieniu do przetwarzania da-
nych osobowych.

* Stale monitorowanie bezpieczeristwa.
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* Ochrona danych osobowych poprzez ich szyfrowanie. Nie jest to jednak
jedyne wymagane zabezpieczenie — nalezy w tym miejscu podkresli¢,
ze GDPR wymaga mechanizméw kontrolnych o wysokiej efektywnosci.
Samo wdrozenie szyfrowania nie uchroni nas od kary finansowej w przy-
padku incydentu, jesli okaze sie, ze zabezpieczenie zostalo btednie wdro-
zone lub tylko po to, aby zadowoli¢ regulatora.

Mikroserwisy, kontenery i ochrona danych

Jednym z waznych trendéw w tworzeniu aplikacji jest obecnie wykorzystanie
mikroserwiséw. Jest to podejécie odwrotne do tego stosowanego jeszcze nie-
dawno, kiedy to do dziatania aplikacji wymagane bylo tylko kilka serwiséw
sieciowych, takich jak DNS czy HTTP. Dzisiaj aplikacje budowane sg z goto-
wych klockéw, a kazdy z nich moze sktada¢ si¢ z jednego lub wiecej mikroser-
wiséw. Czasami nawet pojedynczy widok w aplikacji webowej lub mobilnej
do prawidlowego funkcjonowania potrzebuje bowiem wiecej niz jednego.

Do mikroserwiséw idealnie pasujg kontenery, do popularyzacji ktérych
z pewnoscig przyczynil sie pakiet Docker. Obecnie zaréwno system Linux,
jak i Windows natywnie wspieraja kontenery, co powoduje dalszy wzrost ich
popularnosci. Mozna je takze uruchamia¢ bez wiekszego problemu u wszyst-
kich czotowych dostawcéw chmury.

Czym jest kontener? Wyobrazmy sobie, ze wszystkie istotne elementy po-
trzebne do dzialania danego serwisu mamy zamkniete w jednym pudetku.
Co wigcej, zawiera ono komponenty charakterystyczne tylko dla tego wiasnie
serwisu i to bez elementéw wspélnych z innymi. W przypadku, gdy serwis
potrzebuje zewnetrznego, zlozonego zasobu, jakim jest np. system bazoda-
nowy moze on by¢ takze zamkniety w osobnym, dedykowanym pudelku,
czyli oddzielnym kontenerze. Wszystkie one czeSciowo wspotdzielg zasoby
systemu operacyjnego, korzystajac przyktadowo z dostgpnego systemu pli-
kéw i wolnej przestrzeni, jednak nie bedac od siebie zaleznymi, chyba, ze zo-
staly ten sposob skonfigurowane. Jesli nie, to nie mogg wspétdzieli¢ z innymi
kontenerami swoich zasobéw. Ta mozliwo$¢ izolacji od siebie komponentow,
danych, serwiséw i aplikacji wptywa bardzo korzystnie na mozliwo$¢ zmniej-
szania powierzchni ataku. Im jest bowiem ona mniejsza, tym mniejsze ryzy-
ko wystapienia incydentu, a w konsekwengji takze nizsze ryzyko operacyjne.
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Koncepcja powierzchni ataku ma takze istotne zastosowanie w kontekscie
wymagann GDPR. Prosze zwréci¢ uwage, ze koncepcja separacji od siebie
komponentéw nie pochodzi tylko z obszaru ochrony danych osobowych. Jest
to takze elementarny wymég w przypadku ochrony informacji niejawnych
oraz danych kartowych w mysl PCI DSS.

Nalezy jednak zwrdéci¢ uwage na fakt, ze — zgodnie z teorig bezpieczen-
stwa systeméw IT — im wieksza liczba serwisow, tym wieksza jest powierzch-
nia ataku. Okazuje sie wiec, ze w praktyce zalety z perspektywy bezpieczen-
stwa konteneréw nie zawsze moga zréwnowazy¢ wzrostu ryzyka zwigzanego
z rosnacy liczbg (mikro)serwisow.

Po drugie, separacja za pomocg konteneréw niesie za sobg jeszcze dwa
istotne problemy:

* Wraz ze wzrostem liczby konteneréw rosnie zfozono$¢ proceséw admi-
nistrowania nimi. Bez adekwatnych mechanizméw automatyzujacych
ten proces praktycznie nie mozna méwié np. o dziatajagcym procesie patch
management. Z kolei rozwigzania stuzace do instrumentacji lub zarzadza-
nia kontenerami s3 wymarzonym — podobnie jak interfejsy administra-
cyjne platform wirtualizacyjnych — celem atakéw. Przejecie kontroli nad
elementem zapewniajagcym scentralizowane zarzadzanie praktycznie po-
woduje przelamanie wiekszosci, jesli nie wszystkich zabezpieczer.

* Ochrona danych osobowych wymaga ich bezpiecznego usuniecia po za-
koniczeniu przetwarzania. W teorii kontenery sg idealnym rozwigzaniem
tego problemu, poniewaz mozna je tworzy¢ i niszczy¢ na zawolanie. Raz
zniszczonego kontenera nie mozna juz odzyskac. Niestety, na skutek we-
wnetrznej implementacji moze okazac sie, ze dane — przynajmniej czes-
ciowo, np. w pamieci swap — jednak przetrwaly zniszczenie kontenera.
Dlatego tak istotne jest wprowadzanie wielowarstwowosci zabezpieczen.
Drugim problemem jest rozliczalno$¢: jesli zniszczono kontener a nie do-
konano eksportu logéw z niego, zniszczono tym samym $lad audytu. Po-
dobny problem wystepuje w przypadku incydentu: jedli atakujgcy znisz-
czy kontenery, ktére spenetrowat, zatrze tez dos¢ skutecznie duza czes¢
dowodéw.
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Rys. 1. Relacja pomigdzy warstwa wirtualizacyjng, systemem operacyjnym a
kontenerami

Szyfrowanie danych

Umyslnie rozpoczatem dyskusje od mikrosewiséw i konteneréw przesuwajac
zabezpieczenia kryptograficzne na dalszy plan, poniewaz panuje powszech-
ne, chociaz bledne przekonanie o tym, ze szyfrowanie danych to definitywna
odpowiedz na wszystkie klopoty zwigzane z ochrong danych osobowych.

Szyfrowanie jest niezwykle waznym zabezpieczeniem i ma zastosowanie
nie tylko w przypadku transmisji danych, np. pomiedzy przegladarka a sy-
stemem bankowosci elektronicznej, ale takze np. na poziomie maszyn wir-
tualnych, baz danych (lub wybranych tabel, kolumn a nawet wierszy) czy sy-
stemoéw plikéw a takze pamieci typu swap. W dalszej kolejnosci szyfrowanie
moze obejmowac kopie zapasowe, sSrodowiska testowe i zapasowe itd.

Niektére z wymienionych mechanizméw szyfrowania sg juz dostepne od
dawna w okreslonych rozwigzaniach a nawet domyslnie wigczone. Dotyczy
to np. wielu systeméw operacyjnych i szyfrowania pamieci swap.

Najwiekszg stabosciag kazdego zabezpieczenie kryptograficznego jest
to, ze w wielu przypadkach dane zaszyfrowane musza by¢ co jaki$ czas
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rozszyfrowywane. Na szczeScie nie zawsze tak sie musi dzia¢. W przypadku
poréwnania hasta podczas uwierzytelnienia mozna np. wyliczy¢ jego funkcje
skrétu i tylko uzyskany wynik poréwnywac z zaszyfrowanymi hastami w ba-
zie danych. Oczywiscie, takie podejscie ma pewne wady, np. w przypadku
wykorzystania wielu permutacji hasel maskowanych. Z perspektywy bezpie-
czenfistwa ma jednak oczywisty zalete.

Zazwyczaj jednak dane w ramach przetwarzania musza by¢ rozszyfrowa-
ne. Jesli na tym etapie atakujgcy uzyska do nich dostep lub po prostu wyciek-
na, mechanizmy kryptograficzne staja sie bezuzytecznym zabezpieczeniem.
Innym problemem jest potencjalny wyciek sekretu uzywanego do szyfrowa-
nia lub podpisywania danych oraz generowania np. certyfikatéw. Jesli ata-
kujacy uzyska dostep do tej informacji bedzie mdgt nie tylko odszyfrowa¢
zaszyfrowane dane, ale takze np. sktada¢ wazne podpisy elektroniczne czy
generowac pelnoprawne certyfikaty.

Biorgc pod uwage powyzsze stabe punkty kazdego kryptosystemu widac
wyraznie, Ze z perspektywy bezpieczeristwa a nie tylko samej ochrony danych
osobowych wymagane sg takze inne zabezpieczenia, pozwalajace skutecznie
zapobiegac i wykrywac préby opisanych atakow.

Nalezy przy tym zwréci¢ uwage, ze w implementacjach rozwigzan krypto-
graficznych takze potrafig si¢ znajdowac podatnosci i to nierzadko niezwykle
grozne. Idealnym przyktadem moze by¢ biblioteka OpenSSL oraz podatnosé
heartbleed, ktéra trzy lata po jej opublikowania nadal wystepuje w setkach ty-
siecy urzadzen podigczonych do internetu.

Podsumowujac, szyfrowanie nie moze by¢ jedynym mechanizmem kon-
troli dostepu. Moze jednak doskonale wspiera¢ inne zabezpieczenia w tym
obszarze, np. gdy dane sa w tranzycie.

Ochrona danych osobowych a Polski sektor bankowy

W tym miejscu warto zwréci¢ uwage na pewne istotne, charakterystyczne tyl-
ko dla polskiego sektora bankowego trendy. Nie jest to kompleksowa analiza
sytuacji w zakresie ochrony danych osobowych, bowiem takie opracowanie
wymagaloby odrebnej, znacznie obszerniejszej publikacji, ktéra, zapewne,
gdyby byta kompletna, po dniu jej publikacji bytaby juz nieaktualna. W za-
mian za to s praktyczne spostrzezenia wybrane w sposéb subiektywny przez
autora.
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Konsolidacja sektora i polaczenie z sektorem ubezpieczeniowym

JesteSmy $wiadkami silnej konsolidacji polskiego sektora bankowego oraz
sektora bankowego z sektorem ubezpieczeniowym. Ma to istotne znaczenie
z perspektywy przetwarzania i ochrony danych osobowych — oto banki w po-
$redni lub bezposredni sposéb zyskuja dostep do danych wrazliwych, takich
jak dane medyczne. Nastepuje wiec koncentracja zbioréw danych osobowych
— zaréwno od strony wlascicielskiej, jak i, w konsekwengji, takze systemo-
wej. Koncentracja niesie ze sobg jeszcze jeden problem: ot6z roénie liczba sy-
stemé6w i aplikacji, ktére wymagaja ochrony, monitorowania i zapewnienia
zgodnosci chociazby z GDPR. Po drugie, rosnie takze liczba systeméw legacy
w pojedynczych organizacjach, ktére obecnie stanowig w bankowosci olbrzy-
mi problem z perspektywy zarzadzania bezpieczeristwem.

Chmura jest ,be”

Polski sektor finansowy, a w szczegélnosci bankowy nie lubi chmury,
a zwlaszcza chmury publicznej. Rodzi to ciekawg schizofrenie polegajaca na
tym, ze w wielu bankach styszy si¢ te samga, ale nieprawdziwa, opinie, ze ko-
rzystanie z chmury jest zabronione prawnie. Z drugiej strony, ten sam bank
kupuje oprogramowanie pracujgce tylko w chmurze, bo nie ma dostepnych
juz innych wersji. Nie wiem skad bierze sie to mylne przekonanie — zwlaszcza
w duzych bankach komercyjnych — o niemozliwosci korzystania z chmury na
skutek regulacji prawnych.

Na drugim kraficu spektrum sg niektére Banki Spétdzielcze, ktére czesto
jako pierwsze korzystaly z outsourcingu i dzisiaj takze potrafig bra¢ udziat
w ciekawych projektach chmurowych. Banki Zrzeszajace takze prowadza lub
majg pomysty na takie projekty. Innym przypadkiem sg Banki Samochodowe:
w ich przypadku zdarza sig, ze w ramach BCP/DRP $wiadczg one ustugi
odtworzeniowe dla zagranicznych oddzialéw. Nadal jednak wykorzystanie
chmury w polskim sektorze bankowym jest niezwykle ograniczone — nie jest
to jednak cecha charakterystyczna sektora bankowego. Sektor publiczny i rzg-
dowy wygladaja w Polsce jeszcze gorzej pod tym wzgledem. Co ciekawe, ist-
niejg dzisiaj standardy pozwalajgce bezpiecznie przetwarza¢ dane w chmu-
rze, np. ISO 27017 i 27018. Aktualna wersja Rekomendacji D takze definiuje
pojecie cloud computing.
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By¢ moze te sytuacje zmienig fintechy, ktére na skutek akwizycji przez
banki bedg takze wnosity chmure z dobrodziejstwem inwentarza. Trudno bo-
wiem sobie dzisiaj wyobrazi¢ startup, ktéry nie korzystatby z chmury a budo-
wal calg infrastrukture sieciowq i aplikacyjng od zera u siebie. To z kolej ro-
dzi problem ochrony danych osobowych, ktére mozna bezpiecznie i zgodnie
z prawem przetwarza¢ w chmurze, ale po spelnieniu okredlonych warunkéw.

Blockchain

Z blockchainem jest jak z chmurg — wszyscy o niej méwig, ale malo kto w pol-
skim sektorze bankowym z niej korzysta. Dlatego ogranicze si¢ tylko do
stwierdzenia, ze konstrukcja blockchain moze wydawac sie bardzo atrakcyj-
na z perspektywy bezpieczenstwa. Jednak w ujeciu danych osobowych moze
przysporzy¢ pewnych trudnosci, podobnie jak bylo w przypadku chmury.
Rozproszona struktura utatwia ochrone przed atakami, zwtaszcza klasy DoS/
DDoS, ale nie utatwia identyfikacji miejsc, w ktérych dane sg przetwarzane.
Z drugiej strony, wiele z tego typu potencjalnych probleméw rozwigzano juz
przy okazji chmury, gdzie np. pojawia si¢ definicja danych w tranzycie. Nie-
ktére zagadnienia sg jednak nadal dyskutowane, takze na poziomie Komisji
Europejskiej. Dobrym przykladem moze by¢ wspomniana juz kilkakrotnie te-
matyka bezpiecznego usuwania danych.

SIEM jako spelnienie wymogéw GDPR

Systemy klasy SIEM na powaznie pojawily sie w polskich bankach na skutek
punktu 20.7 Rekomendacji D KNF, kiedy to nagle okrzyknieto, ze kazdy z nich
musi go posiadaé. Rekomendacja ta jest jednak z gota odmienna: méwi ona,
ze bank powinien przeanalizowa¢ zasadno$¢ uzycia takiego systemu. I bra¢
sie za jego wdrozenie dopiero wtedy, gdy okaze sie, ze jest to konieczne. Nie-
zrozumienie tego spowodowalo, ze prawie wszystkie banki w Polsce, w tym
Banki Spétdzielcze, wdrozyly takie systemy z bardzo r6znym skutkiem.

Systemy klasy SIEM wygladajg atrakcyjnie z perspektywy wymagan
GDPR w obszarze potencjalnego zastosowania ich do wykrywania incyden-
tow a nastepnie notyfikacji. Niestety, rzeczywistos¢ jest bardziej skompliko-
wana. Otdz, aby systemy te byly uzyteczne, tzn. mogly poméc cokolwiek wy-
kry¢ najpierw muszg by¢ spelnione minimum dwa warunki:
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o Zrédta zdarzeri, ktére sg pobierane do systemu SIEM musza by¢ dobrej
jakosci i ustabilizowane.

* Aplikacje, ktére przetwarzajg dane osobowe musza zapewnia¢ wlasciwy
audyt zdarzen.

Okazuje sig, ze wiele — w tym kluczowych — systeméw nie oferuje ade-
kwatnego audytu zdarzen z perspektywy GDPR. Co wiecej, w przypadku sy-
stemow legacy nie ma szansy na zmiane tego stanu rzeczy. Innym problemem
przy skali dzialalno$ci banku i jego systeméw moze by¢ kwestia pobierania
zdarzen do aplikacji SIEM. Mamy klientéw, ktérych dane, np. z Active Direc-
tory, sa dostepne tylko kilka minut, po czym zostajg nadpisane przez nowsze
dzienniki zdarzen. Je$li w tym czasie nie zostaly one pobrane do analizy, to
przepadty bezpowrotnie.

Whniosek z tego jest nastepujgcy: SIEM moze utatwi¢ osiggnigcie zgodno-
$ci z GDPR, ale posiadanie systemu tej klasy nie moze by¢ traktowane jako
zapewnienie jej w 100%, podobnie zreszta jak ma to miejsce w przypadku
szyfrowania danych.

Nie tylko GDPR

Niezwykle istotne jest zrozumienie, ze wymog ochrony przetwarzanych in-
formacji, a w szczegdlnosci danych osobowych, nie wynika (i nigdy nie wy-
nikat) tylko z dyrektywy GDPR lub jej lokalnych odpowiednikéw w krajach
cztonkowskich UE. W praktyce od dawna obszar ochrony danych osobowych,
jak i powigzanych z nig zabezpieczen, typu polityka bezpieczenstwa, czy tez
bardziej niskopoziomowych, jak np. zarzagdzanie mechanizmami kryptogra-
ficznymi, pojawia si¢ w wielu standardach i najlepszych praktykach.

Ponizej warto wskaza¢ kilka wybranych standardéw popularnych w sek-
torze bankowym:

* Rodzina norm ISO 27000 —jeszcze w czasach standardu 17799 wskazywa-
no takie zabezpieczenia jak: polityka bezpieczenistwa, zarzadzanie kryp-
tografig, fizyczna ochrona dostepu, wystrefowanie obiektéw, bezpieczne
usuwanie danych oraz zdawanie sprzetu czy wreszcie ochrona danych
osobowych i zgodnoé¢ z obowigzujagcym prawem. Dzisiaj rodzina ISO
27000 posiada takze dedykowane standardy w zakresie ochrony danych
osobowych, np. w chmurze - ISO 27018.

Ochrona danych osobowych a bezpieczenstwo rozwigzan bankowych 199



e Standard PCI DSS w obszarze ochrony danych kartowych takze doty-
ka obszaru zwigzanego z danymi osobowymi, co wigcej, wymaga takze
podobnych zabezpieczeri, jak szyfrowania, filtrowania ruchu sieciowego,
separacji systemow czy monitorowania bezpieczeristwa.

* COBIT 5 - w dodatku Information Security czytamy: “Confidentiality means
preserving authorised restrictions on access and disclosure, including means for
protecting privacy and proprietary information”. Dalej jest zwrdcenie uwa-
gi na potrzebe identyfikacji oraz wtasciwego zarzgdzania wymaganiami
zgodnosci, m.in. w zakresie ochrony danych osobowych i prywatnosci.
W kontekscie polskiego sektora bankowego, nie mozna zapomnie¢ takze

o Rekomendacji D KNF. Aktualna jej wersja powoluje sie na ustawe z 29 sierp-

nia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 j.t.

z pézn. zm.). W samej rekomendacji obszar danych osobowych jest dotykany

w wielu miejscach, czasem bardzo szczegétowo, jak np. w rekomendacji 9.20:

, Eksploatowane przez bank skanery sieciowe wykorzystywane do skanowania do-
kumentow zawierajgcych dane osobowe lub takich, ktorych nieuprawnione ujaw-
nienie mogloby narazi¢ bank na znaczne straty, powinny byc zabezpieczone przed
mozliwoscig wycieku informacji (np. poprzez przesylanie danych w formie zaszy-
frowanej). Rozwigzania banku w tym zakresie powinny réwniez zapewniaé, aby
zeskanowane dokumenty byty dostepne jedynie dla upowaznionych oséb”.

Warto zwréci¢ uwage, ze np. wczedniejsza rekomendacja 9.19 dotyczaca
drukowania takze dotyczy danych osobowych, cho¢ nie wymienia ich explicite.
Podobna sytuacja wystepuje w wielu innych miejscach Rekomendacji D. Jest to
wazne spostrzezenie, bo powoduje, ze analiza rekomendacji za pomocg funkgji
»znajdz” i szukania wyrazu ,,osobowe” nie przyniesie wlasciwego efektu.

Innym wartym odnotowania spostrzezeniem zwigzanym z Rekomendacja
D jest sugerowanie wykorzystania standardu SSAE 16. Taki zapis znajduje
sie w rekomendacji 10.7 odno$nie kontroli dostawcéw. Nalezy w tym miejscu
wyjaséni¢, ze SSAE 16 zostal stworzony przez ksiegowych z my$lg o badaniu
zapisow ksiegowych. W praktyce, gdzie nastepuje zderzenie wymagan praw-
nych, proceséw biznesowych i technologii takie standardy raportowania bar-
dzo marnie si¢ sprawdzajg w mojej ocenie. Niezwykle trudno jest w format
takiego raportu ,wlozy¢” wszystkie istotne informacje, zwlaszcza te bardzo
techniczne. Dlaczego to moze by¢ problemem? Otéz chociazby z perspektywy
wspomnianego juz wczeéniej GDPR. Dyrektywa ta wymaga w praktyce duzo
wiecej srodkéw technicznej ochrony niz wczesniejsze regulacje.
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PSD II i ochrona danych osobowych

Niewatpliwie PSD II moze stanowic istotne wyzwanie dla ochrony danych oso-
bowych. Z jednej strony potrzebna jest kontrola wszystkich dostawcéw i stron
ktérym udostepnia sie lub powierza przetwarzanie danych osobowych, a z dru-
giej dostep do przynajmniej czesci z nich musi by¢ zapewniony i otwarty, jak
nigdy dotychczas. Niezwykle istotny jest w tym przypadku proces monitoro-
wania bezpieczenistwa oraz rozliczalnosé. Wigkszoé¢ startup’éw, ktérych po-
myst biznesowy opiera sie na PSD II bedzie korzystalo — co juz wczeénie zostato
wskazane — z chmury publicznej. Korzystanie z niej przy przetwarzaniu danych
osobowych jest mozliwe, jednak po spelnieniu okreslonych warunkéw.

Niewatpliwie wysokos¢ kar wynikajgcych z GDPR stanowi realne zagro-
zenie dla stratup’éw a zarazem doskonaly argument, aby nawet niewielkie,
milode firmy dbaty o bezpieczeristwo danych osobowych.

Podsumowanie

Spelnienie wymogéw GDPR moze by¢ duzym wyzwaniem dla bankoéw,
w niektérych przypadkach by¢ moze wigkszym nawet niz przygotowanie sie
do ostatniej aktualizacji Rekomendacji D KNF.

To co GDPR zmienia, to wymuszenie zmiany podejscia do procesu zarza-
dzania bezpieczeristwem w organizacji. Nie da si¢ juz dluzej traktowac bez-
pieczenstwa, jego monitorowania i procesu patch management po macoszemu.
To znaczy da sig, ale kary finansowe szybko zmienig taki trend.

Niezwykle istotnym — i zazwyczaj pomijanym w wigkszosci analiz —jest wdro-
Zenia procesu wytwarzania bezpiecznego oprogramowania (SDL). Co istotne,
mozna go wdrozy¢ u siebie nie bedgc producentem oprogramowania a tylko klien-
tem dostawcéw. W takim przypadku SDL polega¢ bedzie na zdefiniowaniu wtas-
ciwych praktyk przy wytwarzania oprogramowania oraz wymuszenia podejscia
secure by default and by design dla wszystkich dostarczanych do banku aplikagji. Jesz-
cze kilka lat temu musieliémy do wdrazania SDL przekonywa¢ prawie kazda or-
ganizacje, z ktdra przyszto mi wspétpracowaé. Dzisiaj, w obliczu ryzyka tak wyso-
kich kar, percepcja ulega istotnej zmianie. Z perspektywy bezpieczenstwa danych
osobowych nas wszystkich jest to niezwykle pozytywny trend.
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Maciej Gawronski
Partner zarzadzajacy kancelarii Gawronski & Partners

Radca prawny, jeden z pieciu ekspertéw Technologii, Mediéw i Teleko-
munikacji rekomendowanych przez Ranking Kancelarii Prawniczych
Rzeczypospolitej 2016, ekspert Komisji Europejskiej ds. kontraktéw
cloud computingowych, europejski ekspert ds. miedzynarodowych
transferéw danych osobowych i cyberbezpieczenstwa, autor wielu
publikacji z tych dziedzin. Byt tez wiodacym prawnikiem najwieksze-
go wdrozenia informatycznego w polskim sektorze finansowym. Od
20 lat doradza bankom i instytucjom finansowym w sprawach regula-
cyjnych, korporacyjnych, komercyjnych i spornych.



Maciej Gawronski, Gawronski & Partners

Odpowiedzialnos¢ za
cyberbezpieczenstwo w banku
w czasach reformy ochrony danych

Przed wszystkimi instytucjami w Unii Europejskiej stoi obecnie wyzwanie
wdrozenia nowych zasad ochrony danych osobowych wynikajacych z Rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiet-
nia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie da-
nych), czyli z tak zwanego RODO. Stosowanie RODO ma formalnie zacza¢ sie
25 maja 2018 r. Nieprzyjemne znaczenie tego faktu polega na tym, ze z dniem
tym stosowac bedzie mozna i trzeba drakonskie kary przewidziane Rozporza-
dzeniem. Zwazywszy, ze dostosowanie si¢ do RODO jest procesem wymaga-
jacym, w praktyce RODO wtasénie zaczyna obowigzywac.

Wyzwania cyberrzeczywistosci

Przed bankami pietrzy sie fala cyberzagrozen. Przestepcy nieuchronnie i co-
raz bardziej wkraczajg w cyberprzestrzei. Wyzwaniem dla bankéw staje sie¢
polaczenie dostepnosci cyfrowej z zabezpieczeniem si¢ przed ingerencja w ich
systemy, nadgzanie za rozwijajgcymi si¢ technikami cyberatakéw oraz ochro-
na klienta. Wreszcie, wobec zderzenia rosngcych wymogéw prawa z rosng-
cymi zagrozeniami, wyzwaniem dla bankéw;, ich kadry zarzadzajacej i stuzb
bezpieczeristwa sta¢ si¢ moze wykazanie dopetnienia odpowiedzialnosci za
cyberbezpieczeristwo.
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W tym artykule nie staram sie przedstawi¢ kompleksowego krajobrazu
pola bitwy czy teatru dziatann wojennych, ale raczej wskazuje na perfidng gre
pomiedzy wymaganiami prawa, wyzwaniami rzeczywistosci a mozliwo$cia-
mi i wynikajace z tego zagrozenia dla os6b odpowiedzialnych w bankach za
cyberbezpieczenistwo.

Unijna reforma zasad ochrony danych

RODO stawia przed instytucjami, takze przed bankami, nowe wyzwania, ta-
kie jak:

* podejscie oparte na ryzyku,

* uwzglednienie prywatnosci w projektowaniu swojej dziatalnosci,

e zalozenie ochrony prywatnosci (privacy by default),

° zapewnienie przenoszalnosci danych,

* kontrola cyklu zycia danych (usuwanie danych, proporcjonalnoé¢ prze-
twarzania),

* ograniczenie profilowania,

* raportowanie naruszen ochrony danych,

* drakonskie kary, ktérych wysoko$¢ mozna pewnie bedzie mitygowac, ale
ktére co do zasady beda nieuchronne,

¢ zwiekszona odpowiedzialnoé¢ za dostawcow (chociaz skfonno$¢ bankéw
do $rubowania wymogéw wzgledem nich moze zwrocic sie przeciwko sa-
mym bankom - nie bedzie bowiem uzasadnienia, dla ktérego bank miatby
stosowac nizszy poziom zabezpieczenia danych niz ten, ktérego wymaga
od swojego dostawcy).

Warto zauwazy¢, ze banki tradycyjnie przyzwyczajone sa do ochrony danych
klientéw — tych objetych tajemnicg bankowg. RODO jednak nie czyni rozréznie-
nia pomiedzy klientami, pracownikami czy personelem dostawcéw. Wszystkie te
dane sg danymi osobowymi i muszg podlega¢ nowym zasadom ochrony.

Kary po raz pierwszy

Mozna byloby powiedzie¢, ze temat kar jest juz oklepany i ze wszyscy wiedza,
iz od przysztego roku mozliwe bedzie karanie za naruszenia ochrony danych
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osobowych. Mozna tez oczywiScie powiedzie¢, ze za niewtasciwe zabezpie-
czenie danych osobowych grozi nizszy wymiar kary, to jest ,tylko” do 2%
§wiatowego obrotu, ale nie mniej niz do 10 miIn euro. Problem jednak w tym,
ze w przypadku stwierdzenia naruszenia przepiséw RODO kary nie bedzie
mozna uniknaé. Mozliwa bedzie tylko dyskusja z jej wymiarem, ktérego gor-
na granica jest zapewne wystarczajaco przerazajaca dla wszystkich przedsie-
biorstw w tym kraju. Dlatego wiasnie zaczynam od kar.

Adekwatna ochrona danych

Wéréd przepiséw, za ktérych naruszenie grozi kara, znajduje si¢ artykut 32
RODO dotyczacy bezpieczeristwa przetwarzania. Zgodnie z tym przepisem na-
lezy wdrozy¢ techniczne i organizacyjne srodki ochrony danych, odpowiadajace
wywazonemu ryzyku naruszenia praw i wolnosci osob, ktérych dane dotycza,
przy uwzglednieniu kosztéw ochrony i pozostatego kontekstu przetwarzania.

WSéréd srodkéw ochrony RODO wymienia szyfrowanie, zapewnienie bez-
pieczenstwa informagcji i systeméw (cyberbezpieczenistwo), gotowos¢ zapo-
biegania skutkom katastrof oraz testowanie przyjetych rozwigzan.

Wydaje sig, ze szczegdlnie trudne a réwnocze$nie najbardziej potrzebne
bedzie wykazanie adekwatnosci zastosowanych rozwigzan w przypadku
wycieku danych osobowych. W takiej sytuacji bedziemy stali przed kolejnym
trudnym zadaniem. Trzeba bedzie przeciez wykazaé, ze pomimo wycieku nie
doszto do naruszenia przepiséw o ochronie danych osobowych...

Analiza ryzyka przetwarzania danych

RODO wymaga przeprowadzania analiz przetwarzania danych. Wiekszo§¢
znanych mi pogladéw koncentruje si¢ na przepisie artykutu 35 RODO (tzw.
PIA czyli Privacy Impact Assessement), zgodnie z ktérym analize wplywu
przeprowadza si¢, gdy istnieje wysokie ryzyko naruszenia praw i wolnosci
0s6b fizycznych. Wyrazane sg poglady, ze tylko nowe rodzaje przetwarzania
danych wymagaja takiej analizy — np. wdrazanie nowych rozwigzan IT, a co
wiecej, ze obowigzek PIA powstanie dopiero z datg rozpoczecia stosowania
RODO (czyli 25 maja 2018 1.).

Jednak implikacje wyzej wspomnianego artykutu 32 RODO sg dalej idace.
Zadaniem karkolomnym w przypadku wycieku danych bedzie wykazanie, ze
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zastosowano odpowiednie $rodki ochrony, jesli uprzednio nie udokumentuje
sie analizy adekwatnosci sSrodkéw ochrony danych, a w tym analizy ryzyka
naruszenia praw i wolnosci, o ktérym mowa w art. 32 RODO.

Stad obawiam sig, ze banki w ramach przygotowart do RODO powinny do-
kona¢ oceny ryzyka przetwarzania poszczegélnych klas danych osobowych.
Juz tu mozna powiedzie¢, ze wydaje sig, iz wyciek danych klienckich rodzitby
zagrozenia o wielkiej wadze. Réwnie niebezpieczny bylby tez wyciek danych
o wynagrodzeniach pracowniczych. Sadze, ze w takiej sytuacji regulator nie
datby sie przekona¢ za pomocg argumentéw o niskim prawdopodobiefistwie
wystapienia takiego zdarzenia. Banki nie sg bowiem ofiarg syndromu oblezo-
nej twierdzy — banki sg oblezong twierdza, ktéra musi by¢ swiadoma tego, ze
jest poddawana ciggtym cybernetycznym atakom.

Jaki z tego wniosek? Ot6z taki, ze jesli w nowej rzeczywistosci dojdzie do
wycieku danych osobowych z banku, to bedzie on musial wytlumaczy¢ sie,
dlaczego nie zastosowat wszystkich mozliwych srodkéw ich ochrony. Zakta-
da¢ przy tym nalezy, ze w pierwszej kolejnosci zostanie odpytany o $rodki
przewidziane w RODO, a wérdd nich tak naprawde tylko jeden wskazany jest
wprost — szyfrowanie.

Zgloszenie naruszenia

Wyzwaniem, przed ktérym stajg takze banki, jest koniecznosé¢ zgtaszania na-
ruszer ochrony danych, ktére groza naruszeniem praw i wolnoéci oséb fi-
zycznych.

Zasadniczo chodzi tu o wycieki danych, przy czym zaréwno zewnetrzne
(nie tylko wskutek ataku, ale takze np. zagubienia nosnika danych — telefonu,
pamieci flash, laptopa, dokumentacji papierowej, przestania emaila pod nie-
wlasciwy adres, itp.), jak i wewngtrzne (np. nieuprawniony dostep personelu
wlasnego).

Zgloszenie do GIODO' powinno nastapi¢ w ciggu 72 godzin lub kréce;.
Trudnoscia jest nie tylko koniecznos¢ szybkiego dzialania, w tym ustalenia
szczegoléw zdarzenia, oceny wplywu, propozycji rodkéw zaradczych. Du-
zym wyzwaniem bedzie zbudowanie $wiadomosci co do tego, co jest naru-
szeniem ochrony danych oraz kultury, w ktérej takie zdarzenia nie bedg ukry-
wane.

1 Czy tez do Prezesa Urzedu Ochrony Danych Osobowych, zgodnie z projektem nowej ustawy.
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W przypadku wyciekéw dotykajgcych duza liczbe 0séb fizycznych (szcze-
goélnie klientéw) odrebnym problemem bedzie koniecznosé¢ ich powiado-
mienia o zaistnialej sytuacji. Jesli wyciek moze by¢ grozny (np. gdy utracone
dane mogtyby by¢ wykorzystane przeciwko osobom fizycznym a nie byly za-
szyfrowane), konieczne jest poinformowanie zagrozonych oséb. Problemem
bedzie szczegdlnie poinformowanie tych, z ktérymi bank nie ma kontaktu
elektronicznego czy telefonicznego. Problem ten moze mie¢ dwojaka nature:
finansowgq — koszt szybkiego doreczenia zawiadomierr papierowych moze by¢
bardzo duzy, oraz reputacyjng — w alternatywie bank moze zdecydowac sie
na nadawanie publicznego komunikatu o wycieku.

Kary po raz drugi

Jak widag¢, na polu cyberbezpieczenstwa jest wiele min, na ktére wpasé moze
bank, gdy zdarzy sie najgorsze i bedzie je trzeba sprawdzi¢ w ustawowe 72
godziny. Dlatego warto poswigci¢ czas, uwage i inne zasoby, aby w ciggu
najblizszych kilkunastu miesiecy przygotowa¢ mape tego pola minowego
oraz koncepcje podejécia do problemu, ktérego koniecznos¢ predzej czy poz-
niej nastgpi.

Wsrod pytan, ktére bedziemy musieli sobie zada¢ i na nie odpowiedzie¢, sg
nie tylko o te szkody, ktére wyrzadzi¢ moze wyciek réznych posiadanych przez
nas danych osobowych, o koszty zapewnienia ich bezpieczenstwa, o $rodki,
ktére mozemy podja¢ w celu ich zabezpieczenia i czy powinnismy je podjaé, ale
takze o to, czy mozemy tych srodkéw, takich jak np. szyfrowanie, nie podjaé.
Niby powinniémy zadac¢ sobie tez o prawdopodobieristwo wycieku, czyli naru-
szenia ochrony danych. Ale nadziei w odpowiedzi na to pytanie bym nie upa-
trywat. Specjalisci z dziedziny bezpieczeristwa twierdzg, ze obecnie nie mozna
juz liczy¢ na to, ze naruszenie si¢ nie zdarzy. Nalezy zaktada¢, ze do niego doj-
dzie i przygotowywac plan reagowania.

Im gorzej bedziemy przygotowani na wypadek zaistnienia wycieku da-
nych, tym trudniej bedzie nam obnizy¢ wymiar kary, ktéra zostanie na nas
natozona. Liczy¢ na to, ze zostang uznani za niewinnych, praktyczni ludzie
nie powinni. W przypadku wycieku katastrofalnego kara tez grozi¢ bedzie
katastrofalna.

Jaki z tego wniosek? O ile dotychczas incydenty cyberbezpieczenistwa
nie rodzily drastycznych konsekwencji wzgledem os6b odpowiedzialnych
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w bankach za ten obszar?, po 25 maja 2018 r. poszukiwanie winnego wejdzie
w zupelnie nowy wymiar.

Odpowiedzialnos¢ za cyberbezpieczeristwo

Nie wchodzac w tym tekécie w szczegodly, odpowiedzialnosé za bezpieczen-
stwo danych osobowych opiera sie na zasadzie winy i jest to odpowiedzial-
noé¢ za staranne dzialanie.

Obecnie sg silne argumenty by uznaé, ze prawo wymaga szczegodlnej sta-
rannos$ci do zabezpieczenia danych osobowych oraz tych objetych tajemnicg
bankowg, co jest podkategorig tych pierwszych. Watpliwe, aby nowa ustawa
o ochronie danych wprowadzila nizszy standard staranno$ci. Na pewno Pra-
wo bankowe nie obnizy tez standardu ochrony tajemnicy bankowej’.

Odpowiedzialnos¢ rozklada sie i przesuwa (czesto z powrotem do gory)
wedltug faricucha dowodzenia. W banku bedzie ona rozktada¢ sie gtéwnie na
linii od cztonka zarzadu odpowiedzialnego za bezpieczefistwo danych po-
przez departament bezpieczenstwa i departament informatyki, na koricu do-
chodzac do pozostatych dziatéw, tzn. biznesu, kadr itd. Odpowiedzialnos¢
moze zahacza¢ o dzial zgodnosci, a osobno moze spoczywac tez na admini-
stratorze bezpieczenstwa informacji, ktéry w nowej rzeczywistosci stanie sie
zapewne 10Dg, czyli inspektorem ochrony danych.

Waznym jest, ze juz w tej chwili istniejg przepisy przypisujace odpowie-
dzialnoé¢ karng za przestepstwa nieumyslne zwigzane z niedofozeniem odpo-
wiedniej starannosci w ochronie danych (wzgledem oséb za to odpowiedzial-
nych) lub w dbatosci o interesy przedsigbiorcy (wzgledem kadry kierownicze;).
Na ten temat coraz czeSciej zdarza mi sie prowadzi¢ prezentacje. Ciekawe, jakie
nowe przepisy karne pojawiq si¢ w nowej ustawie o ochronie danych?

Jakie ma to znaczenie praktyczne? Ano takie, ze gdy bank bedzie prowa-
dzit $ledztwo wewnetrzne, GIODO bedzie prowadzil $ledztwo i postepowanie
,,0 ukaranie”, wyciek zostanie ujawniony poszkodowanym lub co gorsza pub-
licznie, a wtedy jest calkiem prawdopodobne, ze ktos zdecyduje sie ztozy¢ zawia-
domienie o popelnieniu przestepstwa, nazwijmy je, ,niezabezpieczenia danych”.

W takiej sytuacji zagrozone osoby broni¢ si¢ beda na dwa sposoby.

2 Cho¢ byty one wykorzystywane juz do rozgrywek personalnych.

3 Nie jestem zwolennikiem teorii, ze Prawo bankowe wylgcza przepisy o ochronie danych osobowych
w odniesieniu do danych klienckich.
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Wskazujac, ze wina lezy po stronie kolegi, przetozonego lub podwtadnego
badz, ze zastosowano odpowiednie, starannie dobrane i stosowane, organiza-
cyjne i techniczne $rodki ochrony danych.

Problem jednak bedzie polegat na tym, ze standardem starannosci zapew-
ne bedzie staranno$¢ szczegoélna. Tylko co to znaczy?

Pewien znakomity prawnik, luminarz prawa nowych technologii oraz
moj dobry kolega, wiele lat temu zwykl awanturowaé sie podczas negocja-
cji, gdy zadatem, aby jego klient zobowigzat si¢ do starannosci szczegdlnej.
Moj kolega perfidnie pytat sie, co to wlasciwie ta szczegélna starannos¢ jest.
Ja réwnie perfidnie odpowiadatem mu, Zzeby sobie poszukat w przepisach
i orzecznictwie i jeszcze perfidniej dostarczalem na nastepne spotkanie wy-
cigg z nich. Z biegiem lat praktyki i przemys$leri doszedlem jednak do naste-
pujacego, doé¢ konkretnego spojrzenia na te sprawe. Staranno$¢ najwyzsza
oznacza zrobienie wszystkiego, co mozna byloby wymysle¢ i zrobi¢ w danej
sytuacji. Starannoé¢ zwykta oznacza zrobienie tego, co zwykle sie w takiej
sytuacji robi. Staranno$¢ profesjonalna oznacza zrobienie tego, co zwykle zro-
bilby profesjonalista.* Za$ staranno$¢ szczegélna oznacza zrobienie nie tego,
co zrobi wiekszo$¢, ale tego, co robig prymusi.

Proponuje, aby teraz czytelnicy przeprowadzili sobie taki intelektualny
test, a mianowicie, czy robig to, co robig prymusi cyberbezpieczeristwa ban-
kowego. OdpowiedzZ na to pytanie bedzie odwrotnie proporcjonalna do za-
grozenia odpowiedzialnosciag w razie wystgpienia duzego wycieku danych,
szczego6lnie jesli beda to dane klienckie, o uwierzytelniajacych lepiej nawet
nie myslec.

Szyfrowanie

Myslac o bezpieczeristwie danych nie wolno nam si¢ zamkng¢ w idealnym
Swiecie procedur bezpieczenstwa. Powinnismy mysle¢ jak zwykly uzytkow-
nik, dla ktérego nasze procedury s najwieksza ucigzliwoscig. Wiara w ich
wypelnianie powinna by¢ okolicznoscig obcigzajaca. Stad duzg role powinny
petni¢ mechanizmy wymuszone, obliczone i przewidziane na btedy ludzkie.
Takim mechanizmem, §rodkiem przewidzianym w RODO, jest szyfrowanie.
Tam, gdzie jest to mozliwe, chroimy w ten sposéb dane. Po drugie, bo jest to

4 Zradji probleméw z jakoscig ustug w naszym kraju warto na marginesie nadmienic, Zze nie chodzi tu
o to, co zwykle zrobitby tzw. ,fachowiec”, tylko o to, co zwykle zrobitby prawdziwy fachowiec.
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chyba jeden z podstawowych sposobéw zabezpieczenia danych w cyfrowym
$wiecie. Po pierwsze zas, bo RODO wprost odwoluje sie do szyfrowania, wiec
w razie wypadku nieuchronnie zostaniemy o nie zapytani.

Warto pamigtaé, ze GIODO w opinii w sprawie bezpieczenistwa danych
przekazywanych przy uzyciu poczty elektronicznej opublikowanej dnia
10 marca 2017 r. zwraca uwage na coraz powszechniejsze ryzyka zwigzane
z postugiwaniem sie nig i rekomenduje szyfrowanie nie tylko jej tresci, ale
takze kanatéw komunikacji oraz dbanie o odpowiednie uwierzytelnianie sie¢
(do czego réwniez wykorzystuje si¢ metody kryptograficzne). Z prawdo-
podobiefistwem graniczacym z pewnoscig szyfrowanie znajdzie krélewskie
miejsce wéréd dobrych praktyk zabezpieczania danych, ktére nowy organ
— Prezes Urzedu Ochrony Danych Osobowych — bedzie publikowat zgodnie
z kompetencjg, ktoérg planuje sie mu przyznac.

Podsumowanie

Celem tego tekstu nie jest przedstawienie wszystkich zagadnien zwigzanych
z wejSciem w zycie czy tez rozpoczeciem stosowania RODO. Nad tym pra-
cuje cata grupa robocza w Zwigzku Bankoéw Polskich. Chcialem natomiast
pokazaé czytelnikom, Zze koniczg sie zarty z ochrong danych osobowych i cy-
berbezpieczefistwem. Sektor bankowy powinien cechowaé sie bardzo wysoka
wrazliwodcig na te kwestie, jednak w praktyce obserwujemy rézne podejscie
do bezpieczeristwa w bankach. Czasem skfadane jest ono w ofierze na otta-
rzu wygody, czesto jest traktowane wstydliwie oraz jako centrum kosztow.
Nie$miate gltosy w tych sprawach stysze od lat. Wydaje sie, ze teraz nadszedt
najwyzszy czas, aby zastanowi¢ sie, w jaki sposéb wykazemy, ze szczegdlnie
postaraliSmy sie o bezpieczeristwo danych i ze cokolwiek ztego tym danym sie
zdarzyto lub mogto zdarzy¢, to nie nasza wina...
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Zarzadzanie gotowka w krajach
europejskich

Od wielu lat, profesjonalnie zajmujgc sie obrotem gotéwkowym, mam uni-
kalng okazje¢ poréwnania proceséw zwigzanych z jej zarzadzaniem w krajach
europejskich. Mogtoby sie wydawag, ze obrét gotéwka powinien wygladac
w kazdym kraju identycznie. Praktyka pokazuje jednak, ze jest inaczej. Liczba
krajow, jak i modeli jest zbyt duza, aby omoéwic je wszystkie w tym artykule,
postaram sie jednak poréwnac rozwigzania wdrozone w Polsce z krajami Eu-
ropy Zachodniej oraz Skandynawig.

Réznice w obrocie gotdowkowym pomiedzy krajami wynikajg z przepisow
oraz przyzwyczajen spoleczeristwa. Jednym z czynnikéw wplywajacych na
réznice miedzy nimi jest che¢ ograniczenia przez rzady kosztéw obrotu go-
towkowego. Rowniez w tzw. Strefie Euro, regulowanej przez Europejski Bank
Centralny, wystepuja istotne réznice w modelach stosowanych przez poszcze-
golne kraje.

Gotéwka od czasu wynalezienia jej przez Fenicjan w VII w p.n.e do dnia
dzisiejszego pozostaje najbardziej uniwersalng formg zaplaty i jest jednym
z symboli swobdd obywatelskich. Obrét gotowki na duzym poziomie og6l-
nosci mozna opisaé w postaci prostego schematu.
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Standardowo gotéwka krazy w dwoch obiegach:

° Zamknietym, gdzie gotéwka jest przekazywana pomiedzy skarbcami
Banku Centralnego a skarbcami bankéw lub firmami CIT, ktére w imieniu
bankéw odbierajg i przechowuja gotéwka.

* Otwartym, gdzie gotéwka przeptywa pomiedzy skarbcami banku, oby-
watelami i przedsiebiorcami.

Producenci banknotéw oraz mennice na zlecenie Bankéw Centralnych do-
starczajg banknoty i monety do skarbcéw Banku Centralnego. Banki i insty-
tucje platnicze pobierajg gotéwke z Banku Centralnego celem zasilenia swo-
ich oddziatéw i bankomatéw. Klienci bankéw, posiadajacy dostepne Srodki,
wyplacajg gotéwke w bankomacie lub oddziale bankowym. Zakup towaréw
lub ustug powoduje przekazanie gotéwki do przedsiebiorcy, a ci deponujq jg
w oddziatach bankéw. Zwykle odbiér oraz przeliczenie gotéwki w imieniu
banku wykonujg wyspecjalizowane firmy CIT (Cash in Transit). Banki nadmiar
gotowki odprowadzajg do Banku Centralnego, ktéry te dobrej jakosci (tzw.
obiegowg) po przeliczeniu wprowadza do ponownego obrotu, a ztej (tzw. de-
strukty) utylizuje.

Poszczegdlni uczestnicy procesu obrotu gotéwki majg rézne prioryte-
ty, ktére powodujg zmiany w przedstawionym powyzej modelu. Krajowe
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regulacje, przyzwyczajenie spoleczeristwa do gotéwki, jak réowniez warunki
geograficzne maja wplyw na wystepujace w Europie réznice.

Zadaniem Banku Centralnego jest zapewnienie odpowiedniej ilosci go-
towki na rynku. Istotnym priorytetem Narodowego Banku Polskiego jest
nadzor nad jakoscig banknotéw i monet znajdujacych sie w obiegu. NBP dla
zapewnienia wlasciwej jakosci banknotéw wprowadzanych do obrotu, wzo-
rujac sie przy tym na przepisach obowigzujacych w Eurosystemie, zawartych
w decyzji EBC z dnia 16 wrzesnia 2010 r. w sprawie weryfikacji autentyczno-
§ciijakosci obiegowej oraz powtérnego wprowadzania do obrotu banknotéw,
opublikowat 17 sierpnia 2016 r. Zarzadzenie nr 19/2016 w sprawie sposobu
i trybu przeliczania, sortowania, pakowania i oznaczania opakowan bank-
notéw i monet oraz wykonywania czynnosci zwigzanych z zaopatrywaniem
bankéw w te znaki.

Banki komercyjne, przechowujac $rodki klientéw, muszg im zapewnié
mozliwoé¢ zdeponowania, jak i pobrania gotéwki. Realizujgc swoje dziatania
dbaja o jak najnizsze koszty zwigzane z jej przeliczaniem, transportem i prze-
chowywaniem.

Firmy CIT profesjonalnie zajmujace si¢ transportem, przeliczaniem i prze-
chowywaniem gotéwki zarabiaja oferujac swoje ustugi na rynku. W Polsce ich
klientami sa przewaznie banki, w krajach skandynawskich podpisujg one na-
tomiast bezposérednie umowy z przedsigbiorcami. Ich gtéwnym celem dziata-
nia jest generowanie jak najwiekszych zyskéw dla swoich wtascicieli.

Obywatele chcg mie¢ bezptatny i jak najprostszy sposéb dostepu do gotéwki.

Z kolei dla przedsiebiorcéw priorytetem jest jak najszybsze i jak najtarisze
zdeponowanie gotéwki na rachunku bankowym.

Model Polski

W strukturach NBP funkcjonuje 16 Oddzialéw Okregowych zlokalizowanych
w kazdym miedcie wojewddzkim. Odbiér i transport gotéwki z nich na zlece-
nie bankéw realizujg firmy CIT. Oprocz firm komercyjnych czynnosci te wy-
konuje réwniez Poczta Polska.

Odebrana gotéwka jest przewozona do sortowni. Wigkszo$¢ bankow
czynno$¢ przechowywania oraz przeliczania gotéwki powierzyta firmom ze-
wnetrznym. Sortownie przygotowujg zasitki dla oddziatéw bankowych oraz
kasety do bankomatéw.

Zarzadzanie gotéwka w krajach europejskich 215



Klienci bankéw, po wyplacie gotowki, kupuja towary lub ustugi przekazu-
jac gotowke przedsiebiorcom.

Przedsigbiorcy deponuja gotowke w oddziatach bankowych, wrzutniach
nocnych lub we wplatomatach. Czesto, réwniez na zlecenie bankdéw, firmy
CIT odbierajg gotéwke bezposrednio ze sklepéw.

Gotowka wraca do sortowni, gdzie zwykle w bardzo krétkim okresie cza-
su musi by¢ przeliczona. Firmy CIT procesujg gotéwke powierzong im przez
banki, dlatego tez gotéwka jednego banku nie moze by¢ mieszana z gotowka
innego. W sortowniach, zgodnie z rozporzadzeniem Prezesa NBP, banknoty
sg dzielone wedtug nominaléw oraz orientacji, nastepnie paczkowane po 100
sztuk i wigzkowane (10 paczek banknotéw o tym samym nominale). Monety
sg rowniez dzielone wedlug nominaléw a nastepnie rolowane lub pakowane
w foliowe opakowania zbiorcze (saszetki).

W sortowniach CIT banknoty sa réwniez dzielone na obiegowe i destruk-
ty. Dopiero od niedawna na rynku polskim obowigzuje rozporzadzenie NBP
Nr 19/2016, szczegélowo definiujace réznice pomiedzy banknotem obiego-
wym a destruktem. Rozporzadzenie, co prawda, okre$la maszynowy sposéb
sortowania banknotéw, ale dopuszcza réwniez mozliwoé¢ recznego ich dzie-
lenia na obiegowe i destrukty. Regulacje stosowane w Strefie Euro, ale takze
w innych krajach europejskich, np. w Czechach, zobowigzuja sortownie do
maszynowego sortowania banknotéw. Europejski Bank Centralny, ale réw-
niez Banki Centralne innych krajow podjely sie zadania certyfikacji urzadzen
pod katem obiegowosci. Wprowadzenie do ponownego obiegu zniszczonego
banknotu (destruktu) jest karalne. Polskie regulacje nie wymuszaja maszyno-
wego sortowania banknotéw. Réwniez wprowadzenie do obrotu destruktu
nie pocigga za sobg kar finansowych.

Przeliczona i posortowana gotéwka obiegowa, zgodnie z decyzjg banku,
moze wréci¢ do obrotu (zasitki dla oddzialéw, zasilenia bankomatéw) lub jest
odprowadzana do sortowni Banku Centralnego. Brak konieczno$ci maszyno-
wego sortowania jakosci banknotéw powoduje reczne oddzielanie destruk-
tow. Zniszczone banknoty (destrukty) sa odprowadzane do Banku Central-
nego. W przypadku, gdy jeden z bankéw ma do odprowadzenia gotéwke do
Banku Centralnego a drugi potrzebuje si¢ w tym dniu zasili¢, nie ma mozli-
woéci przekazania gotowki w sortowniach firm CIT. W takiej sytuacji musi
ona odwiez¢, w imieniu pierwszego banku, gotéwke do Banku Centralnego,
a nastepnie pobraé ja w imieniu tego drugiego.
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Gotéwka przychodzgca do Banku Centralnego jest przeliczana na duzych
sorterach przemystowych, ktére jednoznacznie dzielg banknoty na obiegowe
i destrukty. Banknoty obiegowe sg paczkowane i wigzkowane. Destrukty sa
automatycznie po przeliczeniu niszczone.

Opisany proces, ze wzgledu na swoja zlozono$¢, wymaga zaangazowania
wielu pracownikéw zaréwno w sortowniach firm CIT, jak i po stronie Ban-
ku Centralnego. Banknoty sg co najmniej kilka razy przeliczane na sorterach
w celu:

* przeliczenia depozytu klienta,

* ponownej weryfikacji w przypadku wystgpienia réznicy,
* podziatu wedtug nominatéw,
* podziatu wedtug obiegowosci,
¢ ulozenia w jednej orientacji.
Kazde przepuszczenie banknotu przez urzadzenie wymaga obecnosci

pracownika, zajmuje czas oraz ma wplyw na zywotnos¢ banknotu. Wszystkie
te elementy sg skladowymi kosztéw obrotu gotéwkowego.

Model stosowany w Strefie Euro

Cykl obiegu gotéwki w Strefie Euro jest podobny do obrotu w Polsce, nie
jest jednak jednolity we wszystkich krajach. Krajowe Banki Centralne stosuja
lokalne regulacje, ktérych celem jest obnizenie kosztéw obrotu gotéwkowego
dla wszystkich podmiotéw funkcjonujacych na rynku.

Istotng réznicg stosowang w strefie Euro jest brak regulacji zwigzanych
z orientacjg banknotéw. Ze wzgledu na zaszyte w papierze zabezpieczenie
nie majg one jednolitej grubosci, dlatego tez preferowane jest mieszanie ich
orientacji. Regulacja ta ma duzy wplyw na zmniejszenie pracochtonnosci
w sortowniach zaréwno bankéw oraz firm CIT, jak i w Banku Centralnym.
W Polsce obowigzek orientacji banknotéw wymusza konieczno$¢ zakupu
wiekszych sorteréw (wyposazonych w wieksza liczbe kieszeni) lub kilku-
krotnego przeliczenia banknotéw przez mniejsze urzadzenia celem ich odpo-
wiedniego utozenia (wigksza pracochtonnosc).

Podejscie do podzialu banknotéw na obiegowe i destrukty jest rézne za-
leznie od kraju. We Francji oraz w Niemczech wszystkie banknoty odebra-
ne od klientéw trafiajg za posrednictwem firm CIT do Banku Centralnego.
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Nie wymagaja one przy tym sortowania jakosciowego w sortowniach ban-
kéw lub firm komercyjnych. Sortowanie jakoSciowe jest realizowane w sor-
towniach Bankéw Centralnych przy przeliczaniu dostarczonych depozytéw.
Ta metoda gwarantuje, ze w obiegu znajduja si¢ tylko banknoty dobrej jako-
Sci. Zaletg jest rowniez oszczedno$¢ inwestycji i pracochtonnoéci po stronie
sortowni komercyjnych. Mniejsza liczba przejScia banknotéw przez sortery
ma wplyw na ich zywotno$¢.

Bardzo ciekawym rozwigzaniem, stosowanym w Niemczech, jest brak
obowigzku paczkowania i wigzkowania banknotéw w sortowniach komer-
cyjnych. Przeliczone banknoty sa ukltadane w standardowe kontenery, przy
czym kazdy z nich ma swéj unikalny kod paskowy. Dodatkowo zabezpie-
czony jest plomba, réwniez z indywidualnym numerem. Warto$¢ bankno-
tow znajdujacych sie w kontenerze jest wprowadzana do systemu informa-
tycznego. Niemiecki Bank Centralny odczytujac numer kontenera i plomby
otrzymuje informacje o wartosci. Po przeliczeniu banknotéw znajdujacych sie
w kontenerze uznaje wartoé¢ na rachunkach klientéw, a w przypadku réznicy
automatycznie obcigza konto firmy CIT.

To rozwigzanie wynikneto z checi oszczedzenia pracochtonnosci po stro-
nie Banku Centralnego. Obecnie w Polsce banknoty przeliczone w sortowni
firmy CIT sg paczkowane (opaskowane) i wigzkowane (pakowane w folie).
Opaska m.in. zawiera informacje o dniu przeliczenia i osobie, ktéra byla za
to odpowiedzialna. Sortownie ze wzgledu na podpisane umowy wykonuja te
czynnoéci gtéwnie w godzinach nocnych. W ciggu dnia pakiety te s dostar-
czane do sortowni NBP, gdzie przed przeliczeniem zdejmowane jest opako-
wanie z folii, a nastepnie zrywane sa opaski z poszczegdlnych paczek.

System wdrozony w Niemczech oszczedza pracochtonno$é po stronie fir-
my CIT, bo nie ma tam koniecznoéci naktadania opasek i pakowania bank-
notéw w wigzki, jak réwniez pracochtonnoé¢ po stronie Banku Centralnego
z powodu braku koniecznosci rozrywania wigzek i zdejmowania opasek.
Efektem dodatkowym jest ekologia, bo nie korzysta sie z folii i papierowych
opasek.

We Francji wszystkie banknoty odbierane od klientéw sg réwniez dostar-
czane do sortowni Banku Centralnego. W modelu francuskim dla przekazy-
wania wartosci stosowane sg standardowe jednorazowe koperty bezpieczne.
Obecnie rozwazany jest projekt zastgpienia foliowych opakowar kontenerami
wielokrotnego uzytku.
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W Polsce transport gotéwki pomiedzy sortowniami jest realizowany
w workach jutowych wydawanych przez NBP. Opakowania te byly stosowane
przed laty rowniez w innych krajach. Obecnie prawie wszystkie kraje zastgpi-
ty worki standardowymi kontenerami, kasetami lub bezpiecznymi kopertami.
Kontenery, oprécz ulatwien zwigzanych z pakowaniem i transportem, w od-
réznieniu do workéw sg czyste. Worki jutowe z duzg ilocig banknotéw lub
monet, ze wzgledu na swdj ciezar, sg przesuwane a nie przenoszone, dlatego
tez sg bardzo podatne na zbieranie kurzu. Duze jego stezenie w sortowniach
ma wplyw nie tylko na zdrowie pracownikéw, ale réwniez na wigksza awa-
ryjnos¢ sorterow.

Francuski Bank Centralny rozwaza obecnie wdroZenie modelu tzw. recyclingu.
W jego ramach sortownie komercyjne bedg miaty prawo sortowania jakosciowego
banknotéw i ponownego przekazywania do obiegu tych o dobrej jakosci. Warun-
kiem wdrozenia tego modelu jest posiadania przez sortownie odpowiednich certy-
fikowanych urzadzen do sortowania jakosciowego.

Finski Bank Centralny, ze wzgledu na mala liczbe oddziatéw, juz kilka lat
temu pozwolit sortowniom firm komercyjnych na przechowywanie w swoich
skarbcach depozytéw Banku Centralnego. Ta regulacja zwigzana jest z obo-
wigzkiem sortowania jako$ciowego banknotéw przy uzyciu certyfikowanych
sorteréw. Gotéwka odebrana od klientéw po przeliczeniu i posortowaniu
wedlug jakosci jest przenoszona do skarbca firmy komercyjnej jako depozyt
Banku Centralnego. Banknoty zniszczone sg przesytane do Banku Centralne-
go celem ich utylizacji. Wdrozony model pozwolil na oszczednosci zwigza-
ne z transportem gotéwki pomiedzy sortowniami komercyjnymi a Bankiem
Centralnym. Brak konieczno$ci ponownego przeliczania gotéwki w jego sor-
towni jest dodatkowq oszczednos$cig kosztéw obrotu gotéwkowego.

Model Skandynawski

Kraje skandynawskie, mimo ogélnej opinii krajéw bezgotowkowych, w dal-
szym ciggu w dosy¢ istotny sposéb postuguja sie gotowka. Platnosci bezgo-
towkowe sg tam jednak bardzo popularne. Karta mozna ptaci¢ w takséwce,
w kawiarni czy za parkowanie. Karta bywa czasami jedynym identyfikato-
rem uiszczenia oplaty za przejazd metrem. Jednym z elementéw, ktére mia-
to wptyw na popularyzacje ptatnosci bezgotéwkowych, s3 duze odlegtosci
w stosunku do niewielkiej liczby mieszkaricow. Przy takich uwarunkowaniach
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koszt obrotu gotéwkowego byt bardzo wysoki. Od wielu lat instytucje rzgdo-
we wspierajg idee platnosci bezgotéwkowych.

Gotowka, bedgca synonimem wolnosci obywatelskich, w dalszym cia-
gu w krajach skandynawskich funkcjonuje. Wartym podkreslenia jest fakt,
ze w ostatnich latach Szwedzki Bank Centralny (Riksbank) wypuscit nowa
emisje szwedzkich banknotéw i monet wymieniajgc dotychczasowe nomina-
ly. A to tylko potwierdza, ze zapotrzebowanie na gotéwke w dalszym ciggu
jest duze. Mimo marketingowych zapowiedzi, ze w roku 2020 Szwecja bedzie
pierwszym spoteczeristwem bezgotéwkowym, dziatania Riksbanku wspiera-
ja obrét gotéwkowy w tym kraju. Wymiana emisji banknotéw jest réwniez
planowana w tym roku w Norwegii, a w Danii nastgpi w najblizszych latach.

Model obrotu gotéwkowego wdrozony w krajach skandynawskich znacz-
nie rézni si¢ od modeli stosowanych w innych krajach europejskich. Banki
Centralne bardzo ograniczyly tam swoja role w procesie, przekazujac szereg
kompetencji firmom CIT, ktére staly si¢ ich partnerami biznesowymi. Bar-
dzo wyraznym przykladem takiej wspoétpracy jest fakt, ze w Norwegii jedna
z firm CIT posiada prawo do niszczenia banknotéw nieobiegowych. Zwykle
Banki Centralne nie oddajg tego typu ustugi firmom zewnetrznym.

Zdecydowana wiekszo$¢ obrotu gotéwkowego w krajach skandynawskich
jest realizowana bez udziatu bankéw. Oddziaty bankowe nie obstuguja ope-
racji gotéwkowych kierujgc klientéw do urzadzen samoobstugowych. Firmy
CIT staly sie w tych krajach Instytucjami Platniczymi. Zmiana ta spowodo-
wata, ze umowy na odbiér gotéwki podpisywane sg bezposrednio pomiedzy
sklepami a firmami CIT. Gotéwka trafiajgca do sortowni staje sie gotéwka fir-
my CIT, dzieki czemu proces rozliczania i sortowania jest prostszy oraz tafiszy.

Bardzo istotnym obowigzkiem, kontrolowanym przez Bank Centralny;, jest
sortowanie jako$ciowe banknotéw. Bank Centralny przyjmuje tylko znisz-
czone banknoty, a banknoty obiegowe pozostajag w skarbcach firm CIT albo
wracajg z powrotem do obrotu. Juz wiele lat temu Banki Centralne w Skan-
dynawii wdrozyly model przechowywania swojej gotowki w skarbcach firm
komercyjnych. Ta regulacja umozliwila im zamkniecie swoich oddziatéw
ograniczajgc koszty obrotu gotéwkowego.

Wysokie koszty pracy, w polaczeniu ze znacznymi $wiadczeniami so-
cjalnymi wobec pracownikéw, przelozyly sie na wysoki stopieri automa-
tyzacji proceséw zwigzanych z przeliczaniem i sortowaniem banknotéw.
Rozwigzania wdrozone w sortowniach krajow skandynawskich sg jednymi
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z najnowocze$niejszych na §wiecie. Nowe sortownie, wybudowane obok cen-
trow logistycznych (zwykle poza miastami), charakteryzuja sie bardzo wyso-
kim poziomem zabezpieczen. Z wypowiedzi przedstawicieli firm CIT wyni-
ka, Ze liczba przeliczanych banknotéw i monet ro$nie.

Rola firm CIT w procesie obrotu gotéwkowego

Dziatania bankéw zwigzane z ograniczeniem kosztéw obrotu gotéwki prze-
kladajq sie na zwigkszenie roli firm CIT. Juz obecnie w niektérych krajach to
firmy CIT staly si¢ partnerem dla Bankéw Centralnych zastepujac instytucje
finansowe. Niektére ustugi, takie jak transport gotéwki, staty si¢ na tyle po-
wszechne, ze obecnie nie przynosza zyskéow. W Polsce mamy kilkadziesiat
podmiotéw oferujacych ustuge transportu gotéwki przy pieciu komercyjnych
firmach oferujgcych przeliczanie i sortowanie gotowki.

Pozycja firm CIT w danym kraju wynika z wielu czynnikéw. Sktadaja sie
na nie m.in. obwigzujace regulacje Banku Centralnego w zakresie obrotu go-
towki oraz sktonno$é bankéw do outsourcingu tych proceséw. Przejecie wiek-
szego zakresu obowigzkéw zwigzanych z obrotem gotowkowym przez firmy
CIT zwykle przektada si¢ na wieksze zyski.

W Europie mozna okresli¢ cztery poziomy zaawansowania roli firm CIT
w krajowym obrocie gotéwki:

* Commodity — model, w ktérym firmy CIT ograniczaja si¢ do transportu

i pakowania gotowki.
¢ Podstawowy — firmy CIT $§wiadczg ustugi rozliczania depozytéw.

* Profesjonalny — dodatkowgq uslugg oferowang na rynku przez firmy CIT
jest sortowanie jakoSciowe banknotéw i monet.

* Solution/Business Partner — firmy CIT stajg si¢ partnerami Bankéw Cen-
tralnych zajmujac si¢ recyclingiem gotéwki i przechowywaniem depozy-
téw Banku Centralnego, zastepujac w tym obszarze instytucje finansowe.
Niniejsza grafika poglagdowo pokazuje poziom rozwoju firm CIT w krajach

europejskich.
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Sytuacje w poszczegélnych krajach sg tu jednak przedstawione w sposéb
uproszczony. Juz teraz w polskich sortowniach czes¢ przeliczonej gotéwki po-
nownie wraca do obrotu. Sortowanie jakosciowe banknotéw realizowane jest
na bazie wiedzy i do$wiadczenia pracownikéw a nie wynika z jednoznacznej
definicji oraz maszynowego sortowania. Nowe rozporzadzenie nr 19/2016
w zakresie maszynowgo sortowania banknotéw i monet wejdzie w zycie po
1 lipca 2018 r. Rozporzadzenie dopuszcza jednak réwniez sortowanie reczne.
Obecnie jedynym wyznacznikiem jakoSciowego sortowania banknotéw jest
Narodowy Bank Polski, ktéry posiadajac jedna platforme sprzetowa wydaje
banknoty tej samej jakosci niezaleznie od lokalizacji.

Podsumowanie

Polska, mimo silnego lobby obrotu bezgotéwkowego, jest w dalszym ciggu
krajem, gdzie obrét gotowkowy stanowi gléwna forme ptatnosci. Konkurencja
pomiedzy firmami CIT przelozyta sie na niskg zyskownos¢ ich dziatalnosci.
Wprowadzone przepisy dotyczgce wysokosci ptacy minimalnej powoduja ko-
niecznoé¢ renegocjacji umow na obstuge gotowki. Trudnosci z pozyskaniem
pracownikéw beda si¢ przekladaé na pogorszenie jako$ci poziomu obstugi.
Niski poziom zysku przeklada sie na wstrzymanie decyzji inwestycyjnych do-
tyczacych unowoczesnienie sortowni.
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Jak przerwaé to zamkniete koto? Jedynym wyjéciem z tej sytuacji jest
zwiekszenie zakresu $wiadczonych ustug polaczone z uproszczeniem proce-
sow i wiekszg ich automatyzacja. Rola firm CIT w procesie obrotu gotéwki
w najblizszych latach bedzie si¢ zwigkszac.

Koszty obrotu gotéwkowego sa znane, tak wiec wdrozenie nowych mode-
li moze je ograniczy¢. Platnosci bezgotéwkowe, bedace przyktadem transak-
¢ji, gdzie instytucje finansowe zarabiajg coraz czeSciej, stajg sie kosztem a nie
przychodem. Plany polskiego rzadu, zwigzane z likwidacjg optaty interchange,
zwigkszg koszty obrotu bezgotéwkowego. Nowym duzym kosztem pono-
szonym przez nas wszystkich a zwigzanym ze wzrostem platnosci bezgo-
towkowych s inwestycje w bezpieczenistwo transakcji. Przewaznie koszty sg
ksiegowane na innych kontach i nie stanowig kosztu obrotu bezgotéwkowe-
go. Cyberzagrozenia stale rosng, wiec i wydatki na bezpieczenistwo beda sie
zwiekszaé. Czy na pewno w przysziosci koszty obrotu bezgotéwkowego beda
nizsze niz gotéwka? Odpowiedz poznamy za kilka lat.
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Sebastian Ptak, Blue Media

Czy bankowcy $nig
o elektronicznych platnosciach?

Twoércy ksigzek i filméw fantastyczno-naukowych przewidzieli wiele wspo6l-
czesnych innowagji — telefony komérkowe, ekrany dotykowe, biometryczng
autoryzacje, a nawet satelity. W klasyce science fiction nie znajdziemy jednak
wielu pomystéw na to, jak ludzie mogliby placi¢ w przysztosci. Dlaczego?
Bo ludzie bedg kupowaé, ale nie bedg ptacic.

Sektor finansowy, a w szczego6lnosci bankowy, goni za nowinkami. Jednak
banki wprowadzajg innowacje nie tylko po to, by zwieksza¢ przychody, ale
by bronié¢ swojej pozycji i udziatéw w rynku — a zarazem swoich przychodéw
— przed firmami fintechowymi. Obszarem, w ktérym banki musza liczy¢ sie
z coraz silniejszg konkurencja ze strony $wiatowych fintechéw sg ptatnosci.

Fintechy to — w uproszczeniu — innowacyjne firmy oferujagce w oparciu
o rozwigzania internetowe ustugi finansowe, ktére sa wygodne i dostosowane
do potrzeb internetowych i mobilnych klientéw. Najczesciej prébujg wyko-
rzystywac infrastrukture bankowg, np. rachunki bankowe i w oparciu o nig
tworzy¢ ustugi wygodniejsze i tarisze. Spétki te mocno podgryzajg sektor ban-
kowy, gdyz ich strategia czesto polega na odebraniu bankom ,,ostatniej mili”,
czyli dostepu do klienta.

Wejscie na rynek platniczy technologicznych gigantéw, dysponujacych
znang i lubiang przez klientéw marka, zasiegiem swoich urzadzen i syste-
moéw operacyjnych moze ograniczy¢ pozycje bankéw. Te, ograniczone do
funkcji dostarczycieli pienigdza, stracg Zrédio dochoddéw, jakim jest obstuga
platnosci. Jest jednak mozliwy i drugi scenariusz — wspéipraca bankéw i fin-
techéw. W Polsce mamy dtugg tradycje wspélpracy firm technologicznych
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z instytucjami finansowymi. Jezeli obie strony utrzymaja te wspodtprace,
wszyscy na tym skorzystamy.

Gdzie koriczy si¢ ped za nowymi rozwiazaniami, a zaczyna rzeczywisto$¢?

Mechanizm elektronicznych ptatnosci wtasciwie nie zmienit si¢ od kilkudzie-
sieciu lat. Opiera sie albo na zastosowaniu karty platniczej (znanej juz od pét-
wiecza!) albo polecenia przelewu. I chociaz co pewien czas pojawiajg si¢ nowe
schematy i rozwigzania ptatnicze, np. dziatajgce w oparciu o tzw. wirtualne
portmonetki albo o kryptowaluty, to wcigz daleko im do popularnosci.

Mimo gtosnych dyskusji o innowacjach w obszarze ptatnosci nalezy mie¢
wiec $wiadomosé, ze w rzeczywistosci dyskutujemy niemal wylgcznie o ,in-
terfejsach”, tzn. o fizycznym doswiadczeniu dokonywania ptatnosci. Dlate-
go innowacje w obszarze elektronicznych platnosci mozna dzi$ dostrzec na
trzech gléwnych poziomach.

Pierwszy z nich to identyfikacja i autoryzacja z rosngcym znaczeniem bio-
metrii. Wykorzystywanie danych biometrycznych jako metody w procesach
autoryzacji i uwierzytelniania klienta nie jest niczym nadzwyczajnym. Logo-
wanie do aplikacji bankowych przez odcisk palca powoli staje sie standardem,
takze w Polsce. Odciskiem palca mozemy autoryzowac ptatnosci, np. korzy-
stajac z ustugi Android Pay, Apple Pay czy aplikacji Identity Check Mobile od
MasterCard’a przy okazji zakup6éw internetowych. Ponadto na $wiecie testo-
wane sg juz rozwigzania autoryzujace ptatnosci w oparciu o identyfikacje gto-
sowg (rozwija je np. polska spo6tka VoicePIN) lub rozpoznanie ksztattu twarzy
klienta (tzw. selfie pay od MasterCard’a).

Poziom drugi to zmiana gléwnego nosnika informacji o ptatnosci z pla-
stiku (karty) na telefon. Bioragc pod uwage fakt, ze dzisiejsze smartfony majq
wigcej pamigci niz pierwszy prom kosmiczny Columbia, nie dziwi ich maso-
we wykorzystanie do agregowania wielu funkgji jednoczesnie. I to wlasnie
dzieki tym mozliwoéciom telefon wygrywa.

Smartfon stat sie ekwiwalentem fizycznego oddziatu banku — dzieki apli-
kacjom mobilnym mozemy zlecaé przelewy, otwiera¢ lokaty czy stara¢ sie
o kredyt. Nie musimy juz odwiedza¢ lokalnych oddziatéw naszych bankéw.
Smartfony, dzieki réznorakim aplikacjom ptatniczym od BLIK-a po Android
Pay, stajg sie powoli takze nowym rodzajem fizycznej karty ptatniczej.
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Predko, predzej, automatycznie

Poziom trzeci dotyczy szybkosci i wygody przelewéw. Zgodnie z unijng za-
sadg ,D+1", zlecenie przelewu musi zosta¢ zrealizowane przez dostawce
ustug platniczych najpéZzniej do korica nastepnego dnia roboczego po zloze-
niu dyspozycji polecenia przelewu. Coraz wiecej bankéw idzie o krok dalej
i oferuje swoim klientom ptatnosci ekspresowe, czyli takie, ktére pozwalajq
natychmiast badZ prawie natychmiast przenies¢ srodki finansowe na wybra-
ny rachunek. Kolejnym etapem przyspieszenia platnosci bedzie... znikniecie
procesu ptacenia. Ptatnosci bedg bowiem odbywaty si¢ automatycznie.

Innowacje zwigzane z szybkoscig i wygoda platnosci to z mojej perspek-
tywy szczegoélnie interesujacy watek. Opieraja si¢ one na prostym zatozeniu,
ze ludzie chca kupowag, ale nie chcg — a wrecz nienawidzg — ptacié. Bo o ile
kupowanie moze sprawiaé przyjemnosé, o tyle ptacenie nie wywotuje juz ta-
kich doznan. Dlatego sama ptatno$¢ powinna by¢ jak najszybsza, a jej moment
jak najmniej zauwazalny dla klienta. Dzieki automatyzacji to mozliwe. Nowo-
czesne formy platnoéci stang sie niewidoczne.

Amazon pod koniec 2016 r. pokazal, jak mogg wyglada¢ automatyczne
platnosci przysztosci, prezentujgc bezobstugowy sklep Amazon Go. Zasada
dziafania jest bardzo prosta: klient wchodzi, wybiera produkty i wychodzi,
bez stania w kolejce do kasy i fizycznego placenia. Jak to mozliwe? Wchodzac
do sklepu nalezy zeskanowa¢ w terminalu smartfon wyposazony w aplikacje
Amazon Go. Wybér produktéw i kompletowanie koszyka odbywa sie pod
czujnym okiem kamer oraz czujnikéw zamontowanych w sklepie. Na koniec
w aplikacji pojawia sie lista zakupéw. W momencie wychodzenia ze sklepu
nalezno$¢ pobierana jest automatycznie z konta klienta.

Spéjrzmy na Ubera —jednym kliknieciem zatatwiamy wszystkie czynnosci
zwigzane z zamowieniem przejazdu. Sam proces placenia jest niezauwazalny;,
odbywa sie niejako w tle. To samo dotyczy takich ustug jak Spotify czy Netflix
- przyzwyczailismy sie méwié ,,mam Spotify”, a nie ,,ptace ze Spotify”, mimo
ze faktycznie co miesigc ptacimy abonament za dostep do niego.

Popularyzacja bezobstugowych ptatnosci to kwestia czasu. Tym bardziej,
ze zautomatyzowane platnosci z elementem kontroli (w kazdej chwili mozna
cofng¢ lub zareklamowac¢ ptatnosé) sa na reke wszystkim: klientom, bankom,
wydawcom kart platniczych i dostawcom ustug.
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Wydaje sig, ze wszyscy powinni szukaé sposobéw na to, by proces platno-
Sci w ogoble zniknat.

Platnos$ci biometryczne — przyszlo$é, ktéra nadeszta

O ile wczesniej omawialiémy rozwigzania juz istniejace, to teraz zabawimy
sie w futurologéw. Z czasem do placenia nie bedzie nam potrzebny Zzaden
smartfon, karta czy zegarek. Nie bedzie potrzebne zadne urzadzenie. Rekla-
my juz teraz przypominajg, ze gdy zapomnimy portfel, to zawsze mozemy
siegnac po telefon. A co jesli zapomne i portfela, i telefonu? Nic sie nie stanie,
bo do placenia wystarczy mdj palec, oko, twarz, gios albo moje zachowanie.
Skoro wszystkie urzadzenie sg niczym innym jak substytutem tego, ze to ja
osobiscie moge zarzadzaé swoimi §rodkami, to spokojnie mozna wyelimino-
wac tych ,posrednikéw” i autoryzowa¢ platnosci zgodnie z tym, kim jestem.

To wtasnie wokot biometrii pojawia sie najwiecej futurystycznych innowa-
qji platniczych. Chociazby Fingopay — rozwigzanie autorstwa brytyjskiej firmy
Sthaler, wspétpracujacej z Visg i Hitachi. Fingopay do dokonywania ptatno-
$ci wykorzystuje biometrie naczyn krwionoénych i nie wymaga posiadania
fizycznego nos$nika — wystarczy rejestracja danych biometrycznych i powig-
zanie ich z numerem karty ptatniczej Visy. Transakcja odbywa sie¢ po przyto-
zeniu palca do czytnika naczyn krwionosnych. Co ciekawe, do przyjecia i zau-
toryzowania takiej platnosci po stronie sprzedawcy wystarczy jedynie tablet
z odpowiednim oprogramowaniem.

Z kolei w Korei Potudniowej jeszcze w tym roku majg rozpocza¢ sie te-
sty nowego biometrycznego systemu platnosci o nazwie BioPay, dziatajacego
w oparciu o technologie palm vein (skan naczyn krwionosnych dtoni). Po reje-
stracji wzoru dloni w bankomacie czy terminalu POS zaopatrzonym w skaner
naczyn krwionoénych i po powigzaniu go z numerem karty uzytkownicy Bio-
Pay beda mogli ptaci¢ poprzez zwykle przytozenie dloni do terminala.

Cho¢ powyzsze rozwigzania s lub w niediugim czasie beda testowane, to
droga do ich umasowienia jest bardzo dtuga. Podstawowe pytanie brzmi, czy
klienci beda sktonni, by rejestrowaé swoje dane biometryczne. Wydaje sie, ze
tak — dzi$ mato kto pamigta, ze wielu bankowcéw byto przekonanych, iz lu-
dzie nie zechcg udostepnia¢ swoich wrazliwych danych telefonowi. Tymcza-
sem klienci wrecz wymusili na bankach wprowadzenie aplikacji bankowych.
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Podsumowanie

Pltacenie nie jest naturalng czynnoécia dla cztowieka, w przeciwienstwie do
gromadzenia débr. W jakim kierunku zmierza rynek ptatnosci, mozna do-
strzec, przygladajac sie historii ptatnosci. To nic innego, jak historia stopnio-
wego pozbywania sie w procesie placenia fizycznej reprezentacji warto$ci na-
bywanego lub zbywanego dobra lub ustugi — od wymiany barterowej, przez
reprezentacje wartosci w kruszcu, gotéwke, karte platnicza, smartfon az do
technologii pozwalajacych ptaci¢ bez jakiegokolwiek fizycznego nosnika.

Czy zatem bankowcy powinni caly czas mysle¢ o innowacjach platniczych?
Nie! Internet komercyjny ma ¢éwier¢ wieku, smartfony — dziesie¢ lat. W tym
czasie pojawilo sie wiecej innowacji w obszarze platnosci niz kiedykolwiek
wczedniej. Czy dekade temu przewidywaliSmy, ze telefon tak bardzo zmieni
$wiat finans6w? Raczej nie. Nie powinnisémy szuka¢ innowacji ptatniczych na
site, powinni$my raczej obserwowaé nowe technologie i wycigga¢ wnioski, jak
one zmienig nasz $wiat.

W sytuacji upowszechnienia sie¢ automatycznych ptatnosci jest mozliwe,
ze banki stracg bezposredni kontakt z klientem. Dlatego bankowcy zamiast
Sledzi¢ Swiat fintechéw powinni bra¢ z nich przyktad i po prostu obserwo-
wac ludzi. Jesli ustugi bankowe, w tym ptatnicze, majg realnie odpowiadaé na
potrzeby swoich klientéw, banki musza $ledzi¢ nawyki swoich klientéw poza
sferg bankowa.

Jesli chcemy wiedzie¢, jak proces platnosci bedzie wygladat za 5-10 lat,
musimy zrozumie¢ nie tylko millenialséw, ale réwniez ich mtodszych, nasto-
letnich kolegéw i kolezanki. Co istotne, dla tych pokolerr wazniejsze od regu-
lacji rynkowych staje sie zaufanie do samej marki. Z ubieglorocznego badaniu
Blue Media , Podejscie Polakéw do fintechu” wynika, ze az 72 proc. polskich
millenialséw ufa koncernom technologicznym, takim jak Google, Facebook
czy Apple. Z kolei wedtug amerykariskiego badania , The Millennial Disrup-
tion Index” 73 proc. ankietowych wiekszym entuzjazmem darzy ustugi finan-
sowe oferowane przez firmy technologiczne niz banki. Dlaczego? Bo w $wie-
cie tych marek sg zanurzeni w sposéb naturalny, na co dzien.

Musimy szukaé odpowiedzi nie tylko na pytanie, jak i gdzie klienci placa,
ale jak zmienia sig ich Zzycie pod wplywem technologii.
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Postep technologiczny w fundamen-
talny sposéb wptywa na funkcjono-
wanie zaréwno catego otoczenia,
w jakim zyjemy jak i na nas samych.
Zmiany technologiczne i zwigzane
Z nimi innowacje determinujg row-
niez w wielu elementach dziatanie
sektora finansowego. Jednoczesnie,
technologia powoduje konwergen-
cje sektorow i zmniejsza bariery
wejscia innych podmiotéw w trady-
cyjne obszary dziatalnosci bankow.
Klienci, w wyniku postepujacej
digitalizacji i zmieniajacych sie oczekiwan generacji tzw. millenial-
sOw, sg coraz bardziej wymagajacy. Jest juz pewne, ze w wyniku
postepujacych technologii, takich jak sztuczna inteligencja czy
automatyzacja, dojdzie do zasadniczych zmian na rynku pracy
i, w konsekwencji, takze w sektorze finansowym.

W tej rzeczywistosci obszar informatyki jest kluczowy, by wyzwania
stojace przed bankami wynikajace z tych megatrendéw zmienity
w wykorzystane szanse. Zaawansowane technologie stuzace
wygodnej, prostej komunikacji z bankiem, ale odporne na cybe-
rataki, to dzisiaj podstawowy standard, ktérego oczekuja klienci.
Jednoczesnie, aby dostarczac klientom dodatkowa wartos¢, banki
wykorzystujg i analizujg olbrzymie zbiory danych i wykorzystuja
najnowsze trendy technologiczne. Na biezaco tez instytucje finan-
sowe musza spetniac caty szereg nowych regulacji wynikajacych
ze zmian technologicznych.

Niniejsza publikacja ,Wyzwania informatyki bankowej” stanowi
bardzo cenny przeglad najwazniejszych zagadnien w zakresie
zmian technologicznych, przed ktérymi stoi obecnie sektor ban-
kowy. A zagadnien tych jest wiele, poczawszy od wptywu zmie-
niajacych sie potrzeb klientdw, przez szereg nowych regulacji, jak
na przyktad PSD Il czy ochrona danych osobowych,zmiany modelow
biznesowych, sposobdw dokonywania ptatnosci, cyberbezpieczen-
stwo, na nowych technologiach takich jak Blockchain skonczywszy.
To, co wyroznia te publikacje w sposob szczegdlny, to spojrzenie
na te najwazniejsze obecnie obszary informatyki bankowej w spo-
séb prosty i zrozumiaty,adresowany do szerokiego grona odbiorcéw.
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