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Wstęp

Rozpoczynając wydawanie niniejszej publikacji w roku 2014 nie przypuszcza-
liśmy, że doczekamy się pierwszego jubileuszu. Cztery lata później piąte wy-
danie skłania do małego podsumowania. Rokrocznie organizowana w Lesz-
nie pod Warszawą konferencja „IT w instytucjach finansowych” umożliwia 
gronie osób aktywnie pracujacych w środowisku finansowym oraz dostaw-
com technologii prowadzenie dyskusji nie tylko na temat dynamicznie rozwi-
jających się rozwiązań informacyjnych, ale również – a może przede wszyst-
kim – na tematy związane z przyszłością firm sektora finansowego. W roku 
2018 konferencja odbyła się po raz dwudziesty trzeci1. Ożywione „oficjalne” 
dyskusje i prezentacje jak co roku inicjują kuluarowe rozmowy i dyskusje 
nieformalne. Wszystkie tematy rozmów adresują ważne zagadnienia, nowe 
pomysły biznesowe, jak również nowinki ze świata finansów, które stają się 
podstawą do wypracowania w toku dyskusji rekomendacji lub inicjatyw do-
tyczących rozwoju usług finansowych w Polsce.

Niektóre zjawiska obserwowane na świecie, ewoluujące technologie czy 
też innowacje sektorowe omawiane w poprzednich edycjach publikacji zna-
lazły swą kontynuację w tym wydaniu. Mimo że lista tematów została istot-
nie rozszerzona, ograniczyliśmy się jedynie do tych najbardziej istotnych dla 
przyszłości całego sektora finansowego. Jak dynamicznie zmieniają się tech-
nologie w sektorze finansowym można zaobserwować porównując tematykę 
pierwszego wydania sprzed czterech lat z aktualną. 

Podobnie, jak w zeszłym roku, część zagadnień jest ciągle aktualna i wy-
maga uszczegółowienia, stąd też rozszerzona tegoroczna lista publikacji za-
wiera cześć artykułów, które dotyczą tej samej tematyki.

Przyglądając się – jak co roku – wyzwaniom, jakie stoją przed nowoczes-
nym sektorem finansowym, jak i nowym zjawiskom na rynku finansowym 
dynamicznie zmieniającym dotychczasowy model biznesowy obserwujemy, 

1	 W zeszłym roku napisaliśmy o dwudziestoletniej tradycji konferencji. Słusznie zostaliśmy skorygowa-
ni, za co dziękujemy, że konferencja odbywa się od 23 lat.
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że wiele z nich już staje się naszą rzeczywistością a zmiany są fundamentalne 
dla przyszłości sektora. 

Postanowiliśmy w tym roku podjąć próbę odniesienia się do szerokiej li-
sty nowych tematów, jak i też zagadnień, do których nawiązywaliśmy w po-
przednich publikacjach. Funkcjonowanie instytucji finansowych obecnie nie 
jest możliwe bez informatyki. Obecnie trendy rynkowe zmuszają banki do 
jednoczesnego zmniejszania kosztów IT w instytucjach finansowych z jednej 
strony oraz przyspieszenia cyklu rozwoju produktów i usług oferowanych 
klientom z drugiej.  Tym bardzie istotne jest i będzie coraz ważniejsze spraw-
ne współdziałanie i wzajemne zrozumienie departamentów informatycznych 
z departamentami biznesowymi. Dlatego też pierwsza grupa artykułów od-
nosi się do koncepcji Agile i Design Thinking połączonych ze sprawnym wpro-
wadzaniem ich do produkcji (DevOps). Odrębna grupa zagadnień zawartych 
w publikacji odnosi się do zastosowań IoT, automatyki czy też uczących się 
algorytmów w bankowości. Przy okazji 25-lecia Krajowej Izby Rozliczeniowej 
zastanawiamy się, jaką rolę może spełniać w przyszłości. Warto też próbować 
odpowiedzieć na pytanie czy Big Data może pomagać w aktywnym przeciw-
działaniu cyberatakom.   

Cześć nowo obserwowanych produktów i usług finansowych, czasami ofe-
rowanych niekoniecznie przez „typowe” i „tradycyjne” organizacje finansowe 
od dawna funkcjonujące na rynku, są konsekwencją dynamicznie rozwijają-
cych się usług opartych na nowych technologiach IT, w szczególności techno-
logiach mobilnych.

Coraz powszechniej mówi się o konieczności zastosowania koncepcji cał-
kowitej zmiany podejścia do klienta i przeniesienia usług finansowych do 
przestrzeni określanej jako „digital”, podążając za klientami i współtworząc 
razem z nimi nowe rozwiązania.

Intencją naszej publikacji od samego początku jest podejmowanie zagad-
nień ważnych dla przyszłości usług finansowych, a nie pojedynczego uczest-
nika rynku. Ciągle istotne są zagadnienia, jak bankowość mobilna, bezpie-
czeństwo transakcji płatniczych, współpraca z poza-bankowymi uczestnikami 
rynku płatniczego czy wymiana technologiczna związana z wielokanałowoś-
cią dystrybucji produktów i usług finansowych będą wyglądać w przyszłości.

Zależało nam, aby poruszone w publikacji zagadnienia stosunkowo szero-
ko omawiały wyzwania, które stoją przed informatyką bankową oraz całym 
tworzącym się dynamicznie otoczeniem systemu finansowego w Polsce. 
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Chcemy bardzo serdecznie podziękować wszystkim autorom za włożo-
ny trud i zaangażowanie w przygotowanie tegorocznej publikacji. Szczegól-
ne podziękowania kierujemy do tych, którzy wspierają nas już od kilku lat. 
Mamy nadzieję, że zarówno wybór zagadnień, jak i przygotowane artykuły 
do tegorocznego wydania będą dla czytelników interesującą i pobudzającą do 
własnych przemyśleń oraz decyzji lekturą. 

Tradycyjnie wyrazy podziękowania kierujemy do Pana prof. Leszka Pa-
włowicza za wsparcie duchowe i cenne uwagi w czasie przygotowywania 
publikacji oraz całemu zespołowi Gdańskiej Akademii Bankowej za organi-
zację całego projektu.

Andrzej Kawiński
Andrzej Sieradz





Część 1

FINTECH



Mariusz Ożga
Dyrektor ds. Projektów Fintech, Alior Bank S.A.

Menedżer z  ponad 20-letnim doświadczeniem, łączącym światy 
biznesu, finansów i technologii. Jego zainteresowania zawodowe 
koncentrują się na innowacyjnych strategiach biznesowych, trans-
formacji cyfrowej oraz szeroko rozumianego Business Intelligence. 
W Alior Banku odpowiadał m.in. za projekty w obszarze otwartej 
bankowości. Aktywnie promuje idee współpracy korporacji ze 
startupami. Coach i mentor startupów z sektora fintech, m.in. w ra-
mach akceleratora Huge Thing. Fan technologii i wszystkiego, co 
cyfrowe.
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Mariusz Ożga

Bank i fintechy: małżeństwo 
z konieczności czy z rozsądku?

Open Banking: wyzwania regulacyjne,
technologiczne i biznesowe

Od jakiegoś czasu w mediach toczy się ożywiona dyskusja na temat tzw. 
dyrektywy PSD2 (Payments Services Directive 2) i  związanej z  nią kon-
cepcji „otwartej bankowości” (z ang. open banking). Obie inicjatywy mają 
całkowicie zmienić relację klienta z bankiem i sposób korzystania z usług 
finansowych. Co jednak tak naprawdę oznaczają w świetle wyzwań stoją-
cych przed instytucjami finansowymi?

Tak jak każda regulacja, PSD2 nie jest zmianą nagłą, ale stanowi element cią-
głego procesu. O  ile w bankowości cykl zmian jest niezmienny, to wzrasta 
lub maleje jego tempo i  zakres. Przede wszystkim należy mieć na uwadze 
dynamiczne zmiany zarówno w  zakresie oczekiwań klientów, jak również 
sposobu, w jaki korzystają oni z bankowości. Coraz bardziej popularne stało 
się korzystanie z cyfrowych kanałów kontaktu z bankiem, a sama technologia 
radykalnie zmieniła sposób zarządzania pieniędzmi i proces zakupów. Mając 
na uwadze te tendencje, regulatorzy starają się dostosowywać wymogi praw-
ne do oczekiwań klientów i zmian technologicznych.
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Rys. 1. W bankowości niezmienny jest ciągły cykl zmian.

Ponieważ dyrektywa PSD2 jest nakierowana na uregulowanie rynku płat-
ności, to ma również bardzo daleko idące implikacje dla całego sektora usług 
finansowych. Przykładowo nakazuje bankom udostępnić dane klientów (oczy-
wiście za ich zgodą) innym dostawcom usług finansowych, takim jak instytu-
cje płatnicze, podmioty rynku sprzedaży detalicznej i te wszystkie, które chcą 
pełnić funkcję tzw. trzeciej strony w rozumieniu PSD2 (z ang. TPP – Third Party 
Provider). Dyrektywa ma służyć także jako katalizator zmiany w technologiach 
umożliwiających płatności tworząc warunki regulacyjne wspierające rozwój 
płatności bezdotykowych, mobilnych oraz transferów natychmiastowych, np. 
tych wykonywanych w technologii Peer-to-Peer. To z kolei wymaga, aby banki 
współpracowały z jeszcze szerszym zakresem dostawców usług. 

W jaki sposób banki mogą zatem odpowiadać na te wyzwanie i przygo-
tować nową, cyfrową generację usług finansowych, zgodnych z wymogami 
regulacyjnymi? I jakie to stawia wyzwania przed strategią IT każdego banku?

Uwolnienie usług finansowych

Dyrektywa regulująca rynek usług płatniczych PSD2 jest przepisem Unii Eu-
ropejskiej, który w zamierzeniu projektodawcy „uwalnia” rynek usług finan-
sowych. Od momentu wejścia w życie podmioty inne od banków (TPP) będą 
mogły świadczyć klientom niektóre usługi, takie jak np. pokazywanie stanu 
rachunku czy historii transakcji oraz dokonywanie płatności. Dyrektywa na-
kazuje bankom prowadzącym rachunki płatnicze przekazawanie TPP danych 
klientów, jeśli ci wyrażą na to zgodę.
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Chcąc pozostać zgodnymi z  wymogami PSD2 banki będą zobowiązane 
do świadczenia na rzecz zainteresowanych TPP usług zgodnych z wymogami 
dyrektywy, które szeroko zdefiniowano w kategoriach:

•	 Payment Initiation Services (PIS) czyli usługi inicjacji transakcji z rachun-
ku prowadzonego przez bank,

•	 Account Information Services (AIS) czyli usługi przekazania informacji, 
dotyczącej rachunku płatniczego, m.in. historii transakcji,

•	 Confirmation of Funds (COF) czyli usługi informacji o dostępności środ-
ków i salda rachunku.

Warto podkreślić, że dyrektywa dotyczy rachunków płatniczych, a nie kre-
dytowych czy rachunków lokat (o ile nie można z nich wykonywać transakcji 
płatniczych) – powodując przy tym oczywiste trudności interpretacyjne, które 
krajowe regulacje starają się rozwiązać.

Mocne Uwierzytelnienie Klienta

Zgodnie z  wymogami PSD2 przy świadczeniu usług wyszczególnionych 
w dyrektywie banki zobowiązane są zadbać o zabezpieczenie tych transakcji 
za pomocą tzw. Mocnego Uwierzytelnienia Klienta końcowego (z ang. SCA 
– Strong Customer Authentication), tj. procedury uwierzytelnienia za pomocą 
dwóch czynników autoryzacyjnych. Ma to na celu wzmocnienie bezpieczeń-
stwa i zaufania do wiarygodności procesu wykonywania transakcji. Dyrekty-
wa wyraźnie określa, że jako czynniki autoryzacyjne trzeba wybrać przynaj-
mniej dwa elementy z trzech opisanych w Dyrektywie: 

•	 wiedzę – „coś, co zna tylko użytkownik” (np. statyczne hasło, kod, PIN),
•	 posiadanie – „coś, co posiada tylko użytkownik” (np. token, smartfon, 

smart card),
•	 własność – „coś, charakteryzuje użytkownika” (np. cechy biometryczne).

Biorąc pod uwagę potrzebę usprawnienia codziennych transakcji Dyrek-
tywa określa też katalog wyłączeń w zakresie SCA, które mają zastosowanie 
w przypadku niektórych rodzajów transakcji, np. dla AIS zasada dostępu do 
informacji przez 90 dni po pierwszej autoryzacji do ich użycia przez TPP, płat-
ności bezdotykowe w terminalach, płatności za parking, płatności na rzecz 
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zaufanych odbiorców, płatności powtarzające się między własnymi rachunka-
mi, niskokwotowe czy oparte o specjalną kontrolę ryzyka wyłudzeń etc.

Zarządzanie danymi oraz zgodami klienta końcowego na ich wykorzystanie

Nieodłącznym elementem transakcji wyspecyfikowanych w PSD2 jest przeka-
zywanie danych na temat klienta i  jego rachunków. Zakłada się, że proces ten 
powinien być w  pełni zgodny z  wymogami regulacyjnymi w  zakresie zasad 
udzielania przez klienta zgody na wykorzystanie danych. Wymogi te z zasady 
są szerzej obowiązujące i dotyczą wszystkich oferowanych usług, niezależnie czy 
są świadczone w ramach PSD2 czy w tradycyjny sposób. W szczególności usługi 
te muszą być wykonywane zgodnie z przepisami ochrony danych osobowych, 
w tym w zgodzie z przepisami RODO, które wchodzą w życie w maju 2018 r. 

Zakłada się, że inicjując transakcję poprzez TPP użytkownik końcowy zgadza 
się na użycie swoich danych w określonym zakresie. Traktując obecne przepisy 
literalnie oraz biorąc pod uwagę potrzeby i oczekiwania klientów bank powinien 
rozważyć umożliwienie wybrania przez klienta tzw. „opt-out” czyli możliwości 
uniknięcia takiej domniemanej zgody na wykorzystanie danych. Dane aktywnie 
zadeklarowane przez klienta jako podlegające klauzuli „opt-out” powinny być wy-
łączone z procesu przekazywania ich do TPP, chyba, że klient tę klauzulę odwoła.

Wyzwania technologiczne a wymagania regulacyjne

Rozumiejąc potrzebę ekspozycji usług bankowych dla TPP bank z reguły bę-
dzie decydował się na wystawienie specjalizowanych interfejsów, tzw. API 
(Application Programming Interface). Posłużą one jako sposób połączenia 
wewnętrznych systemów banku z  zewnętrznymi aplikacjami i  bazami da-
nych, tak aby udostępnić informacje i same usługi bankowe dostawcom ze-
wnętrznym. Spełniając oczekiwania PSD2 bank musi pozostawić sobie meto-
dy kontroli, za pomocą których będzie mógł sprawnie zarządzać autoryzacją 
transakcji i samymi transakcjami.

Tak zdefiniowane zadanie wymaga zastosowania zaawansowanej infrastruktu-
ry zarządzającej tymi interfejsami – swoistego „silnika API”, będącym konfiguro-
walnym narzędziem, które pozwoli „wystawiać” interfejsy API dla żądanych mi-
krousług. Ze względu na daleko idące potrzeby kontrolne, najczęściej przybierze 
ono formę Platformy Zarządzania API (scentralizowanej infrastruktury API), która 
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znacząco ułatwi i ujednolici proces tworzenia, zabezpieczania i zarządzania API, 
tak aby zapewniała ona jednocześnie funkcjonalność i bezpieczeństwo.

Platforma Zarządzania API będzie funkcjonowała jak dodatkowa war-
stwa pośrednicząca pomiędzy systemami wewnętrznymi banku, a światem 
zewnętrznym. Dokładna kompozycja Platformy Zarządzania API będzie za-
leżała od wewnętrznej infrastruktury banku. Jeżeli posiada on już wdrożoną 
tzw. szynę danych (middleware), udostępnienie mikrousług będzie znacznie 
łatwiejsze i szybsze. 

Jeżeli bank chce korzystać z danych klientów z innych banków (występo-
wać w roli TPP – vide dalsza część artykułu), Platforma powinna także umoż-
liwiać zarządzanie i obsługę interfejsów używanych do pozyskiwania danych 
przez API wystawione przez inne banki.

Rys. 2. Elementy składowe kompleksowej Platformy Zarządzania API

Efektywna platforma powinna zapewniać pewien minimalny zakres funk-
cjonalności:

•	 tworzenie API, ich wystawianie na zewnątrz oraz zarządzanie cyklem życia,
•	 kontrola dostępu do API na rzecz uprawnionych TPP, obsługa procesu 

subskrypcji dostępu do API oraz zarządzanie prawami dostępu od strony 
aplikacji wykorzystujących API,
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•	 zarządzanie, zaawansowana analiza, monitoring i limitowanie wywołań 
API oraz sposobu i intensywności użytkowania API management,

•	 implementacja zasad bezpieczeństwa dostępu do danych oraz bieżący 
monitoring prób nieuprawnionego dostępu do danych,

•	 utworzenie portalu dla programistów, który ułatwi i usprawni dostęp do 
informacji niezbędnych do korzystania z wywołań API w aplikacjach TPP.

Open Banking – aktywna strategia biznesowa banku względem PSD2

Koncentracja wyłącznie na wyzwaniach regulacyjnych PSD2 przyniesie znaczne 
wyzwania biznesowe z uwagi na konieczność udostępnienia na zewnątrz usług 
dotychczas zarezerwowanych dla sektora bankowego. Samym bankom dyrekty-
wa również stwarza dodatkowe możliwości bycia bardziej zwinnym w zakresie 
poszerzania oferty produktów i usług oraz doskonalenia jakości obsługi klienta. 

Jakie zatem szanse stwarza dla banków PSD2? Poniższa tabela pokazu-
je główne możliwości strategiczne – od wersji najbardziej tradycyjnej aż po 
zaawansowane kompleksowe podejście „banku codziennego”. Należy zwró-
cić uwagę na fakt, iż poniższe strategie nie wykluczają się, ale wręcz z siebie 
wynikają (nie można być przykładowo bankiem jako platformą danych bez 
spełnienia wymogów zgodności z PSD2). 

tradycyjna Strategia otwarta
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Rys. 3. Strategie „bankowości otwartej” wobec PSD2.
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Strategia zgodności z regulacjami 

Jak pamiętamy, zgodność z  dyrektywą PSD2 to konieczność dostarczenia 
określonego zestawu danych innym podmiotom oferujących usługi finanso-
we. Dyrektywa wskazuje przy tym brak możliwości pobierania za to dodatko-
wych opłat. W konsekwencji, bank skupiający się na takiej strategii naraża się 
przede wszystkim na odpływ aktywności klientów poza jego systemy trans-
akcyjne, co nie pozostaje bez wpływu na P&L.

Potencjalnie nowi konkurenci skorzystają z możliwości oferowania usług 
wynikających z Dyrektywy, np:

•	 w ramach usług inicjacji płatności (PIS):
»» płatności bezpośrednio z rachunku przez obce aplikacje,
»» płatności automatyczne i natychmiastowe,
»» karty „debetowe” (partnerskie/lojalnościowe/...), oparte o ekosystemy 

merchantów,
»» usługi płatności bezpośrednich „peer-2-peer”.

•	 w ramach usług inicjacji integracji informacji nt. rachunku (AIS):
»» platformy agregacyjne (PFM, porównywarki i supermarkety finansowe), 
»» „inteligentny” model kredytowy.

Nie bez znaczenia pozostaje również spora inwestycja technologiczna 
do spełnienia wymogów regulacyjnych, w  szczególności w  zakresie infra-
struktury IT. Przy okazji dyskusji o wdrożeniu PSD2 pojawiają się inicjatywy 
z  sektora bankowego mające na celu optymalizację strony kosztowej takiej 
strategii (vide np. projekt PolishAPI). Jest to strategia wyjątkowo defensywna, 
która pozostanie domeną banków mniejszych, lokalnych, mogących zadowo-
lić się niszową pozycją na rynku.

W konsekwencji banki będą starały się wypracować źródło dodatkowych 
przychodów, np. poprzez odpłatne oferowanie danych ponad wymogami PSD2.

Podstawowym wyzwaniem będzie więc zbudowanie i uzasadnienie takie-
go modelu biznesowego, który będzie z  jednej strony oferował wartość dla 
banku, a z drugiej – znajdzie popyt ze strony TPP mogących chcieć wykorzy-
stać większą ilość danych do oferowania jeszcze bardziej zaawansowanych 
produktów finansowych.
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W efekcie możemy spodziewać się wzrostu znaczenia alternatywnych ka-
nałów dystrybucji produktów bankowych, np. poprzez oferty typu „white la-
bel”, ofertowane przez fintechy i merchantów, z wykorzystaniem bazowych 
usług dostarczanych przez banki. 

Bank jako zewnętrzny integrator danych (TPP)

Bank może też pełnić funkcję TPP na rzecz swoich klientów (obecnych i przy-
szłych) dostarczając im usługi PIS/AIS/COF, wykorzystujące dane z ich ra-
chunków płatniczych w innych bankach. 

Jako TPP banki mogłyby:

1.	 importować informacje o rachunkach w różnych bankach w celu ich udo-
stępniania:
a.	 prezentowania zintegrowanych danych klienta np. w aplikacji mobil-

nej banku,
b.	 wykorzystania zewnętrznej usługi walidacji tożsamości.

2.	 analizować dane zewnętrzne na potrzeby zmiany swojej oferty w zakresie:
a.	 analizy zagregowanych danych na potrzeby bardziej efektywnego pro

filowania klientów i ofertowania produktami swoimi i partnerów (x-sell/
up-sell),

b.	 automatyzacji wewnętrznych procesów (np. scoringu kredytowego, 
monitoringu ryzyka, nadużyć/wyłudzeń, procesów AML).

3.	 oferować zewnętrzne usługi inicjacji płatności typu:
a.	 transakcje z różnych kont inicjowane z jednej aplikacji,
b.	 wirtualny portfel umożliwiający transakcje z różnych kont,
c.	 „cash collect” czyli oferowanie zawansowanych możliwości zarządza-

nia zgromadzonymi środkami finansowymi (depozytami).

Niewątpliwie wyzwaniem dla takiej strategii będzie stymulowanie we-
wnętrznych pomysłów w zakresie innowacji, tak by prowadziły one do jak 
najefektywniejszego wykorzystania danych posiadanych przez bank. Strate-
gia TPP spowoduje lawinowy wręcz przyrost ilości dostępnych danych, pod-
czas gdy już dziś banki posiadają takie ilości danych o klientach, z których nie 
zawsze potrafią w pełni skorzystać. 
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Budowa ekosystemu partnerskiego

Chcąc być innowacyjnym, a jednocześnie pozostać w zgodzie z wymogami 
PSD2, banki powinny bliżej współpracować z programistami oraz partnerami 
w taki sposób, by nie naruszać zasad bezpieczeństwa danych oraz utrzymać 
jakość świadczonych usług.

Może się to odbywać poprzez oferowanie produktów czy usług partne-
rów w celu dywersyfikacji źródeł przychodów i pakietowania ofert, łączących 
usługi bankowe z usługami innych obszarów (niekoniecznie stricte finanso-
wych): ubezpieczeń, ochrony zdrowia, telekomunikacji, e-commerce etc. Wy-
maga to zdefiniowania nowych usług, które można skomercjalizować. 

Możliwości dla banków, płynące ze współpracy z partnerami zewnętrz-
nymi to np.:

•	 oferowanie klientom produktów podmiotów trzecich w ramach nowego 
modelu biznesowego – w celu skrócenia time-to-market najlepszych roz-
wiązań,

•	 rozwój przychodów, (np. prowizyjnych) poprzez oferowanie produktów 
podmiotów trzecich,

•	 możliwe różnicowania modeli biznesowych, strategii marketingowych 
i cenowych.

Poza tradycyjnymi partnerami banków, największe nadzieje pokładane 
są we współpracy z podmiotami szeroko określonego sektora fintech. Nato-
miast, pomimo niewątpliwych korzyści, nie każde rozwiązanie będzie miało 
wysoki potencjał do współpracy. Bardzo często fintechy skupiają się bowiem 
na stronie technologicznej zapominając o budowaniu odpowiedniej wartości 
dodanej dla klienta oraz na właściwej ocenie potencjału skalowalności bizne-
sowej rozwiązania.

Czy banki są „skazane” na współpracę z fintechami? 

Warto przywołać główne technologiczne priorytety rozwojowe polskich in-
stytucji finansowych, które wskazała w swoim badaniu firma doradcza PwC:

•	 analizę danych wskazało 64% respondentów,
•	 cyberbezpieczeństwo – 45%,
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•	 automatyzację procesów – 45%,
•	 aplikacje mobilne – 41%.

Jakie technologie wydają się najbardziej obiecujące? Należą do nich: Open
API, biometria, AI cloud, blockchain, a także, w mniejszym stopniu, IoT. Jeże-
li prześledzimy scenę fintechową to wszystkie te elementy są już dostarczane 
przez fintechy i  to w  sposób znacznie bardziej efektywny oraz zwinny od 
banków. Tymczasem ponad 50% respondentów z polskich banków deklaruje 
brak (lub niewielki stopień) wiedzy na temat technologii blockchain. Nic więc 
dziwnego, że nie uwzględniają jej w swoich strategiach. Droga do spełnienia 
priorytetów wiedzie więc poprzez nabieranie wiedzy i technologii, które już 
są w posiadaniu podmiotów zewnętrznych.

Czy banki są skazane na współpracę z  fintechami? Prześledźmy często 
spotykane obiekcje obu stron przed nawiązaniem takiej relacji.

1. Banki: przecież niewiele się zmieni, przy zmianach regulacyjnych, jak 
zwykle dostosujemy procesy i ofertę produktową, i już.

Rzeczywistość: 
•	 zmiany dotkną każdego elementu modelu biznesowego (np. całkowitej 

zmianie ulegnie proces oceny ryzyka kredytowego),
•	 sprawność operacyjna jest wymogiem koniecznym, ale niewystarczają-

cym – znacznie bardziej będą liczyły się takie elementy, jak „użyteczność 
dla klienta”, design etc.

2. Fintechy: klienci tylko na nas czekają, wystarczy, że zaoferujemy im na-
sze własne, znacznie lepsze narzędzie do zarządzania finansami.

Rzeczywistość: 
•	 można szacować, że ok. 20% klientów w Polsce w miarę aktywnie korzy-

sta z więcej niż jednego konta bankowego,
•	 własne próby banków pokazują, że prosty Personal Financial Manage-

ment (PFM) może liczyć na zainteresowanie kilku procent rynku, 
•	 prosty business case dla aplikacji PFM typu „white label” nie jest łatwy 

do przeprowadzenia samodzielnie na rynku darmowych aplikacji banko-
wych i właściwie darmowych przelewów (jak w Polsce).
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3. Fintechy: banki da się „pokonać” samą zaawansowaną technologią (np. API).

Rzeczywistość: 
•	 polskie banki są oceniane jako jedne z najbardziej innowacyjnych w Euro-

pie – wystarczy popatrzeć na takie przedsięwzięcia jak BLIK,
•	 część polskich banków jest już dobrze przygotowana technologicznie do 

dostarczania usług na zewnątrz, mając np. zaimplementowane wewnętrz-
ne szyny danych (middleware).

4. Bankowcy: To my jesteśmy innowacyjni, a wystawienie API to wystarcza-
jąca strategia PSD2.

Rzeczywistość:
•	 samo API i kolekcjonowanie danych zewnętrznych nie zapewnią wartości 

dodanej dla klientów – należy usprawnić i poszerzyć metody wykorzysta-
nia danych oraz opracować nowe produkty dla klientów, jeżeli nie chce-
my utracić rynku,

•	 nie wolno zapominać, że fintech to zwinność w  dostarczaniu wartości 
dodanej – po spróbowaniu rozwiązań alternatywnych, klienci znacznie 
mniej chętnie będą chcieli korzystać z czegoś mniej przyjaznego, skom-
plikowanego.

5. Fintechy: banki chcą się zamknąć i nie będą chciały udostępniać danych.

Rzeczywistość:
•	 z  jednej strony bankowość to sektor wyjątkowo regulowany – w Polsce 

pod nadzorem KNF, trudno sobie wyobrazić, że polskie banki nie spełnią 
wymogów regulacyjnych, w tym konieczności udostępniania danych,

•	 z drugiej strony banki same aktywnie poszukują nowych modeli bizneso-
wych, w tym tych opartych o wymagania PSD2, o czym może świadczyć 
projekt PolishAPI.

Parafrazując znane powiedzenie, współpraca banków z  fintechami jest 
jak małżeństwo – i z konieczności, i z rozsądku. Można spodziewać się, że 
w najbliższej przyszłości takie tendencje będą narastać.
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Zamiast zakończenia

Strategia banku będzie skuteczna i dobrze przyjęta, jeżeli spełni oczekiwania 
głównych interesariuszy banku. W szczególności trzeba dobrze zastanowić 
się czego naprawdę chcą nasi klienci. 

Czego więc chcą klienci banków (w oparciu o badania firm doradczych)?

•	 67% klientów banków europejskich zgodziłoby się przekazać swoje dane 
bankom w zamian za dodatkowe korzyści (Accenture),

•	 53% klientów banków europejskich zgodziłoby się, żeby TPP inicjowały 
płatności w ich imieniu (Accenture),

•	 33% klientów polskich banków potwierdziło, że użyteczność to główny 
czynnik przy wyborze narzędzi do zarządzania finansami (PwC),

Ale:

•	 93% klientów ufa bankom, że przechowane w nich środki są bezpieczne 
(EY),

•	 94% klientów podkreśliło, że jakiekolwiek nowe rozwiązanie płatnicze 
musi być co najmniej tak bezpieczne, jak dotychczas przez nich używane 
(Accenture),

•	 70% klientów nie zaufałoby TPP w tym samym stopniu jak bankom w za-
kresie własnych danych (Accenture).

Rozsądnie byłoby przyjąć, że dla klientów przydatność nowych rozwią-
zań (z  ang. user-experience) to rozsądna równowaga pomiędzy produktową 
użytecznością, a poczuciem bezpieczeństwa. Infrastruktura produktowa czy 
technologiczna powinny być wobec takiego założenia całkowicie służebne.

W artykule wykorzystano elementy powszechnie dostępnych badań firm do-
radczych:

1.	 PwC, Banki i fintech-y – małżeństwo z rozsądku, czerwiec 2017.
2.	 Accenture, Consumers; initial reactions to the new services enabled by PSD2, 2016.
3.	 EY, 2016 Global Consumer Banking Survey.
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Design Thinking & Agile 
Embracing customer perspective  
with Agile execution to unlock  
business value

Why Design Thinking and Agile?

Multiple articles have been written about the benefits of design thinking and 
Agile, yet in our study we focus on how a combination of design thinking 
principles with Agile execution can be applied in organizations to address 
rapidly changing customer expectations and deliver business value in the 
challenging technological, economic and social landscape. Design thinking 
helps to define and refine the challenges or problems your customers are 
facing and to explore potential solutions based on feedback and testing, en-
couraging learning from early failures. This approach secures shorter times 
to market and continuous improvement combined with a higher level of in-
novation along with customer-centric recognition. Design thinking and Ag-
ile together deliver business outcomes with an ultimate focus on customer 
experience.
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Design Thinking

Define new 
products, services 
your customer will 
love – do the right 

things

+

Agile

Execute with 
speed, agility and 
quality – do things 

right

=

Business Value

Deliver the 
outcomes 

for delighted 
customers & 

business growth

Figure 1. Design Thinking and Agile – formula for success in the digital economy (own 
analysis)

Design Definition

According to McKinsey1, “Design” is a term that often suffers from misuse. 
Design is the process of understanding customer needs and then preparing 
and creating a product or service–physical, digital, or both–that addresses 
their unmet needs. It sounds simple, but it’s actually an ambitious goal to 
reach: the design must simultaneously achieve functional expectations, make 
an emotional connection, and be easy to use, all while fitting into the custom-
ers’ broader experience and acceptance. 

Accenture Interactive in its most recent Fjord Trends Report2 states that 
the design discipline is being challenged by three forces: the proliferation of 
design thinking, the demand for products to be scaled fast, and the potential 
of emerging technology. Especially in the digital environment, designers need 
to continuously educate themselves and the rest of their organization to cham-
pion a greater emphasis on design if they wish to deliver good and affordable 
digital products to market within the expected timeframes.

Three recommendations for organizations to embrace design at the core:

1.	 Educate people on the benefits of design thinking and create a distinc-
tion between “thinkers” and “practitioners.” Upweight an emphasis on 
design to ensure product and service differentiation.

2.	 Establish multi-disciplinary teams – product teams should include de-
signers, developers, data scientists and business people working side-by-
side throughout the process to bring new ideas to market at speed. These 

1	 Sheppard B., Edson J., Kouyoumjian G., More than a feeling: Ten design practices to deliver business value, 
McKinsey, December 2017

2	 Accenture Interactive, 2018 Fjord Trends, https://trends.fjordnet.com/trends-2018-report.pdf
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teams need to be empowered to work with autonomy, bypassing bureau-
cratic barriers that slow down progress or stifle creativity.

3.	 Take responsibility for your design – apply continuous learning for a 
lasting impact.

Thinking like a designer through “the eyes of your customer” can transform 
the way you develop products and services. 

What is Design Thinking?

Design thinking can be described as a discipline that uses the designer’s sensi-
bility and methods to match people’s needs with what is technologically feasible 
and what a viable business strategy can convert into customer value and market 
opportunity3. “Design thinking converts need into demand”– Peter Drucker. 

Design thinking is a methodology that imbues the full spectrum of inno-
vation activities with a human-centered design ethos. The innovation is pow-
ered by a thorough understanding, through direct observation, of what peo-
ple want and might need in their lives and what they like or dislike about the 
way particular products are made, packaged, marketed, sold, and supported. 
Design thinking was born out of big corporations’ lack of ability to be innova-
tive, creative, and their inability to create new products and services that serve 
unmet customer expectations. At its core, the methodology arises from, and 
revolves around, the customer. The design thinking process considers peo-
ple’s ethnographic background, behavior, thinking, motivations, habits, and 
needs. The challenge is to think of a person/customer in their everyday life 
activities and all of their interactions with a variety of products and services. 
Design thinking shifts the focus from a business-centric engineering solution 
(where we invent a product based on a bunch of assumptions and cross our 
fingers that it will work for customers), to a customer-centric solution (where 
we explore cultural phenomena, observe how people behave and think, gain 
insights into what they need, and design a product around that).

Design thinking puts the ideas of understanding context and continuous 
engagement with people at the heart of the practice for determining what 
problem to solve, what metrics drive success, and what business will emerge 
from solving the problem.

3	 Brown T., Design Thinking, HBR 2008
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Over time, designers have developed hundreds of tools and ways to ascertain 
problems, conduct research, develop solutions, and explore use cases to find the 
best path forward. While designers study and train to create value for the product 
and for customers, the design thinking methodology can be used practically any-
where, from product development and finance to customer service.

New ideas emerge when we explore things and use the right side of the 
brain and design thinking is the journey of how we explore those problems 
and solutions. Everyone designs, whether it’s conscious or not. If you’re solv-
ing a problem, you’re designing a solution. Design thinking is a mindset that 
helps us do it better.

• Personas
• Role objectives
• Decisions
• Challenges
• Pain Points • Understand impediments

• What works?
• Role play
• Iterate quickly

• Mockups
• Storyboards
• Keep it simple
• Fail fast
• Iterate quickly

• Share ideas
• All ideas worthy
• Diverge/Converge
• ”Yes and” thinking
• Prioritize

• Interviews
• Shadowing
• Seek to understand
• Non-judgmental

Stanford d.school Design Thinking Process

EMPATHIZE

DEFINE

IDEATE

PROTOTYPE

TEST

https://dschool.stanford.edu

Figure 2. Stanford d.school Design Thinking Process

How to apply Design Thinking? 

There are numerous design thinking resources, guidelines and toolkits avail-
able for your organization to start with design thinking, most notable from 
Stanford’s d.school4. Design thinking is a five step, iterative process with 
a clear set of goals, activities and expected outcomes: 

4	 Both T, Bootcamp Bootleg, Stanford D.School, License: Creative Commons Attribution-NonCommer-
cial-ShareAlike 4.0 International
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Design  
Thinking 

Steps
Goal Methods  

& techniques
Outcomes  

& deliverables

Empathize To develop a deep under-
standing of the challenge 
your customer is facing. 
To observe the user and 
their behavior in the 
context of the situation 
you’re analyzing. To 
engage and interact with 
the users to experience 
what they are experienc-
ing –  to build empathy 
and, as a result, get a 
good understanding of 
your customers’ needs.

Interviews
Observation canvas
Storytelling
Open questions
Ask “Why…” and 
“How” often

Interview notes
Empathy map 
– identify what 
your user does, 
says, thinks 
and feels in the 
context of the 
analyzed situa-
tion/scenario
Persona network 
and persona 
spectrum

Define To frame the challenge 
and clearly articulate 
the problem you want 
to solve.  To identify the 
personas (customer/user 
archetypes), customer 
journeys and experi-
ences and challenges 
along the way as well as 
digital hotspots to frame 
the challenge and define 
the minimum lovable 
product:

•	Viable (to the 
Business)

•	Desirable (by Users)
•	Feasible (for 

Engineering)

Identify user’s needs 
Capture insights 
(from interviews) 
Define problem state-
ment 

Problem state-
ment: “_____ 
needs a way to 
_____, however 
in his/her world 
it is difficult/not 
possible to____”
Customer jour-
ney map 
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Ideate To brainstorm potential 
solutions to generate rad-
ical design alternatives. 
To embrace your crea-
tivity to explore a wide 
solution space – aim for a 
large quantity of ideas as 
well as diversity among 
those ideas.

There are multiple 
techniques for idea-
tion, one example 
being Crazy 8’s – un-
leash your imagina-
tion: draw 8 ideas on 
index cards (spend 
1 minute per idea) 
for solving defined 
problem 
Evaluate ideas – 
separate this process 
from idea generation.

Defined ideas 
Storyboard
Reframed prob-
lem statement 
(iterative process)

Prototype To design a prototype 
(or series of prototypes) 
to test all or part of your 
solution. A prototype 
can be anything that 
takes a physical form as 
the key focus of proto-
typing is getting ideas 
into the physical world. 
Prototypes are most suc-
cessful when users can 
experience and interact 
with them in role play 
scenarios, enabling users 
to gain empathy, inspira-
tion and to explore and 
test possible solutions.

Select the most 
promising ideas and 
design a physi-
cal prototype Use 
stationery, post-it 
notes, Lego® bricks, 
Play-Doh – let only 
your imagination be 
the limit.

Prototype(s) 
Storyboard(s)
Reframed prob-
lem statement 
(iterative process)

Test To engage in a continu-
ous short-cycle feed-
back process with your 
customers to continually 
improve your design and 
refine solutions.
Prototype as if you know 
you’re right, but test as if 
you are wrong.

Role plays 
Share solutions and 
get feedback, observe 
users interacting 
with the prototype.

User feedback, 
observation 
notes, insights 
– capture all for 
the next iteration 
to redefine/fine-
tune the problem 
statement and 
improve the pro-
posed solution.
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The Impact of Design Thinking on Business

According to Fortune5, technology and globalization are leading to more and 
faster disruption than ever. To stay ahead, smart companies are turning to design 
thinking to better connect with customers and find their competitive advantage. 

Many companies recognize that getting the design right means adapting to 
design thinking across the whole organization or even bringing to life revolu-
tionary methods built on design thinking principles. One of the most notable 
examples of design thinking is Microsoft’s Inclusive Design 6, based on the key 
principle that designing for inclusivity opens up our experiences and reflects 
how people adapt to the world around them. Microsoft’s technology is designed 
to deliver increased access, reduced friction, and more emotional context to the 
greatest number of people, ultimately impacting how the company is perceived 
by its customers which drives a positive impact on its core business.

What does Agile mean for the Whole Organization? 

Another definition made by Herbert Simon in The Sciences of the Artificial pub-
lished in 1969 characterized design not so much as a physical process of new 
creation but rather as a new way of thinking. Similarly, Richard Buchanan7 pro-
posed using design to solve extraordinarily persistent and difficult challenges.

Agile as an approach is mostly linked or recognized in the world of soft-
ware development. It usually refers to software development methodologies 
based on iterative development, where requirements and solutions evolve 
through collaboration between self-organizing cross-functional teams. Agile 
methods or Agile processes generally promote disciplined project manage-
ment. Recently, a number of publications refer to entire organizations as Agile 
organizations which demonstrates an extension of the principles for software 
development to non-IT matters. In the McKinsey Quarterly review8, after re-
searching around 2300 companies, it emerged that truly Agile organiza-
tions, paradoxically, have to learn from two opposite sides; the stable side 

5	 Chandler C, Fry E, Gallagher L, Kowitt B, Lev-Ram M, Nusca A, O’Keefe B, Tetzeli R, Yong D, 
Fortune’s 2018 Business by Design List, Fortune, January 2018

6	 Inclusive Design Toolkit, Microsoft, https://www.microsoft.com/en-us/design/inclusive
7	 Buchanan R, Wicked problems in design thinking, Design Issues, MIT Press. 8, 5–21 (1992).
8	 Aghina W, De Smet A, Weerda K, Agility: It rhymes with stability, McKinsey Quarterly, December 2015
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(resilience, reliability, and efficiency) and the dynamic side (speed, nimble-
ness, and adaptivity).

In order to cope with the rapidly changing business situation, companies 
must design structures, internal governance models, and processes with a 
relatively unchanging set of core elements—a so called “fixed backbone”9. 
At the same time, they must also create more dynamic elements that can be 
adapted quickly to new business challenges and opportunities. Agile methods 
can be extended by design thinking. The power of this extension lays in a very 
strong orientation on client experience and cooperation with them to feed the 
process of agile development. In the same review10, one can find a very useful 
worksheet to evaluate their own organizational readiness for such set-up. 
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QWeb 2015
Agility rhymes with stability
Exhibit 1 of 1

 

Start-up
Chaotic
Creative
Frenetic
“Free for all”
Ad hoc
Reinventing the wheel
No boundaries
Constantly shifting focus
Unpredictable

Quick to mobilize
Nimble
Collaborative
Easy to get things done
Responsive
Free flow of information
Quick decision-making
Empowered to act
Resilient
Learning from failures

Uncoordinated
Stuck
Empire-building

Local tribes
Finger-pointing
Under attack
Rigid
Politics
Protecting “turf”

Risk-averse
Efficient
Slow
Bureaucratic
Standard ways of working
Siloed
Decision escalation
Reliable
Centralized
Established

Trapped Bureaucracy

Agile“Start-up” 1

Total 

Total 

Total 

Total 

1Exhibiting the characteristics of a start-up.

Figure 3. Source: McKinsey & Company

9	 Ibidem.
10	 Ibidem.
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The Beginnings 

Let us get back to the beginning of the Agile concept. The original idea of 
Agile development was set out in February 2001 in The Manifesto for Agile 
Software development11, based on twelve principles:

1.	 Customer satisfaction by early and continuous delivery of valuable soft-
ware is key

2.	 Welcome changing requirements, even in late development
3.	 Working software is delivered frequently (in weeks rather than months)
4.	 Close, daily cooperation between business people and developers
5.	 Projects are built around motivated individuals who should be trusted
6.	 Face-to-face conversation is the best form of communication (co-location)
7.	 Working software is the primary measure of progress
8.	 Sustainable development, able to maintain a constant pace
9.	 Continuous attention to technical excellence and good design
10.	Simplicity—the art of maximizing the amount of work not done—is es-

sential
11.	The best architectures, requirements, and designs emerge from self-organ-

izing teams
12.	Regularly, the team reflects on how to become more effective, and adjusts 

accordingly

It is almost 20 years since this manifesto has been around. An Agile ap-
proach as a supporting tool for design thinking is most critical in the follow-
ing elements:

•	 Customer satisfaction (early effects and continuous improvement)
•	 Working software as primary measure of progress.
•	 Simplicity—the art of maximizing of work not done. 

In order to combine design thinking and Agile, the McKinsey research shows 
the interaction between two continuous processes. The first process uses design 
thinking to support the business modelling and preparation. In the second, the 
design thinking should lead to an Agile approach for execution of the ideas. 
11	 http://agilemanifesto.org/
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Figure 4. Source: Design Thinking: The new DNA of the banking sector12

The key question is how to begin with design thinking and an Agile ap-
proach. One has to start with the top management of the company. It is not 
easy, but Eric Garton and Andy Noble in their HBR article, “How to make 
agile work for the C-Suite?”13 outlined 3 ways to maximize Agile in the cor-
porate setting:

1.	 Since Agile does not always perfectly fit a corporate setting, one must 
think consider how to adapt it for the specific workplace environment and 
culture. There is no one way to introduce it into the organization. 

2.	 The proposed way to start is to create small, talent-rich teams working 
outside the hierarchy to address the most important priorities. 

3.	 Experience shows that working in smaller increments of focused time, typ-
ically one to four weeks, accelerates the decision environment and time-
line. This should work well when one has to move from a calendar-based 
to a continuous planning process.

The basic idea behind Agile is to manage development not by rigid mile-
stone-based progress but by a set of obligatory rules and roles for teams and 
people in which they can act flexibly in response to unexpected events. The 
requirement of analysis does not come first anymore. The reason for this is the 
main feature of the Agile approach: the division of development cycles into 
short iterative steps – each step has to produce an incremental intermediate 

12	 Siota J; Inigo A, Design Thinking: The New DNA for Financial Sector, July 10, 2017
13	 Garton E, Noble A, How to make agile work for the C-Suite?, HBR, July 2017



solution. That solution is used to provide feedback by users/customers and 
specialists. This feedback provides the fuel for further development and steps. 
Another feature of Agile is team collaboration and communication.

Create models to examine complex problems.

Design thinking, first used to make physical objects, is increasingly being ap-
plied to complex, intangible issues, such as how a customer experiences a ser-
vice. Regardless of the context, design thinkers tend to use physical models, 
also known as design artifacts, to explore, define, and communicate. Those 
models – primarily diagrams and sketches – supplement and in some cases 
replace the spreadsheets and specifications that have come to define the tradi-
tional organizational environment. 

Use prototypes to explore potential solutions.

In design-centric organizations, you’ll typically see prototypes of new ideas, 
new products, and new services scattered throughout offices and meeting 
rooms. Whereas diagrams such as customer journey maps explore the prob-
lem space, prototypes explore the solution space. They may be digital, physi-
cal, or diagrammatic, but in all cases, they are a way to communicate ideas. 
The habit of publicly displaying rough prototypes hints at an open-minded 
culture, one that values exploration and experimentation over rule following. 
Prototyping, in the opinion of design thinking practitioners, is probably the 
single most pragmatic behavior an innovative firm can practice.

Design thinking is an essential tool for simplifying and humanizing.

Every established company that has moved from products to services (e.g. 
IBM, GE, Microsoft), from hardware to software, or from physical to digital 
products needs to focus on user experience. Every established company that 
intends to globalize its business must invent processes that can be adjusted 
to different cultural contexts and every established company that chooses to 
compete on innovation rather than efficiency must be able to define problems 
artfully and experiment its way to solutions. 



Golden rules for individual and team work

1.	 Observe throughout the day and take at least one step to observe the envi-
ronment. Very often people focus only on their own contribution whereas 
observing colleagues helps build the team more.

2.	 Don’t think: “I am smarter than the person next to me”. Try to work with 
and accept the ideas of others. Again, a working team is better than a 
bunch of smart professionals.

3.	 Use time as the most powerful force to deliver. Deadlines drive a lot.
4.	 Make notes and describe observation. It can be boring but it helps to visu-

alize ideas.
5.	 Prototyping is king. Make experiments – do not be afraid. It usually leads 

to smart discoveries and might change your perspective.

Summary and conclusions

A design thinking and Agile approach to addressing a changing world are 
well-established methods. Nevertheless, as we point out, those methods are 
not commonly used by financial institutions, but with the growing demand 
for change and the need for fast delivery to address increasing customer ex-
pectations, design thinking and Agile might be very well an excellent way to 
move forward and address new trends in banking.  
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Piotr Puczyński 

Blisko 30 lat doświadczenia zawodowego na stanowiskach COO 
i CFO, w tym prawie 20 lat w sektorze bankowym. Skoncentrowa-
ny przede wszystkim na technologiach i  zarządzaniu operacjami 
bankowymi, z praktycznym doświadczeniem w obszarze finansów 
i  rachunkowości. Nieustannie motywujący organizacje do efek-
tywnego wdrażania pozytywnych zmian. Zaangażowany w wiele 
projektów, zarówno jako szef projektów, jak i  członek Komite-
tów Sterujących. Zaangażowany w wiele działalności w obszarze 
współpracy między bankami. Aktywny uczestnik wielu konferen-
cji, członek rad programowych. Autor wielu artykułów na temat 
cyberbezpieczeństwa oraz nowoczesnych metod zarządzania 
zmianą. Obecnie szczególnie zainteresowany psychologicznymi 
aspektami zarządzania oraz humanistycznym podejściem do roz-
woju cyfrowego świata. Aktywnie uczestniczący w innowacyjnych 
projektach z wykorzystaniem technologii DLT.
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Dla DLT, w dziesiątą rocznicę urodzin

Zamiast wstępu – zastrzeżenie. Ze względów redakcyjnych tekst powsta-
je w połowie lutego. Zanim dotrze do czytelnika, upłynie kilka miesięcy. 
W dzisiejszym świecie to nieomal wieki. Dużo się mogło zdarzyć. Starając 
się być w moim tekście uniwersalnym względem czasu, mam nadzieję, że 
zmiany jakie zaszły, to tylko zmiany na dobre.

W październiku 2018 roku minie dziesięć lat od publikacji manifestu Satoshi 
Nakamoto, opisującego koncept kryptowaluty nazwanej wówczas „bitcoin”. 
Koncept powstał na fali oburzenia po kryzysie finansowym, który zburzył 
zaufanie do sektora finansowego. Warto zwrócić uwagę, że bitcoin to frag-
ment zdecydowanie szerszego konceptu. Konceptu, który proponuje wpro-
wadzenie mechanizmów społecznościowych, wspieranych przez algorytmy, 
w funkcje zaufanej trzeciej strony. Atakując system finansowy w ogólności, 
a bankowy w szczególności, słusznie autorzy manifestu „Bitcoin: A Peer-to-
-Peer Electronic Cash System” zauważyli, że właśnie funkcja zaufanej trzeciej 
strony jest podstawową funkcją spełnianą przez banki. Dzięki niej możliwe 
jest usprawnianie obrotu gospodarczego.

Czyż więc koncept wirtualnej waluty to na pewno tylko koncept wpro-
wadzenia kolejnej metody płatniczej, która ma wyprzeć dolary, euro, funty 
i inne? Zarówno sam początek, dziesięć lat temu, jak i historia zapoczątko-
wanej wówczas technologii „blockchain” wskazuje, że wskazany wówczas 
koncept realizacji walut wirtualnych należy traktować bardziej jako POC 
(„Proof of Concept”) niż docelowe i zamknięte rozwiązanie. O tym, że reali-
zację bitcoin warto potraktować jako POC, nawet jeżeli nie było to w zamyśle 
autorów, świadczyć może wiele jego cech. 
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Przede wszystkim niezwykle rozwinięta technologicznie implementacja 
pozbawiona jest jakiegokolwiek czytelnego interfejsu. Przyzwyczajeni do in-
tuicyjnych rozwiązań i dużej wagi przykładanej do tzw. „User experience” 
(UX) możemy czuć się rozczarowani, próbując w kanonicznej formie zafunk-
cjonować w świecie bitcoin.

Po drugie, budując nowe rozwiązanie autorzy spróbowali też takich, które 
pozwoliły na sprawdzenie wielu możliwości budowanej technologii, w tym 
budzącej obecnie wiele emocji anonimowości zawieranej transakcji. Ta cecha 
z jednej strony jest bardzo trudna w realizacji, z drugiej zaś nie jest niezbęd-
na do wywiązania się z podstawowego zadania. Wskazuje to więc na chęć 
sprawdzenia nowej technologii w  możliwie najtrudniejszych warunkach. 
A to jest jedno z zadań stawianych zwykle w pracach POC. 

Patrząc na historię bitcoinów jako na realizację POC należy ten ekspery-
ment ocenić jako ze wszech miar udany. 

Do wykazania skuteczności nowego pomysłu na realizację funkcji „zaufa-
nej trzeciej strony” wybrano skomplikowany proces emisji pieniądza. Niemal 
dziesięć lat później bitcoin nie tylko nadal funkcjonuje, ale ma się nadzwy-
czaj dobrze. Oczywiście, że jak w każdym POC można dostrzec szereg wad 
rozwiązania. Wystarczy wskazać wspomniany wcześniej brak odpowiednie-
go interfejsu użytkownika czy też niewątpliwe problemy wydajnościowe. 
Patrząc jednak na ogrom wyzwania, jakie sobie postawiono, to problemy te 
wydają się być drugorzędne i regularnie poprawiane w młodszych realiza-
cjach koncepcji. Jednak podstawowe wyzwanie – utworzyć system skutecznej 
emisji „pieniądza”, w ramach którego nikt nie wyda swojej waluty dwa razy 
przy zapewnieniu anonimowości uczestników systemu, bezpieczeństwa ob-
rotu i pewności zapisu – zostało w pełni wykonane.

Co dalej – czy potrzebne są „kryptowaluty”?

Bitcoin budzi ogromne emocje. 
Z jednej strony, prowadzona jest dyskusja co do jego istoty. Czy jest to pie-

niądz – jak wydaje się twierdzić np. KNF, czy też pieniądzem nie jest – jak się 
wydaje np. niektórym przedstawicielom Banku Centralnego? 

Z  drugiej strony, ogromna zmienność kursowa rozbudzała emocje in-
westorów, którzy zauważyli szanse spekulacyjne związane z dynamicznym 
wzrostem kursu pierwszej wirtualnej waluty. Wzrosty te spowodowały 
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dostrzeżenie fenomenu kryptowalut i  wymusiły reakcje wszystkich środo-
wisk opiniotwórczych. 

Niestety, w ogromnej mierze, zamiast merytorycznej dyskusji i wyjaśnia-
nia, słychać przede wszystkim głosy przestróg i strachu. Kryptowaluty, w tym 
bitcoin, były m.in. wielokrotnie posądzane o bycie piramidą finansową, co jest 
zupełnym brakiem zrozumienia istoty rzeczy. 

Jak już wspomniałem wcześniej, projekt „bitcoin” wyposażony został 
w  wiele cech realnego pieniądza. Jednak brakuje w  tym modelu narzę-
dzi do realizowania polityki pieniężnej, w  tym brak jest możliwości real-
nego odparcia ataku spekulacyjnego na „kryptowalutę”. Inna kwestia to 
czy w przypadku, gdy „kryptowaluta” i jej aktualny kurs nie mają bezpo-
średniego wpływu na kondycję konkretnej narodowej gospodarki potrzeba 
wprowadzać takie mechanizmy. Myślę, że wręcz przeciwnie. Wprowadze-
nie takich mechanizmów mogłoby budzić słuszne obawy o możliwości nie-
uprawnionych manipulacji kursem. Na szczęście naturalna korekta kursu 
nadeszła bardzo szybko.

Medialnie odbywa się również ogólniejsza wymiana poglądów, w którą 
angażują się rozliczne autorytety, w tym m.in. laureat Nagrody Nobla – prof. 
Joseph E. Stiglitz. Dyskusja dotyczy m.in. sensu istnienia kryptowalut. Cieka-
we jak silna jest wśród uczestników dyskusji tendencja do karania i delega-
lizowania. Zwłaszcza, jeżeli pojawia się ona w wypowiedziach osób zajmu-
jących się ekonomią w profesjonalny, teoretyczny sposób. Czyż nie jest lepiej 
zastanowić się jak to zjawisko oswoić? Zakazywanie umacnia tylko silnie 
ideologiczny pogląd o obronie starego „systemu”. 

Istnieją oczywiście w  świecie kryptowalut zjawiska patologiczne, ale 
trudno oprzeć się wrażeniu, że są one wyolbrzymiane. Na jednym z portali 
informacyjnych można było niedawno trafić na artykuł „Miliardy wyprane 
za pomocą kryptowalut”. Jednak po jego przeczytaniu okazywało się, że, że 
tytułowe miliardy stanowią ok. 2–3 proc. całości procederu, który istniał na 
długo przed pojawieniem się bitcoina i jego całej rodziny.

Jednakże już samo zaangażowanie w dyskusję ważnych postaci ze świata 
ekonomii wskazuje, jak istotna jest to kwestia. Niestety, większość wypowie-
dzi ma charakter krótkich opinii, odnoszących się do dość wąskich aspektów 
całego fenomenu. Jeżeli jednak spojrzymy na temat szerzej i oderwiemy się 
od emocji wyceny bitcoina, to warto się zastanowić, czy eksperyment sprzed 
niemal dziesięciu lat ma dla nas jakieś znaczenie. 
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Odpowiadając na to pytanie zwróćmy uwagę najpierw na pewne uogólnie-
nie tematu bitcoin, czyli kwestię cyfrowego żetonu. Cieniem na całej dyskusji 
kładzie się nieco niefortunne nazewnictwo. Jeżeli mówimy „kryptowaluty” to 
jednoznacznie patrzymy z perspektywy polityki pieniężnej i wymagań tego 
dotyczących. Znacznie lepszym określeniem jest nazwanie tego tworu „żeto-
nem wirtualnym”. Żeton może być wyceniany w zmienny sposób w odnie-
sieniu do innych walut, ale może również posiadać kurs stały (zupełnie jak 
żetony w kasynie).

Czy istnienie takich żetonów jest potrzebne? Jak zwykle odpowiedź jest 
nieco bardziej złożona. Bo jeżeli mamy powołać do życia żeton bez określe-
nia celu – to dotychczasowe waluty wystarczająco dobrze pełnią swoją rolę. 
Zwłaszcza, że już dziś znakomita większość rozliczeń odbywa się w formie 
cyfrowej. Czy jednak nie istnieją sytuacje, w których powołanie do życia no-
wego żetonu ma sens?

Istotą innowacji jest rozwiązywanie za jej pomocą jakiegoś istotnego prob-
lemu. Nie wszystkie wynalazki i nowe pomysły posiadają tę cechę. Spogląda-
jąc dla przykładu na świat nośników muzyki, podlegał on w ostatnich kilku-
dziesięciu latach istotnym przemianom. Nie wszystkie wynalazki okazały się 
jednak sukcesem. Niewątpliwie przejście od taśmy magnetofonowej do dys
ków CD było krokiem ważnym i innowacyjnym. Jednak kolejny krok dużych 
wytwórni – podniesienie jakości poprzez wprowadzenie standardów SACD 
i DVD-Audio okazało się być porażką, bo przegrały one ze standardem MP3. 
Okazało się, że nie rozwiązywały one żadnego z istotnych problemów, jakie 
miała większość osób słuchających muzykę. Dla nich niezależność, swoboda 
w przenoszeniu plików, odtwarzanie ich na różnych urządzeniach, w tym na 
miniaturowych odtwarzaczach było znacznie istotniejsze niż niewielka popra-
wa jakości odtwarzania. Istotny problem został rozwiązany dzięki innowacji 
MP3. SACD i DVD-Audio pozostały tylko niszowymi wynalazkami.

Czy „kryptowaluty” mają szansę stać się innowacją? 
Czy może pozostaną tylko niszowym wynalazkiem?

W styczniu 2017 roku odbyła się krótka, acz burzliwa dyskusja nad projektem 
wprowadzenia polskiej, narodowej waluty – dPLN. Pierwszy sygnał pojawił 
się z  okolic Ministerstwa Cyfryzacji, że taki koncept powstał. Spowodowa-
ło to natychmiastową i dość ostrą reakcję Ministerstwa Finansów oraz NBP. 
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Koncept narodowej waluty nie był z nimi konsultowany, a poza tym instytucje 
te nie widzą potrzeby wprowadzania nowego bytu. Była już wtedy Minister 
Cyfryzacji stwierdziła natomiast, że był to projekt studialny, co więcej, prowa-
dzony poza Ministerstwem. Konflikt ucichł i  zapewne koncept „narodowej 
kryptowaluty” odłożono na półkę. 

Jeżeli jednak wsłuchać się w merytorykę sporu, oraz właściwy cel stworze-
nia „kryptowaluty” to szybko zauważymy, jak szkodliwa jest ta generyczna 
nazwa. Okazuje się bowiem, że projektowano żeton o stałym kursie wobec 
„prawowitej waluty”. Tworzono więc konstrukcję zupełnie nie spekulacyjną. 
Co więcej, wskazany cel stworzenia takiej „waluty” znacznie ograniczał osta-
teczny krąg użytkowników dPLN. Wbrew wielu krytykom koncepcji, cel po-
wstania dPLN został dobrze wskazany. Miała to być swego rodzaju złotówka 
transferowa, służąca do usprawnienia procesu rozliczeń międzybankowych. 
Tutaj już dotykamy istotnego obszaru. Skoro bowiem szukamy usprawnień 
i poprawy efektywności w ramach kosztów operacyjnych banków, to wpro-
wadzenie systemu, który w  momencie dokonania transakcji dokonywałby 
pełnego rozliczenia wygląda bardzo obiecująco. 

Widzimy więc, że istnieje problem, który moglibyśmy rozwiązać za pomo-
cą żetonu cyfrowego dPLN. Nie jest to oryginalna polska idea. Nad podobnym 
jego wykorzystaniem pracują grupy w  wielu Bankach Centralnych, w  tym 
w  Anglii, Kanadzie, Rosji i  Chinach. W  Japonii w  podobnej klasy projekt 
zaangażowane jest konsorcjum skupiające reprezentantów ok. 80% sektora 
bankowego. Jest więc szansa na innowację. Czy nowe podejście do rozliczeń 
dotyczyć będzie dużych transakcji międzybankowych, czy też powinno objąć 
drobne transakcje detaliczne – wymaga zastanowienia. Czy rok 2018 przynie-
sie już funkcjonujące rozwiązanie w którymś z krajów? Zapewne jeszcze nie. 
Jednak zamknięcie rozważań nad wprowadzeniem polskiego żetonu w celu 
usprawnienia bankowych operacji może okazać się utratą jednej z okazji na 
poprawę efektywności istotnego procesu.

„Kryptowaluty”? To tylko jedna z możliwości!!!

Do tej pory koncentrowałem się na opisie powstałego, pierwszego zastoso-
wania nowej technologii czyli stworzeniu cyfrowych żetonów. Jeżeli jednak 
przyjmiemy, że bitcoin był tylko POC nowej technologii i jeżeli uznamy, że ten 
eksperyment się powiódł, to co dalej z tą technologią?
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Na początek znowu mamy problem z nazewnictwem. Nowa technologia, 
która wspiera bitcoin została nazwana „blockchain”. Nazwa ta przyjęła się 
dość powszechnie, choć jej niewątpliwą słabością jest przede wszystkim brak 
powiązania z jakimkolwiek intuicyjnym jej rozumieniem. Oczywiście, opisu-
je ona sam mechanizm funkcjonowania rejestrów, np. bitcoina. Oczywiście, 
tworzymy bloki trwałych zapisów, które łączymy w nierozerwalne łańcuchy. 
Ale to tylko inżynieria, która mało mówi o samej istocie nowego rozwiąza-
nia, skąd wiele późniejszych nieporozumień. Tutaj upatruję też przyczyn po-
wstawania projektów, które błędnie próbują wykorzystać nową technologię. 
Wśród takich „nieporozumień” warto zwrócić uwagę na te, które stawiają 
sobie za cel wykorzystanie technologii „blockchain” jako nowej formy baz da-
nych. Wyniki takich prób są nie tylko nieudane, ale tworzą szerszy pogląd, że 
technologia jako taka się nie sprawdza w praktyce.

O wiele lepszą, chociaż znacznie mniej popularną nazwą technologii po-
wstałej jako podstawa do tworzenia m.in. bitcoina jest Distributed Ledger 
Technology (DLT). Nazwa ta nie tylko zwraca uwagę na istotną cechę nowej 
technologii (Distributed), ale pokazuje jej podstawowe zastosowanie – Ledger. 
Mamy od razu poprawne, intuicyjne skojarzenie z księgowością i rejestrami 
księgowymi. Bo taka jest prawdziwa istota tej technologii – jest to transakcyj-
na księga. Szukając więc innowacyjności, szukajmy zastosowań, gdzie istotą 
rzeczy są rejestry prowadzone przez tzw. zaufane trzecie strony. Rejestry pil-
nujące m.in. kto jest właścicielem czego. Jak zmienia się własność w przypad-
ku zawierania transakcji.

Trzymając się analogii do systemów księgowych, jeżeli zawierana jest 
transakcja, to sam system księgowy nie będzie zawierał wszelkich danych 
jej dotyczących. Mówiąc w dużym uproszczeniu, system księgowy (General 
Ledger) wskazywał będzie na to jak zmienia się własność poszczególnych ele-
mentów majątku, ale nie będzie ich szczegółowo opisywał.

Podobne patrzenie na technologię DLT znacznie ułatwia wskazywanie po-
tencjalnych zastosowań, gdzie technologia ta pokaże pełnię swoich możliwo-
ści. Można oczywiście próbować budować łańcuch zawierający dane szczegó-
łowe o elementach majątkowych i uczestnikach transakcji. Mieliśmy podobne 
podejście do systemów księgowych w czasach, gdy były one jedynymi miej-
scami przechowywania danych o firmach. W ogromnie rozbudowanych Pla-
nach Kont trzymane były informacje o  klientach, terminach transakcji, ro-
dzajach majątku etc. Wszystko w  jednej, wielkiej, wielowymiarowej tabeli. 
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Narzędzie dostarczało oczekiwanych rezultatów, wymagało jednak ogromu 
pracy, zarówno przy utrzymywaniu poprawności zapisów (np. w  zakresie 
zmian związanych nie z zawarciem nowej transakcji, a np. z upływem czasu), 
jak i przy próbie otrzymania wymaganej informacji. W skrócie – działało, ale 
traciło podstawowe zalety oraz stawało się nieefektywne.

DLT jako zaufany dla stron transakcji rejestr w żadnym momencie nie po-
winien zastępować baz danych ze szczegółami dotyczącymi transakcji. Nie 
stanowi więc on bezpośredniego „zagrożenia” dla istniejących systemów. Nie 
wymaga również ich generalnej wymiany, co stanowi jedną z potencjalnych 
wielkich zalet nowej technologii. Zastosowanie przygotowanych nowych roz-
wiązań nie wymaga dużej przebudowy istniejącej infrastruktury. Funkcjonuje 
ona w warstwie postawionej na „wierzchu” pozostałych systemów.

Inna istotna własność DLT wynika z realizacji celu bycia „zaufaną trzecią 
stroną”. Jeżeli taka jest istota technologii, to podstawowym wymaganiem dla 
jej zastosowania jest istnienie „stron transakcji”, którym DLT zapewnia kom-
fort zaufania. Tak zdefiniowany obszar wskazuje, że naturalnym miejscem 
funkcjonowania DLT jest nie tyle „wierzchnia” warstwa architektury np. Ban-
ku, ale przestrzeń „pomiędzy” uczestnikami transakcji. Jest to więc swoisty 
protokół łączący, w sposób zaufany, strony transakcji, a dokładniej ich syste-
my. Dlatego tak wielkie nadzieje wiąże się z technologią DLT w przypadku 
zastosowania w połączeniu z technologią IoT (Internet of Things). Tutaj właś-
nie istotne jest wprowadzenie zaufanego pośrednika bezpośrednio łączącego 
maszyny funkcjonujące u różnych stron transakcji. 

Nie sposób w tym miejscu nie zauważyć, że otwiera to zupełnie nowe moż-
liwości cyfryzacji i automatyzacji procesów. Do tej pory występujące w pro-
cesie interakcje pomiędzy różnymi jego uczestnikami wymagały szeregu 
wzajemnych autoryzacji. W tej chwili możliwe jest pełne rozpisanie transakcji 
w czasie i jej automatyzacja.

Funkcja „zaufanej trzeciej strony” jest wielką szansą na innowacyjne zasto-
sowanie DLT, ale wskazuje też na wyzwania. Podstawowym i stanowiącym 
dzisiaj chyba główny hamulec rozwoju jest konieczność „dogadania się” róż-
nych stron w procesie. Oczywiście możliwe jest prowadzenie wewnętrznych 
prac badawczych. Możliwe jest również wskazanie na ewentualne zastoso-
wania w obrębie jednego tylko Banku. Prowadzone są w tym zakresie różne 
eksperymenty, np. w obszarze HR, w obszarze związanym z zapewnieniem 
poufności dokumentów czy przy komunikacji z  siecią oddziałów. Trudno 
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jednak w  tych wypadkach oprzeć się wrażeniu, że nie zmieniamy w  zbyt 
istotny sposób procesów i  nie rozwiązujemy wielkich problemów. Dlatego 
wszelkie projekty wewnętrzne traktowałbym bardziej jako próby „oswojenia 
się” z nową technologią niż jej docelowe miejsce w naszej rzeczywistości tech-
nologicznej. 

Istotą DLT jest wprowadzenie platformy cyfrowej współpracy pomiędzy 
różnymi stronami. Przykład bitcoin pokazał, że możliwe jest zrealizowanie 
tego postulatu nawet pomiędzy stronami, które nie tylko się nie znają, ale 
wręcz pozostają anonimowe. Te ostatnie dwa postulaty kosztują niestety mnó-
stwo energii i wzbudzają wiele negatywnych emocji. Nie są jednak niezbędne 
w przypadku planowania wdrożenia konkretnych rozwiązań. Abyśmy jednak 
byli gotowi do wprowadzenia nowego rozwiązania, niezbędne jest zebranie 
kilku stron, które są porównywalnie zaawansowane w rozumieniu techno-
logii DLT i zainteresowane w jej wykorzystaniu. Z tego też powodu główne 
projekty badawcze powstają w ramach rozlicznych konsorcjów. Wśród nich 
niewątpliwie mocno zauważalne są konsorcja bankowe, pracujące m.in. nad 
usprawnieniem procesów wzajemnych rozliczeń.

Postulat „dogadania się” jest na pewno trudny do osiągnięcia. Dlatego też 
m.in. wciąż nie powstało dobre rozwiązanie wspierające obsługę handlu za-
granicznego. Od początku dyskusji o DLT produkty Trade Finance są wska-
zywane jako miejsce do znacznego usprawnienia. Ich aktualna komplikacja 
dawała i daje nadzieję na znaczną poprawę efektywności. Podstawowy prob-
lem, z  jakim jednak przychodzi się zmierzyć jest związany z  liczbą uczest-
ników. Według różnych źródeł w  trakcie sprowadzania towaru z  Chin do 
Europy danych o transakcji w różny sposób „dotyka” (czyta/uzupełnia etc.) 
ok. 50 osób. Wystarczy, aby tylko jedna instytucja wymagała czegoś więcej 
niż zapisów elektronicznych, a całe przedsięwzięcie traci swój sens. Dlatego 
nadal nie widzimy dużych zmian w tym zakresie, pomimo że niejednokrotnie 
samo rozliczenie dokumentacyjne transakcji trwa o wiele dłużej niż faktyczna 
podróż towaru.

Powyższy przykład pokazuje, że na obecnym etapie warto skupić się na 
procesach obejmujących znacznie mniej zainteresowanych stron. Ten kierunek 
jest zresztą spójny z przewidywanymi kierunkami dalszego rozwoju np. ban-
kowości korporacyjnych. Obserwacje tego rynku wskazują, że spodziewane 
jest powstawanie platform wiążących klientów w całe branżowe ekosystemy. 
Powstawanie takich rozwiązań jest naturalną konsekwencją pojawiającej się 
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konieczności automatyzacji całych procesów. Zwłaszcza, że coraz powszech-
niejsze podejście „usługowe”, gdzie wolimy rozliczać się według zużycia 
i bez przenoszenia prawa własności (konsekwencja trendu „sharing econo-
my”) wymusza intensyfikację wzajemnych relacji. Nie jest to już jednorazowa 
transakcja sprzedająca np. dźwig firmie budowlanej. Jest to kontrakt, gdzie 
częstotliwość rozliczeń i  ich zależność od różnych parametrów (czas pracy, 
tonaż przeniesionych towarów etc.) może być dowolna. Bez automatyzacji 
tej klasy rozliczeń koszty operacyjne mogą być zdecydowanie zbyt wysokie. 
Pytanie, czy przy powstawaniu takich platform banki będą pełniły aktywną, 
wręcz wiodącą rolę, czy pozostaną ich biernym uczestnikiem dostarczającym 
jedną z wielu usług, pozostaje otwarte. Jednak dysponując technologią DLT 
tworzenie takich ekosystemów staje się zdecydowanie możliwe i efektywne 
w realizacji. Jednocześnie banki są szczególnie predystynowane do gwaran-
towania poprawności funkcjonowania takiej platformy, będąc dotychczas ak-
ceptowaną „zaufaną trzecią stroną” przez wszystkich uczestników procesu. 
W ten sposób DLT, które powstało, aby zastąpić banki, pozwoli temu sekto-
rowi pozostać w swojej dotychczasowej roli, ale w zupełnie innej, cyfrowej 
formie.

Zamiast podsumowania, czyli lekcja z „chmury”

W ciągu ostatniego roku, prowadząc liczne rozmowy na temat zastosowania 
DLT, spotkałem wiele słusznych i niesłusznych obaw oraz zarzutów w sto-
sunku do tej nowej technologii. Spośród nich szczególnie ciekawy jest po-
wszechny zarzut braku „regulacji” nowego narzędzia. Ciekawe jest to, że za-
rzut ten artykułują przedstawiciele sektora bankowego, którzy jednocześnie 
powszechnie skarżą się na nadmiar regulacji. 

Ponieważ kwestie prawne leżą bardzo daleko od obszaru moich meryto-
rycznych kompetencji, pozostawmy je zawodowym prawnikom. Zamiast od-
powiedzi na „zarzut” braku uregulowań - dwie refleksje.

Po pierwsze, niedługo mija 20 lat od ostatniej wielkiej rewolucji technolo-
gicznej w bankowości. Mam tutaj na myśli wprowadzenie bankowości inter-
netowej. Osoby pracujące obecnie w licznych bankowych działach innowacji 
mogą tego okresu nie pamiętać. Warto więc przypomnieć, że ówcześni pio-
nierzy zmian w bankowości wykazywali się nie tylko wizjonerskim postrze-
ganiem rzeczywistości. Byli to ponadto ludzie zdeterminowani i  odważni. 
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Technologia internetowa nie była wówczas powszechna i budziła wiele obaw 
zarówno wśród klientów, jak i wśród regulatorów. Obydwa te ograniczenia 
udało się bardzo sprawnie przewalczyć, a słowo to brzmi w tym miejscu nie-
zwykle adekwatnie, Ostatecznie okazało się, że innowacja była przyjęta bar-
dzo szybko, a i specjalnych regulacji wcale tak wiele nie było trzeba wprowa-
dzać. Obraz ten bardzo kontrastuje z obrazem jaki jawi się z obserwacji prac 
przy DLT, gdzie zanim podejmiemy wyzwanie, już martwimy się regulacjami.

Po drugie, nie bardzo mamy z  czym iść do regulatora. Dwadzieścia lat 
temu nie pytano regulatora, czy internet jest dobry. Dyskutowano konkret-
ny przypadek – czy można przyjmować internetowe zlecenia przelewu. Jakie 
konkretne przypadki zastosowania DLT jesteśmy dzisiaj gotowi dyskutować 
z  regulatorem? Trudno jest oczekiwać, że regulator wypowie się na temat 
narzędzia jako takiego. Konieczne jest zaprezentowanie rozwiązania i wska-
zanie, dlaczego uważamy, że jest ono nie tylko wygodne, ale i bezpieczne.

Zwłaszcza ta druga refleksja budzi moją obawę, że obecna dyskusja pro-
wadzona będzie podobnie jak dyskusja na temat rozwiązań „chmurowych”. 
Wiele lat temu, dyskutując kwestie „chmury” napotykałem na bardzo podob-
ne podejście, jak dzisiaj, gdy rozmawiam w sprawie DLT. Wewnętrzne IT ar-
gumentuje, że to nic nowego i to samo możemy uzyskać stosując dotychczaso-
we, dobrze znane technologie. Przedstawiciele biznesu, pozbawieni wsparcia 
specjalistów od technologii, mają trudność w zrozumieniu zalet DLT i kon-
centrują się na tym co jest możliwe „tu i teraz”. Decydenci natomiast, nie czu-
jąc presji ani ze strony technologii, ani ze strony biznesu, prowadzą dyskusje 
na temat niebezpieczeństw bitcoina. Pomijając ten ostatni aspekt, wszystkie 
pozostałe okoliczności są identyczne do tych, jakie towarzyszyły nam (i wciąż 
niestety towarzyszą) w dyskusjach o „chmurze”.

Dotychczasowa porażka w kwestii „chmury” jest nie tylko kosztowna, ale 
staje się powoli bardzo niebezpieczna. Co prawda niską efektywność rozwią-
zań „on-premise” jesteśmy wciąż w  stanie równoważyć relatywnie niskimi 
kosztami pracy, ale nawet to zaczyna się zmieniać. Pracownicy, zwłaszcza 
w wewnętrznym IT, są nie tylko coraz drożsi, ale też coraz mniej dostępni na 
rynku pracy. Konkurencja na tym rynku jest ogromna, a Bank przestał już daw-
no być obiektem zatrudnieniowych marzeń nowych pokoleń pracowników.

Dużo poważniejszy dzisiaj wydaje się problem, że chmura staje się po-
wszechna. Wszystko wskazuje na to, że wśród wielu gigantów rynkowych 
dostarczanie oprogramowania jako usługi z  „chmury” jest zdecydowanie 



najważniejszym strategicznym kierunkiem. Już niedługo może się okazać, że 
z  wielu popularnych aplikacji po prostu nie będziemy w  stanie korzystać, 
a przynajmniej zgodnie z rekomendacjami regulatorów. Jest to zagrożenie nie 
tylko realne, ale też niezbyt odległe w czasie. I to nie regulatorzy, a my – banki 
– nie odrabiamy swojej pracy domowej.

Aby nie zakończyć zbyt pesymistycznie – widać jednak pewne jaskółki na 
niebie. Bardzo ciekawe projekty prowadzone są czy to na obrzeżach banko-
wych, czyli w KDPW, czy też pod kierunkiem KIR. Te niewątpliwie pionier-
skie działania mają szansę przede wszystkim doprowadzić do oczekiwanego 
„oswojenia” nowej technologii.

Mam nadzieję, że w momencie, gdy ten tekst dociera do czytelnika, mniej 
więcej trzy miesiące po jego napisaniu, czytelnik szybko zauważy jego nie-
aktualność. A niepoprawny autor tekstu, po wpisaniu do wyszukiwarki na 
popularnym portalu informującym o nowościach w obszarze DLT otrzyma 
kilkanaście informacji tylko z  ostatniego miesiąca. Jakże inaczej będzie to 
wyglądało niż dzisiaj, gdy za cały ubiegły rok mamy jeden wpis dotyczący 
Polski. Wpis dotyczący aktywności inicjowanej nie przez sektor bankowy, 
a przez Ministerstwo Cyfryzacji.



Michał Furmankiewicz
Architekt Rozwiązań Chmurowych w firmie Microsoft 

Od trzech lat jedyne co robi, to projekty w chmurze, pokazując przy 
okazji klientom w  Polsce inny świat, pełen możliwości. Lubi nowe 
technologie i  stara się je wykorzystać w  realnym biznesie. Chmurę 
postrzega jako narzędzie, które może pomóc w transformacji firmy. 
W wolnym czasie występuje na konferencjach, meetupach lub pisze 
na blogu http://architektwchmurze.pl (http://architektwchmurze.pl/). 
Kiedy czasu jest naprawdę dużo, zakłada słuchawki, pisze kod i testuje 
nowe technologie. Tylko dla siebie i dla własnej przyjemności. Jak sam 
przyznaje, nie lubi buzzwordów.

Tomasz Pelczarski
Business Solutions Professional w firmie Microsoft

Z  klientami korporacyjnymi pracuje już od 10 lat, pomagając im 
znajdować możliwości rozwoju rynku, innowacyjne rozwiązania 
i  aplikacje, które pozwolą osiągnąć przewagę konkurencyjną – cały 
czas w obszarze danych. Ponieważ w analityce chmura oferuje niesa-
mowite możliwości, dlatego w wolnym czasie zgłębia tajniki Pythona 
i tworzenia modeli głębokich sieci neuronowych. Jego zdaniem, dane 
to waluta przyszłości. 
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Czy w przyszłości będą  
tylko trzy komputery? 

Kiedy tylko zaczęły pojawiać się skomplikowane obliczeniowo proble-
my, kwestią czasu było powstanie sprzętu, który by znacznie ułatwiły ich 
rozwiązywanie. Obecnie duże, w porównaniu z tymi sprzed 10 lat, moce 
obliczeniowe wykorzystuje się prawie w każdym aspekcie naszego życia 
począwszy od komórek, przez laptopy, konsole do gier i sieci do przewidy-
wania pogody czy wręcz symulacji detonacji broni nuklearnej.1

Początków „prawdziwych” superkomputerów należy się doszukiwać w 1942 r., 
kiedy to został przetestowany wyprodukowany w 1937 r. komputer Atanasoff-
-Berry Computer. Maszyna ta niestety nie była programowalna, ponieważ zo-
stała zaprojektowania do rozwiązywania równań liniowych. Rezultaty zwraca-
ła na dziurkowanych kartach, których nie można było nazwać trwałymi. Gdy 
twórca owego pierwszego superkomputera, Atanasoff, odszedł ze stanowego 
uniwersytetu Iowa, prace nad komputerem zostały wstrzymane.

Pierwszy z superkomputerów dysponował niewiarygodną, jak na tamte 
czasy, mocą obliczeniową na poziomie 30 OPS (z ang. operations per second). 
Gdy porównamy ten wynik do obecnych osiągów sprzętu, to nie wygląda on 
imponująco. Trzeba jednak pamiętać o tym, że ABC stworzono ponad 60 lat 
temu, co w świecie superszybkich komputerów stanowi całe lata świetlne.

1	 Źródło: http://www.benchmark.pl/mini-recenzje/super-computing-skrocona-historia-terazniejszosc-
-i-wizja-przyszlosci-technologii-obliczeniowych.html
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Replika Atanasoff-Berry Computer w Durham Center

Prawdziwym przełomem w  obliczeniach komputerowych były lata 70. 
i 80. poprzedniego wieku. Wtedy to opinia publiczna mogła wreszcie zoba-
czyć, do czego zdolne są komputery. Wszystko dzięki komputerowi Belle, 
pierwszemu, który grając w szachy z ludźmi osiągnął poziom mistrzowski 
legitymując się rankingiem 2360, chociaż daleko mu jeszcze było do Garriego 
Kasparowa – już wtedy ponad 2 800. W tych właśnie czasach prym wiodła 
firma-legenda, czyli Cray Inc.2 Ich superkomputery utrzymywały tytuł naj-
szybszych na świecie najdłużej w historii.

Wraz z  rozwojem technologii coraz więcej przetwarzań przenosiło się 
z dużych superkomputerów na komputery osobiste. Dzięki takiemu podzia-
łowi zadań możliwe były dodatkowe interakcje między serwerami a stacja-
mi klienckimi, co w efekcie umożliwiło stworzenie sieci, która łączyła wielu 
użytkowników i umożliwiała realizację bardziej złożonych scenariuszy biz
nesowych.

Kiedy zwykły telefon został wzbogacony o komputer osobisty i osiągnął 
rozmiar 2-kilogramowej paczki z  funkcjami dzwonienia – rynek telefonów 
komórkowych zachłysnął się nowymi możliwościami i wizjami, jakie wyda-
wały się być na wyciągnięcie ręki: aplikacje mobilne, gry online, dostęp do 

2	 https://www.cray.com/
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informacji… Niestety, początki telefonii komórkowej były znacznie skromniej-
sze – protokół WAP oferował niewiele i praktycznie zadowalał tylko pasjona-
tów technologii. Dopiero zwiększenie przepustowości, rozwój infrastruktury 
sieci komórkowych, pojawienie się sieci 4G oraz powiększenie samego rynku 
spowodowało, że pojawiło się bardzo dużo aplikacji na najbardziej popular-
ne platformy – iOS oraz Android. W ten sposób bez szumnych akcji i drogą 
ewolucji rozwój aplikacji mobilnych coraz bardziej wykorzystywał potencjał 
chmury. Przeważyły, jak się wydaje, względy jak najszybszego osiągania prze-
wagi konkurencyjnej poprzez jak najszybszy rozwój oprogramowania przy 
jednoczesnej minimalizacji jego inicjalnych kosztów. Co ciekawe, dla wielu 
użytkowników telefonu przechowywanie w chmurze zdjęć lub plików zwią-
zanych z pracą nie stanowi problemu i jest czymś naturalnym. Wykorzystanie 
tego samego podejścia w swojej organizacji nadal jednak nie może uzyskać 
powszechnej akceptacji w naszej części świata. 

Wraz z postępem technologicznym zaczęły powstawać nowe modele biz
nesowe, które łamały tradycyjne podejście do zasobów: korzystanie zamiast 
posiadania, czego dobrym przykładem jest model subskrypcyjny dobrze zna-
ny z telefonów komórkowych, oraz wykorzystanie wtedy, gdy potrzebuję vs. 
trzymanie zasobów w gotowości przez cały czas. Te nowe modele wymuszały 
na technologii dostosowanie – a  jednym z dobrych przykładów było ofero-
wanie przysłowiowego „IT” jako usług świadczonych zgodnie z zapotrzebo-
waniem bez konieczności posiadania na własność infrastruktury. Równolegle 
musiały się też rozwijać inne elementy, niezbędne do popularyzacji chmury: 
nowe metody zapewnienia bezpieczeństwa, uwierzytelnienia, dostępności 
sieci na duże odległości czy też konieczność spełnienia różnych norm i prze-
pisów prawnych dotyczących przetwarzania danych. Zapewne z tego też po-
wodu, szczególnie dla celów komercyjnych, chmura rozwija się najszybciej 
jako sieć ogromnych Centrów Danych (często nazywanych regionami) ob-
sługiwanych przez konkretnych dostawców (z zagwarantowaną dostępnoś-
cią, wydajnością i bezpieczeństwem) niż miliony komputerów połączonych 
w sieć do realizacji rozproszonych obliczeń. Aczkolwiek i takie propozycje się 
pojawiają3, jak ewolucja aktualnego modelu.

3	 Fog Computing, https://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/computing-
-overview.pdf
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Historia chmury 

Niektórzy uważają, że chmura to kolejny technologiczny „buzzword”, nic nie-
znaczący marketing opakowania dobrze znanych usług IT i sprzedawania ich 
w innym modelu biznesowym. W naszym jednak odczuciu to rewolucja, acz-
kolwiek nie tylko technologiczna. To inna filozofia i podejście do projektowa-
nia oraz dostarczania usług oraz rozwiązań IT. W dużej mierze takich, które 
wcześniej nie miały racji bytu ze względu na koszty, dostępność technologii 
czy próg wejścia w projekt. O ile historia obliczeń czy komputerów to histo-
ria rozwoju światowej gospodarki i biznesu, to historia chmury jest historią 
kolejnego przyspieszenia i transformacji w branży w stronę usług cyfrowych. 

Nie ma zapewne jednej i jedynie prawdziwej historii powstania koncepcji 
„cloud computing” na świecie. Sama koncepcja jest dość „stara”, jak na wa-
runki zmieniającego się świata IT. Kiedy w 1997 r. w Polsce powstało pierw-
sze konto bankowe online4, w tym samym czasie pewien profesor zdefiniował 
kluczową cechę chmury. Ramnath Chellapa z Emory University stwierdził, 
że Cloud Computing to „podejście, gdzie granice przetwarzania będą ogra-
niczone przesłankami ekonomicznymi a nie technicznymi”5. Można więc po-
wiedzieć, że pierwszy powód dotykał aspektów ekonomicznych oraz poka-
zywał, że aktualne, techniczne możliwości są znacznym ograniczeniem dla 
rozwoju firm i muszą zostać przezwyciężone.

Drugim i  trzecim wymiarem chmury, zdefiniowanym już przez rynek, 
jest dostępność gotowych usług (wyższych niż IaaS6) oraz łatwość skorzysta-
nia z nich, niezależnie od miejsca i czasu. Te wymiary już w 1999 r. pokazał 
Salesforce, oferując swoje oprogramowanie w modelu Software as a Service 
(a więc gotową usługę) i udostępniając ją przez Internet. Z perspektywy kon-
sumenta i odbiorcy usługi było to niesamowicie istotne. Nagle okazało się, że 
usługi IT można kupować tak łatwo, jak w sklepie, dostawca może zająć się 
dostarczaniem usługi end-to-end a dostęp do niej mamy z każdego miejsca – 
co dla systemów klasy xRM jest kluczowe.

Czwarty wymiar to aspekt architektoniczny. Ten jest w  moim odczuciu 
nawet ważniejszy ze względu na kształt chmury dziś. Firma Netflix, kiedy 

4	 Historia bankowości internetowej, https://www.bankier.pl/wiadomosc/Historia-bankowosci-in-
ternetowej-w-Polsce-7284848.html

5	 Ramnath K. Chellappa, http://www.bus.emory.edu/ram/
6	 https://en.wikipedia.org/wiki/Infrastructure_as_a_service
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projektowała swoje usługi (na początku dotyczyły wypożyczania kaset video 
a następnie globalnego serwisu VOD), dotknęła problemu systemu o gigan-
tycznej skali, dużym stopniu skomplikowania, dużej dynamice zmian (za-
równo funkcji, jak i klientów) i potrzebie stałej dostępności. Serwisy interne-
towe o zasięgu globalnym nie mają godzin dostępności będąc dostępne stale 
i musząc reagować na zachowania klientów i konkurencji. Netflix w ramach 
wewnętrznych badań i  na własne potrzeby opracował bardzo duży zestaw 
nieodpłatnie dostępnego już dziś oprogramowania, który adresował wiele 
z tych potrzeb i pozwalał firmie utrzymywać, rozwijać i poprawiać serwis bę-
dąc dalej usługą dostępną w trybie 24x7. Dziś najwięksi dostawcy platformy 
chmurowej swoje usługi dostarczają tak, by zbudowanie „kolejnego Netflix’a” 
było nie tylko możliwe, ale dużo prostsze i potencjalnie tańsze od dnia „zero”. 
Netflix od początku również zwracał uwagę na potrzebę wykorzystania in-
nych architektur dla projektów tej skali i korzystających z chmury. Mówi się 
często, że to Netflix właśnie pokazał wartość z koncepcji mikroserwisów, któ-
ra jest dziś tak popularna, choć rzadko rozumiana. 

Wreszcie pojawiają się wymiary technologiczne. Pierwszym, który był 
przyczynkiem by chmurę sprzedawać jako usługę były… niewykorzystane 
zasoby. Wiele dużych serwisów online, o skali globalnej, musiało zmierzyć 
się z problemem kupowania zasobów, które obsłużą nawet największą licz-
bę klientów po to, by poza okresem szczytowym wykorzystywać te same 
zasoby sprzętowe tylko w  10%. Firma Amazon musiała poradzić sobie 
z tym problemem, który stawał się tylko większy wraz z rosnącym bizne-
sem. W 2006 r. wydał pierwsze dwie, bardzo proste usługi, które potrafiły 
działać już w modelu chmurowym, a firma dzieliła się niewykorzystanymi 
zasobami i zarabiała na tym, co i tak w danym momencie generowało we-
wnętrznie jedynie koszt.  

Nieco inną historię w  obszarze chmur przeszedł drugi największy dziś 
dostawca usług, jakim jest Microsoft. Firma od lat oferując bardzo duży ze-
staw różnych usług online i wytwarzając bardzo wiele technologii w 2006 r. 
zetknęła się z trzema dużymi wyzwania dalszego rozwoju. Gigantyczna skala 
firmy, stały wzrost i akwizycje spowodowały, że wewnętrzny portfel aplikacji 
urósł do prawie 37 tys. w  skali globalnej, nie mówiąc o  ponad 200 rodza-
jach usług oraz różnego oprogramowania oferowanego klientom, jak choćby 
Windows Update, Xbox Life czy Hotmail. Na całym świecie firma zbudowała 
ponad 100 różnej wielkości centrów danych o zróżnicowanej architekturze na 
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potrzeby własnego rozwoju oraz usług wspierających. Od strony architektury 
pojawił się jeszcze jeden problem, a  więc „wymyślanie koła od początku” 
przy budowie każdej nowej usługi. Problem poważny, szczególnie jeśli ko-
mercyjnie oferuje się tak wiele usług i zatrudnia ponad 80 tys. inżynierów 
oprogramowania.

Pierwsza więc koncepcja chmury Microsoftu nie miała ujrzeć świat-
ła dziennego jako samodzielna oferta, projekt RedDog7 miał ułatwić firmie 
współdzielenie zasobów, rozliczanie kosztów, szybszą budowę usług dzięki 
gotowym komponentom oraz jeden model SLA wbudowany w  platformę. 
Dopiero w 2008 r. Windows Azure (dziś rozwiązanie nazywa się Microsoft 
Azure) ujrzał światło dzienne, oferując pierwsze usługi do budowania stron 
WWW, prosty storage binarny8 oraz bazę danych Azure SQL – wszystko 
w modelu PaaS9. To, co jednak jest szczególnie ciekawe w podejściu Micro-
softu to fakt, że głównie promował usługi PaaS i SaaS pokazując, jak wiele 
można zyskać, zapominając o starych, dobry maszynach wirtualnych. W 2010 
r. aktualny CEO Microsoftu stwierdził, że z  firmy software’owej Microsoft 
staje się firmą chmurową i od tej pory większość swoich tradycyjnych usług 
będzie oferować w chmurze i tak też będzie je sprzedawać. Microsoft miał się 
skupić na dostarczaniu platformy chmurowej dla innych firm, by wraz z nimi 
budować przewagę konkurencyjną. 

W tej krótkiej historii skupiliśmy się tylko na usługach skierowanych do 
firm, zupełnie pomijając samych konsumentów, a przecież Spotify, OneDrive, 
Endomondo, Facebook czy Google Picassa to usługi, których używamy jako 
konsumenci. I jako oni dawno zaakceptowaliśmy model wykorzystania usług 
„as a service”, oferowanych kompletnie przez dostawcę w modelu subskryp-
cyjnym. Połączenie konsumenckich nawyków z technologicznymi możliwoś-
ciami po stronie dostawców zmieniło też sposób, w jaki dziś firmy podchodzą 
do „budowania swojego IT” w oparciu o chmurę. 

Chmura jako koncepcja przez ostatnie 10 lat przeszła ogromną rewolu-
cję, ale, jak mawiają dostawcy tych rozwiązań, to dopiero początek, a postęp 
i rozwój będzie tylko większy i szybszy. 

7	 https://www.zdnet.com/article/microsoft-red-dog-a-pink-poodle-in-disguise/
8	 https://azure.microsoft.com/en-us/services/storage/?v=16.50
9	 Microsoft announce Windows Azure, https://azure.microsoft.com/en-us/blog/microsoft-announ-

ces-windows-azure-and-azure-services-platform/
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Światu wystarczy pięć komputerów

To słynne zdanie szefa firmy IBM, wypowiedziane w  1947 r., pokazywało 
skalę zapotrzebowania aktualnego mu świata na obliczenia niezbędne do 
rozwoju wysoko rozwiniętych gospodarek. Wtedy nikt nie zakładał, że kom-
puter będzie w kieszeni, na ręku, w uchu, na oczach czy w każdym miejscu 
w domu i stanie się elementem kultury masowej. Zapewne też nie oczekiwa-
no tak dużego wpływu sektora IT na rozwój gospodarki. 

Dziś wydaje się, że większość firm stała się firmami technologicznymi 
a firmy usługowe stały się niemalże firmami opartymi o oprogramowanie. 
Szeroko pojęte usługi IT stały się podstawą działania w każdej branży.

Co więcej, wydaje się, że apetyt na zasoby IT nie ustaje, a  możliwości 
analityczne danych, rozwój rozwiązań AI i  BigData spowodują, że będzie 
rósł. Firma Cisco w swoim raporcie10 stwierdza, że już w 2021 r. prawie 94% 
wszystkich przetwarzań będzie odbywało się w chmurze, a tylko 6% silnie 
wyspecjalizowanych wymagań zostanie w  ramach rozwiązań dedykowa-
nych. Firmy takie jak Gartner, IDC czy Forrester są tutaj bardziej ostrożne. 
Niezależnie od precyzyjnych obliczeń, trend jest jeden i to bardzo wyraźny: 
chmura przyspiesza i  powoduje zarówno powstawanie mniejszych konku-
rentów, spadek cen oraz poszerzenie zakresu usług.

Czy w  związku z  tym wystarczy nam pięciu dostawców chmury? Czy 
spotkamy się jeszcze z wdrożeniami on-premises? Czy w obliczu napięć po-
litycznych chmura będzie optymalnym wyborem dla firmy?

Niezależnie od prywatnych preferencji czytelnika, kula śnieżna pod na-
zwą Cloud Computing już się rozpędziła i powiększa się z każdym kwar-
tałem. Nowe rzesze specjalistów IT nie tracą czasu na dyskusję o przewadze 
modelu chmurowego, dla nich to jest nowy standard tworzenia rozwiązań 
i bardzo chętnie skorzystają z wielu dostawców, by mieć jak najbardziej kom-
pletny zestaw usług. 

Liczba dostawców usług tego typu w skali globalnej zapewne nie będzie 
znaczenie większa niż liczba dużych graczy dziś. Mniejszych firm jest wiele 
(Aruba Cloud, Rackspace, Digital Ocean) i mają się dobrze, oferując swoje 
usługi do wąskiej grupy klientów, w danym regionie bądź rynku, dla spe-
cjalizowanych rozwiązań. Jednak bardzo trudno będzie nowej firmie zacząć 

10	 Cisco Global Cloud Index: Forecast and Methodology 2016 – 2021. https://www.cisco.com/c/en/
us/solutions/collateral/service-provider/global-cloud-index-gci/white-paper-c11-738085.html
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ten wyścig globalny, wejść na rynek, zbudować skalę centrów danych, skalę 
oferowanych usług, jak i wszystkie procesy dookoła. Nie da się również „ku-
pić” doświadczeń dostawców chmurowych, którzy zdobyli je operując na 
tym rynku. Próby takie podjęło Cisco, HP czy kilka mniejszych podmiotów. 
Na placu boju pozostał jednak Amazon, Microsoft, Google, IBM, Oracle oraz 
Alibaba i  zapewne z  tymi firmami przez kilka najbliższych lat będziemy 
mieli przyjemność pracować. Co ciekawe, niektórzy analitycy i w tej gru-
pie widzą nadmiar możliwości spodziewając się roszad. Biznes chmurowy 
wymaga bowiem ogromnych inwestycji, marże ze względu na konkurencję 
spadają, dopiero w pewnej skali pozwalają prowadzić bardziej stabilny biz
nes11. Niektórzy spodziewają się takiej sytuacji, jaka ma miejsce na rynku 
telefonów, gdzie dziś zostało już tylko dwóch graczy w zakresie systemów 
(Apple i Android) i właściwie też tylko dwóch, jeśli chodzi o zyskowność 
(Apple i Samsung). 

Niezależnie od perspektywy z jaką patrzymy, mamy na rynku dwóch lide-
rów, zarówno jeśli chodzi o przychody, skalę, zakres oferowanych usług czy 
dojrzałość oferty (Amazon, Microsoft), ale także posiadane i aktualne relacje 
z  klientami. Mamy również cztery firmy (IBM, Google, Oracle oraz Aliba-
ba), które ponieważ rozpoczęły nieco później, oferują nie tak obszerny zestaw 
usług czy centrów danych, natomiast często starają się jakimś czynnikiem wy-
różnić swoją ofertę i gonić dużych dostawców. Pewną przewagę może szybko 
osiągnąć Alibaba, która jest bardzo rozpoznawalna na własnym, gigantycz-
nym rynku i jest tam mocno promowana przez rząd12. 

Ale czy rynek i firmy są już gotowe, by swoje kluczowe systemy oprzeć 
o  rozwiązania chmurowe? Jeśli firmy o  globalnej skali, takie jak HSBC, 
Maersk, Netflix, Microsoft, ABB i  wiele innych są w  stanie to zrobić, to 
zapewne i  mniejsze podmioty będą mogły. Nie ma do końca znaczenia, 
ilu dostawców jest potrzebnych by pokryć potrzeby świata, natomiast zna-
mienne jest, że firmy, które mocno korzystają z  chmury jeszcze rzadko 
używają więcej niż 2–3 dostawców. 

11	 https://www.seattletimes.com/business/technology/amazon-microsoft-invest-billions-as-compu-
ting-shifts-to-cloud/

12	 https://www.forbes.com/sites/jaysomaney/2015/10/18/chinese-government-has-a-huge-stake-
-in-alibaba/#4a7bc0aa25b8
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Jak chmura standaryzuje rynek IT 

Model biznesowy usług chmury publicznej wychodzi z  założenia, że zna-
komitej większości użytkowników wystarczą rozwiązania wystandaryzowa-
ne. Gdyby posłużyć się tutaj regułą Pareto, można by powiedzieć, że usługi 
chmurowe spełnią 80% wymagań potencjalnych użytkowników, a tylko 20% 
wymagań będzie musiało być obsłużone w inny sposób.

Jako przykład zastosowania tego podejścia posłużyć tutaj mogą usługi 
katalogowe (Active Directory) – zostały one rozwinięte już do tego stopnia, 
że stały się de facto standardem w  autoryzacji użytkowników. Co więcej, 
koszt zbudowania podobnych funkcjonalności lokalnie często przekracza 
już możliwości mniejszych firm i zwyczajnie nie ma sensu, też z powodu 
ryzyka.

Ze względu więc na założoną potrzebę standaryzacji model biznesowy 
usług chmury publicznej opiera się na efekcie skali: użytkownicy otrzymują 
usługi, które w znakomitej większości przypadków są w stanie spełnić ich 
wymagania i dzięki temu klientów może być na tyle dużo, że dostawcy takich 
usług mogą na nich zarobić. Efekt skali z kolei powoduje, że dostawcy usług 
chmurowych potrzebują dużych ilości wystandaryzowanych zasobów, aby 
móc takie usługi oferować i rozwijać z zyskiem. 

W jakich obszarach następuje standaryzacja rynku IT?
Największy wpływ rozwoju rynku usług chmurowych na standaryzację wi-
dać w obszarze sprzętowym. Działają tutaj dwa czynniki:

1.	 Rosnący i duży wzrost popytu dostawców usług chmurowych 
Największymi klientami dostawców sprzętu są w tej chwili… sami dostawcy 
chmur publicznych. To oni właśnie, budując i unowocześniając swoje Centra 
Danych wymagają od swoich dostawców infrastruktury o określonych para-
metrach, na dużą skalę. Przy tym parametry tego sprzętu znacznie odbiega-
ją od wymagań pojedynczej firmy, jak i sama skala zamówień wielokrotnie 
przekracza potrzeby największych nawet przedsiębiorstw komercyjnych. 
To wszystko powoduje, że producenci sprzętu koncentrują swoją strategię 
właśnie w obszarze budowy i rozwoju Centrów Danych, zmniejszając swoje 
zainteresowanie rynkiem przedsiębiorstw komercyjnych.
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2.	 Znacznie mniejszy popyt na sprzęt ze strony klientów sektora małych 
i średnich firm 
Dla tych firm najszybszymi i najbardziej elastycznymi rozwiązaniami IT 
są właśnie rozwiązania chmurowe – CRM, poczta, ERP, składowanie pli-
ków firmowych, systemy marketingowe itd. Nie potrzebują one więc już 
takiej liczby serwerów, macierzy, infrastruktury sieciowej itp., aby zapew-
nić działanie firmy.

Można więc przypuszczać, że przesunięcia popytu na sprzęt i odpowied-
nie dopasowania podaży (zarówno na sprzęt, jak i  związane z  nim usługi 
jego serwisowania) w długim okresie spowodują, że coraz trudniej (a więc 
drożej) będzie kupić sprzęt na potrzeby pojedynczej firmy. To z kolei wpłynie 
na przesunięcia w budżetach IT firm komercyjnych (rys. poniżej).

W jakim kierunku idzie model zakupowy usług chmurowych?
Wydaje się, że wprowadzone razem z chmurą publiczną podziały na świad-
czenie usług w modelu IaaS, PaaS i SaaS  rzeczywiście są wykorzystywane. 
Z naszych doświadczeń wynika, że każde z tych rozwiązań jest preferowane 
przez różne grupy klientów: 

•	 IaaS – preferowany u  klientów sektora Enterprise, którzy posiadając 
dużo „klasycznych” systemów i przenosząc je do chmury (migracja typu 
Lift&Shift) są zainteresowani przede wszystkim dostępnością, możliwością 
kontroli i zarządzania zgodnie z politykami IT swojej organizacji. Często 
również systemy te są na tyle niestandardowe lub mało elastyczne w zmia-
nach, że nie opłaca się ich przepisywać na warstwę PaaS lub koszt jest 
znaczny. Dodatkowo należy również uwzględnić w tym wypadku wymogi 
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prawne poszczególnych sektorów (np. w bankowości, telekomunikacji czy 
energetyce), które nakładając dodatkowe wymagania powodują, że IaaS po-
zostaje prawie jedyną opcją o dużym stopniu kontroli i swobody w zakre-
sie konfiguracji. Warto dodać, że w firmach sektora Enterprise w przypad-
ku nowych projektów niejednokrotnie rozważana jest opcja „chmurowa” 
z PaaS – o ile nie dotyczą one obszarów krytycznych dla przedsiębiorstwa 
albo objętych regulacją. Trend ten na pewno będzie ulegał zmianom, chmur 
przecież nie budowano po to, by korzystać w nich tylko z maszyn.

•	 PaaS i SaaS – preferowany u klientów z sektora małych i średnich firm, 
którzy znacznie bardziej cenią elastyczność i  łatwość zarządzania. Wy-
starczają im w większości wypadków standardowe funkcjonalności ofe-
rowane przez te warstwy, a  ich aplikacje w  dużej mierze od początku 
powstają w chmurze. Dodatkowo firmy tego sektora nie dysponują naj-
częściej na tyle dużymi zespołami IT, aby wziąć na siebie utrzymanie sy-
stemów. W takiej sytuacji usługi PaaS i/lub SaaS sprawdzają się najlepiej 
i dają bardzo szybki Time-To-Market.

Do tak zdefiniowanego podziału warto jeszcze dodać, że ze względu na 
standaryzację usług chmurowych ich dostawcy kładą coraz większy nacisk na 
sprzedaż w formie samoobsługowej (usługi aktywowane i zarządzane przez 
portal klienta). Zarówno funkcje sprzedażowe, jak i wsparcia u dostawców są 
jednocześnie centralizowane i  obsługiwane w  coraz szerszym zakresie zdal-
nie. Dzieje się tak nie tylko ze względu na standaryzację usług, ale również ze 
względu na istotne zmiany w samych procesach zakupowych u klientów. Dzię-
ki nowoczesnym technologiom – dostępnym informacjom, łatwemu wyszuki-
waniu itp. – klienci są w stanie szybko i dobrze poznać oraz przygotować się 
do zakupu praktycznie bez udziału sprzedawcy. Jego rola sprowadza się więc 
głównie do komunikacji i dostarczania odpowiednich warunków handlowych 
– a to, przy obecnych kosztach wynagrodzeń – stanowi wystarczający powód, 
aby zoptymalizować jego wykorzystanie do największych kontraktów.

Podejście samoobsługowe ma jeszcze jeden aspekt – zarządzania upustami 
dla klientów. Dzięki temu, że taki proces staje się de facto bezosobowy (wybie-
ramy bowiem konkretne usługi z kalkulatora, wyceniamy, ewentualnie sto-
sujemy dostępne kody rabatowe) – zarządzanie marżą staje się dla dostawcy 
usług chmurowych łatwiejsze i bardziej przewidywalne.
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Wykorzystanie chmury na świecie, w Europie i w Polsce. 

Wykorzystanie usług chmury publicznej wymyka się dokładnym obliczeniom 
oraz porównaniom ze względu na bardzo wiele różnych podejść i definicji, co 
jest a co już nie jest usługą chmurową. Podsumujmy tutaj kilka różnic, które 
wpływają na rozbieżności:

1.	 Dostawcy usług mają swoje specjalizacje i nie wszyscy oferują takie usłu-
gi, które można by między sobą porównać. Na innym rynku funkcjonują 
usługi IaaS AWS, na innym usługi O365 Microsoft – tym niemniej obie 
firmy niewątpliwie rozwijają rynek usług chmurowych. Stąd porównania 
między dostawcami nie zawsze są dokładne lub wręcz sensowne.

2.	 Licencyjne „dual rights”, które pozwalają klientowi kupić tradycyjną licen-
cję na oprogramowanie z dodatkową możliwością uruchomienia w chmu-
rze (stąd dual) powodują, że nie do końca wiadomo czy taką sprzedaż 
należy liczyć jako sprzedaż usługi chmurowej, czy tradycyjnej licencji. 
Z tego powodu sprzedaż usług chmurowych może być zawyżona.

3.	 Sprzedaż usługi nie zawsze równa się jej korzystaniu (zużyciu lub kon-
sumpcji). W  dostępnych modelach sprzedaży klienci mogą kupować 
większe abonamenty za lepszą cenę jednostkową – które dopiero później 
sukcesywnie zużywają. De facto więc wykorzystanie chmury jest jeszcze 
bardziej rozłożone w czasie niż wynika to z przedstawianych wyników 
finansowych.

Rynek usług chmury publicznej
Mając więc na względzie wiele ograniczeń w metodyce liczenia wykorzysta-
nia chmury – przyjrzyjmy się danym publikowanym przez dwie firmy badaw-
cze: Gartner oraz IDC.

W informacji prasowej firmy Gartner z 12 października 2017 r. czytamy, 
że szacowana wartość rynku tych usług wyniesie 305 mld USD w 2018 r. oraz 
411 mld USD w 2020 r. – wzrost o prawie 60% w porównaniu do 2017 r. Do 
tego w największym stopniu przyczyni się rozwój rynku usług IaaS. Drugim 
obszarem z największym potencjałem są usługi SaaS – co, jak uważa Gart-
ner, można tłumaczyć tym, że dostawcy aplikacji większość swoich nowych 
funkcjonalności oferują już tylko jako dodatki w chmurze. To z kolei bardziej 
przemawia do użytkowników końcowych, ponieważ rozwiązania SaaS są 
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bardziej dopasowane do potrzeb biznesowych i oferują lepszy biznes-case niż 
tradycyjne oprogramowanie.

W  rynku usług chmury publicznej największy udział w  przychodach 
(36%) będzie miał rynek reklamy internetowej – 151 mld USD w 2020 r.

Gartner przewiduje też, że w  perspektywie trzech najbliższych lat 70% 
usług chmurowych będzie zdominowanych przez 10 największych dostaw-
ców: w IaaS będą to AWS, Microsoft i Alibaba, a w PaaS i SaaS – Oracle, SAP 
i Microsoft13.

Z kolei IDC w swoich prognozach jest bardziej ostrożny szacując wartość 
tego rynku na 277 mld USD w 2021 r., tj. o prawie 1/3 mniej niż Gartner.

IDC, podobnie jak Gartner, szacuje zarówno roczne wzrosty oraz wiodą-
ce rodzaje usług – SaaS oraz IaaS. Największymi użytkownikami tych usług 
będą, według niego, sektory produkcji dyskretnej, usług profesjonalnych oraz 
bankowości a  największe wzrosty zostaną odnotowane w  sektorach usług 
profesjonalnych, telekomunikacji oraz bankowości (ponad 20% CAGR) .

Rynek danych – Polska przed Rosją
Ponieważ rynek usług reklamy online ma największy udział – przyjrzyjmy 
się jeszcze prognozom na tym rynku. W niedawno opublikowanym rapor-
cie „Global Data Market Size 2016–2018” (Cloud Technologies, http://www.
cloudtechnologies.pl/, dostawca rozwiązań z  obszaru Data Exchange oraz 
Data Management Platform) autorzy przewidują, że światowy rynek danych 
w 2018 r. osiągnie wartość ponad 18 mld USD (w porównaniu do roku 2016 
wzrost o ponad 87%). Jako główne przyczyny rozwoju wskazywane są przy-
rost zbieranych danych oraz dynamiczny wzrost rynku reklamy cyfrowej. 
Sam rynek tej ostatniej, w skali światowej, jest szacowany w 2020 r. na ponad 
330 mld USD, a obszarem, który w największym stopniu potrzebuje i wyko-
rzystuje dane – tzw. programmatic buying – rośnie we wszystkich 28 analizowa-
nych krajach świata dwucyfrowo rok do roku.

Liderem rynku danych na świecie jest obecnie USA (11 mld USD w 2018 
r.) – i zapewne nadal nim pozostanie w najbliższej przyszłości – wyprzedzając 
kolejnych graczy o rząd wielkości. Drugim z kolei największym rynkiem jest 
Wielka Brytania (1,6 mld USD), za to najszybciej rosnącym Chiny – prawdo-
podobnie 1 mld USD przy tempie wzrostu ok. 90% rocznie. 

13	 https://www.gartner.com/newsroom/id/3815165
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Rynek europejski zdominuje Wielka Brytania, bo reszta państw to w su-
mie 3,2 mld USD. Najbardziej liczącymi się wśród nich są: Francja (247 mln 
USD), Holandia (229 mln USD), Niemcy (203 mln USD), Szwecja (120 mln 
USD) oraz Dania (101 mln USD). Polska na tym tle wypada jeszcze skromnie 
(30 mln USD), choć jednocześnie rośnie bardzo dynamicznie i zdecydowanie 
szybciej niż sąsiedzi w CEE (dla porównania – Rosja to 13 mln USD a Rumu-
nia – 1 mln USD).

Projekty i chmura – dlaczego? 
Jest wiele powodów, dla których biznes, różnej skali, zaczyna wykorzystywać 
rozwiązania chmurowe bądź kompletnie przenosi do niej wszystkie swojej 
operacje. Dostawcy usług chmurowych przez wiele lat skupiali swoje wysił-
ki marketingowe, by powiedzieć „chmura jest tańsza”, nie pokazując wielu 
innych zalet. Patrząc na to z perspektywy polskich i europejskich projektów 
możemy wskazać inne cechy, które są dużo ważniejsze i nie zawsze per saldo 
chmura będzie tańsza w tych przypadkach. 

Naszych pięć osobistych i kluczowych powodów, dla których warto roz-
ważyć chmurę to:

1.	 Centrum Danych jako usługa, a więc możliwość przekazania podstawo-
wych operacji do dostawcy i skupienie się na budowie rozwiązań a nie 
utrzymywaniu typowego Centrum Danych.

2.	 Niższy time-to-market przy budowie rozwiązań dzięki wykorzystaniu go-
towych komponentów i usług (PaaS, SaaS) oraz także dzięki automatyza-
cji zadań (Infrastructure as a Code14).

3.	 Inny model biznesowy w zakresie kupowania usług chmurowych i rozli-
czania się za ich użycie (za minutę użytej maszyny, za GB składowanych 
danych, za milion wywołań, za czas życia funkcji), który efektywnie może 
przynieść znaczne oszczędności firmie. 

4.	 Łatwy dostęp do najnowszych technologii dla potrzeb wewnętrznego 
R&D. Niektóre z nich dziś powstają tylko w wersji chmurowej.  

5.	 Przesunięcie pracowników w stronę rozwoju produktów, procesów czy 
oferty dla klienta końcowego, zamiast w stronę większych nakładów na 
utrzymanie środowisk.

14	 https://en.wikipedia.org/wiki/Infrastructure_as_Code
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O  wszystkich tych aspektach pisaliśmy w  poprzedniej edycji15 i  są one 
nadal aktualne. Lista projektów realizowanych w chmurze w Polsce stale roś-
nie16, a i tak są tu dostępne tylko projekty publiczne i te najciekawsze. Wiele 
ciekawszych dzieje się z dala od blogów czy gazet. Skoro chmura daje tyle za-
let to czy wszystkie typy projektów będą trafiały właśnie do niej? Odpowiedź 
nasuwa się sama, ale w  takim razie trzeba postawić pytanie jakiego typu 
projekty mają odmienne wymagania? Co przeszkadza, by skorzystały z tego 
potencjału? Powodów może być wiele, choć te dzisiejsze przeszkody w przy-
szłości mogą nie być ograniczeniem. Ci, którzy obserwują rozwój chmury, 
doskonale wiedzą, ile nowych możliwości pojawiło się w ciągu tych 10 lat. 
Niektórzy obserwatorzy rynku mówią o  tym, że będę powstawały chmury 
dedykowane dla branży czy sektora (branży obronnej czy medycznej) lub 
państwa (np. chmura dla rządu USA). Czy też specjalizowane ze względu na 
potrzeby techniczne danych rozwiązań (np. IoT). Jest również szereg rozwią-
zań, które potrzebują bardzo niskich czasów dostępu do danych czy specjali-
stycznych, branżowych urządzeń. W takich sytuacjach możemy spodziewać 
się dwóch podejść – bardzo często będziemy mieli do czynienia z chmurą hy-
brydową (który zyskuje nowy wymiar dzięki inwestycjom niektórych dostaw-
ców17) lub będą powstawały dedykowane rozwiązania, zapewne droższe niż 
obecnie dostępne i będą to rozwiązania tradycyjne. 

Ten podział, który staramy się tu zarysować, będzie się zmieniał. Wysoko 
specjalizowane rozwiązania będą potrzebowały dedykowanych architektur, 
cała reszta zmieści się w modelu chmurowym18. 

Wyzwania, potrzeby i problemy, które wpływają na adopcję chmury

Jeżeli spojrzymy na chmurę publiczną jako na model biznesowy, to możemy 
wtedy do niego zastosować analizę PEST, aby zanalizować czynniki makroe-
konomiczne, które wpływają na ten rynek.

15	 Co może zyskać firma migrując swoje usługi do chmury publicznej? http://www.efcongress.com/
sites/default/files/it4-m.pdf

16	 https://chmurowisko.pl/polacy-w-chmurach/
17	 https://beyond.pl/microsoft-azure-stack/
18	 https://www.geekwire.com/2018/dropbox-saved-almost-75-million-two-years-building-tech-

-infrastructure/
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Czynniki polityczno-prawne
Wykorzystanie chmury publicznej w sektorach finansowym, telekomunika-
cyjnym i  w  przedsiębiorstwach zakwalifikowanych do infrastruktury kry-
tycznej napotykało i  nadal napotyka na spory opór. Ustawy krajowe oraz 
rozporządzenia unijne nakładają kary lub stosują takie zapisy, które de fac-
to wstrzymują wykorzystanie chmury. I mimo tego, że wiele jest toczonych 
dyskusji o  konkretnych, wycinkowych rozwiązaniach – to nadal nie widać 
przełomu. Wydaje się, że dopiero poważniejsze zmiany prawne pozwolą to 
zmienić.

Jednym z ważniejszych wątków w tej dyskusji jest przetwarzanie danych 
osobowych zgodnie z rozporządzeniem GDPR (RODO) – które, szczególnie 
przez większe organizacje i instytucje, jest postrzegane jako dodatkowy, po-
tencjalny problem w szerszym wykorzystaniu chmury. 

Należy przy tym zaznaczyć, że równocześnie powyższe problemy nie 
dotyczą w dużej mierze małych i średnich przedsiębiorstw, które nie muszą 
spełniać tak rygorystycznych regulacji. Co więcej, jest to nawet dla nich szan-
sa na to, aby spełnić wymagania RODO w sposób tańszy i prostszy, niżby to 
mieli robić samodzielnie. Wydaje się więc, że chmura publiczna ma znacz-
nie większy potencjał na rozwój wśród małych i średnich firm niż w dużych 
przedsiębiorstwach.

Czynniki ekonomiczno-gospodarcze
Przedsiębiorstwa są pod stale rosnącą presją optymalizacji kosztów, wyróż-
nienia się dzięki przewadze konkurencyjnej i podnoszenia rentowności. Sprę-
żyna tych wymagań ściska już tak mocno firmy tradycyjne, że pozostawia 
im już bardzo niewiele miejsca na dodatkowe działania – a wręcz grozi pęk-
nięciem. Sposobem na zmianę paradygmatu tego podejścia jest transformacja 
cyfrowa, która zmieniając założenia modelu biznesowego przedsiębiorstwa 
uwolni i uelastyczni je od sztywnych ograniczeń w obszarze zasobów IT (za-
miast tego – dostępnych prawie na żądanie), wysokich kosztów inwestycji 
(zamiast tego – elastycznych i podążających za rozwojem biznesu) oraz wpro-
wadzi nowe możliwości innowacji (szybkie prototypowanie). Z tego punktu 
widzenia, przy rosnącej ograniczoności zasobów i  ich rosnących kosztach, 
koncepcja chmury publicznej wydaje się być jedną z dobrych odpowiedzi na 
bolączki ekonomiczne.
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Czynniki społeczno-kulturowe
Dla zwykłych użytkowników usług internetowych czy mobilnych (np. ban-
kowości internetowej, dysków w  chmurze, portali społecznościowych itd.) 
chmura jest przeźroczysta (często nawet nie wiedzą, że z  niej korzystają) 
i  jednocześnie oferująca wiele korzyści dla ciągle rosnącej społeczności mo-
bilnej: wygodę dostępu z różnych urządzeń, współdzielenie informacji z in-
nymi, łatwe odzyskiwanie danych po utracie telefonu itp. Można więc uznać, 
że w obszarze usług konsumenckich usługi chmurowe zagościły się już na 
dobre a  ich rozwój będzie kontynuowany. Dzieje się tak nawet mimo poja-
wiających się od czasu do czasu informacji o kradzieżach kont i haseł na dużą 
skalę – póki co, powstają i działają organizacje stawiające sobie za cel ochronę 
prywatności osób fizycznych, ale jednocześnie nie stawiają one na rezygnację 
z usług chmury publicznej.

W przypadku chmury publicznej dla biznesu należy uwzględnić fakt in-
nych kultur biznesowych – chociażby między kulturą amerykańską (can-do 
approach) a  kulturą europejską, czy nawet środkowo-europejską (bardziej 
sceptyczną i sprawdzającą) – co widać chociażby m.in. w poziomie wykorzy-
stania usług chmurowych w Europie Zachodniej oraz regionie CEE.

Czynniki technologiczne
Gwałtowny rozwój możliwości technologicznych powoduje, że zarówno fir-
my, jak i pojedynczy konsumenci, nie są w stanie na tyle szybko reagować 
i  dopasowywać swoje wzorce wykorzystania technologii, aby w  pełni wy-
korzystać jej potencjał. W związku z tym dostawca chmury publicznej, który 
bierze na siebie wybór, dostosowanie i współdziałanie wszystkich elementów 
IT wydaje się być tutaj bardzo oczekiwanym rozwiązaniem. Rozwiązanie ta-
kie również umożliwia regionom/instytucjom na niższym poziomie rozwoju 
„wskoczenie” na poziom wyżej bez ponoszenia dużych wydatków kapitało-
wych na początek i odpowiedni transfer wiedzy, która jest kapitałem nowo-
czesnej gospodarki.

Dodatkowo, wokół usług chmury publicznej rośnie cały ekosystem do-
stawców aplikacji, fintechów i innych dostawców usług, którzy tworząc nowe 
modele biznesowe powodują wzrost popytu na chmurę.
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Kierunki rozwoju chmury i ich konsekwencje

Już dziś chmura zmieniła mocno obszar tradycyjnego biznesu IT. Weźmy pod 
uwagę tylko trzy proste fakty: 

1.	 Więcej dysków twardych jest dziś kupowana przez dostawców chmuro-
wych niż pozostałą część rynku.

2.	 Najwięksi dostawcy sprzętu przyznają, że ponad 30% produkowanego 
przez nich sprzętu nie trafia na szeroki rynek, tylko do centrów danych 
dostawców chmurowych.

3.	 Najwięksi dostawcy chmurowi sami są dla siebie swoimi referencjami 
wdrożeń, większość ich biznesu operuje i rozwija się właśnie w chmurze.

A  to przecież dopiero początek rozwoju, szczególnie jeśli patrzy się na 
perspektywę regionu Europy Środkowo-Wschodniej. Co to ma wspólnego 
jednak z rozwojem i przyszłością? 

Te obszary rozwoju można znowu zamknąć w kilku punktach:

1.	 Skala centrów danych i ilości zasobów będzie rosła, a nowe centra danych 
będą pojawiały się bliżej końcowych odbiorców i ich klientów. Ten rozwój 
będzie odbywał się dzięki samym dostawcom, a także dzięki współpracy 
z lokalnymi partnerami19. Powstanie też wiele punktów chmury, które nie 
będą klasycznymi centrami danych, a będą dostarczały wybrane usługi 
jak najbliżej klienta. Już dziś dostawcy chmury mają np. w Polsce końców-
ki CDN’ów czy podłączeń dedykowanych do swoich centrów danych. Za 
chwilę pojawią się rozwiązania IoT Edge czy Serverless, częściowo serwo-
wane z mniejszych ośrodków, jak najbliżej klienta. 

2.	 Zakres dostępnych, gotowych usług będzie się powiększał i będzie powsta-
wało coraz więcej integracji z rozwiązaniami, które na dziś wykorzystuje-
my. Dostawcy będą dążyli do tego by zmniejszyć barierę wejścia i pozwolić 
na wykorzystanie kompetencji, które już posiadają pracownicy firm. 

3.	 Dostawcy usług będą pokładali spore inwestycje w  badania i  roz-
wój z  zakresu budowania usług globalnej skali i  to prawdopodobnie 
oni, a  nie tradycyjni dostawcy sprzętu będą odpowiedzialni za rozwój 
w tym obszarze. Już dziś projektują własne serwery, elementy sieciowe, 
a  za chwilę będą produkowali procesory na użytek własny. Tą ścieżką 

19	 https://beyond.pl/microsoft-azure-stack/
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podąży też rynek oprogramowania – już dziś bardzo wiele oprogramo-
wania dostępnego w  chmurze to OpenSource, opakowany w  usługę.  
Nie unikniemy dalszego procesu spadku cen. Ceny składowania danych 
w chmurze regularnie spadają od 10 lat i będą spadać nadal.

4.	 Rozwój będzie też oznaczał stałe zmniejszanie ograniczeń i limitów, któ-
re dziś wstrzymują niektóre projekty. Dość powiedzieć, że limity usług 
zwiększają się z każdym półroczem, rośnie też zakres funkcji w ramach 
usług powodując, że klient otrzymuje coraz bardziej kompletne rozwią-
zania. Już dziś np. dostępne są w chmurze maszyny wirtualne, certyfiko-
wane pod rozwiązania SAP HANA, oferujące 20 TB pamięci RAM, gdzie 
jeszcze rok temu największa maszyna miała 0,5 TB pamięci.  

5.	 Pojawią się nowe modele tworzenia rozwiązań, powstanie jeszcze więcej 
koncepcji architektur Cloud Native20. Już dziś chmura spopularyzowała 
rozwiązania kontenerowe, od dwóch lat mocno rozwijają się koncepcje 
serverless21, popularność podejścia mikroserwisów również rośnie. Zapew-
ne tych koncepcji będzie jeszcze więcej, tak by w pełni wykorzystać poten-
cjał chmurowego świata. 

6.	 Bezpieczeństwo rozwiązań chmurowych i rozwiązań klientów będzie jed-
nym z kluczowych powodów do migracji do chmury. Przy aktualnej skali 
zagrożeń, najprawdopodobniej tylko dostawcy będą mieli dość pieniędzy 
i determinacji by inwestować w technologię i kompetencji, które pozwolą 
się obronić.  

Tych obszarów rozwoju jest więcej, wystarczy przeanalizować tylko liczbę 
ogłoszeń zmian w Azure w ciągu ostatniego roku, których było ponad 1 500.

Podsumowanie

Czy docelowo światu wystarczą tylko trzy komputery? 
Tak, ale... chciałoby się powiedzieć. Światu w  dużej mierze wystarczy 

chmura (jako nowy komputer) oraz jako miejsce budowania nowych rozwią-
zań dla większości budowanych rozwiązań.

Czy będą to faktycznie trzy chmury? 

20	 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/
21	 https://azure.microsoft.com/en-us/overview/serverless-computing/
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To chyba nie ma do końca znaczenia, czy będzie ich trzy czy sześć. Wydaje 
się jednak, że więcej niż sześć nie będzie miało racji bytu przy braku ekonomicz-
nych podstaw by budować ich więcej – przynajmniej na skalę światową. Zapew-
ne też z czasem nastąpi konsolidacja wśród aktualnych mniejszych i większych 
podmiotów, choć różne instytucje nadzorujące rynek zapewne nie dopuszczą 
do nadmiernej konsolidacji. Można więc zaryzykować twierdzenie, że w ciągu 
najbliższych 10 lat globalnych graczy będzie nie więcej niż 5–6 a na rynkach 
lokalnych/niszowych będą gracze mniejsi, obsługujący sektory regulowane lub 
obsługujące segmenty mniej rozwinięte lub specjalizowane.

Czy w związku z tym wszystko trafi do chmury? 
Zapewne nie jutro i nie wszystko, ale tak, chmura będzie wyborem domyśl-

nym. Natomiast docelowy świat będzie światem hybrydowym, w którym roz-
wiązania będą w większości w świecie chmury, natomiast wyjątkowe elemen-
ty rozwiązania ze względu na wymagania techniczne czy prawne, zostaną we 
własnym centrum danych, zapewne na dedykowanych technologiach. 
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Will Bots Replace Call Centers?

The above is an example of a demo “conversation” between the client and 
the assistant of the cross-border money transfer company TransferWise, a uni-
corn with more than one million customers worldwide1. The conversation is 
performed by the virtual assistant – a chatbot based on Facebook Messenger. 
Practically, it goes beyond the conversation; it is an interaction between a hu-
man and the TransferWise Bot finished with a measurable outcome, which 
is a  foreign exchange (FX) payment transaction – sending money from one 
banking account to another, without a banking intermediary and at a lower 

1	 Source: TransferWise www.transferwise.com
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cost than via a bank. A growing number of processes and functions within the 
finance, banking and payments industry in particular are being performed by 
bots (chatbots) or virtual assistants with voice and text interfaces. In 2018, we 
will be witnessing further evidence of the exciting AI-based (artificial intel-
ligence) solutions that are to be launched in the banking sector.

A company named Kasisto is one of the most impactful providers of the 
AI-based conversational technology for the banking and payments industries, 
often called “Siri for financial services”. Their flagship product KAI is an AI-
powered conversational platform that integrates with various communication 
and contact channels like mobile applications, websites, messengers and IoT 
devices. It is financially backed by the largest and most recognised banking 
and payment organisations including Mastercard (Mastercard KAI – a pro-
prietary solution for banks and merchants), the Development Bank of Singa-
pore (DBS) and Wells Fargo. The KAI platform is a source for chatbot solu-
tions that have been implemented among others at the Royal Bank of Scotland 
and Standard Chartered. The bot operating as a digibank consumer (or rather 
personal) banking interface is an example of the outstanding product func-
tionality launched by DBS in Singapore, India and Indonesia.

There must be a BOT for that

Chatbots or virtual assistants fulfil important missions in the bank’s front-
office. They support customer service, including call centers, credit sales, in-
vestment/asset advice or wealth management. They are the clients’ guides 
and advisors (robo-advisors)2. RPA (“Robotic Process Automation”) involves 
a strong representation of bots that are to be found at the bank’s back-office 
too, in such areas as: debt collection, credit scoring, portfolio management, 
loan processing or any other function that requires automation (including 
seamless client on-boarding or digital documentation flow).

Customers’ interactions, even limited to financial services, grow to a mas-
sive number in the modern digital world. It is impossible for a client to install 
multiple mobile applications and to deal with so many relations on a daily 

2	 The term “robo-advisory” is used primarily for the automated AI-based wealth or investment ad-
visory processes, financial advisers and companies providing such advisory services. It is a primal 
definition. However sometimes the descriptions:, “robo-advisory” or “robo-advisor” are being used 
in a broader and more colloquial contexts as synonyms or equivalents to “virtual advisor” or “bot”.
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basis. With bots, everyday life is much easier. The convenience (“user-friend-
liness”) factor becomes critical. The client calls the bank or any other financial 
company and speaks to the virtual assistant or alternatively sends messages 
or texts to the chatbot via a given messenger platform. At the end of the day, 
in place of hundreds of applications, the customer will be interacting with 
a limited number of virtual assistants. Instead of going through tonnes of data 
by him/herself, the user will be navigated and guided by the bot.

Bots can also assist banking employees, thus replacing, with time, internal 
data sources, such as intranet or the helpdesk within an organisation, like 
Kinga at ING Poland or the employee bot at Santander UK. Another example 
is the very interesting internal sales assistant - more an assistant than a bot - 
Edward. “He” is responsible for supporting sales agents and representatives, 
especially those working remotely in the field, in managing relations with 
their clients (contacts, meetings, e-mails). Edward.ai is an intelligent AI-pow-
ered sales assistant developed by the Polish startup called 2040.io.3 Edward 
analyses in the background e-mails, contacts and calendar information as well 
as reminds sales representatives about follow-up phone calls, call memos and 
meeting reports in a form of message displayed on their smartphone screen. 
The mobile application is integrated with major CRM platforms, enabling the 
update of all client-related data in real-time. The solution was initially created 
for SMEs but turned out to be very useful for the corporate sales force as well. 
The virtual assistant is at the stage of testing with two Polish financial institu-
tions, including one bank.4

As the use cases provided above indicate, almost every function within 
the bank can be supported by bots – informative services, sales, transactions, 
advice – both for end-users as well as internal customers. 

Marie, Lionel, Erica or Alexa…

There are various types of bot that can be categorised or classified according 
to a number of criteria, including the following:
•	 Based on the knowledge criteria. There are 1) universal bots with general 

knowledge (voice assistant, general sales-assistant) such as Apple’s Siri, 
Samsung’s Bixby, Amazon’s Alexa as well as 2) expert bots equipped with 

3	 www.2040.io
4	 Source: 2040 company
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specialised knowledge, such as banking or payment bots e.g. the PayPal 
transactional bot based on the Slack messaging platform, the ING chatbot 
Lionel (Australia) or Marie (Belgium) and Erica, the mobile virtual assis-
tant at the Bank of America.

•	 Based on the technology criteria. Some industry representatives are saying 
that there are “dumb bots” and “smart bots”. Some bots are simply more 
“intelligent” as well as learning faster than others thanks to the applied 
technology. The most basic bots use script-based programs with a closed 
or limited catalogue of queries or Q&A  rules, such as KrEdytka at the 
Credit Agricole in Poland who helps bank customers select the right credit 
and apply for a loan. We then find more advanced bot solutions based on 
machine learning technology that are self-learning programs or, at the next 
level, based on deep learning that enables bots to adapt to new data. Deep 
learning has fuelled the majority of AI applications today. It may result in 
a significant change in developing AI bots’ capabilities. 

•	 Based on the channel and interface criteria: stand alone and web based, 
platform (mobile, online, PC-based) and application (call/contact centers, 
websites).

Bots are very different from each other in their visual shape, not even 
considering the fundamental difference between the voice and text interface. 
They may have a “physical” representation i.e. an avatar, as in the case of the 
automated employee-free branches of the Bank of America, where customers 
visiting the branch can make a video-call with the bot avatar on the screen or  
talk to the bank employee via video connection. 

There is even a  “blood and bone” robot in the Mizuho Bank branch in 
Japan (powered by the IBM Watson technology) who is probably the ultimate 
stage of the “robo-advisory” development today.

AI may become the public face for banks and other financial companies, 
a digital spokesperson5 (or rather a sort of a “spokesbot”).  

Chatbot – the Millennials’ thing?

The younger generation has got used to sending text messages, especially 
via a number of various messaging platforms, namely: Facebook Messenger, 

5	 Source: Accenture Technology Vision 2018
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WhatsApp, WeChat (number one in Asia and one of the leading platforms in 
the world competing with Facebook Messenger), Slack, Snapchat or the Rus-
sian Telegram. It is a natural way of interaction for millennials—their natural 
environment—being in line with how they communicate between each other 
on a daily basis, reflecting their lifestyle, behaviour and habits. Today there 
are more users of the messaging platforms worldwide than of the social me-
dia applications. Needless to say, it is also a spontaneous manner of interact-
ing with a bank or any other financial institution. 

TalkBank, “the first Robot-Bank in the world in messenger” as they advertise 
it, is based on the Russian messaging platform Telegram and targeted to mil-
lennials. To stimulate and generate more transactions with the use of prepaid 
payment cards, customers are guided and advised by the TalkBank bot, not 
only on shopping discounts, merchant deals and retail promotions, but also on 
personal finance management, financial planning and budgeting. The chatbot-
driven sales tactics bring measurable results such as lower costs than in the case 
of traditional banks – four times lower for card distribution, six times lower 
for customer acquisition and ten times lower for customer service. In addition, 
there is a higher customer traction as well as card transaction rate – 95% of the 
transactions at TalkBank are cashless (in comparison to 27% on average at tra-
ditional banks in Russia).6 The TalkBank mobile application is evidence of the 
good and profitable job that bots are capable of doing in the financial industry.

Facebook Messenger is the leading messaging platform worldwide, rich 
in bots. In 2016, Facebook allowed developers to place chatbots on their mes-
saging platform. There were 30,000 bots created for Messenger in the first six 
months, rising to 100,000 in 2017 – an amazing number of various bots with 
diverse functions and exchanging two billion messages a month.7 

Conversational banking enables the building of personal relationships 
with the customer in an easy-to-understand, user-friendly and convenient 
manner, via both voice and text interfaces. The customer is able to get infor-
mation and perform transactions without leaving an application such as Fa-
cebook Messenger or Slack. Chatbots are predominantly designed for young 
consumers, however not only millennials but also other segments of custom-
ers are seeking convenience.

6	 Source: TalkBank
7	 Source: Venturebeat https://venturebeat.com/2017/04/18/facebook-messenger-hits-100000-bots/
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Besides convenience, as already showcased, more and more often, con-
sumers are looking for financial guidance and advice, about payments, per-
sonal finance management and budgeting. They are even ready to share their 
personal data in return. Most of the customers’ interactions with banks end 
up with payments8, out of which 90% take place online9, but before consum-
ers pay, they want to research, check and compare the offers, prices and deals, 
and for that they need personal and customised advice, not necessarily pro-
vided by a human-being.10 “In fact, 41% prefer to interact with AI agents. That 
required accurate and timely data — data that creates a uniquely personal ex-
perience for each consumer. 75% of consumers want their provider to connect 
the dots between their income, transactions, expenses and savings”.11  

Voice-controlled AI agents, such as Amazon’s Alexa and Apple’s Siri, will 
soon provide that personalized financial guidance.12

Call for BOTS

The ING Bank in the Netherlands has introduced a virtual assistant called Inge, 
powered by the NUANCE bot technology (NINA). It is a voice-driven chatbot 
in the mobile banking application enhanced with voice biometrics that helps 
customers make money transfers or check their banking account balance. 
With time “she” will be able to answer more complicated questions such as 
e.g., for example, “Do I have enough money to go for dinner tonight?”13 Inge is 
a representative of the entire portfolio of the ING “software-driven brains”14, 
a member of the ING chatbot family together with: Marie in Belgium, Lionel 
in Australia or Kinga in Poland. The Santander Bank in the UK also launched 
the NINA-based assistant within their consumer mobile banking application 
that is available via the voice interface.

8	 80% of banking interactions end up in payments according to McKinsey.
9	 Source: PaymentsSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-

-to-improve-customer-relationships
10	 Source: PaymentsSource based on the NTT Data Services Research, https://www.paymentssource.

com/opinion/banks-risk-missing-the-boat-on-voice-controlled-ai-and-advanced-payments-data
11	 Ibidem.
12	 Ibidem.
13	 Source: ING Group Banking with Bots https://www.ing.com/Newsroom/All-news/Banking-

-with-bots.htm
14	 Ibidem.
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Another example of the NUANCE-powered technology is the bot imple-
mented in Swedbank’s call center that answers 30 thousand customer requests 
monthly. It is more effective since the bot is able to handle multiple call ses-
sions in the same time. The virtual assistant also serves as a knowledge base 
for call center employees15.

Needless to say, bots impact the operational effectiveness of the entire cus-
tomer service area, including in call centers as frontline support. Thanks to 
process automation, the time devoted to serving customers is reduced and the 
quality of the service is improved. Automation is usually the first underlying 
step of introducing AI to an organisation. Then the bots step in. They inter-
act with consumers and handle multiple calls simultaneously. The customer 
doesn’t have to wait on the line. The second layer of conversational AI and 
its frontline function within the company is revealed. Last but not least, the 
machine learning bots can also support call center consultants. As internal ad-
visors, they play the role of the information source and knowledge base. The 
Caixa Bank in Spain implemented a bot powered by the IBM Watson technol-
ogy to support call center employees, assisting them in managing knowledge 
and prompting answers to customers’ questions which resulted in a signifi-
cant reduction of the call duration. 

Another great but not necessarily straightforward example of the introduc-
tion of machine learning technology is Lloyds Banking Group’s cooperation 
with AI startup Pindrop, specialising in anti-fraud and authentication for call 
centers. The  machine learning technology backed with voice-recognition and 
sentiment analysis is used to detect fraudulent phone calls. Voice-recognition 
is at the heart of the authentication solution, but it is enhanced with voice bi-
ometrics (deep voice biometrics engine) and localisation. Pindrop can identify 
147 different features of a voice from a phone call or even a Skype call, which 
can help a person identify information such as the location that a caller is in 
creating an “audio fingerprint.”16 The Pindrop Passport solution helps reduce 
the call times, strengthens the security and saves money from fraud. Accord-
ing to the CEO of Cisco, John Chambers, Pindrop is a company that is going 
to lead in both security and authentication since voice is the platform and 

15	 Source: Nuance.
16	 Source: Forbes https://www.forbes.com/sites/alexkonrad/2018/01/25/pindrop-passport-looks-

-to-power-the-voice-economy/#33707b024319
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interface of the future.17 Even the term “voice economy” is being used. The call 
centers will evolve, but there are also IoT (“Internet of Things”) voice-powered 
technologies and connected devices emerging and taking over.

No matter how brilliant the future is for AI-powered solutions, there is 
often the issue of job reduction raised—robots and bots replacing human be-
ings at work or even AI taking banking employees’ jobs, e.g. in the call centers. 

We should rather talk about combining intelligent machines with humans, 
working hand-in-hand in supporting crucial organisation functions—at least 
for the time being instead of competing for the workplace. AI will become 
the source of new roles and jobs creation. “Regarding workflow and person-
nel management within the bank, bots can be used to support the existing 
customer service team. The bots can handle routine queries, freeing bank em-
ployees to handle more challenging and complex services, such as identifying 
the best interest rate package. If we look historically at the way machines have 
created more opportunities, AI has the potential to create new types of jobs 
that we may not even realize exist right now”18. New type of jobs will be need-
ed, such as data scientist, as well as created: e.g. bot coach, trainer, designer.

“Despite AI’s potential to transform the payments and financial services 
industries, humans will still be needed to provide insight and guidance. But to 
help retain customers in an app-driven online world, AI is a solution that not 
only helps banks be more responsive to their customers, but can point them to 
new ways to increase their value.”19  

A BOT does not work alone 

Bots are integrated with different communication channels—websites, call 
centers, mobile apps—as well as using a number of underlying technologies: 
speech, image, text recognition and natural language analysis and process-
ing (NLP). AI solutions intersect with related digital processes such as digital 
identity verification, biometrics and on-boarding which in turn lead to the 
security issues.

The organisation has to answer crucial questions before starting to play 

17	 Source: Pindrop www.pindrop.com
18	 Source: PaymentsSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-

-to-improve-customer-relationships
19	 Ibidem.
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with AI. Why do we want to implement bot-powered solutions? What prob-
lems should be solved? What needs to be addressed? It is definitely part of the 
AI strategy that belongs to the entire digital transformation strategy within 
the bank or any other financial institution. Banks usually start with RPA—pro-
cess automation in the back-office—as well as employee bots that enable them 
to test solutions extensively with internal clients in a  laboratory or testing 
ground, i.e. a safe environment.

Banks do not need to introduce conversational bots from the start. The 
machine learning algorithm applied in the Danske Bank who teamed up with  
in-house startup Advanced Analytics enables the identification of customer’s 
preferred communication channels (phone, e-mail, messenger) based on the 
predictive analysis.20    

“Through chats, contact-center calls, emails and tickets, AI is being used 
to expand consumers’ access to services. Built with an extensive financial 
knowledge base, AI can provide seamless, tailored, interactive responses to 
customer queries that help companies determine what customers want and 
need. Customer questions are answered, support tickets are resolved and sat-
isfaction rises with the use of AI”21. 

“But what is more appealing, is the bot’s potential to transform and 
strengthen the customer’s lifetime value. At the core of artificial intelligence is 
machine learning, which enables the bot to gather predictive insights on what 
the customer might want to do next.”22

Solid data management is fundamental for the successful application of 
AI-based solutions, with such data being brought forward to data science, 
machine learning and to predictive analysis.

One of the main challenges related to bot management, in a broader per-
spective, relates to data science generally — data and knowledge manage-
ment. It is a time-consuming and complex task starting with data cleaning, 
through to data harvesting, data gathering, building a data inventory, data 
analysis, etc., as well as eventually feeding the bot engine with data. The 
prerequisite is to make sure that all the data is accurate, reliable, and up-to-
date, so the process of data collection and updating is ongoing. In banks as 

20	 Source: GoMedici.
21	 Source: PaymentSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-

-to-improve-customer-relationships
22	 Ibidem.
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data-intensive organisations, the data feeding process may become a complex 
and long-lasting activity, taking two years or more.23 

“Companies must also build provenance into the library of models they 
are assembling and sharing—keeping a link between a portable model and 
the data used to train the model. When data inputs are curated to minimize 
bias, and well documented, organized, and properly labelled, companies will 
build a strong library of AI models ready for reuse”.24  

Banking with a BOT face

A growing number of FinTech companies, both incumbents and new entrants, 
traditional banks as well as neo-banks, are developing AI-based solutions. 
Machine learning will soon become the industry standard—a new normal. By 
default, companies will use AI algorithms to power their products. Otherwise 
they will be out of the market.

According to Gartner, conversational AI platforms will be the next big par-
adigm shift in information technology. They predict that in 2020, the average 
person will have more conversations with bots than with their partner. Ac-
centure foresees that in seven years’ time, most interfaces will no longer have 
a screen but will be integrated into daily tasks.  

All the efforts will be useless if consumers do not understand the AI-pow-
ered technology, including bots. “As chatbots continue to be incorporated into 

23	 Based on the real banking case. Source: Cognitive Banking Group
24	 Source: Accenture Technology Vision 2018
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digital experiences, businesses can serve as a bridge between consumers and 
a better understanding of chatbots”.25 

Automation of processes as well as human-machine interaction is per-
ceived by many as dehumanised. Having said that, we can still look at cogni-
tive banking as a phenomenon close to our human lives. Artificial intelligence 
designed by human beings with the objective to mimic cognitive thinking and 
reasoning allows for an interaction with a self-learning bot almost as if it were 
a human being—a virtual assistant. Instead of talking to an IVR, communi-
cating to soulless machines and devices, or even transacting via internet or 
mobile banking, customers will probably still prefer to interact with an intel-
ligent, thinking machine or an android, supported by a voice and image. It is 
banking with a “human” face (instead of machine one). More precisely, it is 
banking with a bot-face. “We need banking but we do not necessarily need 
banks”, nor banking employees26, however we might need bots and robots. 
Instead of interacting with an ATM, which is a pure machine, the banking 
customer can have a conversation with a “re-humanised” bot. 

The re-humanisation happening in finance thanks to AI and cognitive 
technologies shows how the trust in banks and other financial institutions can 
be regained, especially by building a personal relationship between a custom-
er and a dedicated tailor-made advisor. Otherwise the threat from the tech 
giants’ side who are pressuring traditional banks will become real.

The responsibilities of banks and other financial institutions using AI will 
increase in many aspects and directions: towards employees, towards custom-
ers and towards society in general. “Leaders will take on the challenge of rais-
ing an AI in a  way that acknowledges its new roles and impact in society. 
In doing so, they’ll set the standards for what it means to create a responsi-
ble, explainable AI system. Moreover, they’ll build trust with customers and 
employees, who are understandably  wary of intelligent but opaque systems 
making decisions that directly affect their lives. This will be a crucial step in 
the integration of AI into society. We call it ‘Citizen AI’.”27 

25	 Source: PointSource study: „Finding Common Ground Between Consumers and Artificial Intelligence”
26	 “Banking is necessary, banks are not” – Bill Gates
27	 Accenture Technology Vision 2018
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Blockchains in Banking 

A blockchain is distributed ledger technology (DLT). It is a shared, crypto-
graphically unalterable ledger for recording the history of transactions. It 
increases trust and accountability across business networks. It is not cen-
tralised by definition. With that kind of transparency, you can enable lower 
friction. There is one state of truth that is distributed across every member.

A blockchain is named as one of those technologies which will redesign digi-
tal economy and relationships in digital business. It is a foundation for build-
ing a  new generation of applications that establish trust and transparency 
while streamlining a wide variety of transactional processes. The World Eco-
nomic Forum1 pointed to blockchain technology as a revolutionary decentral-
ized trust system which would reshape the global economy. This technology 
has the potential to drive simplicity and efficiency through the establishment 
of new financial services infrastructure and processes. But it is not a panacea; 
instead, it should be viewed as one of many technologies that will form the 
foundation of the next‐generation of financial services infrastructure, togeth-
er with artificial intelligence (AI) and the Internet of Things (IoT). The most 
impactful blockchain applications will require deep collaboration between 
participants, innovators and regulators, but they will be widely seen as new 
platforms (industry-wide, nation-wide, global, etc.).

Most people think about a blockchain in terms of financials. Even the World 
Economic Forum stated that the Financial Industry will adapt to distributed 

1	 https://www.weforum.org/reports/top-10-emerging-technologies-of-2016
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ledger technologies faster than other industries. Why? There are 3 reasons in 
my opinion:

1.	 A blockchain appeared initially as a disruption in payments, providing 
a platform for peer-to-peer payments. This is why initially banks and pay-
ments players looked deeper into blockchains than other industries.

2.	 Most of assets in the Financial Industry are virtual e.g. bonds, securities 
and loans. It is easier to put virtual assets into a blockchain network than 
physical ones.

3.	 The main services offered by financial institutions are trust and risk man-
agement, and a blockchain has the potential to impact both those areas: 
TRUST and RISK – and totally reshape current business models from that 
perspective. It helps to address business risk and it provides digital trust 
between parties.

A Blockchain Does Not Equal Bitcoin, DLT Does Not Equal a Blockchain

Bitcoin is often associated with blockchain technology and for many, the 
terms are synonymous, but  Bitcoin is merely the first application known to 
the larger public that uses blockchain technology, peer-to-peer networking, as 
well as a consensus protocol. Bitcoin had a first-mover advantage as one of the 
digital disruptors for the payment industry introducing the cryptocurrency 
concept to the market.

A redefinition of business relationships with the use of DLT and block-
chain technology, separately from the use in cryptocurrency, followed after-
wards. A fundamental shift in perception took place between 2013 and 2014 
with the arrival of alternatives to Bitcoin which were aiming specifically at 
financial services and enterprise-grade requirements. 

It is also important to avoid interchanging DLT with blockchain. Distrib-
uted ledger technology is a consensus of replicated, shared, and synchronized 
digital data spread across multiple sites, and/or institutions.  A blockchain is 
a type of distributed ledger, comprised of unchangeable, digitally recorded 
and signed data in separate files called blocks. Blocks are stored in an append-
only chain. Each block is linked to a previous block and cryptographically 
hashed. Data in a  blockchain remains unchanged and an attempt to make 
modification requires computing power capable of overruling the majority 
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of nodes agreeing on consensus, which has been proven to be economically 
unfeasible. 

Certain distributed ledger technologies (DLTs) use peer to peer communi-
cation and decentralized consensus protocols but do not use chains of blocks.

The Disruption of Banking Continues

Bitcoin was recognized as a disruption for the banking and payment market, 
but there are more adoption patterns for this revolutionary technology in the 
banking industry. The World Economic Forum pointed out in their 2016 re-
port2 that “New financial services infrastructure built on DLT will redraw pro-
cesses and call into question orthodoxies that are foundational to today’s busi-
ness models”. A vast new array of opportunities flourished and allowed for 
reshaping of current business models in the financial sector and elsewhere.

Distributed Ledger and Privacy

A limitation of ledger distribution among members of a private business net-
work is the possibility of strict privacy regulations related to transaction his-
tory. The privacy concern being tackled, the distributed nature of blockchain 
provides a tool to implement a new abstraction layer which interconnects isles 
of corporate data with minimal investment cost.

A  particular example of this being achieved with a  private blockchain 
implementation was a new KYC (Know Your Client) process developed for 
Crédit Mutuel Arkéa in France3. Previously, this Bank was functioning as 
a federation of smaller entities sharing customer data between each other, thus 
slowing down the above-mentioned process. The result of this successful pilot 
was an operational permissioned blockchain network that provided a unified 
view of customer identity between credit and insurance departments which 
streamlined compliance with KYC requirements. 

The existence of a distributed private ledger guaranteeing privacy has also 
been appraised by IBM’s finance division IBM Global Financing4. It used these 
features to combine data provided by the participants in the channel financing 

2	 http://www3.weforum.org/docs/WEF_The_future_of_financial_infrastructure.pdf
3	 http://www-03.ibm.com/press/us/en/pressrelease/50087.wss
4	 https://developer.ibm.com/tv/blockchain-in-ibm-global-financing/
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network in order to create a consolidated and detailed view of transactions 
that is visible to all parties. The blockchain-based platform manages 44 billion 
USD financial assets, serving 125,000 clients in 60 countries. It was claimed 
that this solution rapidly resolved more than 25,000 disputes in a single year. 
With the blockchain-based platform, participants in the transaction receive 
a full view of the process, easily tracked from purchase order to product de-
livery and are able to drill down to see all steps in the process. All participants 
have transparency about the moment a delay or error occurs.

Smart Contracts

Once a common view and understanding is reached among various partici-
pants within a business network (blockchain platform), it is possible to fa-
cilitate optimization of existing business processes between them. Examples 
related to asset transactions shown above embedded their respective business 
logic and terms into smart contracts which allowed them to orchestrate trans-
actions within a decentralized environment.

Another example of smart contract usage is a project made by IBM and Bank 
of Tokyo-Mitsubishi UFJ5. Smart contracts in a blockchain were used to improve 
the efficiency and accountability of service level agreements in multi-party busi-
ness interactions. An underlying blockchain technology based on Hyperledger 
guaranteed privacy among parties which was programmed into a smart contract. 

Digital Currency Instead of Cryptocurrency

The future will be cashless. Costs related to cash management, from the banks’ 
and governments’ perspective, are enormous. To make economy fully digital 
we need to eliminate physical cash, and introduce national digital currencies. 
Central banks will begin issuing digital currencies, and these will become an 
integral part of blockchain-based money transfers in the near future. 

Cross-Border Payments

Companies such as BitPesa and TransferWise are creating efficient new ways to 
conduct global money transfers, with or without banks. Making international 
5	 http://www-03.ibm.com/press/us/en/pressrelease/50544.wss
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payments can be costly, laborious and error-prone. Transactions in different 
currencies require multiple intermediaries and take days or weeks to com-
plete. According to the World Bank, initiatives to modernize payments and 
provide financial access could improve the flow of currency and commerce, 
impact economic growth and help achieve the goal of extending financial ser-
vices to one billion people by 2020.

To facilitate cross border payments, banks arrange payments by maintain-
ing foreign accounts in a local currency (nostro accounts), and then debiting 
the accounts as required—a process that is both slow and ties up capital.

IBM, together with Stellar.org and a  network of banks have begun us-
ing digital currency and blockchain software to move money across borders 
throughout the South Pacific. This network including Banco Bilbao Vizcaya 
Argentaria, Bank Danamon Indonesia, Bank Mandiri, Bank Negara Indone-
sia, Bank Permata, Bank Rakyat Indonesia, Kasikornbank Thailand, Mizuho 
Financial Group, National Australia Bank, Rizal Commercial Banking Corp. 
Philippines, Sumitomo Mitsui Financial Group, TD Bank and Wizdraw of 
WorldCom Finance will accelerate financial exchange and settlement across 
currency corridors.

Merchants and consumers will be able to send money to another country 
in near real-time, accelerating a payments process that typically takes days. 
The banking network includes “12 currency corridors” including Australia 
and New Zealand as well as smaller countries like Fiji and Tonga. The plat-
form will process up to 60% of all cross-border payments in the South Pacif-
ic’s retail foreign exchange corridors this year based on provided estimations. 
Both Stellar and IBM are part of a project called Hyperledger Fabric, which 
is building open source blockchain tools to support payment infrastructures.

Trade Finance

We.Trade – the consortium which includes Deutsche Bank, HSBC, KBC, 
Natixis, Rabobank, Société Générale, UniCredit, and Nordea, is a  digital 
platform for managing, tracking and protecting trade transactions between 
micro, small and medium enterprises operating in the European Union. It 
harnesses both distributed ledger technology and smart contracts and it links 
the parties involved in trade: buyer, buyer’s bank, seller, seller’s bank and the 
logistic companies. The entire trade process will be registered in a blockchain 



92 Karolina Marzantowicz

platform, from order to payment, displaying it in an at-a-glance, user-friendly 
interface, and guaranteeing automatic payment when all contractual agree-
ments have been met. The We.Trade platform is being built with API (applica-
tion programming interface) layers, which will allow each of the participating 
banks to be onboard either through ‘software as a service’ (SaaS) (cloud) or 
on-premises (computer or server-based) software, depending on the bank’s 
capabilities. The platform is powered by open source blockchain Hyperledger 
Fabric 1.0.

In order to use the platform, small and medium (SME) European compa-
nies have to be clients of the banks involved and banks need to perform the 
appropriate know your customer (KYC) procedures on all the companies that 
transact on the platform. A chief benefit for companies is the ability to identify 
any known counterparts in their supply chains, in addition to real-time track-
ing and tracing of where their shipment is and conditional settlement through 
the banking system.

Durable Media

In 2017, the Polish Office of Competition and Consumer Protection made 
a statement which refers to The Court of Justice of the EU (“CJEU”) judgment 
in a case concerning the interpretation of articles 36(1) and 41(1) of the Pay-
ment Services Directive 2007/64/EC. This requires greater transparency from 
banks and credibility in communication with customers. One of the primary 
challenges that banks have recently faced in connection with this regulation is 
an ability to prove the indisputability of the documents published by banks, 
both in public and private, directed to their clients. The methods that banks 
are using to publish and store those documents at present do not comply with 
the requirements of the “Durable Media” definition. In order to secure compli-
ance with legal requirements, both parties—the bank and the client—should 
have the ability to verify, at any point in future, that the documents have not 
been modified in an unauthorized way against their original versions.  

KIR (Krajowa Izba Rozliczeniowa - The National Clearing House in Po-
land) decided to make use of new technologies to propose an innovative solu-
tion to the problem described above6.  Together with IBM and Accenture, KIR 

6	 https://businessinsider.com.pl/technologie/blockchain/testy-platformy-opartej-o-technologie-
-blockchain-kir-i-ibm/pc7peze
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has built a new service for the Polish banking sector which responds to the 
regulatory requirements. This blockchain-based platform provides a proof-
of-existence service that allows for registration and verification of documents 
via timestamped transactions saved on a distributed ledger. With this solution, 
the lifecycle of documents issued and exchanged between banks and their cli-
ents, as well as their integrity, can be traced back and audited accordingly. KIR 
is able to access online the status of the document and validate its content by 
using the self-operated banking channel or via the provided application. 

In a  blockchain network, performance is often mentioned as one of the 
main challenges and unknown factors. This becomes extremely important if 
a platform has to sustain service for a large number of documents published 
in a short period of time by many organizations within a network. The project 
team made a great effort during tests to streamline and seek the optimal con-
figuration for the platform.

The executed performance tests gave a  promising outcome. The block-
chain network was benchmarked on the document publishing, verifying and 
downloading rate. The result of publishing was 400 documents per second 
which is sufficient to publish almost 32 millions of documents per day. The 
verifying and downloading performance is even better, with the platform ca-
pable of verifying 600 documents per second with a download rate of 2500 
documents per second. The blockchain technology is not recommend for real 
time systems, but from these results, we can see that the technology is mature 
enough for a production implementation to support B2B processes, automa-
tion and digitalization.

Conclusion

The benefits of a blockchain are based on an open and secure collaboration 
between the participants, so interoperability and openness are key to meet the 
needs of different industries, countries or legal regulations. More awareness is 
needed about blockchain, its potential use cases and benefits as well as solu-
tions already available on the market.

A blockchain creates trustworthy and efficient business interactions. It’s 
a  distributed ledger shared via a  peer-to-peer network of business partici-
pants that maintains an ever-expanding list of data records.
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Banks can benefit most from the process improvements introduced by 
blockchains in the following 4 areas: clearing and settlements, wholesale pay-
ments, equity and debt issuance, and reference data.

For blockchain technology to fulfil its potential, it must be based on non-
proprietary technology standards to ensure the compatibility and interopera-
bility of systems.  The various blockchain versions should be built using open 
source software, with a combination of liberal licensing terms and strict gov-
ernance, rather than proprietary software, which could be used to suppress 
competition. Only with openness will blockchain be widely adopted and will 
innovation flourish.
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The Bumpy Road from Lemons 
to Cherries

The impact of the deployment of the Internet of 
Things on competitive financial markets

The most fundamental role that the financial services industry plays in the 
world economy is that it moves money from entities with excess funds to 
those with a need for funds. Simple? It’s not, and here’s why. Most transac-
tions on the financial markets are made based on the assumption that we 
are able to predict the future.

Unfortunately, as the saying attributed to Niels Bohr goes: “Prediction is very 
difficult, especially about the future”.

For management science, with its roots in the work of F.W. Taylor1, devel-
opment is based on the underlying belief that the systems we are trying to 
manage are ordered, and it is only a matter of time and resources before the 
relationships between cause and effect will be discovered. 

The reality is different though. On the markets with numerous participants 
and multiple transactional relations between them, we have not managed, at least 
up to now, to come up with tools to model the behavior of such systems – based 
on cause impact analysis and the prediction of the future state of the system.

The development of Information Technologies modified the way financial 
institutions analyse the data and support decisions. However, they have not 

1	 Frederick Winslow Taylor (March 20, 1856 – March 21, 1915) – an American mechanical engineer 
who sought to improve industrial efficiency. One of the first management consultants.
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changed the way of acquiring source data about the world around us. There-
fore, prediction models are – still – mostly based on sets of historical data, 
processed using statistical methods.

The rapid evolution of digital technologies resulted in many business exec-
utives bursting with excitement on learning details of new technologies such 
as sensors, long-life tiny batteries and radio transmitters. Financial institutions 
are spending billions analysing the potential of new technologies, commonly 
called the Internet of Things, for their operations. However, most of the solu-
tions are built around consumer IoT devices not particularly different from the 
solutions developed for the retail sector (e.g. face recognition, voice analysis 
for call canters, customer service bots, new smart forms of identification, au-
thentication and payment). Like many other industries, traditional financial 
institutions are focusing on small incremental improvements in the efficiency 
of their current operating model, losing sight of a breakthrough change in the 
very basis of their business – i.e., they should be mainly managing the uncer-
tainty, risk and asymmetry of information brought by the Internet of Things.

In the following paper, we are not going to excite you with the shiny new 
technical capabilities of IoT devices, new connectivity technologies or discus-
sions about the benefits of ‘on the edge processing’. Instead, we will try to iden-
tify the way in which countless networked devices, through their interactions 
and convergence with artificial neural networks as data processing tools, will 
fundamentally change the core characteristics of financial institutions in the 
future. What is more, we will show how bumpy the road leading to the world 
of the „new normal” can be.

The Internet of Things

Let’s start from the basics. The Internet of Things is the technology that enables 
physical objects to be connected to the digital world. Various IoT devices pro-
vide information about geographical position, internal state, environmental 
conditions, and the interactions between multiple objects. To be more precise, 
IoT devices do not provide information – they provide the results of objective 
observations, and thus DATA (the subtle difference between information and 
data to be discussed later in text). 
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Table 1. What constitutes the IoT?  What the IoT is in fact? Possible alternative IoT de-
vices. Own study

The massive deployment of sensors will result in unprecedented capabili-
ties for gathering objective data about the world around us2 [1] [2]. However, it 
is not obvious how this data will affect decision-making processes, operating 
models and risk profiles.

But this intermediate role is not granted forever. If industries find more 
effective ways to manage money transfers between parties safely, they will 
immediately switch to this method. The rapid development of computer in-
frastructure supporting the Bitcoin platform3 – financed only by private inves-
tors – shows that such a switch is highly probable. Therefore, for the finan-
cial sector it is critical to keep transaction margins at a level that allows these 
transactions to remain competitive in relation to other solutions. For years, the 
science that allowed the forecasting of the future and management of profit 
margins was statistics fuelled by the collection of data about past events.

Normal distribution, regression to the mean, standard deviation and often 
very complex risk management models support the financial sector in everyday 

2	 In 2018 it is expected that this will be over 400 Zetabytes; in 2013 this figure was 113 ZB [1] [2]
3	 Currently, in terms of computer power, this infrastructure is hundreds of times more powerful than 

any other computing platform [11]
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business. It may seem that zetabytes of additional data will make financial activi-
ties more predictable, as models will be based on objective measurements. In this 
study, we will try to show that for the traditional financial industry, the increase 
in the popularity of the IoT may be a destabilizing factor undermining the basis of 
operational models and decision-making mechanisms. 

You cannot find statistical order where there was not previously chaos. 
From the time of Galton4, it has been known that statistical methods are ap-
propriate where we are dealing with independent events. The IoT creates a 
mechanism for interrelation of events. The system does not become ordered 
in the sense of cause and effect, but it ceases to be chaotic. The domain of 
Complexity appears.

Ackoff’s Pyramid

To understand the true impact of increased data availability on the quality of 
decision making requires the clarification of some concepts. As Rusell Ackoff 
writes [3], people talking about learning processes often use terms such as data, 
information, knowledge, understanding and wisdom interchangeably. Because 
we do not generally define these concepts, we also lose the hierarchy of their 
value for making decisions and the impact involved in transforming one into 
another through the use of analytical, statistical and predictive models.

To avoid these problems, in this study we will use the definitions used by 
Ackoff:

•	 DATA consist of symbols that represent objects, events, and their proper-
ties. Data is the product of observation - the IoT is directly responsible for 
the availability of DATA. 

•	 INFORMATION is contained in descriptions, in answers to questions that 
begin with such words as who, what, where, when, and how many?

•	 KNOWLEDGE is contained in instructions. It consists of know-how, for 
example, knowing how a system works or how to make it work in a de-
sired way, and it makes maintenance and control of objects, systems, and 
events possible

4	 Francis Galton, (16 February 1822 – 17 January 1911) – an English statistician. Galton produced over 
340 papers and books. He also created the statistical concept of correlation and widely promoted 
regression toward the mean. [12]
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•	 UNDERSTANDING is contained in explanations, answers to „why” ques-
tions. We do not learn how to do something by doing it correctly because 
we already know how to do it. The most we can get out of doing some-
thing correctly is confirmation of what we already know. However, we can 
acquire knowledge from doing something incorrectly, but only if we can 
determine the cause of the error and correct it.

•	 WISDOM is the ability to perceive and evaluate the long-term consequenc-
es of behavior.

The above hierarchy of concepts creates a pyramid, depicted in the figure below.

Figure 1. Ackoff hierarchy in the form of a pyramid, with two alternative transforma-
tion paths depicted. Own study.

We intuitively assume that decision-making processes are based on the 
step-by-step transformation of data. Consequently, the increase in the amount 
of data should translate directly into better information and, to continue with 
this logic, with instructions (KNOWLEDGE) more appropriate to the situa-
tion, as well as UNDERSTANDING and, finally, the reduction of uncertainty 
through the prediction of future events (WISDOM).

However, in reality we act differently when using statistics as the basis for 
making decisions. We collect data about past events and formulate instruc-
tions (KNOWLEDGE) based on commonly accepted patterns (such as the nor-
mal distribution shown in the figure below).
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Figure 2. Standard normal distribution of claims. Own study.

The statistics do not provide us with INFORMATION (at least in the un-
derstanding of Ackoff’s definition), but only with the interpretation of past 
events as a signpost for what we believe will happen in the future.

Despite the known limitations of this approach (it’s enough to mention black 
swans here), most traditional institutions from the financial sector, in particular 
insurance providers (hereafter referred to as TradCo), build their decision mod-
els on this (normal distribution) basis. If the distribution in Figure 2 illustrates 
the distribution of damage in the past, then the value 0 on the x-axis indicates 
the so-called expected value. According to the normal distribution, 97.8% of all 
the insured will suffer damage lower than the expected value, plus two stand-
ard deviations. Therefore, if all entities have similar historical data about past 
claims, they can set a „safe” risk margin and, on this basis, determine the 
insurance rate that gives them profit on their operations. 

IoT impact on Information Asymmetry

The popularization of IoT devices has enabled the introduction of a new type 
of insurance known as usage-based insurance (UBI)5 also known as pay as you 
drive (PAYD), pay how you drive (PHYD) and mile-based auto insurance. In 

5	 As underlined in the introduction, the goal of this paper is to present solutions known to the audience from 
the perspective of future consequences that are today unnoticeable, but will, however, increase sharply with 
an increase in the number of sensors, similarly to what happened with ”platform-based businesses”
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this kind of insurance, the final cost depends upon the type of vehicle used, 
measured against time, distance, behavior and place. This differentiates it 
from traditional insurance, which attempts to identify and reward ”safe” driv-
ers, giving them lower premiums and/or a no-claims bonus.

The condition for obtaining such insurance is the installation of a device 
capable of monitoring the geographical location of a vehicle, both on the move 
and when at a standstill.  

Figure 3. Accident risk with relation to the behavior (speed) and place (traffic situation 
complexity) – source: Taylor, M., Baruya, A., & Kennedy, J.V. (2002) The relationship 
between speed and accidents on rural single carriageway roads. [4]

Let’s try to imagine the long-term consequences of the emergence of a new 
company on the market (NewCo) offering only usage-based-insurance, that 
is, 100% of clients covered by monitoring. A fairly obvious conclusion6 is that, 
in the first place, drivers who want to reveal their cautious driving style to the 
insurer will migrate to NewCo. Less careful (faster) drivers who use their cars 
in ”unsafe” (high traffic) regions will remain with TradCo.    

6	 Especially if we consider that both factors, behavior (speed) and place (traffic complexity), have an 
impact on the accident risk and the extent of claim.
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Figure 4. TradCo and NewCo client population migration process – simplified for the sake 
of clarity rather than reality. In this example we have assumed that: a) there are only two 
companies on the market; b) we do not show or analyse the profit margins of the compa-
nies, but rather focus our attention on the fact of how, due to differences in driving patterns 
and individual predispositions (i.e., a risk-aware vs. risk-taking attitude) and firm core rea-
soning (‘fixed’ insurance cost with TradCo vs. dynamic pricing with NewCo) the scheme 
of client migration will proceed; c) we assume that due to the fact that TradCo has a signifi-
cant delay in the verification of historical data about claims, at the beginning of the second 
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year their client costs are not yet adjusted to the new reality – to put it in other words, at the 
beginning of year 2, TradCo cannot know that their average cost of insurance is too small 
for their business to be viable; d) finally, what was to be proven at that point was the fact 
that “bad” clients – risk takers – will tend to decide to go to Traditional Companies, as they 
do not want to reveal their driving characteristics and risk appetite and the total cost of 
their insurance with NewCo will be bigger than with TradCo. Own study.

If, therefore, NewCo has drivers generating statistically less damage, it will 
be able to offer more and more favourable insurance rates, which will further 
accelerate the flow of customers between the companies and, as a result, will 
affect the statistical distribution of losses throughout the market.

Figure 5. Standard normal distribution of claims in the market (grey) TradCo (green) and 
NewCo (gold) – simplified for the sake of clarity rather than reality. Quite obviously, in 
reality: a) there are more companies on the market, b) a subtraction of the representation 
of the golden curve (NewCo) from the grey curve (entire market) would result in a differ-
ent shape of the green curve (TradCo) – the shape depicted in the graph was made just 
to facilitate understanding of the occurring phenomenon, mainly the movement of the 
expected value towards the right, which translates into the fact that TradCo ends up with 
by far more risk taking clients in their portfolio (thus more claims and potentially a less 
viable and more uncertain business). What has to also be emphasized at this point is that 
the more risk aware (cherries) clients of TradCo move to NewCo, the more the TradCo 
expected value shifts to the right. To put it differently, the more “bad clients” (lemons) in 
the portfolio, the bigger uncertainty and less viability of the TradCo business. Own study.
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As a result, with NewCo, the expected value of damage will decrease, and 
with TradCo it will increase, with a tendency to further increase with deepen-
ing market segmentation. Of course, the speed of market segmentation can 
be stimulated by more or less aggressive pricing models used respectively by 
NewCo and TradCo, but two factors are undeniable: 

•	 the cause disrupting the motor insurance market is the change of the estab-
lished information asymmetry by the massive deployment of IoT;

•	 there will be a significant delay between the adaptation of risk manage-
ment models to the changes on the market, NewCo (almost real-time due 
to ongoing monitoring of driver behavior) and TradCo (where it will be 
necessary to firstly gather sufficient statistical data to assess the impact of 
damage by non-monitored drivers).

In 1970 George A. Akerlof published the paper The Market for Lemons: 
Quality Uncertainty and the Market Mechanism [5]. In 2001 he was award-
ed the Nobel Memorial Prize in Economics jointly with A. Michael Spence 
and Joseph Stiglitz ”for laying the foundations for the theory of markets with 
asymmetric information”7 [6].  

In his article, Akerlof described the functioning of the used car market 
where ”cherries” are used, high-value cars and ”lemons” are cars which, for 
example due to the conditions in which they were used, are of lower quality 
and therefore should be valued more cheaply. Because the market operates in 
conditions of incomplete information, potential buyers are not able to assess 
whether they are dealing with ”cherries” or ”lemons” and as a result, the 
price is at an intermediate value. 

7	 The impact of information asymmetry  on the functioning of insurance companies in the competitive 
market can be found in Michael Rothschild and Joseph Stiglitz’s essay Equilibrium in Competitive 
Insurance Markets: An Essay on the Economics of Imperfect Information.
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Figure 6. Market of unequal information – for a potential buyer a car might be lemon 
or cherry – but which is it? As a car buyer can’t be sure if he is about to buy a lemon or 
a cherry, in order to minimize his risk he offers an average price. Own study, inspired 
by George A. Akerlof.

For the owners of ”lemons”, the price is fully acceptable, therefore they sell 
quickly, while the owners of ”cherries” have trouble selling and, as a result, 
decide to make transactions outside of the regular market, which in conse-
quence may lead to the collapse of the entire market.

Figure 7. Asymmetry of information as the root cause of a market collapse. Simpli-
fied (for the sake of clarity not reality) visual interpretation of the thesis put forward 
by Akerlof in his paper [5] on how “bad” cars (lemons) tend to drive out “good” cars 
(cherries) – in a similar way to how bad money overrides the good (Copernicus / 
Gresham’s law) [7]. Own study. 
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In the previously described case of the UBI type of insurance, enabled by IoT 
solutions, we are dealing with a slightly modified situation from Akerlof’s arti-
cle, where the NewCo portfolio will include mainly ”cherries”, and the TradCo 
portfolio will be mixed – with ”lemons” and ”cherries” in unknown proportions.

What is even more interesting here is that the introduction of UBI in Trad-
Co will not necessarily improve its competitive situation. The problem in this 
case is the group of drivers not covered by monitoring8, whose impact on the 
amount of compensations paid can only be tracked statistically (after collect-
ing relevant data), and therefore with a significant delay.

In the example described, the appearance of IoT directly affects the asym-
metry of information or more precisely, using Ackoff’s definition, it affects 
asymmetry at the level of data held between entities offering services on the 
insurance market, potentially resulting in the destabilization of the entire mar-
ket. However, in the next stage we will also show the disruption of informa-
tion asymmetry between suppliers of services and customers. 

From observation to intervention

UPS is an example of a company that is a pioneer in the implementation of IoT 
in its operations. Based on the monitoring of its own fleet of more than 50,000 
vehicles, UPS optimizes preventive inspections and repairs to avoid problems 
related to the late delivery of shipments.

Geolocation data is also used to optimize travel routes and manage repair 
services in the event of a failure. [7]

”Given that the 55,000 trucks in UPS’s American fleet make sixteen mil-
lion deliveries daily, the potential for inefficient routing is enormous. But by 
applying telematics and algorithms, the company saves its drivers eighty-five 
million miles a year, resulting in a cost savings of $2.55 billion.” [8]

Initially, the data was collected and analysed directly by UPS Logistics, but 
it was seen as a limitation on the possibility of obtaining data from the com-
petition. That is why in 2010, UPS sold its own data analysis department to an 
external company. Currently, this company, under the Roadnet Technologies 
brand, is collecting data from many customers and providing comparative 
analysis for the entire industry, used both by UPS and its competitors. [9]

8	 In this context, it is worth taking into account the phenomenon of ”moral hazard” (the tendency to 
change behavior when the cost of that behavior will be borne by others) described by Kenneth Arrow.
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This example is often cited to illustrate the benefits of the IoT for optimizing 
the efficiency of logistics processes. Let’s try to look at this story from a different 
perspective: The UPS fleet, although huge, represents only 0.02 percent of vehi-
cles used in USA. Therefore, the change of the algorithm controlling the traffic 
of these vehicles probably remained unnoticed. But what will happen if New-
Co, from our earlier example, starts offering a navigation system that allows it 
to optimize routes, avoid accidents, and reduce the costs of fuel burned? The 
answer is simple. With a statistically significant number of NewCo customers in 
relation to the entire market, the traffic control algorithm will have a significant 
impact on the entire transportation system. Additionally, NewCo can optimize 
its own profits using navigation related to insured car value (with preference to 
high valued cars, i.e., highly valued cars would be given routes of lower overall 
complexity in order to minimize the chance of an accident and, thus, a claim).

Figure 8. Simple example of various traffic flow scenarios, dependent on the optimiza-
tion factor. Once again, for the sake of clarity rather than reality, we have assumed in the 
depicted situation that a) drivers of cars in the top-left square of the picture have no initial 
info other than the distance between points; b) all drivers’/cars’ final destination point is 
point D. In result, what we see is that in the initial scenario, top left and top right, drivers 
choose the shortest distance to cover, but as they had no idea of the obstacle, they need 
to stop, which results in a substantial delay. While in the second scenario, drivers from 
NewCo are advised to take alternative paths and bypass the obstacle and get to the final 
destination faster than clients of TradCo (due to low traffic complexity, NewCo clients of 
high value cars were pointed to track ABD, while NewCo clients driving less valuable cars 
were advised to take a route with higher traffic complexity (ACD).  Own study.
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It can be stated here that even though car navigation systems have been 
known for several years, there are no known examples of traffic manipulation. 
However, there are two fundamental root causes of such a situation. First of 
all, companies currently offering navigation systems would not have any ben-
efit from influencing the behavior of drivers, while for insurance companies 
such ”optimization” could bring tangible benefits (the effect of the additional 
”protection” of highly insured vehicles). Secondly, current navigation systems 
do not have direct motivational mechanisms towards their users. UBI’s con-
nection to the navigation system, even if it does not force direct adherence 
to the instructions (human free will still always exist), will certainly have a 
stronger impact on the behavior of drivers.

Applicability to other areas

The above example refers to the existing solution from the communication 
insurance market. However, the described phenomenon is wider. We will deal 
with an analogous situation in the case of:

•	 valuation of mortgage loans and real estate transactions, including data 
on the actual state of the construction status of buildings, environmental 
conditions, security level, etc. (infrastructure IoT), 

•	 taking into account individual measurements (consumer IoT) of lifestyles 
for the assessment of health insurance conditions,

•	 valuation of forward contracts for crop prices (agriculture IoT) and, in con-
sequence, on the new derivatives market.

The changes taking place on financial markets will result directly from the 
exponentially growing number of objective data sources (IoT), different access 
to them (depending on the adopted strategies in the IoT area) and changes in 
the way this DATA is processed into KNOWLEDGE.

Data to Knowledge transformation

While discussing the issues of decision-making models based on statistical 
rules, we indicated the imperfection of these methods resulting from the 
omission of INFORMATION (which answers questions: who?, what?, where?, 
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when?, and how many?) and the resulting errors in building UNDERSTAND-
ING. In currently used IoT solutions, the data provided allows us to transform 
DATA into INFORMATION. However, this stage is frequently omitted by so-
called Artificial Intelligence (AI) systems.

For example, self-learning algorithms, commonly referred to as artificial 
neural networks, are based on the principle of a repeated trial-and-error pro-
cedures to ”teach” a pattern algorithm that processes available input data for 
maximum correlation with the output pattern. 

Due to the much greater accuracy of their mapping compared to the previ-
ously used linear models, they provide significant improvements in the qual-
ity of the forecast without changing the fundamental principle that by formu-
lating the ”what to do?” instruction they do not improve the understanding 
of the cause (UNDERSTANDING). Thus, business models based solely on the 
use of the IoT in conjunction with algorithms of artificial neural networks will 
be important for the temporary benefits related to the change in information 
asymmetry to achieve economic benefits, but the long-term competitive ad-
vantage will be questionable.

Cynefin – decision support framework

In 2003, two IBM employees (C.F. Kurtz and D.J. Snowden) published a doc-
ument entitled The new dynamics of strategy: Sense-making in a complex 
and complicated world [10]. They presented in it a new framework, named 
Cynefin, which orders the rules for making decisions in various conditions of 
uncertainty.
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Figure 9. Cynefin framework based on Snowden and Kurtz’s work [10]

This study contains many interesting perspectives, some of them funda-
mental for building business and operational models in the modern world, 
but in this paper, we would like to use the Cynefin framework to visualize 
changes in the decision-making mechanism resulting from the migration 
from the domain of Chaotic systems into the domain of Complex systems 
(which, as mentioned above, is the core sense of IoT disruption, at least for the 
financial industry).

•	 Snowden9 in the Cynefin framework, describes 4 key domains10 differing 
in their internal order, and as a consequence also in the mechanisms for 
reaching a decision. These are:The domain of KNOWNS (sometimes called 
Simple) – In this domain, cause-and-effect relationships are repetitive, 
universally seen and predictable. There is no Information Asymmetry11. 
It is justified to use ”best practices”, standard operating procedures, and 
strictly defined processes. The decision mechanism is Sense-Categorize-

9	 The authors of this material were Kurtz and Snowden, however, Dave Snowden was also the author 
of other studies on the subject of Cynefin and therefore we present him as the lead author of this 
methodology.

10	 In the original framework, the fifth domain (disorder) may also be found, but as it is considered a 
transient and unstable state, it was omitted in this analysis.

11	 Comment from the authors of this study - Snowden does not refer to the concept of Information 
Asymmetry.
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Respond. IoT applications12 in this area are limited to control functions 
examining deviations from the set process parameters.

•	 The domain of the KNOWABLE (sometimes called Complicated) – Cause 
and effect are separated in time and space. The right analytical and reduc-
tionist approach is required. Information asymmetry is potentially due to 
differences in professional knowledge. The decision mechanism is Sense-
Analyse-Respond. IoT applications in this area provide a better under-
standing of the process and, to a lesser extent, a (non-disruptive) reduction 
of the asymmetry of information between the seller and the buyer.

•	 The domain of the COMPLEX – Cause and effect are consistent only in 
retrospect and are not repeated. Decisions are based on observed patterns. 
The decision mechanism is Probe-Sense-Respond. The most fundamental 
changes resulting from IoT applications will take place in this area; the 
basis for making decisions is ”Probe”. This domain can be called ”The do-
main of the IoT”; pattern detection algorithms (e.g. Artificial Neural Net-
works) can introduce significant changes in the asymmetry of information 
as described above.

•	 The domain of CHAOS – No visible cause and effect relationships. Inter-
ventions are focused on stability. The basis for the decision-making mech-
anisms are Act-Sense-Respond. IoT applications in this area can be used 
to examine how actions taken affect the functioning of the system. The 
Chaos domain is the basic area of application of statistical tools. Informa-
tion asymmetry results from the difference in the quantity and quality of 
available data for statistical analysis.

Although IoT applications are possible in all of the domains, the most eco-
nomically significant effect will be when their implementation moves the part 
of the system to a different domain because it will result in changes to deci-
sion mechanisms applied and, in consequence, different decision mechanisms 
used by interrelated market players. 

In the examples described above (usage-based insurance), the use of IoT re-
sulted in client segmentation (the isolation of a certain group from the CHA-
OS domain and the transferring of them to the COMPLEX domain). Possible 
attempts to influence their behavior (integrated navigation systems) could 
cause this group to be transferred to the KNOWABLE domain. The use of 

12	 As above, the IoT is not the subject of Snowden’s work.
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stronger mechanisms forcing drivers to behave would result in the transfer of 
this group to the KNOWN domain.

Figure 10. Schematic diagram of an insurance company’s transition between Cynefin 
domains due to change factors such as IoT and AI. Illustrative. Own study.

In a natural way, this would modify the decision-making mechanisms 
among different players in the insurance industry, resulting in the disruption 
of the previously stable market. Different decision rules will result not only 
in modelling accuracy, but models based on current sensor data will also re-
sult in near real-time adaptations to the changes in the system conditions, 
while the statistical model will have significant delays before being accurate, 
because of the necessity to collect a representative amount of historical data. 

Conclusions

Economic and technical factors will cause the mass application of IoT sen-
sors and controllers in consumer, industrial, infrastructural and commercial 
spaces. Many of these will be negligible for the financial industry. However, 
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some of them may have a fundamental impact on the functioning of markets. 
Which ones?

Probably the most important and fundamental change that the Internet 
of Things introduces to the financial sector is the disruption of established 
information asymmetry.

It might be said that Internet of Things solutions that do not change infor-
mation asymmetry can, and should, be treated as rather negligible curiosities, 
while the rest of them will significantly and permanently change the current 
status quo of business and operating models.

The current asymmetry of information between sellers of financial services 
and their buyers, which ‘de facto’ is responsible for the existence of this mar-
ket, with relatively balanced access to similar data by various entities compet-
ing on the market, will be disturbed by massive IoT deployment. First, there 
will be a new information asymmetry between the ”Cherry Hunters”, who 
will start to use data from IoT sensors and correlation models to manage the 
acceptable level of uncertainty (risk),  and ”Lemon Farmers” using historical 
data and methods of statistical risk analysis.

The subsequent effect will be a change in the asymmetry of information be-
tween suppliers and buyers of services as a result of the sharing of the knowl-
edge available to them (by offering navigation systems optimized to avoid 
the risk of an accident) which will maximize the economic potential resulting 
from the imbalance of information created on the market.

A possible and probable effect is the emergence of new types of financial 
entities which will establish their entire business model on the exploitation 
of the created asymmetry of information (platform-type businesses), both in 
relations between competing financial institutions offering services, as well as 
between suppliers and buyers.  

It should be expected that the final state of this disruption will be the con-
solidation of data circulation within several entities and a significant unifica-
tion of data correlation algorithms that will lead to a new equilibrium in the 
economic market, taking into account the increased data availability and a 
new model for processing this data into knowledge. However, the process of 
reaching a new level of equilibrium will have a fundamental impact on the 
economic effectiveness of individual entities in the financial sector during the 
transition period, which will be accompanied by some more or less spectacu-
lar collapses of laggards too slow in adapting to the new environment.
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The IoT, in a common understanding, is just a new source of data acquisi-
tion and the ability to control physical objects remotely. However, the indi-
rect impact will be disruptive for markets where uncertainty of the future 
plays a significant role. Financial sector enterprises will have to revise their 
operational models by adapting them to market requirements, as well as 
their business models, in order to decide in which areas they should cooper-
ate with other entities for the common goal of broader market stabilization, 
and which fields of their operations will remain an area of their unique com-
petitive advantage.

When looking for a way to a new equilibrium, financial institutions should 
particularly analyse the impact of the IoT from the following perspectives:

•	 changing the asymmetry of information, both between competitors on the 
market as well as between suppliers and service buyers;

•	 significantly faster adaptation of risk models based on IoT data processing 
(the domain of the Complex) in relation to statistical models (the domain 
of Chaos), especially in the conditions of progressing market segmenta-
tion;

•	 the impact of the data processing algorithms used to build knowledge (ac-
cording to Ackoff’s definition), in particular in the aspect of building un-
derstanding of the causes of changes;

•	 the possibility of influencing the behavior of market participants (system 
nodes) using IoT solutions (transition from the domain of Complexity to 
the domain of the Knowable);

It should also be taken into account that on the way to this new equilib-
rium, some market players may use suboptimal risk management strategies, 
resulting from the use of legacy decision models, which are insufficient for 
changing market conditions.
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strategii wielokanałowej obsługi oraz rozwój bankowości elektronicz-
nej i mobilnej. Członek Rady Nadzorczej Contact Center – Centrum 
Bankowości Bezpośredniej sp. z o.o. Pełni również funkcję Wiceprze-
wodniczącego Rady Bankowości Elektronicznej w  Związku Banków 
Polskich.
Posiada bogate doświadczenie w zarządzaniu projektami w sektorze 
usług finansowych. Wielokrotny prelegent na krajowych i zagranicz-
nych konferencjach poświęconych zagadnieniom z obszaru zarządza-
nia i sprzedaży w kanałach elektronicznych oraz aspektom związanym 
z nowoczesnymi technologiami IT i bezpieczeństwem w sektorze fi-
nansowym.

Jakub Garbus
Ekspert w Departamencie Dystrybucji Bankowości Detalicznej 
w Pionie Bankowości Detalicznej Banku Pekao S.A. 

Absolwent Uniwersytetu Łódzkiego na kierunku administracja, 
specjalność finanse publiczne. 
Od 2011 r. w Banku Pekao S.A. związany z obszarem bankowości 
mobilnej dla klientów indywidualnych. Odpowiedzialny m.in. za 
prace projektowe i rozwój mobilnych aplikacji bankowych i mobil-
nego serwisu transakcyjnego Banku Pekao S.A.
Pasjonat nowych technologii i  ich zastosowania w  bankowości. 
Wielokrotny prelegent na konferencjach poświęconych zagadnie-
niom bankowości mobilnej oraz nowoczesnych technologii w sek-
torze bankowym.
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Istotne trendy w cyfryzacji – 
perspektywa banków

Żyjemy w złotej erze rozwoju technologii, a na naszych oczach odbywa się ko-
lejna „rewolucja przemysłowa”. Internet, smartfony, tablety, aplikacje mobil-
ne, media społecznościowe to już nieodłączny element codzienności. Dzięki 
technologiom odkrywamy kolejne możliwości i to co jeszcze niedawno wy-
dawało się odległą perspektywą staje się rzeczywistością. Rośnie popularność 
samochodów elektrycznych (wysyłamy je nawet w kosmos!1), a już wkrótce 
samochody będą prawdopodobnie zdolne do w pełni samodzielnej jazdy, bez 
udziału kierowcy. Jeżeli tylko chcemy, możemy w pełni korzystać z wirtualnej 
rzeczywistości, a kontaktując się z firmami coraz częściej komunikujemy się 
ze sztuczną inteligencją nawet o tym nie wiedząc.

Nowoczesne technologie w istotny sposób zmieniły więc nasze życie i są 
obecnie częścią codziennej rutyny. Technologie dały nam jednocześnie poczucie 
komfortu, swobody i, co najbardziej istotne, kontroli nad tym, co dla nas waż-
ne. Przyzwyczailiśmy się do dostępności i płynącej z niej wygody. Staliśmy się 
konsumentami lepiej poinformowanymi, wymagającymi, ale też bardziej scep-
tycznymi niż kiedykolwiek wcześniej. Oczekujemy spersonalizowanych usług 
i serwisów najwyższej jakości, natychmiastowego dostępu wszędzie tam, gdzie 
i kiedy jest nam to potrzebne i na takim urządzeniu, na którym w danym mo-
mencie jest najwygodniej. Klienci, także banków, coraz częściej korzystają z in-
ternetu poprzez urządzenia mobilne, takie jak smartfony czy tablety.

Digitalizacja stała się faktem… !

1	 Na początku lutego 2018 r. firma SpaceX wykonała test rakiety Falcon Heavy, która wyniosła w prze-
strzeń kosmiczną samochód Tesla Roadster, a  następnie elementy rakiety (boostery) bezpiecznie 
wylądowały na powierzchni Ziemi;  http://time.com/5137113/elon-musk-tesla-roadster-space/
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Złota era technologii a banki

Mnogość oferowanych rozwiązań, zarówno w  zakresie samych urządzeń, 
jak i  ich oprogramowania oraz zmiany postaw konsumenckich sprawiają, 
że nadążanie za trendami nie jest proste. Konieczne jest stałe monitorowanie 
rynku technologicznego, nowych trendów konsumenckich i analizowanie ich 
potencjału, a następnie szybkie reagowanie na zachodzące zmiany. Z punk-
tu widzenia banków ważnym jest wyselekcjonowanie i  inwestowanie w  te 
trendy i  technologie, które mają szansę zostać spopularyzowane, mogą być 
wykorzystane w bankowości i które, w konsekwencji, podniosą satysfakcję 
klienta oraz przyniosą zysk. Jak pokazują badania2, aż 81% bankowych CEOs 
obawia się dynamiki zmian technologicznych, dlatego też wiele nowinek jest 
wdrażanych w bankach dopiero wtedy, gdy zdążyły dobrze się zadomowić 
i upowszechnić na rynku. 

Rozpatrując digitalizację należy jednak pamiętać, że banki, mimo obaw 
związanych z  technologiami, od lat znajdują się w  awangardzie instytucji, 
które wykorzystują ich zdobycze do optymalizacji swojej działalności. Sektor 
bankowy szybko oswoił komputery i internet umożliwiając klientom dostęp 
do rachunku przez bankowość elektroniczną. W Polsce pierwsze rozwiązanie 
tego typu zostało udostępnione 14 października 1998 r. przez będący częś-
cią Grupy Pekao Powszechny Bank Gospodarczy w  Łodzi. Kolejnym prze-
łomowym wydarzeniem, po upowszechnieniu internetu, była popularyzacja 
smartfonów, dzięki której powstała bankowość mobilna. To umożliwiło ode-
rwanie bankowości elektronicznej od biurka, komputera, klawiatury i mysz-
ki. Technologie emulacji kart w chmurze (HCE) z kolei zmieniły smartfona 
w narzędzie do płatności. Banki inwestują więc w technologie, które ułatwia-
ją codzienne bankowanie i  stawiają w  centrum klienta, a  także upraszcza-
ją produkty i procesy. Dzisiaj kierunek digital oddziałuje na rozwój banków 
w każdym obszarze ich działalności, począwszy od wewnętrznych procesów 
przez strukturę organizacyjną, serwisy udostępniane klientom (np. banko-
wość mobilna) aż do obsługi klienta w oddziale czy też poprzez contact cen-
ter. Dla znacznej części banków digitalizacja stała się też istotnym elementem 
planowania strategicznego.

2	 PwC, Financial Services Technology 2020 and Beyond: Embracing disruption, http://www.pwc.com/gx/
en/financial-services/assets/pdf/technology2020-and-beyond.pdf
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Ponieważ digitalizacja to zagadnienie wielowątkowe, wymaga więc spoj-
rzenia nie tylko z punktu widzenia nowych trendów technologicznych, ale 
także związanych z tym zjawiskiem zmian w otoczeniu biznesowym banków 
czy regulacji.

Trendy technologiczne

Aby sprostać wyzwaniom digitalizacji i współczesnego świata banki muszą 
przede wszystkim umiejętnie wykorzystywać dostępne technologie, podej-
mując właściwe decyzje w tym obszarze. Aby maksymalizować efekty, wy-
magane jest podejście end-to-end. Dlatego kluczowe jest przearanżowanie 
całości procesów. Decyzja banku o  zastosowaniu konkretnego rozwiązania 
powinna wynikać przede wszystkim z jego użyteczności – trzeba odpowie-
dzieć sobie na pytanie czy dane rozwiązanie rzeczywiście ułatwi naszym 
klientom poruszanie się po finansach, co chcemy osiągnąć i komu pomóc. To 
zadanie jest trudniejsze niż np. jeszcze dekadę temu, kiedy wystarczyło posia-
danie funkcjonalnej bankowości internetowej. Żyjemy bowiem w rzeczywi-
stości mnogości wyborów, swego rodzaju „klęski urodzaju”, która powoduje, 
że podjęcie właściwej decyzji technologicznej wymaga analizy coraz większej 
liczby czynników i tym samym staje się coraz bardziej skomplikowane. 

W perspektywie najbliższych kilku lat, w ocenie autorów niniejszego arty-
kułu, można wskazać trzy główne technologie, które mogą mieć przełomowe 
znaczenie dla działalności banków. Są to:

1.	 mobile,
2.	 DLT/blockchain,
3.	 sztuczna inteligencja (SI/AI).

Przyjęta kolejność nie jest przypadkowa, lecz wynika z dojrzałości danej 
technologii i jej obecnego stopnia rozwoju.

 
1. Mobile
Technologie mobilne to temat stale obecny w rozważaniach na temat: co czeka 
nas w bankowości w nadchodzących latach? Mimo, że bankowość mobilna 
i  płatności mobilne to już integralne produkty w  ofercie banków to nadal 
ich potencjał jest olbrzymi (w  IV kw. 2017 r. ponad 2 mln więcej klientów 
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na rynku polskim niż rok wcześniej!3). W odróżnieniu natomiast od lat po-
przednich, w których banki stawiały na rozwój bankowości mobilnej głównie 
poprzez dodawanie nowych funkcji, trendy na nadchodzące lata wyznaczy 
„dopieszczanie” doświadczenia użytkownika (z ang. customer experience). 

Z punktu widzenia wygody i szybkości używania rozwiązań mobilnych 
dużych możliwości upatruje się w szerszym zastosowaniu biometrii. Firma 
Deloitte podaje, że 31 proc. osób w wieku 18–24 lata już posługuje się od-
ciskiem palca korzystając ze swojego telefonu, a z końcem 2017 r. w użyciu 
było już miliard telefonów z czytnikami linii papilarnych4. Należy zatem spo-
dziewać się rozpowszechnienia biometrii już nie tylko jako prostej metody 
logowania (np. odciskiem palca), ale również w formie potwierdzania trans-
akcji finansowych, jak np. w aplikacji PeoPay Banku Pekao S.A. W niedalekiej 
przyszłości w bankowości mobilnej z pewnością możliwe będzie także wy-
korzystanie biometrii do otwierania rachunków czy korzystania z ofert pro-
duktowych (np. kredytu gotówkowego) poprzez akceptację odciskiem palca, 
FaceID czy skanem siatkówki oka. 

Potwierdzanie przelewu odciskiem palca w aplikacji PeoPay Banku Pekao

3	 Raport PRNews.pl: Rynek bankowości mobilnej – IV kw. 2017, https://prnews.pl/raport-prnews-
-pl-rynek-bankowosci-mobilnej-iv-kw-2017-433527

4	 Biometric Security Comes of Age, http://deloitte.wsj.com/cio/2017/03/16/biometric-security-comes-
-of-age/
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Innym interesującym kierunkiem rozwoju w mobile są rozwiązania, które 
wykraczają poza zwyczajowe Top 3 aktywności klientów w kanale mobilnym 
(sprawdzenie salda, historii i przelew). Banki coraz częściej wprowadzają do 
kanału mobilnego funkcje umożliwiające zawieranie umów na odległość na 
jedno tapnięcie (np. oferty Klik Gotówka czy Klik Karta w bankowości mobilnej 
Banku Pekao). Obecnie są to głównie oferty prekalkulowane, ale z biegiem 
czasu możemy spodziewać się także ofert standardowych. Coraz popularniej-
sze są także zintegrowane z rachunkiem narzędzia do zarządzania kontem 
(Analiza finansowa w bankowości mobilnej Banku Pekao). Możemy zatem spo-
dziewać się, że kolejnym krokiem będzie szersze wykorzystanie tych narzędzi 
do predykcji i podpowiadania klientom nie tylko nadchodzących płatności, 
ale także udzielanie porad związanych z finansami (np. propozycja założenia 
lokaty z wolnych środków, które pozostaną do dyspozycji przy prognozowa-
nej dynamice wpływów i wydatków). Najbliższe lata mogą także przynieść 
popularyzację rozwiązań opartych o geolokalizację, takich jak spersonalizo-
wane powiadomienia o ofertach, np. podczas pobytu za granicą propozycja 
skorzystania z ubezpieczenia turystycznego czy podczas płatności w sklepie 
informacja o dostępnej zniżce. Zwiększy się także zapotrzebowanie na prze-
lewy w czasie rzeczywistym. Klienci przyzwyczajeni do dostępności usług 
banku „tu i teraz” będą także oczekiwać natychmiastowej realizacji przelewu 
(analogicznie jak dzisiaj transfery na telefon).

2. Blockchain
W ostatnich latach szereg branż, w tym finansowa, z coraz większym zainte-
resowaniem przyglądają się technologii rozproszonego rejestru (DLT, z ang. 
Distributed Ledger Technology), a w szczególności blockchain (łańcuch bloków). 
Technologia ta kojarzona jest głównie z kryptowalutami takimi jak bitcoin, 
jednak jej zastosowanie jest dużo szersze. Blockchain to sposób kodowania 
informacji, który zapewnia najwyższy poziom bezpieczeństwa: raz zakodo-
wany wpis pozostaje w rejestrze na zawsze, a zapis nie może być usunięty ani 
sfałszowany. Dzieje się tak dlatego, że w systemie łańcucha bloków te same 
informacje zapisywane są u  wszystkich uczestników. Potencjał blockchain 
potwierdza fakt, że na świecie prowadzone są liczne prace nad możliwościa-
mi jego wykorzystania zarówno w sektorze prywatnym, jak i przez państwa 
(np. w Dubaju rozważane jest wprowadzenie rejestru gruntów w technologii 
blockchain). Zastosowania DLT są szerokie: od rejestrów, w których ważny 
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jest nie tylko stan bieżący, ale historia zmian (np. rejestry gruntów i nierucho-
mości, księgi wieczyste, księgi rachunkowe) po tzw. inteligentne kontrakty 
(z ang. smart contracts). Te ostatnie oznaczają  informatyczny protokół, który 
automatycznie uruchamia zdefiniowane z góry procesy bez udziału „trzeciej 
strony”. Także wiele banków i innych firm rozliczających transakcje jest zain-
teresowanych DLT i prowadzi szereg badań nad możliwością implementacji 
tej technologii. Przykładem może być konsorcjum R3CEV – innowacyjnej fir-
my koncentrującej się na budowaniu i wzmacnianiu nowej generacji globalnej 
technologii usług finansowych. Członkowie założyciele to: Barclays, BBVA, 
Commonwealth Bank of Australia, Credit Suisse, Goldman Sachs, J.P. Morgan, 
Royal Bank of Scotland, State Street oraz UBS, co powoduje, że jest to jedno 
z największych konsorcjów blockchain. W Polsce zainteresowanie potencjal-
nym wykorzystaniem rozproszonego rejestru wyraża m.in. Bank Pekao S.A.

Zastosowanie DLT w bankowości rozpatruje się w kilku aspektach. Przede 
wszystkim celem obniżenia kosztów rozliczeń dokonywanych w ramach ist-
niejącej infrastruktury rozliczeniowej, poszukując sposobów przyspieszenia 
rozliczeń i  obniżenia ich kosztów. W  rozproszonych rejestrach pokłada się 
także nadzieję na obniżenie kosztów związanych z procesami obiegu doku-
mentacji, rozliczeń na rynku kapitałowym, transakcji wewnątrz międzynaro-
dowych grup itp. Blockchain potencjalnie pozwoli instytucjom finansowym 
przede wszystkim na znaczną poprawę efektywności w obszarach, gdzie wy-
stępuje wiele etapów kontrolnych wymagających potwierdzenia i weryfikacji 
danych. Ewentualne zastosowanie w bankowości obejmuje także transakcje 
wymiany walut i przelewy międzynarodowe (eliminacja banków pośredni-
czących). Patrząc szerzej i dalej technologia ta może zmienić sposób funkcjo-
nowania giełd papierów wartościowych i instrumentów pochodnych, zmniej-
szając potrzebę istnienia ogniw pośrednich (maklerzy, back-office) w ramach 
rozliczania transakcji.5

3. Sztuczna inteligencja (SI/AI)
Na hasło „sztuczna inteligencja” najczęściej staje nam przed oczami obraz 
zhumanizowanego robota, który naturalnym językiem prowadzi z  nami 
rozmowę, imituje człowieka i  potrafi samodzielnie podejmować decyzje 
i  działania. Do takiego obrazu przyzwyczaiły nas literatura i  filmy sci-fi. 

5	 Raport specjalny Banku Pekao S.A., Kryptowaluty – idea bitcoina i  jej możliwe zastosowania, https://
www.pekao.com.pl/binsource?docId=62143
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Obecnie jednak SI to głównie technologie zdolne wykonać konkretne zada-
nia za pomocą zaawansowanych algorytmów typu deep learning, jak i in-
nych technik zależnych od scenariusza użycia. Taką SI określamy mianem 
Artificial Narrow Intelligence (ANI, inaczej nazywane Weak AI / Słabym 
SI) i to właśnie ona jest dzisiaj najmocniej osadzona w naszym codziennym 
życiu. ANI to chociażby chatboty na Facebooku czy wirtualni asystenci, np. 
w aplikacji Google Allo, które co prawda w rozmowie do złudzenia przypo-
minają człowieka, ale nie są zdolne do wykonania zadań poza zakresem, do 
którego zostały powołane. W bankowości można je głównie spotkać w ob-
słudze klienta na stronach korporacyjnych – portalach banków (np. wirtual-
ny asystent w Swedbank).

Największych nadziei w rozwoju SI, a tym samym w powszechnym jej za-
stosowaniu upatruje się w związku z tzw. machine learning, którego celem jest 
stworzenie automatycznego systemu potrafiącego doskonalić się przy pomo-
cy zgromadzonego doświadczenia (czyli danych) i nabywania na tej podsta-
wie nowej wiedzy. Zaawansowane systemy SI wymagają dużej ilości danych, 
aby mogły się uczyć, dlatego też chociaż sama koncepcja sztucznej inteligencji 
ma już ok. 60 lat to dopiero Big Data umożliwiło przełom w tej technologii. 
Dzięki konwergencji zaawansowanej analityki z dostępem do ogromnej ilości 
danych przy bardzo niskich kosztach przechowywania i zastosowaniu ucze-
nia maszynowego możemy dzisiaj mówić o istotnym potencjale SI.  

W środowisku bankowym nadzieje związane z SI są wysokie. Banki chcą 
wykorzystać dane i  analizy, aby stać się doradcą i  partnerem dla klientów, 
dzięki budowaniu interakcji, które wykraczają poza proste transakcje. Celem 
jest stworzenie doświadczenia, które zwiększa wartość i  pomaga osiągnąć 
sukces finansowy. Dlatego też banki dostrzegają w SI duży potencjał w tym 
obszarze i aż 77% ich dyrektorów spodziewa się, że SI będzie znaczącą zmianą 
lub całkowitą transformacją dla bankowości w ciągu najbliższych trzech lat.6 SI 
pozwoli bowiem zrozumieć nie tylko to, czego klient chce i co komunikuje, ale 
też pozwoli zidentyfikować to, czego jeszcze nawet klient sam nie wie. Dzięki 
ulepszonym, zindywidualizowanym interakcjom z klientami spodziewana jest 
większa generacja przychodów. Im więcej potrzeb możemy przewidzieć, tym 
więcej możemy zaoferować klientom. Dla instytucji finansowych SI jest także 

6	 Accenture, 2016 Accenture Technology Vision for Banking, Intelligent Automation: The essential 
new co-worker in digital banking, https://www.accenture.com/t20160529T210548__w__/us-en/_
acnmedia/PDF-20/Accenture-Banking-Tech-Vision-Intelligent-Automation.pdf
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szansą na drastyczną poprawę efektywności, zarządzania ryzykiem, detekcji 
fraudów a także obsługi klienta. Potencjału SI upatruje się także w tzw. Invest-
ment Predictions – ery robo-doradztwa w doradztwie finansowym – w tym 
obszarze SI daje możliwość sięgnięcia po środki małych i średnich inwestorów, 
którzy to chcą inwestować w bezpieczne instrumenty.

Nowi gracze – FinTech/BigTech

W  kontekście digitalizacji istnieje duże ryzyko zakłócenia status quo sekto-
ra bankowego przez technologiczne i innowacyjne firmy (FinTech/BigTech). 
Firma konsultingowa McKinsey szacuje7, że w pięciu kluczowych sektorach 
bankowości detalicznej do 60% zysków może być zagrożonych wskutek dzia-
łalności FinTech-ów – przejęcia części biznesu i  rosnącej presji na bankowe 
marże. Przychody bankowości konsumenckiej z  tytułu hipotek, pożyczek 
dla sektora SME, płatności detalicznych i bankowości prywatnej mogą spaść 
w bankach od 10% do 40% do roku 2025. Aktywność firm FinTech ułatwiają 
też sami klienci, w tym wchodzące na rynek pokolenie „millenialsów”, którzy 
korzystając ze smartfonów chcą dokonywać transakcji w sposób szybki, łatwy 
i mobilny. Wg. studium firmy EY8 z usług FinTech-ów korzysta już 37% osób 
z grupy wiekowej 18–24 lata.

Branża FinTech zdobywa klientów przede wszystkim poprzez zdolność 
do skupienia się w pełni na konkretnych segmentach klientów lub na kon-
kretnych produktach, co w przypadku banków, a w szczególności tych uni-
wersalnych jest trudne do osiągnięcia. Ci nowi gracze biorą za cel konkretny 
proces lub usługę, upraszczają je i doskonalą. W konsekwencji ta zdolność 
firm FinTech utrudnia bankom działania w zakresie cross-sellingu i powodu-
je depakietyzację powiązanych ze sobą produktów, w oparciu o które banki 
budują lojalność swoich klientów. Natomiast przewagą wielkich firm tech-
nologicznych, takich jak Google, Apple, Facebook czy Amazon (określanych 
jako GAFA) są z kolei duże zasoby i bardzo dobra znajomość swoich klientów 
(poprzez wieloletnie gromadzenie ich danych w swoich ekosystemach). 

7	 McKinsey & Company, Cutting Through the FinTech Noise: Markers of Success, Imperatives For Banks, 
https://www.mckinsey.com/~/media/mckinsey/industries/financial%20services/our%20
insights/cutting%20through%20the%20noise%20around%20financial%20technology/cutting-
-through-the-fintech-noise-full-report.ashx

8	 EY, EY FinTech Adoption Index 2017, http://www.ey.com/Publication/vwLUAssets/ey-fintech-ad-
option-index-2017/$FILE/ey-fintech-adoption-index-2017.pdf
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Firmy z sektora FinTech skłaniają więc banki do przeanalizowania i szu-
kania nowych rozwiązań przede wszystkim w obszarach podejścia do klienta 
oraz modeli biznesowych dotychczasowych procesów.

Pomimo konkurencyjności ze strony FinTech banki dostrzegają także po-
tencjał jaki ze sobą ten sektor niesie. Wiele banków jest nie tylko świadomych 
zagrożenia ze strony FinTech, ale też aktywnie na nie reaguje i część banków 
aktywnie z tym sektorem współpracuje.

Wymogi regulacyjne – PSD2

Banki działają w niezwykle dynamicznym otoczeniu, ale też w ścisłych ra-
mach prawnych. Dlatego na działalność banków wpływ mają nie tylko tren-
dy technologiczne, FinTech/BigTech, ale też regulacje. W  ostatnim czasie 
największe znaczenie ma dyrektywa PSD2, która wprowadza rewolucyjne 
zmiany i wymusza na bankach dużo większą otwartość niż do tej pory. Dy-
rektywa narzuca bowiem bankom obowiązek umożliwienia dostępu do ra-
chunku bankowego klienta podmiotom trzecim (tzw. TPP, third party provi-
ders). Podmioty te, w oparciu o technologię open API otrzymają od banków 
informacje o saldzie konta i historii operacji, oczywiście uzyskawszy najpierw 
zgodę klienta-posiadacza rachunku. Inną rewolucyjną ideą są tzw. usługi ini-
cjowania płatności (z ang. payment initiation services) – dzięki niej zewnętrzne 
podmioty będą mogły również wykonywać za zgodą klienta operacje na jego 
koncie zlecając np. przelewy. Dyrektywa PSD2 otwiera więc rynek bankowy 
dla pośredników, którzy „pobierają pieniądze z rachunku w banku” i transfe-
rują je natychmiast na rachunek odbiorcy płatności oraz dla dostawców usług. 
To prowadzi do obniżenia progu wejścia na rynek dla nowych podmiotów 
i przyczyni się do powstania nowych innowacyjnych usług i zwiększenia kon-
kurencji w branży. Ze zmianami zapisów PSD2 uczestnicy rynku wiążą więc 
pewne obawy głównie związane z bezpieczeństwem informacji oraz zapew-
nieniem właściwego poziomu ochrony danych, ale jednocześnie (i to należy 
podkreślić) postrzegają je także jako szansę na dalszy rozwój przede wszyst-
kim w  działalności banku jako TPP. Zmiany wynikające z  PSD2 oznaczają 
bowiem, że także banki zyskają takie same jak TPP uprawnienia.

Jeśli chodzi o specyfikę polskiego rynku bankowego to należy on do jed-
nego z najbardziej zaawansowanych w Europie w obszarze rozwiązań tech-
nologicznych, np. u nas już od dawna są dostępne płatności natychmiastowe, 
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możemy także zaryzykować tezę, że sektor bankowy w Polsce w pewnym 
stopniu wyprzedza niektóre zapisy dyrektywy PSD2. Wobec tego raczej nie 
należy obawiać się ryzyka utraty przewagi technologicznej przez banki. Już 
teraz polski sektor bankowy aktywnie przygotowuje się do wdrożenia zapi-
sów dyrektywy PSD2. Dzięki wspólnej pracy, np. w ramach Związku Banków 
Polskich (projekt Polish API), sektor bankowy zdaje sobie sprawę z szans oraz 
zagrożeń związanych z wdrożeniem tej dyrektywy. Należy spodziewać się, 
że w świecie PSD2 banki będą miały największą motywację do świadczenia 
nowych usług płatniczych, zatem dyrektywa zaostrzy międzybankową kon-
kurencję. Banki będą modyfikowały zakres swoich usług i wdrażały rozwią-
zania/procesy, które obecnie cechują „challanger/fintech banks”.

Ważna jest jednak strategia, którą wybiorą poszczególne banki, mają one 
bowiem do wyboru trzy opcje strategiczne. Pierwsza to opcja pasywna – po-
lega na dostosowaniu się przez bank do dyrektywy poprzez przygotowanie 
API dla usługodawców zewnętrznych TPP i to w zakresie wymaganym przez 
regulacje. Drugie podejście jest bardziej aktywne – banki wejdą we współ-
pracę z FinTechami, szukając obszarów dla wspólnego biznesu ku obopólnej 
korzyści. Ze względu na zaawansowanie technologiczne polskiego sektora 
bankowego możliwa jest również trzecia opcja, w której to banki same zaczną 
działać jak FinTechy i, wykorzystując możliwości jakie daje PSD2, rozpoczną 
ekspansję, także zagraniczną.

Podsumowanie

Budowanie przewagi konkurencyjnej zaczyna się dzisiaj w świecie cyfrowym, 
a szans, które daje digitalizacja jest wiele. Banki muszą umiejętnie wykorzy-
stywać dostępne technologie, trendy konsumenckie i  regulacje podejmując 
właściwe decyzje. Aby maksymalizować efekty, wymagane jest podejście 
end-to-end. Dlatego kluczowe w „oswojeniu” cyfryzacji jest przearanżowanie 
całości procesów – w myśl podejścia customer first. Myślenie banku musi być 
zawsze dwutorowe – równolegle trzeba myśleć o tym, co przyniesie korzyść 
klientowi i o tym, co przyniesie zysk instytucji – tylko tak można budować 
długoterminowe success story. Digitalizacja ma bowiem znaczący wpływ na 
pozyskanie klienta, zwiększenie sprzedaży i  lojalności klientów czy obniż-
kę kosztów prowadzenia działalności. I chociaż dzisiaj wiele banków twier-
dzi, że „jest digital”, to w praktyce jest różnie. Oswojenie cyfryzacji wymaga 
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bowiem nie tylko obecności w kanałach cyfrowych, ale też elastycznego po-
dejścia i  umiejętności szybkiej reakcji na zmieniające się otoczenie, trendy 
i  technologie. Istotnym jest zatem ujęcie cyfryzacji jako strategicznego ele-
mentu rozwoju banku, bowiem banki, które przeszły cyfrową transformację 
sprawniej pozyskują klientów, generują niższe koszty i osiągają większy zysk. 
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o specjalizacji bankowość. Pracuje w bankowości od ponad 20 lat. Zebrał 
doświadczenie w bankowości detalicznej przy budowaniu i prowadze-
niu zespołów sprzedażowych. Pracował z zespołami bankowości spec-
jalistycznej w obszarze przedsiębiorców, hipotek i klienta zamożnego. 
Brał udział w  pracach pierwszego w  ING akceleratora w  zespole 
pracującym nad innowacyjnymi rozwiązaniami e-commerce. Aktualnie 
aktywnie wspiera jednostki banku w transformacji z wykorzystaniem 
metodyki agile. Jest certyfikowanym coachem International Coaching 
Community.

Adam Grabara
Dyrektor Departamentu Aplikacji Detalicznych w  ING Bank 
Śląski S.A. 
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jektów z obszarów integracji systemów i architektury rozwiązań IT. 
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mBank i  Orange Finance (mariaż banku i  telekomu). Aktualnie 
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zwinnych tworzenia oprogramowania.
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Od Agile do Devops

Agile w  tłumaczeniu z  języka angielskiego oznacza zwinny. Czym jest 
zwinny sposób pracy? Co stanowi o rosnącej popularności zwinnych me-
todyk pracy? By to wyjaśnić, konieczne jest cofnięcie się o kilkanaście lat. 
Przenosząc znaczenie na grunt IT zwinność miała wspierać znalezienie zło-
tego środka pomiędzy z góry zaplanowanym a odpowiadającym na zmiany 
sposobem pracy przy tworzeniu oprogramowania.

Wraz z rozwojem technologii IT tworzenie oprogramowania stawało się 
procesem złożonym, trudnym, a z biegiem czasu – sformalizowanym. W du-
żych firmach coraz częściej była wymagana szczegółowa dokumentacja i for-
malne zapisywanie wymagań. Pierwotne wymagania powstawały na długo 
przed dostarczeniem gotowych rozwiązań. Późniejszy kaskadowy proces, na 
który składała się analiza, programowanie, testowanie i wdrażanie sprawiał, 
że czas od powstania idei do dostarczenia produktu był długi. Zbytni for-
malizm doprowadził do biurokracji, a to z kolei sprawiało, że produkty nie 
zaspakajały potrzeb klienta, które dodatkowo ewoluowały w trakcie procesu 
produkcji. Klient otrzymywał więc żądany produkt późno, a często finalne 
rozwiązanie nie spełniało jego oczekiwań.

Równocześnie zauważono, że małe zespoły, przygotowujące oprogramo-
wanie na podstawie elastycznych wymagań i procesów, robiły to mniejszym 
kosztem i w krótszym czasie. Wydania produktów były częstsze, a współpra-
ca z  klientem prowadzono na bieżąco. Zespoły te charakteryzowało wspo-
mniane wcześniej zwinne podejście. 

Pomimo wciąż wysokiej popularności metody kaskadowej, wkraczano na 
ścieżkę zupełnie innego modelu wytwarzania oprogramowania. W  2001 r. 
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powstał Manifest Agile1. Jego autorzy, pomimo różnic w podejściu do tworze-
nia oprogramowania, zgodzili się co do podstawowych zasad. Manifest był 
postrzegany nie tylko jako reakcja na biurokrację i zbyt sztywną strukturę, 
widoczną podczas używania metody kaskadowej, ale również jako sprzeciw 
wobec chaotycznych procesów i niskiej jakości produktów. Manifest składa 
się z czterech zasad, które do dziś nie straciły na znaczeniu i  jednocześnie 
można je odnieść do innych dziedzin aktywności biznesowej.

Odkrywamy nowe metody programowania dzięki praktyce w programowaniu
i wspieraniu w nim innych.

W wyniku naszej pracy zaczęliśmy bardziej cenić:
– LUDZI I INTERAKCJE OD PROCESÓW I NARZĘDZI

– DZIAŁAJĄCE OPROGRAMOWANIE OD SZCZEGÓŁOWEJ DOKUMENTACJI
– WSPÓŁPRACĘ Z KLIENTEM OD NEGOCJACJI UMÓW

– REAGOWANIE NA ZMIANY OD REALIZACJI ZAŁOŻONEGO PLANU

Charakterystyczne w Manifeście jest to, że elementy wypisane po prawej 
stronie uznano za wartościowe, ale wskazano większą wartość tych, które wy-
pisano po lewej.

Programując zwinnie, z  wykorzystaniem wartości i  zasad wyrażonych 
w Manifeście, skupiono się na interakcjach wśród ludzi i zespołów, na częstym 
oddawaniu wysokiej jakości produktów, intensywnej współpracy z klientem 
i szybkim reagowaniu na zmiany przy ograniczonym do minimum planowa-
niu z góry2.

Dobre zrozumienie Manifestu Agile wyjaśnia istotę metodyk zwinnych. 
Wspomniany wyżej nacisk na współpracę, wysoka jakość i częsta informacja 
zwrotna to elementy, dzięki którym praca w Scrum czy innym zwinnym fra-
meworku jest efektywna. Można zaryzykować tezę, że zwinne metody pracy 
są jedynymi, w których powodzenie jest tak mocno uzależnione od komuni-
kacji między ludźmi, budowania relacji, współpracy i ciągłego pozyskiwania 
informacji zwrotnej.

1	 Manifest Zwinnego Oprogramowania, dalej w tekście: „Manifest Agile”
2	 Appelo J.: Zarządzanie 3.0. Kierowanie zespołami z wykorzystaniem metodyk agile. Wydawnictwo Helion 

2011, s. 50.
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There must be no us and them. There can only be us3, 
czyli mindset jest kluczowy

Zwinność polega również na powiązaniu celów biznesowych z ich realizacją 
w  jak najbardziej efektywny sposób przy ciągłym korzystaniu z  informacji 
pochodzącej od interesariuszy, głównie użytkowników końcowych. Trzeba 
mieć na uwadze, że zwinność wynika także z potrzeb biznesowych i powin-
na być stosowana tam, gdzie ma uzasadnienie biznesowe4. Dzisiejsza banko-
wość nie może sobie pozwolić na brak współpracy światów IT i biznesowego. 
Wymaga to jednak nakładu pracy i zaangażowania. Zastosowanie metodyk 
zwinnych przy tworzeniu produktów zorientowanych na procesy biznesowe 
w  firmie jest procesem ewolucyjnym i  wymagającym regularnej inspekcji, 
adaptacji i transparentnej komunikacji.

Korzystanie z metod agile polega głównie na zmianie sposobu myślenia 
i  podejścia do rozwiązywania problemów, co często określa się terminem 
agile mindset. Framework da się szybko wdrożyć planując wydarzenia, sprinty 
i wydania. Jednak dużo więcej pracy odbywa się głębiej, w sferze przekonań 
i  wartości5, gdy agile mindset trzeba utrzymać i  wzmocnić. Bez odpowied-
niego wspierania samoorganizacji i  współpracy śladem po wprowadzeniu 
zmian może być jedynie zapełniony spotkaniami kalendarz, a  nadane role 
będą odwzorowaniem poprzedniego stanu rzeczy. Droga do większej zwin-
ności jest ciągła, bo jest to nieustanny proces reagowania na zmiany i ulep-
szanie praktyk, który – według doświadczeń firm japońskich – nie ma końca 
i wymaga utrzymania dużej motywacji6.

Istota komunikacji czyli o krok dalej

Jaki argument może przemawiać za połączeniem w jeden zespół przedstawi-
cieli IT, biznesu i operacji? Odpowiedź nasuwa się sama: złożoność. Procesy 
działające w  banku składają się na złożony system działający jednocześnie 

3	 Pichler R.: Agile product management with scrum. Creating products that customers love. 2010 Pearson 
Education.

4	 Bończak K.: W poszukiwaniu zwinności w architekturze systemów IT. PWN, Warszawa 2017, s. 43.
5	 Według Roberta Diltsa jest 7 poziomów neurologicznych: środowisko, zachowanie, umiejętności, 

przekonania, wartości, tożsamość, misja, duchowość.
6	 Kaczor K.: Scrum i nie tylko. Teoria i praktyka w metodach agile. PWN. Warszawa 2014, s. 252.
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w skomplikowanym otoczeniu. Nie ma jednej definicji złożoności ani poje-
dynczej teorii obejmującej wszystkie systemy złożone. To, czym dysponuje-
my, jest raczej zbiorem teorii, które się uzupełniają, czasem pokrywają, a kie-
dy indziej sobie przeczą . Jak zatem działać w świecie VUCA (z ang. volatility, 
uncertainty, complexity and ambiguity), który składa się z wielu wymiarów – 
zmienności, niepewności, złożoności i niejednoznaczności?

Zespół deweloperski złożony z  przedstawicieli biznesu, operacji i  IT 
wchodzi w interakcje z otaczającym go środowiskiem, a jednocześnie tworzy 
i rozwija interakcje między sobą. Wspólny dialog i komunikacja umożliwiają 
rozwiązywanie złożonych i skomplikowanych problemów. Iteracyjny i inkre-
mentalny charakter pracy połączony z informacją zwrotną od interesariuszy 
oraz członków zespołu umożliwia adaptację. W przeciwieństwie do tradycyj-
nego zarządzania projektami w modelach zwinnych dominuje założenie, że 
klienci nie znają z góry wszystkich swoich oczekiwań, a ich wymagania są 
zmienne w czasie. Dlatego praca w krótkich odcinkach czasu i ciągłe zbiera-
nie informacji zwrotnej sprawia, że zmiany w produktach są wprowadzane 
w jak najwcześniejszych fazach, a przez to praca jest efektywna.

Czy agile to moda, czyli po co to chcieliśmy…

Rozumienie agile na przestrzeni prawie 20 lat nie zmieniło się. Można zaryzyko-
wać tezę, że zasady, które podjęto w Manifeście są uniwersalne. Na przestrze-
ni lat narzędzia i środowisko mogą się zmieniać, ale wartości zostają te same. 
Zwinny sposób pracy, który opiera się na bliskiej współpracy przedstawicieli 
IT i biznesu oraz wydawaniu produktów w sposób inkrementalny i iteracyjny 
ma szansę stać się odpowiedzią na złożoną i skomplikowaną rzeczywistość bi-
znesową, a dalej uściślając – bankową. Dokonując inspekcji i adaptacji możemy 
zwinnie poruszać się między wieloma oczekiwaniami wymagających interesa-
riuszy – klientów. A dzięki temu tworzyć produkty, które są wartościowe.

Jak zaczęliśmy w ING, czyli co ważne na początku…

Dla uważnego obserwatora nie jest tajemnicą, że bankowość nie wygląda tak 
samo jak 20 lat temu. 

Z dużą dozą prawdopodobieństwa można zaryzykować twierdzenie, że 
za kolejne 20 lat będzie wyglądała jeszcze inaczej. Można zadać przewrotne 
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pytanie: Jak długo trzeba stać w miejscu, aby dotrzymać kroku zmianom? Py-
tanie w zasadzie retoryczne. Wygrywa ten kto ustanawia trendy, a nie ten kto 
za nimi podąża. Trzeba tylko znaleźć siłę. Wewnętrzną siłę, która popchnie 
nas do zmiany mocno wykraczającej poza ustanowioną strefę komfortu.

W  dzisiejszych czasach oddzielenie technologii od biznesu nie jest już 
możliwe. Jeżeli o  tym wiemy to pozostaje wybrać drogę, którą podążamy. 
Najbardziej racjonalne wydaje się zbliżenie świata biznesu, operacji i  IT, 
a w tym przypadku najlepszą odpowiedzią jest agile. Tylko tyle i aż tyle, bo 
ogromnym wyzwaniem jest ustanowienie nowego ekosystemu opartego na 
partnerskich zasadach. Potrzeba dużo wytrwałości i aktywności w celu zro-
zumienia wszystkich zależności technologicznych i biznesowych. A wszyst-
ko to po to, żeby znaleźć złoty środek, który w tym przypadku jest partner-
stwem w procesie. Nie bez znaczenia jest też potrzeba poprawy wydajności 
i odpowiedzenia na pytanie czy sposób, w jaki realizujemy pracę daje nam 
maksimum wartości.

Dla naszej organizacji agile nigdy nie był celem samym w sobie. Chcieliśmy 
przy pomocy tego podejścia zwiększyć możliwości osiągania celów bizneso-
wych, wykorzystując innowacyjne technologie. W  szczególności dostarcza-
nie klientom produktów i usług przy optymalnym wykorzystaniu zasobów, 
z pełną koncentracją na wysokiej jakości i ciągłym doskonaleniu procesów. 
Doskonale to obrazuje wdrożenie MojeING – sytemu bankowości elektronicz-
nej opartego na Responsive Web Design i Mobile First. 

Jak stajemy się zwinną organizacją?

Od pomysłu do realizacji zwykle jest daleka droga. Jednak nie w świecie ag-
ile, gdzie chcemy dostarczać działające rozwiązania w możliwie najkrótszym 
czasie. Dla dużej korporacji potrzeba trzech rzeczy, żeby machina zwinnej me-
todyki zaczęła odpowiednio funkcjonować od samego początku.

Podejmując strategiczne decyzje potrzebujemy zaangażowania i pełnego 
ich wsparcia przez ludzi, którzy je podejmują. I to jest właśnie pierwszy fi-
lar skutecznego wdrożenia zwinnej metodyki do przedsiębiorstwa, jakim jest 
bank – zaangażowanie zarządu i managerów odpowiedzialnych za prowa-
dzenie jednostek operacyjnych. Z jednej strony, przy procesie podejmowania 
decyzji całkowite przekonanie, że to co chcemy wdrożyć zadziała i przyniesie 
odpowiednie biznesowo efekty. Z drugiej strony, już w fazie wykonalności, 
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wsparcie managerów i wiara w proces oraz konsekwentne realizowanie wy-
maganych zmian. Bardzo ważne rzeczy zważywszy, że z tej drogi nie ma po-
wrotu do poprzedniego stanu.

Bez zaangażowania managementu nie przejdziemy sprawnie przez zmia-
nę. Nie przejdziemy też bez odpowiedniej komunikacji. Sprawna i  szybka 
komunikacja z poziomu zarządu firmy z odpowiednim przekonaniem do od-
biorców daje nam dobrą pozycję wyjściową. Jednak nie jest wystarczająca. To, 
co ważne to odpowiednie zrozumienie wśród ludzi na poziomie, gdzie jest 
realizowana praca. Pamiętajmy, że przy organizacji takiej jak bank wprowa-
dzenie zwinnej metodyki jest dla ludzi zapisywaniem czystej karty i odkry-
waniem świata na nowo. Niezwykle ważne jest, żeby zrozumienie metody-
ki, a w szczególności jej ekosystemu, było już od samego początku dostępne 
w jak najlepszej formie. Nierzadko wymaga to zmiany sposobu komunikacji 
z bardzo powszechnej dla dyrektywnego systemu zarządzania komunikacji 
hierarchicznej na komunikację sieciową, gdzie ogromną rolę w obiegu infor-
macji pełnią właśnie ludzie wewnątrz organizacji.

Trzecim filarem jest szybkość działania. Jeżeli decyzja została już podjęta 
i kierunek zwinnych metodyk jest jednoznacznie wskazany, to trzeba zaufać 
procesowi i pozwolić mu działać. Nieprzypadkowo filarami frameworku Scrum 
są – obok transparentności – inspekcja i adaptacja. To jest właśnie o tym histo-
ria. Jeżeli zaczniemy z możliwie prostym rozwiązaniem i będziemy uważni 
na to, co dzieje się wokół to sam proces zaprowadzi nas w dobrym kierunku. 
Agile nie rozwiązuje problemów, tylko je pokazuje i to od nas zależy, co z nimi 
zrobimy. Dlatego im szybciej wdrożymy nowe rozwiązania, tym więcej czasu 
będziemy mieli na reakcję.

Wprowadzając zwinne metodyki w  ING budowaliśmy obecnie funkcjo-
nujące rozwiązania inkrementalnie. Droga inspekcji i  adaptacji towarzyszy 
nam od samego początku, aż do dzisiaj. Początki miały miejsce w 2011 roku 
i dotyczyły tylko części IT, gdzie wprowadziliśmy framework Scrum, początko-
wo w kilku zespołach. Już to było dla ludzi ogromną zmianą. Deweloperzy, 
testerzy i analitycy w jednym zespole, nowe role, nowe wydarzenia. Ogrom-
ne wyjście ze strefy komfortu, oznaczające porzucenie sposobu pracy realizo-
wanego przez lata. Początki agile w ING to ciągła inspekcja i adaptacja oraz 
dynamiczne zmiany ze sprintu na sprint. Zespoły musiały nauczyć się nowe-
go sposobu pracy. W miarę wprowadzania kolejnych zespołów IT do meto-
dyki zwinnej nabieraliśmy doświadczeń i byliśmy gotowi do wprowadzenia 
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biznesowych Product Ownerów, którzy początkowo pracowali z zespołami co-
dziennie, ale nie do końca byli ich członkami. Dzięki temu rozwiązaniu mie-
liśmy pewność, że IT robi rzeczy, na których zależy biznesowi i vice versa. 
Wreszcie rozwiązaniem docelowym są zespoły BizDevOps pracujące wspól-
nie w jednym miejscu i nad wspólnym celem. W ten sposób realizowaliśmy 
projekt Orange Express pozwalający zapewnić maksymalną standaryzację 
usług i wygodę, niezależnie od kanału dystrybucji, czy wspomnianą już po-
wyżej aplikację bankowości elektronicznej MojeING. Moment, w którym biz
nes i IT wspierają się nawzajem i rozumieją swoje procesy został osiągnięty.

Jakie wyzwania czekają nas po drodze… 

Choć wprowadzamy zmiany ewolucyjnie, to wciąż jest to dla ludzi wysiłek. 
Gdy zapewnimy właściwą komunikację, szanse powodzenia rosną. Jednak 
aby zapewnić trwałość, należy kształtować wspomniany wcześniej agile mind-
set. Każdy jest inny i każdy na swój sposób rozumie nową metodykę pracy. 
Zauważyliśmy, że nasi pracownicy w różnym stopniu reagowali na zmianę 
– od euforii do oporu. Dużą energię włożyliśmy w codzienną pracę z zespo-
łami – na początku edukując i opisując samoorganizację w zespołach, a póź-
niej towarzysząc im przy wprowadzaniu usprawnień. Wiele obaw było roz-
wiewanych już na wczesnym etapie. Były jednak i  takie sytuacje, gdzie nie 
były możliwe szybkie rozwiązania. Zespoły niechętnie spotykały się podczas 
codziennych scrumów (daily stand-ups). W  trakcie analizy okazywało się, że 
niechęć wynikała z  nieznajomości i  braku doświadczenia w  dekompozycji 
zadań. Pokazanie, że dobrze zdekomponowane zadanie równa się szybkiej 
realizacji i możliwości pochwalenia się tym na codziennym scrumie sprawiło, 
że opór do „daily” się zmniejszył.  

W zwinnych metodykach praca specjalistów wygląda inaczej niż w popu-
larnym wcześniej „waterfall”. 

Konieczne dla nich jest uwzględnienie dużej zmienności procesu, które 
nie zawsze może być komfortowe. Pomaga wtedy jasne określenie kierunku, 
w którym proces podąża – to ułatwia ludziom wybór odpowiedniej drogi. 
Ważne tylko, aby wszyscy zainteresowani dobrze rozumieli Manifest Agile, 
gdzie „bardziej cenimy działające oprogramowanie od szczegółowej doku-
mentacji”, co wcale nie oznacza rozwoju oprogramowania zupełnie bez analiz 
i dokumentowania pracy. Wstępna analiza (z ang. definition of done) powinna 
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być zakończona przed rozpoczęciem głównego frontu prac rozwojowych 
oprogramowania i tutaj zaczyna się główne wyzwanie managerskie – bo to 
właśnie teraz zespół przejmuje pałeczkę, aby wspólnie z  Product Ownerem 
przygotować oprogramowanie i  osiągnąć „definition of ready”. Nie bez zna-
czenia jest warsztat pracy – dobre nawyki w pisaniu oprogramowania, testo-
waniu, przygotowaniu narzędzi do operowania na produkcji, uwzględnieniu 
wymagań niefunkcjonalnych, bezpieczeństwa, monitoringu – bo to wszystko 
ułatwia zespołowi codzienne funkcjonowanie. Wymaga to oczywiście dużej 
świadomości i odpowiedzialności Product Ownera za działanie oprogramowa-
nia na produkcji – klientowi nic nie da nowa, nawet rewelacyjna funkcjonal-
ność, jeśli system nie będzie działał stabilnie. To jeden z filarów digitalizacji, 
który zdaje się czasami być pomijany w wielu rozważaniach. Taka świado-
mość nie jest oczywiście cechą wrodzoną i wymaga wspólnej pracy i sporej 
dozy zaufania.

Współdzielenie odpowiedzialności to ważny element powodzenia zmiany. 
W samoorganizującym się zespole kluczowym elementem jest zapewnienie 
przepływu pracy. Nie liczy się indywidualna produktywność, ale to ile jako 
zespół jesteśmy w stanie przygotować. Takie podejście wymaga współpracy 
i  jednocześnie buduje wzajemne zrozumienie. Wymaga również udzielania 
sobie pomocy, kiedy to niezbędne i traktowania zespołu ponad indywidualne 
interesy w działaniu. Przedstawiciele biznesu poznają perspektywę IT, a pro-
gramiści poznają perspektywę klienta. Dotychczasowa różnica zdań przera-
dza się w rozmowę, a odmienne koncepcje są punktem wyjścia do wspólnych 
rozwiązań.

W banku realizowanych jest równolegle wiele inicjatyw. Pracując zwinnie 
w interdyscyplinarnych zespołach wyrównujemy wiedzę ludzi o podobnych 
kompetencjach. Zapewniamy to poprzez prowadzenie tzw. „Chapterów”7 lub 
„Gildii”8. Są to zespoły, które pełnią rolę strażnika warsztatu pracy oraz dają 
spójność rozwoju aplikacji pomiędzy różnymi zespołami. Skuteczne dzia-
łanie Chaptera wymaga od jego leadera umiejętności organizacyjnych, jak 
i sporej dawki „zdolności miękkich”. Ważne jest solidne zaangażowanie się 
pracowników. Oznacza to zupełnie nowe role, w których osadzamy naszych 

7	 Chapter to sposób, w który organizują się pracownicy z różnych zespołów, ale z podobnymi kompe-
tencjami w celu rozwoju tych kompetencji i uspójnienia wykorzystywanych technik.

8	 Gildia to grupa ekspertów lub społeczność, która bazuje na wspólnym zainteresowaniu konkretną 
technologią lub produktem.



140 Zuzanna Kryszczak, Katarzyna Wolska-Górecka, Krzysztof Burzawa, Adam Grabara 

dotychczasowych specjalistów. Takie, które wymagają innego podejścia za-
równo do ludzi, jak i do komunikacji. To właśnie brak komunikacji jest źród-
łem wielu niepotrzebnych incydentów. Szczególnie widać to we współpracy 
różnych jednostek (z ang. Tribe’ów9) nad realizacją zmiany złożonej, której 
nie są w stanie wykonać samodzielnie. Temat, który do tej pory był dobrze 
przygotowany przed rozpoczęciem prac, dodatkowo realizowany całkowicie 
przez zespół IT, zarządzany w zhierarchizowany sposób – z dnia na dzień 
musi zostać dobrze podzielony pomiędzy różne Tribe’y i gotowy do ciągłego 
dopasowywania. Takie zadanie nie należy do banalnych. To rola dla wiodą-
cego analityka zmiany lub wiodącego Product Ownera, którego zadaniem jest 
zgranie całości prac w różnych jednostkach. Wymaga to od niego umiejętno-
ści dobrego budowania produktu, priorytetyzowania zadań oraz zdolności 
koordynowania tematów.

W tej chwili, po wdrożeniu rozwiązań agile do projektowej części rozwoju 
biznesu w detalu i korporacji idziemy krok dalej i wdrażamy zwinne meto-
dyki w innych obszarach banku, takich jak na przykład operacje czy jednost-
ki wsparcia. Niewątpliwie jest to wyzwanie ze względu na doświadczenia 
ludzi, którzy dopiero wchodzą w  ten świat. Agile ma swoje korzenie w  IT 
i od tego zaczęliśmy jego wdrażanie. Po pięciu latach można powiedzieć, że 
mamy dobre zrozumienie agile w zespołach IT. Dla ludzi z biznesu i operacji 
to jest nowy świat. Codziennie odkrywają jak dużo zależy od nich samych 
w samoorganizujących się i interdyscyplinarnych zespołach. To kwintesencja 
idei zespołów DevOps.

Zwinna codzienność

Efekty transformacji widać codziennie w Banku. Budynki centrali fizycznie 
wyglądają inaczej. Wszędzie widzimy tablice z  wizualizacjami zaplanowa-
nych zadań. Zespoły, które pracują nad jednym produktem siedzą razem. 
Korzystając w ten sposób ze swoich kompetencji potrafią się skupić na zada-
niach, które wzięły na siebie przy planowaniu pracy. To duża zmiana sama 
w sobie. W ten sposób budujemy wymianę wiedzy, skracamy czas przekazy-
wania informacji, mamy też lepszy dostęp do ustaleń, jakie zrobiliśmy.

9	 Tribe to zbiór zespołów połączonych wspólną misją. Na ogół składa się z grupy ok. 50-100 pracowni-
ków koordynowanych przez Tribe Leadera.
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Zmienia się również mentalność, wspomniany wcześniej agile mindset. Nie 
wystarczy być już ekspertem w  jednej dziedzinie. W  nowej rzeczywistości 
jesteśmy odpowiedzialni nie tylko za wycinek naszej pracy. Odpowiadamy za 
całościowy produkt, nad którym pracuje nasz scrum. Skupiamy się na priory-
tetach, czyli na celu danego sprintu. Dbamy o to, by cały zespół był zaanga-
żowany i pomagał sobie w momentach niepewności lub przy brakach w wie-
dzy. Zarządzanie ludźmi wymaga transparentnej komunikacji, cierpliwości 
i gotowości do budowania odpowiedzialności zespołowej.

To, co osiągnęliśmy i  jak daleką drogę przebyliśmy, widać każdego dnia 
w czterech aspektach: wizualizacji, strukturze, rytmie dnia i strategii.

Wizualizacja

Skąd wiemy jakie zadania zaplanowaliśmy na dany sprint? Jak sprawić, żeby 
wizja Tribe’u była spójna, a wszystkie zmiany kierunku, w którym płyniemy 
znane całej załodze? Jak usprawniać pracę w taki sposób, by zespół nie musiał 
zgadywać, dlaczego dane decyzje zostały podjęte? Wizualizacja, wizualizacja, 
wizualizacja… Agile Coach powtarza zespołom i kadrze zarządzającej to słowo 
do znudzenia. Żebyśmy wiedzieli co robimy, musimy to widzieć. Nie wystar-
czy mieć dostęp do pliku, w  którym zapisaliśmy ustalenia. Nasze zadania 
i to, na co się umówiliśmy, powinny dosłownie zawisnąć na ścianie, tak żeby 
były łatwo dostępne dla oczu.

Wchodząc do przestrzeni, w której ludzie pracują w sposób zwinny, pierw-
sze co rzuca się w oczy, to wszechobecne tablice i ściany zaklejone postitami. 
Tablica kanbanowa przy co drugim zespole, często wyniki za dany okres, cza-
sem pomysły na nowe funkcjonalności. Wizualizacja pomaga. Może przybrać 
różne formy i służyć różnym celom. Ważne, żeby była. My skupiliśmy się na 
wirtualnej wizualizacji w Jira dla zespołów scrumowych i fizycznej wizualiza-
cji pracy całego Tribe’u lub obszaru. Zespoły korzystają z Jira, ponieważ praca 
z więcej niż jednej lokalizacji sprawia, że taki sposób jest najskuteczniejszy. 
Dzięki temu daily może odbyć się na Skype lub w dowolnej sali spotkań, gdzie 
dostępny jest sprzęt video. Tribe Leaderzy potrzebują obrazu całego obszaru 
w  jednym miejscu na wyższym poziomie dekompozycji. Pomocne jest im 
miejsce, w którym mogą spotkać się z zespołami, które wypełniają strategię. 
Najbardziej użyteczne jest jedno dedykowane do tego miejsce.
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Struktura

Jak zmienić strukturę hierarchicznej instytucji, jaką tradycyjnie jest bank 
w miejsce, w którym skupiamy się na rolach, a nie stanowiskach? W firmie, 
która liczy ponad 8 000 pracowników nie sposób jednego dnia wprowadzić 
w życie nowy podział zespołów, departamentów i  stanowisk. To delikatny 
proces, który wymaga czasu. Część działań spotka się z  aprobatą i  pomo-
że zmianie, część nie i  trzeba będzie zweryfikować założenia. Tak było też 
w przypadku ING. Zmiana struktury i stanowisk nie stała się z dnia na dzień. 
Zachodziła stopniowo, w  każdym pionie w  swoim czasie. Ograniczyliśmy 
ilość managerów i poszerzyliśmy możliwości dla ścieżki eksperckiej. Zainwe-
stowaliśmy w edukację z Zarządzania 3.0. Cały czas uczymy się, jak powinno 
wyglądać zarządzanie w nowej rzeczywistości. Mamy w banku zespół, który 
wspiera jednostki w tej podróży. To dedykowani Agile Coachowie, którzy po-
siadają kompetencje i doświadczenia z wielu źródeł, np. IT, operacji, HR czy 
biznesu.

Rytm dnia

Agile proponuje nam ścisłą współpracę w zespołach i wspólne rozwiązywa-
nie przeszkód. Jak to osiągnąć? Będąc blisko siebie. Dosłownie i w przenośni. 
Każdy dzień wyznaczają zadania, jakie zaplanowaliśmy na sprint. Codzienne 
daily sprawia, że mamy przestrzeń do rozmowy o tym, jakie zadania robimy 
i czego potrzebujemy. Dzięki temu, że daily odbywa się codziennie o tej samej 
porze wyznacza pewną dynamikę. Jeżeli zespół zdecydował się rozpoczynać 
dzień od tego spotkania, to często jest to połączone z poranną kawą i rozpo-
częciem nowych zadań. Dla tych zespołów, które spotykają się popołudniu, 
jest to swego rodzaju pit stop, gdzie mogą podzielić się przebiegiem swojego 
dnia w kontekście zadań, które wykonują. Najbardziej pozytywną zmianą jest 
to, że nie ma już dni, w których zespół się nie widzi, a jego członkowie nie 
wiedzą nawzajem, co który z nich zdziałał do tej pory.  

Strategia

Cel, do którego dążymy jako cały obszar staje się łatwiejszy do osiągnięcia, 
kiedy jest zawsze w widocznym miejscu. Mówimy o tym, co chcemy osiągnąć 
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i jakie miary sprawią, że będziemy mogli uznać daną część składową za zam
kniętą. Mamy przejrzystą drogę dekompozycji strategii. Mówimy o tym, że są 
cztery poziomy zadań. Pierwszy to „theme” czyli bardzo duże zadanie, obej-
mujące temat całościowo, wywodzące się wprost ze strategii obszaru, które-
go szacowany czas realizacji zajmuje od roku do pięciu lat. Poziom niżej jest 
„epic”, czyli inicjatywa wynikająca z „theme”, ale obejmująca węższy obszar 
i  taka, którą możemy skończyć w okresie od jednego do trzech kwartałów. 
Te zadania najczęściej zobrazowane są w Obeya Room, czyli pokoju, w któ-
rym wizualizujemy pracę całego obszaru. Na takim poziomie możemy mówić 
o zależnościach między zespołami, które pracują nad różnymi produktami. 
Kolejny poziom to „feature”. Tutaj mówimy o kategorii zadań, które mogą być 
zakończone w czasie od jednego do sześciu sprintów. Ostatni poziom to „sto-
ry”, czyli zadanie, które możemy skończyć w jednym sprincie. W taki sposób, 
przechodząc stopniowo od „theme” do „story” upewniamy się, że realizujemy 
strategię banku. 

Co przed nami?

Agile w naszej organizacji to nie jest jednorazowe wydarzenie. To ciągła podróż 
z odkrywaniem coraz to nowych możliwości. Podróż, przez którą przechodzi-
my inkrementalnie. Od scrumów dla obszaru IT poprzez zespoły DevOps ze 
specjalistami IT pracującymi wspólnie i wreszcie zespoły BizDevOps ze zin-
tegrowanym IT i biznesem.

Coraz więcej jednostek tworzy ekosystem w  metodyce agile, który cały 
czas żyje i zmienia się zgodnie z duchem inspekcji i adaptacji. Nasza uwaga 
skierowana jest na klientów, którzy w pierwszej kolejności są źródłem inspi-
racji do wszystkiego co robimy. Idea agile pasuje do każdych czasów. Należy 
tylko uważnie śledzić to, co nas otacza. Co w  tym otoczeniu zmienić, a co 
utrzymać. Podejście oparte na zdrowym rozsądku bardzo pomaga. Dzięki do-
brej współpracy jesteśmy w stanie osiągać wielkie rzeczy.
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Czy w bankowości chodzi wyłącznie 
o płatności?

Banki nieustannie pracują nad rozwojem kanałów elektronicznych i wzbo-
gacaniem ich o kolejne innowacyjne rozwiązania, które mają ułatwić klien-
tom codzienne życie. Nie chcą bowiem odstawać od modnych fintechów. 
Jednak zasadnicze pytanie, przed którym stoją obecnie brzmi: czy być fajną 
i innowacyjną firmą jak Apple czy Netflix, czy też po prostu użyteczną jak 
dostawcy prądu czy gazu? A może to źle postawione pytanie?

Obecną sytuację bankowości elektronicznej przyrównuję do rynku amplitu-
nerów kina domowego. Co roku producenci prześcigają się w udoskonalaniu 
parametrów i  możliwości swoich urządzeń. Dostępne są coraz lepsze pro-
dukty, z  setkami zaawansowanych funkcji, które poprawiają jakość dźwię-
ku i obrazu. Gdy jednak zapytać się przeciętnego właściciela zestawu kina 
domowego, z  ilu funkcji swojego amplitunera korzysta, to wymieni dwie - 
trzy podstawowe. Widać rozdźwięk między liczbą skomplikowanych funkcji 
a faktycznymi potrzebami klientów. Dlaczego zatem producenci nie decydują 
się na minimalistyczny sprzęt? Czy brak im zrozumienia potrzeb klientów? 
Czy przypadkiem nie walczą o uznanie ekspertów, zapominając, że finalnie 
liczy się zdanie klientów końcowych?

Rachunki bankowe, płatności, kredyty i oszczędności to produkty, z któ-
rymi przeciętnemu klientowi kojarzy się bankowość. Z tradycyjnego rachun-
ku bankowego korzysta 81 proc. Polaków. Co drugi używa również karty 
debetowej, ale tylko co piąty – kredytowej. Z  kredytu ratalnego korzysta 
16 proc. klientów banków, z  pożyczki – 17 proc., a  co dziesiąty z  kredytu 
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hipotecznego, jak to wynika z badania Kantar TNS1. Z kolei według danych 
NBP już 73 proc. ubankowionych osób korzysta z bankowości elektronicznej, 
a 28 proc. z bankowości mobilnej2. 

Polski rynek usług bankowych jest bardzo rozwinięty. Po części jest to efekt 
„premii za opóźnienie” – pewien etap rozwoju nasze banki zwyczajnie prze-
skoczyły, wdrażając od razu najnowsze, internetowe rozwiązania. Nasz sy-
stem bankowy stawiany jest za wzór innowacji na skalę globalną – wystarczy 
spojrzeć na rozwój takich innowacyjnych usług jak płatności natychmiastowe 
czy BLIK. Nic więc dziwnego, że większość banków – w  obliczu nadcho-
dzącej dyrektywy PSD2 – mówi: „nie chcemy być wyłącznie dostarczycielami 
pieniądza, nie chcemy stracić bezpośredniego kontaktu z klientami”. 

Facebook bankiem?

Otwarcie hermetycznego rynku bankowego, poprzez udostępnienie interfej-
sów dostępowych do rachunków bankowych poprzez tzw. API, może wy-
wołać zamieszanie na rynku usług bankowych. Ale fintechy, które w swym 
zamierzeniu chcą zastąpić tradycyjne banki – N26, Revolut czy Atom Bank 
– mimo, że bardzo modne i głośne, to szybko rozwijają się tylko do pewnego 
momentu. A to dlatego, że bardzo trudno jest im przebić się do masowego 
klienta. Oczywiście fintechy, których tak bardzo obawiają się tradycyjni gra-
cze na rynku finansowym to nie tylko startupowe przedsięwzięcia. To rów-
nież tacy giganci jak Google, Apple, Amazon czy Facebook, którzy mogą być 
realnym zagrożeniem dla bankowości w obecnej postaci. Żaden bank nie zo-
stanie drugim Facebookiem, natomiast Facebook może zostać kolejnym ban-
kiem, jeśli oczywiście zechce. Przy czym, nawet jeśli się zdecyduje, to prawdo-
podobnie nie nazwie się nigdy bankiem, gdyż usługi płatnicze nie są i nigdy 
nie będą dla niego głównym biznesem. Wprowadzi je u siebie tylko wtedy, 
gdy będą pasować do jego strategii, a żaden inny podmiot nie skroi tych usług 
odpowiednio pod jego potrzeby. To samo dotyczy Google’a, Apple’a, Amazo-
na czy innych czołowych firm internetowych.

1	 https://www.money.pl/banki/wiadomosci/artykul/z-jakich-uslug-bankowych-korzystaja-pola-
cy,69,0,2360645.html

2	 http://www.nbp.pl/systemplatniczy/obrot_bezgotowkowy/Polacy-na-temat-uslug-banko-
wych_2016.pdf
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W  świat tych cyfrowych marek zanurzamy się codziennie w  sposób na-
turalny. Dlatego też są one w stanie dopasować do naszych profili konkretne 
produkty i usługi. W podobnym kierunku próbuje iść dzisiaj bankowość. W ra-
porcie “Global Banking Annual Review 2017” McKinsey przekonuje, że banki 
muszą zacząć patrzeć na gospodarkę nie jak na branże, ale jak na ekosystemy, 
np. dotyczące zakupu produktów cyfrowych, usług zdrowotnych, publicznych, 
związanych z mieszkaniem, podróżowaniem czy z organizacją handlu. Banki 
powinny znaleźć się ze swoimi usługami w środku każdego z tych ekosyste-
mów. Oferujesz ubezpieczenia? Zaoferuj rezerwację wycieczek wakacyjnych. 
Oferujesz kredyty mieszkaniowe? Udostępnij wyszukiwarkę nieruchomości.

Wydaje się, że mało kto oczekuje, by banki nas zabawiały. Chcemy im 
przede wszystkim ufać. Z ubiegłorocznego raportu Blue Media “Innowacje 
finansowe” wynika, że bankom ufa 72 proc. Polaków, a to znacznie więcej niż 
gigantom technologicznym – tylko 42 proc. Co więcej, zaledwie 2 proc. bada-
nych zadeklarowało, że byliby gotowi udostępnić podmiotom trzecim dane 
dotyczące logowania do własnego konta bankowego, aby otrzymać usługę 
finansową na lepszych warunkach. Na bardziej sprecyzowane pytanie, czy 
byliby gotowi udostępnić tego typu dane licencjonowanemu podmiotowi, 
legalnie działającemu w UE, w celu uzyskanie korzyści przy dokonywaniu 
płatności, swoją zgodę wyraziło już 14 proc. badanych3. 

Podobne wnioski płyną z tegorocznego raportu Deloitte “PSD2: Voice of 
the Consume”4. Już co czwarty Polak nie miałby problemów z dzieleniem się 
z podmiotami trzecimi danymi na temat swojego konta. 43 proc. badanych 
deklaruje, że nie byłaby to dla nich komfortowa sytuacja, a prawie jedna trze-
cia (31 proc.) do takiej aktywności miałaby stosunek neutralny. Respondenci 
badania najchętniej informacjami na temat swojego konta dzieliliby się z in-
nymi bankami (26 proc.), a w dalszej kolejności z pośrednikami płatności oraz 
dostawcami mediów (po 23 proc. wskazań). Część banków w Polsce już dziś 
zapowiada, że zostanie „stroną trzecią”, czyli będzie integrować na wniosek 
klienta dane o jego rachunkach oraz inicjować płatności w jego imieniu. Do 
instytucji tych należą m.in. mBank, Alior Bank, Bank Millennium, BGŻ BNP 
Paribas, Bank Zachodni WBK czy Credit Agricole.

3	 Raport Blue Media, „Podejście do fintechu 2017”, źródło: https://bluemedia.pl/pressroom/rapor-
ty/raport-podejscie-do-fintechu-2017

4	 Raport Deloitte, „CEE PSD2 Voice of the Customer survey”, źródło: https://www2.deloitte.com/
pl/pl/pages/doradztwo-prawne/articles/dyrektywaPSD2/deloitte-european-psd2-surveys.html
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A może bank Dropboxem?

Istotą bankowości było i jest bezpieczeństwo naszego majątku. Od tysięcy lat 
ludzie i  instytucje, którzy chcieli zajmować się obrotem pieniędzmi musieli 
dawać dowody na to, że są godni zaufania. 

Obrót pieniądzem w  starożytnej Babilonii koncentrował się głównie 
w  świątyniach, które uchodziły za miejsca zapewniające bezpieczeństwo5. 
W średniowieczu, mimo niechęci Kościoła do obrotu pieniędzmi, za najbez-
pieczniejsze placówki do ich przechowywania uchodziły klasztory i zakony. 
Szczególną rolę odegrał Zakon Templariuszy posiadający zamki w całej Euro-
pie. U nich składali depozyty książęta, a sami templariusze byli właścicielami 
ogromnego skarbca, który do dzisiaj rozpala wyobraźnię. Stali się też mężami 
międzynarodowego zaufania, zajmując się ochroną powierzonego kapitału 
i udzielaniem kredytów6. Templariusze odpowiadali też za transfer środków. 
Ich komandorie pełniły rolę dzisiejszych bankomatów – wpłacone w jednym 
miejscu pieniądze można było wypłacić na drugim końcu Europy, nie ryzyku-
jąc rabunku w czasie podróży. Ich potęga finansowa budziła obawy i zawiść, 
aż na początku XIV w. król Francji Filip Piękny zażądał rozwiązania zakonu, 
przy okazji przywłaszczając sobie zakonne bogactwa.

Nowożytna bankowość także kusiła klientów, odpowiadając na potrzeby 
związane z  bezpieczeństwem ich majątku. W  latach 20. i  30. XX w. banki 
w swoich reklamach prasowych przyciągały klientów zapewnieniem, że po-
siadają najnowocześniejsze i najbezpieczniejsze sejfy.

5	 Niall Ferguson, “Historia pieniądza”
6	 Jesus Huerta De Soto, “Pieniądz, kredyt bankowy i cykle koniunkturalne”
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 May 23, 1924, źródło: www.tapatalk.com

Czym dzisiaj banki kuszą klientów? Lepszą ofertą, wygodniejszą aplika-
cją, dodatkowymi usługami, i  to niekoniecznie finansowymi. Dlaczego nie 
samym bezpieczeństwem? Zadaniem banku jest zabezpieczenie naszych pie-
niędzy, a w wersji optymistycznej – ich pomnażanie. W tym kontekście pod-
mioty takie jak Facebook czy Apple, które również próbują świadczyć usługi 
finansowe, są mniej wiarygodne. Zadaniem Facebooka jest zapewniać nam 
rozrywkę – aby to zrobić, może on zdecydować się na wiele kompromisów, 
które niekoniecznie mają wiele wspólnego z bezpieczeństwem. Tym bardziej, 
że –  przynajmniej na poziomie deklaratywnym – ochrona prywatności oraz 
bezpieczeństwo naszych danych osobowych jest dla nas bardzo ważne7. 

Im więcej produktów i  usług jest zdigitalizowanych, tym większego 
znaczenia nabiera cyberbezpieczeństwo i nie jest to tylko pojęcie z obszaru 

7	 Raport Blue Media, „Podejście do fintechu 2017”, źródło: https://bluemedia.pl/pressroom/rapor-
ty/raport-podejscie-do-fintechu-2017
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nowoczesnej wojskowości. „Wyścig zbrojeń” ma miejsce również na cywil-
nym gruncie. Na szczęście na nowe, technologiczne zagrożenia adekwatnych 
odpowiedzi dostarcza też sama technologia. W obszarach cyfrowego bezpie-
czeństwa banki mają już spore doświadczenie, bazujące m.in. na wieloletniej 
współpracy z firmami technologicznymi.

Bankowość nie musi być więc tylko od zabezpieczania naszych pieniędzy, 
ale także ważnych dokumentów, aktów notarialnych, a nawet haseł do kont 
pocztowych i społecznościowych. Coraz więcej osób korzysta z takich usług 
jak Dropbox czy OneDrive, aby przechowywać swoje kluczowe dane i doku-
menty. Czy gdyby takie usługi zaoferował bank, nie byłby od samego począt-
ku bardziej wiarygodny? Nic nie stoi na przeszkodzie, by to bank zapewniał 
nam cyfrowe usługi bezpieczeństwa i stał się dla nas prawdziwym cyfrowym 
sejfem. Krok w tym kierunku wykonał już np. Idea Bank, który w ramach 
swojej chmury dla przedsiębiorców Idea Cloud stworzył Wirtualny Sejf, który 
służy do przechowywania cennych plików, takich jak umowy, dane klientów, 
wnioski patentowe, PIT-y, receptury produktów, a wszystko to bezpośrednio 
z poziomu bankowości elektronicznej.

Może nieoczywistym, ale naturalnym ruchem jest aby bankowość elek-
troniczna była nie tylko naszym cyfrowym sejfem, ale także “profilem za-
ufanym”, którym logujemy się do usług publicznych. Potencjał tkwiący we 
współpracy e-administracji z sektorem bankowym jest ogromny i, jak na razie, 
tylko częściowo realizowany. Sztandarowym przykładem takiej współpracy 
jest możliwość składaniu wniosków o wypłatę świadczenia wychowawczego 
na dzieci „Rodzina 500 plus” za pośrednictwem bankowości elektronicznej. 
Niektóre banki oferują też możliwość zakładania profilu zaufanego oraz lo-
gowania się do Platformy Usług Elektronicznych ZUS (PUE ZUS). W styczniu 
2018 r. Bank PKO BP ogłosił, że za jej pośrednictwem można już zarejestrować 
działalność gospodarczą.

Bank jest tam, gdzie klient

Banki w Polsce zawsze potrafiły odnaleźć się w nowej sytuacji i podążać za 
swoimi klientami. Wraz z rozwojem technologii szybko postawiły na nowe na-
rzędzia komunikacji. Najpierw “wyszły” ze swoich oddziałów do internetu, 
potem do telefonu komórkowego. Dziś swój oddział bankowy mamy w kiesze-
ni. Banki doskonale rozumieją, że jeśli chcą pomóc klientom, muszą być tam, 
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gdzie oni. Bankowość, która jest zawsze ze swoim klientem, to nic innego jak 
powrót do założeń nowożytnych usług bankowych. Na przykład misją banko-
wości spółdzielczej od samego początku było towarzyszenie i aktywne wspie-
ranie lokalnej społeczności, lokalnych rolników i przedsiębiorców8.

Jaka będzie więc przyszłość banków? Jestem przekonany, że jeśli banki 
nadal będą nadążać za klientami, pomagać w realizacji ich potrzeb, być swe-
go rodzajem asystentem codziennego życia, to zawsze będą mieć klientów. 
I niekoniecznie muszą być fajni jak Netflix, albo nudni, ale potrzebni, jak prąd.

8	 Rafał Woś, “To nie jest kraj dla pracowników”
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Machine learning w bankowości

Coraz częściej na konferencjach czy w  publikacjach spotykamy się ze 
stwierdzeniem, że „czas biegnie coraz szybciej”. Przytacza się przykład 
czasu jaki był potrzebny wynalazkom czy aplikacjom na przełamanie ba-
riery 50 mln użytkowników. Dla telefonu było to 75 lat, telewizji – 13 lat 
a Facebooka – 3,5 roku. Aktualnym rekordzistą jest PokemonGo – popular-
na dwa lata temu (sic!) aplikacja już po 19 dniach od premiery miała 50 mln 
użytkowników na całym świecie.

Zmiany, jakim podlega cywilizacja, zachowania konsumentów czy modele 
biznesowe będą zachodziły coraz szybciej. Do niedawna wydawało się, że ry-
nek bankowy będzie szczególnie konserwatywnie podchodził do rewolucji, 
jaką zgotowała nam ekonomia współdzielenia. Zapoczątkowana zapomnia-
nym już prawie modelem zakupów grupowych, rozwinięta przez klasyków 
„sharing economy” – airbnb czy Uber, aż po nisze zagospodarowywane przez 
globalizujące się startupy jak rover.com (opiekunowie psów) czy chyba naj-
szybciej zamknięty startup w  tej kategorii – Beijing Xiangshui Technology, 
który oferował możliwość taniej drzemki w niewielkich kapsułach rozstawio-
nych w największych miastach Chin.

Usługi finansowe, a w szczególności te związane z bankowością nie znaj-
dują się ani na liście rekordzistów przyrostu użytkowników, ani liderów 
przemian modeli biznesowych. Jednak aktualna (r)ewolucja w  bankowo-
ści związana z udostępnianiem serwisów przez API czy budową ekosyste-
mów z innymi uczestnikami rynku nabiera tempa i sprawia, że relacja banku 
z klientem i „bankowanie” powoli będzie upodabniać się do konsumpcji me-
diów społecznościowych czy zakupów w sklepach internetowych.
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Wydaje się, że zmiany te związane są tylko z uatrakcyjnieniem aplikacji 
bankowych i częstszą interakcją z klientem, ale prawdziwa rewolucja zacho-
dzi za pierwszą linią kontaktu. To, jak skutecznie będziemy walczyć o klienta, 
a przede wszystkim, jak w czasach niskich stóp procentowych lepiej zarabiać 
na usługach nierozłącznie wiąże się z optymalizacją procesów biznesowych 
w back office . W tym obszarze powoli zaczyna królować machine learning – 
szanownego czytelnika proszę w  tym miejscu o  wybaczenie za używanie 
anglicyzmów, ale niektóre zwroty na tyle dobrze zadomowiły się w naszym 
języku, że polskie tłumaczenia wydają się brzmieć egzotycznie. 

Można założyć, że machine learning w najbliższym czasie dotknie praktycz-
nie wszystkich obszarów działalności banku: od analizy ryzyka, fabryki pro-
duktów i zarządzanie fraudami przez trading po obsługę klienta.

Na potrzeby niniejszego artykułu skupiłem się na czterech kierunkach, 
które, moim zdaniem, będą miały kluczowe znaczenie dla banków działają-
cych w Polsce:

1. AML i przeciwdziałanie fraudom
To jeden z najciekawszych obszarów zastosowań machine learning w ban-
kowości. Wykorzystanie najnowszych technologii w analizie dużych zbio-
rów danych transakcyjnych w poszukiwaniu nietypowych zachowań oraz 
zastosowanie algorytmów do natychmiastowego oznaczania transakcji po-
dejrzanych nie tylko pozwoli lepiej chronić pieniądze klientów oraz biznes 
samych banków, lecz także powinno przyczynić się do zmniejszenia stale 
rosnących obciążeń instytucji finansowych w zakresie zgodności z regula-
cjami dotyczącymi przeciwdziałania praniu brudnych pieniędzy. Ciekawym 
przykładem jest tu PayPal, który zdecydował się udostępnić swoje narzę-
dzia nadzorowi finansowemu, znacząco redukując zatrudnienie w obszarze 
raportowania (raporty z danych może generować bezpośrednio uprawnio-
ny urzędnik) oraz skracając opóźnienie w dostępie do danych przenosząc 
kilkadziesiąt terabajtów danych transakcyjnych do „szybkich” baz danych 
in-memory.

W przypadku banku HSBC do przyspieszenia prac w zakresie wykorzy-
stania machine learning w obszarze AML doszło w wyniku nałożenia jednej 
z najwyższych kar w historii bankowości – 1,9 mld dolarów w 2012 r. Bank 
przyznał się do poważnych uchybień i błędów, które mogły umożliwić ter-
rorystom i  kartelom narkotykowym dostęp do amerykańskiego systemu 
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finansowego. Obecnie HSBC jest jednym z liderów w zakresie zastosowania 
narzędzi analitycznych i machine learning w zakresie przeciwdziałania praniu 
brudnych pieniędzy.1

W obszarze zwalczania fraudów stosowane do niedawna narzędzia służyły 
wyszukiwaniu nieprawidłowości w zrealizowanych transakcjach w celu we-
ryfikacji dotychczasowych procesów/procedur, aby zmniejszyć ryzyko wy-
stąpienia podobnych nadużyć w przyszłości. 

Odsetek firm zagrożonych lub dotkniętych fraudami płatniczymi wyniósł 
w 2014 r. 62%.2 

Dzięki zastosowaniu machine learning coraz częściej mówimy o zapobiega-
niu fraudom na poziomie pojedynczej transakcji w czasie liczonym w dziesią-
tych częściach sekundy. Mimo że większość prac nad prewencją dotyczy we-
wnętrznych zastosowań w bankach, część instytucji oferuje narzędzia swoim 
klientom. Przykładem może być Stripe, który od blisko dwóch lat oferuje swoim 
klientom biznesowym usługę Radar – zestaw narzędzi pomagających sklepom 
i usługodawcom zmniejszyć ryzyko wystąpienia oszustw w płatnościach.3 

2. Czatboty
Mitsuku4 w bankowości? Czy dziewiętnastolatka z Leads, która jest „aktyw-
na” zawodowo od trzynastu lat a w ciągu ostatnich pięciu lat zdobyła trzy 

1	 https://www.reuters.com/article/us-hsbc-probe/hsbc-to-pay-1-9-billion-u-s-fine-in-money-laun-
dering-case-idUSBRE8BA05M20121211

2	 1/2015 AFP Payments Fraud and Control Survey
3	 https://stripe.com/radar
4	 https://www.pandorabots.com/mitsuku/
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nagrody Loebner’a5 dla najbardziej człekopodobnego programu kompute-
rowego może być wzorem dla sektora finansowego? Wydaje się, że algoryt-
my i dotychczas zgromadzona wiedza, z jakiej korzysta Mitsuku, połączone 
z dostępem do danych konkretnego banku to wymarzony specjalista obsługi 
klienta. Jednak specjalizowane czatboty często radzą sobie lepiej z tematyką 
konkretnej branży i dlatego liczba nowopowstających firm oferujących bar-
dzo ciekawe rozwiązania do obsługi klientów rośnie w szybkim tempie. Zna-
czącym problemem dla popularyzacji „globalnych” czatbotów są problemy 
językowe. Z tego powodu rozwiązania oferowane przez twórców czatbotów 
w ramach podobnej grupy języków czy wręcz specjalizujących się w konkret-
nym języku spotykają się z coraz większym zainteresowaniem banków.

Zakładając, że w najbliższych latach twórcy czatbotów będą posługiwać się 
coraz lepszymi narzędziami językowymi polskie banki zwracają uwagę na 
trzy najważniejsze korzyści z ich stosowania:

•	 oszczędność czasu potrzebnego na rozwiązanie problemu klienta,
•	 redukcja kosztów obsługi,
•	 proste przystosowanie do kanałów komunikacji preferowanych przez co-

raz większą liczbę klientów.

Oczywiście czatboty mogą być stosowane jako wsparcie nie tylko dla 
klienta, ale również dla pracownika banku. W szczególnym przypadku mogą 
być one interfejsem między doradcą klienta a innymi systemami korzystają-
cymi z machine learning i AI, jak robo-doradcy czy silniki rekomendacji. Te 
dwa obszary po krótce omówię w następnym punkcie a tymczasem poniżej 
przedstawiam wyniki badań i przewidywania dotyczące zastosowania czatbo-
tów w bankowości (i ochronie zdrowia…).6 

5	 https://en.wikipedia.org/wiki/Loebner_Prize
6	 https://www.juniperresearch.com/resources/infographics/chatbots-infographic-key-stati-

stics-2017
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3. Robo-doradcy i silniki rekomendacji
Dla większości osób nie związanych bezpośrednio z tworzeniem i zarządza-
niem zautomatyzowanymi doradcami lub silnikami rekomendacji te dwa po-
jęcia są praktycznie tożsame a w niniejszej publikacji nie mamy miejsca na 
głębsze wprowadzenie w różnice między nimi.

Chociaż robo-doradca może w zasadzie doradzać w dowolnym obszarze 
relacji banku z  klientem, to zwykło się przyjmować, że jego zadaniem jest 
zarządzanie kapitałem klienta. Mimo tego, że ze względu na relatywnie ni-
ską wartość portfela klienta polskiego banku usługi „wealth managment” nie 
stanowią tak istotnego elementu oferty, jak w krajach Europy Zachodniej czy 
w Stanach Zjednoczonych postanowiłem opisać to zastosowanie, gdyż może 
pomóc w popularyzacji tego typu usług w naszym kraju. Przy znacząco obni-
żonym koszcie produkcji i utrzymania takiej usługi będzie można zaoferować 
ją większej liczbie klientów, którzy doceniliby poradę w zakresie zarządzania 
nawet niewielkimi kwotami i sugestiami dotyczącymi inwestycji. Sformuło-
wanie „niewielkimi kwotami” jest oczywiście subiektywne, ale przykładem 
niech posłuży nam UBS UK, który wprowadzając opartą na machine learning 
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usługę SmartWealth7 obniżył wysokość kapitału wejściowego ponad sześcio-
krotnie – ze 100 000 do 15 000 funtów. Podobnie, jak w poprzednim punkcie 
do tematu czatbotów wplotłem robo-doradców i silniki rekomendacji, tak za-
stosowanie zautomatyzowanych doradców nierozłącznie wiąże się z innymi 
obszarami zastosowań machine learning – analizy inwestycyjnej i tradingu al-
gorytmicznego…, ale tę tematykę zostawmy na inny artykuł.

Tymczasem powróćmy do silników rekomendacji. Na potrzeby niniejszego ar-
tykułu proponuję abyśmy zawęzili zastosowanie tego rozwiązania do rekomenda-
cji produktowych – wsparciu klienta (lub pracującego z klientem doradcy) w do-
pasowaniu jak najlepszej oferty banku. Oczywiście wdrożenie tego typu usługi to 
tylko zwieńczenie całego procesu uruchomienia nowoczesnej fabryki produktów 
w banku. Nie chodzi tutaj o wytworzenie jak największej liczby nowych produk-
tów bankowych. Wręcz przeciwnie. Zgodnie ze zmianami zachodzącymi w coraz 
większej liczbie banków, a  mającymi na celu zmniejszenie liczby oferowanych 
produktów w celu lepszego zarządzania i poprawy opłacalności dostępnej oferty, 
w ramach zredukowanej liczby produktów dopuszczamy rozszerzoną parametry-
zację, pozwalając na przygotowanie bardziej spersonalizowanej oferty dopasowa-
nej do sytuacji i konkretnych oczekiwań danego klienta. Właśnie w tym obszarze 
z  pomocą przychodzi silnik rekomendacji. Bazując na wstępnej nauce, później-
szych rekomendacjach i związanych z nimi komentarzami zwrotnymi silnik reko-
mendacyjny pozwala dopasować produkt do specyficznej sytuacji klienta, biorąc 
przy okazji pod uwagę informacje spoza tradycyjnej „ankiety”, jak np. komentarz 
klienta na Facebooku dotyczący doświadczeń z produktem kredytowym konku-
rencji. Z punktu widzenia bankowości detalicznej warto popatrzeć na rozwój silni-
ków rekomendacji w innych branżach, przede wszystkim handlu internetowym. 
Dla wielu firm z tego sektora sprawny silnik sugestii zajmuje miejsce w pierwszej 
trójce obszarów mających kluczowe znaczenie dla rozwoju biznesu.

4. Procesy związane z obsługą wniosków
Ostatnim elementem, który chciałbym przybliżyć w niniejszym artykule jest sze-
roki obszar obsługi dokumentów bankowych a w szczególności wniosków klien-
tów. Dobrym przykładem będzie tutaj zastosowanie machine learning w obsłudze 
wniosków kredytowych. Banki wzbogacają predefiniowane parametry, jak wiek 
czy adres zamieszkania, o nowe cechy pozwalające lepiej oszacować koszt kre-
dytu dla konkretnego klienta. Jednak dopiero zastosowanie machine learningu do 
7	 https://www.smartwealth.ubs.com/uk/en/how-it-works
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poprawy algorytmów i poprawnego wykorzystania np.  źródeł zewnętrznych 
pozwala w znaczący sposób zwiększyć grupę klientów, którzy mimo początko-
wej oceny „odrzucony” mogliby ostatecznie otrzymać kredyt, który byliby w sta-
nie spłacić. W latach 2015–16 amerykański FED przeprowadził badania, z któ-
rych wynika, że 70% amerykanów czuje się „odrzuconych” i „zniechęconych” do 
wzięcia kredytu a jednocześnie 46% badanych przyznało, że nie byliby w stanie 
pokryć jednorazowych wydatków w sytuacji kryzysowej8. Większość banków 
działających w USA nie wykorzystywało w tym czasie narzędzi AI/ML do oceny 
ryzyka kredytowego. Jednocześnie stosowanie zaawansowanych technik kompu-
terowych jest jedną z najefektywniejszych metod na oszacowanie ryzyka kredy-
towego dla osób bez historii kredytowej.

Poza oceną ryzyka kredytowego istotnym elementem optymalizacji pro-
cesu kredytowego jest pełna automatyzacja obsługi wniosku. Ciekawych 
danych dostarcza jeden ze fintechów, Upstart, który w pełni automatycznie 
obsługuje ponad 47% wszystkich wniosków i jednocześnie 91,2% wszystkich 
udzielonych kredytów jest spłacanych terminowo lub w  pełni spłaconych 
i jako jedyny kredytodawca na rynku amerykańskim jest w stanie utrzymać 
spłacalność na poziomie +90% dla Weighted Average FICO Score poniżej 6509.

Kolejnym obszarem związanym z  wykorzystaniem machine learning 
i sztuczną inteligencję w obsłudze kredytów jest wyszukiwanie klienta i jego 
satysfakcja. Poza wspomnianymi wcześniej czatbotami czuwającymi nad spraw-
ną obsługą, sam proces pozyskania nowego klienta wiąże się z odpowiednim 
dopasowaniem przekazu reklamowego, coraz częściej na podstawie analizy 
sentymentu i historii zachowań aż po dostarczenie klientowi konkretnej war-
tości dodanej, np. poprzez korzystną, personalizowaną ofertę refinansowania.

Z pewnością w najbliższych latach machine learning i sztuczna inteligen-
cja pozwolą polskim bankom usprawnić operacje i poprawić jakość obsługi 
klienta. Narzędzia wspomagające staną się zapewne głównym interfejsem dla 
opiekunów klienta. Wpisuje się to w strategię wielu banków, które tradycyjne 
placówki chcą zmienić w punkty doradztwa finansowego.

Na zakończenie załączam najnowszą mapę zastosowania AI w fintechach. 
Mam nadzieję, że ich rozwiązania będą dla czytelników inspiracją i pozwolą 
efektywniej zaadoptować rozwiązania machine learning i sztucznej inteligencji 
w ich organizacjach.

8	 https://www.federalreserve.gov/newsevents/pressreleases/other20160525a.htm
9	 https://www.upstart.com/about
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AI w fintechach10

10	 https://www.cbinsights.com/research/ai-fintech-startup-market-map/
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The Modern Banking Workplace – 
Going Mobile

What does the mobile workplace mean today?

Mobility is a sign of our times. It is a foundation of being agile and respon-
sive. We all want to be able to do things without constraints – on the move, 
from any place, at any time. Now we can thanks to today’s commodities: fast 
and reliable mobile internet connections, portable devices that do not chain 
us to desks and power sockets as well as software and services that connect 
us to everything we need. It is true both in our personal life and business 
life. We alone design our personal mobility, but business mobility is always 
a product of multiple forces within an organization. In this article, I would 
like to show you, a person capable of influencing your company’s workplace, 
what are the benefits of going mobile, what are the building blocks you can 
use to build a modern workplace and how to begin this journey. One thing 
to remember – a modern workplace is not a vision of a futuristic workplace; 
it is achievable today and its fruits are ripe to be consumed.

What is the mobile and modern workplace?

Let’s start by defining how the mobile and modern workplace will be under-
stood in this article. Usually the first thing that comes to our mind when we 
think of “mobility” is the mobile phone. It is the building block of mobility, 
but the mobile workplace is a lot more than just a smartphone.

First of all, quite obviously, the mobile workplace means that you can do 
your work from anywhere. This implies that you are able to take your tools 
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– phone, PC, apps – with you and they will work the same way as if you were 
at your desk in the office. You are able to access the data you use for daily 
work and share what you produce. You have a similar level of accessibility to 
the people required to do your job as you have in the office. That’s why the 
mobile workplace is also called a “Borderless Workplace”. 

The second aspect might seem like a paradox. Since the mobile workplace 
should allow you to do your work from wherever you are, this includes you being 
at your desk and allowing the world around you to be mobile. In other words, the 
mobile workplace removes the need for the physical presence of people and re-
sources in your office. After all, movement is relative and your mobile workplace 
extends your capabilities to work with anyone, regardless of their location. 

In summary, the mobile workplace is a set of necessary tools – devices, 
applications, services, connectivity – that provides access to the information, 
people and processes required to reach business goals regardless of one’s lo-
cation in relation to these resources.1 

The modern workplace is a much wider topic and includes multiple as-
pects from physical office space and desks, to technology, to new work styles 
and habits. Given the nature and audience of this publication, we will narrow 
the scope of this article and focus on the information technologies perspec-
tive. From this point of view, the modern workplace is a suite of solutions that 
implements the latest innovations to allow people in organizations to achieve 
more by removing barriers and enhancing human capabilities with new in-
terfaces, machine learning and artificial intelligence. The mobile workplace is 
the key enabler for the modern workplace and is the driving force for modern-
izing an existing work environment.2 

Benefits of being mobile

Before we go further, let’s emphasize why organizations should be interested 
in providing mobile workplaces. By now it is proven that it can provide ben-
efits for organizations in the following areas:

1	 THE MOBILE WORKPLACE: Empowering Users in the Anytime, Anywhere Workforce; Forbes Insights; 
https://i.forbesimg.com/forbesinsights/ibm_the-mobile-workplace/The_Mobile_Workplace.pdf

2	 What is the Digital Workplace and what makes it so special?, Simon Gale, Mobile Business Insights https://
mobilebusinessinsights.com/2017/02/what-is-the-digital-workplace-and-what-makes-it-so-special/
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•	 Greater end user productivity due to improved communications and 
knowledge sharing

•	 Decrease in the time it takes to conduct daily business by reducing time to 
access systems and providing real-time communication

•	 Faster growth within the organization’s existing real estate footprint and 
ability to cater to fluctuations in head count

•	 Better cost management through reducing its real estate footprint and lim-
iting travel needs

•	 Higher innovation thanks to breaking the organizational and geographical 
silos and enabling cross-departmental collaboration

•	 Higher talent retention and acquisition through providing flexible work 
culture, better work-life balance and improved satisfaction with tools and 
processes.

Results vary by organization, but the trend is clearly visible. Forester’s To-
tal Economic Impact Study of Financial Services organizations found that on 
average, organizations of 2000 people were able to get over $7 million ben-
efits in 3 years just from greater user productivity and process improvement3. 
American Express saw an increase in talent retention with 87% satisfaction 
with the workplace strategy and the flexible working strategy contributing 
strongly to 6 out of 8 business goals4. In the Economist Intelligence Unit’s sur-
vey, organizations who identified themselves as a “pioneer” in the use of mo-
bile technology scored 16 percent higher for productivity than respondents 
who described their organization’s use of mobile technology as “bad.” The 
pioneers also reported 23 percent higher employee satisfaction and 21 percent 
higher loyalty5, 6.

Organizations should analyze what is their current state of workplace mo-
bility and what impact higher flexibility could bring for them. It’s important 

3	 The Total Economic Impact Of Microsoft Office 365 For Financial Services Organizations; Forrester 
Total Economic Impact™ Study, December 2015

4	 BlueWork: The American Express Workplace Strategy; Teach Research Asia; http://techquarterly.
asia/node/23

5	 A Mobile-Enabled Workplace Benefits Employees and the Business ; CMS Wire; https://www.cmswi-
re.com/digital-workplace/a-mobile-enabled-workplace-benefits-employees-and-the-business/

6	 Mobility, performance and engagement; he Economist Intelligence Unit; http://www.arubane-
tworks.com/pdf-viewer/?q=/assets/EIUStudy.pdf
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to understand what shapes the workplace as it will allow us to define the role 
of IT in the process.

Modern workplace building blocks

Let’s now dive deeper into components of the modern banking workplace. 
My view is inevitably biased by my current position at Microsoft. I am most 
experienced with technologies from this vendor. Fortunately, Microsoft has 
one of the richest portfolios of solutions in this area and this allows me to 
cover all of the major scenarios. My experience built on dialogue with mul-
tiple financial organizations in Poland, the exchange of knowledge and best 
practices with peers from Europe as well as Microsoft’s vision focused on the 
financial industry allows me to build a universal model that addresses most 
common landscapes of the modern workplace. 

The modern mobile workplace requirements include the ability to work 
seamlessly across multiple devices and formats – start working on at a PC in 
the office, review on a mobile device and then add finishing touches at home 
or on the way to the customer. Users should be able to easily locate their con-
tent and be able to quickly return to their documents, no matter where they 
have worked on them. It should be possible to work both online and offline 
and to easily share with other people – both internally and externally. The 
mobile workplace should also be self-serviced and allow easy provisioning 
of required services, access management and information recovery without 
the need to engage the helpdesk. The modern workplace is also evergreen, 
being up-to-date with the latest trends and innovations. All of this should be 
achieved with a flat learning curve for the users. At the same time, new solu-
tions should ensure the same or higher level of information security, compli-
ance and control as in today’s environment.

These requirements are already achievable. Lets take a look how they are 
implemented in the major building blocks of today’s modern workplace.

Personal productivity

The core of a workplace is personal productivity where each employee fo-
cuses on personal assignments and which is the starting point for collabora-
tion. This includes creating content, making personal notes, planning work, 
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scheduling and organizing information. It is best achieved by a set of unified 
tools often referred to as productivity suite. The biggest enabler of mobility 
in personal productivity is online storage that is seamlessly integrated with 
productivity apps. Users save content by default to their personal drive so 
they have access to it from any device and application after simple one-time 
authorization. The storage service also keeps information about the latest user 
activity, giving fast access to recent files in each application and device. It also 
provides the ability to quickly exchange information between different apps 
and different devices – providing a list of files recently used on a tablet to be 
used as an e-mail attachment on a PC, to link meeting notes from a phone, to 
invite to a meeting or to transform photos of business cards to contact entries 
in an address book. Online content is also intelligently synchronized to local 
folders allowing a familiar file management experience, offline accessibility 
and conservation of used bandwidth and local storage. Because all files are 
automatically versioned and storage has a recycle bin, users can perform self-
service recovery of data. Synchronization is also available for e-mails, contacts 
and calendar, giving users the ability to access this information on all devices. 
It includes the ability to view calendars of other users which makes commu-
nication and planning meetings on the go much easier. 

These features allow users to work on the device and application that is 
available and convenient to them at the moment, with seamless access to in-
formation they need and confidence in file security and availability.

Remote ad-hoc collaboration

Personal productivity is where most things get done, but collaboration is 
where innovation is born and the value of personal work is multiplied. In 
a mobile workspace, users can easily share their work with others – this in-
cludes both internal users as well as partners, vendors and customers. Ad-hoc 
sharing is integrated in the productivity apps – users can set permissions and 
inform the users about shared content with one click: from the native app, 
from e-mail or from a local folder with the same experience. What’s impor-
tant, because content is shared online, everyone works on the same document 
even at the same time, without the need for manually merging documents and 
managing changes. If they need to chat or talk they can simply start chatting, 
make a video call or even share their desktop directly from the app they are 
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working on. Instant messaging also includes an availability indicator which 
gives a hint if the remote party is available, busy, away from their workplace 
or does not want to be disturbed. The end result is sharing and working with 
remote users just like they were sitting by the same desk.

Communication – e-mail vs chat and enterprise social

Collaboration depends on communication, but a mobile workplace is not 
dependent on e-mails. The majority of standard workplace users complain 
they get overloaded with e-mail and it is ruining their productivity. There are 
multiple studies on the causes7, 8, 9, as well as books on dealing with “e-mail 
stress”10. The conclusion of both is that people should better manage their 
e-mail habits as well as look for other ways to communicate more efficiently. 
Both approaches are addressed by the modern workplace at the same time. 
In this paragraph we will focus on the modern ways of communicating and 
cover the intelligent mail management topic in the “Digital assistance” part 
below.

To better understand the way we communicate, we can define 3 groups of 
communication audience – the inner loop, outer loop and external loop.

The inner loop contains people that we know by name and role who in 
some aspects share the same goals and with whom we collaborate on regu-
lar basis. We also have a stronger relationship with these people and form 
teams with them – permanently, based on organizational structure (for ex-
ample, you, peers and manager) and temporary, goal-based (project teams 
and assignment teams). The modern workplace offers chat-based solutions 
that are tailored for inner loop communications. These conversations are 
typically grouped by the team we collaborate in and additionally within 
each team these solutions offer channels that allow separation of topics. Each 

7	 The Problem of Email Overload; R.A.V. Span, University of Twente http://referaat.cs.utwente.nl/
conference/6/paper/6787/the-problem-of-email-overload-a-private-sector-case-study.pdf

8	 The Cost of Email Use in the Workplace: Lower Productivity and Higher Stress; Microsoft https://
www.microsoft.com/en-us/research/wp-content/uploads/2016/06/CSCW201620RevisionSub-
mission-2.pdf

9	 Email Overload: Research and Statistics; SaneBox https://blog.sanebox.com/2016/02/18/email-
-overload-research-statistics-sanebox/

10	 https://www.amazon.com/s/ref=nb_sb_noss?url=search-alias%3Dstripbooks&field-keywords=e
mail+overload&rh=n%3A283155%2Ck%3Aemail+overload
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conversation is threaded, allowing for better comprehension of topics being 
discussed and keeping topics from being mixed. All conversations are meant 
for the entire team, so everyone is kept informed and can join the discussion. 
Conversation is instantaneous and can be easily converted to call if needed. 
At the same time, chat-based conversations help implement the “working out 
loud” concept11 and reduce information overload by allowing the following 
of only relevant conversations. Switching inner loop conversations to chat re-
duces dependency on e-mail and helps to introduce good inbox habits, reduc-
ing distraction by e-mail.

The outer loop consists of people that we need to do our work, but with 
whom we do not have a strong relationship nor collaborate regularly. We of-
ten know that such people exist in our organization but do not know them by 
name and usually communicate just to get our job done. The outer loop also 
contains people who depend on our work but view it in a form of a service or 
commodity. Conversation in the outer loop is both top-down and bottom-up. 
Some examples include people asking HR about policy changes, the marketing 
department announcing a new product line or a sales rep sharing best prac-
tices with peers in other regions and asking for feedback. Such communications 
are best handled by enterprise social portals that allow easy discovery of topic 
groups, democratic dialogue, the ability to highlight important announcements 
and self-service in managing the environment as well as personal notification 
preferences. Enterprise social portals also become a source of collective wis-
dom, enabling better knowledge reuse and faster access to subject matter ex-
perts. Employees are able to choose which topics they want to follow, choose 
where to engage and display their proficiency by sharing knowledge. This puts 
them in control over information flow and reduces e-mail overload.

The external loop is people not being part of the above two, with whom we 
do not have an established relationship and commitments. With this group we 
communicate ad-hoc and for various goals but without the need to establish 
a specific communication environment. E-mail is still the best tool for such 
conversations as it is a worldwide standard, accessible by the majority of peo-
ple and versatile to accommodate many types of content.

Switching from e-mail to other tools also addresses one more aspect of 
the modern workplace – a new generation of employees for whom e-mail is 

11	 Working Out Loud http://workingoutloud.com/
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a thing of a past and as seldom-used as fax. They are using social media and 
messaging apps to communicate in their personal life and expect the same 
solutions in their work. All three types of communication tools are available 
in mobile forms, making it easier to communicate on the go and provide feed-
back or share an idea at the moment the idea is born.

Virtual workspaces

Virtual workspaces are the equivalent of a team war-room, with a flipchart for 
brainstorming and meeting notes, a project dashboard, a Kanban board for 
task management and a file cabinet for documents enabling the team to freely 
collaborate and communicate. Virtual workspaces are able to serve disperse, 
geographically distributed and mobile teams by providing all necessary tools 
in one unified solution. 

Team communication is based on persistent, threaded chat, making the 
conversations more focused and relevant to the team. Chat is enhanced by 
voice and video conferencing, as well as desktop sharing for a more personal 
experience and allowing the ability to communicate with live interaction.

The team uses and produces documents that are all stored in a shared 
location easily accessible within the workspace which allows simultaneous 
and live collaboration, guarantees information security and accountability as 
well as the ability to track and revert changes when needed. It also provides a 
light-weight work breakdown and task assignment to ensure everyone in the 
team knows what needs to be done, when and who is responsible. 

The team can further enhance their workspace to suit their needs – they 
can embed reports, pin important information and connect to data sources to 
get an instantaneous feed with relevant data straight into the chat.

Virtual workspaces are self-serviced, giving people the ability to easily cre-
ate and tailor their workspace to their needs. This includes also the ability to 
invite team members, both internal and external, to foster better communica-
tion and include all the required people for the team to succeed.

Readiness and corporate communications

The mobile and disperse workforce requires a tailored approach to readi-
ness and corporate communications. Readiness is focused on a self-serviced 
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and self-paced approach, providing an interactive way to keep the required 
knowledge level, enforce company values and culture, and develop new skills. 
It is implemented with live streaming and on-demand online videos and en-
hanced with self-study materials, automated knowledge checks and respon-
sive crowd-sourced support through an enterprise social portal. 

Similarly, corporate communications are more focused on user’s interest, 
their interaction within the organization and the ability to control the infor-
mation stream. The modern workplace enables such intelligent intranets with 
analytics built into the fabric of all components. By analyzing a user’s behav-
ior and communication patterns, a solution is able to be identified and content 
served that is most relevant to a given person. This allows them to discover 
knowledge through the organization and reuse its value.

LOB apps and data analytics

Line of business applications and data analytics vary greatly between organi-
zations and departments but they all need to meet the same requirements to 
become part of the modern workplace. 

First – they need to be truly mobile. Apps need to provide interfaces that 
are ready for small device formats and touch input and can connect to remote 
data sources on often unreliable connections. This means that the architecture 
of applications need to be built with mobility in mind, switching to client-side 
development and enabling offline work by data caching and conflict resolu-
tion. Mobile apps require a solid back-end that is prepared for this new model 
of connectivity. More often this back-end is being implemented as a set of 
serverless services. 

Second – apps must be integrated with all components of the modern 
workplace, allowing seamless reuse of existing solutions for communications, 
collaboration and content creation. This also includes integrated identity to 
ensure that users can securely authenticate without needing to constantly 
deal with authorization prompts.

Third – both apps and analytics need to empower self-service. It means 
that users need to be able to manage their own app suite (usually choosing 
from a company-approved set of apps) and connect to required data sources, 
which are created and shared by data stewards. Users should also have the 
possibility to create their own custom apps, process automation, reports and 
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dashboards to streamline their daily tasks. In the modern workplace, self-ser-
viced apps have a unified management environment that allows IT to retain 
control over what is being developed and what data sources are being used to 
ensure sustainability of such solutions.

Digital assistance

One of the biggest added values of the modern workplace is the ability to 
make use of computer-aided assistance. Because all user data, as well as infor-
mation about user behavior and interactions within the organization, is in this 
unified environment, it can be analyzed by machine learning to provide them 
with relevant information, automate their work and help be more productive.

One example of such assistance was already mentioned – a solution can 
identify what topics are interesting for a user by analyzing documents the 
user is creating and reading and identifying people from their inner and ex-
ternal circle by analyzing meeting invites, chat and e-mail conversation. By 
building correlation between all gathered information, the system can suggest 
new content to the user, as well as help them find information that they had 
seen previously but do not know where. It can be done in the form of sug-
gested search results but also in proactive content highlights. 

Another example is the use of bots that are able to schedule meetings us-
ing natural language and connectivity to users’ calendars. These bots are able 
to communicate also with people outside of the organization and negotiate 
suitable meeting times.

The modern workplace can also provide work style advice, analyzing us-
ers’ habits and suggesting appropriate changes. For example, it can detect if a 
user attends many low-quality meetings (with multiple people from distinct 
organizational levels, multitasking during meetings) and suggest avoiding 
them or rescoping the agenda in the future. It can also detect if a user spends 
sufficient time with his or her manager, avoiding both insufficient guidance 
and micromanagement.

It might feel spooky at first, but in the long run users realize the great value 
such insights can provide them in achieving their personal goals. After all, we 
already allow machines to advise us how many steps we should take each day 
to stay healthy or to take another route on the way home to avoid traffic.
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User devices

Devices play a crucial role in modern workplace adoption and usability be-
cause all interaction with the modern workplace is done through them. Mod-
ern workplace hardware can be grouped into following categories:

•	 Smartphones provide fast and simple access to most of the productivi-
ty tools mentioned above. They are mostly used for consuming content, 
quick scheduling and communication, which includes e-mail, chat, remote 
meetings and of course calling and texting. Users can call-in to conferences 
in the case of poor internet connectivity. Smartphones also act as mobile 
hotspots providing internet connectivity to other devices, so they are ena-
blers of mobility in the modern workplace. Smartphones still have limited 
management capabilities compared to PC, but this gap is closing fast.

•	 Computers still play an important role, being the core tool for content crea-
tion and collaboration. Laptops were the first devices that enabled the mo-
bile workplace and can be seen as a commodity. Their mobility was possi-
ble also thanks to well-established management capabilities. Touchscreens 
and styluses are changing the way laptops are used thanks to touch-en-
abled OSes and apps. Digital inking and the ability to naturally interact 
with content through touch boosts productivity, increases employees sat-
isfaction12 and helps going fully paperless. Touchscreens also introduced 
new formats like 2 in 1, convertibles and tablets. Tablets can be seen as 
separate group, but there are examples like the Microsoft Surface and iPad 
Pro where the dividing line is blurred.

•	 Personal conference peripherals – headphones, microphone and cam-
era – can be easily overlooked, but without them, mobile collaboration is 
very uncomfortable. Since in the modern workplace many more interac-
tions with others are done through a computer screen, having additional 
screen(s) has proven to increase productivity and is welcomed by users13, 14.

•	 Conference room collaboration equipment is a necessity in the modern 
workplace as it provides the ability to include remote parties into office calls. 

12	 http://az370354.vo.msecnd.net/wordpress/2016/02/TEI-Full-Report.pdf
13	 Dual Monitors Boost Productivity, User Satisfaction; Dell; https://www.dell.com/downloads/glo-

bal/products/monitors/en/dual_monitors_boost_productivity_whitepaper.pdf
14	 Multiple monitors boost productivity by 35.5% www.computerweekly.com/news/2240088457/

Multiple-monitors-boost-productivity-by-355
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Despite the growing use of smartphone-based and computer-based confer-
encing, in-room meetings still play an important part of team work. Collabo-
ration equipment varies in form, but there are 2 main types of solutions. One 
is bringing a personal PC to the meeting and enhancing it with the room’s 
large display, microphones, speakers and cameras. The second is equipping 
meeting rooms with standalone devices that connect to remote meetings 
and provide audio, video and content sharing capabilities. A new trend in 
standalone devices is an interactive screen, that can serve as whiteboard and 
provides easy access to productivity apps. Such devices have proven to save 
up to 23 minutes per meeting15. What’s key in such deployments is compat-
ibility of such devices with the chat and meeting platform used by virtual 
workspaces and the collaboration suite. Mixing different platforms usually 
introduces employee confusion and maintenance overhead.

One aspect to consider when talking about devices is BYOD. It has been 
hyped for a few years now, but it is still considered a contentious issue for 
IT managers. Despite reducing hardware costs and raising employee satisfac-
tion as well as enabling faster technology upgrades, CIOs are concerned with 
compatibility, data security and administrative risks. If not managed properly, 
BYOD might be considered part of Shadow IT16. Some risks can be mitigated 
by BYOD policies17. The current technological capabilities of securing identity 
and data make the use of BYOD possible even in regulated industries and 
platform-agnostic productivity apps reduce the compatibility friction. Man-
ageable alternative to BYOD can be CYOD (Choose Your Own Device) where 
employees have a choice over the devices and platform they can use.

Service infrastructure

The modern workplace requires services that will provide data and functionali-
ty to all components of the solution. Established financial organizations already 
have a significant IT footprint required for their core banking solutions as well as 

15	 The Total Economic Impact™ Of Microsoft Surface Hub; Forester; http://compass.microsoft.com/
assets/71/4b/714b78a4-cc88-4250-8eb5-64969af3772f.pdf?n=Microsoft%20Surface%20Hub%20
TEI%20Case%20Study%20FINAL%20021116%20(1).pdf

16	 BYOD: Why The Surveys Are Misleading; ITBR; https://www.itbr.com/blog/byod/byod-surveys-
-misleading/

17	 Create a secure and productive BYOD policy today; Jenni Klinger; Mobile Business Insights https://
mobilebusinessinsights.com/2016/11/create-a-secure-and-productive-byod-policy-today/
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legacy productivity and LOB systems. The modern workplace can be partially 
based on in-house infrastructure. Nevertheless, if we take into consideration all 
the requirements for such a solution and the possible capabilities, we can see that 
there is a model that better suits the mobile and Agile approach – the public cloud 
model. Cloud services have a number of features that enable a modern works-
pace, but are hard and expensive to achieve in on-premise deployments. Cloud 
providers can provide them for a fraction of cost thanks to economies of scale:

•	 Continuous development – due to the competitive landscape, public cloud 
providers continuously enhance their offering, adding new features and ser-
vices. Organizations can easily get started with them by simply turning on the 
required feature, without the need for internal deployment. This increases the 
agility of the IT department and greatly reduces the need for shadow IT.

•	 Scalability – multiple factors in an organization can trigger spikes in us-
age of resources, but because the public cloud serves millions of custom-
ers, these spikes are easily absorbed by cloud infrastructure. Economies of 
scale also allow offering practically unlimited resources that ensure flex-
ibility for mobile collaboration and communication and enable features 
that require massive computing capabilities.

•	 Stable connectivity – a mobile workforce will connect to the cloud services 
from many different locations. Ensuring proper connectivity from every 
location to its data centers might prove difficult for organizations whose 
core business is not IT. The largest cloud providers can afford building 
their own high speed networks that offer edge nodes close to users, no 
matter where they are. 

•	 Security – financial institutions employ great security experts and make 
sure their customer’s data stays secure. Yet, since they are in business of 
providing financial services, they cannot focus on non-core activities like 
serving e-mail or data storage. Cloud service providers on the other hand 
focus just on making sure their solutions are available and secure. The best 
providers can afford multiple data centers, complex data resiliency solu-
tions, and dedicated teams of thousands of security experts who continu-
ously monitor, test and adjust the security of the service. Due to the scale 
of the service, they see many more threat signals and are able to secure 
their environment as a whole. The distributed nature of the cloud makes it 
harder for attackers to target a specific customer.
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The modern workplace infrastructure usually is built on both on-premises 
and cloud components. The on-premises part provides access to legacy sys-
tems and core banking data and features, as well as serves as a source of iden-
tity. Cloud infrastructure provides core workplace capabilities and ensures 
seamless communication between these two worlds.

Connectivity

The approach to connectivity in a modern workplace with hybrid infrastruc-
ture is different from in a traditional workplace. If all users, data and systems 
are local, then we can take the fortress approach where we secure our perim-
eter and can stay safe inside. Those who want to go outside can reach back in 
only through secure channels, usually in the form of a VPN.

When a large number of our workforce starts to work outside of the of-
fice and they use services that are available only in a hosted model, then the 
fortress approach does not work anymore. In a modern workplace, the cloud 
provider is treated as a trusted location and users connect directly to the 
cloud. Since both the service and client devices are managed and controlled 
by the organization, traffic between them doesn’t have to be monitored. Al-
though it is technically possible to tunnel the connection from mobile users 
to headquarters only to route it back outside to the provider’s data centers, it 
does not provide any additional value or security.

Mobile workplace applications always connect to the service using an en-
crypted connection and additional tunneling just adds unnecessary overhead. 
Because of the large and distributed network, user traffic is routed by GEO-
DNS to the nearest node to ensure most communication is done through a fast 
internal network.

Internal data and applications are safely published through connections 
that initiate outgoing traffic; this removes the need to publish internal systems 
to internet. User do not need to access the internal network to be able to work, 
reducing the potential surface of attack. Also, external users do not have to be 
in the internal network in order to collaborate, keeping the local infrastructure 
and core banking systems locked in a separate environment.

Security and identity: A modern workplace has to offer security that is at 
least as good as the security of the legacy workplace. In most cases, it proves 
to be superior.



177The Modern Banking Workplace – Going Mobile

First of all, modern workplace security is always up-to-date thanks to the 
cloud services that are being constantly monitored and enhanced based on 
security signals. Emerging threats can be identified and addressed earlier. 

Security is based on user identity, since it represents a real person that 
has the rights to access the data. User identity is secured by multiple means. 
First of all, an organization can keep existing identity infrastructure and poli-
cies and integrate seamlessly with cloud services thanks to identity federa-
tion. A single identity can also be used to authenticate users to solutions from 
different vendors thanks to the use of industry authentication standards like 
OAuth and SAML. Identity can be secured by MFA in many forms – call-out, 
one-time SMS or app codes, certificates and physical tokens. Access to re-
sources can be conditional and rely on multiple factors, e.g. the app that is 
being accessed, network location, type of device being used, device compli-
ance status, geographical location, user risk calculated from sign-in analysis, 
session information or detected anomalies (like impossible travel or an abnor-
mal usage pattern). Based on these conditions, the system can automatically 
grant access, enforce MFA, deny access or reset the user’s credentials. Attacks 
on identity are monitored and reported and administrators are able to create 
their own policies to meet internal and external regulations.

Data security and compliance is ensured on many layers. Data in transit and 
at rest is encrypted according to industry standards. Additional per-file encryp-
tion can be added manually or automatically based on data classification. Exter-
nal collaboration on encrypted content is possible without the need to exchange 
and manage keys thanks to a shared information protection service. The use 
of encrypted files can be tracked and access can be revoked at any time. Solu-
tions also have built-in DLP mechanisms ensuring that sensitive content will 
not leave the organization. Every action of users and administrators is tracked 
and, due to the nature of the public cloud, administrators have no possibility to 
alter the logs in any way. Logging is integrated with the organization’s security 
systems offering a single window for monitoring this extended environment.

The security of data on devices is maintained by management policies. Ac-
cess to data from non-compliant devices can be blocked. Compliant devices 
can have enforced storage encryption and password protection. For BYOD 
scenarios, it is possible to limit access to data as well as ensure isolation of 
corporate content from personal content on a per-app level as well as inside 
apps based on user’s identity.
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The modern workplace makes use of machine learning also in the secu-
rity space. An automated service analyzes signals from all available sources 
and detects unknown threats. Sandboxing antimalware solutions can identify 
unknown threats based on their behavior and protect users from zero-day 
vulnerabilities. 

Security is also dependent on users’ behavior and the modern workplace 
addresses this as well. Because 80% of data breaches occur by accident, user 
awareness plays a substantial role in keeping his or her organization safe. 
Compliance policies built into the workplace allow user education before they 
do something non-compliant. Users are informed within their tools in real 
time so they can correct their actions immediately and keep their organization 
away from risks.

Is bankers’ mobility special?

The workplace described above already exists in a number of organizations 
in the world, including financial organizations. If the vision of such a mo-
bile, modern workplace seems impossible to implement in your organization, 
please ask yourself why. Do you think it is something inherent to the financial 
industry?

Financial institutions are special. They are organizations of public trust 
– the bloodstream of economy. They process important and confidential in-
formation for a majority of organizations and people on the planet. They have 
to ensure the security of this information, and because of bankers’ mobility, 
this data leaves the company premises, but it does not leave the organization. 
Thanks to the technology behind the modern workplace, each organization is 
still in control of its data, even if the data is stored on the encrypted storage 
of a representative’s mobile phone on their way to a customer. Mobility and 
the cloud get demystified. For years, we have heard that there is no point in 
even discussing the cloud as there are too many regulatory issues. Now we 
are able to have a discussion about the safe and compliant way to implement 
a mobile workplace. Our solutions matured, we had countless dialogues with 
regulators, and were able to come up with a proven way to meet the regula-
tory needs.

On the flip side, financial institutions need to make money, and as I have 
mentioned above, being mobile gives tangible benefits to organizations. 
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Mobile banking is now a standard, but it means mainly that customers can 
have access to a number of banking services through a mobile device. A mo-
bile banker that is productive everywhere and can provide all banking servic-
es to the customers at the customer’s location would definitely be welcomed. 
Financial organizations can engage with FinTechs to reduce costs and risks, 
provide better services and be disruptive thanks to the technology. To do that 
they also need to empower their employees to be disruptive. The modern 
workplace can definitely help, but only if the organization wants to embrace it.

Shaping the mobile workplace

Our workplace is always a product of multiple factors: the organization’s cul-
ture, business needs, regulations and technical capability. 

The culture of the organization always drives the way people work and has 
the biggest impact on the workplace. If the culture fosters mobility, the organi-
zation will find a way to achieve it18. Multiple company values can affect the 
drive to empower a more mobile, modern workforce, for example:

•	 A disruptive and innovative culture requires a means to work where em-
ployees are most comfortable and creative, as well as the tools that allow 
easier knowledge sharing and breaking organizational and geographical 
silos.

•	 A diverse and inclusive culture can be supported by enabling people with 
disabilities and working parents to be active members of the organization 
without requiring their personal presence in the office and allowing more 
flexible working hours.

•	 A feedback culture is nurtured by tools that support continuous commu-
nication regardless of one’s role and location, from everyday personal in-
teractions, through to gathering comments on new products and changes 
in company, to regular and structured surveys.

Culture also can be a blocker for mobility if it is focused on microman-
agement and strict control of employees, evaluating them not on measurable 
results and impact but on the number of hours spent in the office. Employees 

18	 Flexible Workspaces: Employee Perk Or Business Tool To Recruit Top Talent?; Jeanne Meister, Forbes; 
https://www.forbes.com/sites/jeannemeister/2013/04/01/flexible-workspaces-another-workpla-
ce-perk-or-a-must-have-to-attract-top-talent
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might also see mobility as a virtual leash, an imperative to be always available 
and thus will resist workspace modernization. Mobility is also disruptive and 
brings change, which is naturally opposed by some people in organizations. 
That’s why it is important to adjust the working culture to fully embrace the 
modern workplace.

Business needs define what mobility means for an organization and how it 
looks for specific people. For example, American Express defined four catego-
ries in assigning flexible workspace based on business needs: “’Hub’ employ-
ees’ work requires a fixed desk, and their presence in the office every day; ‘Club’ 
employees have flexible roles that involve in-person and virtual meetings, so 
they can share time between the office and other locations; ‘Home’ workers are 
based from home offices on three or more days per week; and ‘Roam’ employ-
ees are almost always on the road or at customer sites, and seldom work from 
an American Express office”19. Business needs also ensure that a mobile work-
place is not a goal of its own, but a means to achieve the organization’s mission. 
This way, the business defines the mobile workspace requirements.

Regulations and their custodians (compliance and security departments) 
are very often perceived as blockers and showstoppers. In some cases this 
is not without reason. As a technology consultant, I have met on numerous 
occasions with security and compliance officers who sat through an entire 
technology presentation only to finish it by saying that such technology can-
not be used without providing any reason or space for discussion. Such an 
approach comes partially from a fixed mindset, but is also caused by security 
and compliance being left out of the conversation. They are not being shown 
the importance and value of the mobile workplace for their organization by 
internal stakeholders and cannot make informed decisions later in the pro-
cess. Fortunately this is changing. More often, I am seeing a partner approach 
to compliance, where the business recognizes the importance of regulations 
and involves security early in the decision process. Security on the other hand 
becomes an enabler and refrains from saying “no” but rather tries to under-
stand “why” and then actively works with the business and IT to find the 
“how” that will keep the organization safe from risks. 

19	 The Death Of The Office: What Happens When The Workspace Is Mobile, On-Demand And All About 
Networking; Jeanne Meister, Forbes; https://www.forbes.com/sites/jeannemeister/2013/11/06/
the-death-of-the-office-what-happens-when-the-workspace-is-mobile-on-demand-and-all-about-
-networking
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Technical capability is the space where IT plays major role. It has to ensure 
that the vision defined by the culture and the needs defined by the business 
can be achieved by technical means. Technology is the enabler of the mobile 
workplace, but it is being used only if driven by the culture and is supporting 
people in reaching their goals. The choice of technology has to be strongly 
connected to business use cases. Mobility strategy and the implementation ex-
amples are described in the following section. What’s crucial to realize is that 
because the modern workplace is so dependent on technology, IT needs to be 
on the cutting edge of innovation and technical readiness. It is the only way to 
enable digital transformation of the organization. Today’s IT seems to be a few 
steps behind the business needs. The easiest way to prove it is to look at how 
popular shadow IT has become. 61% of business units are circumventing their 
own IT departments20 and CIOs in even highly regulated industries like fi-
nancial services underestimate the number of cloud applications twentyfold21. 
Having ready-to-deploy modern solutions for the business can reverse this 
trend and the only feasible way to do it is through a trusted cloud.

Going mobile

Let me close by sharing some best practices I was able to define during my 
engagements with financial customers.

If you recognize the mobile modern workplace as a potential driver of in-
novation and growth at your organization and would like to embrace it, start 
with self-assessment. The way IT approaches mobility can be described by 
IDC’s Enterprise Mobility Maturity model22. It defines 5 stages:

•	 Ad hoc – experimentation mode with mobile initiatives in a pilot ap-
proach, with no dedicated resources and mobility strategy. Deployments 
are siloed and driven by the line of business.

•	 Opportunistic – mobility is established, but enterprise capabilities are un-
der design. Lack of standardization and integration needs cause IT over-
load. Mobile strategy is geared toward security and risk management. 

20	 Cloud survey reveals 61% of business units use shadow IT; Brian Taylor, TechRepublic; https://
www.techrepublic.com/article/cloud-survey-reveals-61-of-business-units-use-shadow-it/

21	 CIOs vastly underestimate extent of shadow IT; Kenneth Corbin, CIO from IDG; https://www.cio.
com/article/2968281/cio-role/cios-vastly-underestimate-extent-of-shadow-it.html

22	 Western Europe Enterprise Mobile Adoption Maturity; Angela Salmeron, IDC
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BYOD/CYOD policies are immature and users try using a shadow IT ap-
proach to get features they need.

•	 Repeatable – in this phase, mobility is recognized as strategic for the busi-
ness, basic mobility services are available to all employees and a standard-
ized platform is used for management. Mobility is not mature enough to 
be an innovation driver or competitive differentiator.

•	 Managed – mobility delivers innovation and empowers productivity and 
has buy-in and financial support from executive management. IT provides 
consistent UX across platforms and devices. The usage of solutions is mon-
itored and controlled.

•	 Optimized – mobility is a sustained competitive advantage of the organi-
zation and mobile architecture is agile, adaptive and innovative. IT is the 
supplier of a competitive edge and business differentiation for the organi-
zation.

The Enterprise Maturity Model provides milestones for each step helping 
to prepare a plan for reaching the desired maturity. A modern workplace ap-
pears in the Managed stage and fully blooms in the Optimized stage. Reach-
ing a given maturity level is not a goal on its own, but rather a guideline that 
helps organizations realize where they are and where they want to be from 
the perspective of fulfilling the company’s mission and strategy. 

Check where you are from the IT maturity perspective and define your 
business goals and the cultural change you want to achieve with the introduc-
tion of a modern workplace. If you need support, you can use IDC’s ready-
prepared model23 or work with a vendor like Microsoft Services that has de-
veloped a framework and methodology for envisioning modern workplace 
solutions.

Once you have the starting point and vision of your goal, start filling in the 
necessary steps. Have the business stakeholders define the high-level use sce-
narios and focus areas. Identify the solutions that have the potential to fulfill 
the requirements. 

Engage your compliance and security team to analyze potential risks re-
lated to the use of solutions for specific scenarios and suggest ways to mitigate 
such risks. This is critical to correctly identifying the way new products or 

23	 IDC MaturityScape: Enterprise Mobility in Banking 1.0 https://www.idc.com/getdoc.jsp? 
containerId=US41809516



183The Modern Banking Workplace – Going Mobile

services will interact with the organization’s processes and data as it strongly 
affects which regulations are touching specific use cases. Also make sure the 
solutions vendor has experience in addressing identified concerns – vendors 
that have industry experience usually have ready-made answers for most 
common cases and have a deep product knowledge that can be used to come 
up with new ways of mitigating risks. For example, independent legal counsel 
has prepared for Microsoft a detailed analysis of how its solutions – Microsoft 
365, Azure and Dynamics 365 – comply with the requirements established in 
the UKNF communique on the Use of Cloud-Based Data Processing Services by 
Regulated Entities of 23 October 2017. 

When you have confirmed that the chosen set of solutions is meeting both 
the business’ and compliance requirements, proceed with your tested and 
proven purchase and deployment methodology.

Make sure to keep in mind that introduction of a modern workspace is 
meant to be disruptive and will change the way users work. Depending on 
the organization’s vision, it can be small changes to daily habits or a big revo-
lution that will redefine multiple processes. In each case, this change process 
needs to be planned and managed in order to be adopted and internalized by 
users. It is very helpful to define adoption KPIs early in the process to be able 
to measure how this new modern workplace is being used in the organization. 
New mobile solutions will also change the way you manage your environ-
ment. The inherent features of a mobile workplace – self-service, mobility, 
cloud outsourcing, constant connectivity – also need a modern approach to IT 
operations and support processes.

Introducing the modern workplace in financial organizations might be 
challenging and will require addressing a lot of concerns on the way, but the 
results are worth the effort. Enabling employees to realize their full potential, 
bringing the organization, its partners and customers closer together and pro-
viding a competitive edge for the business is all very rewarding.
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Czy gotówka jest droga?

Gotówka od czasu wynalezienia jej przez Fenicjan w VII w p.n.e. do dnia 
dzisiejszego pozostaje najbardziej uniwersalną formą zapłaty. Na prze-
strzeni wieków starano się zastosować inne narzędzia, których celem miało 
być jej wyparcie z rynku, ale, mimo licznych prób, to się nie udało. W ostat-
nich latach można zaobserwować silną promocję programu płatności bez-
gotówkowych. Jedną z  tez za jego wprowadzeniem jest stwierdzenie, że 
koszty obrotu bezgotówkowego są dla całej gospodarki zdecydowanie niż-
sze niż gotówkowego. Czy tak jest w rzeczywistości? Czy koszt transakcji 
bezgotówkowej jest rzeczywiście niższy niż gotówkowej?

Obrót gotówki na dużym poziomie ogólności można opisać w postaci proste-
go schematu zamieszczonego poniżej.
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Standardowo gotówka krąży w dwóch obiegach:

•	 Zamkniętym, gdzie jest przekazywana pomiędzy skarbcami Banku Cen-
tralnego a skarbcami banków lub firmami CIT, które w imieniu banków 
odbierają ją i przechowują.

•	 Otwartym, gdzie przepływa pomiędzy skarbcami banku, obywatelami 
i przedsiębiorcami.

Producenci banknotów oraz mennice na zlecenie Banków Centralnych do-
starczają banknoty i monety do skarbców Banku Centralnego. Banki i insty-
tucje płatnicze pobierają gotówkę z Banku Centralnego celem zasilenia swo-
ich oddziałów i bankomatów. Klienci banków, posiadający dostępne środki, 
wypłacają gotówkę w bankomacie lub oddziale bankowym. Zakup towarów 
lub usług powoduje przekazanie gotówki do przedsiębiorcy, a ci deponują ją 
w oddziałach banków. Zwykle odbiór oraz przeliczenie gotówki w imieniu 
banku wykonują wyspecjalizowane firmy CIT (Cash in Transit). Banki nadmiar 
gotówki odprowadzają do Banku Centralnego, który tę dobrej jakości (tzw. 
obiegową) po przeliczeniu wprowadza do ponownego obrotu, a złej (tzw. de-
strukty) utylizuje.

Poszczególni uczestnicy procesu obrotu gotówki mają różne priorytety, 
które powodują zmiany w przedstawionym powyżej modelu. Krajowe regu-
lacje, przyzwyczajenie społeczeństwa do gotówki, jak również warunki geo-
graficzne mają wpływ na występujące w Europie różnice.

Zadaniem Banku Centralnego jest zapewnienie odpowiedniej ilości go-
tówki na rynku. Istotnym priorytetem Narodowego Banku Polskiego jest 
nadzór nad jakością banknotów i monet znajdujących się w obiegu. NBP dla 
zapewnienia właściwej jakości banknotów wprowadzanych do obrotu, wzo-
rując się przy tym na przepisach obowiązujących w Eurosystemie, zawartych 
w decyzji EBC z dnia 16 września 2010 r. w sprawie weryfikacji autentyczno-
ści i jakości obiegowej oraz powtórnego wprowadzania do obrotu banknotów, 
opublikował 17 sierpnia 2016 r. Zarządzenie nr 19/2016 w sprawie sposobu 
i  trybu przeliczania, sortowania, pakowania i  oznaczania opakowań bank-
notów i monet oraz wykonywania czynności związanych z zaopatrywaniem 
banków w te znaki.

Banki komercyjne, przechowując środki klientów, muszą im zapewnić 
możliwość zdeponowania, jak i pobrania gotówki. Realizując swoje działania 
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dbają o jak najniższe koszty związane z jej przeliczaniem, transportem i prze-
chowywaniem.

Firmy CIT profesjonalnie zajmujące się transportem, przeliczaniem i prze-
chowywaniem gotówki zarabiają oferując swoje usługi na rynku. W Polsce 
ich klientami są przeważnie banki, w niektórych krajach (np. w Szwecji) pod-
pisują one natomiast bezpośrednie umowy z przedsiębiorcami. Ich głównym 
celem działania jest generowanie jak największych zysków dla swoich właś-
cicieli.

Obywatele chcą mieć bezpłatny i  jak najprostszy sposób dostępu do go-
tówki.

Z kolei dla przedsiębiorców priorytetem jest jak najszybsze i jak najtańsze 
zdeponowanie gotówki na rachunku bankowym.

Światowe dane pokazują, że liczba banknotów znajdujących się w obie-
gu stale rośnie. Przyrost ten wynosi około 3% rocznie. W Polsce według ofi-
cjalnych danych Narodowego Banku Polskiego1 liczba banknotów wzrosła 
w ostatnim roku o 3,8%. W poprzednich latach wzrosty były zdecydowanie 
wyższe (średnio powyżej 11% rok do roku w ciągu ostatnich trzech lat) a na 
przestrzeni ostatnich 10 lat liczba banknotów w obiegu się podwoiła (przyrost 
o 103,08%). Dopiero kolejne lata pokażą czy ostatni rok jest początkiem ten-
dencji spadkowej, czy też jest jedynie wyjątkiem.

Jakie są koszty obrotu gotówkowego

Według Ministerstwa Rozwoju koszt obrotu gotówkowego wynosi rocznie 
ok. 1% PKB, czyli ok. 17 mld zł2. Na koszt ten składają się koszty produk-
cji banknotów, liczenia, przewożenia oraz przechowywania. Narodowy Bank 
Polski jak również pozostali uczestnicy rynku dokładają starań, aby zmniej-
szyć koszty obrotu. 

Większość polskich banków korzysta z usług profesjonalnych firm CIT zaj-
mujących się transportem oraz liczeniem pieniędzy. Od wielu lat regularnie 
ogłaszane na nie przetargi w połączeniu z dużą konkurencją w ostatnich la-
tach spowodowały obniżenie kosztów. Obecne stawki, w połączeniu z wpro-
wadzonym poziomem płacy minimalnej oraz coraz większym problemem 

1	 http://www.nbp.pl/home.aspx?f=/statystyka/pieniezna_i_bankowa/struktura-obiegu.html
2	 https://businessinsider.com.pl/finanse/makroekonomia/ile-kosztuje-obsluga-gotowki-w-polsce/

bs3ndcl
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w znalezieniu pracowników spowodowały, że świadczenie usług przelicza-
nia wartości jest biznesem znajdującym się na skraju opłacalności. Kierun-
kiem, który może spowodować obniżenie kosztów procesowania gotówki jest 
standaryzacja procesów oraz ich automatyzacja. 

W zakresie odbioru i przeliczania gotówki standardem w Polsce stał się brak 
standardu. Umowy na odbiór gotówki od sieci handlowych zawierane są przez 
banki. Konkurując o dużych klientów banki akceptują indywidualne wymaga-
nia w zakresie odbioru i przeliczania. W kolejnym kroku uzgodnione warunki 
przenoszone są na firmy CIT. Brak standardów przekłada się na dużą liczbę 
pracy manualnej, co wprost proporcjonalnie przekłada się na koszty. Jednym 
z przykładów jest brak standaryzacji z zakresie opakowań, gdyż każdy z klien-
tów indywidualnie zaopatruje się w  koperty bezpieczne (tzw. safebags). Nie 
istnieje standaryzacja w zakresie stosowanie kodów kreskowych na opakowa-
niach celem automatyzacji procesu przyjęcie depozytu w sortowni. W bardzo 
wielu przypadkach przywożony depozyt musi być ręcznie wprowadzony do 
systemu. Innym przykładem jest brak standaryzacji w zakresie tytułu przelewu 
znajdującego się na bankowym dowodzie wpłaty. Każdy z klientów wymaga 
innych danych, co przekłada się na manualnie ich wprowadzanie w sortowni. 

Brak standaryzacji w zakresie oddzielnego pakowania monet i bankno-
tów ma istotny wpływ na koszty obrotu gotówkowego. Przemieszczające się 
w transporcie monety niszczą banknoty zwiększając konieczność dodruko-
wania i wymiany. W Polsce banki nie wymagają od klientów, aby pakowali je 
oddzielnie.

Standaryzacja procesów umożliwia wprowadzenie automatyzacji, która 
ma bezpośrednie przełożenie na obniżenie kosztów procesu przy zwiększe-
niu wydajności.

Ogłoszone w dniu 17 sierpnia 2016 roku Zarządzenie nr 19/2016 Prezesa 
Narodowego Banku Polskiego3 w sprawie sposobu i trybu przeliczania, sorto-
wania, pakowania i oznaczania opakowań banknotów i monet oraz wykony-
wania czynności związanych z zaopatrywaniem banków w te znaki również 
zmniejszy koszty obrotu gotówkowego. Zarządzenie to wprowadzając kry-
teria maszynowego sortowania banknotów w zakresie ich jakości ograniczy 
koszty transportu pomiędzy sortowniami firm komercyjnych a Bankiem Cen-
tralnym. Wdrożenie certyfikowanych urządzeń daje gwarancję, że banknoty 
obiegowe jednoznacznie będą oddzielane od destruktów. Docelowo dobrze 
3	 https://dzu.nbp.pl/eDziennik/DU_NBP/2016/8/akt.pdf
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wdrożona procedura sortowania jakościowego może przełożyć się na przenie-
sienie depozytów NBP do sortowni firm komercyjnych, co ograniczy koszty 
i liczbę transportów. Banknoty obiegowe dobrej jakości po przeliczeniu mogą 
być przekazane do depozytu NBP znajdującego się w skarbcu firmy CIT, de-
strukty zostaną odprowadzone do Banku Centralnego. Zasilenie banku od-
będzie się przez pobranie środków z depozytu NBP, który znajduje się w tej 
samej sortowni. Co ważne, zasilenie nie wymaga dodatkowych transportów.  

Światową referencją w  tym zakresie mogą być kraje skandynawskie. 
W  Szwecji firmy CIT przechowują w  swoich skarbcach depozyt Banku 
Centralnego odprowadzając jedynie banknoty zniszczone. Bank Central-
ny regularnie kontroluje sposoby sortowania jakościowego w  sortowniach 
firm komercyjnych dbając o prawidłową jakość banknotów znajdujących się 
w obiegu. Wprowadzenie do obrotu banknotu złej jakości skutkuje nałoże-
niem kary finansowej na przedsiębiorcę. Jeszcze dalej w  tym obszarze po-
szedł Norweski Bank Centralny. Firma zewnętrzna uzyskała prawo niszcze-
nia banknotów nieobiegowych. W obydwu krajach mniejsze zaangażowanie 
Banku Centralnego skutkuje zmniejszeniem liczby oddziałów i przekłada się 
na zmniejszenie kosztów obrotu gotówkowego.

Jakie są koszty obrotu bezgotówkowego?

Powszechnie uważa się, że koszt obrotu bezgotówkowego jest zdecydowanie 
niższy niż koszt obrotu gotówki. Czy tak jest w rzeczywistości? 

Transakcje kartowe z punktu widzenia ich emitentów, czyli banków, mogą 
być postrzegane nie jako koszt, ale jako przychód. Banki mogą pobierać od 
swoich klientów regularne opłaty za wydanie karty. Każda transakcja w ter-
minalu POS związana była z odprowadzeniem na rzecz wydawcy karty opła-
ty interchange. Obecnie opłata ta jest ustawowo uregulowana i wynosi 0,2% 
lub 0,3% wartości transakcji4 w zależności od rodzaju karty, chociaż w prze-
szłości była znacznie wyższa (kilka procent)5. Dodatkowo właściciele skle-
pów ponoszą opłaty stałe związane z dzierżawą terminala. Regulacja usta-
wowa drastycznie ograniczyła przychody banków z tytułu opłaty interchange. 
Wpływy do sektora finansowego z tytułu tej prowizji nie pokrywają kosztów. 
Transakcje kartowe stały się więc kosztem a nie przychodem. 

4	 https://pl.wikipedia.org/wiki/Op%C5%82ata_interchange
5	 http://samcik.blox.pl/2012/02/Cala-prawda-o-interchange-ty-placisz-karta-50-zl.html
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Kosztem obrotu bezgotówkowego są także inwestycje w infrastrukturę 
niezbędną do jego realizacji. Warto podkreślić, że, oprócz kosztów stałych 
związanych z jej budową, w ostatnich latach pojawiły się znaczne koszty po-
noszone ze względu na zwiększenie bezpieczeństwa transakcji elektronicz-
nych. Wydatki niezbędne do poniesienia na budowę rządowych klastrów 
cyberbezpieczeństwa, wojewódzkich centrów cybersecurity, Narodowego 
CERT-u, krajowego systemu wczesnego ostrzegania przed cyberzagrożenia-
mi, CERT-ów sektorowych oraz operatorskich są rzędu miliardów złotych. 
Oczywiście wydatki te będą ponoszone nie tylko na bezpieczeństwo obrotu 
bezgotówkowego. Według raportu firmy Gartner, w 2014 r. światowy rynek 
rozwiązań IT związanych z bezpieczeństwem wart był ok. 71 mld dolarów. 
W raporcie z roku 2015 Gartner twierdzi, że w 2017 r. rynek ten będzie war-
ty już 93 mld dolarów. Firma badawcza Cybersecurity Ventures szacuje, że 
w 2019 r. wartość rynku przekroczy 155 mld dolarów6. Trudno przełożyć te 
wartości na rynek polski, ale zastanawiająca jest dynamika wzrostu wydat-
ków na bezpieczeństwo – w ciągu pięciu lat będą one podwojone. 

Polski sektor finansowy już od wielu lat inwestuje w bezpieczeństwo trans-
akcji elektronicznych. W administracji państwowej dopiero kilka lat temu po-
wstała strategia cyberbezpieczeństwa. Większość wydatków w tym obszarze 
jest dopiero przed nami.

Koszty ponoszone na zwiększenie bezpieczeństwa transakcji elektronicz-
nych nie zawsze są bezpośrednio kojarzone z kosztem obrotu bezgotówkowe-
go. Coraz większe nakłady na walkę z cyberprzestępcami mają bezpośredni 
wpływ na koszt każdej transakcji bezgotówkowej.

Trudnym do oszacowania kosztem obrotu bezgotówkowego jest koszt 
fraudów ponoszonych przez gospodarkę. Poziom oszustw w sektorze elektro-
nicznym jest zdecydowanie większy niż w obszarze gotówkowym. W porów-
naniu do innych krajów poziom fałszywych banknotów jest w Polsce bardzo 
niski a kradzieże wartości są sporadyczne, zwykle też na niewielkie kwoty. 
Inaczej przedstawia się sytuacja w kanale elektronicznym. Fraudy w tym ob-
szarze to zwykle wysokie kwoty. 

Według raportu amerykańskiego think tanku Center for Strategic and 
International Studies (CSIS)7 straty wynikające z cyberataków rosną z roku 

6	 https://www.obserwatorfinansowy.pl/tematyka/makroekonomia/tylko-38-proc-budzetow-it-wy-
dawane-jest-na-cyberbezpieczenstwo/

7	 https://www.csis.org/analysis?title=security&
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na rok. Autorzy raportu szacują, że w roku 2016 wynosły one 445–608 mld 
dolarów. W raporcie z roku 2014 autorzy wyrażali przypuszczenie, że w ko-
lejnych latach nastąpi ich stabilizacja. W  opublikowanym raporcie za 2016 
rok przyznają, że byli zbyt dużymi optymistami. Prognozuje się, że w roku 
2030 straty te wyniosą 1,2 bln dolarów, co będzie stanowić 0,9% światowego 
PKB. Według autorów raportu największe straty w przeliczeniu na procent 
PKB ponoszą kraje średniozamożne, w których cyfryzacja jest już nieźle roz-
winięta, ale cyberbezpieczeństwo za nią nie nadąża. Raport PwC wskazuje, 
że w 2017 r. straty finansowe z  tego powodu poniosło 44% ankietowanych 
polskich firm.

Trudno jest dokładnie oszacować czy koszty wydatków na infrastruktu-
rę teleinformatyczną służącą płatnościom bezgotówkowym w  połączeniu 
z wydatkami na bezpieczeństwo oraz kosztami cyberataków są wyższe czy 
niższe niż koszt obrotu gotówkowego. Przytoczone powyżej dane pokazują, 
że koszty te mogą być na podobnym poziomie. Tak więc zastąpienie obrotu 
gotówkowego obrotem bezgotówkowym może nie przynieść spodziewanych 
oszczędności.

Warto jednak zaznaczyć jedną istotną różnicę. Koszty obrotu gotówko-
wego są ograniczone. Podejmowane działania mają na celu ich zmniejszenie 
i  w  perspektywie kilku lat należy się spodziewać istotnych oszczędności. 
Koszty obrotu bezgotówkowego będą rosły. Środowiska przestępcze rosną, 
zwiększając liczbę i  rodzaje ataków. Wojna w  świecie elektronicznym wy-
magać będzie coraz większych inwestycji w  sferze bezpieczeństwa. Dzisiaj 
bardzo trudno jest oszacować jaki poziom kosztów trzeba będzie ponosić 
w przyszłości celem zabezpieczenia transakcji bezgotówkowych. Przytoczo-
ne dane firm analitycznych wskazują, że poziom wydatków w tym obszarze 
będzie się zdecydowanie zwiększał.

Społeczeństwo bezgotówkowe – fikcja czy rzeczywistość?

W ostatnich miesiącach pojawiły się informacje, że w nieodległej przyszłości 
niektóre kraje pozbędą się całkowicie gotówki. Według analiz Królewskiego 
Instytutu Technologicznego w Sztokholmie do 2030 r. w Szwecji całkowicie 
zniknie obrót gotówkowy. Czy takie prognozy są realne?

Okazuje się, że Szwedzki Bank Centralny Riksbank ma inną wizję na 
przyszłość obiegu pieniądza i chce uznać dostęp do gotówki za prawo. Bank 
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Centralny domaga się prawnego zabezpieczenia interesów klientów w  za-
kresie obsługi gotówkowej. Instytucja chce zapewnić im możliwość obsługi 
kasowej w placówkach twierdząc, że banki powinny być do tego zobligowa-
ne odpowiednimi normami. Szef Riksbanku niepokoi się sytuacją obywateli 
z mniej zaludnionych obszarów kraju. Twierdzi, że pogoń za usunięciem go-
tówki utrudnia im życie. Wśród władz banku panuje również przekonanie, 
że walka z gotówką przyczynia się do powstawania luki pomiędzy podażą 
a popytem na usługi, który nie jest wystarczająco zaspokajany.

Bankomat AB, szwedzka firma założona w  2010 r. przez kilka banków 
i  będąca operatorem sieci bankomatów, przeprowadziła telefoniczne bada-
nie dotyczące społeczeństwa bezgotówkowego8. Badanie było wykonane 
w dniach 23 stycznia 2018 r. – 3 lutego 2018 r. na reprezentatywnej próbie 
2 000 respondentów w wieku 18–65 lat. 56% respondentów w wieku 18–29 
lat zadeklarowało, że w  dalszym ciągu chcą używać gotówki. Odsetek ten 
dla osób w wieku 65 lat wyniósł aż 85%! Tylko jeden na każdego z czterech 
badanych jest za likwidacją gotówki. W Szwecji żyje ponad 2 mln osób star-
szych niż 65 lat. Płatności bezgotówkowe mogą dramatycznie ograniczyć nie 
tylko ich potrzeby, ale również dzieci oraz turystów, którzy mają zaufanie do 
gotówki.

Wynik badania rodzi pytanie: czy wizja bezgotówkowego społeczeństwa 
w Szwecji jest wynikiem oczekiwań obywateli, czy też polityki banków i ad-
ministracji państwowej?

 
Podsumowanie

Czy płatności bezgotówkowe mogą w Polsce zastąpić gotówkę? Wydaje się, 
że odpowiedź jest negatywna. Obecnie zdecydowana większość płatności to 
transakcje gotówkowe. W miejscach, gdzie płatność gotówką jest utrudniona 
lub niemożliwa płatności bezgotówkowe będą zwiększać swoją rolę. 

Jedną z najbardziej popularnych metod płatności w kanale e-commerce 
jest płatność gotówką przy dostawie. Nowoczesne możliwości zapłaty bez-
gotówkowej będą zwiększać swoją popularność w  transakcjach interneto-
wych. Przyrost transakcji bezgotówkowych jest w ostatnich latach zdecydo-
wanie większy niż przyrost transakcji gotówkowych i  taki trend będzie się 
w najbliższej przyszłości utrzymywał. 
8	 http://www.cashmatters.org/blog/seven-in-10-swedish-people-want-to-keep-cash/
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Trudno wyobrazić sobie pełną likwidację gotówki w  Polsce. Tak, jak 
w Szwecji, mimo popularyzacji płatności bezgotówkowych w dalszym ciągu 
istnieje potrzeba obrotu gotówkowego. 

Koszty obrotu bezgotówkowego mogą być wyższe niż gotówkowego. Su-
marycznie koszty infrastruktury, wydatków na bezpieczeństwo oraz koszty 
fraudów w  obrocie bezgotówkowym mogą być większe niż koszty gotów-
ki. Płatności bezgotówkowe mogą oznaczać większe koszty dla gospodarki. 
Koszt obrotu bezgotówkowego nie zastąpi kosztu obrotu gotówki. Można 
również założyć, że próby ograniczenia obrotu gotówkowego mogą paradok-
salnie doprowadzić do zwiększenia kosztów tego obrotu dla całej gospodarki. 

Inwestycje w rozwój bezgotówkowy mają pozytywny wpływ na rozwój 
gospodarki. Nowoczesne technologie wymagają nowoczesnych metod płat-
ności. W tych obszarach zdecydowanie będą dominować płatności bezgotów-
kowe.

Zamiast walki z gotówką warto wspierać inicjatywy podejmowane przez 
uczestników rynku, w tym Narodowy Bank Polski, ograniczające koszty ob-
rotu gotówkowego. 
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Andrzej Gibas
Dyrektor Sprzedaży do Sektora Finansowego w  polskim od-
dziale Microsoft

Z wykształcenia inżynier po Wydziale Elektrotechniki i Automaty-
ki Politechniki Świętokrzyskiej w Kielcach. Ukończył studia pody-
plomowe w  dziedzinie handlu zagranicznego w  Szkole Głównej 
Handlowej w Warszawie oraz Client Executive Program w INSEAD 
w Fontainebleau, we Francji.
Od 20 lat związany z  branżą informatyczną. Jego główny obszar 
działania to współpraca w zakresie rozwiązań informatycznych dla 
sektora finansowego. W  latach 1999–2010 związany z  IBM, gdzie 
pełnił m.in. funkcję Dyrektora Sektora Finansowego (2004–2009). 
Z kolei w latach 2010–2013 pracował na stanowisku Dyrektora ds. 
Sprzedaży w Oracle Polska.
W swojej działalności na rzecz sektora finansowego w Polsce peł-
nił m.in. funkcję Członka Prezydium Forum Technologii Banko-
wych przy Związku Banków Polskich (w latach 2007–2010), był też 
członkiem mRady doradzającej Zarządowi pierwszego polskiego 
banku internetowego – mBanku (w latach 2002–2005), publikował 
artykuły nt. zastosowań rozwiązań informatycznych w sektorze fi-
nansowym, był uczestnikiem i  organizatorem wielu branżowych 
konferencji.

Agata Szeliga 
Radca prawny, a od 2009 r. partner w kancelarii Sołtysiński Ka-
wecki & Szlęzak

Kieruje praktykami zajmującymi się prawem ochrony danych i pry-
watności oraz pomocy publicznej i zamówień publicznych. Repre-
zentuje klientów zarówno przed organami polskimi (sądami, orga-
nami administracji, w tym przed regulatorami – GIODO i UKE), jak 
i przed Komisją Europejską. W ramach praktyki prawa ochrony da-
nych osobowych i prywatności zajmuje się w szczególności przy-
gotowywaniem umów i  innych dokumentów w  zakresie danych 
osobowych, analizą struktur biznesowych pod kątem zgodności 
z przepisami dotyczącymi ochrony danych osobowych, reprezen-
towaniem w  postępowaniach dotyczących danych osobowych. 
Realizowała również szereg projektów doradczych w  zakresie li-
cencjonowania i  wdrażania oprogramowania oraz świadczenia 
usług związanych z oprogramowaniem, w tym dotyczących „cloud 
computingu” oraz blockchain.
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Czy Komunikat KNF dotyczący 
korzystania z usług przetwarzania 
danych w chmurze obliczeniowej ułatwi 
korzystanie z usług przetwarzania 
w chmurze w sektorze finansowym?

Polski sektor finansowy jest liderem we wdrażaniu nowych technologii, 
jednakże z uwagi na dotychczasowe stanowisko nadzoru jego przedstawi-
ciele z rezerwą podchodzili do usług przetwarzania w chmurze. Komuni-
kat KNF może to zmienić.

Sektor finansowy na trwałe jest połączony z technologiami przetwarzania da-
nych. We współczesnym świecie żadna instytucja finansowa bez systemów in-
formatycznych po prostu nie mogłaby istnieć. W Polsce możemy się pochwalić 
nowoczesnym i zaawansowanym pod względem rozwiązań informatycznych 
systemem bankowym. Branża ta w dziedzinie informatyki wyprzedza inne 
sektory polskiej gospodarki, a także często uważana jest za nowocześniejszą 
w stosunku do sektora bankowego w innych krajach europejskich. 

Paradoksalnie, pomimo takiego stopnia zaawansowania, obserwujemy, że 
w Polsce – podobnie jak w innych krajach w Europie – adopcja przetwarzania 
danych w chmurze obliczeniowej (z ang. cloud computing) w bankowości, jak 
i  w  całym sektorze finansowym postępuje wolniej niż w  innych branżach. 
Wielu ekspertów i obserwatorów rynku zgodnie uznaje, że jedną z istotnych 

Czy Komunikat KNF dotyczący korzystania 
z usług przetwarzania danych...
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przyczyn tego wolnego tempa są kwestie regulacyjne. Bez wątpienia sektor fi-
nansowy, w tym sektor bankowy, to regulowane gałęzie gospodarki, a dbanie 
o zgodność z wymogami regulacyjnymi to jedno z kluczowych zadań kadry 
zarządzającej w instytucjach finansowych. Wyśrubowane normy regulacyjne 
nie ułatwiają oczywiście wdrożeń innowacyjnych rozwiązań. Bez wątpienia 
trzeba jednak stwierdzić, że obserwujemy sporą dozę niepewności i niezro-
zumienia wymogów regulacyjnych w  kontekście chmury obliczeniowej, co 
w konsekwencji jest źródłem pewnych mitów i przesądów na ten temat. 

Pozytywne przyjęcie komunikatu UKNF

Taka sytuacja nie jest korzystna dla sektora finansowego, który rezygnuje 
z rozwiązań przynoszących wymierne i oczywiste korzyści biznesowe w tych 
branżach, które śmielej adaptują chmurę. Przez kilka lat zarówno potencjalni 
użytkownicy takich rozwiązań, jak i dostawcy borykali się z niepewnością 
i niezrozumieniem niejasnej opinii nadzorcy rynku na temat przetwarzania 
danych w  publicznej chmurze obliczeniowej, co oznaczało wybór strategii 
ostrożnego obserwowania i  nieuruchamiania projektów informatycznych 
wykorzystujących cloud computing. Dlatego publikacja długo oczekiwanego 
Komunikatu Urzędu Komisji Nadzoru Finansowego dotyczącego korzystania 
przez podmioty nadzorowane z usług przetwarzania danych w chmurze obli-
czeniowej z dnia 23 października 2017 r. (zwanego dalej „Komunikatem”) zo-
stała dobrze przyjęta przez polski sektor finansowy. Branża dostała dokument 
potwierdzający większe otwarcie nadzorcy na cloud computing, ale przede 
wszystkim Komunikat jest swoistą instrukcją, jak projekty oparte o chmurę 
obliczeniową należy wdrażać. Trzeba także podkreślić, że UKNF jest pierw-
szym nadzorcą w Europie Centralnej i Wschodniej, który opublikował kom-
pletny zestaw rekomendacji dotyczących przetwarzania danych w chmurze 
i  jednym z pierwszych w całej Europie. Tym samym wyróżniający się pod 
względem innowacji polski sektor bankowy dostał wsparcie od nadzorcy wy-
przedzającego siostrzane instytucje w Europie.
Na przełomie lat 2017 i 2018 obserwowaliśmy wyraźne przyspieszenie zda-
rzeń dotyczących tego tematu. W konsekwencji, po wspomnianym powyżej 
Komunikacie UKNF, także European Banking Authority (EBA) 20 grudnia 
2017 r. opublikowało „Final Report – Recommendations on outsourcing to clo-
ud service providers”. 
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Obydwa wymienione dokumenty tworzą nową rzeczywistość dającą kom-
pletną wykładnię tego, w jaki sposób publiczna chmura obliczeniowa może 
być wykorzystywana przez instytucje finansowe w  Europie i  Polsce. Oso-
by nadzorujące takie wdrożenia muszą zadbać o  to, aby projekty spełniały 
wszystkie zawarte w  dokumentach rekomendacje. Z  kolei dostawcy takich 
usług muszą je modelować w taki sposób, aby instytucje nadzorowane miały 
pełne przekonanie, że wdrożenie jest poprawne także pod kątem wymogów 
regulacyjnych. 
Globalni dostawcy cloud computingu albo już dzisiaj oferują usługi w pełni 
zgodne z rekomendacjami UKNF i EBA, albo będą te usługi musieli do tych 
rekomendacji dostosować. Bez takiej adaptacji podejmą oni świadomą decy-
zje wyjścia z rynku europejskiego i polskiego sektora finansowego. W dalszej 
części tego materiału zaprezentujemy główne punkty rekomendacji zawar-
tych w Komunikacie UKNF. Przedstawimy także przykłady rozwiązań tech-
nicznych lub formalno–prawnych, które realizują te rekomendacje. Ze wzglę-
du na nasze doświadczenie zawodowe przybliżymy przykłady rozwiązań 
stosowanych w publicznej chmurze Microsoft, bo o tych rozwiązaniach wie-
my najwięcej. Niemniej, tak jak wspomniano powyżej, jesteśmy przekonani, 
że inni dostawcy albo już dzisiaj, albo w niedalekiej przyszłości uwzględnią 
rekomendacje zawarte w Komunikacie UKNF i Raporcie EBA lub  świadomie 
oddadzą ten rynek swoim konkurentom. 

Rola Komunikatu KNF

Przed ogłoszeniem Komunikatu głównym dokumentem, na podstawie któ-
rego podmioty nadzorowane oceniały rozwiązania IT była Rekomendacja D 
dotycząca zarządzania obszarami technologii informacyjnej i bezpieczeństwa 
środowiska teleinformatycznego w bankach (i odpowiadające jej Rekomen-
dacje odnoszące się do zakładów ubezpieczeń i SKOK-ów1), a zwłaszcza Re-
komendacja 10 traktująca o współpracy z zewnętrznymi dostawcami usług. 
Rekomendacja D została jednak wydana w styczniu 2013 r., czyli ponad pięć 
lat temu, co w dziedzinie nowych technologii jest bardzo długim okresem. 

1	 Wytyczne dotyczące zarządzania obszarami technologii informacyjnej i bezpieczeństwa środowiska 
teleinformatycznego w  zakładach ubezpieczeń i  zakładach reasekuracji, powszechnych towarzy-
stwach emerytalnych, towarzystwach funduszy inwestycyjnych, podmiotach infrastruktury rynku 
kapitałowego, firmach inwestycyjnych
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Dodatkowo, Rekomendacja 10 była opracowana biorąc pod uwagę przede 
wszystkim klasyczne umowy outsourcingowe. Komunikat KNF doprecyzo-
wuje zalecenia i dobre praktyki zawarte w Rekomendacji D w odniesieniu do 
usług przetwarzania w chmurze, obejmując szczególne ich uwarunkowania.

KNF oficjalnie potwierdził w  Komunikacie swoją kwalifikację prawną 
przetwarzania danych w chmurze obliczeniowej jako powierzenia wykony-
wania czynności, które podlega właściwym dla danego sektora przepisom do-
tyczącym outsourcingu. W przypadku sektora bankowego będą to w szcze-
gólności regulacje zawarte w  art. 6a–6d ustawy Prawo Bankowe. Czy taka 
konkluzja będzie jednak zawsze uzasadniona? W bankowości o powierzeniu 
wykonywania czynności faktycznych związanych z  działalnością bankową 
można mówić przede wszystkim w sytuacji, gdy bank powierza wykonywa-
nie czynności, które wiążą się z dostępem do tajemnicy bankowej2 lub jeśli 
bank powierza innemu podmiotowi czynności, które mają wpływ na ryzyko 
dla podstawowej działalności banku w kontekście relacji z klientami (np. jeże-
li outsorcują system transakcyjny)3. Rozwiązania chmurowe mogą być jednak 
szeroko wykorzystywane do wewnętrznej obsługi działalności jednostki, np. 
do instalowania lub oferowania systemów kadrowych, intranetu czy niektó-
rych obszarów księgowości (back office ), w których nie są przetwarzane ani 
dane objęte tajemnicą bankową, ani dane o wysokim stopniu ryzyka dla ban-
ku. Wydaje się więc, że automatyczne traktowanie każdego przypadku ko-
rzystania z usług przetwarzania w chmurze jako outsourcingu regulowanego 
jest zbyt daleko idące i, podobnie jak w przypadku poprzednich Rekomenda-
cji lub opinii, klasyfikacja czy dany proces przenoszony do chmury podlega 
tym przepisom powinna zależeć od jego specyfiki. 

KNF opracował swoje zalecenia, biorąc pod uwagę trzy podstawowe fazy:

Faza I. Przygotowanie do wdrożenia (pkt. I–III Komunikatu KNF):

Faza ta obejmuje wskazówki dotyczące działań podmiotu regulowane-
go przed podjęciem decyzji o korzystaniu z usługi i przed zaciągnię-
ciem zobowiązań w tym zakresie. Etap ten obejmuje: 

•	 identyfikację potrzeb biznesowych, 

2	 Pismo GINB z 21.12.2004, nr NB-BPN-I-022-70/04, PB 2005, nr 2, s. 83
3	 Komentarz do art. 6a Prawo bankowe, red. Gronkiewicz-Waltz 2013, wyd. 1, Legalis
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•	 podstawy do podjęcia decyzji, 
•	 zaplanowanie wdrożenia,
•	 kompleksowe oszacowanie ryzyka,
•	 określenie wymogów, jakie powinna spełniać umowa z dostawcą usługi.

Faza II. Wdrożenie i korzystanie z usługi (pkt. IV Komunikatu KNF)

Faza III. Zakończenie współpracy z  dostawcą usługi (pkt. V Komunikatu 
KNF).

Poniżej omówimy główne rekomendacje dotyczące poszczególnych faz.

Faza I.	 Przygotowanie do wdrożenia
Nie ma żadnych wątpliwości, że działalność podmiotu regulowanego, rów-
nież w  obszarze IT, powinna być zgodna z  prawem. Przed rozpoczęciem 
korzystania z usługi podmiot nadzorowany powinien zatem przeprowadzić 
prace umożliwiające osiągnięcie zgodności z  obowiązującymi przepisami 
prawa i regulacjami wewnętrznymi. 

Analiza SWOT
Pierwszym krokiem w osiągnięciu tego celu, podobnie jak w przypadku wszel-
kich innych projektów informatycznych, jest przeprowadzenie analizy SWOT 
rozwiązania chmurowego. Analiza ta powinna obejmować zarówno kryteria 
standardowe w takich przypadkach i już wskazywane w Rekomendacji D, ta-
kie jak ryzyko upadłości dostawcy lub jego nagłego wycofania się ze świadcze-
nia usługi, wymagania z zakresu bezpieczeństwa i ochrony danych czy model 
funkcjonowania wsparcia, ale też kryteria specyficzne dla usług chmurowych. 

Takim specyficznym wymogiem jest niewątpliwie konieczność przepro-
wadzenia analizy SWOT oraz analizy ryzyka rozwiązania chmurowego po-
przez porównanie go z rozwiązaniem niewykorzystującym technologii cloud. 
Prawidłowe przeprowadzenie takich analiz wymaga opracowania i  zasto-
sowania właściwej metodologii. Porównanie rozwiązań chmurowych i  roz-
wiązań „nie-chmurowych” musi brać pod uwagę wszystkie istotne elementy 
wiążące się z nimi, tak aby było ono w pełni rzetelne. Na przykład usługa MS 
Office 365 oferowana w  modelu SaaS daje użytkownikowi znacznie więcej 
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możliwości niż jej „odpowiednik” instalowany w  modelu „on premise”. 
W modelu chmurowym użytkownik w cenie usługi dostaje utrzymanie i za-
rządzanie infrastrukturą, aktualizację oprogramowania, usuwania błędów, 
itd. I te elementy również powinny pojawić się w rzetelnej analizie SWOT.

Uzyskanie wiedzy o usłudze. Klasyfikacja informacji.
Kolejnym etapem przygotowania do wdrożenia jest uzyskanie przez podmiot 
nadzorowany odpowiedniej wiedzy na temat usługi – w szczególności doty-
czącej możliwości jej konfiguracji. Jakkolwiek usługi chmurowe są często roz-
wiązaniami standardowymi, to jednak dają one szerokie możliwości dostoso-
wania ich do potrzeb i wymogów prawnych obowiązujących dany podmiot. 
W szczególności podmiot nadzorowany może dla wielu usług wybrać miej-
sce przechowywania danych (np. w Unii Europejskiej lub w innym regionie) 
czy też decydować o zastosowaniu określonych środków bezpieczeństwa (np. 
szyfrowania, ograniczenia prawa dostępu do określonych kategorii danych). 

W ramach przygotowań do konfiguracji usługi podmiot regulowany powi-
nien przeprowadzić inwentaryzację i klasyfikację informacji, które powierzy do-
stawcy oraz dokonać oceny, czy zapewniane przez dostawcę środki bezpieczeń-
stwa są wystarczające dla poszczególnych kategorii w świetle regulacji prawnych 
oraz wewnętrznych. Jeżeli jest to możliwe, podmiot nadzorowany powinien sko-
rzystać z doświadczeń dostawcy w klasyfikacji takich informacji – zwykle bo-
wiem doświadczone działy wdrożeniowe mogą wykorzystać swoje doświadcze-
nia z innych projektów, co znacznie ułatwi pracę podmiotowi nadzorowanemu.

Analiza ryzyka
Najistotniejszym elementem przygotowania do wdrożenia jest przeprowa-
dzenie przez podmiot nadzorowany kompleksowej analizy ryzyka przetwa-
rzania w  chmurze obliczeniowej. W  trakcie jej trwania podmiot powinien 
wziąć pod uwagę kilka czynników. Wśród nich wymienić można m.in.: 

•	 lokalizację przechowywanych danych i możliwość ograniczenia jej do obsza-
rów, które zapewnią zgodność z wymogami prawnymi lub regulacyjnymi, 

•	 tryb i  zakres dostępu pracowników i  podwykonawców dostawcy lub 
stron trzecich do powierzonych danych, 

•	 ograniczony wpływ podmiotu na kształt oraz zakres nowych funkcjonal-
ności usługi, 
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•	 ograniczoną możliwości weryfikacji stosowanych przez dostawcę mecha-
nizmów kontrolnych, 

•	 słabości mechanizmów izolacji danych, 
•	 kształt procesu usuwania danych i braku kontroli nad jego przebiegiem, 
•	 ryzyko zmiany ceny lub innych warunków świadczenia usługi w porów-

naniu z długością okresu wypowiedzenia, pogorszenia jakości usług w za-
kresie nieobjętym umową SLA, integracji usługi z systemami podmiotu 
nadzorowanego czy dostępu i korzystania z usługi z sieci wewnętrznej 
lub przy użyciu urządzeń mobilnych.

Warto podkreślić, że wbrew pozorom wiele z tych kryteriów nie jest wcale 
specyficzne tylko dla usług przetwarzania w chmurze, ale dotyczy również 
„standardowych” umów outsourcingowych. Jeśli chodzi bowiem o lokaliza-
cję danych podmiotu to również w przypadku standardowych usług outsour-
cingowych mogą one i często są przetwarzane w innych krajach (np. usługi IT 
lub wsparcia są czasami świadczone z Indii, USA lub innych krajów, w któ-
rych znajdują się centra usług wspólnych danej grupy). Podobnie w  przy-
padku „zwykłych” usług outsourcingowych ich wykonanie może w  ogóle 
nie być możliwe bez dostępu pracowników dostawcy do powierzonych mu 
danych. Sam fakt potencjalnego dostępu dostawcy do danych nie może zatem 
dyskwalifikować automatycznie usług chmurowych. Natomiast, z perspekty-
wy oceny ryzyka daleko istotniejsze jest to, kto, na jakich zasadach i kiedy 
taki dostęp będzie uzyskiwał. Z naszych doświadczeń wynika, że jest to je-
den z  istotniejszych punktów w  rozmowach z  podmiotami nadzorowany-
mi. Niewątpliwie zatem podmiot nadzorowany powinien dysponować listą 
potencjalnych podwykonawców ze wskazaniem, jakiego rodzaju działania 
mogą być im powierzane. Rozumiejąc potrzeby podmiotów nadzorowanych 
w tym zakresie Microsoft w przypadku niektórych usług chmurowych (np. 
Office 365) oferuje specjalne narzędzia pozwalające klientom na decydowa-
nie o  tym, czy i kiedy przyznać dostawcy usługi (w  tym potencjalnie jego 
podwykonawcom) dostęp do danych (tzw. Customer Lockbox). Jeżeli klient nie 
odpowie na prośbę Microsoft o wyrażenie zgody na dostęp do jego danych, 
dostęp taki nie jest przyznawany. Natomiast jeżeli wyrazi taką zgodę, to jest 
on ograniczony w czasie i rejestrowany.  

Również ryzyko ograniczonego wpływu na kształt oraz zakres funkcjonal-
ności usługi nie są charakterystyczne tylko dla usług chmurowych. Podmioty 
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nadzorowane często korzystają z takich samych, istotnych systemów IT do-
starczanych przez firmy trzecie (np. system SWIFT, OGNIVO czy STIR), gdzie 
ich wpływ na kształt czy zakres funkcjonalności jest bardzo ograniczony (o ile 
w ogóle istnieje). Natomiast poważni dostawcy planują rozwój swoich usług 
z  wyprzedzeniem. Przykładowo Microsoft publikuje plany rozwoju usług 
online opisujące nad czym obecnie pracuje i jaki jest wstępny harmonogram 
wprowadzenia tych zmian (tzw. roadmaps)4. Jak wynika z tych planów, wie-
le nowych funkcjonalności wprost ma związek z  oczekiwaniami klientów. 
Oczywiście podmiot nadzorowany nie może nakazać wprowadzenia określo-
nej funkcjonalności, ale w przypadku wiedzy na temat planowanego rozwoju 
usługi może zarządzić tym ryzykiem.

Wiele nieporozumień wiąże się też z  prawem kontroli działalności do-
stawcy, w tym z ewentualnym dostępem do pomieszczeń dostawcy, w któ-
rych odbywa się świadczenie usługi. Warto podkreślić, że w opinii Grupy Ro-
boczej Art. 29 takie indywidualne prawo kontroli jest nie tylko niepraktyczne, 
ale może nawet zwiększyć zagrożenie bezpieczeństwa usług chmurowych, 
a preferowanym i wystarczającym rozwiązaniem są audyty przeprowadzane 
przez niezależnych audytorów5. W świetle Komunikatu KNF podmiot nad-
zorowany powinien mieć zarówno prawo dostępu do centrum danych, jak 
i kontroli działalności dostawcy (w tym dokonywanych operacji na danych). 
W  przypadku usług Microsoft taka możliwość jest oferowana podmiotom 
uczestniczącym w programie zapewniającym klientom zgodność usług onli-
ne z przepisami (Customer Compliance Program). Dodatkowo klienci mają moż-
liwość weryfikacji niezależnych audytów usług i zasad bezpieczeństwa Mic-
rosoft. W kontekście prawa do kontroli i dostępu do centrów danych wydaje 
się, że najbardziej wyważona jest propozycja zawarta w Rekomendacji EBA 
o outsourcingu usług chmurowych6, która dopuszcza szereg alternatywnych 
metod audytowych, które mogą być zastosowane w przypadku, gdyby taki 
audyt rodził ryzyko dla środowiska innego klienta, czy gdyby podmiot 
nie miał odpowiednio wykwalifikowanych własnych audytorów (pkt 4.3.). 
W  takich sytuacjach podmiot nadzorowany może skorzystać z  audytów 

4	 https://roadmap.dynamics.com/
5	 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommenda-

tion/files/2012/wp196_en.pdf
6	 https://www.eba.europa.eu/documents/10180/1712868/Final+draft+Recommendations+on+Clo

ud+Outsourcing+%28EBA-Rec-2017-03%29.pdf
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przeprowadzonych na zlecenie dostawcy usługi, o ile spełnione są wskazane 
przez EBA warunki (np. audyt obejmuje właściwy system i  jego kluczowe 
mechanizmy, podmiot prowadzący audyt ma odpowiednie doświadczenie, 
audyt jest prowadzony na podstawie powszechnie akceptowanych standar-
dów itp.).

Jeśli chodzi o ocenę ryzyka i dalsze postępowanie podmiotu nadzorowa-
nego to kluczowe z perspektywy regulatora jest to, aby podmiot nadzorowany 
zarządził zidentyfikowanym ryzykiem (np. przez stosowanie odpowiednich 
narzędzi czy mechanizmów kontrolnych), a nie podejmował decyzji o  jego 
akceptacji lub transferze na inny podmiot, np. dostawcę usługi chmurowej. 
Monitorowanie ryzyka musi mieć też charakter ciągły.

Dokumentacja
Regulator wymaga też, aby podmiot nadzorowany posiadał dokumenty 
potwierdzające poziom spełnienia wymagań dotyczących skuteczności me-
chanizmów kontrolnych po stronie dostawcy usługi i jego podwykonawców 
mitygujących ryzyka związane z usługami. Takimi dokumentami są np. cer-
tyfikaty zgodności z właściwymi normami i standardami (np. ISO 27001, ISO 
27017), raporty z audytów czy plany działania dostawcy. Jednym z wyma-
ganych dokumentów jest również opinia prawna określająca, kiedy i  pod 
jakimi warunkami dostawca jest zobowiązany przekazać odpowiednie dane 
organom państw lub stronom trzecim. W przypadku Microsofta usługa jest 
świadczona przez spółkę z siedzibą w Irlandii i, jak wynika z opinii praw-
nej, okoliczności, w których firma może być zobowiązana do ujawnienia da-
nych klienta organom państw lub stronom trzecim nie odbiegają istotnie od 
polskich przepisów dot. ujawniania tajemnicy bankowej. Co do zasady, takie 
dane mogą być przekazane na podstawie orzeczenia sądu irlandzkiego lub 
w ściśle określonych sytuacjach – sądu innego państwa członkowskiego Unii 
Europejskiej, a  także regulatorom, jeśli przepisy przyznają im takie upraw-
nienie (np. irlandzkiej Komisji Ochrony Konkurencji i Konsumentów czy or-
ganom podatkowym).

Podwykonawcy
W  ramach przygotowań do wdrożenia usług chmurowych podmiot nad-
zorowany powinien również uwzględnić w  funkcjonującym u  niego sy-
stemie zarządzania ryzykiem ryzyka związane z  powierzaniem czynności 
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podwykonawcom dostawcy takich usług, a w przypadku uznania ryzyka za 
zbyt wysokie nie powinien akceptować wykorzystania w ramach usługi okre-
ślonego podwykonawcy czy innych stron trzecich.

Podmiot nadzorowany powinien mieć zatem wiedzę dotyczącą pod-
wykonawców oraz zakresu zlecanych im zadań. W przypadku Microsoftu 
lista podwykonawców stanowi część umowy zawieranej z dostawcą, zgod-
nie z którą podzlecane mogą być jedynie czynności pomocnicze, tzn. ta-
kie, których wykonanie nie ma wpływu na możliwość korzystania z usług 
przez podmiot nadzorowany. Z perspektywy zarządzania ryzykiem Mic-
rosoft zobowiązuje się do objęcia audytami i planami zarządzania ryzkiem 
również swoich podwykonawców. W praktyce pewne wątpliwości może 
budzić interpretacja zalecenia KNF, aby podmiot nadzorowany nie akcep-
tował określonego podwykonawcy w przypadku uznania ryzyka za zbyt 
wysokie. W  szczególności nie jest jasne, jakie powinny być konsekwen-
cje takiej decyzji. Usługi chmurowe są bowiem usługami standardowymi 
i w praktyce wykluczenie jednego z podwykonawców w odniesieniu do 
jednego z milionów klientów nie jest możliwe. Z tego względu Grupa Ro-
bocza Art. 29 zaproponowała rozwiązanie polegające na prawie sprzeci-
wu podmiotu korzystającego z usługi wobec podwykonawcy skutkujące 
rozwiązaniem przez niego umowy zamiast konieczności wyrażania zgody 
na zmianę konkretnych podwykonawców. Dodatkowo, w celu ogranicze-
nia ryzyka związanego z  dostępem do danych przez podwykonawców, 
w przypadku niektórych usług podmioty nadzorowane wdrażają rozwią-
zania ograniczające to ryzyko, takie jak opisany powyżej Customer Lockbox, 
które zapewniają podmiotowi kontrolę nad tym, czy, do jakich jego da-
nych i kiedy ma dostęp potencjalny podwykonawca. W przypadku, gdy 
dane będą uznane przez podmiot nadzorowany za zbyt wrażliwe, podmiot 
nadzorowany powinien przewidzieć w  systemie zarządzania ryzykiem, 
że taki dostęp nie będzie udzielany, a ewentualny problem powinien być 
rozwiązywany w inny sposób.

Warto podkreślić, że również EBA akceptuje rozwiązanie dotyczące 
uprzedniego zawiadamiania o  zmianie podwykonawcy bez konieczności 
uzyskania zgody podmiotu nadzorowanego. EBA podkreśla jednak, podob-
nie jak Grupa Robocza Art. 29, że podmiot nadzorowany w takim przypadku 
powinien mieć przynajmniej prawo wypowiedzenia usługi.
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Plan wyjścia z usługi – ryzyko zakończenia współpracy
Często wskazywanym ryzykiem dotyczącym korzystania z  usług chmuro-
wych jest silne związanie z dostawcą, które z jednej strony istotnie ogranicza 
możliwość zakończenia współpracy po stronie podmiotu nadzorowanego, 
a  z  drugiej – uniemożliwia szybkie znalezienie alternatywy w  przypadku 
dobrowolnej lub wymuszonej (np. upadłość) rezygnacji ze świadczenia usłu-
gi przez dostawcę. W celu zminimalizowania powyższego ryzyka podmiot 
nadzorowany powinien posiadać plan zakończenia korzystania z usługi.

Jeśli chodzi o  ryzyko upadłości czy ograniczenia działalności dostawcy 
to podmiot nadzorowany powinien przeprowadzić weryfikację sytuacji fi-
nansowej potencjalnego dostawcy. Powinien też zbadać, czy dostawca publi-
kuje plany dotyczące rozwoju usługi (tzw. roadmapy) i jakie są zamierzenia 
dostawcy w stosunku do niej. Podmiot nadzorowany powinien ustalić, czy 
umowa z dostawcą określa zasady dostępu do danych na wypadek wygaśnię-
cia umowy lub zakończenia korzystania z usługi. W przypadku usług online 
Microsoftu klient ma standardowo dostęp do swoich danych i możliwość ich 
wyodrębniania oraz usunięcia w ciągu 90 dni od wygaśnięcia lub zakończe-
nia korzystania z usługi, przy czym dla podmiotów z sektora finansowego 
przewidziana została możliwość przedłużenia korzystania z usług online na 
kolejne miesiące. Dodatkowo Microsoft współpracuje z klientami przy opra-
cowaniu planów wyjścia z usługi.

Zawarcie umowy z dostawcą usługi
Wymagania dotyczące umowy z dostawcą wskazane w Komunikacie KNF są 
doprecyzowaniem wymogów zawartych w  pkt 10.8 Rekomendacji D. KNF 
wskazuje przy tym zarówno na wymogi, które mogą być uznane za standar-
dowe, takie jak np. konieczność uregulowania zakresu odpowiedzialności 
stron umowy (w tym kar umownych), zasad wykonywania uprawnień kon-
trolnych przez organ regulacyjny czy warunków rozwiązania umowy, jak i na 
takie, które odnoszą się do usług przetwarzania w chmurze. Do takich wy-
mogów umownych zalicza się opisane powyżej  prawo przeprowadzenia au-
dytu lub certyfikacji przez podmiot nadzorowany i upoważnione przez niego 
firmy trzecie, w tym prawo do przeprowadzenia inspekcji na miejscu w lo-
kalizacjach przechowywania i przetwarzania danych, procedury bezpieczne-
go zakończenia współpracy  i zwrotu oraz usunięcia danych, obowiązku za-
pewnienia odpowiedniego poziomu bezpieczeństwa i ochrony powierzonych 
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danych, określenia lokalizacji centrów oraz uwzględnienia obsługi danych 
przez podwykonawców, parametrów jakości (w trybie SLA) oraz parametrów 
ciągłości działania. Jak wskazaliśmy powyżej, również te specyficzne wymogi 
mogą być spełnione przez dostawców usług przetwarzania w chmurze.

Jednocześnie warto zwrócić uwagę na kilka wymogów, których inter-
pretacja może nasuwać pewne wątpliwości. Jednym z nich jest wymóg za-
pewnienia, aby świadczenie usługi odbywało się zgodnie z wymaganiami 
nie tylko obowiązujących przepisów prawa, ale też regulacji wewnętrznych 
i przyjętych przez podmiot nadzorowany standardów. W przeciwieństwie 
do klasycznych umów outsourcingowych, które były indywidualnie nego-
cjowane i dostosowywane do potrzeb danego podmiotu, usługi przetwarza-
nia w chmurze są rozwiązaniami masowymi oraz standardowymi. Pomimo 
tego, że globalni dostawcy rozwiązań chmurowych zobowiązują się prze-
strzegać przepisów prawa dotyczących świadczenia usług online, które do-
tyczą ogółu dostawców informatycznych, to trudno zapewnić, aby dostawca 
mógł spełnić regulacje wewnętrzne każdego z podmiotów nadzorowanych, 
które mogą być ze sobą sprzeczne. Wymóg ten może jednak być spełniony 
przy założeniu, że nakłada on na podmiot nadzorowany obowiązek odpo-
wiedniego dostosowania swoich regulacji i  standardów wewnętrznych do 
danych usług.

Innym wymogiem, który często budzi wątpliwości jest obowiązek uregu-
lowania w zapisach kar umownych. Warto podkreślić, że umowy dotyczące 
przetwarzania w chmurze z dużymi dostawcami są często zawierane pod pra-
wem obcym, które może nie przewidywać dokładnie takiej samej instytucji, 
jak kara umowna w prawie polskim. W takim przypadku wymóg ten powi-
nien zostać uznany za spełniony, jeżeli dostawca oferuje instrument prawny, 
który wywołuje analogiczne skutki tzn. pozwala na rekompensatę finansową 
bez konieczności wykazywania winy w przypadku naruszenia zobowiązania 
dostawcy wynikającego z umowy. Takim instrumentem może być np. przewi-
dziane w umowie SLA Microsoftu automatyczne obniżenie wynagrodzenia, 
jeżeli nie zostanie zachowany określony parametr jakościowy.

Faza II. Wdrożenie i korzystanie z usługi (pkt. IV)
Po zakończeniu etapu przygotowawczego i zawarciu umowy z dostawcą pod-
miot nadzorowany może rozpocząć wdrożenie i korzystanie z takiej usługi. 
KNF wskazuje, że podmiot nadzorowany nie może traktować powierzenia 
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dostawcy takich usług jako zwolnienia z obowiązku zdobywania wiedzy i do-
świadczenia dotyczącego tej usługi czy przeprowadzania weryfikacji działań 
dostawcy. Odpowiedzialność wobec klientów, pracowników i kontrahentów 
podmiotu nadzorowanego nadal bowiem ciąży na podmiocie nadzorowa-
nym. W rezultacie musi on rozwijać swoją wiedzę i umiejętności dotyczące tej 
usługi, w tym utrzymywać kontakt z przedstawicielami dostawcy. W ramach 
komunikacji z kontrahentem podmiot nadzorowany powinien przynajmniej 
raz do roku uzyskiwać potwierdzenie dotyczące świadczenia usług zgodnie 
z  wymaganiami bezpieczeństwa lub ochrony danych. Takimi potwierdze-
niami mogą być wyniki przeprowadzonych dla dostawcy audytów czy uzy-
skane certyfikaty dotyczące spełnienia norm w zakresie bezpieczeństwa lub 
ochrony danych. W przypadku Microsoftu takie audyty są przeprowadzane 
co roku i  udostępniane klientom. Dodatkowo klienci mają stały dostęp do 
informacji o dostępności usługi i spełnianiu parametrów określonych w SLA.

Kolejnym wymogiem, który powinien być spełniony na etapie korzystania 
z usługi jest zabezpieczenie transmisji danych, w tym pomiędzy podmiotem 
nadzorowanym a infrastrukturą dostawcy, w ramach infrastruktury dostawcy 
oraz między dostawcą i jego podwykonawcami. KNF wskazuje na kluczowe 
kryteria zapewnienia bezpieczeństwa w tym obszarze, tj. szyfrowanie, silne 
uwierzytelnienie użytkowników uprzywilejowanych i urządzeń oraz wysoką 
dostępność połączeń sieciowych i  odpowiedną przepustowość. Jeśli chodzi 
o transmisję danych do i z centrów danych, to podmiot nadzorowany zwy-
kle będzie korzystał z  niezależnego dostawcy usługi dostępu do internetu, 
jakkolwiek możliwe są rozwiązania dostosowane do usług chmurowych (np. 
łącze Express Route). Dane przesyłane mogą też być szyfrowane, a usługi po-
zwalają na odpowiednią konfigurację przez podmiot nadzorowany uwierzy-
telniania użytkowników i urządzeń.

Podczas korzystania z  usługi podmiot nadzorowany powinien zapew-
nić elementy systemu zarządzania bezpieczeństwem związane z  usługami 
chmurowymi. Jednym z  nich jest obowiązek zapewnienia przez podmiot 
ten niezależnej od oferowanej w ramach usługi lokalizacji składowania ko-
pii zapasowych danych uznanych za krytyczne. Jakkolwiek wymóg ten jest 
dyskusyjny, to w  przypadku usług Microsoftu takie rozwiązania są możli-
we, a klient może wykonać kopię zapasową krytycznych danych do innego 
centrum danych niż to, z którego usługa jest realizowana lub do własnego 
centrum danych.
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Dodatkowo, z uwagi m.in. na wymóg dostępności usługi przetwarzania 
w  chmurze, podmiot nadzorowany powinien mieć odpowiednią wiedzę 
o  procesie zarządzania incydentami dostawcy usługi i  jego podwykonaw-
ców oraz ustalić zasady współpracy dostawcy z podmiotem nadzorowanym 
w tym obszarze.

Faza III. Zakończenie współpracy z dostawcą usługi (pkt V)
Jak wynika z  Komunikatu KNF, plan zakończenia współpracy powinien 
zostać już opracowany na etapie przygotowania do wdrożenia usługi prze-
twarzania w  chmurze (zob. opis fazy I). Plan ten powinien być aktualizo-
wany w oparciu o doświadczenia pozyskiwane w ramach realizacji usługi. 
W szczególności podmiot nadzorowany musi mieć aktualną wiedzę na temat 
wpływu zakończenia współpracy na funkcjonowanie procesów biznesowych. 
Podmiot nadzorowany powinien też przeprowadzać testy rozwiązań zapew-
niających ciągłość działania na wypadek zakończenia korzystania z  usługi 
przetwarzania w chmurze. 

European Banking Authority Final Report – Recommendations 
on outsourcing to cloud service providers, 20 grudnia 2017 r.

Jak już wskazaliśmy powyżej, Rekomendacje EBA i Komunikat KNF w wielu 
obszarach się pokrywają, przy czym Rekomendacje EBA mają bardziej ogól-
ny charakter i opisują obowiązki podmiotu nadzorowanego w sposób mniej 
kazuistyczny. Dodatkowo, w  tematach często kontrowersyjnych, takich jak 
prawo audytu czy procedura akceptacji podwykonawców, EBA bierze pod 
uwagę realia usług chmurowych i fakt, że nie ma możliwości zablokowania 
pewnych standardowo stosowanych rozwiązań technologicznych. Nie ozna-
cza to jednak, że EBA akceptuje tym samym rozwiązania mniej bezpieczne, 
gdyż zawsze wyznacza granice czy standardy, które nie powinny być prze-
kroczone. 

EBA, podobnie jak KNF, wymaga też przygotowania się do wdrożenia 
poprzez przeprowadzenia szczegółowych analiz ryzyka, ciągłości działania, 
bezpieczeństwa danych czy przygotowania planów działania na wypadek za-
kończenia korzystania z usługi oraz monitorowania realizacji usługi i stoso-
wanych środków bezpieczeństwa.
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Podsumowanie i wnioski

Komunikat Urzędu Komisji Nadzoru Finansowego bez wątpienia bardzo uła-
twił podejmowanie decyzji oraz sam proces wdrożenia rozwiązań wykorzy-
stujących przetwarzanie w chmurze. Stwierdzenie to nie oznacza, że postępo-
wanie zgodne z rekomendacjami Komunikatu będzie trywialne. Przeciwnie, 
nadzorca narzuca dość wyśrubowane standardy i wymogi. Niemniej, jasny, 
spójny i kompleksowy katalog rekomendacji obala wiele mitów i niedomó-
wień. Zarówno dostawcy rozwiązań, jak i  podmioty nadzorowane dostały 
kompletną listę rekomendacji, których spełnienie oznacza zgodne z wymo-
gami prawa wdrożenie rozwiązań chmurowych. Wiele z rekomendacji to po 
prostu doprecyzowanie tych oczekiwań, które wcześniej znalazły się w Reko-
mendacji D i które powinny być stosowane w każdym wdrożeniu rozwiąza-
nia informatycznego w podmiocie nadzorowanym. Z drugiej strony wyraźnie 
widać, że w kilku miejscach zasadne byłoby odświeżenie zapisów Komunika-
tu i „poluzowanie” restrykcyjnych zapisów. Ewentualna wersja 2.0 powinna 
być może odzwierciedlać ducha rekomendacji EBA, być może nieco inaczej 
można również zapisać oczekiwania dotyczące audytu, akceptacji podwyko-
nawców, gotowości odtworzenia infrastruktury po wyjściu z usługi on-line. 
Najtrudniejsza wciąż wydaje się kwestia odpowiedzialności dostawcy usług 
outsourcingowych w  sektorze bankowym za szkody wyrządzone klientom 
wskutek naruszenia umowy outsourcingowej (art. 6b Prawa Bankowego). Ta 
kwestia jednak wykracza znacznie poza zapisy Komunikatu. W  tym przy-
padku potrzebne będą zmiany w zapisach Prawa Bankowego. 



Piotr Alicki
Prezes Zarządu KIR S.A. 

Na stanowisku Prezesa Zarządu od 2 listopada 2016 r. W  latach 
1990–1998 pracował w  Pomorskim Banku Kredytowym S.A. 
w Szczecinie w Departamencie Informatyki – od 1997 r. jako Dyrek-
tor, gdzie kierował projektowaniem, rozwojem, wdrożeniami i eks-
ploatacją systemów transakcyjnych Banku. W  latach 1999–2010 
zatrudniony był w Banku Pekao S.A., gdzie pełnił funkcję Dyrektora 
Departamentu Rozwoju i Utrzymania Systemów Informatycznych,

a od 2006 r. kierował Pionem Informatyki Banku. Zajmował się m.in. realizacją fuzji informa-
tycznej czterech banków: Pekao S.A., PBKS S.A., BDK S.A., PBG S.A., wdrażał Zintegrowany 
System Informatyczny. Kierował także integracją informatyczną i migracją z systemów BPH 
S.A. do systemów Pekao S.A., uczestniczył w pracach zespołu odpowiedzialnego za całość 
procesu integracji.
Od 2000 r. był członkiem Rady Nadzorczej Krajowej Izby Rozliczeniowej S.A., a od 2005 r. do 
2010 r. jej Przewodniczącym. W latach 2002-2010 w Radzie ds. Systemu Płatniczego działa-
jącej przy NBP reprezentował Bank Pekao S.A., a w okresie 2010–2016 – PKO Bank Polski S.A.
Zasiadał w  Radach Nadzorczych spółek należących do Grupy Banku Pekao S.A. W  trakcie 
sprawowania funkcji Wiceprezesa Zarządu PKO Banku Polskiego S.A. zasiadał również w Ra-
dach Nadzorczych spółek Grupy Kapitałowej PKO Banku Polskiego S.A. – Inteligo Financial 
Services, Nordea Bank Polska, PKO Bank Hipoteczny S.A.
W PKO Banku Polskim S.A. od listopada 2010 r. do października 2016 r. jako Wiceprezes Za-
rządu nadzorujący Obszar Informatyki i Usług realizował m.in. integrację Inteligo do syste-
mów banku, fuzję i integrację Nordea Bank Polska do PKO Banku Polskiego S.A. oraz budowę 
i wdrożenie systemu płatności mobilnych IKO, na bazie którego utworzono Polski Standard 
Płatności. Brał udział w pracach Związku Banków Polskich: w Komitecie Sterującym ds. Roz-
woju Infrastruktury Bankowej, Komitecie ds. Systemu Płatniczego, Komisji Problemowej ds. 
Bankowości i Bankowych Usług Finansowych oraz Radzie Bankowości Elektronicznej.
Od października 2011 r. do października 2016 r. był Przewodniczącym Rady Bankowości 
Elektronicznej ZBP. Od maja 2011 r. do kwietnia 2015 r. zasiadał w Radzie Dyrektorów Visa 
Europe, gdzie reprezentował PKO Bank Polski S.A. oraz inne banki z Polski i siedmiu krajów 
naszego subregionu.
Odznaczony odznaką honorową Prezesa NBP „Za Zasługi Dla Bankowości Rzeczypospolitej 
Polskiej”, Złotym Medalem Mikołaja Kopernika Związku Banków Polskich; jest laureatem 
konkursów, m.in.: „Lider Informatyki 1997”, „Lider Informatyki 2010”, „Lider informatyki 2012”, 
„Lider informatyki 2016”.
Absolwent Wydziału Matematyki i Fizyki Uniwersytetu im. Adama Mickiewicza w Poznaniu. 
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25 lat KIR – co dalej?  
Jak wykorzystać potencjał technologiczny 
doświadczonej organizacji.

Obecny od ponad dwóch dekad na polskim rynku KIR od początku swojej 
działalności oferuje rozwiązania, które nie tylko są chętnie wykorzystywane 
przez banki, ale również są przez nie przyjmowane jako sektorowy standard. 
Opracowując nowe usługi i planując nowe wdrożenia, KIR wychodzi także 
szeroko poza sektor bankowy. Do instytucji korzystających z oferty KIR już 
dziś należą m.in. sądy i prokuratury, komornicy, szeroko rozumiana admini-
stracja publiczna oraz podmioty z branży e-commerce. W niedalekiej przy-
szłości to grono znacząco się poszerzy – m.in. o dostawców usług masowych 
z zakresu telekomunikacji, energii, ubezpieczeń czy podmioty opieki zdro-
wotnej. Wykorzystując unikalną ekspertyzę i doświadczenie KIR pełni rolę 
technologicznego integratora i dostarcza usługi, które przyspieszają digitali-
zację procesów w gospodarce i sektorze usług publicznych. 

Pierwotną rolą KIR i podstawową działalnością firmy było świadczenie usług 
rozliczeniowych, jednak po ponad 25 latach funkcjonowania na rynku ten za-
kres uległ znacznemu zmodyfikowaniu. Poza rozliczeniami KIR opracowuje 
i  dostarcza innowacyjne, niezawodne i  bezpieczne rozwiązania, odpowia-
dając na wyzwania związane z  rozwojem technologii i  zmianami prawny-
mi zarówno na poziomie krajowym, jak i europejskim. Działalność KIR ma 
wpływ na funkcjonowanie całego sektora bankowego w Polsce, branży płatni-
czej i e-commerce oraz administracji publicznej, którą KIR aktywnie wspiera 
w budowie przyjaznego i nowoczesnego, otwartego na potrzeby obywateli 

25 lat KIR – co dalej?
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e-państwa. KIR może być postrzegany jako branżowy fintech – firma, której 
działalność dalece wykracza poza pierwotne założenia, na bieżąco spraw-
dzająca się w realizacji zupełnie nowych zadań, takich jak np. opracowanie 
modelu trwałego nośnika w oparciu o technologię blockchain, wdrożenie po-
wszechnej tożsamości cyfrowej czy e-podpis w chmurze.

KIR stawia na komplementarność usług 

Tożsamość cyfrowa jest uznawana za klucz do upowszechnienia usług zdal-
nych. Stąd intensyfikacja działań związanych z  rozwojem e-tożsamości zaj-
muje istotne miejsce wśród priorytetów KIR. 

Opracowana przez KIR usługa mojeID pozwala na przeniesienie do cy-
frowego świata wielu procesów, które dotychczas wymagały osobistej wizyty 
w punkcie obsługi, urzędzie lub umawiania się z kurierem. 

W projekcie dotykającym tego obszaru w zakresie administracji publicz-
nej, realizowanym z udziałem sektora bankowego i Ministerstwa Cyfryzacji, 
KIR pełni rolę sektorowego integratora i partnera technologicznego. Na bazie 
własnych rozwiązań oferuje usługę mojeID, która pozwala użytkownikom na 
zdalne potwierdzanie tożsamości w oparciu o dane pochodzące z zaufanego 
źródła. Takie zaufane dane dostarczają podmioty określane jako „dostawcy 
tożsamości” (np. banki, wykorzystujące login i hasło do bankowości elektro-
nicznej jako instrumenty identyfikujące użytkownika). Możliwość logowania 
przez mojeID, z wykorzystaniem identyfikatorów bankowych, jest udostęp-
niana zarówno w urzędach, jak i u usługodawców komercyjnych, dając łatwy 
dostęp do publicznych i komercyjnych usług on-line, także tych wymagają-
cych silnego uwierzytelniania. 

Dla użytkowników, oprócz gwarancji bezpieczeństwa, to rozwiązanie 
przynosi oszczędność czasu i  wygodę, a  dla usługodawcy możliwość zop-
tymalizowania kosztów związanych z  obsługą klienta. Dzięki temu klienci 
mogą mieć dostęp do usług oferowanych m.in. przez podmioty komercyjne, 
takie jak np. banki, ubezpieczyciele, dostawcy energii, sieci prywatnych pla-
cówek medycznych, firmy telekomunikacyjne czy e-sklepy, bez wychodzenia 
z domu. Upowszechnienie nowego narzędzia służącego potwierdzaniu toż-
samości w komercyjnym świecie będzie przełomowe, zwłaszcza ze względu 
na fakt, że częstotliwość korzystania z usług w sektorze prywatnym jest nie-
współmiernie większa niż okazje wymagające załatwiania spraw urzędowych.
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Warto podkreślić, że mojeID znacząco poszerza dostęp do usług w trybie 
online także w  sferze publicznej. Jest to możliwe, dzięki połączeniu usługi 
KIR z tzw. Węzłem Krajowym, integrującym usługi administracji publicznej. 
Dzięki temu można np. zdalnie złożyć wniosek o dowód osobisty czy zareje-
strować pojazd za pomocą jednego loginu i hasła. 

Upowszechnienie usługi mojeID pozwoli na uzyskanie cyfrowego przy-
spieszenia w gospodarce, a tym samym umożliwi Polsce awans w rankingach 
europejskich w kategorii cyfryzacji – celem jest przesunięcie się z końcówki 
na początek listy. Banki działające na polskim rynku udowodniły już, że jest to 
możliwe, wdrażając rozwiązania, które są wzorem dla instytucji finansowych 
w wielu innych krajach.

W oparciu o doświadczenia i kompetencje, które dotychczas wypracował 
sektor bankowy, możemy analogiczny proces powielić w  innych branżach 
wymagających cyfryzacji.

Podpis w chmurze 

Elektroniczna tożsamość to podstawa dla rozwoju nowoczesnych i bezpiecz-
nych usług cyfrowych, które wymagają również zaadresowania kwestii kom-
pleksowego mechanizmu zdalnego uwierzytelniania. 

Rozporządzenie eIDAS, które zastąpiło ustawę o podpisie elektronicznym, 
obowiązujące na terenie całej UE, dopuściło rozwiązanie, w którym parą klu-
czy zarządza podmiot świadczący usługi zaufania – np. KIR. Przechowując 
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klucze użytkownika i udostępniając mu je na czas złożenia podpisu elektro-
nicznego jesteśmy zobowiązani do zapewnienia mechanizmów, które gwa-
rantują użycie kluczy wyłącznie przez prawowitego właściciela. 

W tym kontekście KIR opracowuje nowatorską koncepcję elektroniczne-
go podpisu, który będzie wykorzystywał technologię chmurową w miejsce 
fizycznego czytnika i karty. W przypadku e-podpisu w chmurze para kluczy 
– zamiast na fizycznym nośniku, np. na karcie – jest przechowywana u za-
ufanego partnera. Podpis ten pod względem skutków prawnych jest iden-
tycznym narzędziem jak standardowy e-podpis zapisany na karcie, czyli jest 
równoważny podpisowi własnoręcznemu. Koncepcja podpisu w chmurze ma 
szansę zrewolucjonizować podejście do stosowania podpisu elektronicznego 
i upowszechnić tę usługę. Przewagą podpisu w chmurze jest brak konieczno-
ści posiadania czytnika czy tokena oraz udostępnienie podpisu z wykorzy-
staniem zdalnej identyfikacji.

Usługa mojeID i  e-podpis w  chmurze to usługi komplementarne, które 
nie tylko się wzajemnie uzupełniają, ale pozwalają na pełną elektronizację 
biznesowych procesów. Co więcej, w  obu przypadkach możliwe jest opar-
cie się na tych samych dostawcach tożsamości. Dzięki nowym usługom KIR 
wkrótce będziemy mogli się cyfrowo zidentyfikować i  uwierzytelnić. Brak 
konieczności posiadania fizycznego zestawu do e-podpisu przyczyni się do 
upowszechnienia elektronicznego podpisu jako narzędzia poświadczania 
tożsamości w  kanałach on-line. W  przyszłości do samego certyfikowanego 
e-podpisu w  chmurze mogą być dodawane kolejne elementy, takie jak np. 
elektroniczny znacznik czasu, który jest wiarygodnym i prawnie uznawanym 
mechanizmem potwierdzającym istnienie danej informacji bądź dokumentu 
w  danym momencie. Znacznik czasu daje nam możliwość zweryfikowania 
podpisanego dokumentu także w odległej perspektywie czasowej – za rok, 
dwa, a nawet 20 lat.

Blockchain w służbie trwałego nośnika

W styczniu 2017 r. Trybunał Sprawiedliwości Unii Europejskiej (TSUE) uznał, 
że dokumenty udostępniane klientom elektronicznie można uznać za dostar-
czone na „trwałym nośniku”, jeżeli strona internetowa lub system zapewnia-
ją odtworzenie informacji w  niezmienionej postaci we właściwym okresie. 
Zdaniem UOKiK, procesy utrzymywania dokumentów dotyczących relacji 
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z klientami (np. taryfy opłat) oraz systemy bankowości elektronicznej, wyko-
rzystywane przez banki do komunikacji z konsumentami, w obecnej formie 
nie spełniają wszystkich wymogów trwałego nośnika informacji. Wymogiem 
sytuacji stało się ułatwienie bankom dostosowania swoich wewnętrznych sy-
stemów do wymagań unijnej dyrektywy w sprawie usług płatniczych w ra-
mach rynku wewnętrznego w zakresie komunikacji z klientem poprzez cy-
fryzację procesów publikacji, zatwierdzania oraz wyszukiwania dokumentów.

W  tym kontekście środowisko bankowe podjęło decyzję o  wypracowa-
niu wspólnego rozwiązania sektorowego. Prace koncepcyjne (PoC – Proof of 
Concept) Trwałego Nośnika Informacji zostały przeprowadzone przez banki 
i bankowe spółki infrastrukturalne, w tym KIR, pod egidą ZBP. W ich wyni-
ku KIR zaproponował dwa autorskie warianty rozwiązania: wykorzystujące 
kwalifikowaną pieczęć elektroniczną oraz technologię blockchain. 

Większość ekspertów jest zgodna, że blockchain jako technologia ma w so-
bie ogromny potencjał, który może znacząco zmienić obecne rozumienie 
i  funkcjonowanie różnorodnych procesów cyfrowych. Może spełniać także 
funkcję narzędzia pozwalającego na przechowywanie informacji, które rów-
nocześnie będą dostępne w przyszłości i możliwe do odczytania w niezmie-
nionej formie. Doceniając korzyści płynące z możliwości zastosowania nowej 
technologii, KIR opracował pierwszą w Polsce w pełni funkcjonalną i zinte-
growaną z wybranymi bankami platformę blockchain, dedykowaną sektorowi 
bankowemu, której celem jest zapewnienie usługi online mającej na celu we-
ryfikację oryginalności i niezmienności dokumentów, zarówno publicznych, 
jak i  prywatnych, dostarczanych przez banki klientom. Opracowane przez 
KIR rozwiązanie gwarantuje łatwą integrację z systemami bankowymi, wy-
soką wydajność, skalowalność i bezpieczeństwo, umożliwiając dostęp do do-
kumentów zarówno obecnym, jak i byłym klientom banku. 

Trwały nośnik danych oferowany przez KIR został zaprojektowany w opar-
ciu o ogólnie dostępne rozwiązanie technologiczne blockchain. Ze względu na 
zróżnicowanie dokumentów, jakie banki wysyłają do klientów, obejmujących 
nie tylko jednakowe dla wszystkich regulaminy czy tabele opłat, ale także 
umowy i aneksy podpisywane indywidualnie z każdym z nich, ograniczenie 
propozycji w zakresie trwałego nośnika do technologii blockchain może jed-
nak nie być optymalnym rozwiązaniem. Ogromne wolumeny dokumentów 
wymagających przetworzenia mogą powodować problemy wydajnościowe. 
Dlatego, zdaniem KIR, najlepszym rozwiązaniem jest połączenie różnych 
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technologii, aby każdy bank w oparciu o analizę własnych potrzeb mógł zde-
cydować, w jakim momencie z jakiego rozwiązania skorzystać. KIR przygoto-
wuje i testuje modele hybrydowe, które mają w pełni sprostać oczekiwaniom 
banków. Opracowuje także rekomendacje w zakresie docelowego rozwiąza-
nia trwałego nośnika informacji dla sektora bankowego.

Krajobraz po wejściu PSD2

Dynamiczny rozwój technologii w ostatnich latach umożliwił wprowadzenie 
nowych form świadczenia usług finansowych, w  tym płatności. W najbliż-
szym czasie na znaczeniu będą zyskiwać podmioty należące do tzw. branży 
fintech, która będzie się rozwijać także dzięki nowym unijnym regulacjom, 
takim jak PSD2, które tworzone są w duchu otwierania się sektora finansowe-
go i płatniczego oraz stymulowania innowacyjności. Celem dyrektywy PSD2 
jest uregulowanie ich funkcjonowania, standaryzacja oraz podniesienie kon-
kurencyjności rynku. 

O ile jednak można się spodziewać, że nowe regulacje mocno zmienią obraz 
rynku w Europie Zachodniej, zdominowanej przez organizacje kartowe, o tyle 
w Polsce, gdzie sektor bankowy ma dużą dynamikę innowacyjności, wpływ 
ten może być mniejszy. To co nas wyróżnia na tle wielu innych krajów, to re-
latywnie duży rynek i  wysoki poziom akceptacji nowinek technologicznych 
przez znaczną grupę klientów banków. Przykładem mogą być powszechnie 
wykorzystywane w polskim e-commerce płatności typu pay-by-link, takie jak 
Paybynet. Warto też wspomnieć, że banki działające w  Polsce same próbują 
wchodzić w  rolę fintechów, wykorzystując swój dotychczasowy know-how 
i już wdrożone nowoczesne technologie. Polski sektor fintech może wypraco-
wać silną pozycję w regionie, m.in. dzięki temu, że również same banki mogą 
stać się częścią tej branży i skutecznie konkurować ze startupami, posiadając 
rozbudowane doświadczenie w tworzeniu i wdrażaniu nowoczesnych usług.

Nie zmienia to jednak faktu, że także perspektywą funkcjonowania pol-
skiego rynku jest działanie w duchu „open banking”, umożliwiającym otwar-
cie na pozabankową konkurencję. Kluczowe w tym momencie są podnoszone 
przez Komisję Nadzoru Finansowego kwestie bezpieczeństwa. Należy pamię-
tać, że rodzime banki zawsze podchodziły do tego tematu z dużą dbałością, 
uczulając klientów na zagrożenia związane z udostępnianiem loginów i haseł 
bankowych podmiotom trzecim. Współpraca sektora bankowego i partnerów 
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technologicznych wydaje się najbardziej prawdopodobnym scenariuszem 
spełniającym założenia PSD2 przy równoczesnym priorytetowym traktowa-
niu kwestii bezpieczeństwa danych powierzanych przez klientów. 

W kontekście rozwoju fintechów w Polsce, które z pewnością pojawią się 
na naszym rynku po wprowadzeniu w życie PSD2, drogą wartą rozważenia 
jest podejście zakładające połączenie kooperacji i konkurencji oraz wykorzy-
stanie kompetencji podmiotów infrastrukturalnych, takich jak KIR, w kreo-
waniu nowych rozwiązań. KIR jako zaufana „trzecia strona” może pełnić rolę 
swego rodzaju meta-fintechu, rozumianego jako podmiot o funkcji technolo-
gicznego integratora dla wielu różnych partnerów. KIR zamierza pełnić rolę 
łącznika między bankami a sektorem fintech i  już wdraża projekty służące 
realizacji tego celu.

Odpowiedzią sektora jest standaryzacja

Filozofia otwartej bankowości określa sposób tworzenia i pozyskiwania da-
nych finansowych, opierając się na udostępnianiu usług bankowych poprzez 
API podmiotom trzecim. W tej chwili, pod egidą Związku Banków Polskich 
z udziałem KIR, banków i podmiotów pozabankowych trwają prace nad pol-
skim standardem API dla całego sektora. Celem powstania standardu Polish 
API jest optymalne wykorzystanie szans w zakresie nowych usług, poprawa 
konkurencyjności na rynku oraz ułatwienie rozwoju innowacji. Ważne jest, 
aby rozwiązanie było maksymalnie powszechne i akceptowane przez moż-
liwie dużą liczbę podmiotów, a  jednocześnie, aby umożliwiało oferowanie 
usług w sposób spełniający najwyższe standardy bezpieczeństwa. 

Wypracowane rozwiązanie standardu Polish API (w  połowie stycznia 
2018 r.) zostało skierowane do konsultacji publicznych. Po szerokich konsul-
tacjach standard będzie doprecyzowywany, jednak już teraz można się spo-
dziewać, że korzystanie z API będzie w dużym stopniu przypominać proces 
wykorzystywany dzisiaj podczas wykonywania przelewu pay-by-link. Z tym, 
że dziś firmy świadczące usługi typu pay-by-link muszą zawierać umowy bi-
lateralne z każdym z banków. Dzięki PSD2 nie będzie to konieczne, bo banki 
będą zobowiązane umożliwić komunikację swoich systemów z  systemami 
podmiotów trzecich, właśnie za pośrednictwem interfejsu API.

Rodzime rozwiązanie charakteryzuje bardzo silny nacisk położony na 
bezpieczeństwo. To właśnie m.in. za sprawą stanowiska polskich podmiotów 
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w  Europie trwa dyskusja o  bezpieczeństwie w  kontekście implementacji 
PSD2. Zespół wprowadzający to rozwiązanie w Polsce zwraca również szcze-
gólną uwagę na zachowanie dobrych praktyk we wdrażaniu dyrektywy. 
Dodatkowo, kieruje się przede wszystkim ochroną klienta, korzystającego 
z usług oferowanych w sektorze finansowym. 

Wystandaryzowane API to dobre rozwiązanie zarówno dla konsumentów, 
jak i  sektora bankowego, ponieważ uwzględnia specyfikę naszego rynku. 
W odróżnieniu od innych rynków, w Polsce dostęp integratorów płatności do 
inicjowania płatności z rachunku bankowego, dzięki współpracy z bankami 
i wypracowaniu bezpiecznego modelu pay-by-link, był i jest szeroki oraz sta-
nowi dominujący instrument płatniczy w polskim e-commerce.

O ile udostępnienie usług w zakresie podstawowym wynika z zapisów 
PSD2, o tyle wdrożenie lokalnego standardu pozwala na wzmocnienie bez-
pieczeństwa. Polish API jako standard zostanie osadzone na centralnym hubie 
i będzie umożliwiać dostarczanie szeregu firmom różnych usług z zakresu 
płatności, oczywiście przy zachowaniu najwyższych standardów bezpie-
czeństwa. Wspierając – jako hub – różne podmioty funkcjonujące na rynku, 
zadaniem KIR będzie usprawnienie wdrożenia i ograniczenie kosztów oraz 
umożliwienie w przyszłości oferowania usług wykraczających poza wymogi 
prawne, tzw. usług premium. KIR zamierza pełnić rolę technicznego operato-
ra systemu, uruchamiając hub usług wspólnych. 

KIR planuje również zbudować chmurę sektorową, która pozwoli zredu-
kować koszty banków związane m.in. z implementacją dyrektywy PSD2. Jest 
to szczególnie istotne także w kontekście rosnących kosztów funkcjonowania 
banków, np. podatku bankowego, wzrostu opłat na rzecz BFG, etc. Utworzo-
na przez KIR chmura sektorowa będzie bardziej odporna na cyberataki niż 
chmura publiczna.

Udział w transformacji cyfrowej kraju

Jako firma technologiczna i infrastrukturalna, KIR pełni w ramach sektora 
bankowego rolę łącznika z podmiotami biorącymi aktywny udział w digi-
talizacji procesów w gospodarce. Stroną tej kooperacji jest także administra-
cja publiczna. Zaangażowanie KIR w budowanie nowoczesnego e-państwa, 
zgodne z założeniami rządowego programu „Od papierowej do cyfrowej Pol-
ski” widać m.in. w efektach realizacji Programu upowszechniania płatności 
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bezgotówkowych w  jednostkach administracji publicznej, realizowanego 
(od kwietnia 2017 r.) wspólnie z Ministerstwem Przedsiębiorczości i Tech-
nologii. Program umożliwia w pełni bezkosztowe przyjmowanie płatności 
za pośrednictwem nowoczesnych bezgotówkowych instrumentów płatni-
czych takich jak: karty płatnicze, płatności mobilne BLIK i usługi WebPOS 
Paybynet. To prawdziwa rewolucja płatnicza w polskich urzędach. Program 
swoim zakresem obejmuje wszystkie urzędy wojewódzkie, marszałkowskie, 
urzędy miast i gmin oraz starostw powiatowych. Z początkiem 2018 r. płat-
ności bezgotówkowe w  ramach Programu zostały wdrożone w  patrolach 
Policji drogowej. 

Infrastruktura systemu Paybynet pozwoliła na zaoferowanie urzędom ko-
lejnej, „szytej na miarę” usługi. W wyniku współpracy z Ministerstwem Cy-
fryzacji opracowany został moduł płatności online dla jednostek administracji 
publicznej. Pierwszą usługą, jaką klient urzędu może w ten sposób opłacić 
przez Internet są wnioski o odpis aktu stanu cywilnego. Kolejne funkcjonal-
ności zostaną wdrożone w następnych miesiącach.

Strategiczną pozycję KIR w obszarze współpracy z administracją państwo-
wą widać w obszarze narzędzi służących uszczelnianiu systemu VAT. Ustawa, 
która weszła w życie w styczniu 2018 r., dotycząca Systemu Teleinformatycz-
nego Izby Rozliczeniowej (STIR), wiąże się z konkretnymi zadaniami, do któ-
rych realizacji KIR został zobowiązany. Podstawowym założeniem jest wspie-
ranie przez system procesu dokonywania analizy ryzyka wykorzystywania 
działalności banków i spółdzielczych kas oszczędnościowo-kredytowych do 
celów mających związek z wyłudzeniami skarbowymi, prowadzonego przez 
Krajową Administrację Skarbową (KAS). STIR umożliwi analizę przepływów 
finansowych firm i pozwoli z większą skutecznością niż do tej pory walczyć 
z przestępstwami podatkowymi, takimi jak wyłudzenia VAT czy pranie brud-
nych pieniędzy. STIR to przykład wspólnej dla wszystkich banków usługi 
sektorowej z obszaru bezpieczeństwa, wspieranej przez KIR. 

Problem wyłudzeń podatku VAT, który w Polsce przybrał znaczącą ska-
lę, dotyczy także innych krajów – szacuje się, że średnio w  państwach UE 
wyłudzenia to ok. 24 proc. luki VAT. Do walki z tym procederem także inne 
europejskie kraje wykorzystują podobne, sektorowe narzędzia IT. Urucho-
miony w 2010 r. w Wielkiej Brytanii system FEAST już w pierwszym roku 
działania pozwolił zapobiec wyłudzeniom z tytułu ulg podatkowych na kwo-
tę 620 mln funtów. Z  kolei niemieckie władze podatkowe mają możliwość 
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wcześniejszego wykrycia ewentualnych nieprawidłowości i zapobiegania do-
konywaniu oszustw dzięki systemowi ZAUBER.

Stworzenie zrębów elektronicznego obiegu pieniądza

Kluczowa rola we wspieraniu nie tylko sektora bankowego, publicznego czy 
e-handlu, jaką dziś pełni KIR wynika z wieloletniego doświadczenia firmy 
w zakresie stworzenia i gwarancji stabilności systemów rozliczeniowych, po-
zwalających na bezpieczne przesyłanie pieniędzy między bankami.  

Gdy w  na początku lat 90. z  inicjatywy Narodowego Banku Polskiego, 
Związku Banków Polskich oraz 16 największych banków komercyjnych po-
woływano KIR głównym zadaniem postawionym wówczas przed nowym 
podmiotem było utworzenie i zapewnienie obsługi pierwszego systemu roz-
liczeniowego w Polsce. Cel ten został zrealizowany w 1993 r., kiedy to urucho-
miony został system SYBIR (System Bankowych Izb Rozliczeniowych), umoż-
liwiający obsługę międzybankowych zleceń płatniczych zarejestrowanych na 
dokumentach papierowych. Taki model rozliczania przelewów funkcjonował 
jedynie przez rok, bo już w 1994 r. KIR, dążąc do digitalizacji transakcji, wpro-
wadził Elixir - pierwszy w Polsce elektroniczny system detalicznych rozliczeń 
międzybankowych w złotych. Elixir pozwolił na znaczne obniżenie kosztów 
związanych z  obsługą rozliczeń, otwierając przed bankami zupełnie nowe 
możliwości. Nowy system stał się filarem polskiego systemu płatniczego i tę 
funkcję pełni do dziś. W 2017 r. KIR rozliczył w systemie Elixir 1,8 mld trans-
akcji o wartości 4,76 bln zł.

Statystyki systemu rozliczeniowego Elixir
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Nowym wyzwaniem, które pojawiło się wraz z wejściem Polski do Unii Eu-
ropejskiej oraz rozwojem kontaktów biznesowych z krajami członkowskimi, 
stało się umożliwienie milionom Polaków przesyłania pieniędzy w europej-
skiej walucie. W konsekwencji w 2005 r. KIR uruchomił system Euro Elixir. Za 
jego pośrednictwem klienci banków w Polsce mogą zlecać przelewy w euro 
wewnątrz kraju i za granicę. Od początku 2008 r. Euro Elixir jest częścią zin-
tegrowanej infrastruktury SEPA, czyli Jednolitego Obszaru Płatności w Euro 
i funkcjonuje jako SEPA Credit Transter Scheme Compliant Automated Clea-
ring House. W czerwcu 2009 r. rozrachunek transakcji został przeniesiony na 
platformę Europejskiego Banku Centralnego i odbywa się z wykorzystaniem 
polskiego komponentu TARGET2-NBP. Z  kolei, uruchomiona pod koniec 
2010 r., wymiana płatności w europejskiej sieci EACHA, zapewnia systemowi 
Euro Elixir odpowiednią dywersyfikację kanałów rozliczeniowych. Prowa-
dzony przez KIR system jest stale rozwijany w zgodzie ze wspólnotowymi 
standardami, które ewoluują wraz z  postępującą konsolidacją europejskich 
systemów płatniczych. W najbliższym czasie w systemie Euro Elixir zostanie 
wdrożona obsługa paneuropejskiego polecenia zapłaty SEPA Direct Debit.

Statystyki systemu rozliczeniowego Euro Elixir

Dostarczane przez KIR rozwiązania, umożliwiające przetwarzanie transak-
cji międzybankowych, są kluczowym elementem polskiego systemu płat-
niczego. Dzięki konsekwentnie wprowadzanym innowacjom w  obszarze 
płatności, Polska należy do rynków uznawanych za światową awangardę 
w tym zakresie. Do takich nowatorskich rozwiązań należy zaliczyć urucho-
miony w 2012 r. system przelewów natychmiastowych Express Elixir. Klienci 
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banków w Polsce jako jedni z pierwszych na świecie zyskali możliwość zle-
cania transakcji dowolnego dnia miesiąca i roku, o każdej porze, z gwarancją 
realizacji przelewu w czasie liczonym w sekundach. Od początku funkcjono-
wania tego systemu odnotowywany jest dynamiczny i konsekwentny wzrost 
liczby i  wartości zleconych transakcji. System Express Elixir stanowi także 
podstawę do tworzenia kolejnych, innowacyjnych usług płatniczych. Przykła-
dem takiej usługi jest umożliwienie zlecania przelewów natychmiastowych 
na numer telefonu (P2P) w ramach systemu płatności mobilnych BLIK. 

Za kamień milowy w rozwoju Express Elixir należy uznać przystąpienie 
do systemu – w charakterze uczestnika – Narodowego Banku Polskiego, dzię-
ki czemu przelewy, m.in. do ZUS i organów administracji celno-podatkowej 
mogą być księgowane w czasie liczonym w sekundach. Warto podkreślić, że 
– mimo iż od wdrożenia systemu Express Elixir mija już sześć lat – wiele eu-
ropejskich krajów nadal nie ma podobnego rozwiązania. Każdego miesiąca 
za pośrednictwem Express Elixir realizowanych jest średnio 600 tys. transakcji 
o wartości blisko 2 mld złotych. 

Statystyki systemu rozliczeniowego Express Elixir

Wyjście poza sektor bankowy

W  kolejnych latach zakres usług oferowanych przez KIR znacznie się roz-
szerzył. Udostępnienie systemu Ognivo umożliwiło sprawną i  bezpieczną 
komunikację online pomiędzy bankami oraz podmiotami uprawnionymi 
do uzyskiwania informacji objętych tajemnicą bankową, m.in. ZUS, Pocztą 
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Polską, komornikami czy prokuraturą. Ognivo przyspieszyło proces realizacji 
zapytań i bankowych reklamacji. Na bazie systemu Ognivo, w lipcu 2016 r., 
KIR uruchomił Centralną informację o rachunkach. Jest to rozwiązanie umoż-
liwiające dostęp do informacji o rachunkach osób zmarłych, „zapomnianych” 
rachunkach osób fizycznych oraz rachunkach osób wskazanych przez sąd, ko-
mornika, policję lub inne uprawnione organy. Wnioskodawca w dowolnym 
banku lub SKOK-u może złożyć wniosek o  sprawdzenie, w  jakich instytu-
cjach finansowych dana osoba posiada rachunki. Usługa eliminuje koniecz-
ność osobistej wizyty w każdej placówce z osobna, aby uzyskać informację 
zwrotną. Dzięki Ognivo, klienci decydujący się na zmianę banku korzysta-
ją z możliwości ograniczenia do minimum formalności związanych z prze-
niesieniem konta. Ognivo pozwala również komornikom na przesyłanie do 
banków zapytań o rachunki bankowe dłużników oraz obsługę wierzytelności 
drogą elektroniczną. Zastosowana w Ognivo budowa modułowa sprawia, że 
funkcjonalność systemu jest bardzo szeroka a  zakres usług może być stale 
rozbudowywany.

Innowacje dla biznesu, administracji i konsumentów

W dobie digitalizacji konsekwentnie rośnie liczba użytkowników sieci i po-
szerza się katalog spraw, jakie można załatwić zdalnie, bez konieczności wy-
chodzenia z domu. Obecnie KIR finalizuje prace nad rozwiązaniem chmu-
rowym dla e-podpisu, ale podpis elektroniczny w zabezpieczaniu transakcji 
realizowanych w systemie Elixir KIR wykorzystuje już od 1994 r. E-podpis 
służy usprawnianiu elektronicznego obiegu dokumentów w  komunikacji 
online między administracją, osobami fizycznymi i przedsiębiorcami. Do-
kument w wersji elektronicznej opatrzony podpisem kwalifikowanym ma 
taką samą moc prawną, jak dokument podpisany własnoręcznie. Szafir od 
lat znajduje zastosowanie w  sytuacjach wymagających zdalnego uwierzy-
telnienia, w szczególności na styku działalności biznesowej i administracji 
publicznej. 

Aby zdynamizować i  zautomatyzować procesy w  branży e-commerce 
oraz administracji, KIR w 2006 r. opracował Paybynet, który dziś pełni istot-
ną rolę w polskim e-handlu, będąc też podstawą wspomnianej już aplika-
cji WebPOS Paybynet, która, będąc rodzajem wirtualnego terminala płat-
niczego, umożliwia klientowi urzędu wykonywanie płatności za pomocą 
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smartfonu w oparciu o mobilne aplikacje bankowe. W momencie urucho-
mienia Paybynet był pierwszym w Polsce systemem szybkich płatności in-
ternetowych, który umożliwił realizację przelewu bezpośrednio z rachun-
ku klienta na rachunek sklepu internetowego. Za pośrednictwem Paybynet 
obsługiwane są również płatności na rzecz administracji. W  odróżnieniu 
od konkurencyjnych rozwiązań Paybynet umożliwia realizację przelewu 
z konta klienta na rachunek e-sklepu bądź urzędu w taki sposób, że pienią-
dze nie opuszczają systemu bankowego. Podobnie jak wszystkie rozwiąza-
nia oferowane przez KIR system spełnia wymogi najwyższych standardów 
bezpieczeństwa. Paybynet umożliwia także płacenie online za usługi admi-
nistracji publicznej na platformie ePUAP (Elektroniczna Platforma Usług 
Administracji Publicznej). 

O  zaangażowaniu KIR w  rozwój gospodarki świadczy również uru-
chomienie niezależnego, polskiego systemu Inkart. Umożliwia on rozlicza-
nie krajowych transakcji kartowych pomiędzy wydawcami kart płatniczych 
i agentami rozliczeniowymi prowadzącymi działalność w kraju. Dzięki uru-
chomieniu Inkart Polska dołączyła do grona państw, takich jak Niemcy czy 
Portugalia, gdzie rozliczenia płatności kartowych realizowane są przez lokal-
ny podmiot, niezależny od działających w skali międzynarodowej organizacji. 
Inkart, w oparciu o przyjęte zasady funkcjonowania, umożliwia uczestnikom 
optymalizację kosztów operacyjnych, związanych z  rozliczaniem transakcji 
kartowych. System jest dopasowany do wymogów rynku lokalnego i zgodny 
z regulacjami organizacji kartowych. Zapewnia możliwość elastycznego do-
stosowania do zmian regulacyjnych oraz potrzeb podmiotów działających na 
polskim rynku. 

Dwa filary cyfrowego przyspieszenia

Sektor bankowy w  Polsce korzysta z  zaawansowanych technologicznie 
rozwiązań cyfrowych, bezpiecznych i  wygodnych dla użytkownika. Wraz 
z rozwojem technologii rosną wymagania klientów – nie tylko wobec usług 
finansowych. Rynek oczekuje rozwiązań kompleksowych, które będą dostęp-
ne w preferowany przez użytkownika sposób – czyli zdalnie. W takim kon-
tekście została opracowana i  jest realizowana przez KIR strategia cyfrowe-
go przyspieszenia, która opiera się na dwóch kluczowych filarach. Pierwszy 
bazuje na dalszym pogłębianiu cyfryzacji procesów płatniczych i  obejmuje 
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wspieranie obrotu bezgotówkowego oraz integrację płatności z  usługami 
publicznymi i komercyjnymi. Drugi polega na rozwoju elektronicznych na-
rzędzi identyfikacji obywatela (eID) w oparciu o wykorzystywane w sektorze 
bankowym rozwiązania służące potwierdzaniu tożsamości.

Włączając się w wiele innowacyjnych projektów, KIR angażuje się w dzia-
łania na rzecz cyfryzacji, zarówno w obszarze sektora usług publicznych, jak 
i komercyjnych. Rozwiązania dostarczane przez KIR przyspieszają digitali-
zację i zapewniają kompleksowość procesów elektronicznych w gospodarce. 
W tym sensie KIR jest nie tylko instytucją sektora bankowego, ale również 
częścią szeroko rozumianej branży nowych technologii. 



Aleksander P. Czarnowski
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(CSIG), gdzie współtworzył „Cloud SLA Standardization Guidelines”. 
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bezpieczeństwa i compliance, w tym „RODO – przewodnik ze wzorami”. 
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Radca prawny, partner zarządzający kancelarii Gawroński & Part-
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Był konsultantem Grupy Roboczej Art. 29, ekspertem Komisji Eu-
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traktu największego wdrożenia systemu IT w sektorze prywatnym 
w Centralnej Europie podczas pełnego cyklu życia wdrożenia, a na-
stępnie za pionierski kontrakt utrzymania i rozwoju tego systemu. 

Doradzał w setkach projektów IT, z obszaru własności intelektualnej, w sporach o miliardo-
wej wartości, jak też w zagadnieniach stricte korporacyjnych. Przed otwarciem Gawroński & 
Partners założył polskie biuro londyńskiej kancelarii Bird & Bird, specjalizującej się we własno-
ści intelektualnej i technologii, którym zarządzał przez osiem lat.

Wojciech Kapica
Counsel, Szef Praktyki Bankowo-Finansowej w kancelarii Ga-
wroński & Partners
Ekspert w zakresie regulacji sektora finansowego oraz compliance. 
Specjalizuje się w prawie bankowym, kapitałowym i ubezpiecze-
niowym, polityce nadzorczej i ładzie korporacyjnym w podmio-
tach regulowanych. Koordynował liczne postępowania licencyjne 
dotyczące banków i instytucji płatniczych przed polskim i zagra-
nicznymi organami nadzoru finansowego. Wdrażał i nadzorował

przepisy wewnętrzne dotyczące przetwarzania danych osobowych w instytucjach finansowych. 
Praktykę zawodową rozpoczął w KNF, gdzie pracował przez ponad 3,5 roku w dziale nadzoru ban-
kowego, następnie był Głównym Prawnikiem w Domu Maklerskim TMS Brokers S.A., członkiem 
zarządu domu maklerskiego na Malcie oraz doradcą nowopowstającego europejskiego banku. 
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Ostatnie uwagi przed RODO i PSD2

Rok 2018 jest wyjątkowy pod wieloma względami: widzimy rosnący stru-
mień wczesnych użytkowników rozwiązań blockchain, chmura staje się 
naturalnym rozwiązaniem w branży finansowej, a fintechy ze swoją zwin-
nością i elastycznością są uważane za zagrożenie dla niektórych typowych 
usług bankowych. Jednak jest to tylko dodatek do dwóch krytycznych 
zmian, przed którymi stoi świat bankowy: RODO (z ang. GDPR) i PSD2.

RODO ma wpływ zarówno na banki, jak i ich klientów korporacyjnych. Wy-
musza zmianę sposobów, w  jaki musi być zastosowane połączenie wielu 
dyscyplin, takich jak cyberbezpieczeństwo, usługi prawne, zarządzanie ry-
zykiem, audyt i compliance, aby osiągnąć zgodność. Sektor bankowy jest już 
jednym z najsilniej uregulowanych sektorów globalnie, więc dodawanie no-
wych przepisów nie pomaga bankom w stawaniu się zwinniejszymi. Z kolei 
jedynym rozsądnym sposobem na wdrożenie zgodności z RODO w ramach 
instytucji bankowej jest przekształcenie całego procesu w korzyść dla siebie, 
a nie tylko w kolejny projekt zgodności, który musi zostać przeprowadzony 
na skutek zewnętrznych regulacji. W rzeczywistości podobny przypadek do-
tyczy PSD2, która wymusza „otwarcie” się banku na stronę trzecią. 

PSD2 można rozważać w kontekście samych przepisów, w zakresie któ-
rych instytucja przeprowadzać będzie proces zapewnienia zgodności. Bę-
dzie to jednak tylko niewielki ułamek prawdy o wyzwaniu, jakim jest ta re-
gulacja. Można wyróżnić bowiem dwa podstawowe cele, jakie przyświecały 
ustawodawcy europejskiemu w projektowaniu przepisów PSD2 – podnie-
sienie konkurencyjności rynku płatności oraz zwiększenie bezpieczeństwa. 
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Owo podniesienie konkurencyjności zawsze rozumiane jest jako dopuszcze-
nie świeżej krwi na rynek poprzez wymuszenie obniżenia opłat i prowizji. 
Pojawienie się nowych graczy stanowi prawdziwe wyzwanie biznesowe dla 
banków. 

Wymuszone przepisami otwarcie się instytucji bankowych umożliwi 
podmiotom trzecim (z ang. Third Party Providers – TPP) dostęp do informa-
cji o rachunkach bankowych zindywidualizowanych klientów (z ang. Acco-
unt Information Service – AIS) lub nawet inicjowanie w imieniu tych klientów 
płatności w ciężar rachunku prowadzonego w innym banku (z ang. Payment 
Initiation Service – PIS). W szczególności AIS swym charakterem zbliżona jest 
raczej do usług, których przedmiotem jest przetwarzanie danych osobowych 
niż do usług płatniczych sensu stricto, jak np. wykonanie transakcji płatniczej. 
Nie należy w tym miejscu zapominać, że takim podmiotem trzecim może być 
inna instytucja bankowa. Na dziś otwartym pozostaje pytanie o kształtowanie 
się przyszłych przychodów banków z tytułu opłat i prowizji związanych z ich 
podstawowymi usługami, które zależne będą od roli, jakie wybiorą one dla 
siebie – udostępniającego czy agregującego. 

Proces wdrożenia zgodności z PSD2 powinien więc zacząć się od strategii 
biznesowej w zakresie przyszłej roli na rynku bankowym. Nie można przy 
tym oderwać się od kwestii bezpieczeństwa, które są drugim strumieniem 
PSD2, np. w zakresie SCA lub komunikacji. Dla przykładu wymogi dotyczą-
ce zasad komunikacji pomiędzy dostawcami usług płatniczych w  zakresie 
świadczenia usług dostępu do rachunku zostaną określone w regulacyjnym 
standardzie technicznym (RTS).

Problem z RODO polega na tym, że dwuletni okres dostosowania narzu-
cony przez regulatora w połączeniu z już odbywającymi się w tym samym 
czasie projektami cyfrowej transformacji zaowocował bardzo krótkim czasem 
na osiągnięcie zgodności. Fakt, że lokalne regulacje dotyczące RODO, które są 
przygotowywane przez każde państwo członkowskie UE oddzielnie, w nie-
których przypadkach nie są gotowe, nie pomaga rozwiązać tego złożonego 
problemu. 

Nasza polska ustawa implementująca PSD2 nie została uchwalona wy-
starczająco szybko, mimo że PSD2 weszła w życie 1 stycznia 2016 roku dając 
państwom członkowskim EU czas na jej implementację do 13 stycznia 2018 
roku. Notabene nie lepiej jest z nową ustawą o ochronie danych osobowych 
– dalej na nią czekamy. Brak pewności prawa z uwagi na brak prawidłowej 
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implementacji został jeszcze wzmocniony przez Urząd Komisji Nadzoru Fi-
nansowego, który w 12 stycznia 2018 roku opublikował komunikat, w którym 
wskazał, że w praktyce oczekuje stosowania przepisów PSD2 przez instytucje 
bankowe od 13 stycznia 2018 roku w najszerszym możliwym zakresie. 

Pozostaje zatem pytanie o  stosowanie zasad bezpieczeństwa w  zakresie 
np. relacji z TPP w okresie przejściowym przy braku obowiązującego RTS. 
Zgodnie z opinią EBA (z ang. European Banking Authority) w sprawie okresu 
przejściowego, wcześniejsze spełnienie wymogów RTS pozwoliłoby zapew-
nić zgodność z przepisami PSD2, np. w zakresie obowiązku TPP odnośnie 
wykorzystywania tylko tych danych i informacji, które są niezbędne do wyko-
nania usługi zgodnie z dyspozycją użytkownika. Dodatkowo EBA podkreśli-
ła, że wdrożenie wymogów bezpieczeństwa zawartych w PSD2 i RTS ułatwi-
łoby dostawcom usług płatniczych zapewnienie zgodności ich działalności 
z RODO w zakresie wymogów bezpieczeństwa określonych w art. 32 RODO. 

Przekształcenie GDPR na swoją korzyść

Choć może to zabrzmieć dziwnie, prawdą jest, że sektor bankowy ma wiele 
przewag w porównaniu z innymi segmentami rynku przy wdrażaniu RODO 
pod warunkiem właściwej strategii. Obserwacja ta opiera się na przykład na 
tym, że banki już prowadzą zarządzanie ryzykiem operacyjnym. Dokładna 
analiza RODO szybko wykaże, że cały proces zgodności oparty jest na wie-
lu prostych zasadach, które mogą być jednak skomplikowane we wdrożeniu. 
RODO nie zawiera gotowego przepisu postępowania, który gwarantowałby 
sukces. Oznacza to, że jest dużo miejsca dla banku, aby zdecydować, który 
sposób wdrażania RODO jest nie tylko optymalny, lecz także będzie spełniać 
podstawowy wymóg określony w art. 5 ustęp 2 jako „rozliczalność” admini-
stratora danych osobowych.

Art. 25 czyli „privacy by default, privacy by design”

Art. 25 w  przeciwieństwie do np. Art. 11 jest napisany jasnym, prostym 
i  przejrzystym językiem, jednak w  „natłoku” wszystkich tzw. „trudnych” 
wymagań RODO, jak np. prawo do zapomnienia czy eksport danych łatwo 
umyka. Tymczasem w naszej ocenie jest on jednym z filarów „rozliczalności” 
wymaganej przez Art. 5 ustęp 2 RODO. O ile jeszcze – przy dużym apetycie 
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na ryzyko organizacji – można rozważać czy wdrożenie zasady „privacy by 
default, privacy by design” obejmie aktualne systemy dopiero podczas plano-
wanych aktualizacji po 25 maja 2018 roku, o tyle w przypadku planowanych 
systemów i aplikacji wdrożenie tej zasady nie podlega żadnej dyskusji. 

W praktyce okazuje się, że to może być jeden z najtrudniejszych do wdro-
żenia wymogów RODO. Biorąc pod uwagę, że nawet w niewielkich bankach 
liczba wykorzystywanych aplikacji sięga co najmniej kilkudziesięciu, a liczby 
kilkuset czy powyżej tysiąca nie są niczym nadzwyczajnym szybko dostrze-
gamy problem skali. Wdrożenie dla jednej aplikacji nie jest trywialne i zajmu-
je czas oraz wymaga wiedzy eksperckiej łączącej zarówno wiedzę od strony 
compliance oraz przepisów prawa, jak i procesów wytwarzania oprogramowa-
nia (np. DevOps). 

Jedynym rozsądnym i efektywnym czasowo rozwiązaniem tego proble-
mu jest wdrożenie procesu „Secure Development Lifecycle” (SLD), czyli zasad 
wytwarzania bezpiecznego oprogramowania. Podejście to może być oparte 
o analizę ryzyka, a więc spełni zarówno wymogi Rekomendacji D KNF, jak 
i RODO, a dodatkowo dla systemów, które wymagać będą przeprowadzenia 
oceny skutków zgodnie z Art. 35, dostarczy istotnych danych wejściowych. 

Równolegle pozwoli skutecznie zarządzać zabezpieczeniami wskazanymi 
w Art. 32 a w szczególności:

•	 Pseudonimizacją – ust. 1 a) oraz rekomendacja 16.4 „Bezpieczeństwo da-
nych i środków klientów” Rekomendacji D KNF. 

•	 Szyfrowaniem – ust. 1 a) oraz rekomendacja 16.4 „Bezpieczeństwo danych 
i środków klientów” Rekomendacji D KNF.

•	 Zapewnieniem integralności – ust. 1 b) oraz rekomendacja 16.4 „Bezpie-
czeństwo danych i środków klientów” Rekomendacji D KNF.

•	 Zapewnieniem odporności na ataki i wycieki danych – ust. 1 b).
•	 Zarządzaniem incydentami – ust. 1 b) i c).
•	 Zarządzaniem wydajnością, pojemnością i  dostępnością – ust. 1 b) i  c) 

oraz rekomendacji 9.27 „Zarządzanie pojemnością i wydajnością kompo-
nentów infrastruktury Teleinformatycznej” Rekomendacji D KNF.

•	 Testowaniem bezpieczeństwa – ust. 1 d).
•	 Oceną skuteczności zabezpieczeń – ust. 1 d).
•	 Stałym monitorowaniem bezpieczeństwa – ust. 1 d).
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SDL także reguluje zasady, które porusza rekomendacja 5, a w szczegól-
ności 5.2 „Podział obowiązków” Rekomendacji D KNF.

Dla zapewnienia zwinności proces SDL doskonale integruje się z Conti-
nuous Integration, Delivery i Deployment dzięki czemu:

1.	 Proces testowania oprogramowania jest sformalizowany i  automatycz-
ny, przez co staje się nie tylko udokumentowany, ale także powtarzalny 
a w konsekwencji mierzalny.

2.	 Proces budowy (z ang. build), wydania (z ang. release) i wdrożenia może 
być zautomatyzowany.

3.	 Jeśli określone wydanie nie spełni wymogów jakości, bezpieczeństwa 
i zgodności nigdy nie trafi ono do środowiska testowego.

4.	 Wszystkie opisane procesy bez problemu automatyzuje się w pełni, nieza-
leżnie od używanego w banku stosów technologicznych.

Znany jest przypadek w  polskim sektorze bankowym, w  którym bank 
oparł wdrożenia RODO o system klasy GRC, zakładając że to rozwiąże prak-
tycznie wszystkie problemy związane ze zgodnością. Art. 25 jest doskona-
łym przykładem, że jest to błędne podejście. Systemy GRC nie mają bowiem 
wpływu na to, w jaki sposób jest projektowane i tworzone oprogramowanie. 
Nie krytykujemy pomysłu wdrożenia systemu GRC jako takiego – zwracamy 
jedynie uwagę, że nie jest to równoznaczne z osiągnięciem przez instytucję 
zgodności z RODO. Wdrożenie systemu GRC to co najwyżej jeden z opcjonal-
nych elementów wdrożenia RODO – znamy wiele organizacji, które bez de-
dykowanego, rozbudowanego systemu GRC doskonale radzą sobie z wdra-
żaniem zgodności z RODO. 

Innym przykładem niezrozumienia lub błędnej strategii wdrażania nie 
tylko Art. 25, ale całości przepisów RODO jest implementacja szyfrowania 
w każdym możliwym miejscu. Abstrahując już od tego, że RODO statystycz-
nie rzecz biorąc faworyzuje pseudonimizację względem szyfrowania, bo poję-
cie to występuje kilkanaście razy częściej w tekście rozporządzenia, to wdra-
żanie szyfrowania wiąże się z pewnymi problemami. Po pierwsze, może ono 
wpłynąć na dostępność i wydajność. Po drugie, musi być wdrożone popraw-
nie. Wielokrotne szyfrowanie tych samych danych zazwyczaj nie ma sensu – 
wyjątkiem są sytuacje, w których dane są przetwarzane zarówno w tranzycie, 
jak i w stanie spoczynku.
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Prawo do bycia zapomnianym

Art. 17 RODO, wprowadzający uprawnienie do żadania selektywnego usu-
wania danych, jest jednym z najczęściej wymienianych jako ten, który stwarza 
najwięcej problemów w implementacji. 

Z  technologicznego punktu widzenia niektóre technologie już dzisiaj 
wspierają proces prawa do zapomnienia i  bezpiecznego usunięcia danych. 
Dobrym przykładem jest konteneryzacja. Podstawowa zasada tej technologii 
mówi, że kontenery są efemeryczne, co oznacza, że w każdej chwili mogą być 
zatrzymane i zniszczone bez żadnej szkody. Oczywiście kontener najpierw 
musi spełniać wymogi bezpieczeństwa (w tym Rekomendacji D) oraz RODO. 
Już dzisiaj wiemy, że stworzenie takiego kontenera jest możliwe. 

Prawo do przenoszenia danych

Eksportowanie danych do innych organizacji może być także dużym wyzwa-
niem – zwłaszcza powyżej pewnej liczby klientów, których obsługuje bank. 
Dlatego automatyczne przeniesienie danych, o którym jest mowa w Art. 20 
ust. 2 RODO może być ważnym elementem osiągnięcia zgodności. W prakty-
ce jednak do czasu akceptacji – a dokładniej mówiąc: certyfikacji – kodeksów 
postępowania przez nowy organ nadzorczy, automatyczne przenoszenie da-
nych jest w naszej ocenie tylko mrzonką. Rożne podmioty będą miały często 
sprzeczne wymagania bezpieczeństwa, które uniemożliwią automatyzację 
procesu przenoszenia danych. Z drugiej strony, nawet gdyby sektor bankowy 
ustalił ich zasady przed certyfikacją w ramach kodeksu postępowania przez 
nowy organ nadzorczy, niczego to nie zmienia, bowiem ma on prawo do mo-
dyfikacji kodeksu przed jego akceptacją.

W  stosunku do powyższej mrzonki będzie funkcjonował w  najbliższej 
przyszłości jeden wyjątek wynikający z PSD2. Nowe usługi przewidzianych 
w PSD2 (AIS i PIS), których natura zbliżona jest do usług przetwarzania da-
nych muszą funkcjonować w  zgodzie z  art. 20 RODO i  zasadami przeno-
szalności danych. Dzieje się tak dlatego, że, jak wspominaliśmy, szczególnie 
natura AIS polegającego na przekazywaniu zagregowanych danych (w tym 
osobowych) o  co najmniej jednym rachunku bankowym prowadzonym 
przez instytucję bankową podmiotowi trzeciemu (TPP) urzeczywistnia pra-
wo do przenoszenia danych. Pozostaje jedynie pytanie o to, komu i na jakich 
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warunkach dane te powinny być udostępnianie i jak dużo informacji objętych 
tajemnicą bankową powinno być w tym zawarte.

SCA według PSD2

Jednym z  kluczowych elementów świadczenia usług TPP jest niezawodne 
i wygodne uwierzytelnianie klienta. Wymóg silnego uwierzytelniania klien-
ta (stron customer autentication – SCA) w PSD2 wymusza zastosowanie przez 
banki dwóch z trzech kategorii czynników uwierzytelniających, takich jak:

•	 Coś, co użytkownik wie.
•	 Coś, co użytkownik ma.
•	 Coś, czym użytkownik jest.

Oprócz szeregu wyłączeń, w  tym dla transakcji nisko kwotowych czy 
o  niskim profilu ryzyka, SCA stanowi duże wyzwanie dla banków w  do-
stosowaniu ich systemów bankowych. Na gruncie RODO stanowi jednakże 
tylko jedną z emanacji skutecznego zabezpieczania danych, przewidzianego 
w art. 32 RODO.  W naszej ocenie jest to najwłaściwsza formuła odczytywania 
PSD2 jako skonkretyzowanych wymagań wdrożenia zasad przewidzianych 
w RODO. Na marginesie warto w tym miejscu wskazać, że jednym z trzech 
czynników uwierzytelniających podług PSD2 jest „coś, czym użytkownik 
jest” czyli dane biometryczne. I tak o ile PSD2 w praktyce wymusza stoso-
wanie biometrii w  bankowości, o  tyle RODO nakłada dodatkowe wymogi 
legalnego przetwarzania danych biomerycznym.

Zderzenie PSD2 i RODO

Należy zwrócić uwagę, że w teorii PSD2 i RODO przynoszą do banku wie-
le sprzeczności, bo z jednej strony pojawia się wymóg otwarcia dostępu do 
danych, w tym osobowych, a z drugiej bank jest zmuszony do zapewniania 
poufności oraz integralności danych.

Pozornie wydawać by się mogło, że rzecz jest prosta. Oto bowiem mamy 
kolejne starcie polityki otwartego dostępu w  postaci PSD 2 oraz formalnej 
ochrony zasobów – RODO, w tym wypadku w postaci podejścia do ochrony 
danych osobowych. W naszej jednak ocenie podejście to jest nieuprawnione 
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z uwagi na szczególny nacisk, jaki PSD2 kładzie na aspekty bezpieczeństwa. 
Dodatkowo argument o  „leseferystycznym” duchu PSD2 objawiającym się 
w uregulowaniu nowej kategorii usług AIS i PIS oraz wymuszeniu na ban-
kach współpracy z TPP jest nie do utrzymania w obliczu szeregu bardzo for-
malnych zasad komunikacji pomiędzy bankami a TPP oraz faktu, że zwłasz-
cza na polskim rynku głównymi rozgrywającymi na rynku TPP będą same 
banki.

Opinia EBA jednoznacznie pokazuje, że reżimy RODO i PSD2 w przypad-
ku instytucji bankowych nie są oddzielnymi światami, ale komplementarny-
mi aktami prawnymi, których nie da się rozdzielić przy wdrażaniu. Trudno 
nawet w tym miejscu byłoby dojść do jednoznacznego wniosku, który z ak-
tów prawnych jest przepisem szczególnym w  stosunku do drugiego. Holi-
styczne spojrzenie RODO na organizację mogłoby skłaniać do wniosku, że to 
ten właśnie akt prawny jest przepisem bardziej ogólnym, jednakże nie może-
my w tym miejscu zapominać o znacznie szerszym zakresie danych objętych 
ochroną zgodnie z PSD2 (nie tylko dane osobowe, ale również transakcyjne, 
produktowe).

Efektywne wdrożenie RODO oraz PSD2 wymaga połączenia obu regulacji 
i spójnego spojrzenia. Otwarcie dostępu do danych jest możliwe, jednak wy-
maga zapewnienia adekwatnych środków bezpieczeństwa – część z nich jest 
opisana w RODO, bardziej szczegółowe zapisy zawiera Rekomendacja D KNF.

Podsumowanie

Pomiędzy PSD2 a RODO zachodzi dużo relacji. Wdrażając RODO musimy 
pamiętać o  ujęciu AISów i  PISów jako odbiorców danych. Zasady bezpie-
czeństwa transakcji określone w PSD2 muszą zostać ujęte w kadrze technicz-
nych i organizacyjnych środków ochrony danych osobowych, o których mówi 
RODO. W tym zakresie do pewnego stopnia PSD2 stanowi lex specialis wzglę-
dem RODO..., gdyby nie to, że EBA oczekuje uwzględnienia bezpieczeństwa 
danych osobowych wynikającego z RODO przy wdrożeniu PSD2. W anali-
zie ryzyka przetwarzania danych osobowych nie sposób pominąć aspektów 
ryzyka wyszczególnionych w PSD2. Należy też wyróżnić co najmniej dwie 
kategorie danych (informacyjne i płatnicze), dla których ryzyko powinno być 
mierzone. Notyfikacja naruszeń i odpowiedzialność za naruszenia – szczegól-
nie reputacyjna, staje się rzeczywistym wyzwaniem. W jaki sposób wykazać, 
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że za naruszenie to nie my jesteśmy odpowiedzialni? Praktycznym rozwią-
zaniem wydaje się cyfrowe znakowanie danych ujawnianych TPPom, tak aby 
można było ustalić źródło wycieku.

Jak równolegle obsłużyć wdrożenie RODO i wdrożenie PSD2? Ciekawe 
pytanie. Ale może lepiej nie obsługiwać tych dwóch obszarów równocześnie. 
Zapewne trudno jest tym samym zespołem przejść naraz przez obie regula-
cje czy też zestawy regulacji. Dlatego może praktyczniej jest oba zagadnienia 
realizować równolegle a następnie, gdy oba osiągną zerowy (czyli pierwszy) 
poziom dojrzałości, dokonywać integracji. I zapewne będzie to integrowanie 
wdrożenia PSD2 do wdrożenia RODO.





Część 4

BEZPIECZEŃSTWO
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Aleksander P. Czarnowski

Model bezpieczeństwa w ekonomii 
współdzielenia

Razem z cyfrową transformacją wkracza model ekonomii współdzielenia, 
zwany także ekonomią współpracy (z ang. shared economy), na który trze-
ba patrzeć jako przemianę społeczną i ekonomiczną. Użytkownik modelu 
już nie musi posiadać dóbr, może je współdzielić z  innymi a  przy oka-
zji nie być nigdy ich właścicielem. Taka rewolucja w podejściu wymusza 
także zmianę w modelu bezpieczeństwa. Ponieważ dotychczasowe modele 
nie muszą się sprawdzać, i w rzeczywistości w wielu przypadkach się nie 
sprawdzają, pojawił się problem znalezienia nowych rozwiązań. Z drugiej 
strony nie da się zaimplementować rozwiązania biznesowego w  modelu 
ekonomii współdzielenia bez zderzenia się z przepisami, które dodatko-
wo nie zawsze nadążają za innowacjami. W  efekcie nawet w  przypadku 
RODO, które jest relatywnie młode, widać potencjalne braki z  perspek-
tywy ekonomii współdzielonej. Trudno jednak wyobrazić sobie masową 
usługę działającą w takim modelu ekonomicznym, która by nie ocierała się 
o przetwarzanie danych osobowych oraz nie wymagała ochrony prywatno-
ści uczestników modelu.

Model współdzielonej ekonomii wymusza inny paradygmat bezpieczeń-
stwa. Kiedyś przed takim samym wyzwaniem stanęły np. usługi chmurowe. 
W  ich przypadku jednym z  największych wyzwań było odizolowanie od 
siebie działania różnych podmiotów/użytkowników w  ramach określonej, 
wystandaryzowanej usługi oferowanej przez Cloud Service Providera (CSP). 
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To zadanie, dzięki technologiom takim jak wirtualizacja a dzisiaj kontenery-
zacja było możliwe do spełnienia, bowiem gwarantowało duży poziom izola-
cji oraz automatyzacji. Co prawda, jak pokazały podatności meltdown i specter, 
ten wysoki poziom izolacji może w każdej chwili okazać się złudny na skutek 
błędów np. w procesorach. 

W przypadku usługi opartej o model ekonomii współdzielonej takie prob-
lemy są trudniejsze do rozwiązania. Po pierwsze, aby usługa miała rację bytu 
z perspektywy biznesowej musi być masowa, a to oznacza zapewnienie wy-
sokiej dostępności. W połączeniu z transformacją cyfrową od razu wyłania się 
obraz oparcia usługi o aplikacje – w tym mobilne. Przykładowo, w systemie 
car sharing użytkownik może nie tylko zarezerwować pojazd i za niego za-
płacić, ale także otworzyć go i uruchomić za pomocą dedykowanej aplikacji 
mobilnej. Jeśli więc aplikacja lub któryś element systemu nie będzie dostępny, 
usługa przestaje działać. Innym problemem jest zapewnienie użytkownikom 
ochrony prywatności. W przypadku zasobu, z których korzysta wielu użyt-
kowników w modelu współdzielonym nie jest to trywialne zadanie. Z jednej 
strony trzeba kontrolować bezpieczeństwo, ale z drugiej ta kontrola nie może 
naruszać praw, w tym i prywatności użytkownika. 

Mamy więc do czynienia z następującym problemem z perspektywy teorii 
bezpieczeństwa: otwieramy system na masową liczbę niezaufanych użytkow-
ników, oddając im do dyspozycji zaufane zasoby, których jesteśmy właścicie-
lem lub administratorem i którym mamy zapewnić bezpieczeństwo (bo skoro 
oddaliśmy je niezaufanym użytkownikom, musimy je traktować jako skażo-
ne) bez naruszenia praw jednostki. Każdy praktyk bezpieczeństwa dostrzeże, 
jak daleko idące zmiany wymusza to na modelu bezpieczeństwa. Do tej pory 
wystarczało ograniczyć dostęp użytkownikom niezaufanym, np. poprzez 
uwierzytelnienie i autoryzację, oraz kontrolować dane wejściowe i wyjścio-
we. W przypadku ekonomii współdzielonej takie myślenie nie ma racji bytu.

Rozwiązanie

Żeby sprostać wyzwaniu, konieczna jest zmiana nie tylko podejścia do mo-
delu bezpieczeństwa, ale przede wszystkim do procesu jego projektowania. 
Z perspektywy ochrony prywatności i danych osobowych część opisywanej 
zmiany wymusza zresztą Art. 25 RODO „Uwzględnianie ochrony danych 
w  fazie projektowania oraz domyślna ochrona danych”. W  dalszej części 
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pokażemy koncepcję AVET INS projektowania modeli bezpieczeństwa dla 
usług ekonomii współdzielonej na przykładzie systemu car sharingu.

Nasza metodyka projektowania modelu bezpieczeństwa oparta jest na na-
stępujących etapach:

1.	 Budowa modelu zagrożeń.
2.	 Analiza powierzchni ataku.
3.	 Implementacja modelu bezpieczeństwa.
4.	 Weryfikacja modelu:

•	 Weryfikacja powierzchni ataku.
•	 Testy bezpieczeństwa.

5.	 Zarządzanie bezpieczeństwem.

Budowa modelu zagrożeń

Model zagrożeń jest podstawą każdego projektu modelu bezpieczeństwa 
w ekonomii współdzielonej i należy go rozumieć jako proces systematycznej 
identyfikacji zagrożeń wraz ze związanym ryzykiem w kontekście analizo-
wanego systemu. Generalnie opiera się on na stopniowej jego dekompozycji 
przy czym niezwykle istotne jest, aby w analizie brać pod uwagę nie tylko 
same komponenty, ale także miejsca ich połączeń. Wraz z analizą powierzchni 
ataku stanowi on centralny punkt projektowania modelu bezpieczeństwa dla 
usługi w ekonomii współdzielonej.

Analiza powierzchni ataku

Powierzchnia ataku to suma wszystkich metod dostępu do systemu i jego usług 
uwzględniając także aspekt wydajności oraz jakości samej usługi. W przeciwień-
stwie do tradycyjnego modelu „Secure Development Lifecycle”, w tym podejściu 
analiza powierzchni ataku następuje dopiero po zbudowaniu modelu zagrożeń. 
Ta decyzja wynika z naszych doświadczeń – trudno jest, nawet dysponując sfor-
malizowanym ogólnym modelem ocenić powierzchnię ataku przed dekompozy-
cją systemu, która następuje w ramach budowy modelu zagrożeń. 

Na podstawie analizy powierzchni ataku można implementować ade-
kwatne zabezpieczenia. 
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Implementacja modelu

Na tym etapie następuje implementacja modelu bezpieczeństwa zgodnie 
z opracowanymi w poprzednich etapach wytycznymi. Proszę zwrócić uwagę, 
że proces implementacji jest w całości oparty o analizę i zarządzanie ryzy-
kiem. Ma to istotne znaczenie w przypadku zapewnienia zgodności z RODO 
i to nie tylko z perspektywy spełnienia wymogu Art. 35 „ocena skutków”. 

Weryfikacja modelu – weryfikacja powierzchni ataku

Proces ten polega na przeglądzie powierzchni ataku w kontekście zaimple-
mentowanych zabezpieczeń. Celem tego etapu jest upewnienie się, że pier-
wotny model zagrożeń oraz analiza powierzchni ataku są nie tylko poprawne, 
ale także nie wymagają aktualizacji, np. na skutek zmiany funkcjonalności 
systemu.

Weryfikacja modelu – testy bezpieczeństwa

Testy bezpieczeństwa można podzielić na dwa obszary działań:

•	 Testy penetracyjne z uwierzytelnieniem.
•	 Audyt kodu źródłowego oraz analiza statyczna i dynamiczna aplikacji.

Testy, jak i audyt kodu nie może być wykonany tylko za pomocą automa-
tów.

Zarządzanie bezpieczeństwem

Na tym etapie zakładamy, że następuje faza wydania systemu. Dlatego nie-
zbędne jest ciągłe monitorowanie bezpieczeństwa systemu oraz jego ochrona. 
Przy okazji wymóg ciągłego monitorowania bezpieczeństwa i jego oceny zo-
stał zdefiniowany w Art. 32 Ust 1 d) „Bezpieczeństwo przetwarzania” RODO. 
Drugim integralnym elementem tego etapu jest zarządzanie incydentami. 
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Systemy car sharing czyli jak bezpiecznie współdzielić pojazd

Na początek smutna refleksja: na świecie prace nad rozwiązaniami bezpie-
czeństwa dla rynku automotive czy ekonomii współdzielonej są dotowane 
przez państwo a firmy potrafiące nad takimi zagadnieniami pracować – ho-
łubione. W Polsce, pomimo koncepcji elektrycznych samochodów oraz pro-
mocji innowacyjności, tak się nie dzieje. Promować można wszystko, jednak 
bez adekwatnego finansowania takie koncepcje zawsze zakończą się poraż-
ką. Przedstawione w tym artykule rozwiązania zostały wypracowane tylko 
dzięki temu, że AVET INS samodzielnie ze środków własnych sfinansował 
prace R&D. 

Systemy car sharing są doskonałym przykładem, na którym można omó-
wić proces projektowania modelu bezpieczeństwa. Po pierwsze, są one już 
powszechnie dostępne. Po drugie, w niedługiej przyszłości pojawią się ma-
sowo pojazdy autonomiczne, co także będzie miało znaczenie i to nie tylko 
z perspektywy bezpieczeństwa, ale przede wszystkim społecznej.

Analizując system car sharing można wyróżnić kilka grup mogących być 
celem ataku:

•	 Operator systemu (zasoby atakowane: pojazdy, aplikacje, infrastruktura, 
dane – w tym dane osobowe i dane płatnicze).

•	 Użytkownicy systemu (zasoby atakowane: dane użytkowników, ich pry-
watność, rozliczenia finansowe z operatorem, dane płatnicze).

•	 Osoby trzecie (np. przypadkowi przechodnie w przypadku ataku terrory-
stycznego, w którym posłużono się pojazdem z systemu car sharing).

Ataki na pojazd także można podzielić na kilka kategorii:

•	 Ataki na aplikację oraz infrastrukturę IT obsługującą system car sharing.
•	 Ataki na pojazd nie wymagające jego otwarcia lub uzyskania dostępu do 

niego – np. zdalne ataki poprzez systemy infotainment z wykorzystaniem 
bluetooth lub wifi; ataki te mogą mieć ograniczony zasięg, tzn. atakujący 
musi znajdować się w określonej odległości od pojazdu, jak to ma miejsce 
np. w przypadku ataku z użyciem bluetooth.

•	 Ataki na pojazd nie wymagające jego otwarcia, lecz wymagające fizyczne-
go dostępu do niego – np. poprzez dostęp do wiązki elektrycznej pojazdu.
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•	 Ataki na pojazd wymagające jego otwarcia lub wymagające fizycznego 
dostępu do niego – np. z  użyciem portów USB czy czytnika CD/DVD 
systemu infotainment w środku pojazdu lub złącza diagnostycznego albo 
dostępu do ECU.

Z powyższej charakterystyki widać, że:

•	 zasięg ataków może być bardzo różny: od pojedynczego pojazdu do całe-
go systemu, co więcej, atak może nie dotyczyć samego systemu, lecz sy-
stem może być wehikułem do przeprowadzenia końcowego ataku,

•	 wiedza potrzebna do przeprowadzenia ataku może być bardzo różna,
•	 narzędzia: niektóre ataki będą wymagały dedykowanych narzędzi, pod-

czas gdy inne – nie.

Dlatego niezwykle trudno jest zbudować jeden profil atakującego. Stwarza 
to trudności w  przypadku prób detekcji nadużyć za pomocą mechanizmu 
detekcji anomalii. 

Rys 1.: Element wysokopoziomowego modelu zagrożeń systemu car sharing 
(model obrazuje pojazd)
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Zgodnie z podaną powyżej charakterystyką w całym systemie możemy 
wyznaczyć szereg granic bezpieczeństwa. Np. w samym pojeździe mamy ich 
kilka, tak jak to pokazano na rys 1. W ten sposób zbudowany model zagrożeń 
pozwoli nie tylko odpowiednio zdefiniować granice bezpieczeństwa, ale tak-
że w konsekwencji cały model bezpieczeństwa.

Rola banku w ekonomii współdzielonej

Pomimo omówionego przykładu systemu car sharing, model ekonomii współ-
dzielonej wkracza we wszystkie rodzaje usług, w których da się zastosować. 
Przełoży się to na wzrost wolumenu płatności, jakie należy obsłużyć. Po dru-
gie, dzięki PSD2 nastąpi silniejsza integracja usług bankowych i płatniczych 
z zewnętrznymi dostawcami. Bank może oczywiście przyjąć tradycyjną rolę 
finansowania budowy systemu usług w ekonomii współdzielonej i sfinanso-
wać przykładowo zakup pojazdów. To jednak wydaje się być na dłuższą metę 
mało interesujące. Oczywiście finansowanie jest podstawą każdego projektu, 
jednakże dzisiaj środki mogą być pozyskane z  różnych źródeł bez udziału 
banków.  Z drugiej strony producenci określonych dóbr sami będą pracować 
nad tym, aby ich produkty były dostępne w  modelu ekonomii współdzie-
lonej, bo to zwiększy ich sprzedaż. Dlatego także chętnie będą finansowały 
bezpośrednio lub pośrednio takie projekty, czasem wręcz będąc lub stając 
się ich właścicielem. Bank może pośredniczyć w transakcjach, jednak rolę tę 
mogą świadczyć także izby rozliczeniowe oraz firmy płatnicze. Wprowadze-
nie technologii blockchain także może ułatwić pojawienie się nowych podmio-
tów w tym obszarze, zwłaszcza jeśli płatności będą akceptowane przy użyciu 
kryptowalut. Nie oznacza to wcale, że rola banku zostanie drastycznie ograni-
czona. Bank na przykład może pełnić rolę agenta uwierzytelniającego, budu-
jąc zaufanie pomiędzy stronami korzystającymi z usługi w ekonomii współ-
dzielonej. To jednak temat na osobne opracowanie, wykraczający poza ramy 
niniejszego artykułu.

Podsumowanie

Ekonomia współdzielona, podobnie jak pojazdy autonomiczne z  nami zo-
stanie, niezależnie od naszego poglądu na te zmiany. Niewątpliwie kwestie 
bezpieczeństwa będą jednymi z  podstawowych w  tego typu projektach, 
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wykraczając daleko poza Rekomendację D KNF czy Art. 25 „Uwzględnia-
nie ochrony danych w fazie projektowania oraz domyślna ochrona danych” 
i Art. 32 „Bezpieczeństwo przetwarzania” RODO. Z drugiej strony, stosowa-
nie tradycyjnych modeli bezpieczeństwa gwarantuje porażkę nawet najlepszej 
koncepcji usługi w modelu ekonomii współdzielonej. Dlatego należy stoso-
wać nowe podejście do projektowania i zarządzania bezpieczeństwem. 



249

 

Aleksander P. Czarnowski

Wyciek danych bankowych –  
wiadomość medialna czy „reality”?

Współczesne systemy IT przechodzą dwa, wydawać by się mogło sprzeczne 
ze sobą, procesy z perspektywy bezpieczeństwa: coraz większą agregację 
danych w połączeniu z coraz większym otwarciem dostępu do nich. Jest to 
efekt zbiegu wielu różnych czynników, w tym regulacyjnych.

Idealnym przykładem może być zderzenie wymogów RODO z PSD2. Jedną 
z podstawowych koncepcji zapewnienia zgodności z RODO jest ograniczenie 
miejsc przetwarzania danych, a więc ich centralizacja. Ma to bezpośredni zwią-
zek z Art. 5 ustęp 1, gdzie mowa jest o „ograniczeniu celu”, „minimalizacji da-
nych”, „ograniczeniu przechowywania”. RODO także gwarantuje możliwość 
automatycznego przeniesienia danych z jednego administratora do drugiego. 
Wydaje się, że ZBP wypracowało już gotowy standard w tym zakresie. Z dru-
giej strony, PSD2 zapewnia w ramach API dostęp do danych, ale pod pewnymi 
warunkami. Należy w tym miejscu zauważyć, że autorom RODO zależało na 
wysokim poziomie bezpieczeństwa danych osobowych oraz ochronie prywat-
ności. Jednakże z perspektywy teorii bezpieczeństwa wysoka agregacja danych 
nie zawsze jest czymś pożądanym. Fakt ten jest zresztą uwzględniony przez 
RODO w Art. 35 ustęp 3 b), który definiuje wymóg oceny skutków w przypad-
ku przetwarzania danych na dużą skalę – szkoda tylko, że w samym RODO za-
brakło definicji pojęcia „masowe przetwarzanie”. Otwarcie dostępu do danych, 
np. na skutek PSD2 lub z konieczności biznesowej oczywiście zawsze wiąże się 
z ryzykiem utraty ich poufności, integralności i dostępności. 
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W  ciągu kilu ostatnich lat zmieniło się nie tylko podejście do przetwa-
rzania danych, ale także podejście do incydentów w systemach IT. Ewolucja 
zarządzania incydentami przeszła długą drogę od „zamiatania pod dywan” 
faktu, że incydent miał miejsce, poprzez tworzenie CERT’ów – w tym branżo-
wych – a w końcu aktywne uczestnictwo organów administracji państwowej 
w  procesach zarządzania incydentami. Doskonałym przykładem może być 
cyberatak na niemiecką administrację rządową w  lutym 2018 roku: w  tym 
przypadku obywatele byli informowani nie tylko o  wystąpieniu ataku, ale 
także, że nadal on trwa. Media brały aktywny udział w procesie informowa-
nia obywateli. Nie można więc mówić tylko o pogoni mediów za sensacją: 
coraz częściej w przypadku cyberataków strona zaatakowana jawnie komu-
nikuje ten fakt a media są tylko jego przekaźnikiem. Nie ma się zresztą co 
dziwić, coraz więcej państw decyduje się na klasyfikację cyberataków jako 
aktu agresji na państwo. Kiedyś społeczeństwa bały się, iż w mediach poja-
wi się przekaz o wybuchu wojny jądrowej. Media zresztą miały być jednym 
z kanałów alarmowych. Być może współcześnie rolę tą częściowo przejmie 
informacja o cyberatakach.  

Głośne przypadki – przykłady

We współczesnym, cyfrowym świecie trudno jest na dłuższą metę ukryć fakt 
wycieku danych. W efekcie zmiana podejścia do ujawniania informacji o cy-
beratakch może wynikać nie tylko z podniesienia poziomu świadomości oraz 
kultury cyberbezpieczeństwa, ale i z prostego racjonalnego podejścia, że nie 
ma sensu ukrywać takiej informacji, skoro i  tak w końcu wypłynie ona na 
światło dzienne, co więcej w sposób międzynarodowy. Wiele mediów kopiuje 
wzajemnie od siebie informacje. Często nie robią już tego ludzie, lecz boty, 
a za chwilę zajęcie to zostanie oddane sztucznej inteligencji. Oczywiście są 
przykłady organizacji (np. na skutek stosowania nieuczciwych praktyk bizne-
sowych), dla których wyciek danych na temat ich rzeczywistej działalności 
operacyjnej stanowi olbrzymi wpływ na działalność bieżącą. Dwa przykłady 
pasujące do tego profilu to:

1.	 Hacking Team – WikiLeaks 8 lipca 2015 roku opublikowała ponad 1 mi-
lion wiadomości poczty elektronicznej, które wyciekły od producenta 
złośliwego oprogramowania o nazwie Hacking Team. Firma ta sprzeda-
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wała swoje oprogramowanie agencjom wywiadowczym oraz niektórym 
międzynarodowym korporacjom. W 2016 roku na skutek wycieku rząd 
włoski (Hacking Team była spółką zarejestrowaną we Włoszech) cofnął 
zezwolenia na obrót towarami podwójnego przeznaczenia dla firmy. Przy 
okazji wycieku wyszło na jaw, że Hacking Team za pomocą swojego opro-
gramowania wspierał reżimowe rządy różnych państw.

2.	 Ashley Madison – na skutek włamania i  w  konsekwencji wycieku da-
nych z tego portalu randkowego nie tylko ujawniono dane płatnicze oraz 
prywatne informacje użytkowników, ale przy okazji okazało się, że część 
kont nie należy do prawdziwych osób, lecz są obsługiwane przez boty 
opracowane przez Ashley Madison. Na skutek wycieku danych z portalu 
randkowego doszło do szeregu spraw rozwodowych oraz odnotowano co 
najmniej jedno samobójstwo. 

Z powyższych przykładów widać, że wycieki danych mogą mieć wpływ 
nie tylko na funkcjonowanie poszczególnych osób fizycznych, ale i całych seg-
mentów rynku lub całych państw. Widać także, że już kilka lat temu mieliśmy 
do czynienia z prawdziwymi, spektakularnymi wyciekami danych. Przy oka-
zji, jeśli zastanawialiście się kiedyś, dlaczego w popularnym pakiecie biuro-
wym pojawiła się wiele lat temu opcja „inspekcja dokumentów” pozwalająca 
usunąć autora, podpowiem tylko, że miało to między innymi coś wspólnego 
z wyciekiem dokumentów elektronicznych NATO. 

Zaprezentowane przykłady zostały wybrane nieprzypadkowo. Są one już 
odległe, a więc mamy dzisiaj odpowiednią perspektywę do ich analizy oraz 
oceny ich wpływu. Po drugie, obrazują, że śledzenie prawdziwych wycieków 
danych przez media to nie nowość, lecz proces, który narastał wraz z rozwo-
jem informatyzacji. Kiedyś media podawały informacje o napadach na banki 
– dzisiaj informują o tym, komu skradziono kryptowaluty lub jakie dane wy-
ciekły, zostały skradzione lub zapłacono okup na skutek działania złośliwego 
oprogramowania typu ransomware.

Wycieki danych a RODO

RODO wymusi dalszą ewolucję procesu zarządzania incydentami, a  to 
za sprawą Art. 33 i 34, które w skrócie wymagają poinformowania organu 
nadzorczego oraz osoby, których bezpieczeństwo danych zostało naruszone. 
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Efektem ubocznym będzie rosnąca liczbą incydentów opisywanych w  me-
diach. Należy także zauważyć, że ukrycie incydentu – w myśl RODO – stano-
wi niezgodność, która jest zagrożona karą.   

Konteneryzacja jako odpowiedź na wycieki danych

Biorąc pod uwagę coraz silniejsze uregulowanie sektora bankowego, po-
jawia się naturalna potrzeba nie tylko zapewnienia, i to w prosty sposób, 
zgodności z nowymi wymogami, np. takimi jak RODO, ale także skutecz-
nemu przeciwdziałaniu wyciekom danych, zwłaszcza tym, które wynikają 
z nieautoryzowanego dostępu – np. penetracji systemu. Z drugiej strony 
biznes wymaga coraz krótszego czasu od koncepcji do dostarczenia goto-
wego produktu na rynek. To wszystko powoduje poszukiwanie nowych 
rozwiązań, które spełnią wszystkie powyższe wymagania. Idea, która co-
raz szybciej zdobywa popularność, także na rynku finansowym, to adap-
tacja do tego celu konteneryzacji. Kontenery w  porównaniu do maszyn 
wirtualnych są dużo lżejsze i efemeryczne. Oznacza to, że w każdej chwi-
li można je zniszczyć i uruchomić ponownie. Nie przechowują one same 
z  siebie żadnych istotnych danych a  przy poprawnym wdrożeniu mogą 
oferować separację podobną do maszyn wirtualnych. Jeśli kontenery są 
projektowane i wdrażane zgodnie z zasadą, że jeden kontener równa się 
jednej funkcjonalności (idealnie pasuje do tego model mikroserwisów) 
to separacja często jest posunięta dalej niż w  przypadku wykorzystania 
maszyn wirtualnych. W  przypadku tych ostatnich zazwyczaj nie stosuje 
się takiego podejścia ze względu na to, że wymagają one więcej zasobów 
w porównaniu z kontenerem. 

Te podstawowe cechy kontenerów powodują, że mogą być one doskonała 
platformą do przetwarzania danych, w tym danych osobowych także szcze-
gólnej kategorii w myśl RODO. Nie każdy kontener jednak nadaje się do tego 
celu. Kontener sam w sobie – jeśli będzie pełnił funkcję taką, jak do tej pory 
pełniła maszyna wirtualna, nie spełni funkcji, o której mówimy. Po drugie, 
kontenery, podobnie jak wcześniej maszyny wirtualne i  serwery wymagają 
także odpowiedniego zabezpieczenia. Zabezpieczenie obrazu, z którego two-
rzony jest kontener to tylko jeden z wielu elementów bezpieczeństwa, zabez-
pieczyć należy także:
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•	 platformę konteneryzacyjną,
•	 sam kontener,
•	 połączenia sieciowe.

Dodatkowo należy monitorować poziom bezpieczeństwa każdego kon-
tenera poprzez monitorowanie podatności w oprogramowaniu, które działa 
w jego kontekście. Brak zapewnienia powyższych funkcjonalności powoduje, 
że konteneryzacja staje się tylko kolejną technologią używaną w danej organi-
zacji. Nie będzie jednak stanowić istotnego zabezpieczenia przed wyciekami 
danych.

Fake news

Poza prawdziwymi informacjami, w tym o spektakularnych wyciekach da-
nych, należy pamiętać o rosnącej fali „fake news”, czyli kompletnie fałszywych 
informacji, które próbują się legitymizować realnością.  

Fake news to nic innego jak kolejna forma dezinformacji albo celowego 
oszustwa. Za tym działaniem kryje się chęć zysku. Do tworzenia i  rozpo-
wszechniania fake newsów używa się zazwyczaj sieci społecznościowych.

Fake news stały się na tyle istotnym problem, że opracowano już metody ich 
identyfikacji i klasyfikacji. Dlatego rozmawiając o wyciekach danych należy 
pamiętać, że nie każdy komunikat musi być prawdziwy, mamy bowiem coraz 
większą szansę, że trafimy na fake news. Z perspektywy banku istotne staje się 
zatem edukowanie swoich klientów także i w tym zakresie, podobnie jak wie-
le lat temu rozpoczęto akcje nt. ochrony haseł i instalowania oprogramowania 
antywirusowego. 

Rekomendacja M i D KNF

Wracając do sektora bankowego, należy zwrócić uwagę, że regulator także od 
wielu lat dostrzega ryzyko wycieku danych oraz jego wpływ na procesy bi-
znesowe. Rekomendacja M definiuje pojęcie ryzyka utraty reputacji oraz jego 
wpływ na Ryzyko Operacyjne w banku. Z kolei rekomendacja D wprowadza 
szereg zabezpieczeń organizacyjnych i technicznych, które m.in. mają zapo-
biegać wyciekom danych z  systemów bankowych. W  przeciwieństwie jed-
nak do systemów klasy SIEM, które są jawnie wymienione w rekomendacji 
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20.7, Rekomendacja D nie wymienia systemów klasy DLP jako wymaganych. 
W mojej ocenie nie jest to jednak wadą czy przeoczeniem: mrzonką jest za-
łożenie, że pojedynczy system bez kompleksowego zarządzania cyberbez-
pieczeństwem skutecznie powstrzyma wyciek danych z  dużej organizacji. 
W  praktyce zestaw zabezpieczeń z  Rekomendacji D należy traktować jako 
kompleksowy system DLP, który ewentualnie można wspomóc dodatkowy-
mi narzędziami o  tej samej nazwie w  formie dedykowanego rozwiązania. 
Należy w tym miejscu zauważyć, że wiele – jeśli nie większość – wdrożeń 
systemów SIEM i  DLP w  Polsce nie powiodła się w  całości. Jest to wyni-
kiem tego, że nie są to systemy trywialne we wdrożeniu, często też wyma-
gają ustanowienia określonych procesów zanim część software’owa zacznie 
działać zgodnie z  założeniami producenta. W  przypadku systemów DLP 
problemem jest także duża liczba kanałów, którymi informacje mogą wyciec 
oraz mnogość formatów przetwarzania danych a także samych rodzajów da-
nych. O ile dzisiaj blokowanie portów USB to standard, nie można przecież 
pracownikom zabierać urządzeń mobilnych i nic ich nie powstrzyma przed 
zrobieniem zdjęcia ekranu. Oczywiście bank powinien takich zachowań jasno 
zabraniać w ramach obowiązującej polityki bezpieczeństwa: ułatwia to do-
chodzenie roszczeń oraz wykazanie należytej staranności, np. z perspektywy 
wymogów RODO.

Powstaje więc pytanie czy należy wdrażać systemy DLP? Odpowiedź jest 
prosta: należy wdrożyć każde zabezpieczenie, jeśli z perspektywy analizy ry-
zyka ma ono sens i  zostanie przeprowadzone należycie. Jeśli w  banku nie 
powiodło się wdrożenie systemu SIEM, to bardzo wątpliwe, aby powiodło się 
wdrożenie rozwiązania klasy DLP, zwłaszcza że oba powinny ze sobą blisko 
współpracować.  

Chmura

Mówiąc o szybko postępującej agregacji danych nie wolno pominąć chmury 
– to jest kolejny czynnik powodujący, że zaczynamy skupiać dane w jednym 
miejscu czy to logicznie, czy fizycznie. Wysoka standaryzacja usług chmuro-
wych u  każdego z  dostawców powoduje mimowolnie, że jedna podatność 
może dotyczyć całego stosu technologicznego, z którego korzysta istotny pro-
cent klientów. To z kolei – podobnie jak kiedyś w przypadku wirtualizacji – 
oznacza, że jeden udany atak może zapewnić dostęp do całej infrastruktury. 
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Co więcej, dostawca chmury może nie zauważyć ataku – idealnym przykła-
dem są podatności meltdown i  spectre, które pozwalają odczytywać pamięć 
z innych maszyn wirtualnych bez specjalnych uprawnień. Najgorsze jest to, 
że wykrywać tego typu ataków nie były w stanie żadne systemy detekcji in-
truzów czy analizy logów. 

Podsumowanie

Współczesne masowe wycieki danych to nie tylko pogoń za sensacją mediów, 
lecz współczesne zjawisko, które będzie się nasilało wraz z postępującą cy-
frową transformacją. Nie tylko banki, ale całe państwa od dawna coraz chęt-
niej komunikują się ze swoimi klientami lub obywatelami w sposób cyfrowy, 
coraz częściej bez udziału człowieka. W teorii zastąpienie botami i AI ludzi, 
którzy byli operatorami mającymi dostęp do danych powinno podnieść po-
ziom bezpieczeństwa i zredukować liczbę ich wycieków w przyszłości. Nie 
bez powodu praktycy i  teoretycy bezpieczeństwa wskazują zazwyczaj czło-
wieka jako najsłabsze ogniowo w łańcuchu zabezpieczeń. W praktyce tak się 
jednak nie stanie szybko. Powodem jest fakt, że boty i AI pozwolą wyelimino-
wać celowe kradzieże danych lub ich upublicznienie przez osoby z wewnątrz 
organizacji, nadal jednak dostępu do danych chronić będą zabezpieczenia 
infrastrukturalne i aplikacyjne. Jeśli one zostaną przełamane, uzyskanie nie-
autoryzowanego dostępu do danych nie będzie stanowiło problemu. Dlatego 
tak istotne jest podczas budowania systemów scentralizowanych – choć brzmi 
to jak oksymoron – zastosowanie silnej separacji oraz izolacji komponentów 
wraz z  wprowadzeniem bardziej ziarnistej kontroli dostępu połączonej ze 
stałym monitorowaniem cyberbezpieczeństwa. Koncepcja kontenerów o wy-
sokim poziomie bezpieczeństwa, która została wskazana wcześniej, idealnie 
pasuje do tego modelu i może być skuteczniejsza niż niejedno wdrożenie sy-
stemu DLP.  Z pewnością adaptacja kontenerów jest łatwiejsza od wdrożenia 
tradycyjnego systemu DLP.  
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„Biometria w bankowości” – analiza 
i podsumowanie bieżącego statusu oraz 
roadmapa na najbliższą przyszłosć

Słowo biometria oznacza nowoczesną technologię służącą do rozpoznawania toż-
samości osób fizycznych, mającą obecnie zastosowanie na poziomie krajowym, 
jak i międzynarodowym. W kontekście społecznym biometria postrzegana jest 
m.in. jako szansa na znalezienie sposobu umożliwiającego zwiększenie poziomu 
bezpieczeństwa, środek zapobiegania i zwalczania terroryzmu oraz ułatwiania 
i polepszania jakości życia obywateli, w tym klientów bankowych. Ponadto po-
wstający wokół niej dynamicznie rozwijający się rynek produktów i usług o cha-
rakterze komercyjnym wydaje się stanowić o popycie na tego typu alternatywę 
w stosunku do dotychczasowych, tradycyjnych metod uwierzytelniania. 

Problematyka wykorzystywania technologii biometrycznych od dłuższego 
czasu wydaje się być przedmiotem szczególnego zainteresowania banków i firm 
technologicznych. Początkowo koniecznym było zaznajomienie się z niuansami 
technologicznymi proponowanych rozwiązań (w  tym kwestiami bezpieczeń-
stwa), następnie kluczowe okazało się opracowanie aspektów prawnych, warun-
kujących jakiekolwiek zastosowanie tych technologii na potrzeby banków i ich 
klientów. Kolejnym istotnym elementem dla możliwości wdrożenia przez banki 
technologii biometrycznych była odpowiednia aranżacja procesów bankowych. 

W celu przybliżenia bankom sposobu funkcjonowania technologii biome-
trycznych z inicjatywy firmy Hitachi oraz Związku Banków Polskich utwo-
rzono działającą przez blisko 10 lat „Grupę ds. Biometrii” Forum Technologii 
Bankowych. W  ramach działalności grupy opracowano szereg unikalnych 
analiz i  studiów wykonalności (m.in. wybranych aspektów technicznych, 

„Biometria w bankowości” – analiza 
i podsumowanie bieżącego statusu...
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funkcjonalnych, procesowych, prawnych), poddając pod publiczną dyskusję 
poszczególne technologie biometryczne. Wyniki prac grupy były corocznie 
przedstawiane publicznie podczas „International Biometric Congress”. Jubi-
leuszowa, X edycja kongresu przypada na 2018 r. Jest to rok wejścia w życie 
wielu szczególnych zmian regulacyjnych, które mogą mieć wpływ na upo-
wszechninie stosowania technologii biometrycznych, w szczególności w sek-
torze bankowym. Obecnie prace nad badaniem technologii biometrycznych 
na jego potrzeby są prowadzone w ramach „Grupy ds. Cyfryzacji Procesów 
Bankowych” działającej w ramach Związku Banków Polskich, gdzie w szer-
szym kontekście analizowane są możliwości i konieczność stosowania techno-
logii biometrycznych do całościowego procesu „Digital Banking”.

Biometria – bieżący status wiedzy i wybranych projektów   

Biometria oznacza technikę automatycznego pomiaru cech istot żywych i po-
równywania ich z wzorcem zawartym na nośniku danych w celu rozpoznania 
tożsamości człowieka1, rozumianej w  sensie prawnym, a  nie psychologicz-
nym2. Rozpoznawanie tożsamości odbywa się z wykorzystaniem właściwości 
fizycznych lub behawioralnych człowieka3. Do właściwości fizycznych zali-
czane są m.in. układ naczyń krwionośnych palca, układ naczyń krwionoś-
nych dłoni, linie papilarne palca lub kształt wybranych części ciała (np. dłoni, 
twarzy), natomiast cechy behawioralne dotyczą sposobu zachowania się czło-
wieka. Przykładem cechy behawioralnej może być charakter pisma odręczne-
go lub sposób pisania na klawiaturze komputera.

Biorąc pod uwagę kwestie funkcjonalne, przez biometrię można rozumieć 
technologię lub metodę, za pomocą której dokonywany jest pomiar możli-
wych do zmierzenia cech człowieka, a efekt tego pomiaru jest następnie po-
równywany z utworzonym uprzednio wzorcem biometrycznym zawartym na 
nośniku danych (np. na karcie z mikroprocesorem, w czytniku biometrycz-
nym, w centralnej bazie danych). System biometryczny potrafi rozpoznać na-
sze immanentne, wrodzone cechy, przetworzyć je na dane, stworzyć z nich 

1	 Por. R. Kaszubski, M. Sudoł, T. Woszczyński, Z. Marcinkiewicz, J. Ratajczak, A. Czajka, Prawne Aspek-
ty Biometrii, s. 4, Warszawa 2011.

2	 B. Miller, “Everything You Need to Know About Automated Biometric Identification”,
Security Technology & Design, April 1997; G. Roethenbaugh, Biometrics Explained, 1998. Available at:
http://www.ncsa.com/services/consortia/cbdc/explained.html.
3	 Ibidem, s. 4.
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wzorzec i po dokonaniu porównań odpowiedzieć na pytanie „kim jesteśmy” 
(identyfikacja) lub potwierdzić naszą tożsamość (weryfikacja). 

Dla możliwści zastosowania danych cech biometrycznych koniecznym 
(choć niewystarczającym) jest, aby cechy biometryczne charakteryzowały się 
następującymi właściwościami:

•	 występowały u większości osób (były powszechne),
•	 były możliwe do zmierzenia,
•	 dostatecznie odróżniały od siebie poszczególne jednostki, a przy tym były 

dostatecznie trwałe, stałe,
•	 były łatwo rozpoznawalne (łatwe do zastosowania) i trudne do podrobienia.

Wskazane powyżej cechy wydaje się spełniać kilka rodzajów technologii 
biometrycznych, gdzie za najbardziej bezpieczną i jednocześnie dostatecznie 
łatwą do zastosowania w bankowości jest technologia naczyń krwionośnych 
(np. Finger Vein). 

Tworzona w „Grupie ds. Biometrii” innowacyjna wiedza, współdzielona 
z bankami została wykorzystana do komercyjnego wdrożenia systemów bio-
metrycznych wykorzystywanych w  bankomatach, oddziałach bankowych, 
wirtualnych placówkach bankowych, call centre czy też bankowości mobilnej. 

Pierwsze projekty biometryczne w  Polsce związane były z  procesami 
weryfikacji tożsamości i  autoryzacji wypłat gotówkowych z  bankomatów. 
Wydaje się, że najbardziej doświadczonym bankiem w  Polsce w  wykorzy-
stywaniu biometrii jest Podkarpacki Bank Spółdzielczy. Bank ten zastosował 
technologię biometryczną Finger Vein (biometria naczyń krwionośnych pal-
ca) w sieci bankomatów własnych, umożliwiając wypłaty świadczeń społecz-
nych z bankomatów bez konieczności posiadania konta i karty, a następnie 
umożliwiając wszystkim klientom wypłatę gotówki z wykorzystaniem bio-
metrii naczyń krwionośnych palca, także bez wykorzystania karty płatniczej. 
Podobny projekt biometryczny, który umożliwiał wykorzystanie biometrii 
do autoryzacji wypłat gotówki z bankomatów zrealizował IT Card Centrum 
Technologii Płatniczych S.A., jeden z  większych operatorów bankomatów 
w Polsce, który zainstalował ponad 1 000 czytników biometrycznych Finger 
Vein w swojej sieci Planetcash, w tym na lotnisku Okęcie w Warszawie.

Istotny dla europejskiego sektora bankowego projekt biometryczny został 
zrealizowany przez Bank BPH S.A. Dotyczył on wykorzystywania przez ten 



260 Mariusz Sudoł, Tadeusz Woszczyński

bank biometrycznej weryfikacji tożsamości klienta w  oddzale banku. Wy-
korzystanie biometrii w  tym przypadku umożliwialo wyeliminowanie ko-
nieczności użycia dowodu osobistego. Dzięki temu uproszczono proces ob-
sługi klienta placówki bankowej oraz zapewniono obiektywną, technologiczą 
ocenę tożsamości klienta banku, minimalizując wpływ subiektywnej oceny 
dokonywanej przez pracownika banku. Równocześnie system biometryczny 
służył do uwierzytelniania operacji przez pracowników banku w oddziale, 
aby uniemożliwić nieautoryzowany dostęp do profilu klienta. W kulminacyj-
nym momencie z systemu biometrycznego korzystało ponad 266 tys. klien-
tów, dokonując 16 tys. operacji biometrycznie dziennie.4  

Najbardziej zaawansowanym projektem w Polsce był zrealizowany w 2014 r. 
przez Getin Bank S.A. projekt wirtualnych oddziałów bankowych (z ang. VTM). 
Oddziały te ustawione w  kilku centrach handlowych w  Polsce wykorzysty-
wały technologie biometryczne i mechanizmy kryptograficzne umożliwiające 
powiązanie biometrycznej tożsamości człowieka z  jego oświadczeniem woli. 
Zostały stworzone prawnie skuteczne podpisy biometryczne i  dokumenty 
utworzone i zabezpieczone biometrycznie. Był to pierwszy projekt w Europie, 
w którym wykorzystano biometrię Finger Vein jako uwierzytelnienie do klu-
cza prywatnego (BioPKI). W 2015 r. koncepcja była kontynuowana przez Bank 
Zachodni WBK S.A., który przeprowadził z  sukcesem pilotaż w  wybranych 
placówkach w Warszawie, Wrocławiu, Poznaniu i Lublinie. W trakcie pilotażu 
61% osób zdecydowało się zostawić swoje wzorce biometryczne. 95% z nich 
uznało wzrost wygody za główny powód decyzjii o wyborze biometrii.5  

Przywołując przykłady wdrożeń z Europy, należy wskazać na ten zreali-
zowany przez Barclays Bank w Wielkiej Brytanii. To projekt o dużej skali (po-
nad 30 000 czytników biometrycznych) przeznaczony na potrzeby bankowo-
ści korporacyjnej, tj. do potwierdzania przez przedstawicieli poszczególnych 
firm zlecenia przelewów znacznej wartości.

Warto zwrocić uwagę, że wszystkie projekty realizowane w  Polsce do-
tyczyły relacji z  poszczególnymi osobami fizycznymi. Natomiast „projekt 
korporacyjny” Barclays Bank wymagał wykorzystania cechy biometrycznej 
danej osoby fizycznej działającej w  imieniu osoby prawnej. Oznaczało to, 
że immanentnie przypisana cecha biometryczna jednostki ludzkiej staje się 

4	 Źródło: Bank BPS S.A. (05.2016 r)
5	 Źródło: Oddziały Paperless w  Banku Zachodnik WBK S.A., International Biometric Congres, 

22.09.2015
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niezbędna do działalności profesjonalnego biznesu (najczęściej pracodawcy 
osoby fizycznej). Należy zwrócić uwagę na sposób przechowywania i prze-
twarzania danych biometrycznych przez Barclays Bank. Bank nie przecho-
wuje ich centralnie, tylko na kartach PKI, które są wydawane pracownikom 
klienta korporacyjnego. Z badań przeprowadzanych przez Barclays wynika, 
że 100% klientów uważa, iż korzystanie z czytnika biometrycznego jest łatwe 
w użyciu i preferuje użycie tej metody uwierzytelniania.

Latem 2016 r. uruchomiono pilotażowo pierwszy w Wielkiej Brytanii sy-
stem płatności biometrycznych – FingoPay.6 W systemie tym po raz pierwszy 
wykorzystano tryb pełnej identyfikacji biometrycznej. Klient nie musi wyko-
rzystywać jakiejkolwiek danej identyfikacyjnej, wystarczy przyłożyć palec do 
czytnika. Obecnie system jest w trakcie roll-out w całej Wielkiej Brytanii. Na 
podstawie najnowszych badań VISA 90% badanych osób w Polsce jest pew-
nych, że w ciągu trzech lat będzie płacić smartfonem. Czuliby się bezpiecznie, 
gdyby do autoryzacji takiej transakcji wykorzystano rozwiązania biometrycz-
ne. 83% konsumentów uważa, że biometria jest bezpieczną formą uwierzytel-
nienia (wzrost o 23 p.p. w stosunku do ubiegłorocznej edycji raportu).7  

Oprócz wskazanych powyżej projektów należy wskazać na szereg toczą-
cych się prac lub pilotaży w Polsce, np. mAkcelerator – projekt multimodalny 
prowadzony przez PKO BP.  Należy również zwrócić uwagę na gwałtownie 
rosnącą skalę wykorzystania biometrii w bankowości mobilnej. Dzięki wy-
korzystaniu wbudowanych mechanizmów autoryzacji biometrycznej (np. 
TouchID lub FaceID w telefonach Apple) popularność i akceptowalność bio-
metrii wzrasta. Większość banków wykorzystuje biometrię w smartfonie do 
logowania do bankowości mobilnej.

Reasumując, w obecnym czasie wiedza na temat technologii biometrycz-
nych jest znacznie upowszechniona. Została ona wykorzystana i sprawdzona 
w praktyce do pokrycia najbardziej istotnych procesów bankowych, tj. wery-
fikacji tożsamości, autoryzacji wypłat z bankomatów, składania oświadczeń 
woli oraz zabezpieczania dokumentów biometrią. Obecnie wciąż prowadzo-
ne są dalsze prace badawcze nad tym obszarem oraz przygotowawcze do 
kolejnych rodzajow projektów biometrycznych, w szczególności w zakresie 
kanałów zdalnych. Niektóre z wdrożonych projektów zostały doprowadzone 

6	 Źródło: ‘FingoPay’ to launch this summer’. Planetbiometrics, 20.07.2016
7	 Źródło: ‘Raport Visa: Polacy otwarci na innowacyjne płatności, również z wykorzystaniem biome-

trii’, 13.02.2018
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do ich pełnego komercyjnego zastosowania. Oznacza to, że w  polskim sy-
stemie bankowym dokonywane są prawnie skuteczne procesy bankowe przy 
wykorzystaniu technologii biometrycznych.

Biometryczna „Roadmapa” na przyszłość?

Pomimo istnienia i  komercyjnego wykorzystywania niektorych systemów 
biometrycznych od wielu lat, część z projektów biometrycznych została za-
mknięta lub nie zostały one kontynuowane, mimo sukcesu wdrożeń pilota-
zowych. Można postawić pytanie o przyczynę takiego podejscia niektórych 
banków. Wydaje się, że brak kontunuacji współpracy w zakresie wdrażania 
technologii biometrycznych wynikał ze struktury właścicielskiej czy też zmian 
strategii banków. Należy zwrócić uwagę, że większość zrealizowanych projek-
tów dotyczyła bankomatów i oddziałów bankowych. Obecnie banki dążą do 
wyoutsourcowania swoich sieci bankomatowych i redukcji liczby placówek. 
Kluczowe inwestycje są nakierowane na kanały zdalne, tj. bankowość interne-
tową i mobilną. Brak masowych wdrożeń biometrii w Polsce nie oznacza, że 
tematyka ta została wyczerpana lub stała się nieaktualna – wręcz przeciwnie. 
Biometria staje się jednym z czynników koniecznych do bezpiecznego prowa-
dzenia biznesu przez banki, w szczególności, jeżeli jest rozważana całościowa 
transformacja wybranych procesów bankowych do postaci cyfrowej. 

Z punktu widzenia banków przełomowe wydawać się może wejście w ży-
cie takich regulacji, jak Payment Services Directive II (PSD2), Rozporządzenie 
eIDAS czy Generalne Rozporządzenie o Ochronie Danych Osobowych (GDPR). 
Wiele przepisów tych regulacji ma charakter prawa powszechnie obowiązuja-
cego, nakładając na adresatów norm (w tym na banki) obowiązek dostosowa-
nia się do nich. Zakres normowania tych regulacji jest szeroki, gdyż odnoszą się 
one do różnych aspektów funkcjonowania gospodarki elektronicznej. Wspól-
nym mianownikiem tych regulacji wydaje się potrzeba zwiększenia poziomu 
bezpieczeństwa „złota XXI wieku”, tj. bezpieczeństwa danych – zarówno tych 
odnoszących się do klienta banku, jak i tych dotyczących dokonywanej przez 
klienta czynności bankowej (transakcji). W jaki sposób banki dostosują się do 
nowych wymogów związanych z  potrzebą tworzenia precyzyjnych metod 
uwierzytelniania, bezpiecznych metod inicjowania płatności, zasad odpowie-
dzialności za płatności przeprowadzone niewłaściwie? W jaki sposob zabezpie-
czą gigantyczne bazy danych, które posiadają? Jakie narzędzia do tego wybiorą?
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Istotny obszar wykorzystania technologii biometrycznych może wynikać 
z konieczności wypełnienia norm dotyczących zastosowania silnego uwierzy-
telnienia. Zgodnie z PSD2 „silne uwierzytelnianie” oznacza uwierzytelnianie 
w oparciu o zastosowanie co najmniej dwóch elementów spośród trzech na-
leżących do następujących kategorii:

•	 wiedza (coś, co wie wyłącznie użytkownik),
•	 posiadanie (coś, co posiada wyłącznie użytkownik),
•	 inherencja (cecha klienta – coś, czym jest użytkownik).

Powyżej wskzane cechy powinny być niezależne od siebie w tym sensie, 
że naruszenie jednego z nich nie osłabia wiarygodności pozostałych, które to 
uwierzytelnianie jest zaprojektowane w sposób zapewniający ochronę pouf-
ności danych uwierzytelniających. 

Oprócz samej definicji silnego uwierzytelniania istotne jest doprecyzowa-
nie statuujące kiedy dostawca usług płatniczych powinien wymagać silnego 
uwierzytelnienia klienta. Ma to mieć miejsce co najmniej przy dokonywaniu 
przez użytkownika następujących czynności:

•	 uzyskiwaniu dostępu do rachunku płatniczego online (np. przez kanały 
bankowości internetowej lub mobilnej),

•	 inicjowaniu elektronicznej transakcji płatniczej,
•	 przeprowadzaniu za pomocą kanału zdalnego czynności, które mogą wią-

zać się z ryzykiem oszustwa płatniczego lub innych nadużyć.

Wydaje się, że zapytania kierowane w ostatnim czasie do firm technolo-
gicznych wskazują na trzy nowe obszary szczególnego zastosowania metod 
biometrycznych: (1) wykorzystanie precyzyjnych cech biometrycznych (np. 
Finger Vein) w celu uwierzytelniania transakcji w bankowości korporacyjnej, 
(2) stworzenie systemów płatności biometrycznych dostępnych dla klienta 
masowego (w  tym te zapewniające mechanizmy silnego uwierzytelniania), 
(3) wykorzystanie metod biometrycznych w realizacji idei „paperless”. 

Bankowość korporacyjna

Bankowość korporacyjna będzie jednym z  głównych odbiorców rozwiązań 
biometrycznych w najbliższym czasie. Pionier w tym zakresie – Barclays PLC 
zdecydował właśnie o rozszerzeniu projektu o kilkadziesiąt tysięcy urządzeń 
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mobilnych Finger Vein. Do grona użytkowników biometrii dołączają kolejne 
wielkie instytucje finansowe w Unii Europejskiej. Jako główną przyczynę ta-
kiego stanu rzeczy należy wskazać ciągły wzrost zagrożenia cyberatakami. 
Od kilku lat cyberprzestępczość (w tym ataki phishingowe) sieją spustosze-
nie w sektorze bankowym. W październiku 2017 r. firma EY podała, iż co 
druga instytucja finansowa deklaruje, że wystąpiło w niej zjawisko naduży-
cia popełnione przez cyberprzestępcę. To o 35 proc. więcej niż w 2016 r. i aż 
o 160% więcej niż w 2016 r.8 Potecjalny fraud podczas transakcji korporacyjnej 
mógłby spowodować nieodwracalne straty finansowe i reputacyjne dla ban-
ku. Dlatego też uwierzytelnianie biometryczne, połączone z  technologiami 
kryptograficznychmi (PKI) wydaje się najlepszym rozwiązaniem dostępnym 
na rynku w celu zabezpieczenia transakcji korporacyjnych.

Bankowość mobilna

Logowanie biometryczne stało się standardem do logowania do bankowości mo-
bilnej. Banki wykorzystują mechanizmy biometryczne wbudowane w smartfony, 
takie jak biometria linii papilarnych czy też twarzy. Niestety, ze względu na niski 
poziom bezpieczeństwa biometria nie jest wykorzystywana do autoryzacji ope-
racji. Kolejnym problemem jest brak ujednoliconej metody uwierzytelniania, co 
ma związek z różnorodnościa modeli telefonów i wbudowanych mechanizmów 
biometrycznych. Właśnie w tym zakresie widać największy potencjał. Według 
danych podanych przez Prnews.pl na koniec 2017 r. banki miały blisko 9 mln 
użytkowników bankowości mobilnej. W  porównaniu do danych prezentowa-
nych w 2016 r. jest to wzrost o 2 mln.9 W październiku 2016 r. firma Hitachi 
z Japonii ogłosiła, iż opracowała nową technologię biometryczną opartą o biome-
trię naczyń krwionośnych palca umożliwiającą wykorzystanie jej w dowolnym 
smartfonie. Rozwiązanie to korzysta bowiem z kamery wbudowanej w smartfon 
i nie potrzebuje żadnych dodatkowych urządzeń. W celu zwiększenia bezpie-
czeństwa rozwiązanie bazuje na czterech palcach, co więcej, poza strukturą na-
czyń krwionośnych wykorzystuje również wzór struktury skóry. Rozwiązanie 
produkcyjne ma być wprowadzone na rynek w drugiej połowie 2018 r. i być do-
stępne na platformy iOS, Android i Windows.

8	 Źródło: „Cyberprzestępczość najszybciej rosnącym zagrożeniem według branży finansowej”, EY, 
Warszawa, 24.10.2017 r

9	 Źródło: „Raport PRNews.pl: Rynek bankowości mobilnej – IV kw. 2017”, Prnews.pl, 27.02.2018
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Paperless

Transformacja cyfrowa jest jednym z najważniejszych zagadnień w świecie 
papieru. Jednakże wg światowych badań 80% dokumentów jest dalej proce-
sowana w  formie papierowej. Rozwiązaniem tego problemu miało być za-
stosowanie podpisu elektronicznego. Przez wiele lat do jego zastosowania 
konieczne było zastosowanie karty mikroprocesorowej. Regulacja eIDAS po-
zwala jednak na popularyzację podpisów zdalnych, co może na pewno wpły-
nie na popularyzację idei podpisu. Należy jednak zwrócić uwagę na aspekt 
bezpieczeństwa i zadać sobie pytanie, czy kod PIN lub token jest odpowied-
nim zabezpieczeniem operacji podpisu. Natualnym wyborem wydaje się być 
biometria, bo dotychczas to właśnie ona (naczynia krwionośne, podpis od-
ręczny) zastępowały nam właśnie kod PIN. Sama operacja podpisu odbywała 
się na karcie bądź HSM w infrastrukturze banku. Od wielu lat zastanawiano 
się jednak czy dana biometryczna nie mogłaby zastąpić klucza prywatnego. 
Barierą był fakt zmieniających się próbek biometrycznych (podczas pomia-
ru gra bowiem rolę natężenie swiatła) oraz konsekwencje ewentualnej utra-
ty klucza. Naukowcy z  Japonii opracowali jednak nowe rozwiązanie, które 
w 2018 r. może stać się prawdziwą rewolucją w świecie biometrii i motorem 
napędowym idei „Paperless” – Public Biometric Infrastructure (PBI). Koncepcja 
PBI polega na tym, aby klucz prywatny był powiązany z uśrednioną wartością 
biometryczną uwzględniającą wszelkiego rodzaje wahania podczas pomiaru. 
Z otrzymanej w ten sposób danej nie da się ekstrahować danej biometrycznej. 
Nie da się również ekstrahować klucza prywatnego bez obecności użytkow-
nika posiadającego daną biometryczną. Pierwsze wdrożenia produkcyjne tej 
technologii przewidziane są na koniec 2018 r.

W związku z powyższym wydaje się, że biometria może być narzędziem 
zwiększającym poziom bezpieczeństwa transakcji finansowych wypełniają-
cym wymogi prawne, a  przy możliwości zastosowania jej na powszechnie 
używanych telefonach komórkowych czy tabletach – może w  najbliższym 
czasie wyznaczyć kolejne standardy obsługi klienta i narzędzia dla kanałów 
dystrybucji produktów bankowych.
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Biometrics – Discard Your Fear  
of the Unknown

Taking into consideration where technology is today, many people (includ-
ing myself) perceive BIOMETRICS as the best authentication method. Bi-
ometrics are seen as science, regardless of the particular type – fingerprint, 
face, iris, voice, etc. The best means the most accurate and the most secure… 
and last but not least, the most convenient for the end user.

Fingerprint Face Iris Voice

Convinience ++ +++ + ++
Uniqueness +++ ++ +++ ++
Accuracy +++ ++ +++ +
Matching speed +++ ++ ++ +
Capture ease ++ +++ + +++
Time robustness +++ ++ +++ +

Biometric Modalities Comparison

If so, ‘why is it not widely used yet?’ you may ask. I keep asking this ques-
tion to myself as well.
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My experiences from dozens of discussions with companies potentially 
interested in biometrics result in the following conclusion:

Stakeholders are not familiar enough with biometrics and their heads 
are full of fears around its security.

I have recently observed an inability of some people who promote biom-
etrics (including biometric solutions vendors) to properly defend the technol-
ogy and explain in detail some crucial aspects. One of those is definitely how 
to measure the accuracy and security of biometric systems. I would like to 
share my considerations around that.

There are two main factors that let us measure the quality of biometric systems.

•	 FAR (False Acceptance Rate, in other words False Positives – letting ille-
gitimate users / fraudsters in)

•	 FRR (False Rejection Rate, in other words False Negatives – rejecting le-
gitimate user)

Sadly, many people I talk to tend to wrongly interpret the FAR, which 
casts a shadow over their perception of biometric security.

In general, False Acceptance refers to an unauthorized user being granted 
access to a system which they are not allowed to access. Therefore, an illus-
trative False Acceptance Rate of 1%1 means the system will incorrectly allow 
access to someone who is not allowed in 1% of cases. 

However, what does that actually mean? How is the False Acceptance Rate 
determined? Does it refer to a random error as explained in Scenario 1 below 
or to a systematic error as explained in Scenario 2? Or something else?

Here are four potential scenarios which people typically consider when 
trying to understand what False Acceptance would mean in practice for their 
daily business.

Scenario 1.
•	 Person A is authorized.
•	 Person B is not authorized.
•	 Person B has a very different (biometrically) fingerprint/face/iris/voice/

etc. from person A.
•	 However, person B tries to authenticate 100 times. Out of those 100 times, 

1 time is successful.
1	 Upmarket solutions are capable of working on much lower values of FAR than 1%
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Scenario 2.
•	 Person A is authorized.
•	 Person C is not authorized.
•	 However, person C belongs to 1% of the population that have a very simi-

lar (biometrically) fingerprint/face/iris/voice/etc. to person A. Therefore, 
person C will always trigger a false acceptance in the system.2 

Or referring to the case of a so-called ‘brute-force attack’:

Scenario 3.
A fraudster is approaching a system numerous times, each time trying to 
authenticate themselves to a different user account. On average a fraudster 
would need to make 100 trials before they are able to access an account.

Or, Scenario 4.
100 different people are approaching a system trying to authenticate themselves 
to an account of one person. 1 out of those 100 would be able to access an account. 

Which scenario is correct…? None of them! Actually, an accurate interpre-
tation of FAR is a bit more complicated. How do we calculate FAR?

Once again – the FAR is a measure that defines the probability of letting 
an illegitimate user through a biometric system.

The process of FAR calculation for a particular system is obtained from large 
sets of data. This means gathering correct matches of a substantial number of differ-
ent users. Having that large set, so-called ‘all to all’ attempts are performed, simu-
lating large volumes of fraud attempts (impostor trials). Then, we simply mark out 
successful attempts versus different biometric patterns (e.g. Voice Prints in case of 
Voice Biometrics). The process results in determining the FAR for the whole system.

Important note – Incompetent examination, an insufficient volume of data 
(number of attempts or number of users) or unclear criteria may lead to de-
formed results.

Thus, what does the calculated FAR mean in practice?
According to the description above, a FAR of 1% means that 1 attack attempt 
out of 100 from the testing set of data was successful. However, we need to 

2	 This scenario is nicely examined in the following article, summarizing a statistical analysis of speaker 
performance in the NIST Speaker Recognition Evaluation http://citeseerx.ist.psu.edu/viewdoc/do
wnload?doi=10.1.1.61.2800&rep=rep1&type=pdf
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bear in mind that the FAR is a statistical value and, in contrast to deterministic 
measures, is characterized by independence of each and every attempt. Thus, 
performing a relevant number of attempts (100 in this case) does not guaran-
tee success in getting into someone else’s account in a definite amount of time. 
In reality, we could even try forever without a single success.

In the process of FAR calculation described above, each sample (e.g. ‘selfie’ 
in the case of face recognition) is confronted with all the other faces (digital 
patterns) of the possessed data set. This is a very aggressive criteria, irrel-
evant to a biometric system working in production. A fraudster will not be 
able to make many attempts at getting into one account as the system will 
block the biometric pattern of the attacked user after a few unsuccessful au-
thentications in a specified period of time (values typically used in practice: 
5 attempts within 1 day). A privileged user, such as a business administrator, 
may recover blocked biometric pattern to the system afterwards. Capturing a 
fraudster attacking many accounts in a short time frame as well as preventing 
them from more attempts are within the set of standard functionalities of a 
high-quality biometric solution.

Another point that many of us keep missing is that the FAR is a purely theo-
retical factor, while the FRR is a physical one.  This means that if we set the 
system for 5% FR, then 5% of authentication attempts would be falsely rejected.

It is astonishing how much people focus on the minimal and mostly theo-
retical possibility that a fraudster gets through biometrics authentication, even 
though the currently used methods of PINs, one-time passwords, ‘secret ques-
tion’-based authentication, etc. are obviously infinitely easier to get through.

If you have got to this part of the article, dear reader, it means the issue 
is really of interest to you. That’s wonderful! Let’s now think of use cases for 
biometrics in the financial world.

The Revised Payment Services Directive, Known as PSD2

The PSD adopted in 2007 comes with the creation of a single market for pay-
ments in the European Union and provides the legal framework for a Single 
Euro Payments Area (SEPA). The main purpose of this directive was increasing 
pan-European competition and improving customer rights. In 2015, the Euro-
pean Parliament passed the PSD2, which is meant to provide more innovations 
and security to European payments than the previous version of the directive.
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It is considered that the PSD2 will hit bank revenues. According to a Ro-
land Berger report, PSD2 will impact up to 40% of the European banking in-
dustry’s income.

What does biometrics have to do with it…?  Actually, quite a lot.

PSD2 makes customer’s data open to more players than before. Neverthe-
less, it is banks who are still required to authenticate users and focus on security.

Strong Customer Authentication

The PSD2 requires Strong Customer Authentication (SCA) to strengthen trans-
action security and sensitive data protection. According to the directive, all 
banks across the European Union must add at least two-factor authentication. 
This means that financial institutions must comply with SCA by delivering a 
combination of at least two independent elements out of three categorized as:

•	 Knowledge: what the user knows (PIN, password, etc.)
•	 Possession: what the user has (mobile, token, etc.)
•	 Inherence: what the user is (face, fingerprints, etc.).

 Three categories of Strong Customer Authentication

Please, refer to the table below with a comparison of the different authenti-
cation methods in the context of their vulnerability to fraud and convenience 
for the client3. This gives us food for thought, doesn’t it?

3	 Opus Research Report, Voice Biometrics Intelliview – Solutions to Optichannel Challenges July 2017



272 Grzegorz Ficowicz

 K
no

w
le

dg
e,

 P
os

se
ss

io
n,

 In
he

re
nc

e 
– 

vu
ln

er
ab

ili
ty

 to
 fr

au
d 

an
d 

co
nv

en
ie

nc
e 

fo
r t

he
 cl

ie
nt



273Biometrics – Discard Your Fear of the Unknown 

Security and convenience start in the hands of the end user
From a user’s perspective, their smartphone is a trusted device that already 
holds a lot of private data. Smartphones can do more than just text, call and 
take pictures; they can also act as a trusted device to authenticate their own-
ers. Banks can provide their customers with a convenient, mobile and secure 
way to authenticate using something they already have – their smartphone 
– and something they are – their biometrics. Easy and safe, biometric recogni-
tion provides an effortless way to authenticate and grant access to high-value 
services, whatever the channels and the banking operations.

Voice Biometrics in Bank Zachodni WBK

“The fear of biometrics, which are already being used, although perhaps not everyone 
is aware of it, resembles the fears of nineteenth-century peasants in the age of iron 
railway development.” – this sentence was said by Dr. Maciej Kawęcki – Director 
of Data Management Department in The Ministry of Digital Affairs.4 It sounds 
particularly strong when said by a civil servant who coordinates the reform of 
personal data protection on behalf of the Polish government.

Apparently, some organizations are not shaking with fear… Bank Zach-
odni WBK, the first bank in Poland to embrace biometrics, provided identifi-
cation on the retail customer helpline via a voice password. Dimension Data 
proposed a service of active biometric authentication at the IVR level using 
the phrase “My voice is my password, which I do not need to remember”. 

4	 http://www.rp.pl/Firma/310079994-Odcisk-palca-lub-wzor-teczowki-otworzy-legalnie-drzwi-do-
-firmy.html#ap-1
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Customer authentication is carried out after prior identification by a unique 
8-digit number input by the caller.

Thanks to the implementation of this solution, the time taken for client 
identity verification at Bank Zachodni WBK has been reduced by 40%.

Online Customer Onboarding – eKYC (Know Your Customer)

Client identity verification when opening a bank account is a necessary pro-
cess to reduce the risk of fraud and is required by national and international 
legal regulations. Until recently, the verification was carried out through the 
physical presence of the customer in the bank and the presentation of an ID 
document. At present, in the era of more and more intensive mobile com-
munication and the Internet, there is a need to enable accounts to be opened 
online without having to visit a bank branch or meet a courier. Such a process 
requires remote verification of clients’ identity.

There are mature solutions on the market that enable banks to verify the 
identity of a customer who wants to set up an account using a mobile de-
vice (smartphone, tablet) or a computer equipped with an external camera. 
They allow user ID verification by verifying an ID document, doing biometric 
matching between a selfie and the picture of the ID document, and doing ad-
ditional checks, such as:

•	 Control of ID document authenticity (passport, ID card)
•	 MRZ scan, evaluation of data compliance with OCR
•	 Checking document security parameters (watermarks, etc.)
•	 Checking the chip in the document via the NFC link
•	 Scan of additional documents (other identity document, birth certificate, 

etc.)
•	 Checking the consistency of data from the documents provided
•	 Checking available databases (PESEL, BIK, missing documents database, 

AML, etc.)
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 Example of Online Customer Onboarding Process Flow

The above verification takes place automatically, in accordance with the 
process agreed with the bank. In case the automatic verification fails (e.g. due 
to inadequate quality of the selfie or scan of the document), visual verification 
by one of the bank’s employees is possible (via a video-chat). Moreover, noth-
ing stops us from engaging in more biometric checks, which use factors other 
than face (fingers, voice, etc.), to strengthen security.

The Sky is the Limit

The potential of biometrics’ utilization in business is enormous and will only 
grow over time. Many companies have brought biometrics, as the best iden-
tity verification method, into their digital transformation strategies and have 
already started capitalizing on their investments in this area.

Below are only a few examples of biometric identity verification scenarios 
implemented by financial institutions in Europe over the last 5 years:

•	 Biometric authentication in banking mobile applications and websites – 
from logging on to authorization of transactions

•	 Voice biometrics in financial crime prevention, identification of fraud at-
tacks in contact centres

•	 Biometric logon to workstations – Windows, Active Directory, etc.
•	 Physical access to rooms, via face and/or fingers
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•	 Password reset service, for internal service desks
•	 Automatic, remote KYC for quick, online money loans
•	 Active (by phrase) and passive (in natural conversation with adviser) au-

thentication by voice in contact centres
•	 And many more…

The most biometric-oriented institutions, looking bravely into the future, 
have recently taken initiatives aimed at collecting as many biometric samples 
as possible from customers in order to give them the authentication methods 
of their choice. This approach of a so-called Multi-Modal Biometric Platform 
involves managing multiple biometric credentials with a risk engine to ensure 
the required security level irrespective of the user’s choice in authentication. 
Each credential (authentication factor) is assigned a weight and the user is 
granted access to the requested services as long as they provide the required 
amount of  verification points, as illustrated in the example below.

Multi-Modal Biometric Platform – example of use

Credential Name Verify Points
Points 

Required for 
New Payee

Points 
Required for 
Wire Transfer

Voice Biometrics 30

25 40
Face Recognition 20
Fingerprint 10
Device ID 5
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Jubileuszowa, piąta edycja książki „Wyzwania informatyki 
bankowej”, to zbiór artykułów autorstwa osób związanych 
z branżą IT oraz sektorem finansowym, adresowanych do 
szerokiego grona zainteresowanych nowymi technologiami 
oraz związanymi z nimi wyzwaniami i ryzykami w instytucjach 
finansowych. 
Cyfryzacja, rozwiązania chmurowe, blockchain, fintech-y 
oraz regulacje, a przede wszystkim cyberbezpieczeństwo  
instytucji finansowych i ich klientów – to główne obszary  

wyzwań przed instytucjami finansowymi, definiowane przed Autorów jubileuszowej  
publikacji Europejskiego Kongresu Finansowego. 

Jan Krzysztof Bielecki 
Przewodniczący Rady Programowej Europejskiego Kongresu Finansowego

Bank przyszłości = ludzie + ich potrzeby i rosnące wymagania. 
Cała reszta to tylko i aż technologie. Dziś, kiedy klient bankowy, 
nie tylko ten korzystający z bankowości prywatnej i dedykowanej, 
z łatwością może „zagłosować nogami” i wybrać innego 
dostawcę (a PSD2 to dopiero początek!), technologie decydują 
bardziej niż zwykle o tym, czy, w jakim zakresie i na jak długo 
pozostaniemy przy swoim banku. Bankowość to obecnie, w skali 
globalnej, sektor o wartości 135 bilionów dolarów. Z ciekawością 
obserwuję ucieczkę do przodu w wykonaniu tych banków, 

które postanowiły samodzielnie lub w dużych wspólnych przedsięwzięciach zainwestować 
w rozwiązania blockchainowe. Obecnie technologia blockchain jak i inne rewolucjonizują 
bowiem bankowość, obiecując szybszy, bezpieczniejszy i tańszy sposób przesłania pieniędzy 
typu peer-to-peer, nie wymagający pośredników. Korzyści z nowych technologii to już 
nie tylko bank dostępny w komórce 7/24, ale i bank tani (szczególnie w transakcjach 
transgranicznych) i szybki (obsługujący błyskawicznie nasze bardzo dynamiczne życie). Czas 
na przeformułowanie strategii konkurencyjnych jest teraz, gdy jeszcze tradycyjna bankowość 
jest wspierana przez konserwatywne nastawienie większości użytkowników, ale młode 
pokolenie na zmiany w bankach nie będzie chciało czekać. Pozwólmy biznesowi na dialog 
z administracją i regulatorem w szwajcarskim czy brytyjskim duchu – rolą państwa jest 
mitygować ryzyko ale i wspierać konkurencję i najlepszy konsumencki wybór. Prezentowana 
publikacja porusza najbardziej istotne aspekty technologiczne współczesnej bankowości.

Anna Streżyńska 
była minister cyfryzacji, Prezes Zarządu MC2 Solutions


