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Wstep

Rozpoczynajac wydawanie niniejszej publikacji w roku 2014 nie przypuszcza-
lismy, Ze doczekamy si¢ pierwszego jubileuszu. Cztery lata p6zniej pigte wy-
danie skfania do malego podsumowania. Rokrocznie organizowana w Lesz-
nie pod Warszawg konferencja ,IT w instytucjach finansowych” umozliwia
gronie 0s6b aktywnie pracujacych w §rodowisku finansowym oraz dostaw-
com technologii prowadzenie dyskusji nie tylko na temat dynamicznie rozwi-
jajacych sie rozwigzan informacyjnych, ale réwniez — a moze przede wszyst-
kim — na tematy zwigzane z przysztoscig firm sektora finansowego. W roku
2018 konferencja odbyla si¢ po raz dwudziesty trzeci'. Ozywione ,oficjalne”
dyskusje i prezentacje jak co roku inicjujg kuluarowe rozmowy i dyskusje
nieformalne. Wszystkie tematy rozméw adresuja wazne zagadnienia, nowe
pomysty biznesowe, jak réwniez nowinki ze Swiata finanséw, ktdre stajg sie
podstawa do wypracowania w toku dyskusji rekomendacji lub inicjatyw do-
tyczacych rozwoju ustug finansowych w Polsce.

Niektore zjawiska obserwowane na $wiecie, ewoluujace technologie czy
tez innowacje sektorowe omawiane w poprzednich edycjach publikacji zna-
lazty swa kontynuacje w tym wydaniu. Mimo ze lista tematéw zostata istot-
nie rozszerzona, ograniczyliSmy sie jedynie do tych najbardziej istotnych dla
przysztosci calego sektora finansowego. Jak dynamicznie zmieniajq sie tech-
nologie w sektorze finansowym mozna zaobserwowa¢ poréwnujac tematyke
pierwszego wydania sprzed czterech lat z aktualna.

Podobnie, jak w zesztym roku, czeé¢ zagadnien jest ciggle aktualna i wy-
maga uszczegotowienia, stad tez rozszerzona tegoroczna lista publikacji za-
wiera cze$¢ artykuldw, ktére dotyczg tej samej tematyki.

Przygladajac si¢ — jak co roku — wyzwaniom, jakie stoja przed nowoczes-
nym sektorem finansowym, jak i nowym zjawiskom na rynku finansowym
dynamicznie zmieniajgcym dotychczasowy model biznesowy obserwujemy,

1 W zeszlym roku napisaliSmy o dwudziestoletniej tradycji konferencji. Stusznie zostalismy skorygowa-
ni, za co dziekujemy, ze konferencja odbywa sie od 23 lat.



ze wiele z nich juz staje sie naszqg rzeczywistoscig a zmiany sg fundamentalne
dla przysztosci sektora.

Postanowiliémy w tym roku podjaé¢ probe odniesienia sie do szerokiej li-
sty nowych tematéw, jak i tez zagadnien, do ktérych nawigzywaliSmy w po-
przednich publikacjach. Funkcjonowanie instytucji finansowych obecnie nie
jest mozliwe bez informatyki. Obecnie trendy rynkowe zmuszajg banki do
jednoczesnego zmniejszania kosztéw IT w instytucjach finansowych z jednej
strony oraz przyspieszenia cyklu rozwoju produktéw i ustug oferowanych
klientom z drugiej. Tym bardzie istotne jest i bedzie coraz wazniejsze spraw-
ne wspoéldziatanie i wzajemne zrozumienie departamentéw informatycznych
z departamentami biznesowymi. Dlatego tez pierwsza grupa artykutéw od-
nosi si¢ do koncepcji Agile i Design Thinking pofgczonych ze sprawnym wpro-
wadzaniem ich do produkgji (DevOps). Odrebna grupa zagadnien zawartych
w publikacji odnosi si¢ do zastosowan oI, automatyki czy tez uczacych sie
algorytméw w bankowosci. Przy okazji 25-lecia Krajowej Izby Rozliczeniowej
zastanawiamy sie, jaka role moze spelnia¢ w przysziosci. Warto tez prébowac
odpowiedzie¢ na pytanie czy Big Data moze pomagac¢ w aktywnym przeciw-
dziataniu cyberatakom.

Czes$¢ nowo obserwowanych produktéw i ustug finansowych, czasami ofe-
rowanych niekoniecznie przez ,typowe” i ,tradycyjne” organizacje finansowe
od dawna funkcjonujace na rynku, sa konsekwencjg dynamicznie rozwijaja-
cych sie ustug opartych na nowych technologiach IT, w szczegdlnosci techno-
logiach mobilnych.

Coraz powszechniej méwi si¢ o koniecznoéci zastosowania koncepgji cat-
kowitej zmiany podejécia do klienta i przeniesienia ustug finansowych do
przestrzeni okreslanej jako , digital”, podgzajac za klientami i wspéttworzac
razem z nimi nowe rozwigzania.

Intencjg naszej publikacji od samego poczatku jest podejmowanie zagad-
nien waznych dla przysztosci ustug finansowych, a nie pojedynczego uczest-
nika rynku. Ciagle istotne sg zagadnienia, jak bankowo$¢ mobilna, bezpie-
czenstwo transakgji platniczych, wspoétpraca z poza-bankowymi uczestnikami
rynku platniczego czy wymiana technologiczna zwigzana z wielokanatowos-
cig dystrybugji produktéw i ustug finansowych beda wygladaé w przysztosci.

Zalezalo nam, aby poruszone w publikacji zagadnienia stosunkowo szero-
ko omawialy wyzwania, ktére stojg przed informatyka bankowgq oraz catym
tworzgcym si¢ dynamicznie otoczeniem systemu finansowego w Polsce.



Chcemy bardzo serdecznie podziekowaé wszystkim autorom za wtozo-
ny trud i zaangazowanie w przygotowanie tegorocznej publikacji. Szczeg6l-
ne podziekowania kierujemy do tych, ktérzy wspieraja nas juz od kilku lat.
Mamy nadzieje, ze zaréwno wybdr zagadnien, jak i przygotowane artykuty
do tegorocznego wydania beda dla czytelnikéw interesujaca i pobudzajaca do
wlasnych przemyslen oraz decyzji lektura.

Tradycyjnie wyrazy podzigkowania kierujemy do Pana prof. Leszka Pa-
wlowicza za wsparcie duchowe i cenne uwagi w czasie przygotowywania
publikacji oraz calemu zespolowi Gdarskiej Akademii Bankowej za organi-
zacje calego projektu.

Andrzej Kawinski
Andrzej Sieradz
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Dyrektor ds. Projektow Fintech, Alior Bank S.A.

Menedzer z ponad 20-letnim doswiadczeniem, faczacym Swiaty
biznesu, finanséw i technologii. Jego zainteresowania zawodowe
koncentruja sie na innowacyjnych strategiach biznesowych, trans-
formacji cyfrowej oraz szeroko rozumianego Business Intelligence.
W Alior Banku odpowiadat m.in. za projekty w obszarze otwartej
bankowosci. Aktywnie promuje idee wspotpracy korporacji ze
startupami. Coach i mentor startupéw z sektora fintech, m.in. w ra-
mach akceleratora Huge Thing. Fan technologii i wszystkiego, co
cyfrowe.



Mariusz Ozga

Bank i fintechy: malzenstwo
z koniecznosci czy z rozsadku?

Open Banking: wyzwania regulacyjne,
technologiczne i biznesowe

Od jakiego$ czasu w mediach toczy sie ozywiona dyskusja na temat tzw.
dyrektywy PSD2 (Payments Services Directive 2) i zwigzanej z nig kon-
cepcji ,otwartej bankowosci” (z ang. open banking). Obie inicjatywy maja
catkowicie zmienic relacje klienta z bankiem i sposéb korzystania z ustug
finansowych. Co jednak tak naprawde oznaczaja w $wietle wyzwan stoja-
cych przed instytucjami finansowymi?

Tak jak kazda regulacja, PSD2 nie jest zmiang nagtg, ale stanowi element cig-
glego procesu. O ile w bankowosci cykl zmian jest niezmienny, to wzrasta
lub maleje jego tempo i zakres. Przede wszystkim nalezy mie¢ na uwadze
dynamiczne zmiany zaréwno w zakresie oczekiwan klientéw, jak réwniez
sposobu, w jaki korzystajg oni z bankowosci. Coraz bardziej popularne stato
si¢ korzystanie z cyfrowych kanatéw kontaktu z bankiem, a sama technologia
radykalnie zmienita sposéb zarzgdzania pieniedzmi i proces zakupéw. Majac
na uwadze te tendencje, regulatorzy starajg si¢ dostosowywaé wymogi praw-
ne do oczekiwan klientéw i zmian technologicznych.
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Oczekiwania | | Technologia
klientéw 4™/

Regulacje

Rys. 1. W bankowosci niezmienny jest ciaggly cykl zmian.

Poniewaz dyrektywa PSD2 jest nakierowana na uregulowanie rynku ptat-
nosci, to ma réwniez bardzo daleko idgce implikacje dla catego sektora ustug
finansowych. Przykladowo nakazuje bankom udostepni¢ dane klientéw (oczy-
wiscie za ich zgodg) innym dostawcom ustug finansowych, takim jak instytu-
cje platnicze, podmioty rynku sprzedazy detalicznej i te wszystkie, ktore chca
pehié funkgje tzw. trzeciej strony w rozumieniu PSD2 (z ang. TPP — Third Party
Provider). Dyrektywa ma stuzy¢ takze jako katalizator zmiany w technologiach
umozliwiajgcych platnosci tworzac warunki regulacyjne wspierajace rozwéj
platnosci bezdotykowych, mobilnych oraz transferéw natychmiastowych, np.
tych wykonywanych w technologii Peer-to-Peer. To z kolei wymaga, aby banki
wspotpracowaly z jeszcze szerszym zakresem dostawcow ustug.

W jaki sposob banki mogg zatem odpowiadaé na te wyzwanie i przygo-
towaé nowa, cyfrowg generacje ustug finansowych, zgodnych z wymogami
regulacyjnymi? I jakie to stawia wyzwania przed strategig IT kazdego banku?

Uwolnienie ustug finansowych

Dyrektywa regulujaca rynek ustug ptatniczych PSD2 jest przepisem Unii Eu-
ropejskiej, ktory w zamierzeniu projektodawcy ,, uwalnia” rynek ustug finan-
sowych. Od momentu wejécia w zycie podmioty inne od bankéw (TPP) beda
mogly $wiadczy¢ klientom niektére ustugi, takie jak np. pokazywanie stanu
rachunku czy historii transakcji oraz dokonywanie pfatnoéci. Dyrektywa na-
kazuje bankom prowadzacym rachunki ptatnicze przekazawanie TPP danych
klientéw, jesli ci wyrazg na to zgode.

14 Mariusz Ozga



Chcac pozostaé zgodnymi z wymogami PSD2 banki bedg zobowigzane
do $wiadczenia na rzecz zainteresowanych TPP ustug zgodnych z wymogami
dyrektywy, ktére szeroko zdefiniowano w kategoriach:

* Payment Initiation Services (PIS) czyli ustugi inicjacji transakcji z rachun-
ku prowadzonego przez bank,

* Account Information Services (AIS) czyli ustugi przekazania informacji,
dotyczacej rachunku ptatniczego, m.in. historii transakcji,

* Confirmation of Funds (COF) czyli ustugi informacji o dostepnosci $rod-
kéw i salda rachunku.

Warto podkresli¢, ze dyrektywa dotyczy rachunkéw ptatniczych, a nie kre-
dytowych czy rachunkéw lokat (o ile nie mozna z nich wykonywa¢ transakgji
platniczych) - powodujgc przy tym oczywiste trudnosci interpretacyjne, ktore
krajowe regulacje staraja sie rozwigzac.

Mocne Uwierzytelnienie Klienta

Zgodnie z wymogami PSD2 przy $wiadczeniu uslug wyszczegélnionych
w dyrektywie banki zobowigzane sg zadbac¢ o zabezpieczenie tych transakcji
za pomocg tzw. Mocnego Uwierzytelnienia Klienta koricowego (z ang. SCA
— Strong Customer Authentication), tj. procedury uwierzytelnienia za pomoca
dwoch czynnikéw autoryzacyjnych. Ma to na celu wzmocnienie bezpieczen-
stwa i zaufania do wiarygodno$ci procesu wykonywania transakgji. Dyrekty-
wa wyraznie okresla, ze jako czynniki autoryzacyjne trzeba wybraé przynaj-
mniej dwa elementy z trzech opisanych w Dyrektywie:

* wiedze — oS, co zna tylko uzytkownik” (np. statyczne haslo, kod, PIN),
* posiadanie — ,co$, co posiada tylko uzytkownik” (np. token, smartfon,
smart card),

* wilasnosé¢ — ,,coé, charakteryzuje uzytkownika” (np. cechy biometryczne).

Bioragc pod uwage potrzebe usprawnienia codziennych transakcji Dyrek-
tywa okresla tez katalog wyltaczenn w zakresie SCA, ktére majg zastosowanie
w przypadku niektérych rodzajow transakcji, np. dla AIS zasada dostepu do
informagji przez 90 dni po pierwszej autoryzacji do ich uzycia przez TPP, ptat-
noéci bezdotykowe w terminalach, platnosci za parking, ptatnosci na rzecz

Bank i fintechy: matzenstwo z koniecznosci czy z rozsadku? 15



zaufanych odbiorcéw, ptatnosci powtarzajace sie¢ miedzy wlasnymi rachunka-
mi, niskokwotowe czy oparte o specjalng kontrole ryzyka wytudzen etc.

Zarzadzanie danymi oraz zgodami klienta konicowego na ich wykorzystanie

Nieodlgcznym elementem transakcji wyspecyfikowanych w PSD2 jest przeka-
zywanie danych na temat klienta i jego rachunkéw. Zaktada sie, Ze proces ten
powinien by¢ w pelni zgodny z wymogami regulacyjnymi w zakresie zasad
udzielania przez klienta zgody na wykorzystanie danych. Wymogi te z zasady
sa szerzej obowigzujace i dotyczg wszystkich oferowanych ustug, niezaleznie czy
sa Swiadczone w ramach PSD2 czy w tradycyjny sposéb. W szczegélnosci ustugi
te musza by¢ wykonywane zgodnie z przepisami ochrony danych osobowych,
w tym w zgodzie z przepisami RODO, ktére wchodza w zycie w maju 2018 r.
Zaktada sig, Ze inicjujac transakcje poprzez TPP uzytkownik koricowy zgadza
sie na uzycie swoich danych w okreslonym zakresie. Traktujac obecne przepisy
literalnie oraz biorgc pod uwagg potrzeby i oczekiwania klientéw bank powinien
rozwazy¢ umozliwienie wybrania przez klienta tzw. ,opt-out” czyli mozliwosci
unikniecia takiej domniemanej zgody na wykorzystanie danych. Dane aktywnie
zadeklarowane przez klienta jako podlegajgce klauzuli ,,opt-out” powinny by¢ wy-
faczone z procesu przekazywania ich do TPP, chyba, ze klient te klauzule odwota.

Wyzwania technologiczne a wymagania regulacyjne

Rozumiejac potrzebe ekspozycji ustug bankowych dla TPP bank z reguly be-
dzie decydowat sie¢ na wystawienie specjalizowanych interfejséw, tzw. API
(Application Programming Interface). Postuzg one jako sposéb potaczenia
wewnetrznych systeméw banku z zewnetrznymi aplikacjami i bazami da-
nych, tak aby udostepni¢ informacje i same ustugi bankowe dostawcom ze-
wnetrznym. Spelniajgc oczekiwania PSD2 bank musi pozostawié¢ sobie meto-
dy kontroli, za pomocg ktérych bedzie mogt sprawnie zarzadzaé autoryzacjg
transakcji i samymi transakcjami.

Tak zdefiniowane zadanie wymaga zastosowania zaawansowanej infrastruktu-
ry zarzadzajgcej tymi interfejsami — swoistego ,,silnika API”, bedacym konfiguro-
walnym narzedziem, ktére pozwoli ,, wystawia¢” interfejsy API dla zgdanych mi-
kroustug. Ze wzgledu na daleko idace potrzeby kontrolne, najczesciej przybierze
ono forme Platformy Zarzadzania API (scentralizowanej infrastruktury API), ktéra

16 Mariusz Ozga



znaczgco ulatwi i ujednolici proces tworzenia, zabezpieczania i zarzadzania AP,
tak aby zapewniafa ona jednoczeénie funkcjonalnos¢ i bezpieczeristwo.

Platforma Zarzadzania API bedzie funkcjonowala jak dodatkowa war-
stwa posredniczaca pomiedzy systemami wewnetrznymi banku, a §wiatem
zewnetrznym. Dokladna kompozycja Platformy Zarzadzania API bedzie za-
lezata od wewnetrznej infrastruktury banku. Jezeli posiada on juz wdrozong
tzw. szyne danych (middleware), udostepnienie mikroustug bedzie znacznie
fatwiejsze i szybsze.

Jezeli bank chce korzysta¢ z danych klientéw z innych bankéw (wystepo-
waé w roli TPP —vide dalsza czes¢ artykutu), Platforma powinna takze umoz-
liwiaé zarzadzanie i obstuge interfejséw uzywanych do pozyskiwania danych
przez APl wystawione przez inne banki.

@ Srodowisko programistyczne ; P Srodowisko testowe

Portal dla
programistow

[ Tworzenie API ]

[ Udostepnianie API ] [ Sandbox ]

[ Dane testowe ]

W Srodowisko produkcyjne W zestaw API
: Bramka
[ bezpieczenistwa ] 5 : [ API PSD2 ]

[ Zarzadzanie ]

i analityka [ API Otwarte ]

[ Wersjonowanie API ] [ Specjalizowane ]

partnerskie API

Rys. 2. Elementy skltadowe kompleksowej Platformy Zarzadzania API

Efektywna platforma powinna zapewnia¢ pewien minimalny zakres funk-
cjonalnosci:
* tworzenie API, ich wystawianie na zewnatrz oraz zarzadzanie cyklem zycia,

* kontrola dostepu do API na rzecz uprawnionych TPP, obsluga procesu
subskrypcji dostepu do API oraz zarzadzanie prawami dostepu od strony
aplikacji wykorzystujacych API,

Bank i fintechy: matzenstwo z koniecznosci czy z rozsgdku? 17



* zarzadzanie, zaawansowana analiza, monitoring i limitowanie wywotan
API oraz sposobu i intensywnosci uzytkowania APl management,

* implementacja zasad bezpieczeristwa dostepu do danych oraz biezacy
monitoring préb nieuprawnionego dostepu do danych,

* utworzenie portalu dla programistow, ktéry utatwi i usprawni dostep do
informacji niezbednych do korzystania z wywotann API w aplikacjach TPP.

Open Banking — aktywna strategia biznesowa banku wzgledem PSD2

Koncentracja wylgcznie na wyzwaniach regulacyjnych PSD2 przyniesie znaczne
wyzwania biznesowe z uwagi na koniecznoé¢ udostepnienia na zewnatrz ustug
dotychczas zarezerwowanych dla sektora bankowego. Samym bankom dyrekty-
wa réwniez stwarza dodatkowe mozliwosci bycia bardziej zwinnym w zakresie
poszerzania oferty produktéw i ustug oraz doskonalenia jakos$ci obstugi klienta.

Jakie zatem szanse stwarza dla bankéw PSD2? Ponizsza tabela pokazu-
je gtéwne mozliwosci strategiczne — od wersji najbardziej tradycyjnej az po
zaawansowane kompleksowe podejscie ,banku codziennego”. Nalezy zwré-
ci¢ uwage na fakt, iz ponizsze strategie nie wykluczajq sie, ale wrecz z siebie
wynikajg (nie mozna by¢ przyktadowo bankiem jako platforma danych bez
spelnienia wymogéw zgodnosci z PSD2).

tradycyjna otwarta

Strategia

bank tradycjonalista

compliance

koncentracja

model na produktach
biznesowy tradycyjnych
i niszowych

pozycja wyjatkowo
defensywna

WAVERIE]

potencjat
wspotpracy
z partnerem

ograniczony: tylko
niezbedne dane

banki mniejsze,
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Strategia zgodnosci z regulacjami

Jak pamietamy, zgodnos$¢ z dyrektywa PSD2 to koniecznoé¢ dostarczenia
okreslonego zestawu danych innym podmiotom oferujacych ustugi finanso-
we. Dyrektywa wskazuje przy tym brak mozliwosci pobierania za to dodatko-
wych optat. W konsekwencji, bank skupiajacy sie na takiej strategii naraza sie
przede wszystkim na odptyw aktywnosci klientéw poza jego systemy trans-
akcyjne, co nie pozostaje bez wptywu na P&L.

Potencjalnie nowi konkurenci skorzystajg z mozliwosci oferowania ustug
wynikajacych z Dyrektywy, np:

* w ramach ustug inicjacji ptatnosci (PIS):
» platnoéci bezposrednio z rachunku przez obce aplikacje,
» platnosci automatyczne i natychmiastowe,

» karty , debetowe” (partnerskie/lojalnosciowe/...), oparte o ekosystemy
merchantéw,

» ushugi ptatnosci bezposrednich , peer-2-peer”.

* w ramach ustug inicjacji integracji informacji nt. rachunku (AIS):
»  platformy agregacyjne (PFM, poréwnywarki i supermarkety finansowe),
» inteligentny” model kredytowy.

Nie bez znaczenia pozostaje réwniez spora inwestycja technologiczna
do spetnienia wymogéw regulacyjnych, w szczegdlnodci w zakresie infra-
struktury IT. Przy okazji dyskusji o wdrozeniu PSD2 pojawiajg si¢ inicjatywy
z sektora bankowego majace na celu optymalizacje strony kosztowej takiej
strategii (vide np. projekt PolishAPI). Jest to strategia wyjatkowo defensywna,
ktéra pozostanie domeng bankéw mniejszych, lokalnych, mogacych zadowo-
li¢ si¢ niszowg pozycja na rynku.

W konsekwencji banki bedg staraly sie wypracowaé zrédio dodatkowych
przychodéw, np. poprzez odptatne oferowanie danych ponad wymogami PSD2.

Podstawowym wyzwaniem bedzie wiec zbudowanie i uzasadnienie takie-
go modelu biznesowego, ktéry bedzie z jednej strony oferowat wartos¢ dla
banku, a z drugiej — znajdzie popyt ze strony TPP mogacych chcie¢ wykorzy-
sta¢ wiekszg ilos¢ danych do oferowania jeszcze bardziej zaawansowanych
produktéw finansowych.
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W efekcie mozemy spodziewac si¢ wzrostu znaczenia alternatywnych ka-
natéw dystrybucji produktéw bankowych, np. poprzez oferty typu ,, white la-
bel”, ofertowane przez fintechy i merchantéw, z wykorzystaniem bazowych
ustug dostarczanych przez banki.

Bank jako zewnetrzny integrator danych (TPP)

Bank moze tez pelni¢ funkcje TPP na rzecz swoich klientéw (obecnych i przy-
sztych) dostarczajgc im ustugi PIS/AIS/COEF, wykorzystujace dane z ich ra-
chunkéw platniczych w innych bankach.

Jako TPP banki mogtyby:

1. importowa¢ informacje o rachunkach w réznych bankach w celu ich udo-
stepniania:
a. prezentowania zintegrowanych danych klienta np. w aplikacji mobil-
nej banku,
b. wykorzystania zewnetrznej ustugi walidacji tozsamosci.
2. analizowa¢ dane zewnetrzne na potrzeby zmiany swojej oferty w zakresie:
a. analizy zagregowanych danych na potrzeby bardziej efektywnego pro-
filowania klientéw i ofertowania produktami swoimi i partneréw (x-sell /
up-sell),
b. automatyzacji wewnetrznych proceséw (np. scoringu kredytowego,
monitoringu ryzyka, naduzy¢/wyludzen, proceséw AML).
3. oferowaé zewnetrzne ustugi inicjacji ptatnosci typu:
a. transakgje z ré6znych kont inicjowane z jednej aplikacji,
b. wirtualny portfel umozliwiajacy transakcje z r6znych kont,

c. ,cash collect” czyli oferowanie zawansowanych mozliwoéci zarzadza-
nia zgromadzonymi §rodkami finansowymi (depozytami).

Niewatpliwie wyzwaniem dla takiej strategii bedzie stymulowanie we-
wnetrznych pomystéw w zakresie innowacji, tak by prowadzity one do jak
najefektywniejszego wykorzystania danych posiadanych przez bank. Strate-
gia TPP spowoduje lawinowy wrecz przyrost ilosci dostepnych danych, pod-
czas gdy juz dzié banki posiadajq takie ilosci danych o klientach, z ktérych nie
zawsze potrafia w pelni skorzystac.
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Budowa ekosystemu partnerskiego

Chcac by¢ innowacyjnym, a jednoczesnie pozostaé w zgodzie z wymogami
PSD2, banki powinny blizej wspétpracowac z programistami oraz partnerami
w taki sposéb, by nie narusza¢ zasad bezpieczenstwa danych oraz utrzymac
jakos¢ $wiadczonych ustug.

Moze si¢ to odbywaé poprzez oferowanie produktéw czy ustug partne-
réw w celu dywersyfikacji Zrédet przychodéw i pakietowania ofert, faczacych
ustugi bankowe z ustugami innych obszaréw (niekoniecznie stricte finanso-
wych): ubezpieczeri, ochrony zdrowia, telekomunikacji, e-commerce etc. Wy-
maga to zdefiniowania nowych ustug, ktére mozna skomercjalizowac.

Mozliwosci dla bankéw, ptynace ze wspoélpracy z partnerami zewnetrz-
nymi to np.:

* oferowanie klientom produktéw podmiotéw trzecich w ramach nowego
modelu biznesowego — w celu skrécenia time-to-market najlepszych roz-
wigzan,

* rozwdj przychodéw, (np. prowizyjnych) poprzez oferowanie produktéow
podmiotéw trzecich,

* mozliwe réznicowania modeli biznesowych, strategii marketingowych
i cenowych.

Poza tradycyjnymi partnerami bankéw, najwieksze nadzieje pokiadane
s we wspotpracy z podmiotami szeroko okredlonego sektora fintech. Nato-
miast, pomimo niewatpliwych korzysci, nie kazde rozwigzanie bedzie miato
wysoki potencjat do wspétpracy. Bardzo czesto fintechy skupiajg sie bowiem
na stronie technologicznej zapominajgc o budowaniu odpowiedniej wartosci
dodanej dla klienta oraz na wtasciwej ocenie potencjatu skalowalnoéci bizne-
sowej rozwigzania.

Czy banki sa ,skazane” na wspélprace z fintechami?

Warto przywolaé gtéwne technologiczne priorytety rozwojowe polskich in-
stytucji finansowych, ktére wskazala w swoim badaniu firma doradcza PwC:

* analize danych wskazato 64% respondentéw,

* cyberbezpieczeristwo —45%,
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* automatyzacje proceséw —45%,

¢ aplikacje mobilne —41%.

Jakie technologie wydaja si¢ najbardziej obiecujace? Nalezg do nich: Open-
API, biometria, Al cloud, blockchain, a takze, w mniejszym stopniu, IoT. Jeze-
li przesledzimy scene fintechowg to wszystkie te elementy sg juz dostarczane
przez fintechy i to w sposéb znacznie bardziej efektywny oraz zwinny od
bankéw. Tymczasem ponad 50% respondentéw z polskich bankéw deklaruje
brak (lub niewielki stopiert) wiedzy na temat technologii blockchain. Nic wiec
dziwnego, ze nie uwzgledniaja jej w swoich strategiach. Droga do spetnienia
priorytetéw wiedzie wiec poprzez nabieranie wiedzy i technologii, ktdre juz
sa w posiadaniu podmiotéw zewnetrznych.

Czy banki sa skazane na wspolprace z fintechami? PrzesledZzmy czesto
spotykane obiekcje obu stron przed nawigzaniem takiej relacji.

1. Banki: przeciez niewiele sie zmieni, przy zmianach regulacyjnych, jak
zwykle dostosujemy procesy i oferte produktows, i juz.

Rzeczywistosé:
e zmiany dotkng kazdego elementu modelu biznesowego (np. catkowitej
zmianie ulegnie proces oceny ryzyka kredytowego),

° sprawno$¢ operacyjna jest wymogiem koniecznym, ale niewystarczaja-
cym — znacznie bardziej beda liczyly sie takie elementy, jak ,, uzytecznos¢
dla klienta”, design etc.

2. Fintechy: klienci tylko na nas czekaja, wystarczy, ze zaoferujemy im na-
sze wlasne, znacznie lepsze narzedzie do zarzadzania finansami.

Rzeczywistosé:
* mozna szacowacd, ze ok. 20% klientéw w Polsce w miare aktywnie korzy-
sta z wiecej niz jednego konta bankowego,

* wlasne préby bankéw pokazuja, ze prosty Personal Financial Manage-
ment (PFM) moze liczy¢ na zainteresowanie kilku procent rynku,

* prosty business case dla aplikacji PFM typu , white label” nie jest tatwy
do przeprowadzenia samodzielnie na rynku darmowych aplikacji banko-
wych i wlasciwie darmowych przelewéw (jak w Polsce).
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3. Fintechy: banki da sie ,,pokona¢” sama zaawansowang technologia (np. API).

Rzeczywistosé:

polskie banki sa oceniane jako jedne z najbardziej innowacyjnych w Euro-
pie — wystarczy popatrzeé na takie przedsiewziecia jak BLIK,

czes¢ polskich bankéw jest juz dobrze przygotowana technologicznie do
dostarczania ustug na zewnatrz, majgc np. zaimplementowane wewnetrz-
ne szyny danych (middleware).

4. Bankowcy: To my jeste§my innowacyjni, a wystawienie API to wystarcza-

jaca strategia PSD2.

Rzeczywistosé:

samo APl i kolekcjonowanie danych zewnetrznych nie zapewnia wartosci
dodanej dla klientéw — nalezy usprawnic i poszerzy¢ metody wykorzysta-
nia danych oraz opracowa¢ nowe produkty dla klientéw, jezeli nie chce-
my utraci¢ rynku,

nie wolno zapominaé, ze fintech to zwinnoé¢ w dostarczaniu wartosci
dodanej — po sprébowaniu rozwigzan alternatywnych, klienci znacznie
mniej chetnie bedg chcieli korzystaé z czego$ mniej przyjaznego, skom-
plikowanego.

5. Fintechy: banki chcg si¢ zamknac¢ i nie beda chcialy udostepniaé danych.

Rzeczywistos¢:

z jednej strony bankowo$¢ to sektor wyjatkowo regulowany — w Polsce
pod nadzorem KNF, trudno sobie wyobrazi¢, Ze polskie banki nie spetnia
wymogo6w regulacyjnych, w tym koniecznoéci udostepniania danych,

z drugiej strony banki same aktywnie poszukujg nowych modeli bizneso-
wych, w tym tych opartych o wymagania PSD2, o czym moze $wiadczy¢
projekt PolishAPI.

Parafrazujgc znane powiedzenie, wspétpraca bankéw z fintechami jest

jak matzeristwo — i z koniecznosci, i z rozsadku. Mozna spodziewac sie, ze

w najblizszej przysztosci takie tendencje beda narastac.
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Zamiast zakoniczenia

Strategia banku bedzie skuteczna i dobrze przyjeta, jezeli speini oczekiwania

gléwnych interesariuszy banku. W szczegdélnosci trzeba dobrze zastanowié

sie czego naprawde chcg nasi klienci.

Czego wiec chcg klienci bankéw (w oparciu o badania firm doradczych)?
67% klientéw bankéw europejskich zgodziloby si¢ przekaza¢ swoje dane
bankom w zamian za dodatkowe korzysci (Accenture),

53% klientow bankéw europejskich zgodzitoby sie, zeby TPP inicjowaty
platnosci w ich imieniu (Accenture),

33% klientéw polskich bankéw potwierdzito, ze uzytecznoé¢ to giéwny
czynnik przy wyborze narzedzi do zarzadzania finansami (PwC),

Ale:
93% klientéw ufa bankom, ze przechowane w nich $rodki sa bezpieczne
(EY),

94% klientéow podkreslito, ze jakiekolwiek nowe rozwigzanie platnicze
musi by¢ co najmniej tak bezpieczne, jak dotychczas przez nich uzywane
(Accenture),

70% klientéw nie zaufaloby TPP w tym samym stopniu jak bankom w za-
kresie wiasnych danych (Accenture).

Rozsadnie byloby przyjaé, ze dla klientéw przydatnosé nowych rozwia-

zan (z ang. user-experience) to rozsagdna rownowaga pomiedzy produktowsq

uzytecznodcig, a poczuciem bezpieczenistwa. Infrastruktura produktowa czy

technologiczna powinny by¢ wobec takiego zatozenia catkowicie stuzebne.

W artykule wykorzystano elementy powszechnie dostepnych badar firm do-

radczych:

1. PwC, Banki i fintech-y — matzeristwo z rozsqdku, czerwiec 2017.

2. Accenture, Consumers; initial reactions to the new services enabled by PSD2, 2016.
3. EY, 2016 Global Consumer Banking Survey.
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Design Thinking & Agile
Embracing customer perspective
with Agile execution to unlock
business value

Why Design Thinking and Agile?

Multiple articles have been written about the benefits of design thinking and
Agile, yet in our study we focus on how a combination of design thinking
principles with Agile execution can be applied in organizations to address
rapidly changing customer expectations and deliver business value in the
challenging technological, economic and social landscape. Design thinking
helps to define and refine the challenges or problems your customers are
facing and to explore potential solutions based on feedback and testing, en-
couraging learning from early failures. This approach secures shorter times
to market and continuous improvement combined with a higher level of in-
novation along with customer-centric recognition. Design thinking and Ag-
ile together deliver business outcomes with an ultimate focus on customer
experience.
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Agile Business Value

Execute with Deliver the
+ speed, agility and outcomes

quality — do things for delighted
right customers &
business growth

Figure 1. Design Thinking and Agile — formula for success in the digital economy (own
analysis)

Design Definition

According to McKinsey', “Design” is a term that often suffers from misuse.
Design is the process of understanding customer needs and then preparing
and creating a product or service-physical, digital, or both—that addresses
their unmet needs. It sounds simple, but it’s actually an ambitious goal to
reach: the design must simultaneously achieve functional expectations, make
an emotional connection, and be easy to use, all while fitting into the custom-
ers’ broader experience and acceptance.

Accenture Interactive in its most recent Fjord Trends Report® states that
the design discipline is being challenged by three forces: the proliferation of
design thinking, the demand for products to be scaled fast, and the potential
of emerging technology. Especially in the digital environment, designers need
to continuously educate themselves and the rest of their organization to cham-
pion a greater emphasis on design if they wish to deliver good and affordable
digital products to market within the expected timeframes.

Three recommendations for organizations to embrace design at the core:

1. Educate people on the benefits of design thinking and create a distinc-
tion between “thinkers” and “practitioners.” Upweight an emphasis on
design to ensure product and service differentiation.

2. Establish multi-disciplinary teams — product teams should include de-
signers, developers, data scientists and business people working side-by-
side throughout the process to bring new ideas to market at speed. These

1 Sheppard B., Edson J., Kouyoumjian G., More than a feeling: Ten design practices to deliver business value,
McKinsey, December 2017

2 Accenture Interactive, 2018 Fjord Trends, https:/ /trends.fjordnet.com/ trends-2018-report.pdf
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teams need to be empowered to work with autonomy, bypassing bureau-
cratic barriers that slow down progress or stifle creativity.

3. Take responsibility for your design — apply continuous learning for a
lasting impact.

Thinking like a designer through “the eyes of your customer” can transform
the way you develop products and services.

What is Design Thinking?

Design thinking can be described as a discipline that uses the designer’s sensi-
bility and methods to match people’s needs with what is technologically feasible
and what a viable business strategy can convert into customer value and market
opportunity®. “Design thinking converts need into demand”— Peter Drucker.

Design thinking is a methodology that imbues the full spectrum of inno-
vation activities with a human-centered design ethos. The innovation is pow-
ered by a thorough understanding, through direct observation, of what peo-
ple want and might need in their lives and what they like or dislike about the
way particular products are made, packaged, marketed, sold, and supported.
Design thinking was born out of big corporations’ lack of ability to be innova-
tive, creative, and their inability to create new products and services that serve
unmet customer expectations. At its core, the methodology arises from, and
revolves around, the customer. The design thinking process considers peo-
ple’s ethnographic background, behavior, thinking, motivations, habits, and
needs. The challenge is to think of a person/customer in their everyday life
activities and all of their interactions with a variety of products and services.
Design thinking shifts the focus from a business-centric engineering solution
(where we invent a product based on a bunch of assumptions and cross our
fingers that it will work for customers), to a customer-centric solution (where
we explore cultural phenomena, observe how people behave and think, gain
insights into what they need, and design a product around that).

Design thinking puts the ideas of understanding context and continuous
engagement with people at the heart of the practice for determining what
problem to solve, what metrics drive success, and what business will emerge
from solving the problem.

3 Brown T., Design Thinking, HBR 2008
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Over time, designers have developed hundreds of tools and ways to ascertain
problems, conduct research, develop solutions, and explore use cases to find the
best path forward. While designers study and train to create value for the product
and for customers, the design thinking methodology can be used practically any-
where, from product development and finance to customer service.

New ideas emerge when we explore things and use the right side of the
brain and design thinking is the journey of how we explore those problems
and solutions. Everyone designs, whether it’s conscious or not. If you're solv-
ing a problem, you're designing a solution. Design thinking is a mindset that
helps us do it better.

Stanford d.school Design Thinking Process

« Share ideas

« All ideas worthy

- Diverge/Converge
- "Yes and” thinking
« Prioritize

« Interviews

« Shadowing

- Seek to understand
« Non-judgmental

« Mockups

« Storyboards

« Keep it simple
« Fail fast

« Iterate quickly

ProtoTYPE

« Personas

« Role objectives

« Decisions

+ Challenges

- Pain Points « Understand impediments
«What works?
«Role pla;

https://dschool.stanford.edu . |terat2 q){jickly

Figure 2. Stanford d.school Design Thinking Process
How to apply Design Thinking?

There are numerous design thinking resources, guidelines and toolkits avail-
able for your organization to start with design thinking, most notable from
Stanford’s d.school*. Design thinking is a five step, iterative process with
a clear set of goals, activities and expected outcomes:

4 Both T, Bootcamp Bootleg, Stanford D.School, License: Creative Commons Attribution-NonCommer-
cial-ShareAlike 4.0 International
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Empathize

To develop a deep under-
standing of the challenge
your customer is facing.
To observe the user and
their behavior in the
context of the situation
you're analyzing. To
engage and interact with
the users to experience
what they are experienc-
ing — to build empathy
and, as a result, get a
good understanding of
your customers’ needs.

Interviews
Observation canvas
Storytelling

Open questions
Ask “Why...” and
“How” often

Interview notes
Empathy map
—identify what
your user does,
says, thinks
and feels in the
context of the
analyzed situa-
tion/scenario
Persona network
and persona
spectrum

Define

To frame the challenge
and clearly articulate
the problem you want
to solve. To identify the
personas (customer /user
archetypes), customer
journeys and experi-
ences and challenges
along the way as well as
digital hotspots to frame
the challenge and define
the minimum lovable
product:

® Viable (to the

Business)

¢ Desirable (by Users)

* Feasible (for
Engineering)

Design Thinking & Agile

Identify user’s needs

Capture insights
(from interviews)

Define problem state-

ment

Problem state-
ment: “__
needs a way to

, however
in his/her world
it is difficult/not
possible to____”
Customer jour-
ney map
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Ideate To brainstorm potential =~ There are multiple Defined ideas
solutions to generate rad- techniques for idea-  Storyboard
ical design alternatives. tion, one example Reframed prob-
To embrace your crea- being Crazy 8's —un- lem statement
tivity to explore a wide leash your imagina-  (iterative process)
solution space —aim for a tion: draw 8 ideas on
large quantity of ideas as  index cards (spend
well as diversity among 1 minute per idea)
those ideas. for solving defined

problem

Evaluate ideas —
separate this process
from idea generation.

Prototype To design a prototype Select the most Prototype(s)
(or series of prototypes) ~ promising ideas and  Storyboard(s)
to test all or part of your  design a physi- Reframed prob-
solution. A prototype cal prototype Use lem statement
can be anything that stationery, post-it (iterative process)
takes a physical form as  notes, Lego® bricks,
the key focus of proto- Play-Doh — let only
typing is getting ideas your imagination be
into the physical world.  the limit.

Prototypes are most suc-
cessful when users can
experience and interact
with them in role play
scenarios, enabling users
to gain empathy, inspira-
tion and to explore and
test possible solutions.

Test To engage in a continu- Role plays User feedback,
ous short-cycle feed- Share solutions and ~ observation
back process with your get feedback, observe notes, insights
customers to continually ~ users interacting — capture all for
improve your design and  with the prototype.  the next iteration
refine solutions. to redefine/fine-
Prototype as if you know tune the problem
you're right, but test as if statement and
you are wrong. improve the pro-

posed solution.

32 Andrzej Sieradz, Joanna Molik



The Impact of Design Thinking on Business

According to Fortune®, technology and globalization are leading to more and
faster disruption than ever. To stay ahead, smart companies are turning to design
thinking to better connect with customers and find their competitive advantage.

Many companies recognize that getting the design right means adapting to
design thinking across the whole organization or even bringing to life revolu-
tionary methods built on design thinking principles. One of the most notable
examples of design thinking is Microsoft’s Inclusive Design ¢, based on the key
principle that designing for inclusivity opens up our experiences and reflects
how people adapt to the world around them. Microsoft’s technology is designed
to deliver increased access, reduced friction, and more emotional context to the
greatest number of people, ultimately impacting how the company is perceived
by its customers which drives a positive impact on its core business.

What does Agile mean for the Whole Organization?

Another definition made by Herbert Simon in The Sciences of the Artificial pub-
lished in 1969 characterized design not so much as a physical process of new
creation but rather as a new way of thinking. Similarly, Richard Buchanan’ pro-
posed using design to solve extraordinarily persistent and difficult challenges.
Agile as an approach is mostly linked or recognized in the world of soft-
ware development. It usually refers to software development methodologies
based on iterative development, where requirements and solutions evolve
through collaboration between self-organizing cross-functional teams. Agile
methods or Agile processes generally promote disciplined project manage-
ment. Recently, a number of publications refer to entire organizations as Agile
organizations which demonstrates an extension of the principles for software
development to non-IT matters. In the McKinsey Quarterly review?, after re-
searching around 2300 companies, it emerged that truly Agile organiza-
tions, paradoxically, have to learn from two opposite sides; the stable side

5 Chandler C, Fry E, Gallagher L, Kowitt B, Lev-Ram M, Nusca A, O’Keefe B, Tetzeli R, Yong D,
Fortune’s 2018 Business by Design List, Fortune, January 2018

6 Inclusive Design Toolkit, Microsoft, https://www.microsoft.com/en-us/design/inclusive
7 Buchanan R, Wicked problems in design thinking, Design Issues, MIT Press. 8, 5-21 (1992).
8 Aghina W, De Smet A, Weerda K, Agility: It rhymes with stability, McKinsey Quarterly, December 2015
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(resilience, reliability, and efficiency) and the dynamic side (speed, nimble-
ness, and adaptivity).

In order to cope with the rapidly changing business situation, companies
must design structures, internal governance models, and processes with a
relatively unchanging set of core elements—a so called “fixed backbone.
At the same time, they must also create more dynamic elements that can be
adapted quickly to new business challenges and opportunities. Agile methods
can be extended by design thinking. The power of this extension lays in a very
strong orientation on client experience and cooperation with them to feed the
process of agile development. In the same review', one can find a very useful
worksheet to evaluate their own organizational readiness for such set-up.

Strong

2

el

©

Q

©

19

=

£ | Trapped

5
Uncoordinated
Stuck
Empire-building
Fighting fires
Local tribes
Finger-pointing
Under attack
Rigid
Politics
Protecting “turf”

Weak Stable backbone Strong

'Exhibiting the characteristics of a start-up.

Figure 3. Source: McKinsey & Company

9 Ibidem.
10 Ibidem.
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The Beginnings

Let us get back to the beginning of the Agile concept. The original idea of
Agile development was set out in February 2001 in The Manifesto for Agile
Software development", based on twelve principles:

1. Customer satisfaction by early and continuous delivery of valuable soft-
ware is key

N

Welcome changing requirements, even in late development

W

Working software is delivered frequently (in weeks rather than months)
Close, daily cooperation between business people and developers
Projects are built around motivated individuals who should be trusted
Face-to-face conversation is the best form of communication (co-location)
Working software is the primary measure of progress

Sustainable development, able to maintain a constant pace

o *® N e

Continuous attention to technical excellence and good design
10.

]

Simplicity—the art of maximizing the amount of work not done—is es-
sential

11. The best architectures, requirements, and designs emerge from self-organ-
izing teams

12. Regularly, the team reflects on how to become more effective, and adjusts
accordingly

It is almost 20 years since this manifesto has been around. An Agile ap-
proach as a supporting tool for design thinking is most critical in the follow-
ing elements:

e Customer satisfaction (early effects and continuous improvement)
* Working software as primary measure of progress.

* Simplicity—the art of maximizing of work not done.

In order to combine design thinking and Agile, the McKinsey research shows
the interaction between two continuous processes. The first process uses design
thinking to support the business modelling and preparation. In the second, the
design thinking should lead to an Agile approach for execution of the ideas.

11 http://agilemanifesto.org/
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Upstream of Design Thinking Downstream of Design Thinking

Upstream

BUSINESS MODELLING

Downstream

Figure 4. Source: Design Thinking: The new DNA of the banking sector?

The key question is how to begin with design thinking and an Agile ap-
proach. One has to start with the top management of the company. It is not
easy, but Eric Garton and Andy Noble in their HBR article, “How to make
agile work for the C-Suite?”" outlined 3 ways to maximize Agile in the cor-
porate setting:

1. Since Agile does not always perfectly fit a corporate setting, one must
think consider how to adapt it for the specific workplace environment and
culture. There is no one way to introduce it into the organization.

2. The proposed way to start is to create small, talent-rich teams working
outside the hierarchy to address the most important priorities.

3. Experience shows that working in smaller increments of focused time, typ-
ically one to four weeks, accelerates the decision environment and time-
line. This should work well when one has to move from a calendar-based
to a continuous planning process.

The basic idea behind Agile is to manage development not by rigid mile-
stone-based progress but by a set of obligatory rules and roles for teams and
people in which they can act flexibly in response to unexpected events. The
requirement of analysis does not come first anymore. The reason for this is the
main feature of the Agile approach: the division of development cycles into
short iterative steps — each step has to produce an incremental intermediate

12 Siota J; Inigo A, Design Thinking: The New DNA for Financial Sector, July 10, 2017
13 Garton E, Noble A, How to make agile work for the C-Suite?, HBR, July 2017
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solution. That solution is used to provide feedback by users/customers and
specialists. This feedback provides the fuel for further development and steps.
Another feature of Agile is team collaboration and communication.

Create models to examine complex problems.

Design thinking, first used to make physical objects, is increasingly being ap-
plied to complex, intangible issues, such as how a customer experiences a ser-
vice. Regardless of the context, design thinkers tend to use physical models,
also known as design artifacts, to explore, define, and communicate. Those
models — primarily diagrams and sketches — supplement and in some cases
replace the spreadsheets and specifications that have come to define the tradi-
tional organizational environment.

Use prototypes to explore potential solutions.

In design-centric organizations, you'll typically see prototypes of new ideas,
new products, and new services scattered throughout offices and meeting
rooms. Whereas diagrams such as customer journey maps explore the prob-
lem space, prototypes explore the solution space. They may be digital, physi-
cal, or diagrammatic, but in all cases, they are a way to communicate ideas.
The habit of publicly displaying rough prototypes hints at an open-minded
culture, one that values exploration and experimentation over rule following.
Prototyping, in the opinion of design thinking practitioners, is probably the
single most pragmatic behavior an innovative firm can practice.

Design thinking is an essential tool for simplifying and humanizing.

Every established company that has moved from products to services (e.g.
IBM, GE, Microsoft), from hardware to software, or from physical to digital
products needs to focus on user experience. Every established company that
intends to globalize its business must invent processes that can be adjusted
to different cultural contexts and every established company that chooses to
compete on innovation rather than efficiency must be able to define problems
artfully and experiment its way to solutions.



Golden rules for individual and team work

Observe throughout the day and take at least one step to observe the envi-
ronment. Very often people focus only on their own contribution whereas
observing colleagues helps build the team more.

Don’t think: “I am smarter than the person next to me”. Try to work with
and accept the ideas of others. Again, a working team is better than a
bunch of smart professionals.

Use time as the most powerful force to deliver. Deadlines drive a lot.
Make notes and describe observation. It can be boring but it helps to visu-
alize ideas.

Prototyping is king. Make experiments — do not be afraid. It usually leads
to smart discoveries and might change your perspective.

Summary and conclusions

A design thinking and Agile approach to addressing a changing world are

well-established methods. Nevertheless, as we point out, those methods are

not commonly used by financial institutions, but with the growing demand

for change and the need for fast delivery to address increasing customer ex-

pectations, design thinking and Agile might be very well an excellent way to

move forward and address new trends in banking.
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Piotr Puczynski

Blisko 30 lat doswiadczenia zawodowego na stanowiskach COO
i CFO, w tym prawie 20 lat w sektorze bankowym. Skoncentrowa-
ny przede wszystkim na technologiach i zarzadzaniu operacjami
bankowymi, z praktycznym doswiadczeniem w obszarze finanséw
i rachunkowosci. Nieustannie motywujacy organizacje do efek-
tywnego wdrazania pozytywnych zmian. Zaangazowany w wiele
projektow, zaréwno jako szef projektdw, jak i cztonek Komite-
téw Sterujacych. Zaangazowany w wiele dziatalnosci w obszarze
wspotpracy miedzy bankami. Aktywny uczestnik wielu konferen-
¢ji, cztonek rad programowych. Autor wielu artykutéw na temat
cyberbezpieczenstwa oraz nowoczesnych metod zarzadzania
zmiang. Obecnie szczegdlnie zainteresowany psychologicznymi
aspektami zarzadzania oraz humanistycznym podejsciem do roz-
woju cyfrowego $wiata. Aktywnie uczestniczacy w innowacyjnych
projektach z wykorzystaniem technologii DLT.



Piotr Puczynski

Dla DLT, w dziesiata rocznice urodzin

Zamiast wstepu — zastrzezenie. Ze wzgledéw redakcyjnych tekst powsta-
je w polowie lutego. Zanim dotrze do czytelnika, uplynie kilka miesiecy.
W dzisiejszym $wiecie to nieomal wieki. Duzo si¢ moglo zdarzy¢. Starajac
sie by¢ w moim tekscie uniwersalnym wzgledem czasu, mam nadzieje, ze
zmiany jakie zaszly, to tylko zmiany na dobre.

W pazdzierniku 2018 roku minie dziesie¢ lat od publikacji manifestu Satoshi
Nakamoto, opisujacego koncept kryptowaluty nazwanej wéwczas , bitcoin”.
Koncept powstat na fali oburzenia po kryzysie finansowym, ktéry zburzyt
zaufanie do sektora finansowego. Warto zwréci¢ uwage, ze bitcoin to frag-
ment zdecydowanie szerszego konceptu. Konceptu, ktéry proponuje wpro-
wadzenie mechanizméw spotecznosciowych, wspieranych przez algorytmy,
w funkcje zaufanej trzeciej strony. Atakujgc system finansowy w ogélnosci,
a bankowy w szczeg6lnosci, stusznie autorzy manifestu ,Bitcoin: A Peer-to-
-Peer Electronic Cash System” zauwazyli, ze wlasnie funkcja zaufanej trzeciej
strony jest podstawowgq funkcjg spetniang przez banki. Dzieki niej mozliwe
jest usprawnianie obrotu gospodarczego.

Czyz wiec koncept wirtualnej waluty to na pewno tylko koncept wpro-
wadzenia kolejnej metody platniczej, ktéra ma wyprze¢ dolary, euro, funty
i inne? Zaréwno sam poczatek, dziesie¢ lat temu, jak i historia zapoczatko-
wanej wéwczas technologii ,blockchain” wskazuje, ze wskazany wéwczas
koncept realizacji walut wirtualnych nalezy traktowaé bardziej jako POC
(,,Proof of Concept”) niz docelowe i zamkniete rozwigzanie. O tym, Ze reali-
zacje bitcoin warto potraktowacé jako POC, nawet jezeli nie byto to w zamysle
autoréw, $wiadczy¢ moze wiele jego cech.
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Przede wszystkim niezwykle rozwinieta technologicznie implementacja
pozbawiona jest jakiegokolwiek czytelnego interfejsu. Przyzwyczajeni do in-
tuicyjnych rozwigzan i duzej wagi przyktadanej do tzw. , User experience”
(UX) mozemy czuc si¢ rozczarowani, prébujgc w kanonicznej formie zafunk-
cjonowaé w $wiecie bitcoin.

Po drugie, budujac nowe rozwigzanie autorzy sprébowali tez takich, ktore
pozwolily na sprawdzenie wielu mozliwoéci budowanej technologii, w tym
budzacej obecnie wiele emocji anonimowosci zawieranej transakcji. Ta cecha
z jednej strony jest bardzo trudna w realizacji, z drugiej za$ nie jest niezbed-
na do wywigzania sie z podstawowego zadania. Wskazuje to wiec na che¢
sprawdzenia nowej technologii w mozliwie najtrudniejszych warunkach.
A tojest jedno z zadan stawianych zwykle w pracach POC.

Patrzac na historie bitcoinéw jako na realizacje POC nalezy ten ekspery-
ment ocenic jako ze wszech miar udany.

Do wykazania skuteczno$ci nowego pomystu na realizacje funkcji , zaufa-
nej trzeciej strony” wybrano skomplikowany proces emisji pienigdza. Niemal
dziesie¢ lat p6zniej bitcoin nie tylko nadal funkcjonuje, ale ma si¢ nadzwy-
czaj dobrze. Oczywiscie, ze jak w kazdym POC mozna dostrzec szereg wad
rozwigzania. Wystarczy wskaza¢ wspomniany wczeéniej brak odpowiednie-
go interfejsu uzytkownika czy tez niewatpliwe problemy wydajnosciowe.
Patrzac jednak na ogrom wyzwania, jakie sobie postawiono, to problemy te
wydajg sie by¢ drugorzedne i regularnie poprawiane w mlodszych realiza-
cjach koncepgji. Jednak podstawowe wyzwanie — utworzy¢ system skutecznej
emisji ,pienigdza”, w ramach ktérego nikt nie wyda swojej waluty dwa razy
przy zapewnieniu anonimowosci uczestnikéw systemu, bezpieczeristwa ob-
rotu i pewnosci zapisu — zostato w pelni wykonane.

Co dalej — czy potrzebne sa ,kryptowaluty”?

Bitcoin budzi ogromne emocje.

Z jednej strony, prowadzona jest dyskusja co do jego istoty. Czy jest to pie-
nigdz —jak wydaje si¢ twierdzi¢ np. KNF, czy tez pienigdzem nie jest —jak sie
wydaje np. niektérym przedstawicielom Banku Centralnego?

Z drugiej strony, ogromna zmienno$¢ kursowa rozbudzata emocje in-
westoréw, ktérzy zauwazyli szanse spekulacyjne zwigzane z dynamicznym
wzrostem kursu pierwszej wirtualnej waluty. Wzrosty te spowodowaly
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dostrzezenie fenomenu kryptowalut i wymusily reakcje wszystkich $rodo-
wisk opiniotwérczych.

Niestety, w ogromnej mierze, zamiast merytorycznej dyskusji i wyjasnia-
nia, stycha¢ przede wszystkim glosy przestrég i strachu. Kryptowaluty, w tym
bitcoin, byly m.in. wielokrotnie posadzane o bycie piramida finansowa, co jest
zupelnym brakiem zrozumienia istoty rzeczy.

Jak juz wspomniatem wczeéniej, projekt ,bitcoin” wyposazony zostat
w wiele cech realnego pienigdza. Jednak brakuje w tym modelu narze-
dzi do realizowania polityki pienieznej, w tym brak jest mozliwosci real-
nego odparcia ataku spekulacyjnego na ,kryptowalute”. Inna kwestia to
czy w przypadku, gdy ,kryptowaluta” i jej aktualny kurs nie majg bezpo-
$redniego wplywu na kondycje konkretnej narodowej gospodarki potrzeba
wprowadza¢ takie mechanizmy. My$le, ze wrecz przeciwnie. Wprowadze-
nie takich mechanizméw mogtoby budzi¢ stuszne obawy o mozliwosci nie-
uprawnionych manipulacji kursem. Na szczeScie naturalna korekta kursu
nadeszta bardzo szybko.

Medialnie odbywa sie réwniez ogdlniejsza wymiana pogladéw, w ktéra
angazuja sie rozliczne autorytety, w tym m.in. laureat Nagrody Nobla — prof.
Joseph E. Stiglitz. Dyskusja dotyczy m.in. sensu istnienia kryptowalut. Cieka-
we jak silna jest wéréd uczestnikow dyskusji tendencja do karania i delega-
lizowania. Zwtaszcza, jezeli pojawia si¢ ona w wypowiedziach oséb zajmu-
jacych sie ekonomig w profesjonalny, teoretyczny sposéb. Czyz nie jest lepiej
zastanowi¢ sie jak to zjawisko oswoi¢? Zakazywanie umacnia tylko silnie
ideologiczny poglad o obronie starego ,,systemu”.

Istnieja oczywiscie w $wiecie kryptowalut zjawiska patologiczne, ale
trudno oprze¢ si¢ wrazeniu, ze s one wyolbrzymiane. Na jednym z portali
informacyjnych mozna bylto niedawno trafi¢ na artykut , Miliardy wyprane
za pomocg kryptowalut”. Jednak po jego przeczytaniu okazywalo sie, ze, ze
tytulowe miliardy stanowig ok. 2-3 proc. catodci procederu, ktéry istniat na
dtugo przed pojawieniem sie bitcoina i jego calej rodziny.

Jednakze juz samo zaangazowanie w dyskusje¢ waznych postaci ze Swiata
ekonomii wskazuje, jak istotna jest to kwestia. Niestety, wiekszo$¢ wypowie-
dzi ma charakter krétkich opinii, odnoszacych sie do dos¢ waskich aspektow
calego fenomenu. Jezeli jednak spojrzymy na temat szerzej i oderwiemy sie
od emocji wyceny bitcoina, to warto si¢ zastanowi¢, czy eksperyment sprzed
niemal dziesigciu lat ma dla nas jakie$ znaczenie.
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Odpowiadajac na to pytanie zwréémy uwage najpierw na pewne uogolnie-
nie tematu bitcoin, czyli kwestie cyfrowego Zetonu. Cieniem na catej dyskusji
ktadzie si¢ nieco niefortunne nazewnictwo. Jezeli méwimy , kryptowaluty” to
jednoznacznie patrzymy z perspektywy polityki pienieznej i wymagan tego
dotyczacych. Znacznie lepszym okresleniem jest nazwanie tego tworu ,zeto-
nem wirtualnym”. Zeton moze by¢ wyceniany w zmienny sposéb w odnie-
sieniu do innych walut, ale moze réwniez posiada¢ kurs staty (zupetnie jak
zetony w kasynie).

Czy istnienie takich zetonéw jest potrzebne? Jak zwykle odpowiedz jest
nieco bardziej ztozona. Bo jezeli mamy powota¢ do zycia zeton bez okresle-
nia celu — to dotychczasowe waluty wystarczajagco dobrze petnig swojq role.
Zwlaszcza, ze juz dzi§ znakomita wiekszos¢ rozliczeri odbywa sie w formie
cyfrowej. Czy jednak nie istniejg sytuacje, w ktérych powolanie do zycia no-
wego zetonu ma sens?

Istotg innowacji jest rozwigzywanie za jej pomocg jakiego$ istotnego prob-
lemu. Nie wszystkie wynalazki i nowe pomysly posiadajg te ceche. Spoglada-
jac dla przykladu na swiat nosnikéw muzyki, podlegat on w ostatnich kilku-
dziesieciu latach istotnym przemianom. Nie wszystkie wynalazki okazaty sie
jednak sukcesem. Niewatpliwie przejscie od tasmy magnetofonowej do dys-
kéw CD byto krokiem waznym i innowacyjnym. Jednak kolejny krok duzych
wytworni — podniesienie jako$ci poprzez wprowadzenie standardéw SACD
i DVD-Audio okazato sie by¢ porazka, bo przegraly one ze standardem MP3.
Okazato sie, ze nie rozwigzywaly one zadnego z istotnych problemoéw, jakie
miata wiekszo$¢ oséb stuchajgcych muzyke. Dla nich niezaleznoé¢, swoboda
w przenoszeniu plikéw, odtwarzanie ich na réznych urzadzeniach, w tym na
miniaturowych odtwarzaczach byto znacznie istotniejsze niz niewielka popra-
wa jako$ci odtwarzania. Istotny problem zostal rozwigzany dzieki innowacji
MP3. SACD i DVD-Audio pozostaly tylko niszowymi wynalazkami.

Czy ,kryptowaluty” maja szanse sta¢ sie innowacja?

Czy moze pozostana tylko niszowym wynalazkiem?

W styczniu 2017 roku odbyla si¢ krétka, acz burzliwa dyskusja nad projektem
wprowadzenia polskiej, narodowej waluty — dPLN. Pierwszy sygnat pojawit
sie z okolic Ministerstwa Cyfryzacji, ze taki koncept powstal. Spowodowa-
fo to natychmiastowq i dos¢ ostra reakcje Ministerstwa Finanséw oraz NBP.
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Koncept narodowej waluty nie byt z nimi konsultowany, a poza tym instytucje
te nie widza potrzeby wprowadzania nowego bytu. Byta juz wtedy Minister
Cyfryzacji stwierdzita natomiast, ze byt to projekt studialny, co wiecej, prowa-
dzony poza Ministerstwem. Konflikt ucicht i zapewne koncept ,narodowej
kryptowaluty” odtozono na pétke.

Jezeli jednak wstuchaé sie w merytoryke sporu, oraz wlasciwy cel stworze-
nia , kryptowaluty” to szybko zauwazymy, jak szkodliwa jest ta generyczna
nazwa. Okazuje sie bowiem, ze projektowano Zeton o stalym kursie wobec
,prawowitej waluty”. Tworzono wiec konstrukcje zupetnie nie spekulacyijna.
Co wiecej, wskazany cel stworzenia takiej ,waluty” znacznie ograniczat osta-
teczny krag uzytkownikéw dPLN. Wbrew wielu krytykom koncepgji, cel po-
wstania dPLN zostat dobrze wskazany. Miata to by¢ swego rodzaju zlotéwka
transferowa, stuzgca do usprawnienia procesu rozliczeri miedzybankowych.
Tutaj juz dotykamy istotnego obszaru. Skoro bowiem szukamy usprawnien
i poprawy efektywnosci w ramach kosztéw operacyjnych bankéw, to wpro-
wadzenie systemu, ktéry w momencie dokonania transakcji dokonywatby
pelnego rozliczenia wyglada bardzo obiecujaco.

Widzimy wiec, ze istnieje problem, ktéry mogliby$my rozwigzaé za pomo-
cg zetonu cyfrowego dPLN. Nie jest to oryginalna polska idea. Nad podobnym
jego wykorzystaniem pracujg grupy w wielu Bankach Centralnych, w tym
w Anglii, Kanadzie, Rosji i Chinach. W Japonii w podobnej klasy projekt
zaangazowane jest konsorcjum skupiajace reprezentantéw ok. 80% sektora
bankowego. Jest wiec szansa na innowacje. Czy nowe podejécie do rozliczer
dotyczy¢ bedzie duzych transakcji miedzybankowych, czy tez powinno obja¢
drobne transakcje detaliczne — wymaga zastanowienia. Czy rok 2018 przynie-
sie juz funkcjonujgce rozwigzanie w ktéryms z krajow? Zapewne jeszcze nie.
Jednak zamkniecie rozwazan nad wprowadzeniem polskiego zetonu w celu
usprawnienia bankowych operacji moze okaza¢ si¢ utratg jednej z okazji na
poprawe efektywnosci istotnego procesu.

+Kryptowaluty”? To tylko jedna z mozliwosci!!!
Do tej pory koncentrowatem sie na opisie powstatego, pierwszego zastoso-
wania nowej technologii czyli stworzeniu cyfrowych zetonéw. Jezeli jednak

przyjmiemy, ze bitcoin byt tylko POC nowej technologii i jezeli uznamy, ze ten
eksperyment si¢ powiddl, to co dalej z tg technologig?
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Na poczatek znowu mamy problem z nazewnictwem. Nowa technologia,
ktéra wspiera bitcoin zostata nazwana ,blockchain”. Nazwa ta przyjefa sie
dosc¢ powszechnie, cho¢ jej niewatpliwg staboscig jest przede wszystkim brak
powigzania z jakimkolwiek intuicyjnym jej rozumieniem. Oczywiscie, opisu-
je ona sam mechanizm funkcjonowania rejestréw, np. bitcoina. Oczywiscie,
tworzymy bloki trwalych zapisow, ktore tagczymy w nierozerwalne taricuchy.
Ale to tylko inzynieria, ktéra mato méwi o samej istocie nowego rozwiaza-
nia, skad wiele pdzniejszych nieporozumien. Tutaj upatruje tez przyczyn po-
wstawania projektéw, ktére biednie prébujg wykorzysta¢ nowg technologie.
Wéréd takich ,nieporozumiert” warto zwréci¢ uwage na te, ktére stawiajag
sobie za cel wykorzystanie technologii , blockchain” jako nowej formy baz da-
nych. Wyniki takich préb sg nie tylko nieudane, ale tworza szerszy poglad, ze
technologia jako taka si¢ nie sprawdza w praktyce.

O wiele lepszg, chociaz znacznie mniej popularng nazwa technologii po-
wstalej jako podstawa do tworzenia m.in. bitcoina jest Distributed Ledger
Technology (DLT). Nazwa ta nie tylko zwraca uwage na istotng ceche nowej
technologii (Distributed), ale pokazuje jej podstawowe zastosowanie — Ledger.
Mamy od razu poprawne, intuicyjne skojarzenie z ksiegowoscig i rejestrami
ksiggowymi. Bo taka jest prawdziwa istota tej technologii — jest to transakcyj-
na ksiega. Szukajac wiec innowacyjnosci, szukajmy zastosowan, gdzie istotg
rzeczy sa rejestry prowadzone przez tzw. zaufane trzecie strony. Rejestry pil-
nujgce m.in. kto jest wlascicielem czego. Jak zmienia sie wlasnos¢ w przypad-
ku zawierania transakgji.

Trzymajgc si¢ analogii do systeméw ksiggowych, jezeli zawierana jest
transakcja, to sam system ksiegowy nie bedzie zawierat wszelkich danych
jej dotyczacych. Méwiac w duzym uproszczeniu, system ksiegowy (General
Ledger) wskazywal bedzie na to jak zmienia sie wiasnos¢ poszczeg6lnych ele-
mentéw majatku, ale nie bedzie ich szczegétowo opisywat.

Podobne patrzenie na technologie DLT znacznie utatwia wskazywanie po-
tencjalnych zastosowan, gdzie technologia ta pokaze pelnie swoich mozliwo-
§ci. Mozna oczywiscie prébowac budowac taricuch zawierajgcy dane szczego-
fowe o elementach majgtkowych i uczestnikach transakcji. Mieliémy podobne
podejscie do systeméw ksiegowych w czasach, gdy byly one jedynymi miej-
scami przechowywania danych o firmach. W ogromnie rozbudowanych Pla-
nach Kont trzymane byly informacje o klientach, terminach transakgji, ro-
dzajach majatku etc. Wszystko w jednej, wielkiej, wielowymiarowej tabeli.
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Narzedzie dostarczalo oczekiwanych rezultatéw, wymagato jednak ogromu
pracy, zaréwno przy utrzymywaniu poprawnosci zapiséw (np. w zakresie
zmian zwigzanych nie z zawarciem nowej transakgji, a np. z uptywem czasu),
jak i przy probie otrzymania wymaganej informacji. W skrdcie — dziatato, ale
tracito podstawowe zalety oraz stawato sie nieefektywne.

DLT jako zaufany dla stron transakgcji rejestr w zadnym momencie nie po-
winien zastegpowac baz danych ze szczegétami dotyczacymi transakcji. Nie
stanowi wiec on bezposredniego ,zagrozenia” dla istniejgcych systeméw. Nie
wymaga réwniez ich generalnej wymiany, co stanowi jedng z potencjalnych
wielkich zalet nowej technologii. Zastosowanie przygotowanych nowych roz-
wigzan nie wymaga duzej przebudowy istniejgcej infrastruktury. Funkcjonuje
ona w warstwie postawionej na , wierzchu” pozostalych systeméw.

Inna istotna wlasnos¢ DLT wynika z realizacji celu bycia ,,zaufang trzecig
strong”. Jezeli taka jest istota technologii, to podstawowym wymaganiem dla
jej zastosowania jest istnienie ,stron transakcji”, ktérym DLT zapewnia kom-
fort zaufania. Tak zdefiniowany obszar wskazuje, Zze naturalnym miejscem
funkcjonowania DLT jest nie tyle ,, wierzchnia” warstwa architektury np. Ban-
ku, ale przestrzen , pomiedzy” uczestnikami transakcji. Jest to wiec swoisty
protokét taczacy, w sposéb zaufany, strony transakgji, a doktadniej ich syste-
my. Dlatego tak wielkie nadzieje wigze sie z technologia DLT w przypadku
zastosowania w polgczeniu z technologig IoI (Internet of Things). Tutaj wlas-
nie istotne jest wprowadzenie zaufanego posrednika bezposrednio taczacego
maszyny funkcjonujgce u réznych stron transakgji.

Nie sposéb w tym miejscu nie zauwazy¢, Ze otwiera to zupelnie nowe moz-
liwosci cyfryzacji i automatyzacji proceséw. Do tej pory wystepujace w pro-
cesie interakcje pomiedzy réznymi jego uczestnikami wymagaly szeregu
wzajemnych autoryzacji. W tej chwili mozliwe jest pelne rozpisanie transakcji
w czasie i jej automatyzacja.

Funkcja ,,zaufanej trzeciej strony” jest wielka szansg na innowacyjne zasto-
sowanie DLT, ale wskazuje tez na wyzwania. Podstawowym i stanowigcym
dzisiaj chyba gtéwny hamulec rozwoju jest konieczno$¢ , dogadania si¢” r6z-
nych stron w procesie. Oczywiscie mozliwe jest prowadzenie wewnetrznych
prac badawczych. Mozliwe jest rowniez wskazanie na ewentualne zastoso-
wania w obrebie jednego tylko Banku. Prowadzone sg w tym zakresie rézne
eksperymenty, np. w obszarze HR, w obszarze zwigzanym z zapewnieniem
poufnoéci dokumentéw czy przy komunikacji z siecig oddzialéw. Trudno
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jednak w tych wypadkach oprze¢ si¢ wrazeniu, ze nie zmieniamy w zbyt
istotny sposéb proceséw i nie rozwigzujemy wielkich probleméw. Dlatego
wszelkie projekty wewnetrzne traktowalbym bardziej jako préby , oswojenia
sie” z nowg technologiq niz jej docelowe miejsce w naszej rzeczywistosci tech-
nologicznej.

Istotg DLT jest wprowadzenie platformy cyfrowej wspoélpracy pomiedzy
réznymi stronami. Przyklad bitcoin pokazat, ze mozliwe jest zrealizowanie
tego postulatu nawet pomiedzy stronami, ktére nie tylko si¢ nie znaja, ale
wrecz pozostajg anonimowe. Te ostatnie dwa postulaty kosztujg niestety mno-
stwo energii i wzbudzajg wiele negatywnych emocji. Nie sg jednak niezbedne
w przypadku planowania wdrozenia konkretnych rozwigzan. Aby$my jednak
byli gotowi do wprowadzenia nowego rozwigzania, niezbedne jest zebranie
kilku stron, ktére s3 poréwnywalnie zaawansowane w rozumieniu techno-
logii DLT i zainteresowane w jej wykorzystaniu. Z tego tez powodu gtéwne
projekty badawcze powstaja w ramach rozlicznych konsorcjéow. Wsréd nich
niewatpliwie mocno zauwazalne sg konsorcja bankowe, pracujgce m.in. nad
usprawnieniem proceséw wzajemnych rozliczer.

Postulat ,dogadania si¢” jest na pewno trudny do osiggniecia. Dlatego tez
m.in. wcigz nie powstalo dobre rozwigzanie wspierajace obstuge handlu za-
granicznego. Od poczatku dyskusji o DLT produkty Trade Finance sg wska-
zywane jako miejsce do znacznego usprawnienia. Ich aktualna komplikacja
dawata i daje nadzieje na znaczng poprawe efektywnosci. Podstawowy prob-
lem, z jakim jednak przychodzi si¢ zmierzy¢ jest zwigzany z liczbg uczest-
nikéw. Wedtug réznych zZrédet w trakcie sprowadzania towaru z Chin do
Europy danych o transakcji w rézny sposéb , dotyka” (czyta/uzupelnia etc.)
ok. 50 oséb. Wystarczy, aby tylko jedna instytucja wymagata czego$ wiecej
niz zapisow elektronicznych, a cale przedsiewziecie traci swéj sens. Dlatego
nadal nie widzimy duzych zmian w tym zakresie, pomimo Ze niejednokrotnie
samo rozliczenie dokumentacyjne transakcji trwa o wiele dluzej niz faktyczna
podréz towaru.

Powyzszy przyktad pokazuje, ze na obecnym etapie warto skupi¢ si¢ na
procesach obejmujgcych znacznie mniej zainteresowanych stron. Ten kierunek
jest zreszta spdjny z przewidywanymi kierunkami dalszego rozwoju np. ban-
kowosci korporacyjnych. Obserwacje tego rynku wskazuja, ze spodziewane
jest powstawanie platform wigzacych klientéw w cale branzowe ekosystemy.
Powstawanie takich rozwigzan jest naturalng konsekwencja pojawiajacej sie
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konieczno$ci automatyzacji catych proceséw. Zwtlaszcza, ze coraz powszech-
niejsze podejécie ,ustugowe”, gdzie wolimy rozlicza¢ si¢ wedtug zuzycia
i bez przenoszenia prawa wiasnosci (konsekwencja trendu ,sharing econo-
my”) wymusza intensyfikacje wzajemnych relacji. Nie jest to juz jednorazowa
transakcja sprzedajaca np. dzwig firmie budowlanej. Jest to kontrakt, gdzie
czestotliwo$¢ rozliczen i ich zaleznoé¢ od réznych parametréw (czas pracy,
tonaz przeniesionych towaréw etc.) moze by¢ dowolna. Bez automatyzacji
tej klasy rozliczen koszty operacyjne moga by¢ zdecydowanie zbyt wysokie.
Pytanie, czy przy powstawaniu takich platform banki beda petnity aktywnga,
wrecz wiodacg role, czy pozostang ich biernym uczestnikiem dostarczajgcym
jedna z wielu ustug, pozostaje otwarte. Jednak dysponujac technologia DLT
tworzenie takich ekosystemoéw staje si¢ zdecydowanie mozliwe i efektywne
w realizacji. Jednoczesnie banki sg szczeg6lnie predystynowane do gwaran-
towania poprawnosci funkcjonowania takiej platformy, bedac dotychczas ak-
ceptowang ,zaufang trzecig strong” przez wszystkich uczestnikéw procesu.
W ten spos6b DLIT, ktére powstato, aby zastgpi¢ banki, pozwoli temu sekto-
rowi pozostaé w swojej dotychczasowej roli, ale w zupelnie innej, cyfrowej
formie.

Zamiast podsumowania, czyli lekcja z ,,chmury”

W ciggu ostatniego roku, prowadzac liczne rozmowy na temat zastosowania
DLT, spotkalem wiele stusznych i niestusznych obaw oraz zarzutéw w sto-
sunku do tej nowej technologii. Sposréd nich szczegdlnie ciekawy jest po-
wszechny zarzut braku ,regulacji” nowego narzedzia. Ciekawe jest to, Ze za-
rzut ten artykutuja przedstawiciele sektora bankowego, ktérzy jednoczeénie
powszechnie skarzg sie na nadmiar regulacji.

Poniewaz kwestie prawne lezg bardzo daleko od obszaru moich meryto-
rycznych kompetencji, pozostawmy je zawodowym prawnikom. Zamiast od-
powiedzi na ,zarzut” braku uregulowan - dwie refleksje.

Po pierwsze, niedtugo mija 20 lat od ostatniej wielkiej rewolucji technolo-
gicznej w bankowos$ci. Mam tutaj na mysli wprowadzenie bankowosci inter-
netowej. Osoby pracujace obecnie w licznych bankowych dziatach innowacji
mogg tego okresu nie pamieta¢. Warto wiec przypomnie¢, ze éwczesni pio-
nierzy zmian w bankowoéci wykazywali sie nie tylko wizjonerskim postrze-
ganiem rzeczywistodci. Byli to ponadto ludzie zdeterminowani i odwazni.
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Technologia internetowa nie byta wéwczas powszechna i budzita wiele obaw
zaréwno wérdd klientéw, jak i wérdd regulatoréw. Obydwa te ograniczenia
udalo sie bardzo sprawnie przewalczy¢, a stowo to brzmi w tym miejscu nie-
zwykle adekwatnie, Ostatecznie okazato si¢, ze innowacja byta przyjeta bar-
dzo szybko, a i specjalnych regulacji wcale tak wiele nie bylo trzeba wprowa-
dza¢. Obraz ten bardzo kontrastuje z obrazem jaki jawi si¢ z obserwacji prac
przy DLT, gdzie zanim podejmiemy wyzwanie, juz martwimy sie regulacjami.

Po drugie, nie bardzo mamy z czym iS¢ do regulatora. Dwadziescia lat
temu nie pytano regulatora, czy internet jest dobry. Dyskutowano konkret-
ny przypadek — czy mozna przyjmowac internetowe zlecenia przelewu. Jakie
konkretne przypadki zastosowania DLT jesteSmy dzisiaj gotowi dyskutowa¢
z regulatorem? Trudno jest oczekiwa¢, Zze regulator wypowie si¢ na temat
narzedzia jako takiego. Konieczne jest zaprezentowanie rozwigzania i wska-
zanie, dlaczego uwazamy, Ze jest ono nie tylko wygodne, ale i bezpieczne.

Zwlaszcza ta druga refleksja budzi moja obawe, ze obecna dyskusja pro-
wadzona bedzie podobnie jak dyskusja na temat rozwigzan ,,chmurowych”.
Wiele lat temu, dyskutujac kwestie ,,chmury” napotykatem na bardzo podob-
ne podejscie, jak dzisiaj, gdy rozmawiam w sprawie DLT. Wewnetrzne IT ar-
gumentuje, Ze to nic nowego i to samo mozemy uzyskac stosujgc dotychczaso-
we, dobrze znane technologie. Przedstawiciele biznesu, pozbawieni wsparcia
specjalistéw od technologii, maja trudno$¢ w zrozumieniu zalet DLT i kon-
centrujg sie na tym co jest mozliwe ,tu i teraz”. Decydenci natomiast, nie czu-
jac presji ani ze strony technologii, ani ze strony biznesu, prowadzg dyskusje
na temat niebezpieczefistw bitcoina. Pomijajac ten ostatni aspekt, wszystkie
pozostale okoliczno$ci sg identyczne do tych, jakie towarzyszyly nam (i wcigz
niestety towarzysza) w dyskusjach o ,chmurze”.

Dotychczasowa porazka w kwestii ,chmury” jest nie tylko kosztowna, ale
staje si¢ powoli bardzo niebezpieczna. Co prawda niska efektywnos¢ rozwia-
zan ,on-premise” jesteSmy wcigz w stanie réwnowazy¢ relatywnie niskimi
kosztami pracy, ale nawet to zaczyna si¢ zmienia¢. Pracownicy, zwlaszcza
w wewnetrznym IT, s nie tylko coraz drozsi, ale tez coraz mniej dostepni na
rynku pracy. Konkurencja na tym rynku jest ogromna, a Bank przestat juz daw-
no by¢ obiektem zatrudnieniowych marzeri nowych pokoleni pracownikéw.

Duzo powazniejszy dzisiaj wydaje sie¢ problem, ze chmura staje sie po-
wszechna. Wszystko wskazuje na to, ze wéréd wielu gigantéw rynkowych
dostarczanie oprogramowania jako ustugi z ,chmury” jest zdecydowanie
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najwazniejszym strategicznym kierunkiem. Juz niedtugo moze si¢ okaza¢, ze
z wielu popularnych aplikacji po prostu nie bedziemy w stanie korzystac,
a przynajmniej zgodnie z rekomendacjami regulatoréw. Jest to zagrozenie nie
tylko realne, ale tez niezbyt odlegle w czasie. I to nie regulatorzy, a my —banki
—nie odrabiamy swojej pracy domowej.

Aby nie zakoniczy¢ zbyt pesymistycznie — widaé jednak pewne jaskétki na
niebie. Bardzo ciekawe projekty prowadzone s3 czy to na obrzezach banko-
wych, czyli w KDPW, czy tez pod kierunkiem KIR. Te niewatpliwie pionier-
skie dziatania majq szanse przede wszystkim doprowadzi¢ do oczekiwanego
,,oswojenia” nowej technologii.

Mam nadzieje¢, ze w momencie, gdy ten tekst dociera do czytelnika, mniej
wiecej trzy miesigce po jego napisaniu, czytelnik szybko zauwazy jego nie-
aktualnos¢. A niepoprawny autor tekstu, po wpisaniu do wyszukiwarki na
popularnym portalu informujagcym o nowoéciach w obszarze DLT otrzyma
kilkanascie informacji tylko z ostatniego miesigca. Jakze inaczej bedzie to
wygladato niz dzisiaj, gdy za caly ubiegly rok mamy jeden wpis dotyczacy

.....
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Michat Furmankiewicz
Architekt Rozwigzan Chmurowych w firmie Microsoft

Od trzech lat jedyne co robi, to projekty w chmurze, pokazujac przy
okazji klientom w Polsce inny $wiat, peten mozliwosci. Lubi nowe
technologie i stara sie je wykorzysta¢ w realnym biznesie. Chmure
postrzega jako narzedzie, ktdére moze pomdc w transformacji firmy.
W wolnym czasie wystepuje na konferencjach, meetupach lub pisze
na blogu http://architektwchmurze.pl (http://architektwchmurze.pl/).
Kiedy czasu jest naprawde duzo, zakfada stuchawki, pisze kod i testuje
nowe technologie. Tylko dla siebie i dla wtasnej przyjemnosci. Jak sam
przyznaje, nie lubi buzzworddw.

Tomasz Pelczarski
Business Solutions Professional w firmie Microsoft

Z klientami korporacyjnymi pracuje juz od 10 lat, pomagajac im
znajdowa¢ mozliwosci rozwoju rynku, innowacyjne rozwigzania
i aplikacje, ktére pozwolg osiggna¢ przewage konkurencyjng — caty
czas w obszarze danych. Poniewaz w analityce chmura oferuje niesa-
mowite mozliwosci, dlatego w wolnym czasie zgtebia tajniki Pythona
i tworzenia modeli gtebokich sieci neuronowych. Jego zdaniem, dane
to waluta przysztosci.



Michat Furmankiewicz, Tomasz Pelczarski

Czy w przyszlosci beda
tylko trzy komputery?

Kiedy tylko zaczely pojawiaé sie skomplikowane obliczeniowo proble-
my, kwestia czasu bylo powstanie sprzetu, ktéry by znacznie ulatwily ich
rozwiazywanie. Obecnie duze, w poréwnaniu z tymi sprzed 10 lat, moce
obliczeniowe wykorzystuje si¢ prawie w kazdym aspekcie naszego zycia
poczawszy od komérek, przez laptopy, konsole do gier i sieci do przewidy-
wania pogody czy wrecz symulacji detonacji broni nuklearnej.!

Poczatkéw ,, prawdziwych” superkomputeréw nalezy sie doszukiwaé w 1942 r.,
kiedy to zostat przetestowany wyprodukowany w 1937 r. komputer Atanasoff-
-Berry Computer. Maszyna ta niestety nie byta programowalna, poniewaz zo-
stata zaprojektowania do rozwigzywania réwnan liniowych. Rezultaty zwraca-
fa na dziurkowanych kartach, ktérych nie mozna byto nazwaé trwatymi. Gdy
twdrca owego pierwszego superkomputera, Atanasoff, odszed! ze stanowego
uniwersytetu lowa, prace nad komputerem zostaly wstrzymane.

Pierwszy z superkomputeréw dysponowal niewiarygodng, jak na tamte
czasy, mocg obliczeniowa na poziomie 30 OPS (z ang. operations per second).
Gdy poréwnamy ten wynik do obecnych osiggdéw sprzetu, to nie wyglada on
imponujaco. Trzeba jednak pamieta¢ o tym, ze ABC stworzono ponad 60 lat
temu, co w $wiecie superszybkich komputeréw stanowi cate lata $wietlne.

1 Zrédto: http:/ /www.benchmark.pl/mini-recenzje/super-computing-skrocona-historia-terazniejszosc-
-i-wizja-przyszlosci-technologii-obliczeniowych.html
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Replika Atanasoff-Berry Computer w Durham Center

Prawdziwym przetomem w obliczeniach komputerowych byly lata 70.
i 80. poprzedniego wieku. Wtedy to opinia publiczna mogta wreszcie zoba-
czy¢, do czego zdolne sa komputery. Wszystko dzieki komputerowi Belle,
pierwszemu, ktoéry grajagc w szachy z ludzmi osiggnat poziom mistrzowski
legitymujac sie rankingiem 2360, chociaz daleko mu jeszcze byto do Garriego
Kasparowa — juz wtedy ponad 2 800. W tych wiasnie czasach prym wiodta
firma-legenda, czyli Cray Inc.? Ich superkomputery utrzymywaly tytul naj-
szybszych na $wiecie najdtuzej w historii.

Wraz z rozwojem technologii coraz wiecej przetwarzan przenosito sie
z duzych superkomputeréw na komputery osobiste. Dzieki takiemu podzia-
fowi zadan mozliwe byly dodatkowe interakcje miedzy serwerami a stacja-
mi klienckimi, co w efekcie umozliwilo stworzenie sieci, ktéra taczyta wielu
uzytkownikéw i umozliwiata realizacje bardziej ztozonych scenariuszy biz-
nesowych.

Kiedy zwykly telefon zostal wzbogacony o komputer osobisty i osiagnat
rozmiar 2-kilogramowej paczki z funkcjami dzwonienia — rynek telefonéw
komorkowych zachtysnat si¢ nowymi mozliwo$ciami i wizjami, jakie wyda-
waly sie by¢ na wyciggniecie reki: aplikacje mobilne, gry online, dostep do

2 https://www.cray.com/
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informacji... Niestety, poczatki telefonii komérkowej byly znacznie skromniej-
sze — protokét WAP oferowat niewiele i praktycznie zadowalat tylko pasjona-
tow technologii. Dopiero zwiekszenie przepustowosci, rozwoj infrastruktury
sieci komdérkowych, pojawienie sie sieci 4G oraz powiekszenie samego rynku
spowodowalo, ze pojawilo sie bardzo duzo aplikacji na najbardziej popular-
ne platformy — iOS oraz Android. W ten sposéb bez szumnych akgji i droga
ewolucji rozwdj aplikacji mobilnych coraz bardziej wykorzystywat potencjat
chmury. Przewazyly, jak sie wydaje, wzgledy jak najszybszego osiggania prze-
wagi konkurencyjnej poprzez jak najszybszy rozwéj oprogramowania przy
jednoczesnej minimalizacji jego inicjalnych kosztéw. Co ciekawe, dla wielu
uzytkownikéw telefonu przechowywanie w chmurze zdje¢ lub plikéw zwia-
zanych z praca nie stanowi problemu i jest czyms$ naturalnym. Wykorzystanie
tego samego podejécia w swojej organizacji nadal jednak nie moze uzyska¢
powszechnej akceptacji w naszej czesci Swiata.

Wraz z postepem technologicznym zaczely powstawac nowe modele biz-
nesowe, ktére tamaly tradycyjne podejécie do zasobéw: korzystanie zamiast
posiadania, czego dobrym przykladem jest model subskrypcyjny dobrze zna-
ny z telefonéw komoérkowych, oraz wykorzystanie wtedy, gdy potrzebuje vs.
trzymanie zasobéw w gotowosci przez caty czas. Te nowe modele wymuszaty
na technologii dostosowanie — a jednym z dobrych przykladéw bylto ofero-
wanie przystowiowego ,IT” jako ustug $wiadczonych zgodnie z zapotrzebo-
waniem bez koniecznosci posiadania na wlasnosé infrastruktury. Réwnolegle
musialy sie tez rozwija¢ inne elementy, niezbedne do popularyzacji chmury:
nowe metody zapewnienia bezpieczenistwa, uwierzytelnienia, dostepnosci
sieci na duze odlegtosci czy tez konieczno$¢ spetnienia réznych norm i prze-
piséw prawnych dotyczacych przetwarzania danych. Zapewne z tego tez po-
wodu, szczegdlnie dla celéw komercyjnych, chmura rozwija sie najszybciej
jako sie¢ ogromnych Centréw Danych (czesto nazywanych regionami) ob-
stugiwanych przez konkretnych dostawcéw (z zagwarantowana dostepnos-
cig, wydajnoscia i bezpieczenistwem) niz miliony komputeréw potgczonych
w sie¢ do realizacji rozproszonych obliczeri. Aczkolwiek i takie propozycje si¢
pojawiaja’, jak ewolucja aktualnego modelu.

3 Fog Computing, https://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/computing-
-overview.pdf
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Historia chmury

Niekt6rzy uwazajg, ze chmura to kolejny technologiczny , buzzword”, nic nie-
znaczacy marketing opakowania dobrze znanych ustug IT i sprzedawania ich
w innym modelu biznesowym. W naszym jednak odczuciu to rewolucja, acz-
kolwiek nie tylko technologiczna. To inna filozofia i podejécie do projektowa-
nia oraz dostarczania ustug oraz rozwigzan IT. W duzej mierze takich, ktére
wczesniej nie mialy racji bytu ze wzgledu na koszty, dostepnosé technologii
czy prog wejscia w projekt. O ile historia obliczeri czy komputeréw to histo-
ria rozwoju Swiatowej gospodarki i biznesu, to historia chmury jest historig
kolejnego przyspieszenia i transformacji w branzy w strone ustug cyfrowych.

Nie ma zapewne jednej i jedynie prawdziwej historii powstania koncepcji
,cloud computing” na $wiecie. Sama koncepcja jest dos¢ ,stara”, jak na wa-
runki zmieniajgcego sie $wiata IT. Kiedy w 1997 r. w Polsce powstato pierw-
sze konto bankowe online?, w tym samym czasie pewien profesor zdefiniowat
kluczowq ceche chmury. Ramnath Chellapa z Emory University stwierdzit,
ze Cloud Computing to ,podejscie, gdzie granice przetwarzania beda ogra-
niczone przestankami ekonomicznymi a nie technicznymi”>. Mozna wiec po-
wiedzie¢, ze pierwszy powdd dotykat aspektéw ekonomicznych oraz poka-
zywal, ze aktualne, techniczne mozliwosci sa znacznym ograniczeniem dla
rozwoju firm i musza zosta¢ przezwyciezone.

Drugim i trzecim wymiarem chmury, zdefiniowanym juz przez rynek,
jest dostepnosé¢ gotowych ustug (wyzszych niz IaaS°®) oraz fatwos¢ skorzysta-
nia z nich, niezaleznie od miejsca i czasu. Te wymiary juz w 1999 r. pokazat
Salesforce, oferujgc swoje oprogramowanie w modelu Software as a Service
(a wiec gotowa ustuge) i udostepniajac jg przez Internet. Z perspektywy kon-
sumenta i odbiorcy ustugi byto to niesamowicie istotne. Nagle okazato sie, ze
ustugi IT mozna kupowac¢ tak fatwo, jak w sklepie, dostawca moze zajg¢ sie¢
dostarczaniem ustugi end-to-end a dostep do niej mamy z kazdego miejsca —
co dla systeméw klasy xRM jest kluczowe.

Czwarty wymiar to aspekt architektoniczny. Ten jest w moim odczuciu
nawet wazniejszy ze wzgledu na ksztatt chmury dzis. Firma Netflix, kiedy

4 Historia bankowosci internetowej, https://www.bankier.pl/wiadomosc/Historia-bankowosci-in-
ternetowej-w-Polsce-7284848.html

5 Ramnath K. Chellappa, http:/ /www.bus.emory.edu/ram/

6 https://en.wikipedia.org/wiki/Infrastructure_as_a_service

56 Michat Furmankiewicz, Tomasz Pelczarski



projektowata swoje ustugi (na poczatku dotyczyly wypozyczania kaset video
a nastepnie globalnego serwisu VOD), dotkneta problemu systemu o gigan-
tycznej skali, duzym stopniu skomplikowania, duzej dynamice zmian (za-
réwno funkgji, jak i klientéw) i potrzebie statej dostepnosci. Serwisy interne-
towe o zasiegu globalnym nie maja godzin dostepnosci bedac dostepne stale
i muszac reagowac na zachowania klientéw i konkurencji. Netflix w ramach
wewnetrznych badan i na wlasne potrzeby opracowal bardzo duzy zestaw
nieodplatnie dostepnego juz dzi$§ oprogramowania, ktéry adresowal wiele
z tych potrzeb i pozwalat firmie utrzymywaé, rozwija¢ i poprawiac serwis be-
dac dalej ustuga dostepng w trybie 24x7. Dzi$ najwieksi dostawcy platformy
chmurowej swoje ustugi dostarczajg tak, by zbudowanie , kolejnego Netflix'a”
byto nie tylko mozliwe, ale duzo prostsze i potencjalnie tarisze od dnia ,,zero”.
Netflix od poczatku rowniez zwracal uwage na potrzebe wykorzystania in-
nych architektur dla projektow tej skali i korzystajacych z chmury. Méwi sie
czesto, ze to Netflix wladnie pokazal wartoéc z koncepcji mikroserwisow, kté-
ra jest dzié tak popularna, cho¢ rzadko rozumiana.

Wreszcie pojawiajg sie¢ wymiary technologiczne. Pierwszym, ktéry byt
przyczynkiem by chmure sprzedawac jako ustuge byly... niewykorzystane
zasoby. Wiele duzych serwiséw online, o skali globalnej, musiato zmierzy¢
sie z problemem kupowania zasobdw, ktére obstuzg nawet najwieksza licz-
be klientéw po to, by poza okresem szczytowym wykorzystywaé te same
zasoby sprzetowe tylko w 10%. Firma Amazon musiata poradzi¢ sobie
z tym problemem, ktéry stawat sie tylko wiekszy wraz z rosngcym bizne-
sem. W 2006 r. wydal pierwsze dwie, bardzo proste ustugi, ktére potrafity
dziata¢ juz w modelu chmurowym, a firma dzielila si¢ niewykorzystanymi
zasobami i zarabiata na tym, co i tak w danym momencie generowato we-
wnetrznie jedynie koszt.

Nieco inng historie¢ w obszarze chmur przeszed! drugi najwickszy dzis
dostawca ustug, jakim jest Microsoft. Firma od lat oferujac bardzo duzy ze-
staw réznych ustug online i wytwarzajgc bardzo wiele technologii w 2006 r.
zetkneta si¢ z trzema duzymi wyzwania dalszego rozwoju. Gigantyczna skala
firmy, staly wzrost i akwizycje spowodowaly, ze wewnetrzny portfel aplikacji
urdst do prawie 37 tys. w skali globalnej, nie méwiac o ponad 200 rodza-
jach ustug oraz r6znego oprogramowania oferowanego klientom, jak choéby
Windows Update, Xbox Life czy Hotmail. Na catym $wiecie firma zbudowata
ponad 100 réznej wielkosci centréw danych o zréznicowanej architekturze na
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potrzeby wlasnego rozwoju oraz ustug wspierajacych. Od strony architektury
pojawit sie jeszcze jeden problem, a wiec ,wymyslanie kota od poczatku”
przy budowie kazdej nowej ustugi. Problem powazny, szczegdlnie jesli ko-
mercyjnie oferuje sie tak wiele ustug i zatrudnia ponad 80 tys. inzynieréw
oprogramowania.

Pierwsza wiec koncepcja chmury Microsoftu nie miata ujrze¢ $wiat-
ta dziennego jako samodzielna oferta, projekt RedDog” mial utatwic¢ firmie
wspéldzielenie zasobéw, rozliczanie kosztow, szybszg budowe ustug dzieki
gotowym komponentom oraz jeden model SLA wbudowany w platforme.
Dopiero w 2008 r. Windows Azure (dzi$ rozwigzanie nazywa sie Microsoft
Azure) ujrzal $wiatto dzienne, oferujac pierwsze ustugi do budowania stron
WWW, prosty storage binarny® oraz baze danych Azure SQL - wszystko
w modelu PaaS’. To, co jednak jest szczegélnie ciekawe w podejsciu Micro-
softu to fakt, ze gtéwnie promowat ustugi PaaS i SaaS pokazujac, jak wiele
mozna zyska¢, zapominajac o starych, dobry maszynach wirtualnych. W 2010
r. aktualny CEO Microsoftu stwierdzit, ze z firmy software’owej Microsoft
staje sie firmg chmurowg i od tej pory wiekszo$¢ swoich tradycyjnych ustug
bedzie oferowaé w chmurze i tak tez bedzie je sprzedawac. Microsoft miat si¢
skupic¢ na dostarczaniu platformy chmurowej dla innych firm, by wraz z nimi
budowacé przewage konkurencyjng.

W tej kroétkiej historii skupiliémy sie tylko na ustugach skierowanych do
firm, zupelnie pomijajgc samych konsumentdw, a przeciez Spotify, OneDrive,
Endomondo, Facebook czy Google Picassa to ustugi, ktérych uzywamy jako
konsumenci. I jako oni dawno zaakceptowaliémy model wykorzystania ustug
,as a service”, oferowanych kompletnie przez dostawce w modelu subskryp-
cyjnym. Polgczenie konsumenckich nawykéw z technologicznymi mozliwos-
ciami po stronie dostawcow zmienilo tez sposéb, w jaki dzi$ firmy podchodzg
do ,budowania swojego IT” w oparciu o chmure.

Chmura jako koncepcja przez ostatnie 10 lat przeszta ogromng rewolu-
cje, ale, jak mawiajg dostawcy tych rozwigzan, to dopiero poczatek, a postep
i rozw¢j bedzie tylko wigkszy i szybszy.

7 https:/ /www.zdnet.com/article/ microsoft-red-dog-a-pink-poodle-in-disguise /
8 https://azure.microsoft.com/en-us/services/storage/?v=16.50

9 Microsoft announce Windows Azure, https://azure.microsoft.com/en-us/blog/microsoft-announ-
ces-windows-azure-and-azure-services-platform/
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Swiatu wystarczy pie¢ komputeré6w

To stynne zdanie szefa firmy IBM, wypowiedziane w 1947 r., pokazywato
skale zapotrzebowania aktualnego mu $wiata na obliczenia niezbedne do
rozwoju wysoko rozwinietych gospodarek. Wtedy nikt nie zaktadat, ze kom-
puter bedzie w kieszeni, na reku, w uchu, na oczach czy w kazdym miejscu
w domu i stanie sie elementem kultury masowej. Zapewne tez nie oczekiwa-
no tak duzego wplywu sektora IT na rozw6j gospodarki.

Dzi$§ wydaje sie, ze wigkszoé¢ firm stala sie firmami technologicznymi
a firmy ustugowe staly sie niemalze firmami opartymi o oprogramowanie.
Szeroko pojete ustugi IT staly sie podstawg dziatania w kazdej branzy.

Co wiecej, wydaje sig, ze apetyt na zasoby IT nie ustaje, a mozliwosci
analityczne danych, rozwdj rozwigzan Al i BigData spowodujg, ze bedzie
rost. Firma Cisco w swoim raporcie'® stwierdza, ze juz w 2021 r. prawie 94%
wszystkich przetwarzan bedzie odbywato sie w chmurze, a tylko 6% silnie
wyspecjalizowanych wymagan zostanie w ramach rozwigzan dedykowa-
nych. Firmy takie jak Gartner, IDC czy Forrester sg tutaj bardziej ostrozne.
Niezaleznie od precyzyjnych obliczeri, trend jest jeden i to bardzo wyrazny:
chmura przyspiesza i powoduje zaréwno powstawanie mniejszych konku-
rentéw, spadek cen oraz poszerzenie zakresu ustug.

Czy w zwiazku z tym wystarczy nam pieciu dostawcéw chmury? Czy
spotkamy sie jeszcze z wdrozeniami on-premises? Czy w obliczu napieé po-
litycznych chmura bedzie optymalnym wyborem dla firmy?

Niezaleznie od prywatnych preferencji czytelnika, kula $niezna pod na-
zwg Cloud Computing juz sie¢ rozpedzita i powigksza si¢ z kazdym kwar-
talem. Nowe rzesze specjalistéw IT nie tracg czasu na dyskusje o przewadze
modelu chmurowego, dla nich to jest nowy standard tworzenia rozwigzan
i bardzo chetnie skorzystajg z wielu dostawcéw, by mie¢ jak najbardziej kom-
pletny zestaw ustug.

Liczba dostawcow ustug tego typu w skali globalnej zapewne nie bedzie
znaczenie wieksza niz liczba duzych graczy dzi$. Mniejszych firm jest wiele
(Aruba Cloud, Rackspace, Digital Ocean) i majq sie dobrze, oferujac swoje
uslugi do waskiej grupy klientéw, w danym regionie badz rynku, dla spe-
cjalizowanych rozwigzan. Jednak bardzo trudno bedzie nowej firmie zacza¢

10 Cisco Global Cloud Index: Forecast and Methodology 2016 — 2021. https:/ /www.cisco.com/c/en/
us/solutions/ collateral /service-provider/ global-cloud-index-gci/ white-paper-c11-738085.html

Czy w przysztosci beda tylko trzy komputery? 59



ten wyscig globalny, wejs¢ na rynek, zbudowac skale centréw danych, skale
oferowanych ustug, jak i wszystkie procesy dookota. Nie da si¢ réwniez , ku-
pi¢” do$wiadczen dostawcéw chmurowych, ktérzy zdobyli je operujac na
tym rynku. Préby takie podjeto Cisco, HP czy kilka mniejszych podmiotéw.
Na placu boju pozostal jednak Amazon, Microsoft, Google, IBM, Oracle oraz
Alibaba i zapewne z tymi firmami przez kilka najblizszych lat bedziemy
mieli przyjemnoé¢ pracowaé. Co ciekawe, niektérzy analitycy i w tej gru-
pie widzg nadmiar mozliwosci spodziewajac sie roszad. Biznes chmurowy
wymaga bowiem ogromnych inwestycji, marze ze wzgledu na konkurencje
spadajg, dopiero w pewnej skali pozwalajg prowadzi¢ bardziej stabilny biz-
nes''. Niektérzy spodziewajq si¢ takiej sytuacji, jaka ma miejsce na rynku
telefonéw, gdzie dzi$ zostato juz tylko dwoch graczy w zakresie systeméw
(Apple i Android) i wladciwie tez tylko dwdch, jesli chodzi o zyskownosé
(Apple i Samsung).

Niezaleznie od perspektywy z jaka patrzymy, mamy na rynku dwéch lide-
réw, zaréwno jesli chodzi o przychody, skale, zakres oferowanych ustug czy
dojrzatosé oferty (Amazon, Microsoft), ale takze posiadane i aktualne relacje
z klientami. Mamy réwniez cztery firmy (IBM, Google, Oracle oraz Aliba-
ba), ktére poniewaz rozpoczely nieco pézniej, oferujg nie tak obszerny zestaw
uslug czy centréw danych, natomiast czesto starajq sie jakims$ czynnikiem wy-
rézni¢ swoja oferte i goni¢ duzych dostawcéw. Pewng przewage moze szybko
osiggna¢ Alibaba, ktéra jest bardzo rozpoznawalna na wlasnym, gigantycz-
nym rynku i jest tam mocno promowana przez rzad'.

Ale czy rynek i firmy sg juz gotowe, by swoje kluczowe systemy oprzec
o rozwigzania chmurowe? Jesli firmy o globalnej skali, takie jak HSBC,
Maersk, Netflix, Microsoft, ABB i wiele innych sg w stanie to zrobi¢, to
zapewne i mniejsze podmioty beda mogly. Nie ma do korica znaczenia,
ilu dostawcéw jest potrzebnych by pokry¢ potrzeby $wiata, natomiast zna-
mienne jest, ze firmy, ktére mocno korzystaja z chmury jeszcze rzadko
uzywajg wiecej niz 2-3 dostawcow.

11 https://www.seattletimes.com /business/technology /amazon-microsoft-invest-billions-as-compu-
ting-shifts-to-cloud /

12 https://www.forbes.com/sites/jaysomaney/2015/10/18 /chinese-government-has-a-huge-stake-
-in-alibaba /#4a7bc0aa25b8
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Jak chmura standaryzuje rynek IT

Model biznesowy ustug chmury publicznej wychodzi z zalozenia, Zze zna-
komitej wigkszosci uzytkownikéw wystarcza rozwigzania wystandaryzowa-
ne. Gdyby postuzy¢ sie tutaj regutg Pareto, mozna by powiedzie¢, ze ustugi
chmurowe spetnig 80% wymagan potencjalnych uzytkownikéw, a tylko 20%
wymagan bedzie musialo by¢ obstuzone w inny sposéb.

Jako przykiad zastosowania tego podejscia postuzy¢ tutaj mogg ustugi
katalogowe (Active Directory) — zostaly one rozwiniete juz do tego stopnia,
ze staly sie de facto standardem w autoryzacji uzytkownikéw. Co wiecej,
koszt zbudowania podobnych funkcjonalnosci lokalnie czesto przekracza
juz mozliwosci mniejszych firm i zwyczajnie nie ma sensu, tez z powodu
ryzyka.

Ze wzgledu wiec na zatozong potrzebe standaryzacji model biznesowy
ustlug chmury publicznej opiera si¢ na efekcie skali: uzytkownicy otrzymuja
ustugi, ktére w znakomitej wigkszosci przypadkéw sa w stanie spetni¢ ich
wymagania i dzieki temu klientéw moze by¢ na tyle duzo, ze dostawcy takich
uslug moga na nich zarobié. Efekt skali z kolei powoduje, ze dostawcy ustug
chmurowych potrzebujg duzych ilosci wystandaryzowanych zasobéw, aby
moc takie ustugi oferowac i rozwijaé z zyskiem.

W jakich obszarach nastepuje standaryzacja rynku IT?
Najwiegkszy wplyw rozwoju rynku ustug chmurowych na standaryzacje wi-
da¢ w obszarze sprzetowym. Dzialajg tutaj dwa czynniki:

1. Rosnacy i duzy wzrost popytu dostawcéw ustug chmurowych
Najwiekszymi klientami dostawcoéw sprzetu sa w tej chwili... sami dostawcy
chmur publicznych. To oni wlasnie, budujac i unowoczesniajgc swoje Centra
Danych wymagaja od swoich dostawcéw infrastruktury o okreslonych para-
metrach, na duza skale. Przy tym parametry tego sprzetu znacznie odbiega-
ja od wymagan pojedynczej firmy, jak i sama skala zaméwier wielokrotnie
przekracza potrzeby najwiekszych nawet przedsiebiorstw komercyjnych.
To wszystko powoduje, ze producenci sprzetu koncentrujg swojq strategie
wlasnie w obszarze budowy i rozwoju Centréw Danych, zmniejszajac swoje
zainteresowanie rynkiem przedsiebiorstw komercyjnych.
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2. Znacznie mniejszy popyt na sprzet ze strony klientéw sektora matych
i $rednich firm
Dla tych firm najszybszymi i najbardziej elastycznymi rozwigzaniami IT
sq wlasnie rozwigzania chmurowe — CRM, poczta, ERP, sktadowanie pli-
kéw firmowych, systemy marketingowe itd. Nie potrzebujg one wiec juz
takiej liczby serweréw, macierzy, infrastruktury sieciowej itp., aby zapew-
ni¢ dziatanie firmy.

Mozna wiegc przypuszczad, ze przesuniecia popytu na sprzet i odpowied-
nie dopasowania podazy (zaréwno na sprzet, jak i zwigzane z nim ustugi
jego serwisowania) w dlugim okresie spowoduja, ze coraz trudniej (a wiec
drozej) bedzie kupi¢ sprzet na potrzeby pojedynczej firmy. To z kolei wplynie

na przesuniecia w budzetach IT firm komercyjnych (rys. ponizej).

BUDZET IT KLASYCZNY BUDZET IT CHMUROWY

Oprogra-
mowanie

W jakim kierunku idzie model zakupowy ustug chmurowych?

Wydaje sie, ze wprowadzone razem z chmurg publiczng podziaty na $wiad-
czenie ustug w modelu IaaS, PaaS i SaaS rzeczywiscie s3 wykorzystywane.
Z naszych doswiadczenh wynika, ze kazde z tych rozwigzan jest preferowane
przez rézne grupy klientéw:

* JaaS — preferowany u klientéw sektora Enterprise, ktérzy posiadajac
duzo ,klasycznych” systeméw i przenoszac je do chmury (migracja typu
Lift&Shift) sg zainteresowani przede wszystkim dostepnoscia, mozliwoscig
kontroli i zarzgdzania zgodnie z politykami IT swojej organizacji. Czgsto
réwniez systemy te sa na tyle niestandardowe lub mato elastyczne w zmia-
nach, ze nie oplaca si¢ ich przepisywa¢ na warstwe PaaS lub koszt jest
znaczny. Dodatkowo nalezy réwniez uwzgledni¢ w tym wypadku wymogi
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prawne poszczeg6lnych sektoréw (np. w bankowosci, telekomunikacji czy
energetyce), ktére naktadajagc dodatkowe wymagania powoduja, ze IaaS po-
zostaje prawie jedyng opcjg o duzym stopniu kontroli i swobody w zakre-
sie konfiguracji. Warto doda¢, ze w firmach sektora Enterprise w przypad-
ku nowych projektéw niejednokrotnie rozwazana jest opcja ,,chmurowa”
z PaaS - o ile nie dotycza one obszaréw krytycznych dla przedsiebiorstwa
albo objetych regulacjg. Trend ten na pewno bedzie ulegat zmianom, chmur
przeciez nie budowano po to, by korzysta¢ w nich tylko z maszyn.

* PaaSi SaaS - preferowany u klientéow z sektora matych i $rednich firm,
ktoérzy znacznie bardziej cenig elastycznos¢ i fatwos¢ zarzadzania. Wy-
starczajg im w wiekszosci wypadkéw standardowe funkcjonalnosci ofe-
rowane przez te warstwy, a ich aplikacje w duzej mierze od poczatku
powstaja w chmurze. Dodatkowo firmy tego sektora nie dysponujg naj-
czesciej na tyle duzymi zespotami IT, aby wzigé na siebie utrzymanie sy-
steméw. W takiej sytuacji ustugi PaaS i/lub SaaS sprawdzaja sie najlepiej
i dajg bardzo szybki Time-To-Market.

Do tak zdefiniowanego podziatu warto jeszcze doda¢, ze ze wzgledu na
standaryzacje ustug chmurowych ich dostawcy ktadg coraz wiekszy nacisk na
sprzedaz w formie samoobstugowej (ustugi aktywowane i zarzadzane przez
portal klienta). Zaré6wno funkgcje sprzedazowe, jak i wsparcia u dostawcéw sg
jednoczesdnie centralizowane i obslugiwane w coraz szerszym zakresie zdal-
nie. Dzieje si¢ tak nie tylko ze wzgledu na standaryzacje ustug, ale réwniez ze
wzgledu na istotne zmiany w samych procesach zakupowych u klientéw. Dzie-
ki nowoczesnym technologiom — dostepnym informacjom, tatwemu wyszuki-
waniu itp. — klienci s3 w stanie szybko i dobrze pozna¢ oraz przygotowac sig
do zakupu praktycznie bez udziatu sprzedawcy. Jego rola sprowadza sie wiec
gtéwnie do komunikagcji i dostarczania odpowiednich warunkéw handlowych
—a to, przy obecnych kosztach wynagrodzen — stanowi wystarczajacy powdd,
aby zoptymalizowac jego wykorzystanie do najwiekszych kontraktéw.

Podejscie samoobstugowe ma jeszcze jeden aspekt — zarzgdzania upustami
dla klientéw. Dzieki temu, ze taki proces staje sie de facto bezosobowy (wybie-
ramy bowiem konkretne ustugi z kalkulatora, wyceniamy, ewentualnie sto-
sujemy dostepne kody rabatowe) — zarzadzanie marzg staje sie dla dostawcy
ustug chmurowych fatwiejsze i bardziej przewidywalne.
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Wykorzystanie chmury na §wiecie, w Europie i w Polsce.

Wykorzystanie ustug chmury publicznej wymyka si¢ doktadnym obliczeniom
oraz poréwnaniom ze wzgledu na bardzo wiele r6znych podejs¢ i definicji, co
jest a co juz nie jest ustugg chmurowsq. Podsumujmy tutaj kilka réznic, ktére
wplywaja na rozbieznosci:

1. Dostawcy ustug maja swoje specjalizacje i nie wszyscy oferuja takie ustu-
gi, ktére mozna by miedzy sobg poréwna¢. Na innym rynku funkcjonuja
ustugi laaS AWS, na innym ustugi O365 Microsoft — tym niemniej obie
firmy niewatpliwie rozwijajg rynek ustug chmurowych. Stagd poréwnania
miedzy dostawcami nie zawsze sg dokladne lub wrecz sensowne.

2. Licencyjne , dual rights”, ktére pozwalajq klientowi kupié tradycyjna licen-
¢je na oprogramowanie z dodatkowg mozliwoscig uruchomienia w chmu-
rze (stad dual) powoduja, Zze nie do korica wiadomo czy taka sprzedaz
nalezy liczy¢ jako sprzedaz ustugi chmurowej, czy tradycyjnej licencji.
Z tego powodu sprzedaz ustug chmurowych moze by¢ zawyzona.

3. Sprzedaz ustugi nie zawsze réwna sie jej korzystaniu (zuzyciu lub kon-
sumpgji). W dostepnych modelach sprzedazy klienci mogg kupowac
wieksze abonamenty za lepszg cene jednostkowgq — ktére dopiero pézniej
sukcesywnie zuzywaja. De facto wigc wykorzystanie chmury jest jeszcze
bardziej roztozone w czasie niz wynika to z przedstawianych wynikow
finansowych.

Rynek ustug chmury publicznej

Majac wigc na wzgledzie wiele ograniczern w metodyce liczenia wykorzysta-
nia chmury - przyjrzyjmy sie danym publikowanym przez dwie firmy badaw-
cze: Gartner oraz IDC.

W informacji prasowej firmy Gartner z 12 pazdziernika 2017 r. czytamy,
ze szacowana warto$¢ rynku tych ustug wyniesie 305 mld USD w 2018 r. oraz
411 mld USD w 2020 r. — wzrost o prawie 60% w poréwnaniu do 2017 r. Do
tego w najwiekszym stopniu przyczyni si¢ rozwo6j rynku ustug IaaS. Drugim
obszarem z najwiekszym potencjalem sg ustugi SaaS - co, jak uwaza Gart-
ner, mozna tlumaczy¢ tym, ze dostawcy aplikacji wiekszoé¢ swoich nowych
funkcjonalnosci oferuja juz tylko jako dodatki w chmurze. To z kolei bardziej
przemawia do uzytkownikéw koricowych, poniewaz rozwigzania SaaS sa
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bardziej dopasowane do potrzeb biznesowych i oferuja lepszy biznes-case niz
tradycyjne oprogramowanie.

W rynku ustug chmury publicznej najwiekszy udzial w przychodach
(36%) bedzie miat rynek reklamy internetowej — 151 mld USD w 2020 r.

Gartner przewiduje tez, ze w perspektywie trzech najblizszych lat 70%
ustug chmurowych bedzie zdominowanych przez 10 najwiekszych dostaw-
céw: w laaS bedg to AWS, Microsoft i Alibaba, a w PaaS i SaaS — Oracle, SAP
i Microsoft®.

Z kolei IDC w swoich prognozach jest bardziej ostrozny szacujac wartos¢
tego rynku na 277 mld USD w 2021 r., tj. o prawie 1/3 mniej niz Gartner.

IDC, podobnie jak Gartner, szacuje zaréwno roczne wzrosty oraz wioda-
ce rodzaje ustug — SaaS oraz laaS. Najwigkszymi uzytkownikami tych ustug
beda, wedlug niego, sektory produkcji dyskretnej, ustug profesjonalnych oraz
bankowosci a najwieksze wzrosty zostang odnotowane w sektorach ustug
profesjonalnych, telekomunikacji oraz bankowosci (ponad 20% CAGR) .

Rynek danych - Polska przed Rosja
Poniewaz rynek ustug reklamy online ma najwiekszy udziat — przyjrzyjmy
si¢ jeszcze prognozom na tym rynku. W niedawno opublikowanym rapor-
cie ,,Global Data Market Size 2016-2018” (Cloud Technologies, http://www.
cloudtechnologies.pl/, dostawca rozwigzan z obszaru Data Exchange oraz
Data Management Platform) autorzy przewidujg, ze $wiatowy rynek danych
w 2018 r. osiggnie warto$¢ ponad 18 mld USD (w poréwnaniu do roku 2016
wzrost o ponad 87%). Jako gtéwne przyczyny rozwoju wskazywane sg przy-
rost zbieranych danych oraz dynamiczny wzrost rynku reklamy cyfrowej.
Sam rynek tej ostatniej, w skali $wiatowej, jest szacowany w 2020 r. na ponad
330 mld USD, a obszarem, ktéry w najwiekszym stopniu potrzebuje i wyko-
rzystuje dane — tzw. programmatic buying — roénie we wszystkich 28 analizowa-
nych krajach §wiata dwucyfrowo rok do roku.

Liderem rynku danych na $wiecie jest obecnie USA (11 mld USD w 2018
r.) —i zapewne nadal nim pozostanie w najblizszej przysztosci — wyprzedzajac
kolejnych graczy o rzad wielkosci. Drugim z kolei najwigekszym rynkiem jest
Wielka Brytania (1,6 mld USD), za to najszybciej rosngcym Chiny — prawdo-
podobnie 1 mld USD przy tempie wzrostu ok. 90% rocznie.

13 https://www.gartner.com/newsroom/id /3815165
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Rynek europejski zdominuje Wielka Brytania, bo reszta panstw to w su-
mie 3,2 mld USD. Najbardziej liczgcymi si¢ wéréd nich sg: Francja (247 mln
USD), Holandia (229 mln USD), Niemcy (203 mln USD), Szwecja (120 mIn
USD) oraz Dania (101 mIn USD). Polska na tym tle wypada jeszcze skromnie
(30 mIn USD), cho¢ jednoczeénie ro$nie bardzo dynamicznie i zdecydowanie
szybciej niz sasiedzi w CEE (dla poréwnania — Rosja to 13 mln USD a Rumu-
nia — 1 mln USD).

Projekty i chmura — dlaczego?
Jest wiele powodo6w, dla ktérych biznes, réznej skali, zaczyna wykorzystywac
rozwigzania chmurowe badz kompletnie przenosi do niej wszystkie swojej
operacje. Dostawcy ustug chmurowych przez wiele lat skupiali swoje wysit-
ki marketingowe, by powiedzie¢ ,chmura jest tarisza”, nie pokazujgc wielu
innych zalet. Patrzac na to z perspektywy polskich i europejskich projektéw
mozemy wskazac inne cechy, ktére sg duzo wazniejsze i nie zawsze per saldo
chmura bedzie tarisza w tych przypadkach.

Naszych pie¢ osobistych i kluczowych powodéw, dla ktérych warto roz-
wazy¢ chmure to:

1. Centrum Danych jako ustuga, a wigc mozliwo$¢ przekazania podstawo-
wych operacji do dostawcy i skupienie sie na budowie rozwigzan a nie
utrzymywaniu typowego Centrum Danych.

2. Nizszy time-to-market przy budowie rozwigzan dzieki wykorzystaniu go-
towych komponentéw i ustug (PaaS, SaaS) oraz takze dzieki automatyza-
¢ji zadan (Infrastructure as a Code').

3. Inny model biznesowy w zakresie kupowania ustug chmurowych i rozli-
czania si¢ za ich uzycie (za minute uzytej maszyny, za GB sktadowanych
danych, za milion wywotan, za czas zycia funkgji), ktéry efektywnie moze
przyniesé¢ znaczne oszczednosci firmie.

4. Latwy dostep do najnowszych technologii dla potrzeb wewnetrznego
R&D. Niektore z nich dzis§ powstajg tylko w wersji chmurowe;j.

5. Przesuniecie pracownikéow w strone rozwoju produktéw, proceséw czy

oferty dla klienta koricowego, zamiast w strone wiekszych nakladéw na
utrzymanie Srodowisk.

14 https:/ /en.wikipedia.org/wiki/Infrastructure_as_Code
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O wszystkich tych aspektach pisaliSmy w poprzedniej edycji® i sg one
nadal aktualne. Lista projektéw realizowanych w chmurze w Polsce stale ro$-
nie', a i tak sg tu dostepne tylko projekty publiczne i te najciekawsze. Wiele
ciekawszych dzieje si¢ z dala od blogéw czy gazet. Skoro chmura daje tyle za-
let to czy wszystkie typy projektéw beda trafialy wlasnie do niej? Odpowiedz
nasuwa si¢ sama, ale w takim razie trzeba postawi¢ pytanie jakiego typu
projekty maja odmienne wymagania? Co przeszkadza, by skorzystaty z tego
potencjatu? Powodéw moze by¢ wiele, cho¢ te dzisiejsze przeszkody w przy-
sztosci mogg nie by¢ ograniczeniem. Ci, ktérzy obserwuja rozwdj chmury,
doskonale wiedzg, ile nowych mozliwosci pojawito sie w ciggu tych 10 lat.
Niektérzy obserwatorzy rynku méwia o tym, ze bede powstawaty chmury
dedykowane dla branzy czy sektora (branzy obronnej czy medycznej) lub
panstwa (np. chmura dla rzagdu USA). Czy tez specjalizowane ze wzgledu na
potrzeby techniczne danych rozwigzan (np. IoT). Jest réwnieZ szereg rozwig-
zan, ktére potrzebujg bardzo niskich czaséw dostepu do danych czy specjali-
stycznych, branzowych urzadzen. W takich sytuacjach mozemy spodziewac
sie dwéch podejsé — bardzo czesto bedziemy mieli do czynienia z chmurg hy-
brydowsg (ktory zyskuje nowy wymiar dzieki inwestycjom niektérych dostaw-
c6w'’) lub bedg powstawaly dedykowane rozwigzania, zapewne drozsze niz
obecnie dostepne i bedq to rozwigzania tradycyjne.

Ten podzial, ktéry staramy sie tu zarysowaé, bedzie si¢ zmieniat. Wysoko
specjalizowane rozwigzania bedg potrzebowaly dedykowanych architektur,
cata reszta zmiesci si¢ w modelu chmurowym?.

Wyzwania, potrzeby i problemy, ktére wplywaja na adopcje chmury
Jezeli spojrzymy na chmure publiczng jako na model biznesowy, to mozemy

wtedy do niego zastosowa¢ analize PEST, aby zanalizowaé czynniki makroe-
konomiczne, ktére wplywajg na ten rynek.

15 Co moze zyska¢ firma migrujac swoje ustugi do chmury publicznej? http:/ /www.efcongress.com/
sites /default/files/it4-m.pdf

16 https://chmurowisko.pl/polacy-w-chmurach/
17 https:/ /beyond.pl/microsoft-azure-stack/

18 https://www.geekwire.com/2018/dropbox-saved-almost-75-million-two-years-building-tech-
-infrastructure/
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Czynniki polityczno-prawne

Wykorzystanie chmury publicznej w sektorach finansowym, telekomunika-
cyjnym i w przedsiebiorstwach zakwalifikowanych do infrastruktury kry-
tycznej napotykato i nadal napotyka na spory opér. Ustawy krajowe oraz
rozporzadzenia unijne nakladajg kary lub stosuja takie zapisy, ktére de fac-
to wstrzymuja wykorzystanie chmury. I mimo tego, ze wiele jest toczonych
dyskusji o konkretnych, wycinkowych rozwigzaniach — to nadal nie wida¢
przetomu. Wydaje sig, ze dopiero powazniejsze zmiany prawne pozwolg to
zmienid.

Jednym z wazniejszych watkow w tej dyskusji jest przetwarzanie danych
osobowych zgodnie z rozporzadzeniem GDPR (RODO) — ktére, szczegdlnie
przez wieksze organizacje i instytucje, jest postrzegane jako dodatkowy, po-
tencjalny problem w szerszym wykorzystaniu chmury.

Nalezy przy tym zaznaczy¢, ze réwnoczesSnie powyzsze problemy nie
dotycza w duzej mierze matych i Srednich przedsiebiorstw, ktére nie musza
spetniac tak rygorystycznych regulacji. Co wigcej, jest to nawet dla nich szan-
sa na to, aby spetni¢ wymagania RODO w sposéb taniszy i prostszy, nizby to
mieli robi¢ samodzielnie. Wydaje si¢ wiec, ze chmura publiczna ma znacz-
nie wiekszy potencjal na rozwéj wéréd matych i Srednich firm niz w duzych
przedsiebiorstwach.

Czynniki ekonomiczno-gospodarcze

Przedsigbiorstwa sg pod stale rosnacg presja optymalizacji kosztéw, wyréz-
nienia si¢ dzieki przewadze konkurencyjnej i podnoszenia rentownosci. Spre-
zyna tych wymagan $ciska juz tak mocno firmy tradycyjne, ze pozostawia
im juz bardzo niewiele miejsca na dodatkowe dziatania — a wrecz grozi pek-
nieciem. Sposobem na zmiane paradygmatu tego podejscia jest transformacja
cyfrowa, ktéra zmieniajac zalozenia modelu biznesowego przedsiebiorstwa
uwolni i uelastyczni je od sztywnych ograniczen w obszarze zasobow IT (za-
miast tego — dostepnych prawie na zgdanie), wysokich kosztéw inwestycji
(zamiast tego — elastycznych i podazajacych za rozwojem biznesu) oraz wpro-
wadzi nowe mozliwosci innowacji (szybkie prototypowanie). Z tego punktu
widzenia, przy rosngcej ograniczonosci zasobéw i ich rosnacych kosztach,
koncepcja chmury publicznej wydaje sie by¢ jedng z dobrych odpowiedzi na
bolaczki ekonomiczne.
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Czynniki spoteczno-kulturowe

Dla zwyklych uzytkownikéw ustug internetowych czy mobilnych (np. ban-
kowosci internetowej, dyskow w chmurze, portali spotecznodciowych itd.)
chmura jest przezroczysta (czgsto nawet nie wiedza, ze z niej korzystaja)
i jednoczesnie oferujaca wiele korzysci dla ciggle rosnacej spotecznosci mo-
bilnej: wygode dostepu z réznych urzadzeri, wspétdzielenie informacji z in-
nymi, tatwe odzyskiwanie danych po utracie telefonu itp. Mozna wiec uznag,
ze w obszarze ustug konsumenckich ustugi chmurowe zagoscily sie juz na
dobre a ich rozwdj bedzie kontynuowany. Dzieje sie tak nawet mimo poja-
wiajacych si¢ od czasu do czasu informacji o kradziezach kont i haset na duza
skale — poki co, powstaja i dziataja organizacje stawiajace sobie za cel ochrone
prywatnosci oséb fizycznych, ale jednoczednie nie stawiajg one na rezygnacje
z ustug chmury publicznej.

W przypadku chmury publicznej dla biznesu nalezy uwzgledni¢ fakt in-
nych kultur biznesowych — chociazby miedzy kulturg amerykariska (can-do
approach) a kulturg europejska, czy nawet srodkowo-europejska (bardziej
sceptyczng i sprawdzajacg) — co widaé chociazby m.in. w poziomie wykorzy-
stania ustug chmurowych w Europie Zachodniej oraz regionie CEE.

Czynniki technologiczne
Gwaltowny rozw6j mozliwosci technologicznych powoduje, ze zaréwno fir-
my, jak i pojedynczy konsumenci, nie s3 w stanie na tyle szybko reagowac
i dopasowywaé swoje wzorce wykorzystania technologii, aby w petni wy-
korzystac jej potencjal. W zwigzku z tym dostawca chmury publicznej, ktory
bierze na siebie wybdr, dostosowanie i wspétdziatanie wszystkich elementéw
IT wydaje sie by¢ tutaj bardzo oczekiwanym rozwigzaniem. Rozwigzanie ta-
kie réwniez umozliwia regionom/instytucjom na nizszym poziomie rozwoju
»wskoczenie” na poziom wyzej bez ponoszenia duzych wydatkéw kapitato-
wych na poczatek i odpowiedni transfer wiedzy, ktdra jest kapitatem nowo-
czesnej gospodarki.

Dodatkowo, wokét ustug chmury publicznej ros$nie caly ekosystem do-
stawcow aplikagji, fintechéw i innych dostawcéw ustug, ktérzy tworzac nowe
modele biznesowe powoduja wzrost popytu na chmure.
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Kierunki rozwoju chmury i ich konsekwencje

Juz dzi$ chmura zmienita mocno obszar tradycyjnego biznesu IT. Wezmy pod

uwage tylko trzy proste fakty:

1.

Wiecej dyskow twardych jest dzi§ kupowana przez dostawcéw chmuro-
wych niz pozostalg czes¢ rynku.

Najwieksi dostawcy sprzetu przyznaja, ze ponad 30% produkowanego
przez nich sprzetu nie trafia na szeroki rynek, tylko do centréw danych
dostawcéw chmurowych.

Najwieksi dostawcy chmurowi sami sg dla siebie swoimi referencjami
wdrozen, wiekszos¢ ich biznesu operuje i rozwija sie¢ wlasnie w chmurze.

A to przeciez dopiero poczatek rozwoju, szczegélnie jesli patrzy si¢ na

perspektywe regionu Europy Srodkowo-Wschodniej. Co to ma wspélnego

jednak z rozwojem i przyszloscig?

Te obszary rozwoju mozna znowu zamkng¢ w kilku punktach:

Skala centréw danych i ilosci zasobéw bedzie rosta, a nowe centra danych
beda pojawiaty sie¢ blizej koncowych odbiorcéw i ich klientéw. Ten rozwéj
bedzie odbywat sie dzieki samym dostawcom, a takze dzieki wspétpracy
z lokalnymi partnerami®. Powstanie tez wiele punktéw chmury, ktére nie
beda klasycznymi centrami danych, a beda dostarczaty wybrane ustugi
jak najblizej klienta. Juz dzi§ dostawcy chmury majg np. w Polsce koricéw-
ki CDN’6w czy podiagczer dedykowanych do swoich centréw danych. Za
chwile pojawia si¢ rozwigzania IoT Edge czy Serverless, czesciowo serwo-
wane z mniejszych osrodkéw, jak najblizej klienta.

Zakres dostepnych, gotowych ustug bedzie sie powiekszat i bedzie powsta-
walo coraz wiecej integracji z rozwigzaniami, ktére na dzi§ wykorzystuje-
my. Dostawcy bedg dazyli do tego by zmniejszy¢ bariere wejscia i pozwoli¢
na wykorzystanie kompetencji, ktére juz posiadajq pracownicy firm.
Dostawcy ustug beda pokladali spore inwestycje w badania i roz-
wéj z zakresu budowania ustug globalnej skali i to prawdopodobnie
oni, a nie tradycyjni dostawcy sprzetu beda odpowiedzialni za rozwdj
w tym obszarze. Juz dzi$ projektuja wilasne serwery, elementy sieciowe,
a za chwile beda produkowali procesory na uzytek wlasny. Ta Sciezka

19 https:/ /beyond.pl/microsoft-azure-stack /
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podazy tez rynek oprogramowania — juz dzi$ bardzo wiele oprogramo-
wania dostepnego w chmurze to OpenSource, opakowany w usluge.
Nie unikniemy dalszego procesu spadku cen. Ceny skltadowania danych
w chmurze regularnie spadajg od 10 lat i bedg spada¢ nadal.

. Rozwdj bedzie tez oznaczat stale zmniejszanie ograniczen i limitéw, kto-
re dzi$ wstrzymujg niektére projekty. Dos¢ powiedzieé, ze limity ustug
zwiekszajq si¢ z kazdym poétroczem, roénie tez zakres funkcji w ramach
ustug powodujac, ze klient otrzymuje coraz bardziej kompletne rozwia-
zania. Juz dzi$ np. dostepne s3 w chmurze maszyny wirtualne, certyfiko-
wane pod rozwigzania SAP HANA, oferujace 20 TB pamigci RAM, gdzie
jeszcze rok temu najwieksza maszyna miata 0,5 TB pamieci.

. Pojawia sie nowe modele tworzenia rozwigzan, powstanie jeszcze wiecej
koncepgji architektur Cloud Native®. Juz dzi§ chmura spopularyzowata
rozwigzania kontenerowe, od dwdéch lat mocno rozwijaja sie koncepcje
serverless®, popularno$é podejscia mikroserwiséw réwniez roénie. Zapew-
ne tych koncepcji bedzie jeszcze wiecej, tak by w pelni wykorzystaé poten-
cjal chmurowego $wiata.

. Bezpieczenstwo rozwigzan chmurowych i rozwigzan klientéw bedzie jed-
nym z kluczowych powodéw do migracji do chmury. Przy aktualnej skali
zagrozen, najprawdopodobniej tylko dostawcy bedg mieli dos$¢ pieniedzy
i determinacji by inwestowaé w technologie i kompetencji, ktére pozwola
sie obronic¢.

Tych obszaréw rozwoju jest wiecej, wystarczy przeanalizowac tylko liczbe

ogloszen zmian w Azure w ciggu ostatniego roku, ktérych byto ponad 1 500.

Podsumowanie

Czy docelowo $wiatu wystarczg tylko trzy komputery?

Tak, ale... chcialoby sie powiedzieé. Swiatu w duzej mierze wystarczy

chmura (jako nowy komputer) oraz jako miejsce budowania nowych rozwia-

zan dla wiekszosci budowanych rozwigzan.

Czy beda to faktycznie trzy chmury?

20 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/

21 https://azure.microsoft.com/en-us/overview /serverless-computing/
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To chyba nie ma do korica znaczenia, czy bedzie ich trzy czy szes¢. Wydaje
sie jednak, ze wiecej niz sze$¢ nie bedzie miato racji bytu przy braku ekonomicz-
nych podstaw by budowac ich wiecej — przynajmniej na skale $wiatowa. Zapew-
ne tez z czasem nastgpi konsolidacja wéréd aktualnych mniejszych i wiekszych
podmiotéw, choé¢ rézne instytucje nadzorujace rynek zapewne nie dopuszcza
do nadmiernej konsolidacji. Mozna wiec zaryzykowacé twierdzenie, ze w ciggu
najblizszych 10 lat globalnych graczy bedzie nie wigcej niz 5-6 a na rynkach
lokalnych /niszowych beda gracze mniejsi, obstugujacy sektory regulowane lub
obstugujace segmenty mniej rozwiniete lub specjalizowane.

Czy w zwigzku z tym wszystko trafi do chmury?

Zapewne nie jutro i nie wszystko, ale tak, chmura bedzie wyborem domysl-
nym. Natomiast docelowy $wiat bedzie §wiatem hybrydowym, w ktérym roz-
wigzania beda w wiekszosci w $wiecie chmury, natomiast wyjatkowe elemen-
ty rozwigzania ze wzgledu na wymagania techniczne czy prawne, zostang we
wlasnym centrum danych, zapewne na dedykowanych technologiach.
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Anna Maj

Will Bots Replace Call Centers?

The above is an example of a demo “conversation” between the client and
the assistant of the cross-border money transfer company TransferWise, a uni-
corn with more than one million customers worldwide'. The conversation is
performed by the virtual assistant —a chatbot based on Facebook Messenger.
Practically, it goes beyond the conversation; it is an interaction between a hu-
man and the TransferWise Bot finished with a measurable outcome, which
is a foreign exchange (FX) payment transaction — sending money from one
banking account to another, without a banking intermediary and at a lower

1 Source: TransferWise www.transferwise.com
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cost than via a bank. A growing number of processes and functions within the
finance, banking and payments industry in particular are being performed by
bots (chatbots) or virtual assistants with voice and text interfaces. In 2018, we
will be witnessing further evidence of the exciting Al-based (artificial intel-
ligence) solutions that are to be launched in the banking sector.

A company named Kasisto is one of the most impactful providers of the
Al-based conversational technology for the banking and payments industries,
often called “Siri for financial services”. Their flagship product KAl is an Al-
powered conversational platform that integrates with various communication
and contact channels like mobile applications, websites, messengers and IoT
devices. It is financially backed by the largest and most recognised banking
and payment organisations including Mastercard (Mastercard KAI — a pro-
prietary solution for banks and merchants), the Development Bank of Singa-
pore (DBS) and Wells Fargo. The KAI platform is a source for chatbot solu-
tions that have been implemented among others at the Royal Bank of Scotland
and Standard Chartered. The bot operating as a digibank consumer (or rather
personal) banking interface is an example of the outstanding product func-
tionality launched by DBS in Singapore, India and Indonesia.

There must be a BOT for that

Chatbots or virtual assistants fulfil important missions in the bank’s front-
office. They support customer service, including call centers, credit sales, in-
vestment/asset advice or wealth management. They are the clients’” guides
and advisors (robo-advisors)®. RPA (“Robotic Process Automation”) involves
a strong representation of bots that are to be found at the bank’s back-office
too, in such areas as: debt collection, credit scoring, portfolio management,
loan processing or any other function that requires automation (including
seamless client on-boarding or digital documentation flow).

Customers’ interactions, even limited to financial services, grow to a mas-
sive number in the modern digital world. It is impossible for a client to install
multiple mobile applications and to deal with so many relations on a daily

2 The term “robo-advisory” is used primarily for the automated Al-based wealth or investment ad-
visory processes, financial advisers and companies providing such advisory services. It is a primal
definition. However sometimes the descriptions:, “robo-advisory” or “robo-advisor” are being used
in a broader and more colloquial contexts as synonyms or equivalents to “virtual advisor” or “bot”.
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basis. With bots, everyday life is much easier. The convenience (“user-friend-
liness”) factor becomes critical. The client calls the bank or any other financial
company and speaks to the virtual assistant or alternatively sends messages
or texts to the chatbot via a given messenger platform. At the end of the day,
in place of hundreds of applications, the customer will be interacting with
a limited number of virtual assistants. Instead of going through tonnes of data
by him/herself, the user will be navigated and guided by the bot.

Bots can also assist banking employees, thus replacing, with time, internal
data sources, such as intranet or the helpdesk within an organisation, like
Kinga at ING Poland or the employee bot at Santander UK. Another example
is the very interesting internal sales assistant - more an assistant than a bot -
Edward. “He” is responsible for supporting sales agents and representatives,
especially those working remotely in the field, in managing relations with
their clients (contacts, meetings, e-mails). Edward.ai is an intelligent AI-pow-
ered sales assistant developed by the Polish startup called 2040.i0.> Edward
analyses in the background e-mails, contacts and calendar information as well
as reminds sales representatives about follow-up phone calls, call memos and
meeting reports in a form of message displayed on their smartphone screen.
The mobile application is integrated with major CRM platforms, enabling the
update of all client-related data in real-time. The solution was initially created
for SMEs but turned out to be very useful for the corporate sales force as well.
The virtual assistant is at the stage of testing with two Polish financial institu-
tions, including one bank.*

As the use cases provided above indicate, almost every function within
the bank can be supported by bots — informative services, sales, transactions,
advice — both for end-users as well as internal customers.

Marie, Lionel, Erica or Alexa...

There are various types of bot that can be categorised or classified according

to a number of criteria, including the following;:

* Based on the knowledge criteria. There are 1) universal bots with general
knowledge (voice assistant, general sales-assistant) such as Apple’s Siri,
Samsung’s Bixby, Amazon’s Alexa as well as 2) expert bots equipped with

3 www.2040.io
4 Source: 2040 company
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specialised knowledge, such as banking or payment bots e.g. the PayPal
transactional bot based on the Slack messaging platform, the ING chatbot
Lionel (Australia) or Marie (Belgium) and Erica, the mobile virtual assis-
tant at the Bank of America.

* Based on the technology criteria. Some industry representatives are saying
that there are “dumb bots” and “smart bots”. Some bots are simply more
“intelligent” as well as learning faster than others thanks to the applied
technology. The most basic bots use script-based programs with a closed
or limited catalogue of queries or Q&A rules, such as KrEdytka at the
Credit Agricole in Poland who helps bank customers select the right credit
and apply for a loan. We then find more advanced bot solutions based on
machine learning technology that are self-learning programs or, at the next
level, based on deep learning that enables bots to adapt to new data. Deep
learning has fuelled the majority of Al applications today. It may result in
a significant change in developing Al bots’ capabilities.

¢ Based on the channel and interface criteria: stand alone and web based,
platform (mobile, online, PC-based) and application (call/contact centers,
websites).

Bots are very different from each other in their visual shape, not even
considering the fundamental difference between the voice and text interface.
They may have a “physical” representation i.e. an avatar, as in the case of the
automated employee-free branches of the Bank of America, where customers
visiting the branch can make a video-call with the bot avatar on the screen or
talk to the bank employee via video connection.

There is even a “blood and bone” robot in the Mizuho Bank branch in
Japan (powered by the IBM Watson technology) who is probably the ultimate
stage of the “robo-advisory” development today.

Al may become the public face for banks and other financial companies,
a digital spokesperson’ (or rather a sort of a “spokesbot”).

Chatbot - the Millennials’ thing?

The younger generation has got used to sending text messages, especially
via a number of various messaging platforms, namely: Facebook Messenger,

5 Source: Accenture Technology Vision 2018
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WhatsApp, WeChat (number one in Asia and one of the leading platforms in
the world competing with Facebook Messenger), Slack, Snapchat or the Rus-
sian Telegram. It is a natural way of interaction for millennials—their natural
environment—being in line with how they communicate between each other
on a daily basis, reflecting their lifestyle, behaviour and habits. Today there
are more users of the messaging platforms worldwide than of the social me-
dia applications. Needless to say, it is also a spontaneous manner of interact-
ing with a bank or any other financial institution.

TalkBank, “the first Robot-Bank in the world in messenger” as they advertise
it, is based on the Russian messaging platform Telegram and targeted to mil-
lennials. To stimulate and generate more transactions with the use of prepaid
payment cards, customers are guided and advised by the TalkBank bot, not
only on shopping discounts, merchant deals and retail promotions, but also on
personal finance management, financial planning and budgeting. The chatbot-
driven sales tactics bring measurable results such as lower costs than in the case
of traditional banks — four times lower for card distribution, six times lower
for customer acquisition and ten times lower for customer service. In addition,
there is a higher customer traction as well as card transaction rate — 95% of the
transactions at TalkBank are cashless (in comparison to 27% on average at tra-
ditional banks in Russia).® The TalkBank mobile application is evidence of the
good and profitable job that bots are capable of doing in the financial industry.

Facebook Messenger is the leading messaging platform worldwide, rich
in bots. In 2016, Facebook allowed developers to place chatbots on their mes-
saging platform. There were 30,000 bots created for Messenger in the first six
months, rising to 100,000 in 2017 — an amazing number of various bots with
diverse functions and exchanging two billion messages a month.”

Conversational banking enables the building of personal relationships
with the customer in an easy-to-understand, user-friendly and convenient
manner, via both voice and text interfaces. The customer is able to get infor-
mation and perform transactions without leaving an application such as Fa-
cebook Messenger or Slack. Chatbots are predominantly designed for young
consumers, however not only millennials but also other segments of custom-
ers are seeking convenience.

6 Source: TalkBank
7 Source: Venturebeat https:/ /venturebeat.com/2017/04/18/facebook-messenger-hits-100000-bots /
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Besides convenience, as already showcased, more and more often, con-
sumers are looking for financial guidance and advice, about payments, per-
sonal finance management and budgeting. They are even ready to share their
personal data in return. Most of the customers’ interactions with banks end
up with payments®, out of which 90% take place online’, but before consum-
ers pay, they want to research, check and compare the offers, prices and deals,
and for that they need personal and customised advice, not necessarily pro-
vided by a human-being." “In fact, 41% prefer to interact with Al agents. That
required accurate and timely data — data that creates a uniquely personal ex-
perience for each consumer. 75% of consumers want their provider to connect
the dots between their income, transactions, expenses and savings”."!

Voice-controlled Al agents, such as Amazon’s Alexa and Apple’s Siri, will
soon provide that personalized financial guidance."

Call for BOTS

The ING Bank in the Netherlands has introduced a virtual assistant called Inge,
powered by the NUANCE bot technology (NINA). It is a voice-driven chatbot
in the mobile banking application enhanced with voice biometrics that helps
customers make money transfers or check their banking account balance.
With time “she” will be able to answer more complicated questions such as
e.g., for example, “Do I have enough money to go for dinner tonight?”** Inge is
a representative of the entire portfolio of the ING “software-driven brains”**,
a member of the ING chatbot family together with: Marie in Belgium, Lionel
in Australia or Kinga in Poland. The Santander Bank in the UK also launched
the NINA-based assistant within their consumer mobile banking application
that is available via the voice interface.

8 80% of banking interactions end up in payments according to McKinsey.

9 Source: PaymentsSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-
-to-improve-customer-relationships

10 Source: PaymentsSource based on the NTT Data Services Research, https://www.paymentssource.
com/opinion/banks-risk-missing-the-boat-on-voice-controlled-ai-and-advanced-payments-data

11 Ibidem.
12 Ibidem.

13 Source: ING Group Banking with Bots https://www.ing.com/Newsroom/All-news/Banking-
-with-bots.htm

14 Tbidem.
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Another example of the NUANCE-powered technology is the bot imple-
mented in Swedbank’s call center that answers 30 thousand customer requests
monthly. It is more effective since the bot is able to handle multiple call ses-
sions in the same time. The virtual assistant also serves as a knowledge base
for call center employees®.

Needless to say, bots impact the operational effectiveness of the entire cus-
tomer service area, including in call centers as frontline support. Thanks to
process automation, the time devoted to serving customers is reduced and the
quality of the service is improved. Automation is usually the first underlying
step of introducing Al to an organisation. Then the bots step in. They inter-
act with consumers and handle multiple calls simultaneously. The customer
doesn’t have to wait on the line. The second layer of conversational Al and
its frontline function within the company is revealed. Last but not least, the
machine learning bots can also support call center consultants. As internal ad-
visors, they play the role of the information source and knowledge base. The
Caixa Bank in Spain implemented a bot powered by the IBM Watson technol-
ogy to support call center employees, assisting them in managing knowledge
and prompting answers to customers’ questions which resulted in a signifi-
cant reduction of the call duration.

Another great but not necessarily straightforward example of the introduc-
tion of machine learning technology is Lloyds Banking Group’s cooperation
with Al startup Pindrop, specialising in anti-fraud and authentication for call
centers. The machine learning technology backed with voice-recognition and
sentiment analysis is used to detect fraudulent phone calls. Voice-recognition
is at the heart of the authentication solution, but it is enhanced with voice bi-
ometrics (deep voice biometrics engine) and localisation. Pindrop can identify
147 different features of a voice from a phone call or even a Skype call, which
can help a person identify information such as the location that a caller is in
creating an “audio fingerprint.”*® The Pindrop Passport solution helps reduce
the call times, strengthens the security and saves money from fraud. Accord-
ing to the CEO of Cisco, John Chambers, Pindrop is a company that is going
to lead in both security and authentication since voice is the platform and

15 Source: Nuance.

16 Source: Forbes https://www.forbes.com/sites/alexkonrad/2018/01/25/pindrop-passport-looks-
-to-power-the-voice-economy /#33707b024319
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interface of the future.”” Even the term “voice economy” is being used. The call
centers will evolve, but there are also IoI' (“Internet of Things”) voice-powered
technologies and connected devices emerging and taking over.

No matter how brilliant the future is for Al-powered solutions, there is
often the issue of job reduction raised—robots and bots replacing human be-
ings at work or even Al taking banking employees’ jobs, e.g. in the call centers.

We should rather talk about combining intelligent machines with humans,
working hand-in-hand in supporting crucial organisation functions—at least
for the time being instead of competing for the workplace. Al will become
the source of new roles and jobs creation. “Regarding workflow and person-
nel management within the bank, bots can be used to support the existing
customer service team. The bots can handle routine queries, freeing bank em-
ployees to handle more challenging and complex services, such as identifying
the best interest rate package. If we look historically at the way machines have
created more opportunities, Al has the potential to create new types of jobs
that we may not even realize exist right now” . New type of jobs will be need-
ed, such as data scientist, as well as created: e.g. bot coach, trainer, designer.

“Despite Al’s potential to transform the payments and financial services
industries, humans will still be needed to provide insight and guidance. But to
help retain customers in an app-driven online world, Al is a solution that not
only helps banks be more responsive to their customers, but can point them to
new ways to increase their value.”"

A BOT does not work alone

Bots are integrated with different communication channels—websites, call
centers, mobile apps—as well as using a number of underlying technologies:
speech, image, text recognition and natural language analysis and process-
ing (NLP). Al solutions intersect with related digital processes such as digital
identity verification, biometrics and on-boarding which in turn lead to the
security issues.

The organisation has to answer crucial questions before starting to play

17 Source: Pindrop www.pindrop.com

18 Source: PaymentsSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-
-to-improve-customer-relationships

19 Ibidem.
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with Al. Why do we want to implement bot-powered solutions? What prob-
lems should be solved? What needs to be addressed? It is definitely part of the
Al strategy that belongs to the entire digital transformation strategy within
the bank or any other financial institution. Banks usually start with RPA—pro-
cess automation in the back-office—as well as employee bots that enable them
to test solutions extensively with internal clients in a laboratory or testing
ground, i.e. a safe environment.

Banks do not need to introduce conversational bots from the start. The
machine learning algorithm applied in the Danske Bank who teamed up with
in-house startup Advanced Analytics enables the identification of customer’s
preferred communication channels (phone, e-mail, messenger) based on the
predictive analysis.?

“Through chats, contact-center calls, emails and tickets, Al is being used
to expand consumers’ access to services. Built with an extensive financial
knowledge base, Al can provide seamless, tailored, interactive responses to
customer queries that help companies determine what customers want and
need. Customer questions are answered, support tickets are resolved and sat-
isfaction rises with the use of AI”*.

“But what is more appealing, is the bot’s potential to transform and
strengthen the customer’s lifetime value. At the core of artificial intelligence is
machine learning, which enables the bot to gather predictive insights on what
the customer might want to do next.”?

Solid data management is fundamental for the successful application of
Al-based solutions, with such data being brought forward to data science,
machine learning and to predictive analysis.

One of the main challenges related to bot management, in a broader per-
spective, relates to data science generally — data and knowledge manage-
ment. It is a time-consuming and complex task starting with data cleaning,
through to data harvesting, data gathering, building a data inventory, data
analysis, etc., as well as eventually feeding the bot engine with data. The
prerequisite is to make sure that all the data is accurate, reliable, and up-to-
date, so the process of data collection and updating is ongoing. In banks as

20 Source: GoMedici.

21 Source: PaymentSource https://www.paymentssource.com/opinion/card-issuers-should-use-ai-
-to-improve-customer-relationships

22 Ibidem.
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data-intensive organisations, the data feeding process may become a complex
and long-lasting activity, taking two years or more.”

“Companies must also build provenance into the library of models they
are assembling and sharing—keeping a link between a portable model and
the data used to train the model. When data inputs are curated to minimize
bias, and well documented, organized, and properly labelled, companies will
build a strong library of Al models ready for reuse”.**

Banking with a BOT face

A growing number of FinTech companies, both incumbents and new entrants,
traditional banks as well as neo-banks, are developing Al-based solutions.
Machine learning will soon become the industry standard—a new normal. By
default, companies will use Al algorithms to power their products. Otherwise
they will be out of the market.

According to Gartner, conversational Al platforms will be the next big par-
adigm shift in information technology. They predict that in 2020, the average
person will have more conversations with bots than with their partner. Ac-
centure foresees that in seven years’ time, most interfaces will no longer have
a screen but will be integrated into daily tasks.

All the efforts will be useless if consumers do not understand the Al-pow-
ered technology, including bots. “As chatbots continue to be incorporated into

23 Based on the real banking case. Source: Cognitive Banking Group
24 Source: Accenture Technology Vision 2018

84 Anna Maj



digital experiences, businesses can serve as a bridge between consumers and
a better understanding of chatbots”.?

Automation of processes as well as human-machine interaction is per-
ceived by many as dehumanised. Having said that, we can still look at cogni-
tive banking as a phenomenon close to our human lives. Artificial intelligence
designed by human beings with the objective to mimic cognitive thinking and
reasoning allows for an interaction with a self-learning bot almost as if it were
a human being—a virtual assistant. Instead of talking to an IVR, communi-
cating to soulless machines and devices, or even transacting via internet or
mobile banking, customers will probably still prefer to interact with an intel-
ligent, thinking machine or an android, supported by a voice and image. It is
banking with a “human” face (instead of machine one). More precisely, it is
banking with a bot-face. “We need banking but we do not necessarily need
banks”, nor banking employees®, however we might need bots and robots.
Instead of interacting with an ATM, which is a pure machine, the banking
customer can have a conversation with a “re-humanised” bot.

The re-humanisation happening in finance thanks to Al and cognitive
technologies shows how the trust in banks and other financial institutions can
be regained, especially by building a personal relationship between a custom-
er and a dedicated tailor-made advisor. Otherwise the threat from the tech
giants’ side who are pressuring traditional banks will become real.

The responsibilities of banks and other financial institutions using Al will
increase in many aspects and directions: towards employees, towards custom-
ers and towards society in general. “Leaders will take on the challenge of rais-
ing an Al in a way that acknowledges its new roles and impact in society.
In doing so, they’ll set the standards for what it means to create a responsi-
ble, explainable Al system. Moreover, they’ll build trust with customers and
employees, who are understandably wary of intelligent but opaque systems
making decisions that directly affect their lives. This will be a crucial step in
the integration of Al into society. We call it ‘Citizen AI'."%

25 Source: PointSource study: , Finding Common Ground Between Consumers and Artificial Intelligence”
26 “Banking is necessary, banks are not” — Bill Gates

27 Accenture Technology Vision 2018
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Blockchains in Banking

A blockchain is distributed ledger technology (DLT). It is a shared, crypto-
graphically unalterable ledger for recording the history of transactions. It
increases trust and accountability across business networks. It is not cen-
tralised by definition. With that kind of transparency, you can enable lower
friction. There is one state of truth that is distributed across every member.

A blockchain is named as one of those technologies which will redesign digi-
tal economy and relationships in digital business. It is a foundation for build-
ing a new generation of applications that establish trust and transparency
while streamlining a wide variety of transactional processes. The World Eco-
nomic Forum' pointed to blockchain technology as a revolutionary decentral-
ized trust system which would reshape the global economy. This technology
has the potential to drive simplicity and efficiency through the establishment
of new financial services infrastructure and processes. But it is not a panacea;
instead, it should be viewed as one of many technologies that will form the
foundation of the next-generation of financial services infrastructure, togeth-
er with artificial intelligence (AI) and the Internet of Things (IoT). The most
impactful blockchain applications will require deep collaboration between
participants, innovators and regulators, but they will be widely seen as new
platforms (industry-wide, nation-wide, global, etc.).

Most people think about a blockchain in terms of financials. Even the World
Economic Forum stated that the Financial Industry will adapt to distributed

1 https://www.weforum.org/reports/top-10-emerging-technologies-of-2016
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ledger technologies faster than other industries. Why? There are 3 reasons in
my opinion:

1. A blockchain appeared initially as a disruption in payments, providing
a platform for peer-to-peer payments. This is why initially banks and pay-
ments players looked deeper into blockchains than other industries.

2. Most of assets in the Financial Industry are virtual e.g. bonds, securities
and loans. It is easier to put virtual assets into a blockchain network than
physical ones.

3. The main services offered by financial institutions are trust and risk man-
agement, and a blockchain has the potential to impact both those areas:
TRUST and RISK - and totally reshape current business models from that
perspective. It helps to address business risk and it provides digital trust
between parties.

A Blockchain Does Not Equal Bitcoin, DLT Does Not Equal a Blockchain

Bitcoin is often associated with blockchain technology and for many, the
terms are synonymous, but Bitcoin is merely the first application known to
the larger public that uses blockchain technology, peer-to-peer networking, as
well as a consensus protocol. Bitcoin had a first-mover advantage as one of the
digital disruptors for the payment industry introducing the cryptocurrency
concept to the market.

A redefinition of business relationships with the use of DLT and block-
chain technology, separately from the use in cryptocurrency, followed after-
wards. A fundamental shift in perception took place between 2013 and 2014
with the arrival of alternatives to Bitcoin which were aiming specifically at
financial services and enterprise-grade requirements.

It is also important to avoid interchanging DLT with blockchain. Distrib-
uted ledger technology is a consensus of replicated, shared, and synchronized
digital data spread across multiple sites, and/or institutions. A blockchain is
a type of distributed ledger, comprised of unchangeable, digitally recorded
and signed data in separate files called blocks. Blocks are stored in an append-
only chain. Each block is linked to a previous block and cryptographically
hashed. Data in a blockchain remains unchanged and an attempt to make
modification requires computing power capable of overruling the majority
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of nodes agreeing on consensus, which has been proven to be economically
unfeasible.

Certain distributed ledger technologies (DLTs) use peer to peer communi-
cation and decentralized consensus protocols but do not use chains of blocks.

The Disruption of Banking Continues

Bitcoin was recognized as a disruption for the banking and payment market,
but there are more adoption patterns for this revolutionary technology in the
banking industry. The World Economic Forum pointed out in their 2016 re-
port® that “New financial services infrastructure built on DLT will redraw pro-
cesses and call into question orthodoxies that are foundational to today’s busi-
ness models”. A vast new array of opportunities flourished and allowed for
reshaping of current business models in the financial sector and elsewhere.

Distributed Ledger and Privacy

A limitation of ledger distribution among members of a private business net-
work is the possibility of strict privacy regulations related to transaction his-
tory. The privacy concern being tackled, the distributed nature of blockchain
provides a tool to implement a new abstraction layer which interconnects isles
of corporate data with minimal investment cost.

A particular example of this being achieved with a private blockchain
implementation was a new KYC (Know Your Client) process developed for
Crédit Mutuel Arkéa in France®. Previously, this Bank was functioning as
a federation of smaller entities sharing customer data between each other, thus
slowing down the above-mentioned process. The result of this successful pilot
was an operational permissioned blockchain network that provided a unified
view of customer identity between credit and insurance departments which
streamlined compliance with KYC requirements.

The existence of a distributed private ledger guaranteeing privacy has also
been appraised by IBM’s finance division IBM Global Financing®. It used these
features to combine data provided by the participants in the channel financing

2 http://www3.weforum.org/docs/WEF_The_future_of_financial_infrastructure.pdf
3  http://www-03.ibm.com/press/us/en/pressrelease/50087.wss
4 https://developer.ibm.com/tv/blockchain-in-ibm-global-financing /
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network in order to create a consolidated and detailed view of transactions
that is visible to all parties. The blockchain-based platform manages 44 billion
USD financial assets, serving 125,000 clients in 60 countries. It was claimed
that this solution rapidly resolved more than 25,000 disputes in a single year.
With the blockchain-based platform, participants in the transaction receive
a full view of the process, easily tracked from purchase order to product de-
livery and are able to drill down to see all steps in the process. All participants
have transparency about the moment a delay or error occurs.

Smart Contracts

Once a common view and understanding is reached among various partici-
pants within a business network (blockchain platform), it is possible to fa-
cilitate optimization of existing business processes between them. Examples
related to asset transactions shown above embedded their respective business
logic and terms into smart contracts which allowed them to orchestrate trans-
actions within a decentralized environment.

Another example of smart contract usage is a project made by IBM and Bank
of Tokyo-Mitsubishi UFJ°. Smart contracts in a blockchain were used to improve
the efficiency and accountability of service level agreements in multi-party busi-
ness interactions. An underlying blockchain technology based on Hyperledger
guaranteed privacy among parties which was programmed into a smart contract.

Digital Currency Instead of Cryptocurrency

The future will be cashless. Costs related to cash management, from the banks’
and governments’ perspective, are enormous. To make economy fully digital
we need to eliminate physical cash, and introduce national digital currencies.
Central banks will begin issuing digital currencies, and these will become an
integral part of blockchain-based money transfers in the near future.

Cross-Border Payments

Companies such as BitPesa and TransferWise are creating efficient new ways to
conduct global money transfers, with or without banks. Making international

5 http://www-03.ibm.com/press/us/en/pressrelease/50544.wss
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payments can be costly, laborious and error-prone. Transactions in different
currencies require multiple intermediaries and take days or weeks to com-
plete. According to the World Bank, initiatives to modernize payments and
provide financial access could improve the flow of currency and commerce,
impact economic growth and help achieve the goal of extending financial ser-
vices to one billion people by 2020.

To facilitate cross border payments, banks arrange payments by maintain-
ing foreign accounts in a local currency (nostro accounts), and then debiting
the accounts as required—a process that is both slow and ties up capital.

IBM, together with Stellar.org and a network of banks have begun us-
ing digital currency and blockchain software to move money across borders
throughout the South Pacific. This network including Banco Bilbao Vizcaya
Argentaria, Bank Danamon Indonesia, Bank Mandiri, Bank Negara Indone-
sia, Bank Permata, Bank Rakyat Indonesia, Kasikornbank Thailand, Mizuho
Financial Group, National Australia Bank, Rizal Commercial Banking Corp.
Philippines, Sumitomo Mitsui Financial Group, TD Bank and Wizdraw of
WorldCom Finance will accelerate financial exchange and settlement across
currency corridors.

Merchants and consumers will be able to send money to another country
in near real-time, accelerating a payments process that typically takes days.
The banking network includes “12 currency corridors” including Australia
and New Zealand as well as smaller countries like Fiji and Tonga. The plat-
form will process up to 60% of all cross-border payments in the South Pacif-
ic’s retail foreign exchange corridors this year based on provided estimations.
Both Stellar and IBM are part of a project called Hyperledger Fabric, which
is building open source blockchain tools to support payment infrastructures.

Trade Finance

We.Trade - the consortium which includes Deutsche Bank, HSBC, KBC,
Natixis, Rabobank, Société Générale, UniCredit, and Nordea, is a digital
platform for managing, tracking and protecting trade transactions between
micro, small and medium enterprises operating in the European Union. It
harnesses both distributed ledger technology and smart contracts and it links
the parties involved in trade: buyer, buyer’s bank, seller, seller’s bank and the
logistic companies. The entire trade process will be registered in a blockchain
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platform, from order to payment, displaying it in an at-a-glance, user-friendly
interface, and guaranteeing automatic payment when all contractual agree-
ments have been met. The We.Trade platform is being built with API (applica-
tion programming interface) layers, which will allow each of the participating
banks to be onboard either through ‘software as a service’ (SaaS) (cloud) or
on-premises (computer or server-based) software, depending on the bank’s
capabilities. The platform is powered by open source blockchain Hyperledger
Fabric 1.0.

In order to use the platform, small and medium (SME) European compa-
nies have to be clients of the banks involved and banks need to perform the
appropriate know your customer (KYC) procedures on all the companies that
transact on the platform. A chief benefit for companies is the ability to identify
any known counterparts in their supply chains, in addition to real-time track-
ing and tracing of where their shipment is and conditional settlement through
the banking system.

Durable Media

In 2017, the Polish Office of Competition and Consumer Protection made
a statement which refers to The Court of Justice of the EU (“CJEU”) judgment
in a case concerning the interpretation of articles 36(1) and 41(1) of the Pay-
ment Services Directive 2007 /64 /EC. This requires greater transparency from
banks and credibility in communication with customers. One of the primary
challenges that banks have recently faced in connection with this regulation is
an ability to prove the indisputability of the documents published by banks,
both in public and private, directed to their clients. The methods that banks
are using to publish and store those documents at present do not comply with
the requirements of the “Durable Media” definition. In order to secure compli-
ance with legal requirements, both parties—the bank and the client—should
have the ability to verify, at any point in future, that the documents have not
been modified in an unauthorized way against their original versions.

KIR (Krajowa Izba Rozliczeniowa - The National Clearing House in Po-
land) decided to make use of new technologies to propose an innovative solu-
tion to the problem described above®. Together with IBM and Accenture, KIR

6 https://businessinsider.com.pl/technologie/blockchain/testy-platformy-opartej-o-technologie-
-blockchain-kir-i-ibm/pc7peze
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has built a new service for the Polish banking sector which responds to the
regulatory requirements. This blockchain-based platform provides a proof-
of-existence service that allows for registration and verification of documents
via timestamped transactions saved on a distributed ledger. With this solution,
the lifecycle of documents issued and exchanged between banks and their cli-
ents, as well as their integrity, can be traced back and audited accordingly. KIR
is able to access online the status of the document and validate its content by
using the self-operated banking channel or via the provided application.

In a blockchain network, performance is often mentioned as one of the
main challenges and unknown factors. This becomes extremely important if
a platform has to sustain service for a large number of documents published
in a short period of time by many organizations within a network. The project
team made a great effort during tests to streamline and seek the optimal con-
figuration for the platform.

The executed performance tests gave a promising outcome. The block-
chain network was benchmarked on the document publishing, verifying and
downloading rate. The result of publishing was 400 documents per second
which is sufficient to publish almost 32 millions of documents per day. The
verifying and downloading performance is even better, with the platform ca-
pable of verifying 600 documents per second with a download rate of 2500
documents per second. The blockchain technology is not recommend for real
time systems, but from these results, we can see that the technology is mature
enough for a production implementation to support B2B processes, automa-
tion and digitalization.

Conclusion

The benefits of a blockchain are based on an open and secure collaboration
between the participants, so interoperability and openness are key to meet the
needs of different industries, countries or legal regulations. More awareness is
needed about blockchain, its potential use cases and benefits as well as solu-
tions already available on the market.

A blockchain creates trustworthy and efficient business interactions. It’s
a distributed ledger shared via a peer-to-peer network of business partici-
pants that maintains an ever-expanding list of data records.
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Banks can benefit most from the process improvements introduced by
blockchains in the following 4 areas: clearing and settlements, wholesale pay-
ments, equity and debt issuance, and reference data.

For blockchain technology to fulfil its potential, it must be based on non-
proprietary technology standards to ensure the compatibility and interopera-
bility of systems. The various blockchain versions should be built using open
source software, with a combination of liberal licensing terms and strict gov-
ernance, rather than proprietary software, which could be used to suppress
competition. Only with openness will blockchain be widely adopted and will
innovation flourish.
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Tomasz Kibil

The Bumpy Road from Lemons
to Cherries

The impact of the deployment of the Internet of
Things on competitive financial markets

The most fundamental role that the financial services industry plays in the
world economy is that it moves money from entities with excess funds to
those with a need for funds. Simple? It’s not, and here’s why. Most transac-
tions on the financial markets are made based on the assumption that we
are able to predict the future.

Unfortunately, as the saying attributed to Niels Bohr goes: “Prediction is very
difficult, especially about the future”.

For management science, with its roots in the work of F.W. Taylor!, devel-
opment is based on the underlying belief that the systems we are trying to
manage are ordered, and it is only a matter of time and resources before the
relationships between cause and effect will be discovered.

The reality is different though. On the markets with numerous participants
and multiple transactional relations between them, we have not managed, at least
up to now, to come up with tools to model the behavior of such systems — based
on cause impact analysis and the prediction of the future state of the system.

The development of Information Technologies modified the way financial
institutions analyse the data and support decisions. However, they have not

1 Frederick Winslow Taylor (March 20, 1856 — March 21, 1915) — an American mechanical engineer
who sought to improve industrial efficiency. One of the first management consultants.
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changed the way of acquiring source data about the world around us. There-
fore, prediction models are — still — mostly based on sets of historical data,
processed using statistical methods.

The rapid evolution of digital technologies resulted in many business exec-
utives bursting with excitement on learning details of new technologies such
as sensors, long-life tiny batteries and radio transmitters. Financial institutions
are spending billions analysing the potential of new technologies, commonly
called the Internet of Things, for their operations. However, most of the solu-
tions are built around consumer IoT devices not particularly different from the
solutions developed for the retail sector (e.g. face recognition, voice analysis
for call canters, customer service bots, new smart forms of identification, au-
thentication and payment). Like many other industries, traditional financial
institutions are focusing on small incremental improvements in the efficiency
of their current operating model, losing sight of a breakthrough change in the
very basis of their business — i.e., they should be mainly managing the uncer-
tainty, risk and asymmetry of information brought by the Internet of Things.

In the following paper, we are not going to excite you with the shiny new
technical capabilities of IoI devices, new connectivity technologies or discus-
sions about the benefits of ‘on the edge processing’. Instead, we will try to iden-
tify the way in which countless networked devices, through their interactions
and convergence with artificial neural networks as data processing tools, will
fundamentally change the core characteristics of financial institutions in the
future. What is more, we will show how bumpy the road leading to the world
of the ,,new normal” can be.

The Internet of Things

Let’s start from the basics. The Internet of Things is the technology that enables
physical objects to be connected to the digital world. Various IoT devices pro-
vide information about geographical position, internal state, environmental
conditions, and the interactions between multiple objects. To be more precise,
IoT devices do not provide information — they provide the results of objective
observations, and thus DATA (the subtle difference between information and
data to be discussed later in text).
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Table 1. What constitutes the IoI? What the IoT is in fact? Possible alternative IoT de-
vices. Own study

The massive deployment of sensors will result in unprecedented capabili-
ties for gathering objective data about the world around us?[1] [2]. However, it
is not obvious how this data will affect decision-making processes, operating
models and risk profiles.

But this intermediate role is not granted forever. If industries find more
effective ways to manage money transfers between parties safely, they will
immediately switch to this method. The rapid development of computer in-
frastructure supporting the Bitcoin platform®— financed only by private inves-
tors — shows that such a switch is highly probable. Therefore, for the finan-
cial sector it is critical to keep transaction margins at a level that allows these
transactions to remain competitive in relation to other solutions. For years, the
science that allowed the forecasting of the future and management of profit
margins was statistics fuelled by the collection of data about past events.

Normal distribution, regression to the mean, standard deviation and often
very complex risk management models support the financial sector in everyday

2 In 2018 it is expected that this will be over 400 Zetabytes; in 2013 this figure was 113 ZB [1] [2]

3 Currently, in terms of computer power, this infrastructure is hundreds of times more powerful than
any other computing platform [11]
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business. It may seem that zetabytes of additional data will make financial activi-
ties more predictable, as models will be based on objective measurements. In this
study, we will try to show that for the traditional financial industry, the increase
in the popularity of the IoT may be a destabilizing factor undermining the basis of
operational models and decision-making mechanisms.

You cannot find statistical order where there was not previously chaos.
From the time of Galton?, it has been known that statistical methods are ap-
propriate where we are dealing with independent events. The IoTl creates a
mechanism for interrelation of events. The system does not become ordered
in the sense of cause and effect, but it ceases to be chaotic. The domain of
Complexity appears.

Ackoff’s Pyramid

To understand the true impact of increased data availability on the quality of
decision making requires the clarification of some concepts. As Rusell Ackoff
writes [3], people talking about learning processes often use terms such as data,
information, knowledge, understanding and wisdom interchangeably. Because
we do not generally define these concepts, we also lose the hierarchy of their
value for making decisions and the impact involved in transforming one into
another through the use of analytical, statistical and predictive models.

To avoid these problems, in this study we will use the definitions used by
Ackoff:

* DATA consist of symbols that represent objects, events, and their proper-
ties. Data is the product of observation - the IoT is directly responsible for
the availability of DATA.

* INFORMATION is contained in descriptions, in answers to questions that
begin with such words as who, what, where, when, and how many?

e KNOWLEDGE is contained in instructions. It consists of know-how, for
example, knowing how a system works or how to make it work in a de-
sired way, and it makes maintenance and control of objects, systems, and
events possible

4 Francis Galton, (16 February 1822 — 17 January 1911) — an English statistician. Galton produced over
340 papers and books. He also created the statistical concept of correlation and widely promoted
regression toward the mean. [12]
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° UNDERSTANDING is contained in explanations, answers to ,why” ques-
tions. We do not learn how to do something by doing it correctly because
we already know how to do it. The most we can get out of doing some-
thing correctly is confirmation of what we already know. However, we can
acquire knowledge from doing something incorrectly, but only if we can
determine the cause of the error and correct it.

*  WISDOM is the ability to perceive and evaluate the long-term consequenc-
es of behavior.

The above hierarchy of concepts creates a pyramid, depicted in the figure below.

Figure 1. Ackoff hierarchy in the form of a pyramid, with two alternative transforma-
tion paths depicted. Own study.

We intuitively assume that decision-making processes are based on the
step-by-step transformation of data. Consequently, the increase in the amount
of data should translate directly into better information and, to continue with
this logic, with instructions (KNOWLEDGE) more appropriate to the situa-
tion, as well as UNDERSTANDING and, finally, the reduction of uncertainty
through the prediction of future events (WISDOM).

However, in reality we act differently when using statistics as the basis for
making decisions. We collect data about past events and formulate instruc-
tions (KNOWLEDGE) based on commonly accepted patterns (such as the nor-
mal distribution shown in the figure below).
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Figure 2. Standard normal distribution of claims. Own study.

The statistics do not provide us with INFORMATION (at least in the un-
derstanding of Ackoff’s definition), but only with the interpretation of past
events as a signpost for what we believe will happen in the future.

Despite the known limitations of this approach (it’s enough to mention black
swans here), most traditional institutions from the financial sector, in particular
insurance providers (hereafter referred to as TradCo), build their decision mod-
els on this (normal distribution) basis. If the distribution in Figure 2 illustrates
the distribution of damage in the past, then the value 0 on the x-axis indicates
the so-called expected value. According to the normal distribution, 97.8% of all
the insured will suffer damage lower than the expected value, plus two stand-
ard deviations. Therefore, if all entities have similar historical data about past
claims, they can set a ,safe” risk margin and, on this basis, determine the
insurance rate that gives them profit on their operations.

IoT impact on Information Asymmetry
The popularization of IoT devices has enabled the introduction of a new type

of insurance known as usage-based insurance (UBI)® also known as pay as you
drive (PAYD), pay how you drive (PHYD) and mile-based auto insurance. In

5 Asunderlined in the introduction, the goal of this paper is to present solutions known to the audience from
the perspective of future consequences that are today unnoticeable, but will, however, increase sharply with
an increase in the number of sensors, similarly to what happened with “platform-based businesses”

102 Tomasz Kibil



this kind of insurance, the final cost depends upon the type of vehicle used,
measured against time, distance, behavior and place. This differentiates it
from traditional insurance, which attempts to identify and reward ”safe” driv-
ers, giving them lower premiums and/or a no-claims bonus.

The condition for obtaining such insurance is the installation of a device
capable of monitoring the geographical location of a vehicle, both on the move
and when at a standstill.

Figure 3. Accident risk with relation to the behavior (speed) and place (traffic situation
complexity) — source: Taylor, M., Baruya, A., & Kennedy, J.V. (2002) The relationship
between speed and accidents on rural single carriageway roads. [4]

Let’s try to imagine the long-term consequences of the emergence of a new
company on the market (NewCo) offering only usage-based-insurance, that
is, 100% of clients covered by monitoring. A fairly obvious conclusion® is that,
in the first place, drivers who want to reveal their cautious driving style to the
insurer will migrate to NewCo. Less careful (faster) drivers who use their cars
in “unsafe” (high traffic) regions will remain with TradCo.

6 Especially if we consider that both factors, behavior (speed) and place (traffic complexity), have an
impact on the accident risk and the extent of claim.
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Figure 4. TradCo and NewCo client population migration process — simplified for the sake
of clarity rather than reality. In this example we have assumed that: a) there are only two
companies on the market; b) we do not show or analyse the profit margins of the compa-
nies, but rather focus our attention on the fact of how, due to differences in driving patterns
and individual predispositions (i.e., a risk-aware vs. risk-taking attitude) and firm core rea-
soning (‘fixed” insurance cost with TradCo vs. dynamic pricing with NewCo) the scheme
of client migration will proceed; c) we assume that due to the fact that TradCo has a signifi-
cant delay in the verification of historical data about claims, at the beginning of the second
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year their client costs are not yet adjusted to the new reality — to put it in other words, at the
beginning of year 2, TradCo cannot know that their average cost of insurance is too small
for their business to be viable; d) finally, what was to be proven at that point was the fact
that “bad” clients — risk takers — will tend to decide to go to Traditional Companies, as they
do not want to reveal their driving characteristics and risk appetite and the total cost of
their insurance with NewCo will be bigger than with TradCo. Own study:.

If, therefore, NewCo has drivers generating statistically less damage, it will
be able to offer more and more favourable insurance rates, which will further
accelerate the flow of customers between the companies and, as a result, will
affect the statistical distribution of losses throughout the market.

Figure 5. Standard normal distribution of claims in the market (grey) TradCo (green) and
NewCo (gold) — simplified for the sake of clarity rather than reality. Quite obviously, in
reality: a) there are more companies on the market, b) a subtraction of the representation
of the golden curve (NewCo) from the grey curve (entire market) would result in a differ-
ent shape of the green curve (TradCo) — the shape depicted in the graph was made just
to facilitate understanding of the occurring phenomenon, mainly the movement of the
expected value towards the right, which translates into the fact that TradCo ends up with
by far more risk taking clients in their portfolio (thus more claims and potentially a less
viable and more uncertain business). What has to also be emphasized at this point is that
the more risk aware (cherries) clients of TradCo move to NewCo, the more the TradCo
expected value shifts to the right. To put it differently, the more “bad clients” (lemons) in
the portfolio, the bigger uncertainty and less viability of the TradCo business. Own study.
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As a result, with NewCo, the expected value of damage will decrease, and
with TradCo it will increase, with a tendency to further increase with deepen-
ing market segmentation. Of course, the speed of market segmentation can
be stimulated by more or less aggressive pricing models used respectively by
NewCo and TradCo, but two factors are undeniable:

* the cause disrupting the motor insurance market is the change of the estab-
lished information asymmetry by the massive deployment of IoT;

e there will be a significant delay between the adaptation of risk manage-
ment models to the changes on the market, NewCo (almost real-time due
to ongoing monitoring of driver behavior) and TradCo (where it will be
necessary to firstly gather sufficient statistical data to assess the impact of
damage by non-monitored drivers).

In 1970 George A. Akerlof published the paper The Market for Lemons:
Quality Uncertainty and the Market Mechanism [5]. In 2001 he was award-
ed the Nobel Memorial Prize in Economics jointly with A. Michael Spence
and Joseph Stiglitz “for laying the foundations for the theory of markets with
asymmetric information”” [6].

In his article, Akerlof described the functioning of the used car market
where “cherries” are used, high-value cars and “lemons” are cars which, for
example due to the conditions in which they were used, are of lower quality
and therefore should be valued more cheaply. Because the market operates in
conditions of incomplete information, potential buyers are not able to assess
whether they are dealing with “cherries” or “lemons” and as a result, the
price is at an intermediate value.

7 The impact of information asymmetry on the functioning of insurance companies in the competitive
market can be found in Michael Rothschild and Joseph Stiglitz’s essay Equilibrium in Competitive
Insurance Markets: An Essay on the Economics of Imperfect Information.
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Figure 6. Market of unequal information — for a potential buyer a car might be lemon
or cherry —but which is it? As a car buyer can’t be sure if he is about to buy a lemon or
a cherry, in order to minimize his risk he offers an average price. Own study, inspired
by George A. Akerlof.

For the owners of “lemons”, the price is fully acceptable, therefore they sell
quickly, while the owners of “cherries” have trouble selling and, as a result,
decide to make transactions outside of the regular market, which in conse-
quence may lead to the collapse of the entire market.

Figure 7. Asymmetry of information as the root cause of a market collapse. Simpli-
fied (for the sake of clarity not reality) visual interpretation of the thesis put forward
by Akerlof in his paper [5] on how “bad” cars (lemons) tend to drive out “good” cars
(cherries) — in a similar way to how bad money overrides the good (Copernicus /
Gresham’s law) [7]. Own study.
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In the previously described case of the UBI type of insurance, enabled by IoT
solutions, we are dealing with a slightly modified situation from Akerlof’s arti-
cle, where the NewCo portfolio will include mainly “cherries”, and the TradCo
portfolio will be mixed — with “lemons” and “cherries” in unknown proportions.

What is even more interesting here is that the introduction of UBI in Trad-
Co will not necessarily improve its competitive situation. The problem in this
case is the group of drivers not covered by monitoring®, whose impact on the
amount of compensations paid can only be tracked statistically (after collect-
ing relevant data), and therefore with a significant delay.

In the example described, the appearance of IoT directly affects the asym-
metry of information or more precisely, using Ackoff’s definition, it affects
asymmetry at the level of data held between entities offering services on the
insurance market, potentially resulting in the destabilization of the entire mar-
ket. However, in the next stage we will also show the disruption of informa-
tion asymmetry between suppliers of services and customers.

From observation to intervention

UPS is an example of a company that is a pioneer in the implementation of IoT
in its operations. Based on the monitoring of its own fleet of more than 50,000
vehicles, UPS optimizes preventive inspections and repairs to avoid problems
related to the late delivery of shipments.

Geolocation data is also used to optimize travel routes and manage repair
services in the event of a failure. [7]

”Given that the 55,000 trucks in UPS’s American fleet make sixteen mil-
lion deliveries daily, the potential for inefficient routing is enormous. But by
applying telematics and algorithms, the company saves its drivers eighty-five
million miles a year, resulting in a cost savings of $2.55 billion.” [8]

Initially, the data was collected and analysed directly by UPS Logistics, but
it was seen as a limitation on the possibility of obtaining data from the com-
petition. That is why in 2010, UPS sold its own data analysis department to an
external company. Currently, this company, under the Roadnet Technologies
brand, is collecting data from many customers and providing comparative
analysis for the entire industry, used both by UPS and its competitors. [9]

8 In this context, it is worth taking into account the phenomenon of “moral hazard” (the tendency to
change behavior when the cost of that behavior will be borne by others) described by Kenneth Arrow.
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This example is often cited to illustrate the benefits of the IoT for optimizing
the efficiency of logistics processes. Let’s try to look at this story from a different
perspective: The UPS fleet, although huge, represents only 0.02 percent of vehi-
cles used in USA. Therefore, the change of the algorithm controlling the traffic
of these vehicles probably remained unnoticed. But what will happen if New-
Co, from our earlier example, starts offering a navigation system that allows it
to optimize routes, avoid accidents, and reduce the costs of fuel burned? The
answer is simple. With a statistically significant number of NewCo customers in
relation to the entire market, the traffic control algorithm will have a significant
impact on the entire transportation system. Additionally, NewCo can optimize
its own profits using navigation related to insured car value (with preference to
high valued cars, i.e., highly valued cars would be given routes of lower overall
complexity in order to minimize the chance of an accident and, thus, a claim).

Figure 8. Simple example of various traffic flow scenarios, dependent on the optimiza-
tion factor. Once again, for the sake of clarity rather than reality, we have assumed in the
depicted situation that a) drivers of cars in the top-left square of the picture have no initial
info other than the distance between points; b) all drivers’/cars’ final destination point is
point D. In result, what we see is that in the initial scenario, top left and top right, drivers
choose the shortest distance to cover, but as they had no idea of the obstacle, they need
to stop, which results in a substantial delay. While in the second scenario, drivers from
NewCo are advised to take alternative paths and bypass the obstacle and get to the final
destination faster than clients of TradCo (due to low traffic complexity, NewCo clients of
high value cars were pointed to track ABD, while NewCo clients driving less valuable cars
were advised to take a route with higher traffic complexity (ACD). Own study.
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It can be stated here that even though car navigation systems have been
known for several years, there are no known examples of traffic manipulation.
However, there are two fundamental root causes of such a situation. First of
all, companies currently offering navigation systems would not have any ben-
efit from influencing the behavior of drivers, while for insurance companies
such ”optimization” could bring tangible benefits (the effect of the additional
“protection” of highly insured vehicles). Secondly, current navigation systems
do not have direct motivational mechanisms towards their users. UBI’s con-
nection to the navigation system, even if it does not force direct adherence
to the instructions (human free will still always exist), will certainly have a
stronger impact on the behavior of drivers.

Applicability to other areas

The above example refers to the existing solution from the communication
insurance market. However, the described phenomenon is wider. We will deal
with an analogous situation in the case of:

* valuation of mortgage loans and real estate transactions, including data
on the actual state of the construction status of buildings, environmental
conditions, security level, etc. (infrastructure IoT),

* taking into account individual measurements (consumer IoT) of lifestyles
for the assessment of health insurance conditions,

* valuation of forward contracts for crop prices (agriculture IoT) and, in con-
sequence, on the new derivatives market.

The changes taking place on financial markets will result directly from the
exponentially growing number of objective data sources (IoT), different access
to them (depending on the adopted strategies in the IoI area) and changes in
the way this DATA is processed into KNOWLEDGE.

Data to Knowledge transformation
While discussing the issues of decision-making models based on statistical

rules, we indicated the imperfection of these methods resulting from the
omission of INFORMATION (which answers questions: who?, what?, where?,
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when?, and how many?) and the resulting errors in building UNDERSTAND-
ING. In currently used Iol solutions, the data provided allows us to transform
DATA into INFORMATION. However, this stage is frequently omitted by so-
called Artificial Intelligence (AI) systems.

For example, self-learning algorithms, commonly referred to as artificial
neural networks, are based on the principle of a repeated trial-and-error pro-
cedures to "teach” a pattern algorithm that processes available input data for
maximum correlation with the output pattern.

Due to the much greater accuracy of their mapping compared to the previ-
ously used linear models, they provide significant improvements in the qual-
ity of the forecast without changing the fundamental principle that by formu-
lating the “what to do?” instruction they do not improve the understanding
of the cause (UNDERSTANDING). Thus, business models based solely on the
use of the Iol in conjunction with algorithms of artificial neural networks will
be important for the temporary benefits related to the change in information
asymmetry to achieve economic benefits, but the long-term competitive ad-
vantage will be questionable.

Cynefin — decision support framework

In 2003, two IBM employees (C.F. Kurtz and D.]. Snowden) published a doc-
ument entitled The new dynamics of strategy: Sense-making in a complex
and complicated world [10]. They presented in it a new framework, named
Cynefin, which orders the rules for making decisions in various conditions of
uncertainty.
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Figure 9. Cynefin framework based on Snowden and Kurtz’s work [10]

This study contains many interesting perspectives, some of them funda-
mental for building business and operational models in the modern world,
but in this paper, we would like to use the Cynefin framework to visualize
changes in the decision-making mechanism resulting from the migration
from the domain of Chaotic systems into the domain of Complex systems
(which, as mentioned above, is the core sense of IoT disruption, at least for the
financial industry).

* Snowden’ in the Cynefin framework, describes 4 key domains' differing
in their internal order, and as a consequence also in the mechanisms for
reaching a decision. These are:The domain of KNOWNS (sometimes called
Simple) — In this domain, cause-and-effect relationships are repetitive,
universally seen and predictable. There is no Information Asymmetry'.
It is justified to use “best practices”, standard operating procedures, and
strictly defined processes. The decision mechanism is Sense-Categorize-

9 The authors of this material were Kurtz and Snowden, however, Dave Snowden was also the author
of other studies on the subject of Cynefin and therefore we present him as the lead author of this
methodology.

10 In the original framework, the fifth domain (disorder) may also be found, but as it is considered a
transient and unstable state, it was omitted in this analysis.

11 Comment from the authors of this study - Snowden does not refer to the concept of Information
Asymmetry.
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Respond. IoT applications'? in this area are limited to control functions
examining deviations from the set process parameters.

* The domain of the KNOWABLE (sometimes called Complicated) — Cause
and effect are separated in time and space. The right analytical and reduc-
tionist approach is required. Information asymmetry is potentially due to
differences in professional knowledge. The decision mechanism is Sense-
Analyse-Respond. IoT applications in this area provide a better under-
standing of the process and, to a lesser extent, a (non-disruptive) reduction
of the asymmetry of information between the seller and the buyer.

* The domain of the COMPLEX - Cause and effect are consistent only in
retrospect and are not repeated. Decisions are based on observed patterns.
The decision mechanism is Probe-Sense-Respond. The most fundamental
changes resulting from IoT applications will take place in this area; the
basis for making decisions is “Probe”. This domain can be called “The do-
main of the [oT”; pattern detection algorithms (e.g. Artificial Neural Net-
works) can introduce significant changes in the asymmetry of information
as described above.

* The domain of CHAOS — No visible cause and effect relationships. Inter-
ventions are focused on stability. The basis for the decision-making mech-
anisms are Act-Sense-Respond. IoT applications in this area can be used
to examine how actions taken affect the functioning of the system. The
Chaos domain is the basic area of application of statistical tools. Informa-
tion asymmetry results from the difference in the quantity and quality of
available data for statistical analysis.

Although IoT applications are possible in all of the domains, the most eco-
nomically significant effect will be when their implementation moves the part
of the system to a different domain because it will result in changes to deci-
sion mechanisms applied and, in consequence, different decision mechanisms
used by interrelated market players.

In the examples described above (usage-based insurance), the use of IoT re-
sulted in client segmentation (the isolation of a certain group from the CHA-
OS domain and the transferring of them to the COMPLEX domain). Possible
attempts to influence their behavior (integrated navigation systems) could
cause this group to be transferred to the KNOWABLE domain. The use of

12 As above, the IoT is not the subject of Snowden’s work.
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stronger mechanisms forcing drivers to behave would result in the transfer of
this group to the KNOWN domain.

Figure 10. Schematic diagram of an insurance company’s transition between Cynefin
domains due to change factors such as Iol and Al Illustrative. Own study:.

In a natural way, this would modify the decision-making mechanisms
among different players in the insurance industry, resulting in the disruption
of the previously stable market. Different decision rules will result not only
in modelling accuracy, but models based on current sensor data will also re-
sult in near real-time adaptations to the changes in the system conditions,
while the statistical model will have significant delays before being accurate,
because of the necessity to collect a representative amount of historical data.

Conclusions
Economic and technical factors will cause the mass application of Iol' sen-

sors and controllers in consumer, industrial, infrastructural and commercial
spaces. Many of these will be negligible for the financial industry. However,
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some of them may have a fundamental impact on the functioning of markets.
Which ones?

Probably the most important and fundamental change that the Internet
of Things introduces to the financial sector is the disruption of established
information asymmetry.

It might be said that Internet of Things solutions that do not change infor-
mation asymmetry can, and should, be treated as rather negligible curiosities,
while the rest of them will significantly and permanently change the current
status quo of business and operating models.

The current asymmetry of information between sellers of financial services
and their buyers, which ‘de facto’ is responsible for the existence of this mar-
ket, with relatively balanced access to similar data by various entities compet-
ing on the market, will be disturbed by massive IoI' deployment. First, there
will be a new information asymmetry between the “Cherry Hunters”, who
will start to use data from IoT sensors and correlation models to manage the
acceptable level of uncertainty (risk), and “Lemon Farmers” using historical
data and methods of statistical risk analysis.

The subsequent effect will be a change in the asymmetry of information be-
tween suppliers and buyers of services as a result of the sharing of the knowl-
edge available to them (by offering navigation systems optimized to avoid
the risk of an accident) which will maximize the economic potential resulting
from the imbalance of information created on the market.

A possible and probable effect is the emergence of new types of financial
entities which will establish their entire business model on the exploitation
of the created asymmetry of information (platform-type businesses), both in
relations between competing financial institutions offering services, as well as
between suppliers and buyers.

It should be expected that the final state of this disruption will be the con-
solidation of data circulation within several entities and a significant unifica-
tion of data correlation algorithms that will lead to a new equilibrium in the
economic market, taking into account the increased data availability and a
new model for processing this data into knowledge. However, the process of
reaching a new level of equilibrium will have a fundamental impact on the
economic effectiveness of individual entities in the financial sector during the
transition period, which will be accompanied by some more or less spectacu-
lar collapses of laggards too slow in adapting to the new environment.
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The IoT, in a common understanding, is just a new source of data acquisi-
tion and the ability to control physical objects remotely. However, the indi-
rect impact will be disruptive for markets where uncertainty of the future
plays a significant role. Financial sector enterprises will have to revise their
operational models by adapting them to market requirements, as well as
their business models, in order to decide in which areas they should cooper-
ate with other entities for the common goal of broader market stabilization,
and which fields of their operations will remain an area of their unique com-
petitive advantage.

When looking for a way to a new equilibrium, financial institutions should
particularly analyse the impact of the IoT from the following perspectives:

* changing the asymmetry of information, both between competitors on the
market as well as between suppliers and service buyers;

* significantly faster adaptation of risk models based on IoT data processing
(the domain of the Complex) in relation to statistical models (the domain
of Chaos), especially in the conditions of progressing market segmenta-
tion;

* the impact of the data processing algorithms used to build knowledge (ac-
cording to Ackoff’s definition), in particular in the aspect of building un-
derstanding of the causes of changes;

* the possibility of influencing the behavior of market participants (system
nodes) using IoT solutions (transition from the domain of Complexity to
the domain of the Knowable);

It should also be taken into account that on the way to this new equilib-
rium, some market players may use suboptimal risk management strategies,
resulting from the use of legacy decision models, which are insufficient for
changing market conditions.
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Istotne trendy w cyfryzacji -
perspektywa bankow

Zyjemy w zlotej erze rozwoju technologii, a na naszych oczach odbywa sie ko-
lejna , rewolucja przemystowa”. Internet, smartfony, tablety, aplikacje mobil-
ne, media spofecznodciowe to juz nieodlgczny element codziennosci. Dzieki
technologiom odkrywamy kolejne mozliwosci i to co jeszcze niedawno wy-
dawato si¢ odlegla perspektywa staje si¢ rzeczywistoscig. Ro$nie popularnosé
samochodéw elektrycznych (wysylamy je nawet w kosmos!'), a juz wkrétce
samochody beda prawdopodobnie zdolne do w pelni samodzielnej jazdy, bez
udziatu kierowcy. Jezeli tylko chcemy, mozemy w pelni korzystaé z wirtualnej
rzeczywistosci, a kontaktujac sie z firmami coraz czeéciej komunikujemy sie
ze sztuczng inteligencja nawet o tym nie wiedzac.

Nowoczesne technologie w istotny sposéb zmienily wiec nasze zycie i sg
obecnie czescig codziennej rutyny. Technologie daly nam jednoczeénie poczucie
komfortu, swobody i, co najbardziej istotne, kontroli nad tym, co dla nas waz-
ne. PrzyzwyczailiSmy sie do dostepnosci i ptynacej z niej wygody. StaliSmy sie
konsumentami lepiej poinformowanymi, wymagajacymi, ale tez bardziej scep-
tycznymi niz kiedykolwiek wczesniej. Oczekujemy spersonalizowanych ustug
i serwisOw najwyzszej jakosci, natychmiastowego dostepu wszedzie tam, gdzie
i kiedy jest nam to potrzebne i na takim urzadzeniu, na ktérym w danym mo-
mencie jest najwygodniej. Klienci, takze bankéw, coraz czesciej korzystaja z in-
ternetu poprzez urzadzenia mobilne, takie jak smartfony czy tablety.

Digitalizacja stala si¢ faktem... !

1 Na poczatku lutego 2018 r. firma SpaceX wykonala test rakiety Falcon Heavy, ktéra wyniosta w prze-
strzenn kosmiczng samochéd Tesla Roadster, a nastepnie elementy rakiety (boostery) bezpiecznie
wylagdowaly na powierzchni Ziemi; http://time.com/5137113/elon-musk-tesla-roadster-space/
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Zlota era technologii a banki

Mnogosé oferowanych rozwigzan, zarowno w zakresie samych urzadzen,
jak i ich oprogramowania oraz zmiany postaw konsumenckich sprawiajg,
ze nadgzanie za trendami nie jest proste. Konieczne jest stale monitorowanie
rynku technologicznego, nowych trendéw konsumenckich i analizowanie ich
potencjatu, a nastepnie szybkie reagowanie na zachodzgce zmiany. Z punk-
tu widzenia bankéw waznym jest wyselekcjonowanie i inwestowanie w te
trendy i technologie, ktére maja szanse zostaé spopularyzowane, mogg by¢
wykorzystane w bankowosci i ktére, w konsekwencji, podniosg satysfakcje
klienta oraz przyniosg zysk. Jak pokazujg badania? az 81% bankowych CEOs
obawia si¢ dynamiki zmian technologicznych, dlatego tez wiele nowinek jest
wdrazanych w bankach dopiero wtedy, gdy zdazyly dobrze si¢ zadomowi¢
i upowszechnic¢ na rynku.

Rozpatrujac digitalizacje nalezy jednak pamietaé, ze banki, mimo obaw
zwigzanych z technologiami, od lat znajduja si¢ w awangardzie instytucji,
ktére wykorzystuja ich zdobycze do optymalizacji swojej dziatalnosci. Sektor
bankowy szybko oswoit komputery i internet umozliwiajgc klientom dostep
do rachunku przez bankowos¢ elektroniczng. W Polsce pierwsze rozwigzanie
tego typu zostato udostepnione 14 pazdziernika 1998 r. przez bedacy czes-
cig Grupy Pekao Powszechny Bank Gospodarczy w Lodzi. Kolejnym prze-
fomowym wydarzeniem, po upowszechnieniu internetu, byta popularyzacja
smartfonéw, dzieki ktérej powstata bankowos¢ mobilna. To umozliwito ode-
rwanie bankowosci elektronicznej od biurka, komputera, klawiatury i mysz-
ki. Technologie emulacji kart w chmurze (HCE) z kolei zmienity smartfona
w narzedzie do platnosci. Banki inwestujg wiec w technologie, ktére utatwia-
ja codzienne bankowanie i stawiajg w centrum klienta, a takze upraszcza-
ja produkty i procesy. Dzisiaj kierunek digital oddzialuje na rozwéj bankéw
w kazdym obszarze ich dziatalnosci, poczgwszy od wewnetrznych proceséw
przez strukture organizacyjng, serwisy udostepniane klientom (np. banko-
wos¢ mobilna) az do obstugi klienta w oddziale czy tez poprzez contact cen-
ter. Dla znacznej cze¢éci bankéw digitalizacja stata sie tez istotnym elementem
planowania strategicznego.

2 PwC, Financial Services Technology 2020 and Beyond: Embracing disruption, http:/ /www.pwc.com/gx/
en/financial-services/assets / pdf/technology2020-and-beyond.pdf
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Poniewaz digitalizacja to zagadnienie wielowgtkowe, wymaga wiec spoj-
rzenia nie tylko z punktu widzenia nowych trendéw technologicznych, ale
takze zwigzanych z tym zjawiskiem zmian w otoczeniu biznesowym bankéw
czy regulagji.

Trendy technologiczne

Aby sprosta¢ wyzwaniom digitalizacji i wspélczesnego $wiata banki musza
przede wszystkim umiejetnie wykorzystywa¢ dostepne technologie, podej-
mujgc wlasciwe decyzje w tym obszarze. Aby maksymalizowaé efekty, wy-
magane jest podejscie end-to-end. Dlatego kluczowe jest przearanzowanie
calosci proceséw. Decyzja banku o zastosowaniu konkretnego rozwigzania
powinna wynika¢ przede wszystkim z jego uzytecznosci — trzeba odpowie-
dzie¢ sobie na pytanie czy dane rozwigzanie rzeczywiscie utatwi naszym
klientom poruszanie sie po finansach, co chcemy osiggna¢ i komu poméc. To
zadanie jest trudniejsze niz np. jeszcze dekade temu, kiedy wystarczyto posia-
danie funkcjonalnej bankowosci internetowej. Zyjemy bowiem w rzeczywi-
stosci mnogosci wyboréw, swego rodzaju , kleski urodzaju”, ktéra powoduje,
ze podjecie wlasciwej decyzji technologicznej wymaga analizy coraz wigkszej
liczby czynnikéw i tym samym staje sie coraz bardziej skomplikowane.

W perspektywie najblizszych kilku lat, w ocenie autoréw niniejszego arty-
kutu, mozna wskaza¢ trzy gtéwne technologie, ktére moga mie¢ przetomowe
znaczenie dla dziatalnosci bankéw. Sg to:

1. mobile,

2. DLT/blockchain,
3. sztuczna inteligencja (SI/Al).

Przyjeta kolejno$¢ nie jest przypadkowa, lecz wynika z dojrzatosci danej
technologii i jej obecnego stopnia rozwoju.

1. Mobile

Technologie mobilne to temat stale obecny w rozwazaniach na temat: co czeka
nas w bankowosci w nadchodzacych latach? Mimo, ze bankowos¢ mobilna
i ptatnoédci mobilne to juz integralne produkty w ofercie bankéw to nadal
ich potencjat jest olbrzymi (w IV kw. 2017 r. ponad 2 mIn wiecej klientéw
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na rynku polskim niz rok wczesniej!®). W odréznieniu natomiast od lat po-
przednich, w ktérych banki stawiaty na rozwéj bankowosci mobilnej gtéwnie
poprzez dodawanie nowych funkgji, trendy na nadchodzace lata wyznaczy
,dopieszczanie” doswiadczenia uzytkownika (z ang. customer experience).

Z punktu widzenia wygody i szybkosci uzywania rozwigzan mobilnych
duzych mozliwoéci upatruje si¢ w szerszym zastosowaniu biometrii. Firma
Deloitte podaje, ze 31 proc. oséb w wieku 18-24 lata juz postuguje si¢ od-
ciskiem palca korzystajac ze swojego telefonu, a z koricem 2017 r. w uzyciu
bylo juz miliard telefonéw z czytnikami linii papilarnych*. Nalezy zatem spo-
dziewa¢ sie rozpowszechnienia biometrii juz nie tylko jako prostej metody
logowania (np. odciskiem palca), ale réwniez w formie potwierdzania trans-
akgji finansowych, jak np. w aplikacji PeoPay Banku Pekao S.A. W niedalekiej
przysztosci w bankowosci mobilnej z pewnoécig mozliwe bedzie takze wy-
korzystanie biometrii do otwierania rachunkéw czy korzystania z ofert pro-
duktowych (np. kredytu gotéwkowego) poprzez akceptacje odciskiem palca,
FacelD czy skanem siatkéwki oka.

Potwierdzanie przelewu odciskiem palca w aplikacji PeoPay Banku Pekao

3 Raport PRNews.pl: Rynek bankowosci mobilnej — IV kw. 2017, https:/ /prnews.pl/raport-prnews-
-pl-rynek-bankowosci-mobilnej-iv-kw-2017-433527

4 Biometric Security Comes of Age, http:/ /deloitte.wsj.com/cio/2017/03/16 /biometric-security-comes-
-of-age/
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Innym interesujacym kierunkiem rozwoju w mobile sg rozwigzania, ktére
wykraczajg poza zwyczajowe Top 3 aktywnosci klientéw w kanale mobilnym
(sprawdzenie salda, historii i przelew). Banki coraz czesciej wprowadzajg do
kanatu mobilnego funkcje umozliwiajace zawieranie umoéw na odlegtos¢ na
jedno tapniecie (np. oferty Klik Gotéwka czy Klik Karta w bankowosci mobilnej
Banku Pekao). Obecnie sg to gtéwnie oferty prekalkulowane, ale z biegiem
czasu mozemy spodziewac sie takze ofert standardowych. Coraz popularniej-
sze sa takze zintegrowane z rachunkiem narzedzia do zarzadzania kontem
(Analiza finansowa w bankowosci mobilnej Banku Pekao). Mozemy zatem spo-
dziewac sie, ze kolejnym krokiem bedzie szersze wykorzystanie tych narzedzi
do predykgji i podpowiadania klientom nie tylko nadchodzgcych ptatnosci,
ale takze udzielanie porad zwigzanych z finansami (np. propozycja zatozenia
lokaty z wolnych érodkéw, ktére pozostang do dyspozycji przy prognozowa-
nej dynamice wplywoéw i wydatkéw). Najblizsze lata moga takze przyniesé
popularyzacje rozwigzan opartych o geolokalizacje, takich jak spersonalizo-
wane powiadomienia o ofertach, np. podczas pobytu za granicg propozycja
skorzystania z ubezpieczenia turystycznego czy podczas platnosci w sklepie
informacja o dostepnej znizce. Zwigkszy sie takze zapotrzebowanie na prze-
lewy w czasie rzeczywistym. Klienci przyzwyczajeni do dostepnosci ustug
banku ,tu i teraz” bedq takze oczekiwaé natychmiastowej realizacji przelewu
(analogicznie jak dzisiaj transfery na telefon).

2. Blockchain

W ostatnich latach szereg branz, w tym finansowa, z coraz wigkszym zainte-
resowaniem przygladaja sie technologii rozproszonego rejestru (DLT, z ang.
Distributed Ledger Technology), a w szczegdlnosci blockchain (faricuch blokéw).
Technologia ta kojarzona jest gtéwnie z kryptowalutami takimi jak bitcoin,
jednak jej zastosowanie jest duzo szersze. Blockchain to sposéb kodowania
informacji, ktéry zapewnia najwyzszy poziom bezpieczenistwa: raz zakodo-
wany wpis pozostaje w rejestrze na zawsze, a zapis nie moze by¢ usuniety ani
sfalszowany. Dzieje si¢ tak dlatego, ze w systemie taricucha blokéw te same
informacje zapisywane sg u wszystkich uczestnikéw. Potencjat blockchain
potwierdza fakt, ze na $wiecie prowadzone sg liczne prace nad mozliwoscia-
mi jego wykorzystania zaréwno w sektorze prywatnym, jak i przez panstwa
(np. w Dubaju rozwazane jest wprowadzenie rejestru gruntéw w technologii
blockchain). Zastosowania DLT sg szerokie: od rejestréw, w ktérych wazny
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jest nie tylko stan biezacy, ale historia zmian (np. rejestry gruntéw i nierucho-
mosci, ksiegi wieczyste, ksiegi rachunkowe) po tzw. inteligentne kontrakty
(z ang. smart contracts). Te ostatnie oznaczajg informatyczny protokét, ktéry
automatycznie uruchamia zdefiniowane z gory procesy bez udziatu , trzeciej
strony”. Takze wiele bankéw i innych firm rozliczajgcych transakcje jest zain-
teresowanych DLT i prowadzi szereg badart nad mozliwoscig implementacji
tej technologii. Przyktadem moze by¢ konsorcjum R3CEV - innowacyjnej fir-
my koncentrujacej sie na budowaniu i wzmacnianiu nowej generacji globalnej
technologii ustug finansowych. Czltonkowie zalozyciele to: Barclays, BBVA,
Commonwealth Bank of Australia, Credit Suisse, Goldman Sachs, J.P. Morgan,
Royal Bank of Scotland, State Street oraz UBS, co powoduje, Ze jest to jedno
z najwiekszych konsorcjow blockchain. W Polsce zainteresowanie potencjal-
nym wykorzystaniem rozproszonego rejestru wyraza m.in. Bank Pekao S.A.

Zastosowanie DLT w bankowosci rozpatruje sie w kilku aspektach. Przede
wszystkim celem obnizenia kosztéw rozliczeri dokonywanych w ramach ist-
niejacej infrastruktury rozliczeniowej, poszukujac sposobéw przyspieszenia
rozliczerr i obnizenia ich kosztéw. W rozproszonych rejestrach poklada sie
takze nadzieje na obnizenie kosztow zwigzanych z procesami obiegu doku-
mentacji, rozliczen na rynku kapitatowym, transakcji wewnatrz miedzynaro-
dowych grup itp. Blockchain potencjalnie pozwoli instytucjom finansowym
przede wszystkim na znaczng poprawe efektywnosci w obszarach, gdzie wy-
stepuje wiele etapéw kontrolnych wymagajgcych potwierdzenia i weryfikacji
danych. Ewentualne zastosowanie w bankowosci obejmuje takze transakcje
wymiany walut i przelewy migdzynarodowe (eliminacja bankéw posredni-
czacych). Patrzac szerzej i dalej technologia ta moze zmieni¢ sposéb funkcjo-
nowania gield papieréw warto$ciowych i instrumentéw pochodnych, zmniej-
szajgc potrzebe istnienia ogniw posrednich (maklerzy, back-office) w ramach
rozliczania transakcji.’

3. Sztuczna inteligencja (SI/AI)

Na hasto ,sztuczna inteligencja” najczesciej staje nam przed oczami obraz
zhumanizowanego robota, ktéry naturalnym jezykiem prowadzi z nami
rozmowe, imituje czlowieka i potrafi samodzielnie podejmowaé decyzje
i dzialania. Do takiego obrazu przyzwyczaily nas literatura i filmy sci-fi.

5 Raport specjalny Banku Pekao S.A., Kryptowaluty — idea bitcoina i jej mozliwe zastosowania, https://
www.pekao.com.pl/binsource?docld=62143
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Obecnie jednak SI to gtéwnie technologie zdolne wykona¢ konkretne zada-
nia za pomocg zaawansowanych algorytméw typu deep learning, jak i in-
nych technik zaleznych od scenariusza uzycia. Takg SI okre$lamy mianem
Artificial Narrow Intelligence (ANI, inaczej nazywane Weak Al / Stabym
SI) i to wlasnie ona jest dzisiaj najmocniej osadzona w naszym codziennym
zyciu. ANI to chociazby chatboty na Facebooku czy wirtualni asystenci, np.
w aplikacji Google Allo, ktére co prawda w rozmowie do ztudzenia przypo-
minajg cztowieka, ale nie s zdolne do wykonania zadan poza zakresem, do
ktérego zostaty powotane. W bankowosci mozna je gtéwnie spotka¢ w ob-
studze klienta na stronach korporacyjnych — portalach bankéw (np. wirtual-
ny asystent w Swedbank).

Najwigkszych nadziei w rozwoju SI, a tym samym w powszechnym jej za-
stosowaniu upatruje sie w zwigzku z tzw. machine learning, ktérego celem jest
stworzenie automatycznego systemu potrafigcego doskonali¢ si¢ przy pomo-
cy zgromadzonego do$wiadczenia (czyli danych) i nabywania na tej podsta-
wie nowej wiedzy. Zaawansowane systemy SI wymagaja duzej ilosci danych,
aby mogly sie uczy¢, dlatego tez chociaz sama koncepcja sztucznej inteligencji
ma juz ok. 60 lat to dopiero Big Data umozliwito przetom w tej technologii.
Dzigki konwergencji zaawansowanej analityki z dostepem do ogromnej ilosci
danych przy bardzo niskich kosztach przechowywania i zastosowaniu ucze-
nia maszynowego mozemy dzisiaj méwic o istotnym potencjale SI.

W $rodowisku bankowym nadzieje zwigzane z SI sa wysokie. Banki chca
wykorzysta¢ dane i analizy, aby sta¢ si¢ doradcg i partnerem dla klientéw,
dzieki budowaniu interakcji, ktére wykraczaja poza proste transakcje. Celem
jest stworzenie doswiadczenia, ktére zwieksza wartoé¢ i pomaga osiggnaé
sukces finansowy. Dlatego tez banki dostrzegajag w SI duzy potencjat w tym
obszarze i az 77% ich dyrektoréw spodziewa sig, ze SI bedzie znaczacag zmiang
lub catkowitg transformacjg dla bankowosci w ciggu najblizszych trzech lat.® SI
pozwoli bowiem zrozumie¢ nie tylko to, czego klient chce i co komunikuje, ale
tez pozwoli zidentyfikowa¢ to, czego jeszcze nawet klient sam nie wie. Dzieki
ulepszonym, zindywidualizowanym interakcjom z klientami spodziewana jest
wieksza generacja przychodéw. Im wiecej potrzeb mozemy przewidzieé, tym
wiecej mozemy zaoferowaé klientom. Dla instytucji finansowych SI jest takze

6 Accenture, 2016 Accenture Technology Vision for Banking, Intelligent Automation: The essential
new co-worker in digital banking, https:/ /www.accenture.com/t20160529T210548__w__/us-en/_
acnmedia/PDF-20/ Accenture-Banking-Tech-Vision-Intelligent-Automation.pdf
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szansg na drastyczng poprawe efektywnosci, zarzadzania ryzykiem, detekcji
fraudéw a takze obstugi klienta. Potencjatu SI upatruje si¢ takze w tzw. Invest-
ment Predictions — ery robo-doradztwa w doradztwie finansowym — w tym
obszarze SI daje mozliwo$¢ siegniecia po $rodki matych i Srednich inwestoréw,
ktérzy to checg inwestowac w bezpieczne instrumenty.

Nowi gracze — FinTech/BigTech

W kontekscie digitalizacji istnieje duze ryzyko zaklécenia status quo sekto-
ra bankowego przez technologiczne i innowacyjne firmy (FinTech/BigTech).
Firma konsultingowa McKinsey szacuje’, ze w pieciu kluczowych sektorach
bankowosci detalicznej do 60% zyskéw moze by¢ zagrozonych wskutek dzia-
talnosci FinTech-6w — przejecia czesci biznesu i rosnacej presji na bankowe
marze. Przychody bankowosci konsumenckiej z tytulu hipotek, pozyczek
dla sektora SME, ptatnosci detalicznych i bankowos$ci prywatnej moga spas¢
w bankach od 10% do 40% do roku 2025. Aktywnoé¢ firm FinTech utatwiajg
tez sami klienci, w tym wchodzace na rynek pokolenie , millenialséw”, ktérzy
korzystajac ze smartfonéw chcg dokonywaé transakcji w sposéb szybki, tatwy
i mobilny. Wg. studium firmy EY® z ustug FinTech-6w korzysta juz 37% os6b
z grupy wiekowej 18-24 lata.

Branza FinTech zdobywa klientéw przede wszystkim poprzez zdolnosé
do skupienia sie w pelni na konkretnych segmentach klientéw lub na kon-
kretnych produktach, co w przypadku bankéw, a w szczegdlnosci tych uni-
wersalnych jest trudne do osiggniecia. Ci nowi gracze biorg za cel konkretny
proces lub ustuge, upraszczajg je i doskonalg. W konsekwengji ta zdolnos¢
firm FinTech utrudnia bankom dziatania w zakresie cross-sellingu i powodu-
je depakietyzacje powigzanych ze sobg produktéw, w oparciu o ktére banki
budujg lojalno$¢ swoich klientéw. Natomiast przewagg wielkich firm tech-
nologicznych, takich jak Google, Apple, Facebook czy Amazon (okreslanych
jako GAFA) s z kolei duze zasoby i bardzo dobra znajomo$¢ swoich klientow
(poprzez wieloletnie gromadzenie ich danych w swoich ekosystemach).

7 McKinsey & Company, Cutting Through the FinTech Noise: Markers of Success, Imperatives For Banks,
https:/ /www.mckinsey.com/~/media/mckinsey/industries/financial%20services/our%20
insights/cutting%20through%?20the%20noise%20around%20financial %20technology / cutting-
-through-the-fintech-noise-full-report.ashx

8 EY, EY FinTech Adoption Index 2017, http:/ /www.ey.com/Publication/vwLUAssets/ey-fintech-ad-
option-index-2017/$FILE/ ey-fintech-adoption-index-2017.pdf
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Firmy z sektora FinTech sklaniajg wiec banki do przeanalizowania i szu-
kania nowych rozwigzan przede wszystkim w obszarach podejscia do klienta
oraz modeli biznesowych dotychczasowych proceséw.

Pomimo konkurencyjnosci ze strony FinTech banki dostrzegajg takze po-
tencjal jaki ze sobg ten sektor niesie. Wiele bankéw jest nie tylko Swiadomych
zagrozenia ze strony FinTech, ale tez aktywnie na nie reaguje i cze$¢ bankéw
aktywnie z tym sektorem wspétpracuje.

Wymogi regulacyjne - PSD2

Banki dziatajg w niezwykle dynamicznym otoczeniu, ale tez w $cistych ra-
mach prawnych. Dlatego na dziatalnoé¢ bankéw wptyw maja nie tylko tren-
dy technologiczne, FinTech/BigTech, ale tez regulacje. W ostatnim czasie
najwieksze znaczenie ma dyrektywa PSD2, ktéra wprowadza rewolucyjne
zmiany i wymusza na bankach duzo wiekszg otwarto$¢ niz do tej pory. Dy-
rektywa narzuca bowiem bankom obowigzek umozliwienia dostepu do ra-
chunku bankowego klienta podmiotom trzecim (tzw. TPP, third party provi-
ders). Podmioty te, w oparciu o technologie open API otrzymajg od bankéw
informacje o saldzie konta i historii operacji, oczywiscie uzyskawszy najpierw
zgode klienta-posiadacza rachunku. Inng rewolucyjng ideg sa tzw. ustugi ini-
cjowania platnosci (z ang. payment initiation services) — dzieki niej zewnetrzne
podmioty bedg mogtly réwniez wykonywac za zgoda klienta operacje na jego
koncie zlecajgc np. przelewy. Dyrektywa PSD2 otwiera wiec rynek bankowy
dla posrednikéw, ktorzy ,, pobieraja pienigdze z rachunku w banku” i transfe-
ruja je natychmiast na rachunek odbiorcy ptatnosci oraz dla dostawcow ustug.
To prowadzi do obniZzenia progu wejécia na rynek dla nowych podmiotéw
i przyczyni sie¢ do powstania nowych innowacyjnych ustug i zwiekszenia kon-
kurencji w branzy. Ze zmianami zapiséw PSD2 uczestnicy rynku wigzg wiec
pewne obawy gléwnie zwigzane z bezpieczeristwem informacji oraz zapew-
nieniem wiasciwego poziomu ochrony danych, ale jednoczesnie (i to nalezy
podkresli¢) postrzegajq je takze jako szanse¢ na dalszy rozwdj przede wszyst-
kim w dzialalnoéci banku jako TPP. Zmiany wynikajace z PSD2 oznaczajq
bowiem, Ze takze banki zyskaja takie same jak TPP uprawnienia.

Jesli chodzi o specyfike polskiego rynku bankowego to nalezy on do jed-
nego z najbardziej zaawansowanych w Europie w obszarze rozwigzan tech-
nologicznych, np. u nas juz od dawna sa dostepne ptatnosci natychmiastowe,
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mozemy takze zaryzykowac teze, ze sektor bankowy w Polsce w pewnym
stopniu wyprzedza niektére zapisy dyrektywy PSD2. Wobec tego raczej nie
nalezy obawiaé sie ryzyka utraty przewagi technologicznej przez banki. Juz
teraz polski sektor bankowy aktywnie przygotowuje si¢ do wdrozenia zapi-
sow dyrektywy PSD2. Dzieki wspdlnej pracy, np. w ramach Zwigzku Bankéw
Polskich (projekt Polish API), sektor bankowy zdaje sobie sprawe z szans oraz
zagrozen zwigzanych z wdrozeniem tej dyrektywy. Nalezy spodziewac sig,
ze w $wiecie PSD2 banki bedg mialy najwiekszg motywacje do Swiadczenia
nowych ustug platniczych, zatem dyrektywa zaostrzy miedzybankowsa kon-
kurencje. Banki bedg modyfikowaly zakres swoich ustug i wdrazaly rozwia-
zania/procesy, ktére obecnie cechujg ,,challanger/fintech banks”.

Wazna jest jednak strategia, ktérg wybiorg poszczegélne banki, maja one
bowiem do wyboru trzy opcje strategiczne. Pierwsza to opcja pasywna — po-
lega na dostosowaniu si¢ przez bank do dyrektywy poprzez przygotowanie
API dla ustugodawcow zewnetrznych TPP i to w zakresie wymaganym przez
regulacje. Drugie podejscie jest bardziej aktywne — banki wejda we wspdt-
prace z FinTechami, szukajac obszaréw dla wspdlnego biznesu ku obopdlnej
korzysci. Ze wzgledu na zaawansowanie technologiczne polskiego sektora
bankowego mozliwa jest réwniez trzecia opcja, w ktérej to banki same zaczna
dziata¢ jak FinTechy i, wykorzystujac mozliwosci jakie daje PSD2, rozpoczng
ekspansje, takze zagraniczna.

Podsumowanie

Budowanie przewagi konkurencyjnej zaczyna si¢ dzisiaj w Swiecie cyfrowym,
a szans, ktére daje digitalizacja jest wiele. Banki musza umiejetnie wykorzy-
stywa¢ dostepne technologie, trendy konsumenckie i regulacje podejmujac
wlasciwe decyzje. Aby maksymalizowaé efekty, wymagane jest podejscie
end-to-end. Dlatego kluczowe w ,,oswojeniu” cyfryzacji jest przearanzowanie
calosci procesow — w my$l podejscia customer first. Myslenie banku musi by¢
zawsze dwutorowe — réwnolegle trzeba mysle¢ o tym, co przyniesie korzys¢
klientowi i o tym, co przyniesie zysk instytucji — tylko tak mozna budowa¢
dtugoterminowe success story. Digitalizacja ma bowiem znaczacy wplyw na
pozyskanie klienta, zwiekszenie sprzedazy i lojalnosci klientéw czy obniz-
ke kosztéow prowadzenia dziatalnosci. I chociaz dzisiaj wiele bankéw twier-
dzi, ze ,jest digital”, to w praktyce jest réznie. Oswojenie cyfryzacji wymaga
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bowiem nie tylko obecnosci w kanatach cyfrowych, ale tez elastycznego po-
dejécia i umiejetnosci szybkiej reakcji na zmieniajace si¢ otoczenie, trendy
i technologie. Istotnym jest zatem ujecie cyfryzacji jako strategicznego ele-
mentu rozwoju banku, bowiem banki, ktére przeszly cyfrowg transformacje
sprawniej pozyskujg klientéw, generujq nizsze koszty i osiagaja wiekszy zysk.
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Katarzyna Wolska-Godrecka
Agile Coach w ING Bank Slaski S.A.

Ukonczyta Akademie Ekonomiczng w Katowicach na Wydziale Eko-
nomii oraz Wydziale Finanséw i Ubezpieczen. Swoja edukacje kon-
tynuowata podczas pierwszej edycji studiow podyplomowych NBP
+,Mechanizmy funkcjonowania strefy euro” Od siedmiu lat pracuje
w ING Banku Slaskim. W trakcie swojej kariery zawodowej systema-
tycznie poznata kolejne obszary funkcjonowania banku, m.in. ope-
racje i zarzadzanie produktem. Uczestniczyta w projekcie rozwoju
kompetencji ,Akademia Proceséw’, byta Product Ownerem zespotu,
ktory zajmowat sie sprzedaza pozyczki pienieznej. Od roku petni role
Agile Coacha, aktywnie uczestniczac w transformacji ING i wspierajac
zespoty scrumowe w obszarze Customer Intelligence oraz Marketingu.
Entuzjastka zwinnego podejscia w dziedzinach, ktére nie sa zwigzane
z IT, np. jednostki wsparcia, a takze przektadania praktyk zaczerpnie-
tych ze $wiata sportu do $wiata biznesowego.

Zuzanna Kryszczak
Agile Coach w ING Bank Slaski S.A.

Z wyksztatcenia jest psychologiem, co pomaga jej w codziennej
pracy z zespotami scrumowymi. Swoja historie zawodowa zacze-
ta w Zarzadzaniu Ryzykiem Kredytowym. Zainteresowata sie Agile
przy koordynacji wprowadzania elementéw pracy zwinnej w Ryzy-
ku. Fascynuja ja procesy grupowe, facylitacja i konflikty interperso-
nalne. Prywatnie jest entuzjastka sportéw zespotowych, literatury
wspotczesnej i wartosciowych relacji z ciekawymi ludzmi.



Krzysztof Burzawa
Senior Agile Coach w ING Bank Slaski S.A.

Absolwent studiéw na Uniwersytecie Ekonomicznym w Katowicach
o specjalizacji bankowos¢. Pracuje w bankowosci od ponad 20 lat. Zebrat
doswiadczenie w bankowosci detalicznej przy budowaniu i prowadze-
niu zespotéw sprzedazowych. Pracowat z zespotami bankowosci spec-
jalistycznej w obszarze przedsiebiorcéw, hipotek i klienta zamoznego.
Brat udziat w pracach pierwszego w ING akceleratora w zespole
pracujacym nad innowacyjnymi rozwigzaniami e-commerce. Aktualnie
aktywnie wspiera jednostki banku w transformacji z wykorzystaniem
metodyki agile. Jest certyfikowanym coachem International Coaching
Community.

Adam Grabara
Dyrektor Departamentu Aplikacji Detalicznych w ING Bank
Slaski S.A.

Z branzg informatyczna zwigzany od poczatku kariery zawodowej.
W Accenture zakonczyt z sukcesami wiele duzych i ztozonych pro-
jektow z obszaréw integracji systemow i architektury rozwigzan IT.
Od 20 lat zdobywa doswiadczenie w branzy bankowej — zaréwno
detalicznej, korporacyjnej, jak i inwestycyjnej. Wspéttworzyt nowy
mBank i Orange Finance (mariaz banku i telekomu). Aktualnie
w ING Banku Slaskim rozwija i wspiera systemy bankowosci deta-
licznej (m.in. mojeING, hybrydowy model bankowosci mobilnej).
Entuzjasta partnerstwa biznesu i IT oraz ewangelista metodyk
zwinnych tworzenia oprogramowania.



Zuzanna Kryszczak, Katarzyna Wolska-Gdrecka,
Krzysztof Burzawa, Adam Grabara

Od Agile do Devops

Agile w tlumaczeniu z jezyka angielskiego oznacza zwinny. Czym jest
zwinny sposéb pracy? Co stanowi o rosnacej popularnosci zwinnych me-
todyk pracy? By to wyjasnié, konieczne jest cofnigcie sie o kilkanascie lat.
Przenoszac znaczenie na grunt IT zwinno$¢ miata wspierac znalezienie zlo-
tego $rodka pomiedzy z géry zaplanowanym a odpowiadajacym na zmiany
sposobem pracy przy tworzeniu oprogramowania.

Wraz z rozwojem technologii IT tworzenie oprogramowania stawalo sie
procesem ztozonym, trudnym, a z biegiem czasu — sformalizowanym. W du-
zych firmach coraz czesciej byla wymagana szczegétowa dokumentacja i for-
malne zapisywanie wymagan. Pierwotne wymagania powstawaly na diugo
przed dostarczeniem gotowych rozwigzan. PéZniejszy kaskadowy proces, na
ktéry sktadata sie analiza, programowanie, testowanie i wdrazanie sprawiat,
ze czas od powstania idei do dostarczenia produktu byt dtugi. Zbytni for-
malizm doprowadzil do biurokracji, a to z kolei sprawiato, ze produkty nie
zaspakajaty potrzeb klienta, ktére dodatkowo ewoluowaty w trakcie procesu
produkgji. Klient otrzymywat wiec zadany produkt pézno, a czesto finalne
rozwigzanie nie spetnialo jego oczekiwan.

Réwnoczesnie zauwazono, ze male zespoly, przygotowujace oprogramo-
wanie na podstawie elastycznych wymagan i proceséw, robily to mniejszym
kosztem i w krétszym czasie. Wydania produktéw byly czestsze, a wspotpra-
ca z klientem prowadzono na biezgco. Zespoly te charakteryzowato wspo-
mniane wczesniej zwinne podejécie.

Pomimo wcigz wysokiej popularnosci metody kaskadowej, wkraczano na
Sciezke zupelnie innego modelu wytwarzania oprogramowania. W 2001 r.
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powstat Manifest Agile'. Jego autorzy, pomimo réznic w podej$ciu do tworze-
nia oprogramowania, zgodzili si¢ co do podstawowych zasad. Manifest byt
postrzegany nie tylko jako reakcja na biurokracje i zbyt sztywna strukture,
widoczng podczas uzywania metody kaskadowej, ale réwniez jako sprzeciw
wobec chaotycznych proceséw i niskiej jakosci produktéw. Manifest sktada
sie z czterech zasad, ktére do dzi$ nie stracily na znaczeniu i jednoczeénie
mozna je odnie$¢ do innych dziedzin aktywnosci biznesowej.

Odkrywamy nowe metody programowania dzieki praktyce w programowaniu
i wspieraniu w nim innych.
W wyniku naszej pracy zaczeliémy bardziej cenic:
~LUDZI T INTERAKCJE OD PROCESOW I NARZEDZI
- DZIALAJACE OPROGRAMOWANIE OD SZCZEGOLOWE] DOKUMENTAC]I
—~ WSPOLPRACE Z KLIENTEM OD NEGOCJACJI UMOW
- REAGOWANIE NA ZMIANY OD REALIZAC]I ZALOZONEGO PLANU

Charakterystyczne w ManifeScie jest to, ze elementy wypisane po prawej
stronie uznano za warto$ciowe, ale wskazano wiekszg wartos¢ tych, ktére wy-
pisano po lewej.

Programujgc zwinnie, z wykorzystaniem wartosci i zasad wyrazonych
w Manifescie, skupiono sie na interakcjach wérdéd ludzi i zespotéw, na czestym
oddawaniu wysokiej jakosci produktéw, intensywnej wspétpracy z klientem
i szybkim reagowaniu na zmiany przy ograniczonym do minimum planowa-
niu z goéry>.

Dobre zrozumienie Manifestu Agile wyjasnia istote metodyk zwinnych.
Wspomniany wyzej nacisk na wspoétprace, wysoka jakos¢ i czesta informacja
zwrotna to elementy, dzieki ktérym praca w Scrum czy innym zwinnym fra-
meworku jest efektywna. Mozna zaryzykowac teze, ze zwinne metody pracy
sg jedynymi, w ktérych powodzenie jest tak mocno uzaleznione od komuni-
kacji miedzy ludzmi, budowania relacji, wspétpracy i cigglego pozyskiwania
informacji zwrotne;j.

1 Manifest Zwinnego Oprogramowania, dalej w tekscie: ,Manifest Agile”

2 Appelo ].: Zarzgdzanie 3.0. Kierowanie zespotami z wykorzystaniem metodyk agile. Wydawnictwo Helion
2011, s. 50.
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There must be no us and them. There can only be us’,
czyli mindset jest kluczowy

Zwinno$¢ polega réwniez na powigzaniu celéw biznesowych z ich realizacjg
w jak najbardziej efektywny sposob przy cigglym korzystaniu z informacji
pochodzacej od interesariuszy, gtéwnie uzytkownikéw koncowych. Trzeba
mie¢ na uwadze, ze zwinno$¢ wynika takze z potrzeb biznesowych i powin-
na by¢ stosowana tam, gdzie ma uzasadnienie biznesowe*. Dzisiejsza banko-
wo5s¢ nie moze sobie pozwoli¢ na brak wspélpracy swiatéw IT i biznesowego.
Wymaga to jednak naktadu pracy i zaangazowania. Zastosowanie metodyk
zwinnych przy tworzeniu produktéw zorientowanych na procesy biznesowe
w firmie jest procesem ewolucyjnym i wymagajacym regularnej inspekcji,
adaptacji i transparentnej komunikagji.

Korzystanie z metod agile polega gtéwnie na zmianie sposobu my$lenia
i podejscia do rozwigzywania probleméw, co czesto okresla si¢ terminem
agile mindset. Framework da si¢ szybko wdrozy¢ planujac wydarzenia, sprinty
i wydania. Jednak duzo wiecej pracy odbywa sie glebiej, w sferze przekonan
i wartosci®, gdy agile mindset trzeba utrzymac i wzmocnié. Bez odpowied-
niego wspierania samoorganizacji i wspélpracy $ladem po wprowadzeniu
zmian moze by¢ jedynie zapelniony spotkaniami kalendarz, a nadane role
beda odwzorowaniem poprzedniego stanu rzeczy. Droga do wiekszej zwin-
noéci jest ciggta, bo jest to nieustanny proces reagowania na zmiany i ulep-
szanie praktyk, ktéry — wedlug doswiadczen firm japonskich — nie ma korca
i wymaga utrzymania duzej motywacji®.

Istota komunikacji czyli o krok dalej
Jaki argument moze przemawiac za potgczeniem w jeden zesp6t przedstawi-

cieli IT, biznesu i operacji? OdpowiedZ nasuwa sie¢ sama: ztozonos¢. Procesy
dziatajgce w banku sktadajg si¢ na zlozony system dziatajgcy jednoczeénie

3 Pichler R.: Agile product management with scrum. Creating products that customers love. 2010 Pearson
Education.

4 Bonczak K.: W poszukiwaniu zwinnoéci w architekturze systeméw IT. PWN, Warszawa 2017, s. 43.

5 Wedlug Roberta Diltsa jest 7 pozioméw neurologicznych: srodowisko, zachowanie, umiejetnosci,
przekonania, wartosci, tozsamos¢, misja, duchowos¢é.

6 Kaczor K.: Scrum i nie tylko. Teoria i praktyka w metodach agile. PNN. Warszawa 2014, s. 252.
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w skomplikowanym otoczeniu. Nie ma jednej definicji ztozonosci ani poje-
dynczej teorii obejmujgcej wszystkie systemy ztozone. To, czym dysponuje-
my, jest raczej zbiorem teorii, ktére sie uzupelniajg, czasem pokrywaja, a kie-
dy indziej sobie przeczg . Jak zatem dziata¢ w $wiecie VUCA (z ang. volatility,
uncertainty, complexity and ambiguity), ktéry sklada sie z wielu wymiaréw —
zmienno$ci, niepewnosci, zfozonosci i niejednoznacznosci?

Zespot deweloperski ztozony z przedstawicieli biznesu, operacji i IT
wchodzi w interakcje z otaczajgcym go Srodowiskiem, a jednoczesnie tworzy
i rozwija interakcje miedzy sobg. Wspdlny dialog i komunikacja umozliwiajg
rozwigzywanie zlozonych i skomplikowanych probleméw. Iteracyjny i inkre-
mentalny charakter pracy polaczony z informacjg zwrotng od interesariuszy
oraz cztonkéw zespolu umozliwia adaptacje. W przeciwieristwie do tradycyj-
nego zarzadzania projektami w modelach zwinnych dominuje zalozenie, ze
klienci nie znajg z goéry wszystkich swoich oczekiwan, a ich wymagania sg
zmienne w czasie. Dlatego praca w krétkich odcinkach czasu i ciaggle zbiera-
nie informacji zwrotnej sprawia, ze zmiany w produktach s3 wprowadzane
w jak najwczesniejszych fazach, a przez to praca jest efektywna.

Czy agile to moda, czyli po co to chcieliSmy...

Rozumienie agile na przestrzeni prawie 20 lat nie zmienito si¢. Mozna zaryzyko-
wac teze, ze zasady, ktére podjeto w Manifescie sa uniwersalne. Na przestrze-
ni lat narzedzia i Srodowisko mogg sie zmienia¢, ale wartosci zostaja te same.
Zwinny spos6b pracy, ktéry opiera si¢ na bliskiej wspéipracy przedstawicieli
IT i biznesu oraz wydawaniu produktéw w sposéb inkrementalny i iteracyjny
ma szanse stac sie odpowiedzig na zlozong i skomplikowang rzeczywistos¢ bi-
znesowy, a dalej uscislajac — bankowa. Dokonujac inspekgji i adaptacji mozemy
zwinnie poruszac sie¢ miedzy wieloma oczekiwaniami wymagajacych interesa-
riuszy — klientéw. A dzieki temu tworzy¢ produkty, ktére sa wartosciowe.

Jak zaczeliSmy w ING, czyli co wazne na poczatku...
Dla uwaznego obserwatora nie jest tajemnica, ze bankowo$¢ nie wyglada tak
samo jak 20 lat temu.

Z duzg dozg prawdopodobiefistwa mozna zaryzykowa¢ twierdzenie, ze
za kolejne 20 lat bedzie wygladata jeszcze inaczej. Mozna zada¢ przewrotne
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pytanie: Jak dtugo trzeba sta¢ w miejscu, aby dotrzymac kroku zmianom? Py-
tanie w zasadzie retoryczne. Wygrywa ten kto ustanawia trendy, a nie ten kto
za nimi podaza. Trzeba tylko znalez¢ sile. Wewnetrzng site, ktéra popchnie
nas do zmiany mocno wykraczajgcej poza ustanowiong strefe komfortu.

W dzisiejszych czasach oddzielenie technologii od biznesu nie jest juz
mozliwe. Jezeli o tym wiemy to pozostaje wybra¢ droge, ktérg podazamy.
Najbardziej racjonalne wydaje si¢ zblizenie $wiata biznesu, operacji i IT,
a w tym przypadku najlepsza odpowiedzig jest agile. Tylko tyle i az tyle, bo
ogromnym wyzwaniem jest ustanowienie nowego ekosystemu opartego na
partnerskich zasadach. Potrzeba duzo wytrwatosci i aktywnosci w celu zro-
zumienia wszystkich zaleznosci technologicznych i biznesowych. A wszyst-
ko to po to, zeby znalez¢ ztoty érodek, ktéry w tym przypadku jest partner-
stwem w procesie. Nie bez znaczenia jest tez potrzeba poprawy wydajnosci
i odpowiedzenia na pytanie czy sposéb, w jaki realizujemy prace daje nam
maksimum wartoSci.

Dla naszej organizacji agile nigdy nie byt celem samym w sobie. ChcieliSmy
przy pomocy tego podejscia zwiekszy¢ mozliwosci osiggania celéw bizneso-
wych, wykorzystujac innowacyjne technologie. W szczegdlnosci dostarcza-
nie klientom produktéw i ustug przy optymalnym wykorzystaniu zasobéw,
z pelng koncentracjg na wysokiej jakosci i ciggtym doskonaleniu proceséw.
Doskonale to obrazuje wdrozenie MojeING — sytemu bankowo$ci elektronicz-
nej opartego na Responsive Web Design i Mobile First.

Jak stajemy sie zwinna organizacja?

Od pomystu do realizacji zwykle jest daleka droga. Jednak nie w $wiecie ag-
ile, gdzie chcemy dostarcza¢ dziatajace rozwigzania w mozliwie najkrétszym
czasie. Dla duzej korporacji potrzeba trzech rzeczy, zeby machina zwinnej me-
todyki zaczeta odpowiednio funkcjonowaé od samego poczatku.

Podejmujac strategiczne decyzje potrzebujemy zaangazowania i pelnego
ich wsparcia przez ludzi, ktérzy je podejmuja. I to jest wlasnie pierwszy fi-
lar skutecznego wdrozenia zwinnej metodyki do przedsiebiorstwa, jakim jest
bank - zaangazowanie zarzadu i manageréw odpowiedzialnych za prowa-
dzenie jednostek operacyjnych. Z jednej strony, przy procesie podejmowania
decyzji catkowite przekonanie, ze to co chcemy wdrozy¢ zadziala i przyniesie
odpowiednie biznesowo efekty. Z drugiej strony, juz w fazie wykonalnosci,

136 Zuzanna Kryszczak, Katarzyna Wolska-Gorecka, Krzysztof Burzawa, Adam Grabara



wsparcie managerow i wiara w proces oraz konsekwentne realizowanie wy-
maganych zmian. Bardzo wazne rzeczy zwazywszy, Ze z tej drogi nie ma po-
wrotu do poprzedniego stanu.

Bez zaangazowania managementu nie przejdziemy sprawnie przez zmia-
ne. Nie przejdziemy tez bez odpowiedniej komunikacji. Sprawna i szybka
komunikacja z poziomu zarzadu firmy z odpowiednim przekonaniem do od-
biorcéw daje nam dobra pozycje wyjSciowa. Jednak nie jest wystarczajgca. To,
co wazne to odpowiednie zrozumienie wéréd ludzi na poziomie, gdzie jest
realizowana praca. Pamietajmy, ze przy organizacji takiej jak bank wprowa-
dzenie zwinnej metodyki jest dla ludzi zapisywaniem czystej karty i odkry-
waniem $wiata na nowo. Niezwykle wazne jest, zeby zrozumienie metody-
ki, a w szczegdlnosci jej ekosystemu, byto juz od samego poczatku dostepne
w jak najlepszej formie. Nierzadko wymaga to zmiany sposobu komunikacji
z bardzo powszechnej dla dyrektywnego systemu zarzadzania komunikacji
hierarchicznej na komunikacje sieciowg, gdzie ogromng role w obiegu infor-
magji petnig wtasnie ludzie wewnatrz organizacji.

Trzecim filarem jest szybkos$¢ dzialania. Jezeli decyzja zostata juz podjeta
i kierunek zwinnych metodyk jest jednoznacznie wskazany, to trzeba zaufa¢
procesowii pozwoli¢ mu dziata¢. Nieprzypadkowo filarami frameworku Scrum
sq — obok transparentnosci — inspekcja i adaptacja. To jest wiasnie o tym histo-
ria. Jezeli zaczniemy z mozliwie prostym rozwigzaniem i bedziemy uwazni
na to, co dzieje sie¢ wokét to sam proces zaprowadzi nas w dobrym kierunku.
Agile nie rozwigzuje probleméw, tylko je pokazuje i to od nas zalezy, co z nimi
zrobimy. Dlatego im szybciej wdrozymy nowe rozwigzania, tym wiecej czasu
bedziemy mieli na reakgcje.

Wprowadzajac zwinne metodyki w ING budowali$my obecnie funkcjo-
nujgce rozwigzania inkrementalnie. Droga inspekgji i adaptacji towarzyszy
nam od samego poczatku, az do dzisiaj. Poczatki miaty miejsce w 2011 roku
i dotyczyly tylko czesci IT, gdzie wprowadziliSmy framework Scrum, poczatko-
wo w kilku zespotach. Juz to byto dla ludzi ogromna zmiang. Deweloperzy,
testerzy i analitycy w jednym zespole, nowe role, nowe wydarzenia. Ogrom-
ne wyijscie ze strefy komfortu, oznaczajgce porzucenie sposobu pracy realizo-
wanego przez lata. Poczatki agile w ING to ciggta inspekcja i adaptacja oraz
dynamiczne zmiany ze sprintu na sprint. Zespoly musialy nauczy¢ sie nowe-
go sposobu pracy. W miare wprowadzania kolejnych zespotéw IT do meto-
dyki zwinnej nabieraliémy doswiadczeri i byliSmy gotowi do wprowadzenia
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biznesowych Product Owneréw, ktérzy poczatkowo pracowali z zespolami co-
dziennie, ale nie do konica byli ich cztonkami. Dzieki temu rozwigzaniu mie-
liSmy pewnos¢, ze IT robi rzeczy, na ktérych zalezy biznesowi i vice versa.
Wreszcie rozwigzaniem docelowym sg zespoly BizDevOps pracujace wspol-
nie w jednym miejscu i nad wspdélnym celem. W ten sposéb realizowaliémy
projekt Orange Express pozwalajacy zapewni¢ maksymalng standaryzacje
uslug i wygode, niezaleznie od kanatu dystrybucji, czy wspomniang juz po-
wyzej aplikacje bankowosci elektronicznej MojeING. Moment, w ktérym biz-
nes i IT wspierajg sie nawzajem i rozumiejg swoje procesy zostat osiggniety.

Jakie wyzwania czekajq nas po drodze...

Cho¢ wprowadzamy zmiany ewolucyjnie, to wcigz jest to dla ludzi wysitek.
Gdy zapewnimy wlasciwg komunikacje, szanse powodzenia rosna. Jednak
aby zapewnic trwalos¢, nalezy ksztattowaé wspomniany wczeéniej agile mind-
set. Kazdy jest inny i kazdy na swéj sposéb rozumie nowg metodyke pracy.
ZauwazyliSmy, ze nasi pracownicy w réznym stopniu reagowali na zmiane
— od euforii do oporu. Duzg energie wlozyliSmy w codzienng prace z zespo-
fami — na poczatku edukujac i opisujac samoorganizacje w zespotach, a péz-
niej towarzyszgc im przy wprowadzaniu usprawnieri. Wiele obaw byto roz-
wiewanych juz na wczesnym etapie. Byly jednak i takie sytuacje, gdzie nie
byly mozliwe szybkie rozwigzania. Zespoly niechetnie spotykaly sie podczas
codziennych scrumoéw (daily stand-ups). W trakcie analizy okazywalo sie, ze
nieche¢ wynikata z nieznajomosci i braku do$wiadczenia w dekompozycji
zadan. Pokazanie, ze dobrze zdekomponowane zadanie réwna si¢ szybkiej
realizacji i mozliwos$ci pochwalenia sie tym na codziennym scrumie sprawito,
ze op6r do ,daily” sie zmniejszyt.

W zwinnych metodykach praca specjalistéw wyglada inaczej niz w popu-
larnym wcze$niej ,,waterfall”.

Konieczne dla nich jest uwzglednienie duzej zmiennosci procesu, ktore
nie zawsze moze by¢ komfortowe. Pomaga wtedy jasne okreslenie kierunku,
w ktérym proces podaza — to utatwia ludziom wybér odpowiedniej drogi.
Wazne tylko, aby wszyscy zainteresowani dobrze rozumieli Manifest Agile,
gdzie ,bardziej cenimy dziafajagce oprogramowanie od szczegétowej doku-
mentacji”, co wcale nie oznacza rozwoju oprogramowania zupetnie bez analiz
i dokumentowania pracy. Wstepna analiza (z ang. definition of done) powinna
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by¢ zakoniczona przed rozpoczeciem gléwnego frontu prac rozwojowych
oprogramowania i tutaj zaczyna si¢ gléwne wyzwanie managerskie — bo to
wlasnie teraz zespodt przejmuje pateczke, aby wspdlnie z Product Ownerem
przygotowaé oprogramowanie i osiggna¢ ,definition of ready”. Nie bez zna-
czenia jest warsztat pracy — dobre nawyki w pisaniu oprogramowania, testo-
waniu, przygotowaniu narzedzi do operowania na produkgcji, uwzglednieniu
wymagar niefunkcjonalnych, bezpieczeristwa, monitoringu — bo to wszystko
ulatwia zespolowi codzienne funkcjonowanie. Wymaga to oczywiscie duzej
$wiadomoscii odpowiedzialnosci Product Ownera za dziatanie oprogramowa-
nia na produkgji — klientowi nic nie da nowa, nawet rewelacyjna funkcjonal-
nos¢, jesli system nie bedzie dziatat stabilnie. To jeden z filaréw digitalizacji,
ktéry zdaje sig czasami by¢ pomijany w wielu rozwazaniach. Taka §wiado-
mo$¢ nie jest oczywiscie cechg wrodzong i wymaga wspdlnej pracy i sporej
dozy zaufania.

Wspéldzielenie odpowiedzialnosci to wazny element powodzenia zmiany.
W samoorganizujacym sie zespole kluczowym elementem jest zapewnienie
przeplywu pracy. Nie liczy sie indywidualna produktywnos¢, ale to ile jako
zespol jesteSmy w stanie przygotowaé. Takie podejScie wymaga wspolpracy
i jednoczes$nie buduje wzajemne zrozumienie. Wymaga réwniez udzielania
sobie pomocy, kiedy to niezbedne i traktowania zespolu ponad indywidualne
interesy w dzialaniu. Przedstawiciele biznesu poznajg perspektywe IT, a pro-
gramisci poznajg perspektywe klienta. Dotychczasowa réznica zdan przera-
dza sie w rozmowe, a odmienne koncepcje sg punktem wyjscia do wspélnych
rozwigzan.

W banku realizowanych jest réwnolegle wiele inicjatyw. Pracujac zwinnie
w interdyscyplinarnych zespotach wyréwnujemy wiedze ludzi o podobnych
kompetencjach. Zapewniamy to poprzez prowadzenie tzw. , Chapteréw”” lub
,Gildii”®. Sa to zespoly, ktére pelnia role straznika warsztatu pracy oraz dajg
spojnos¢ rozwoju aplikacji pomiedzy réznymi zespotami. Skuteczne dzia-
tanie Chaptera wymaga od jego leadera umiejetnosci organizacyjnych, jak
i sporej dawki ,,zdolno$ci migkkich”. Wazne jest solidne zaangaZzowanie si¢
pracownikéw. Oznacza to zupelnie nowe role, w ktérych osadzamy naszych

7 Chapter to spos6b, w ktéry organizuja sie pracownicy z réznych zespoléw, ale z podobnymi kompe-
tencjami w celu rozwoju tych kompetendji i uspéjnienia wykorzystywanych technik.

8 Gildia to grupa ekspertéw lub spolecznos¢, ktéra bazuje na wspélnym zainteresowaniu konkretng
technologig lub produktem.

Od Agile do Devops 139



dotychczasowych specjalistéw. Takie, ktére wymagajg innego podejscia za-
réwno do ludzi, jak i do komunikacji. To wiasnie brak komunikacji jest Zréd-
fem wielu niepotrzebnych incydentéw. Szczegdlnie widaé to we wspolpracy
réznych jednostek (z ang. Tribe’6w’) nad realizacja zmiany zlozonej, ktdrej
nie s3 w stanie wykona¢ samodzielnie. Temat, ktéry do tej pory byt dobrze
przygotowany przed rozpoczeciem prac, dodatkowo realizowany catkowicie
przez zesp¢t IT, zarzadzany w zhierarchizowany sposéb — z dnia na dzieri
musi zosta¢ dobrze podzielony pomiedzy rézne Tribe’y i gotowy do ciagglego
dopasowywania. Takie zadanie nie nalezy do banalnych. To rola dla wioda-
cego analityka zmiany lub wiodgcego Product Ownera, ktérego zadaniem jest
zgranie calosci prac w réznych jednostkach. Wymaga to od niego umiejetno-
Sci dobrego budowania produktu, priorytetyzowania zadan oraz zdolnosci
koordynowania tematéw.

W tej chwili, po wdrozeniu rozwiazan agile do projektowej czesci rozwoju
biznesu w detalu i korporacji idziemy krok dalej i wdrazamy zwinne meto-
dyki w innych obszarach banku, takich jak na przyklad operacje czy jednost-
ki wsparcia. Niewatpliwie jest to wyzwanie ze wzgledu na do$wiadczenia
ludzi, ktérzy dopiero wchodza w ten $wiat. Agile ma swoje korzenie w IT
i od tego zaczeliSmy jego wdrazanie. Po pieciu latach mozna powiedzie¢, ze
mamy dobre zrozumienie agile w zespotach IT. Dla ludzi z biznesu i operacji
to jest nowy $wiat. Codziennie odkrywaja jak duzo zalezy od nich samych
w samoorganizujacych sie i interdyscyplinarnych zespotach. To kwintesencja
idei zespotéw DevOps.

Zwinna codziennosé

Efekty transformacji widaé¢ codziennie w Banku. Budynki centrali fizycznie
wygladajg inaczej. Wszedzie widzimy tablice z wizualizacjami zaplanowa-
nych zadan. Zespoly, ktére pracujg nad jednym produktem siedza razem.
Korzystajagc w ten sposob ze swoich kompetencji potrafig sie skupi¢ na zada-
niach, ktére wziely na siebie przy planowaniu pracy. To duza zmiana sama
w sobie. W ten sposéb budujemy wymiane wiedzy, skracamy czas przekazy-
wania informacji, mamy tez lepszy dostep do ustalery, jakie zrobilismy.

9 Tribe to zbiér zespoléw potaczonych wspdlng misja. Na ogoét sktada sie z grupy ok. 50-100 pracowni-
kow koordynowanych przez Tribe Leadera.
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Zmienia sie réwniez mentalno$¢, wspomniany wczeéniej agile mindset. Nie
wystarczy by¢ juz ekspertem w jednej dziedzinie. W nowej rzeczywistosci
jesteémy odpowiedzialni nie tylko za wycinek naszej pracy. Odpowiadamy za
calosciowy produkt, nad ktérym pracuje nasz scrum. Skupiamy si¢ na priory-
tetach, czyli na celu danego sprintu. Dbamy o to, by caly zesp6t byt zaanga-
zowany i pomagal sobie w momentach niepewnosci lub przy brakach w wie-
dzy. Zarzadzanie ludZmi wymaga transparentnej komunikacji, cierpliwosci
i gotowosci do budowania odpowiedzialnosci zespotowe;.

To, co osiggnelisémy i jak dalekg droge przebylismy, wida¢ kazdego dnia
w czterech aspektach: wizualizagji, strukturze, rytmie dnia i strategii.

Wizualizacja

Skad wiemy jakie zadania zaplanowaliémy na dany sprint? Jak sprawi¢, zeby
wizja Tribe’u byta spéjna, a wszystkie zmiany kierunku, w ktérym plyniemy
znane catej zalodze? Jak usprawniac prace w taki sposob, by zespét nie musiat
zgadywad, dlaczego dane decyzje zostaly podjete? Wizualizacja, wizualizacja,
wizualizacja... Agile Coach powtarza zespotom i kadrze zarzadzajgcej to stowo
do znudzenia. Zeby$my wiedzieli co robimy, musimy to widzie¢. Nie wystar-
czy mie¢ dostep do pliku, w ktérym zapisaliSmy ustalenia. Nasze zadania
i to, na co si¢ umoéwiliémy, powinny dostownie zawisngé na Scianie, tak zeby
byty fatwo dostepne dla oczu.

Wchodzac do przestrzeni, w ktérej ludzie pracujg w spos6b zwinny, pierw-
sze co rzuca si¢ w oczy, to wszechobecne tablice i éciany zaklejone postitami.
Tablica kanbanowa przy co drugim zespole, czesto wyniki za dany okres, cza-
sem pomysty na nowe funkcjonalnosci. Wizualizacja pomaga. Moze przybra¢
rézne formy i stuzy¢ réznym celom. Wazne, zeby byta. My skupili$my sie na
wirtualnej wizualizacji w Jira dla zespoléw scrumowych i fizycznej wizualiza-
qji pracy catego Tribe'u lub obszaru. Zespoty korzystajg z Jira, poniewaz praca
z wiecej niz jednej lokalizacji sprawia, ze taki sposéb jest najskuteczniejszy.
Dzigki temu daily moze odby¢ si¢ na Skype lub w dowolnej sali spotkan, gdzie
dostepny jest sprzet video. Tribe Leaderzy potrzebujg obrazu calego obszaru
w jednym miejscu na wyzszym poziomie dekompozycji. Pomocne jest im
miejsce, w ktérym mogg spotkac si¢ z zespotami, ktére wypelniajg strategie.
Najbardziej uzyteczne jest jedno dedykowane do tego miejsce.
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Struktura

Jak zmieni¢ strukture hierarchicznej instytucji, jaka tradycyjnie jest bank
w miejsce, w ktérym skupiamy sie na rolach, a nie stanowiskach? W firmie,
ktéra liczy ponad 8 000 pracownikéw nie sposéb jednego dnia wprowadzié
w zycie nowy podziat zespotéw, departamentéw i stanowisk. To delikatny
proces, ktéry wymaga czasu. Czes¢ dzialan spotka sie z aprobatg i pomo-
ze zmianie, czes¢ nie i trzeba bedzie zweryfikowaé zalozenia. Tak byto tez
w przypadku ING. Zmiana struktury i stanowisk nie stala si¢ z dnia na dzien.
Zachodzita stopniowo, w kazdym pionie w swoim czasie. Ograniczyliémy
ilo$¢ manageréw i poszerzyliSmy mozliwosci dla Sciezki eksperckiej. Zainwe-
stowalismy w edukacje z Zarzadzania 3.0. Caly czas uczymy sie, jak powinno
wygladac zarzadzanie w nowej rzeczywisto$ci. Mamy w banku zespét, ktéry
wspiera jednostki w tej podrézy. To dedykowani Agile Coachowie, ktérzy po-
siadajg kompetencje i doswiadczenia z wielu Zrédet, np. IT, operacji, HR czy
biznesu.

Rytm dnia

Agile proponuje nam $cistg wspdtprace w zespolach i wspélne rozwigzywa-
nie przeszkdd. Jak to osiggnac? Bedac blisko siebie. Dostownie i w przenosni.
Kazdy dzien wyznaczajg zadania, jakie zaplanowaliémy na sprint. Codzienne
daily sprawia, ze mamy przestrzeni do rozmowy o tym, jakie zadania robimy
i czego potrzebujemy. Dzieki temu, Ze daily odbywa sie codziennie o tej samej
porze wyznacza pewng dynamike. Jezeli zesp6t zdecydowat si¢ rozpoczyna¢
dzien od tego spotkania, to czesto jest to polagczone z poranng kawa i rozpo-
czeciem nowych zadan. Dla tych zespotéw, ktére spotykaja sie popotudniu,
jest to swego rodzaju pit stop, gdzie moga podzieli¢ si¢ przebiegiem swojego
dnia w konteks$cie zadan, ktére wykonuja. Najbardziej pozytywna zmiang jest
to, ze nie ma juz dni, w ktérych zesp6t sie nie widzi, a jego czlonkowie nie
wiedzg nawzajem, co ktéry z nich zdziatat do tej pory.

Strategia

Cel, do ktérego dazymy jako caly obszar staje si¢ fatwiejszy do osiggniecia,
kiedy jest zawsze w widocznym miejscu. Méwimy o tym, co chcemy osiggna¢
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i jakie miary sprawig, ze bedziemy mogli uzna¢ dang czes$¢ sktadowq za zam-
knietg. Mamy przejrzystg droge dekompozygji strategii. Méwimy o tym, ze sg
cztery poziomy zadan. Pierwszy to ,theme” czyli bardzo duze zadanie, obej-
mujgce temat caloSciowo, wywodzace sie wprost ze strategii obszaru, ktére-
go szacowany czas realizacji zajmuje od roku do pieciu lat. Poziom nizej jest
Lepic”, czyli inicjatywa wynikajaca z ,theme”, ale obejmujaca wezszy obszar
i taka, ktérg mozemy skonczy¢ w okresie od jednego do trzech kwartatéw.
Te zadania najczeéciej zobrazowane sg w Obeya Room, czyli pokoju, w kté-
rym wizualizujemy prace catego obszaru. Na takim poziomie mozemy méwié
o zaleznoéciach miedzy zespotami, ktére pracujg nad réznymi produktami.
Kolejny poziom to ,feature”. Tutaj méwimy o kategorii zadan, ktére moga by¢
zakoriczone w czasie od jednego do szesciu sprintéw. Ostatni poziom to ,,sto-
ry”, czyli zadanie, ktére mozemy skonczyé w jednym sprincie. W taki sposéb,
przechodzac stopniowo od ,,theme” do ,story” upewniamy sie, ze realizujemy
strategie banku.

Co przed nami?

Agile w naszej organizacji to nie jest jednorazowe wydarzenie. To ciggta podréz
z odkrywaniem coraz to nowych mozliwosci. Podréz, przez ktérg przechodzi-
my inkrementalnie. Od scruméw dla obszaru IT poprzez zespoty DevOps ze
specjalistami IT pracujgcymi wspdlnie i wreszcie zespoly BizDevOps ze zin-
tegrowanym IT i biznesem.

Coraz wigcej jednostek tworzy ekosystem w metodyce agile, ktéry caty
czas zyje i zmienia si¢ zgodnie z duchem inspekgji i adaptacji. Nasza uwaga
skierowana jest na klientéw, ktérzy w pierwszej kolejnosci s Zrédtem inspi-
racji do wszystkiego co robimy. Idea agile pasuje do kazdych czaséw. Nalezy
tylko uwaznie éledzi¢ to, co nas otacza. Co w tym otoczeniu zmieni¢, a co
utrzymac. Podejscie oparte na zdrowym rozsgdku bardzo pomaga. Dzieki do-
brej wspolpracy jesteSmy w stanie osiggac wielkie rzeczy.
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Sebastian Ptak

Czy w bankowosci chodzi wylacznie
o platnosci?

Banki nieustannie pracuja nad rozwojem kanaléw elektronicznych i wzbo-
gacaniem ich o kolejne innowacyjne rozwigzania, ktére maja utatwic klien-
tom codzienne zycie. Nie chca bowiem odstawaé¢ od modnych fintechéw.
Jednak zasadnicze pytanie, przed ktérym stoja obecnie brzmi: czy by¢ fajna
i innowacyjna firma jak Apple czy Netflix, czy tez po prostu uzyteczng jak
dostawcy pradu czy gazu? A moze to zle postawione pytanie?

Obecng sytuacje bankowosci elektronicznej przyréwnuje do rynku amplitu-
neréw kina domowego. Co roku producenci przescigaja sie w udoskonalaniu
parametréw i mozliwosci swoich urzadzen. Dostepne sg coraz lepsze pro-
dukty, z setkami zaawansowanych funkcji, ktére poprawiajg jakos¢ dzwie-
ku i obrazu. Gdy jednak zapyta¢ sie przecietnego wlasciciela zestawu kina
domowego, z ilu funkcji swojego amplitunera korzysta, to wymieni dwie -
trzy podstawowe. Wida¢ rozdzwiek miedzy liczbg skomplikowanych funkgcji
a faktycznymi potrzebami klientéw. Dlaczego zatem producenci nie decyduja
sie na minimalistyczny sprzet? Czy brak im zrozumienia potrzeb klientéw?
Czy przypadkiem nie walcza o uznanie ekspertéw, zapominajac, ze finalnie
liczy sie zdanie klientéw koncowych?

Rachunki bankowe, ptatnosci, kredyty i oszczednosci to produkty, z kto-
rymi przecietnemu klientowi kojarzy sie bankowos$¢. Z tradycyjnego rachun-
ku bankowego korzysta 81 proc. Polakéw. Co drugi uzywa réwniez karty
debetowej, ale tylko co pigty — kredytowej. Z kredytu ratalnego korzysta
16 proc. klientéw bankéw, z pozyczki — 17 proc., a co dziesigty z kredytu
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hipotecznego, jak to wynika z badania Kantar TNS'. Z kolei wedtug danych
NBP juz 73 proc. ubankowionych oséb korzysta z bankowosci elektronicznej,
a 28 proc. z bankowos$ci mobilnej.

Polski rynek ustug bankowych jest bardzo rozwiniety. Po czesci jest to efekt
,premii za op6znienie” — pewien etap rozwoju nasze banki zwyczajnie prze-
skoczyly, wdrazajac od razu najnowsze, internetowe rozwigzania. Nasz sy-
stem bankowy stawiany jest za wzér innowacji na skale globalng — wystarczy
spojrze¢ na rozw¢j takich innowacyjnych ustug jak ptatnosci natychmiastowe
czy BLIK. Nic wiec dziwnego, ze wigekszo$¢ bankéw — w obliczu nadcho-
dzacej dyrektywy PSD2 — méwi: ,nie chcemy by¢ wylacznie dostarczycielami
pienigdza, nie chcemy straci¢ bezposredniego kontaktu z klientami”.

Facebook bankiem?

Otwarcie hermetycznego rynku bankowego, poprzez udostepnienie interfej-
sow dostepowych do rachunkéw bankowych poprzez tzw. API, moze wy-
wolaé zamieszanie na rynku ustug bankowych. Ale fintechy, ktére w swym
zamierzeniu chcg zastgpi¢ tradycyjne banki — N26, Revolut czy Atom Bank
—mimo, Ze bardzo modne i glosne, to szybko rozwijaja sie tylko do pewnego
momentu. A to dlatego, ze bardzo trudno jest im przebi¢ sie do masowego
klienta. Oczywiscie fintechy, ktérych tak bardzo obawiaja si¢ tradycyjni gra-
cze na rynku finansowym to nie tylko startupowe przedsiewziecia. To réw-
niez tacy giganci jak Google, Apple, Amazon czy Facebook, ktérzy moga by¢
realnym zagrozeniem dla bankowosci w obecnej postaci. Zaden bank nie zo-
stanie drugim Facebookiem, natomiast Facebook moze zosta¢ kolejnym ban-
kiem, jesli oczywiscie zechce. Przy czym, nawet jesli si¢ zdecyduje, to prawdo-
podobnie nie nazwie sie nigdy bankiem, gdyz ustugi platnicze nie sg i nigdy
nie beda dla niego gléwnym biznesem. Wprowadzi je u siebie tylko wtedy;,
gdy beda pasowac do jego strategii, a zaden inny podmiot nie skroi tych ustug
odpowiednio pod jego potrzeby. To samo dotyczy Google’a, Apple’a, Amazo-
na czy innych czotowych firm internetowych.

1 https://www.money.pl/banki/wiadomosci/artykul/z-jakich-uslug-bankowych-korzystaja-pola-
y,69,0,2360645.html

2 http://www.nbp.pl/systemplatniczy/obrot_bezgotowkowy/Polacy-na-temat-uslug-banko-
wych_2016.pdf
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W $wiat tych cyfrowych marek zanurzamy sie codziennie w sposéb na-
turalny. Dlatego tez sa one w stanie dopasowa¢ do naszych profili konkretne
produkty i ustugi. W podobnym kierunku prébuje i$¢ dzisiaj bankowosé. W ra-
porcie “Global Banking Annual Review 2017” McKinsey przekonuje, ze banki
muszg zaczaé patrze¢ na gospodarke nie jak na branze, ale jak na ekosystemy,
np. dotyczace zakupu produktéw cyfrowych, ustug zdrowotnych, publicznych,
zwigzanych z mieszkaniem, podrézowaniem czy z organizacjg handlu. Banki
powinny znaleZ¢ sie ze swoimi ustugami w Srodku kazdego z tych ekosyste-
moéw. Oferujesz ubezpieczenia? Zaoferuj rezerwacje wycieczek wakacyjnych.
Oferujesz kredyty mieszkaniowe? Udostepnij wyszukiwarke nieruchomosci.

Wydaje sie, ze mato kto oczekuje, by banki nas zabawialy. Chcemy im
przede wszystkim ufa¢. Z ubieglorocznego raportu Blue Media “Innowacje
finansowe” wynika, ze bankom ufa 72 proc. Polakéw, a to znacznie wiecej niz
gigantom technologicznym — tylko 42 proc. Co wigcej, zaledwie 2 proc. bada-
nych zadeklarowato, ze byliby gotowi udostepni¢ podmiotom trzecim dane
dotyczace logowania do wlasnego konta bankowego, aby otrzymac ustuge
finansowa na lepszych warunkach. Na bardziej sprecyzowane pytanie, czy
byliby gotowi udostepni¢ tego typu dane licencjonowanemu podmiotowi,
legalnie dziatajgcemu w UE, w celu uzyskanie korzysci przy dokonywaniu
platnosci, swojg zgode wyrazito juz 14 proc. badanych®.

Podobne wnioski plyng z tegorocznego raportu Deloitte “PSD2: Voice of
the Consume”*. Juz co czwarty Polak nie miatby probleméw z dzieleniem sie
z podmiotami trzecimi danymi na temat swojego konta. 43 proc. badanych
deklaruje, ze nie bylaby to dla nich komfortowa sytuacja, a prawie jedna trze-
cia (31 proc.) do takiej aktywnosci miataby stosunek neutralny. Respondenci
badania najchetniej informacjami na temat swojego konta dzieliliby sie z in-
nymi bankami (26 proc.), a w dalszej kolejnosci z posrednikami ptatnosci oraz
dostawcami mediéw (po 23 proc. wskazar). Czes¢ bankéw w Polsce juz dzis
zapowiada, Ze zostanie ,,strong trzecig”, czyli bedzie integrowa¢ na wniosek
klienta dane o jego rachunkach oraz inicjowa¢ ptatnosci w jego imieniu. Do
instytucji tych nalezq m.in. mBank, Alior Bank, Bank Millennium, BGZ BNP
Paribas, Bank Zachodni WBK czy Credit Agricole.

3 Raport Blue Media, , Podejscie do fintechu 2017”7, Zrédto: https:/ /bluemedia.pl/pressroom/rapor-
ty /raport-podejscie-do-fintechu-2017

4 Raport Deloitte, ,,CEE PSD2 Voice of the Customer survey”, zrédlo: https:/ /www?2.deloitte.com/
pl/pl/pages/doradztwo-prawne/articles /dyrektywaPSD2/ deloitte-european-psd2-surveys.html
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A moze bank Dropboxem?

Istotg bankowosci byto i jest bezpieczeristwo naszego majatku. Od tysiecy lat
ludzie i instytucje, ktérzy chcieli zajmowac si¢ obrotem pieniedzmi musieli
dawa¢ dowody na to, ze sg godni zaufania.

Obrét pienigdzem w starozytnej Babilonii koncentrowat sie gtéwnie
w $wiatyniach, ktére uchodzily za miejsca zapewniajace bezpieczenstwo’.
W dredniowieczu, mimo niecheci Koéciota do obrotu pieniedzmi, za najbez-
pieczniejsze placoéwki do ich przechowywania uchodzity klasztory i zakony.
Szczegodlng role odegrat Zakon Templariuszy posiadajacy zamki w catej Euro-
pie. U nich sktadali depozyty ksigzeta, a sami templariusze byli wiascicielami
ogromnego skarbca, ktéry do dzisiaj rozpala wyobraznie. Stali sie¢ tez mezami
miedzynarodowego zaufania, zajmujgc si¢ ochrong powierzonego kapitatu
i udzielaniem kredytow®. Templariusze odpowiadali tez za transfer Srodkow.
Ich komandorie petnily role dzisiejszych bankomatéw — wplacone w jednym
miejscu pienigdze mozna bylo wyptaci¢ na drugim koricu Europy, nie ryzyku-
jac rabunku w czasie podrézy. Ich potega finansowa budzita obawy i zawis¢,
az na poczatku XIV w. krél Frangji Filip Piekny zazadatl rozwigzania zakonu,
przy okazji przywlaszczajac sobie zakonne bogactwa.

Nowozytna bankowos¢ takze kusita klientéw, odpowiadajgc na potrzeby
zwigzane z bezpieczenstwem ich majatku. W latach 20. i 30. XX w. banki
w swoich reklamach prasowych przyciggaty klientéw zapewnieniem, ze po-
siadaja najnowoczesniejsze i najbezpieczniejsze sejfy.

5 Niall Ferguson, “Historia pienigdza”

6 Jesus Huerta De Soto, “Pienigdz, kredyt bankowy i cykle koniunkturalne”
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May 23, 1924, Zrédto: www.tapatalk.com

Czym dzisiaj banki kuszg klientow? Lepsza oferta, wygodniejszg aplika-
¢ja, dodatkowymi ustugami, i to niekoniecznie finansowymi. Dlaczego nie
samym bezpieczenstwem? Zadaniem banku jest zabezpieczenie naszych pie-
niedzy, a w wersji optymistycznej — ich pomnazanie. W tym kontekscie pod-
mioty takie jak Facebook czy Apple, ktére réwniez prébuja $wiadczy¢ ustugi
finansowe, s3 mniej wiarygodne. Zadaniem Facebooka jest zapewniaé nam
rozrywke — aby to zrobi¢, moze on zdecydowa¢ si¢ na wiele kompromiséw,
ktére niekoniecznie majg wiele wspélnego z bezpieczenistwem. Tym bardziej,
ze — przynajmniej na poziomie deklaratywnym — ochrona prywatnosci oraz
bezpieczefistwo naszych danych osobowych jest dla nas bardzo wazne’.

Im wiecej produktéw i ustug jest zdigitalizowanych, tym wiekszego
znaczenia nabiera cyberbezpieczenstwo i nie jest to tylko pojecie z obszaru

7 Raport Blue Media, ,,Podejscie do fintechu 2017”, zrédto: https:/ /bluemedia.pl/pressroom/rapor-
ty /raport-podejscie-do-fintechu-2017
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nowoczesnej wojskowosci. ,,Wyscig zbrojen” ma miejsce réwniez na cywil-
nym gruncie. Na szczeécie na nowe, technologiczne zagrozenia adekwatnych
odpowiedzi dostarcza tez sama technologia. W obszarach cyfrowego bezpie-
czefistwa banki majg juz spore do$wiadczenie, bazujgce m.in. na wieloletniej
wspolpracy z firmami technologicznymi.

Bankowos$¢ nie musi by¢ wiec tylko od zabezpieczania naszych pieniedzy,
ale takze waznych dokumentéw, aktéw notarialnych, a nawet haset do kont
pocztowych i spotecznosciowych. Coraz wiecej oséb korzysta z takich ustug
jak Dropbox czy OneDrive, aby przechowywa¢ swoje kluczowe dane i doku-
menty. Czy gdyby takie ustugi zaoferowat bank, nie bylby od samego poczat-
ku bardziej wiarygodny? Nic nie stoi na przeszkodzie, by to bank zapewniat
nam cyfrowe ustugi bezpieczeristwa i stat si¢ dla nas prawdziwym cyfrowym
sejffem. Krok w tym kierunku wykonat juz np. Idea Bank, ktéry w ramach
swojej chmury dla przedsiebiorcéw Idea Cloud stworzyt Wirtualny Sejf, ktory
stuzy do przechowywania cennych plikéw, takich jak umowy, dane klientéw,
wnioski patentowe, PIT-y, receptury produktéw, a wszystko to bezposrednio
z poziomu bankowosci elektronicznej.

Moze nieoczywistym, ale naturalnym ruchem jest aby bankowos¢ elek-
troniczna byta nie tylko naszym cyfrowym sejfem, ale takze “profilem za-
ufanym”, ktérym logujemy sie do ustug publicznych. Potencjat tkwigcy we
wspotpracy e-administracji z sektorem bankowym jest ogromny i, jak na razie,
tylko cze$ciowo realizowany. Sztandarowym przyktadem takiej wspotpracy
jest mozliwos¢ sktadaniu wnioskéw o wyplate swiadczenia wychowawczego
na dzieci ,Rodzina 500 plus” za posrednictwem bankowosci elektronicznej.
Niektére banki oferujg tez mozliwosé¢ zaktadania profilu zaufanego oraz lo-
gowania si¢ do Platformy Ustug Elektronicznych ZUS (PUE ZUS). W styczniu
2018 r. Bank PKO BP ogtlosil, ze za jej posrednictwem mozna juz zarejestrowac
dziatalnos¢ gospodarcza.

Bank jest tam, gdzie klient

Banki w Polsce zawsze potrafily odnalez¢ sie w nowej sytuacji i podazaé za
swoimi klientami. Wraz z rozwojem technologii szybko postawity na nowe na-
rzedzia komunikacji. Najpierw “wyszly” ze swoich oddzialéw do internetu,
potem do telefonu komérkowego. Dzi$ swoj oddziat bankowy mamy w kiesze-
ni. Banki doskonale rozumiejg, Ze jesli chcg pomoc klientom, musza by¢ tam,
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gdzie oni. Bankowos¢, ktdra jest zawsze ze swoim klientem, to nic innego jak
powrét do zatozer nowozytnych ustug bankowych. Na przyktad misjg banko-
wosci spétdzielczej od samego poczatku bylo towarzyszenie i aktywne wspie-
ranie lokalnej spolecznosci, lokalnych rolnikéw i przedsiebiorcéw?.

Jaka bedzie wiec przyszioé¢ bankéw? Jestem przekonany, ze jesli banki
nadal bedg nadaza¢ za klientami, pomaga¢ w realizacji ich potrzeb, by¢ swe-
go rodzajem asystentem codziennego Zzycia, to zawsze beda mie¢ klientéw.
I niekoniecznie muszg by¢ fajni jak Netflix, albo nudni, ale potrzebni, jak prad.

8 Rafal Wo$, “To nie jest kraj dla pracownikéw”
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Artur Derwiszynski

Machine learning w bankowosci

Coraz czesciej na konferencjach czy w publikacjach spotykamy sie ze
stwierdzeniem, ze ,czas biegnie coraz szybciej”. Przytacza si¢ przyklad
czasu jaki byl potrzebny wynalazkom czy aplikacjom na przelamanie ba-
riery 50 mln uzytkownikéw. Dla telefonu bylo to 75 lat, telewizji — 13 lat
a Facebooka - 3,5 roku. Aktualnym rekordzista jest PokemonGo — popular-
na dwa lata temu (sic!) aplikacja juz po 19 dniach od premiery miata 50 mln
uzytkownikéw na calym $wiecie.

Zmiany, jakim podlega cywilizacja, zachowania konsumentéw czy modele
biznesowe beda zachodzily coraz szybciej. Do niedawna wydawalo sig, Ze ry-
nek bankowy bedzie szczegélnie konserwatywnie podchodzit do rewolucji,
jaka zgotowata nam ekonomia wspdétdzielenia. Zapoczatkowana zapomnia-
nym juz prawie modelem zakupéw grupowych, rozwinieta przez klasykéw
»sharing economy” — airbnb czy Uber, az po nisze zagospodarowywane przez
globalizujace si¢ startupy jak rover.com (opiekunowie pséw) czy chyba naj-
szybciej zamkniety startup w tej kategorii — Beijing Xiangshui Technology,
ktéry oferowat mozliwo$¢ taniej drzemki w niewielkich kapsutach rozstawio-
nych w najwiekszych miastach Chin.

Ustugi finansowe, a w szczegdlnosci te zwigzane z bankowoscig nie znaj-
duja sie ani na liScie rekordzistéw przyrostu uzytkownikéw, ani lideréw
przemian modeli biznesowych. Jednak aktualna (r)ewolucja w bankowo-
ci zwigzana z udostgpnianiem serwiséw przez API czy budowg ekosyste-
mow z innymi uczestnikami rynku nabiera tempa i sprawia, ze relacja banku
z klientem i ,,bankowanie” powoli bedzie upodabniac sie¢ do konsumpcji me-
diéw spotecznosciowych czy zakupéw w sklepach internetowych.
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Wydaje sig, ze zmiany te zwigzane sg tylko z uatrakcyjnieniem aplikacji
bankowych i czestszg interakcjg z klientem, ale prawdziwa rewolucja zacho-
dzi za pierwsza linig kontaktu. To, jak skutecznie bedziemy walczy¢ o klienta,
a przede wszystkim, jak w czasach niskich stép procentowych lepiej zarabia¢
na ustugach nieroztacznie wigze sie z optymalizacja proceséw biznesowych
w back office . W tym obszarze powoli zaczyna krélowaé machine learning —
szanownego czytelnika prosze¢ w tym miejscu o wybaczenie za uzywanie
anglicyzmow, ale niektére zwroty na tyle dobrze zadomowily sie¢ w naszym
jezyku, ze polskie ttumaczenia wydaja si¢ brzmie¢ egzotycznie.

Mozna zatozy¢, ze machine learning w najblizszym czasie dotknie praktycz-
nie wszystkich obszaréw dziatalnosci banku: od analizy ryzyka, fabryki pro-
duktéw i zarzadzanie fraudami przez trading po obstuge klienta.

Na potrzeby niniejszego artykutu skupilem sie na czterech kierunkach,
ktére, moim zdaniem, bedq mialy kluczowe znaczenie dla bankéw dziataja-
cych w Polsce:

1. AML i przeciwdzialanie fraudom

To jeden z najciekawszych obszaréw zastosowarn machine learning w ban-
kowosci. Wykorzystanie najnowszych technologii w analizie duzych zbio-
row danych transakcyjnych w poszukiwaniu nietypowych zachowan oraz
zastosowanie algorytméw do natychmiastowego oznaczania transakcji po-
dejrzanych nie tylko pozwoli lepiej chroni¢ pienigdze klientéw oraz biznes
samych bankéw, lecz takze powinno przyczynié¢ sie¢ do zmniejszenia stale
rosnacych obcigzen instytucji finansowych w zakresie zgodnosci z regula-
cjami dotyczgcymi przeciwdziatania praniu brudnych pieniedzy. Ciekawym
przyktadem jest tu PayPal, ktéry zdecydowat si¢ udostepni¢ swoje narze-
dzia nadzorowi finansowemu, znaczaco redukujac zatrudnienie w obszarze
raportowania (raporty z danych moze generowa¢ bezposrednio uprawnio-
ny urzednik) oraz skracajac opéznienie w dostepie do danych przenoszac
kilkadziesigt terabajtéw danych transakcyjnych do ,szybkich” baz danych
in-memory.

W przypadku banku HSBC do przyspieszenia prac w zakresie wykorzy-
stania machine learning w obszarze AML doszlto w wyniku natoZenia jednej
z najwyzszych kar w historii bankowosci — 1,9 mld dolaréw w 2012 r. Bank
przyznat sie do powaznych uchybieri i bledéw, ktére mogly umozliwié ter-
rorystom i kartelom narkotykowym dostep do amerykanskiego systemu
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finansowego. Obecnie HSBC jest jednym z lideréw w zakresie zastosowania
narzedzi analitycznych i machine learning w zakresie przeciwdziatania praniu
brudnych pieniedzy.!

W obszarze zwalczania fraudow stosowane do niedawna narzedzia stuzyly
wyszukiwaniu nieprawidlowosci w zrealizowanych transakcjach w celu we-
ryfikacji dotychczasowych proceséw/procedur, aby zmniejszy¢ ryzyko wy-
stapienia podobnych naduzy¢ w przysztosci.

Odsetek firm zagrozonych lub dotknietych fraudami ptatniczymi wyniést
w 2014 . 62%.?

Percent of Organizations Subject to Attempted and/or Actual Payments Fraud in 2014

62% 65% 69%

56% 55%

All Revenue Less Than Revenue At Least Revenue At Least Revenue At Least
$1 Billion $1 Billion $1 Billion and $1 Billion and
Fewer Than 26 More Than 100

Payment Accounts  Payment Accounts

Dzieki zastosowaniu machine learning coraz czeSciej méwimy o zapobiega-
niu fraudom na poziomie pojedynczej transakcji w czasie liczonym w dziesig-
tych czesciach sekundy. Mimo ze wigkszoé¢ prac nad prewencja dotyczy we-
wnetrznych zastosowart w bankach, czes¢ instytucji oferuje narzedzia swoim
klientom. Przykladem moze by¢ Stripe, ktéry od blisko dwoch lat oferuje swoim
klientom biznesowym ustuge Radar — zestaw narzedzi pomagajacych sklepom
i ustugodawcom zmniejszy¢ ryzyko wystgpienia oszustw w platnosciach.?

2. Czatboty
Mitsuku* w bankowosci? Czy dziewietnastolatka z Leads, ktdra jest , aktyw-
na” zawodowo od trzynastu lat a w ciggu ostatnich pieciu lat zdobyta trzy

1 https://www.reuters.com/article/us-hsbc-probe /hsbc-to-pay-1-9-billion-u-s-fine-in-money-laun-
dering-case-idUSBRES8BA05M20121211

2 1/2015 AFP Payments Fraud and Control Survey
https:/ /stripe.com/radar

https:/ /www.pandorabots.com/mitsuku/
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nagrody Loebner’a® dla najbardziej cztekopodobnego programu kompute-
rowego moze by¢ wzorem dla sektora finansowego? Wydaje sig, Ze algoryt-
my i dotychczas zgromadzona wiedza, z jakiej korzysta Mitsuku, potagczone
z dostepem do danych konkretnego banku to wymarzony specjalista obstugi
klienta. Jednak specjalizowane czatboty czesto radza sobie lepiej z tematyka
konkretnej branzy i dlatego liczba nowopowstajgcych firm oferujgcych bar-
dzo ciekawe rozwigzania do obstugi klientéw ro$nie w szybkim tempie. Zna-
czacym problemem dla popularyzacji ,globalnych” czatbotéw sa problemy
jezykowe. Z tego powodu rozwigzania oferowane przez tworcéw czatbotéw
w ramach podobnej grupy jezykéw czy wrecz specjalizujgcych sie w konkret-
nym jezyku spotykajq sie z coraz wiekszym zainteresowaniem bankéw.

Zakladajac, ze w najblizszych latach twoércy czatbotéw bedq postugiwac sie
coraz lepszymi narzedziami jezykowymi polskie banki zwracajg uwage na
trzy najwazniejsze korzysci z ich stosowania:

* o0szczednosc czasu potrzebnego na rozwigzanie problemu klienta,
* redukcja kosztow obstugi,

* proste przystosowanie do kanatéw komunikacji preferowanych przez co-
raz wiegkszg liczbe klientéw.

Oczywiscie czatboty moga by¢ stosowane jako wsparcie nie tylko dla
klienta, ale réwniez dla pracownika banku. W szczegélnym przypadku moga
by¢ one interfejsem miedzy doradcg klienta a innymi systemami korzystaja-
cymi z machine learning i Al, jak robo-doradcy czy silniki rekomendagji. Te
dwa obszary po krétce oméwie w nastepnym punkcie a tymczasem ponizej
przedstawiam wyniki badan i przewidywania dotyczgce zastosowania czatbo-
tow w bankowosci (i ochronie zdrowia...).°

5 https://en.wikipedia.org/wiki/Loebner_Prize

6 https://www.juniperresearch.com/resources/infographics/chatbots-infographic-key-stati-
stics-2017
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Chatbots: Key Statistics

Cost and Time Savings from Chatbots for the Banking & Healthcare Sectors

Q

4 minutes +

Average time saving per chatbot enquiry when
compared with traditional call centres.

$0.019 million $8 billion in cost savings

SA @ 2017 2019 @ 2022
0.70

Average cost saved per chatbot interaction in 2022,
for messaging based banking bots.

Success Rates for Banking Chatbots

) 20% GOEEEE) 93%

@ Successful Messaging Banking Bot Interactions in 2017 @ Successful Messaging Banking Bot Interactions in 2022

3. Robo-doradcy i silniki rekomendacji

Dla wigkszosci 0s6b nie zwigzanych bezposrednio z tworzeniem i zarzadza-
niem zautomatyzowanymi doradcami lub silnikami rekomendagji te dwa po-
jecia sg praktycznie tozsame a w niniejszej publikacji nie mamy miejsca na
glebsze wprowadzenie w réznice migedzy nimi.

Chociaz robo-doradca moze w zasadzie doradza¢ w dowolnym obszarze
relacji banku z klientem, to zwyklo sie przyjmowa¢, ze jego zadaniem jest
zarzadzanie kapitatem klienta. Mimo tego, ze ze wzgledu na relatywnie ni-
ska wartos¢ portfela klienta polskiego banku ustugi ,,wealth managment” nie
stanowig tak istotnego elementu oferty, jak w krajach Europy Zachodniej czy
w Stanach Zjednoczonych postanowilem opisaé to zastosowanie, gdyz moze
poméc w popularyzagji tego typu ustug w naszym kraju. Przy znaczaco obni-
zonym koszcie produkgji i utrzymania takiej ustugi bedzie mozna zaoferowaé
ja wiekszej liczbie klientéw, ktérzy doceniliby porade w zakresie zarzadzania
nawet niewielkimi kwotami i sugestiami dotyczacymi inwestycji. Sformuto-
wanie ,niewielkimi kwotami” jest oczywiScie subiektywne, ale przykladem
niech postuzy nam UBS UK, ktéry wprowadzajac opartg na machine learning
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usluge SmartWealth” obnizyt wysokos¢ kapitatu wejsciowego ponad szescio-
krotnie — ze 100 000 do 15 000 funtéw. Podobnie, jak w poprzednim punkcie
do tematu czatbotéw wplotlem robo-doradcéw i silniki rekomendacji, tak za-
stosowanie zautomatyzowanych doradcéw nierozlacznie wigze si¢ z innymi
obszarami zastosowan machine learning — analizy inwestycyjnej i tradingu al-
gorytmicznego..., ale te tematyke zostawmy na inny artykut.

Tymczasem powréémy do silnikéw rekomendacji. Na potrzeby niniejszego ar-
tykutu proponuje abySmy zawezili zastosowanie tego rozwigzania do rekomenda-
Gi produktowych — wsparciu klienta (lub pracujgcego z klientem doradcy) w do-
pasowaniu jak najlepszej oferty banku. Oczywiscie wdrozenie tego typu ustugi to
tylko zwiericzenie calego procesu uruchomienia nowoczesnej fabryki produktéw
w banku. Nie chodzi tutaj o wytworzenie jak najwigkszej liczby nowych produk-
téw bankowych. Wrecz przeciwnie. Zgodnie ze zmianami zachodzacymi w coraz
wigkszej liczbie bankéw, a majacymi na celu zmniejszenie liczby oferowanych
produktéw w celu lepszego zarzgdzania i poprawy opfacalnosci dostepnej oferty,
w ramach zredukowanej liczby produktéw dopuszczamy rozszerzong parametry-
zacje, pozwalajac na przygotowanie bardziej spersonalizowanej oferty dopasowa-
nej do sytuagji i konkretnych oczekiwari danego klienta. Wtaénie w tym obszarze
z pomoca przychodzi silnik rekomendacji. Bazujac na wstepnej nauce, pézniej-
szych rekomendacjach i zwigzanych z nimi komentarzami zwrotnymi silnik reko-
mendacyjny pozwala dopasowa¢ produkt do specyficznej sytuacji klienta, biorgc
przy okazji pod uwage informacje spoza tradycyjnej ,,ankiety”, jak np. komentarz
Klienta na Facebooku dotyczacy do$wiadczen z produktem kredytowym konku-
rengji. Z punktu widzenia bankowosci detalicznej warto popatrze¢ na rozwdj silni-
kéw rekomendacji w innych branzach, przede wszystkim handlu internetowym.
Dla wielu firm z tego sektora sprawny silnik sugestii zajmuje miejsce w pierwszej
tréjce obszaréw majacych kluczowe znaczenie dla rozwoju biznesu.

4. Procesy zwiazane z obstuga wnioskéw

Ostatnim elementem, ktéry chciatbym przyblizy¢ w niniejszym artykule jest sze-
roki obszar obstugi dokumentéw bankowych a w szczegdlnosci wnioskéw klien-
téw. Dobrym przyktadem bedzie tutaj zastosowanie machine learning w obstudze
wnioskéw kredytowych. Banki wzbogacajg predefiniowane parametry, jak wiek
czy adres zamieszkania, 0 nowe cechy pozwalajgce lepiej oszacowaé koszt kre-
dytu dla konkretnego klienta. Jednak dopiero zastosowanie machine learningu do

7 https:/ /www.smartwealth.ubs.com/uk/en/how-it-works
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poprawy algorytméw i poprawnego wykorzystania np. Zrédet zewnetrznych
pozwala w znaczacy sposéb zwiekszy¢ grupe klientéw, ktérzy mimo poczatko-
wej oceny ,,odrzucony” mogliby ostatecznie otrzymac kredyt, ktéry byliby w sta-
nie splaci¢. W latach 2015-16 amerykariski FED przeprowadzit badania, z kto-
rych wynika, ze 70% amerykanéw czuje sie ,,odrzuconych” i ,, zniecheconych” do
wziecia kredytu a jednoczesnie 46% badanych przyznato, ze nie byliby w stanie
pokry¢ jednorazowych wydatkéw w sytuacji kryzysowej®. Wiekszos¢ bankéw
dziatajgcych w USA nie wykorzystywalo w tym czasie narzedzi AI/ML do oceny
ryzyka kredytowego. Jednoczesnie stosowanie zaawansowanych technik kompu-
terowych jest jedng z najefektywniejszych metod na oszacowanie ryzyka kredy-
towego dla 0s6b bez historii kredytowej.

Poza oceng ryzyka kredytowego istotnym elementem optymalizacji pro-
cesu kredytowego jest petna automatyzacja obstugi wniosku. Ciekawych
danych dostarcza jeden ze fintechéw, Upstart, ktéry w petni automatycznie
obstuguje ponad 47% wszystkich wnioskéw i jednoczesdnie 91,2% wszystkich
udzielonych kredytéw jest sptacanych terminowo lub w pelni sptaconych
i jako jedyny kredytodawca na rynku amerykanskim jest w stanie utrzyma¢
splacalnos¢ na poziomie +90% dla Weighted Average FICO Score ponizej 650°.

Kolejnym obszarem zwigzanym z wykorzystaniem machine learning
i sztuczng inteligencje w obstudze kredytéw jest wyszukiwanie klienta i jego
satysfakcja. Poza wspomnianymi wcze$niej czatbotami czuwajgcymi nad spraw-
ng obstugg, sam proces pozyskania nowego klienta wigze sie z odpowiednim
dopasowaniem przekazu reklamowego, coraz czeéciej na podstawie analizy
sentymentu i historii zachowan az po dostarczenie klientowi konkretnej war-
toéci dodanej, np. poprzez korzystng, personalizowang oferte refinansowania.

Z pewnosciag w najblizszych latach machine learning i sztuczna inteligen-
cja pozwolg polskim bankom usprawnié¢ operacje i poprawié¢ jako$¢ obstugi
klienta. Narzedzia wspomagajace stang sie zapewne gléwnym interfejsem dla
opiekunéw klienta. Wpisuje sie to w strategie wielu bankéw, ktére tradycyjne
placéwki chcg zmieni¢ w punkty doradztwa finansowego.

Na zakoriczenie zalagczam najnowszg mape zastosowania Al w fintechach.
Mam nadzieje, ze ich rozwigzania bedg dla czytelnikéw inspiracjg i pozwolg
efektywniej zaadoptowaé rozwiagzania machine learning i sztucznej inteligencji
w ich organizacjach.

8 https://www.federalreserve.gov/newsevents/pressreleases/other20160525a.htm

9 https://www.upstart.com/about
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Al w fintechach®

10 https:/ /www.cbinsights.com/research/ai-fintech-startup-market-map /
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Pawel Wrébel

The Modern Banking Workplace -
Going Mobile

What does the mobile workplace mean today?

Mobility is a sign of our times. It is a foundation of being agile and respon-
sive. We all want to be able to do things without constraints — on the move,
from any place, at any time. Now we can thanks to today’s commodities: fast
and reliable mobile internet connections, portable devices that do not chain
us to desks and power sockets as well as software and services that connect
us to everything we need. It is true both in our personal life and business
life. We alone design our personal mobility, but business mobility is always
a product of multiple forces within an organization. In this article, I would
like to show you, a person capable of influencing your company’s workplace,
what are the benefits of going mobile, what are the building blocks you can
use to build a modern workplace and how to begin this journey. One thing
to remember — a modern workplace is not a vision of a futuristic workplace;
it is achievable today and its fruits are ripe to be consumed.

What is the mobile and modern workplace?

Let’s start by defining how the mobile and modern workplace will be under-
stood in this article. Usually the first thing that comes to our mind when we
think of “mobility” is the mobile phone. It is the building block of mobility,
but the mobile workplace is a lot more than just a smartphone.

First of all, quite obviously, the mobile workplace means that you can do
your work from anywhere. This implies that you are able to take your tools
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—phone, PC, apps — with you and they will work the same way as if you were
at your desk in the office. You are able to access the data you use for daily
work and share what you produce. You have a similar level of accessibility to
the people required to do your job as you have in the office. That’s why the
mobile workplace is also called a “Borderless Workplace”.

The second aspect might seem like a paradox. Since the mobile workplace
should allow you to do your work from wherever you are, this includes you being
at your desk and allowing the world around you to be mobile. In other words, the
mobile workplace removes the need for the physical presence of people and re-
sources in your office. After all, movement is relative and your mobile workplace
extends your capabilities to work with anyone, regardless of their location.

In summary, the mobile workplace is a set of necessary tools — devices,
applications, services, connectivity — that provides access to the information,
people and processes required to reach business goals regardless of one’s lo-
cation in relation to these resources.!

The modern workplace is a much wider topic and includes multiple as-
pects from physical office space and desks, to technology, to new work styles
and habits. Given the nature and audience of this publication, we will narrow
the scope of this article and focus on the information technologies perspec-
tive. From this point of view, the modern workplace is a suite of solutions that
implements the latest innovations to allow people in organizations to achieve
more by removing barriers and enhancing human capabilities with new in-
terfaces, machine learning and artificial intelligence. The mobile workplace is
the key enabler for the modern workplace and is the driving force for modern-
izing an existing work environment.

Benefits of being mobile
Before we go further, let’s emphasize why organizations should be interested

in providing mobile workplaces. By now it is proven that it can provide ben-
efits for organizations in the following areas:

1 THE MOBILE WORKPLACE: Empowering Users in the Anytime, Anywhere Workforce; Forbes Insights;
https:/ /iforbesimg.com/forbesinsights/ibm_the-mobile-workplace /The_Mobile_Workplace.pdf

2 Whatis the Digital Workplace and what makes it so special?, Simon Gale, Mobile Business Insights https://
mobilebusinessinsights.com/2017/02/what-is-the-digital-workplace-and-what-makes-it-so-special /
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* Greater end user productivity due to improved communications and
knowledge sharing

* Decrease in the time it takes to conduct daily business by reducing time to
access systems and providing real-time communication

e Faster growth within the organization’s existing real estate footprint and
ability to cater to fluctuations in head count

* Better cost management through reducing its real estate footprint and lim-
iting travel needs

* Higher innovation thanks to breaking the organizational and geographical
silos and enabling cross-departmental collaboration

* Higher talent retention and acquisition through providing flexible work
culture, better work-life balance and improved satisfaction with tools and
processes.

Results vary by organization, but the trend is clearly visible. Forester’s To-
tal Economic Impact Study of Financial Services organizations found that on
average, organizations of 2000 people were able to get over $7 million ben-
efits in 3 years just from greater user productivity and process improvement®.
American Express saw an increase in talent retention with 87% satisfaction
with the workplace strategy and the flexible working strategy contributing
strongly to 6 out of 8 business goals®. In the Economist Intelligence Unit’s sur-
vey, organizations who identified themselves as a “pioneer” in the use of mo-
bile technology scored 16 percent higher for productivity than respondents
who described their organization’s use of mobile technology as “bad.” The
pioneers also reported 23 percent higher employee satisfaction and 21 percent
higher loyalty>°.

Organizations should analyze what is their current state of workplace mo-
bility and what impact higher flexibility could bring for them. It's important

3 The Total Economic Impact Of Microsoft Office 365 For Financial Services Organizations; Forrester
Total Economic Impact™ Study, December 2015

4 BlueWork: The American Express Workplace Strategy; Teach Research Asia; http:/ /techquarterly.
asia/node/23

5 A Mobile-Enabled Workplace Benefits Employees and the Business ; CMS Wire; https:/ /www.cmswi-
re.com/digital-workplace /a-mobile-enabled-workplace-benefits-employees-and-the-business /

6 Mobility, performance and engagement; he Economist Intelligence Unit; http://www.arubane-
tworks.com/pdf-viewer/?q=/assets/EIUStudy.pdf
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to understand what shapes the workplace as it will allow us to define the role
of IT in the process.

Modern workplace building blocks

Let’s now dive deeper into components of the modern banking workplace.
My view is inevitably biased by my current position at Microsoft. I am most
experienced with technologies from this vendor. Fortunately, Microsoft has
one of the richest portfolios of solutions in this area and this allows me to
cover all of the major scenarios. My experience built on dialogue with mul-
tiple financial organizations in Poland, the exchange of knowledge and best
practices with peers from Europe as well as Microsoft’s vision focused on the
financial industry allows me to build a universal model that addresses most
common landscapes of the modern workplace.

The modern mobile workplace requirements include the ability to work
seamlessly across multiple devices and formats — start working on at a PC in
the office, review on a mobile device and then add finishing touches at home
or on the way to the customer. Users should be able to easily locate their con-
tent and be able to quickly return to their documents, no matter where they
have worked on them. It should be possible to work both online and offline
and to easily share with other people — both internally and externally. The
mobile workplace should also be self-serviced and allow easy provisioning
of required services, access management and information recovery without
the need to engage the helpdesk. The modern workplace is also evergreen,
being up-to-date with the latest trends and innovations. All of this should be
achieved with a flat learning curve for the users. At the same time, new solu-
tions should ensure the same or higher level of information security, compli-
ance and control as in today’s environment.

These requirements are already achievable. Lets take a look how they are
implemented in the major building blocks of today’s modern workplace.

Personal productivity
The core of a workplace is personal productivity where each employee fo-

cuses on personal assignments and which is the starting point for collabora-
tion. This includes creating content, making personal notes, planning work,
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scheduling and organizing information. It is best achieved by a set of unified
tools often referred to as productivity suite. The biggest enabler of mobility
in personal productivity is online storage that is seamlessly integrated with
productivity apps. Users save content by default to their personal drive so
they have access to it from any device and application after simple one-time
authorization. The storage service also keeps information about the latest user
activity, giving fast access to recent files in each application and device. It also
provides the ability to quickly exchange information between different apps
and different devices — providing a list of files recently used on a tablet to be
used as an e-mail attachment on a PC, to link meeting notes from a phone, to
invite to a meeting or to transform photos of business cards to contact entries
in an address book. Online content is also intelligently synchronized to local
folders allowing a familiar file management experience, offline accessibility
and conservation of used bandwidth and local storage. Because all files are
automatically versioned and storage has a recycle bin, users can perform self-
service recovery of data. Synchronization is also available for e-mails, contacts
and calendar, giving users the ability to access this information on all devices.
It includes the ability to view calendars of other users which makes commu-
nication and planning meetings on the go much easier.

These features allow users to work on the device and application that is
available and convenient to them at the moment, with seamless access to in-
formation they need and confidence in file security and availability.

Remote ad-hoc collaboration

Personal productivity is where most things get done, but collaboration is
where innovation is born and the value of personal work is multiplied. In
a mobile workspace, users can easily share their work with others — this in-
cludes both internal users as well as partners, vendors and customers. Ad-hoc
sharing is integrated in the productivity apps — users can set permissions and
inform the users about shared content with one click: from the native app,
from e-mail or from a local folder with the same experience. What’s impor-
tant, because content is shared online, everyone works on the same document
even at the same time, without the need for manually merging documents and
managing changes. If they need to chat or talk they can simply start chatting,
make a video call or even share their desktop directly from the app they are
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working on. Instant messaging also includes an availability indicator which
gives a hint if the remote party is available, busy, away from their workplace
or does not want to be disturbed. The end result is sharing and working with
remote users just like they were sitting by the same desk.

Communication — e-mail vs chat and enterprise social

Collaboration depends on communication, but a mobile workplace is not
dependent on e-mails. The majority of standard workplace users complain
they get overloaded with e-mail and it is ruining their productivity. There are
multiple studies on the causes”®?, as well as books on dealing with “e-mail
stress”'?. The conclusion of both is that people should better manage their
e-mail habits as well as look for other ways to communicate more efficiently.
Both approaches are addressed by the modern workplace at the same time.
In this paragraph we will focus on the modern ways of communicating and
cover the intelligent mail management topic in the “Digital assistance” part
below.

To better understand the way we communicate, we can define 3 groups of
communication audience — the inner loop, outer loop and external loop.

The inner loop contains people that we know by name and role who in
some aspects share the same goals and with whom we collaborate on regu-
lar basis. We also have a stronger relationship with these people and form
teams with them — permanently, based on organizational structure (for ex-
ample, you, peers and manager) and temporary, goal-based (project teams
and assignment teams). The modern workplace offers chat-based solutions
that are tailored for inner loop communications. These conversations are
typically grouped by the team we collaborate in and additionally within
each team these solutions offer channels that allow separation of topics. Each

7 The Problem of Email Overload; R.A.V. Span, University of Twente http:/ /referaat.cs.utwente.nl/
conference/6/paper/6787/ the-problem-of-email-overload-a-private-sector-case-study.pdf

8 The Cost of Email Use in the Workplace: Lower Productivity and Higher Stress; Microsoft https://
www.microsoft.com/en-us/research/wp-content/uploads/2016/06/CSCW201620RevisionSub-
mission-2.pdf

9 Email Overload: Research and Statistics; SaneBox https:/ /blog.sanebox.com/2016/02/18/email-
-overload-research-statistics-sanebox /

10 https://www.amazon.com/s/ref=nb_sb_noss?url=search-alias%3Dstripbooks&field-keywords=e
mail+overload&rh=n%3A283155%2Ck%3Aemail+overload
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conversation is threaded, allowing for better comprehension of topics being
discussed and keeping topics from being mixed. All conversations are meant
for the entire team, so everyone is kept informed and can join the discussion.
Conversation is instantaneous and can be easily converted to call if needed.
At the same time, chat-based conversations help implement the “working out
loud” concept' and reduce information overload by allowing the following
of only relevant conversations. Switching inner loop conversations to chat re-
duces dependency on e-mail and helps to introduce good inbox habits, reduc-
ing distraction by e-mail.

The outer loop consists of people that we need to do our work, but with
whom we do not have a strong relationship nor collaborate regularly. We of-
ten know that such people exist in our organization but do not know them by
name and usually communicate just to get our job done. The outer loop also
contains people who depend on our work but view it in a form of a service or
commodity. Conversation in the outer loop is both top-down and bottom-up.
Some examples include people asking HR about policy changes, the marketing
department announcing a new product line or a sales rep sharing best prac-
tices with peers in other regions and asking for feedback. Such communications
are best handled by enterprise social portals that allow easy discovery of topic
groups, democratic dialogue, the ability to highlight important announcements
and self-service in managing the environment as well as personal notification
preferences. Enterprise social portals also become a source of collective wis-
dom, enabling better knowledge reuse and faster access to subject matter ex-
perts. Employees are able to choose which topics they want to follow, choose
where to engage and display their proficiency by sharing knowledge. This puts
them in control over information flow and reduces e-mail overload.

The external loop is people not being part of the above two, with whom we
do not have an established relationship and commitments. With this group we
communicate ad-hoc and for various goals but without the need to establish
a specific communication environment. E-mail is still the best tool for such
conversations as it is a worldwide standard, accessible by the majority of peo-
ple and versatile to accommodate many types of content.

Switching from e-mail to other tools also addresses one more aspect of
the modern workplace — a new generation of employees for whom e-mail is

11 Working Out Loud http:/ /workingoutloud.com/
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a thing of a past and as seldom-used as fax. They are using social media and
messaging apps to communicate in their personal life and expect the same
solutions in their work. All three types of communication tools are available
in mobile forms, making it easier to communicate on the go and provide feed-
back or share an idea at the moment the idea is born.

Virtual workspaces

Virtual workspaces are the equivalent of a team war-room, with a flipchart for
brainstorming and meeting notes, a project dashboard, a Kanban board for
task management and a file cabinet for documents enabling the team to freely
collaborate and communicate. Virtual workspaces are able to serve disperse,
geographically distributed and mobile teams by providing all necessary tools
in one unified solution.

Team communication is based on persistent, threaded chat, making the
conversations more focused and relevant to the team. Chat is enhanced by
voice and video conferencing, as well as desktop sharing for a more personal
experience and allowing the ability to communicate with live interaction.

The team uses and produces documents that are all stored in a shared
location easily accessible within the workspace which allows simultaneous
and live collaboration, guarantees information security and accountability as
well as the ability to track and revert changes when needed. It also provides a
light-weight work breakdown and task assignment to ensure everyone in the
team knows what needs to be done, when and who is responsible.

The team can further enhance their workspace to suit their needs — they
can embed reports, pin important information and connect to data sources to
get an instantaneous feed with relevant data straight into the chat.

Virtual workspaces are self-serviced, giving people the ability to easily cre-
ate and tailor their workspace to their needs. This includes also the ability to
invite team members, both internal and external, to foster better communica-
tion and include all the required people for the team to succeed.

Readiness and corporate communications

The mobile and disperse workforce requires a tailored approach to readi-
ness and corporate communications. Readiness is focused on a self-serviced
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and self-paced approach, providing an interactive way to keep the required
knowledge level, enforce company values and culture, and develop new skills.
It is implemented with live streaming and on-demand online videos and en-
hanced with self-study materials, automated knowledge checks and respon-
sive crowd-sourced support through an enterprise social portal.

Similarly, corporate communications are more focused on user’s interest,
their interaction within the organization and the ability to control the infor-
mation stream. The modern workplace enables such intelligent intranets with
analytics built into the fabric of all components. By analyzing a user’s behav-
ior and communication patterns, a solution is able to be identified and content
served that is most relevant to a given person. This allows them to discover
knowledge through the organization and reuse its value.

LOB apps and data analytics

Line of business applications and data analytics vary greatly between organi-
zations and departments but they all need to meet the same requirements to
become part of the modern workplace.

First — they need to be truly mobile. Apps need to provide interfaces that
are ready for small device formats and touch input and can connect to remote
data sources on often unreliable connections. This means that the architecture
of applications need to be built with mobility in mind, switching to client-side
development and enabling offline work by data caching and conflict resolu-
tion. Mobile apps require a solid back-end that is prepared for this new model
of connectivity. More often this back-end is being implemented as a set of
serverless services.

Second — apps must be integrated with all components of the modern
workplace, allowing seamless reuse of existing solutions for communications,
collaboration and content creation. This also includes integrated identity to
ensure that users can securely authenticate without needing to constantly
deal with authorization prompts.

Third — both apps and analytics need to empower self-service. It means
that users need to be able to manage their own app suite (usually choosing
from a company-approved set of apps) and connect to required data sources,
which are created and shared by data stewards. Users should also have the
possibility to create their own custom apps, process automation, reports and
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dashboards to streamline their daily tasks. In the modern workplace, self-ser-
viced apps have a unified management environment that allows IT to retain
control over what is being developed and what data sources are being used to
ensure sustainability of such solutions.

Digital assistance

One of the biggest added values of the modern workplace is the ability to
make use of computer-aided assistance. Because all user data, as well as infor-
mation about user behavior and interactions within the organization, is in this
unified environment, it can be analyzed by machine learning to provide them
with relevant information, automate their work and help be more productive.

One example of such assistance was already mentioned — a solution can
identify what topics are interesting for a user by analyzing documents the
user is creating and reading and identifying people from their inner and ex-
ternal circle by analyzing meeting invites, chat and e-mail conversation. By
building correlation between all gathered information, the system can suggest
new content to the user, as well as help them find information that they had
seen previously but do not know where. It can be done in the form of sug-
gested search results but also in proactive content highlights.

Another example is the use of bots that are able to schedule meetings us-
ing natural language and connectivity to users’ calendars. These bots are able
to communicate also with people outside of the organization and negotiate
suitable meeting times.

The modern workplace can also provide work style advice, analyzing us-
ers” habits and suggesting appropriate changes. For example, it can detect if a
user attends many low-quality meetings (with multiple people from distinct
organizational levels, multitasking during meetings) and suggest avoiding
them or rescoping the agenda in the future. It can also detect if a user spends
sufficient time with his or her manager, avoiding both insufficient guidance
and micromanagement.

It might feel spooky at first, but in the long run users realize the great value
such insights can provide them in achieving their personal goals. After all, we
already allow machines to advise us how many steps we should take each day
to stay healthy or to take another route on the way home to avoid traffic.
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User devices

Devices play a crucial role in modern workplace adoption and usability be-
cause all interaction with the modern workplace is done through them. Mod-
ern workplace hardware can be grouped into following categories:

* Smartphones provide fast and simple access to most of the productivi-
ty tools mentioned above. They are mostly used for consuming content,
quick scheduling and communication, which includes e-mail, chat, remote
meetings and of course calling and texting. Users can call-in to conferences
in the case of poor internet connectivity. Smartphones also act as mobile
hotspots providing internet connectivity to other devices, so they are ena-
blers of mobility in the modern workplace. Smartphones still have limited
management capabilities compared to PC, but this gap is closing fast.

e Computers still play an important role, being the core tool for content crea-
tion and collaboration. Laptops were the first devices that enabled the mo-
bile workplace and can be seen as a commodity. Their mobility was possi-
ble also thanks to well-established management capabilities. Touchscreens
and styluses are changing the way laptops are used thanks to touch-en-
abled OSes and apps. Digital inking and the ability to naturally interact
with content through touch boosts productivity, increases employees sat-
isfaction' and helps going fully paperless. Touchscreens also introduced
new formats like 2 in 1, convertibles and tablets. Tablets can be seen as
separate group, but there are examples like the Microsoft Surface and iPad
Pro where the dividing line is blurred.

* Personal conference peripherals — headphones, microphone and cam-
era — can be easily overlooked, but without them, mobile collaboration is
very uncomfortable. Since in the modern workplace many more interac-
tions with others are done through a computer screen, having additional
screen(s) has proven to increase productivity and is welcomed by users'® .

* Conference room collaboration equipment is a necessity in the modern
workplace as it provides the ability to include remote parties into office calls.

12 http://az370354.vo.msecnd.net/wordpress/2016/02/ TEI-Full-Report.pdf

13 Dual Monitors Boost Productivity, User Satisfaction; Dell; https:/ /www.dell.com/downloads/glo-
bal/products/monitors/en/dual_monitors_boost_productivity_whitepaper.pdf

14 Multiple monitors boost productivity by 35.5% www.computerweekly.com/news /2240088457 /
Multiple-monitors-boost-productivity-by-355
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Despite the growing use of smartphone-based and computer-based confer-
encing, in-room meetings still play an important part of team work. Collabo-
ration equipment varies in form, but there are 2 main types of solutions. One
is bringing a personal PC to the meeting and enhancing it with the room’s
large display, microphones, speakers and cameras. The second is equipping
meeting rooms with standalone devices that connect to remote meetings
and provide audio, video and content sharing capabilities. A new trend in
standalone devices is an interactive screen, that can serve as whiteboard and
provides easy access to productivity apps. Such devices have proven to save
up to 23 minutes per meeting'®. What's key in such deployments is compat-
ibility of such devices with the chat and meeting platform used by virtual
workspaces and the collaboration suite. Mixing different platforms usually
introduces employee confusion and maintenance overhead.

One aspect to consider when talking about devices is BYOD. It has been
hyped for a few years now, but it is still considered a contentious issue for
IT managers. Despite reducing hardware costs and raising employee satisfac-
tion as well as enabling faster technology upgrades, CIOs are concerned with
compatibility, data security and administrative risks. If not managed properly,
BYOD might be considered part of Shadow IT*. Some risks can be mitigated
by BYOD policies'. The current technological capabilities of securing identity
and data make the use of BYOD possible even in regulated industries and
platform-agnostic productivity apps reduce the compatibility friction. Man-
ageable alternative to BYOD can be CYOD (Choose Your Own Device) where
employees have a choice over the devices and platform they can use.

Service infrastructure

The modern workplace requires services that will provide data and functionali-
ty to all components of the solution. Established financial organizations already
have a significant IT footprint required for their core banking solutions as well as

15 The Total Economic Impact™ Of Microsoft Surface Hub; Forester; http://compass.microsoft.com/
assets/71/4b/714b78a4-cc88-4250-8eb5-64969af3772f.pdf?n=Microsoft%20Surface%20Hub %20
TEI%20Case%20Study%20FINAL%20021116%20(1).pdf

16 BYOD: Why The Surveys Are Misleading; ITBR; https:/ /www.itbr.com/blog/byod /byod-surveys-
-misleading/

17 Create a secure and productive BYOD policy today; Jenni Klinger; Mobile Business Insights https://
mobilebusinessinsights.com/2016/11/ create-a-secure-and-productive-byod-policy-today /
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legacy productivity and LOB systems. The modern workplace can be partially
based on in-house infrastructure. Nevertheless, if we take into consideration all
the requirements for such a solution and the possible capabilities, we can see that
there is a model that better suits the mobile and Agile approach — the public cloud
model. Cloud services have a number of features that enable a modern works-
pace, but are hard and expensive to achieve in on-premise deployments. Cloud
providers can provide them for a fraction of cost thanks to economies of scale:

e Continuous development — due to the competitive landscape, public cloud
providers continuously enhance their offering, adding new features and ser-
vices. Organizations can easily get started with them by simply turning on the
required feature, without the need for internal deployment. This increases the
agility of the IT department and greatly reduces the need for shadow IT.

® Scalability — multiple factors in an organization can trigger spikes in us-
age of resources, but because the public cloud serves millions of custom-
ers, these spikes are easily absorbed by cloud infrastructure. Economies of
scale also allow offering practically unlimited resources that ensure flex-
ibility for mobile collaboration and communication and enable features
that require massive computing capabilities.

* Stable connectivity —a mobile workforce will connect to the cloud services
from many different locations. Ensuring proper connectivity from every
location to its data centers might prove difficult for organizations whose
core business is not IT. The largest cloud providers can afford building
their own high speed networks that offer edge nodes close to users, no
matter where they are.

* Security — financial institutions employ great security experts and make
sure their customer’s data stays secure. Yet, since they are in business of
providing financial services, they cannot focus on non-core activities like
serving e-mail or data storage. Cloud service providers on the other hand
focus just on making sure their solutions are available and secure. The best
providers can afford multiple data centers, complex data resiliency solu-
tions, and dedicated teams of thousands of security experts who continu-
ously monitor, test and adjust the security of the service. Due to the scale
of the service, they see many more threat signals and are able to secure
their environment as a whole. The distributed nature of the cloud makes it
harder for attackers to target a specific customer.
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The modern workplace infrastructure usually is built on both on-premises
and cloud components. The on-premises part provides access to legacy sys-
tems and core banking data and features, as well as serves as a source of iden-
tity. Cloud infrastructure provides core workplace capabilities and ensures
seamless communication between these two worlds.

Connectivity

The approach to connectivity in a modern workplace with hybrid infrastruc-
ture is different from in a traditional workplace. If all users, data and systems
are local, then we can take the fortress approach where we secure our perim-
eter and can stay safe inside. Those who want to go outside can reach back in
only through secure channels, usually in the form of a VPN.

When a large number of our workforce starts to work outside of the of-
fice and they use services that are available only in a hosted model, then the
fortress approach does not work anymore. In a modern workplace, the cloud
provider is treated as a trusted location and users connect directly to the
cloud. Since both the service and client devices are managed and controlled
by the organization, traffic between them doesn’t have to be monitored. Al-
though it is technically possible to tunnel the connection from mobile users
to headquarters only to route it back outside to the provider’s data centers, it
does not provide any additional value or security.

Mobile workplace applications always connect to the service using an en-
crypted connection and additional tunneling just adds unnecessary overhead.
Because of the large and distributed network, user traffic is routed by GEO-
DNS to the nearest node to ensure most communication is done through a fast
internal network.

Internal data and applications are safely published through connections
that initiate outgoing traffic; this removes the need to publish internal systems
to internet. User do not need to access the internal network to be able to work,
reducing the potential surface of attack. Also, external users do not have to be
in the internal network in order to collaborate, keeping the local infrastructure
and core banking systems locked in a separate environment.

Security and identity: A modern workplace has to offer security that is at
least as good as the security of the legacy workplace. In most cases, it proves
to be superior.
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First of all, modern workplace security is always up-to-date thanks to the
cloud services that are being constantly monitored and enhanced based on
security signals. Emerging threats can be identified and addressed earlier.

Security is based on user identity, since it represents a real person that
has the rights to access the data. User identity is secured by multiple means.
First of all, an organization can keep existing identity infrastructure and poli-
cies and integrate seamlessly with cloud services thanks to identity federa-
tion. A single identity can also be used to authenticate users to solutions from
different vendors thanks to the use of industry authentication standards like
OAuth and SAML. Identity can be secured by MFA in many forms — call-out,
one-time SMS or app codes, certificates and physical tokens. Access to re-
sources can be conditional and rely on multiple factors, e.g. the app that is
being accessed, network location, type of device being used, device compli-
ance status, geographical location, user risk calculated from sign-in analysis,
session information or detected anomalies (like impossible travel or an abnor-
mal usage pattern). Based on these conditions, the system can automatically
grant access, enforce MFA, deny access or reset the user’s credentials. Attacks
on identity are monitored and reported and administrators are able to create
their own policies to meet internal and external regulations.

Data security and compliance is ensured on many layers. Data in transit and
atrest is encrypted according to industry standards. Additional per-file encryp-
tion can be added manually or automatically based on data classification. Exter-
nal collaboration on encrypted content is possible without the need to exchange
and manage keys thanks to a shared information protection service. The use
of encrypted files can be tracked and access can be revoked at any time. Solu-
tions also have built-in DLP mechanisms ensuring that sensitive content will
not leave the organization. Every action of users and administrators is tracked
and, due to the nature of the public cloud, administrators have no possibility to
alter the logs in any way. Logging is integrated with the organization’s security
systems offering a single window for monitoring this extended environment.

The security of data on devices is maintained by management policies. Ac-
cess to data from non-compliant devices can be blocked. Compliant devices
can have enforced storage encryption and password protection. For BYOD
scenarios, it is possible to limit access to data as well as ensure isolation of
corporate content from personal content on a per-app level as well as inside
apps based on user’s identity.
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The modern workplace makes use of machine learning also in the secu-
rity space. An automated service analyzes signals from all available sources
and detects unknown threats. Sandboxing antimalware solutions can identify
unknown threats based on their behavior and protect users from zero-day
vulnerabilities.

Security is also dependent on users’ behavior and the modern workplace
addresses this as well. Because 80% of data breaches occur by accident, user
awareness plays a substantial role in keeping his or her organization safe.
Compliance policies built into the workplace allow user education before they
do something non-compliant. Users are informed within their tools in real
time so they can correct their actions immediately and keep their organization
away from risks.

Is bankers” mobility special?

The workplace described above already exists in a number of organizations
in the world, including financial organizations. If the vision of such a mo-
bile, modern workplace seems impossible to implement in your organization,
please ask yourself why. Do you think it is something inherent to the financial
industry?

Financial institutions are special. They are organizations of public trust
— the bloodstream of economy. They process important and confidential in-
formation for a majority of organizations and people on the planet. They have
to ensure the security of this information, and because of bankers” mobility,
this data leaves the company premises, but it does not leave the organization.
Thanks to the technology behind the modern workplace, each organization is
still in control of its data, even if the data is stored on the encrypted storage
of a representative’s mobile phone on their way to a customer. Mobility and
the cloud get demystified. For years, we have heard that there is no point in
even discussing the cloud as there are too many regulatory issues. Now we
are able to have a discussion about the safe and compliant way to implement
a mobile workplace. Our solutions matured, we had countless dialogues with
regulators, and were able to come up with a proven way to meet the regula-
tory needs.

On the flip side, financial institutions need to make money, and as I have
mentioned above, being mobile gives tangible benefits to organizations.
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Mobile banking is now a standard, but it means mainly that customers can
have access to a number of banking services through a mobile device. A mo-
bile banker that is productive everywhere and can provide all banking servic-
es to the customers at the customer’s location would definitely be welcomed.
Financial organizations can engage with FinTechs to reduce costs and risks,
provide better services and be disruptive thanks to the technology. To do that
they also need to empower their employees to be disruptive. The modern
workplace can definitely help, but only if the organization wants to embrace it.

Shaping the mobile workplace

Our workplace is always a product of multiple factors: the organization’s cul-
ture, business needs, regulations and technical capability.

The culture of the organization always drives the way people work and has
the biggest impact on the workplace. If the culture fosters mobility, the organi-
zation will find a way to achieve it'®. Multiple company values can affect the
drive to empower a more mobile, modern workforce, for example:

e A disruptive and innovative culture requires a means to work where em-
ployees are most comfortable and creative, as well as the tools that allow
easier knowledge sharing and breaking organizational and geographical
silos.

* A diverse and inclusive culture can be supported by enabling people with
disabilities and working parents to be active members of the organization
without requiring their personal presence in the office and allowing more
flexible working hours.

* A feedback culture is nurtured by tools that support continuous commu-
nication regardless of one’s role and location, from everyday personal in-
teractions, through to gathering comments on new products and changes
in company, to regular and structured surveys.

Culture also can be a blocker for mobility if it is focused on microman-
agement and strict control of employees, evaluating them not on measurable
results and impact but on the number of hours spent in the office. Employees

18 Flexible Workspaces: Employee Perk Or Business Tool To Recruit Top Talent?; Jeanne Meister, Forbes;
https:/ /www.forbes.com/sites /jeannemeister /2013 /04 /01/ flexible-workspaces-another-workpla-
ce-perk-or-a-must-have-to-attract-top-talent
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might also see mobility as a virtual leash, an imperative to be always available
and thus will resist workspace modernization. Mobility is also disruptive and
brings change, which is naturally opposed by some people in organizations.
That’s why it is important to adjust the working culture to fully embrace the
modern workplace.

Business needs define what mobility means for an organization and how it
looks for specific people. For example, American Express defined four catego-
ries in assigning flexible workspace based on business needs: “"Hub” employ-
ees’ work requires a fixed desk, and their presence in the office every day; ‘Club’
employees have flexible roles that involve in-person and virtual meetings, so
they can share time between the office and other locations; ‘Home’ workers are
based from home offices on three or more days per week; and ‘Roam’ employ-
ees are almost always on the road or at customer sites, and seldom work from
an American Express office”". Business needs also ensure that a mobile work-
place is not a goal of its own, but a means to achieve the organization’s mission.
This way, the business defines the mobile workspace requirements.

Regulations and their custodians (compliance and security departments)
are very often perceived as blockers and showstoppers. In some cases this
is not without reason. As a technology consultant, I have met on numerous
occasions with security and compliance officers who sat through an entire
technology presentation only to finish it by saying that such technology can-
not be used without providing any reason or space for discussion. Such an
approach comes partially from a fixed mindset, but is also caused by security
and compliance being left out of the conversation. They are not being shown
the importance and value of the mobile workplace for their organization by
internal stakeholders and cannot make informed decisions later in the pro-
cess. Fortunately this is changing. More often, I am seeing a partner approach
to compliance, where the business recognizes the importance of regulations
and involves security early in the decision process. Security on the other hand
becomes an enabler and refrains from saying “no” but rather tries to under-
stand “why” and then actively works with the business and IT to find the
“how” that will keep the organization safe from risks.

19 The Death Of The Office: What Happens When The Workspace Is Mobile, On-Demand And All About
Networking; Jeanne Meister, Forbes; https:/ /www.forbes.com/sites /jeannemeister/2013/11/06/
the-death-of-the-office-what-happens-when-the-workspace-is-mobile-on-demand-and-all-about-
-networking
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Technical capability is the space where IT plays major role. It has to ensure
that the vision defined by the culture and the needs defined by the business
can be achieved by technical means. Technology is the enabler of the mobile
workplace, but it is being used only if driven by the culture and is supporting
people in reaching their goals. The choice of technology has to be strongly
connected to business use cases. Mobility strategy and the implementation ex-
amples are described in the following section. What's crucial to realize is that
because the modern workplace is so dependent on technology, IT needs to be
on the cutting edge of innovation and technical readiness. It is the only way to
enable digital transformation of the organization. Today’s IT seems to be a few
steps behind the business needs. The easiest way to prove it is to look at how
popular shadow IT has become. 61% of business units are circumventing their
own IT departments® and CIOs in even highly regulated industries like fi-
nancial services underestimate the number of cloud applications twentyfold?'.
Having ready-to-deploy modern solutions for the business can reverse this
trend and the only feasible way to do it is through a trusted cloud.

Going mobile

Let me close by sharing some best practices I was able to define during my
engagements with financial customers.

If you recognize the mobile modern workplace as a potential driver of in-
novation and growth at your organization and would like to embrace it, start
with self-assessment. The way IT approaches mobility can be described by
IDC’s Enterprise Mobility Maturity model®. It defines 5 stages:

* Ad hoc — experimentation mode with mobile initiatives in a pilot ap-
proach, with no dedicated resources and mobility strategy. Deployments
are siloed and driven by the line of business.

* Opportunistic — mobility is established, but enterprise capabilities are un-

der design. Lack of standardization and integration needs cause IT over-
load. Mobile strategy is geared toward security and risk management.

20 Cloud survey reveals 61% of business units use shadow IT; Brian Taylor, TechRepublic; https://
www.techrepublic.com/article/cloud-survey-reveals-61-of-business-units-use-shadow-it/

21 CIOs vastly underestimate extent of shadow IT; Kenneth Corbin, CIO from IDG; https://www.cio.
com/article/2968281/ cio-role/ cios-vastly-underestimate-extent-of-shadow-it.html

22 Western Europe Enterprise Mobile Adoption Maturity; Angela Salmeron, IDC
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BYOD/CYOD policies are immature and users try using a shadow IT ap-
proach to get features they need.

* Repeatable — in this phase, mobility is recognized as strategic for the busi-
ness, basic mobility services are available to all employees and a standard-
ized platform is used for management. Mobility is not mature enough to
be an innovation driver or competitive differentiator.

* Managed — mobility delivers innovation and empowers productivity and
has buy-in and financial support from executive management. IT provides
consistent UX across platforms and devices. The usage of solutions is mon-
itored and controlled.

* Optimized — mobility is a sustained competitive advantage of the organi-
zation and mobile architecture is agile, adaptive and innovative. IT is the
supplier of a competitive edge and business differentiation for the organi-
zation.

The Enterprise Maturity Model provides milestones for each step helping
to prepare a plan for reaching the desired maturity. A modern workplace ap-
pears in the Managed stage and fully blooms in the Optimized stage. Reach-
ing a given maturity level is not a goal on its own, but rather a guideline that
helps organizations realize where they are and where they want to be from
the perspective of fulfilling the company’s mission and strategy.

Check where you are from the IT maturity perspective and define your
business goals and the cultural change you want to achieve with the introduc-
tion of a modern workplace. If you need support, you can use IDC’s ready-
prepared model® or work with a vendor like Microsoft Services that has de-
veloped a framework and methodology for envisioning modern workplace
solutions.

Once you have the starting point and vision of your goal, start filling in the
necessary steps. Have the business stakeholders define the high-level use sce-
narios and focus areas. Identify the solutions that have the potential to fulfill
the requirements.

Engage your compliance and security team to analyze potential risks re-
lated to the use of solutions for specific scenarios and suggest ways to mitigate
such risks. This is critical to correctly identifying the way new products or

23 IDC MaturityScape: Enterprise Mobility in Banking 1.0 https://www.idc.com/getdoc.jsp?
containerld=US41809516
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services will interact with the organization’s processes and data as it strongly
affects which regulations are touching specific use cases. Also make sure the
solutions vendor has experience in addressing identified concerns — vendors
that have industry experience usually have ready-made answers for most
common cases and have a deep product knowledge that can be used to come
up with new ways of mitigating risks. For example, independent legal counsel
has prepared for Microsoft a detailed analysis of how its solutions — Microsoft
365, Azure and Dynamics 365 — comply with the requirements established in
the UKNF communique on the Use of Cloud-Based Data Processing Services by
Regulated Entities of 23 October 2017.

When you have confirmed that the chosen set of solutions is meeting both
the business” and compliance requirements, proceed with your tested and
proven purchase and deployment methodology.

Make sure to keep in mind that introduction of a modern workspace is
meant to be disruptive and will change the way users work. Depending on
the organization’s vision, it can be small changes to daily habits or a big revo-
lution that will redefine multiple processes. In each case, this change process
needs to be planned and managed in order to be adopted and internalized by
users. It is very helpful to define adoption KPIs early in the process to be able
to measure how this new modern workplace is being used in the organization.
New mobile solutions will also change the way you manage your environ-
ment. The inherent features of a mobile workplace — self-service, mobility,
cloud outsourcing, constant connectivity — also need a modern approach to IT
operations and support processes.

Introducing the modern workplace in financial organizations might be
challenging and will require addressing a lot of concerns on the way, but the
results are worth the effort. Enabling employees to realize their full potential,
bringing the organization, its partners and customers closer together and pro-
viding a competitive edge for the business is all very rewarding.
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Andrzej Kawinski

Czy gotéwka jest droga?

Gotéwka od czasu wynalezienia jej przez Fenicjan w VII w p.n.e. do dnia
dzisiejszego pozostaje najbardziej uniwersalna forma zaplaty. Na prze-
strzeni wiekéw starano sie zastosowa¢ inne narzedzia, ktérych celem miato
by¢ jej wyparcie z rynku, ale, mimo licznych préb, to sie nie udato. W ostat-
nich latach mozna zaobserwowac silng promocje programu platnosci bez-
gotéwkowych. Jedna z tez za jego wprowadzeniem jest stwierdzenie, ze
koszty obrotu bezgotéwkowego sa dla calej gospodarki zdecydowanie niz-
sze niz gotdéwkowego. Czy tak jest w rzeczywistosci? Czy koszt transakcji
bezgotéwkowej jest rzeczywiScie nizszy niz gotowkowej?

Obrét gotéwki na duzym poziomie ogélnosci mozna opisa¢ w postaci proste-

go schematu zamieszczonego ponize;j.
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Standardowo gotéwka krazy w dwéch obiegach:

* Zamknietym, gdzie jest przekazywana pomiedzy skarbcami Banku Cen-
tralnego a skarbcami bankéw lub firmami CIT, ktére w imieniu bankéw
odbierajg ja i przechowuja.

* Otwartym, gdzie przeptywa pomiedzy skarbcami banku, obywatelami
i przedsiebiorcami.

Producenci banknotéw oraz mennice na zlecenie Bankéw Centralnych do-
starczajg banknoty i monety do skarbcéw Banku Centralnego. Banki i insty-
tucje platnicze pobierajg gotéwke z Banku Centralnego celem zasilenia swo-
ich oddziatéw i bankomatoéw. Klienci bankéw, posiadajacy dostepne Srodki,
wyplacajg gotéwke w bankomacie lub oddziale bankowym. Zakup towaréw
lub ustug powoduje przekazanie gotéwki do przedsiebiorcy, a ci deponuijq jg
w oddziatach bankéw. Zwykle odbiér oraz przeliczenie gotéwki w imieniu
banku wykonujg wyspecjalizowane firmy CIT (Cash in Transit). Banki nadmiar
gotowki odprowadzajg do Banku Centralnego, ktéry te dobrej jakosci (tzw.
obiegowq) po przeliczeniu wprowadza do ponownego obrotu, a zlej (tzw. de-
strukty) utylizuje.

Poszczegdlni uczestnicy procesu obrotu gotéwki majg rézne priorytety,
ktére powodujg zmiany w przedstawionym powyzej modelu. Krajowe regu-
lacje, przyzwyczajenie spoleczefistwa do gotéwki, jak réwniez warunki geo-
graficzne maja wplyw na wystepujace w Europie réznice.

Zadaniem Banku Centralnego jest zapewnienie odpowiedniej ilosci go-
towki na rynku. Istotnym priorytetem Narodowego Banku Polskiego jest
nadzor nad jakoScig banknotéw i monet znajdujacych sie w obiegu. NBP dla
zapewnienia wiasciwej jako$ci banknotéw wprowadzanych do obrotu, wzo-
rujac sie przy tym na przepisach obowigzujacych w Eurosystemie, zawartych
w decyzji EBC z dnia 16 wrzeénia 2010 r. w sprawie weryfikacji autentyczno-
§ci i jakosci obiegowej oraz powtérnego wprowadzania do obrotu banknotéw,
opublikowal 17 sierpnia 2016 r. Zarzadzenie nr 19/2016 w sprawie sposobu
i trybu przeliczania, sortowania, pakowania i oznaczania opakowari bank-
notéw i monet oraz wykonywania czynnosci zwigzanych z zaopatrywaniem
bankéw w te znaki.

Banki komercyjne, przechowujac srodki klientéw, muszg im zapewnié¢
mozliwoé¢ zdeponowania, jak i pobrania gotéwki. Realizujgc swoje dziatania
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dbaja o jak najnizsze koszty zwigzane z jej przeliczaniem, transportem i prze-
chowywaniem.

Firmy CIT profesjonalnie zajmujace si¢ transportem, przeliczaniem i prze-
chowywaniem gotéwki zarabiaja oferujgc swoje ustugi na rynku. W Polsce
ich klientami sg przewaznie banki, w niektérych krajach (np. w Szwegji) pod-
pisuja one natomiast bezpoérednie umowy z przedsiebiorcami. Ich gtéwnym
celem dziatania jest generowanie jak najwigkszych zyskéw dla swoich wtas-
cicieli.

Obywatele chca mie¢ bezplatny i jak najprostszy sposéb dostepu do go-
towki.

Z kolei dla przedsiebiorcéw priorytetem jest jak najszybsze i jak najtarisze
zdeponowanie gotéwki na rachunku bankowym.

Swiatowe dane pokazujg, ze liczba banknotéw znajdujacych sie w obie-
gu stale ro$nie. Przyrost ten wynosi okoto 3% rocznie. W Polsce wedtug ofi-
gjalnych danych Narodowego Banku Polskiego' liczba banknotéw wzrosta
w ostatnim roku o 3,8%. W poprzednich latach wzrosty byly zdecydowanie
wyzsze (Srednio powyzej 11% rok do roku w ciggu ostatnich trzech lat) a na
przestrzeni ostatnich 10 lat liczba banknotéw w obiegu sie podwoita (przyrost
0 103,08%). Dopiero kolejne lata pokaza czy ostatni rok jest poczatkiem ten-
dencji spadkowej, czy tez jest jedynie wyjatkiem.

Jakie sg koszty obrotu gotéwkowego

Wedlug Ministerstwa Rozwoju koszt obrotu gotéwkowego wynosi rocznie
ok. 1% PKB, czyli ok. 17 mld zI*. Na koszt ten skladajg sie koszty produk-
cji banknotéw, liczenia, przewozenia oraz przechowywania. Narodowy Bank
Polski jak réwniez pozostali uczestnicy rynku doktadajg starari, aby zmniej-
szy¢ koszty obrotu.

Wiekszos¢ polskich bankéw korzysta z ustug profesjonalnych firm CIT zaj-
mujacych sie transportem oraz liczeniem pieniedzy. Od wielu lat regularnie
oglaszane na nie przetargi w pofaczeniu z duzg konkurencja w ostatnich la-
tach spowodowaly obnizenie kosztow. Obecne stawki, w potaczeniu z wpro-
wadzonym poziomem placy minimalnej oraz coraz wigkszym problemem

1 http://www.nbp.pl/home.aspx?f=/statystyka/pieniezna_i_bankowa/struktura-obiegu.html

2 https:/ /businessinsider.com.pl/finanse/makroekonomia/ile-kosztuje-obsluga-gotowki-w-polsce/
bs3ndcl
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w znalezieniu pracownikéw spowodowaly, ze Swiadczenie ustug przelicza-
nia wartodci jest biznesem znajdujagcym sie na skraju oplacalnosci. Kierun-
kiem, ktéry moze spowodowac obnizenie kosztow procesowania gotowki jest
standaryzacja proceséw oraz ich automatyzacja.

W zakresie odbiorui przeliczania gotéwki standardem w Polsce stat sie brak
standardu. Umowy na odbidr gotéwki od sieci handlowych zawierane sa przez
banki. Konkurujgc o duzych klientéw banki akceptujg indywidualne wymaga-
nia w zakresie odbioru i przeliczania. W kolejnym kroku uzgodnione warunki
przenoszone s na firmy CIT. Brak standardéw przekiada si¢ na duza liczbe
pracy manualnej, co wprost proporcjonalnie przeklada sie na koszty. Jednym
z przykladow jest brak standaryzacji z zakresie opakowan, gdyz kazdy z klien-
tow indywidualnie zaopatruje si¢ w koperty bezpieczne (tzw. safebags). Nie
istnieje standaryzacja w zakresie stosowanie kodéw kreskowych na opakowa-
niach celem automatyzacji procesu przyjecie depozytu w sortowni. W bardzo
wielu przypadkach przywozony depozyt musi by¢ recznie wprowadzony do
systemu. Innym przykladem jest brak standaryzacji w zakresie tytutu przelewu
znajdujacego sie na bankowym dowodzie wplaty. Kazdy z klientéw wymaga
innych danych, co przeklada sie¢ na manualnie ich wprowadzanie w sortowni.

Brak standaryzacji w zakresie oddzielnego pakowania monet i bankno-
tow ma istotny wplyw na koszty obrotu gotéwkowego. Przemieszczajace sie
w transporcie monety niszczg banknoty zwiekszajgc koniecznoé¢ dodruko-
wania i wymiany. W Polsce banki nie wymagaja od klientéw, aby pakowali je
oddzielnie.

Standaryzacja proceséw umozliwia wprowadzenie automatyzacji, ktéra
ma bezposrednie przelozenie na obnizenie kosztéw procesu przy zwieksze-
niu wydajnosci.

Ogloszone w dniu 17 sierpnia 2016 roku Zarzadzenie nr 19/2016 Prezesa
Narodowego Banku Polskiego® w sprawie sposobu i trybu przeliczania, sorto-
wania, pakowania i oznaczania opakowan banknotéw i monet oraz wykony-
wania czynnosci zwigzanych z zaopatrywaniem bankéw w te znaki réwniez
zmniejszy koszty obrotu gotéwkowego. Zarzadzenie to wprowadzajac kry-
teria maszynowego sortowania banknotéw w zakresie ich jakosci ograniczy
koszty transportu pomiedzy sortowniami firm komercyjnych a Bankiem Cen-
tralnym. Wdrozenie certyfikowanych urzadzen daje gwarancje, ze banknoty
obiegowe jednoznacznie beda oddzielane od destruktéw. Docelowo dobrze

3 https://dzunbp.pl/eDziennik/DU_NBP/2016/8/akt.pdf
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wdrozona procedura sortowania jakoSciowego moze przetozyc¢ sie na przenie-
sienie depozytéw NBP do sortowni firm komercyjnych, co ograniczy koszty
i liczbe transportéw. Banknoty obiegowe dobrej jakosci po przeliczeniu mogg
by¢ przekazane do depozytu NBP znajdujacego si¢ w skarbcu firmy CIT, de-
strukty zostang odprowadzone do Banku Centralnego. Zasilenie banku od-
bedzie sie¢ przez pobranie Srodkéw z depozytu NBP, ktéry znajduje sie w tej
samej sortowni. Co wazne, zasilenie nie wymaga dodatkowych transportéw.

Swiatowq referencjg w tym zakresie mogg by¢ kraje skandynawskie.
W Szwegji firmy CIT przechowuja w swoich skarbcach depozyt Banku
Centralnego odprowadzajgc jedynie banknoty zniszczone. Bank Central-
ny regularnie kontroluje sposoby sortowania jakosciowego w sortowniach
firm komercyjnych dbajac o prawidlowg jakos¢ banknotéw znajdujacych sie
w obiegu. Wprowadzenie do obrotu banknotu zlej jakosci skutkuje natoze-
niem kary finansowej na przedsiebiorce. Jeszcze dalej w tym obszarze po-
szed! Norweski Bank Centralny. Firma zewnetrzna uzyskala prawo niszcze-
nia banknotéw nieobiegowych. W obydwu krajach mniejsze zaangazowanie
Banku Centralnego skutkuje zmniejszeniem liczby oddziatéw i przeklada sie
na zmniejszenie kosztéw obrotu gotéwkowego.

Jakie sg koszty obrotu bezgotéwkowego?

Powszechnie uwaza sie, ze koszt obrotu bezgotéwkowego jest zdecydowanie
nizszy niz koszt obrotu gotéwki. Czy tak jest w rzeczywistosci?

Transakcje kartowe z punktu widzenia ich emitentéw, czyli bankéw, moga
by¢ postrzegane nie jako koszt, ale jako przychéd. Banki moga pobiera¢ od
swoich klientéw regularne optaty za wydanie karty. Kazda transakcja w ter-
minalu POS zwigzana byta z odprowadzeniem na rzecz wydawcy karty opta-
ty interchange. Obecnie oplata ta jest ustawowo uregulowana i wynosi 0,2%
lub 0,3% wartosci transakgji* w zaleznosci od rodzaju karty, chociaz w prze-
szlosci byla znacznie wyzsza (kilka procent)®. Dodatkowo wiasciciele skle-
poéw ponoszg oplaty stale zwigzane z dzierzawg terminala. Regulacja usta-
wowa drastycznie ograniczyta przychody bankéw z tytutu oplaty interchange.
Wplywy do sektora finansowego z tytutu tej prowizji nie pokrywaja kosztéw.
Transakcje kartowe staly sie wiec kosztem a nie przychodem.

4 https://pl.wikipedia.org/wiki/Op%C5%82ata_interchange
5 http://samcik.blox.pl/2012/02/Cala-prawda-o-interchange-ty-placisz-karta-50-zl.html
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Kosztem obrotu bezgotéwkowego sa takze inwestycje w infrastrukture
niezbedng do jego realizacji. Warto podkresli¢, ze, oprécz kosztéw statych
zwigzanych z jej budowg, w ostatnich latach pojawily sie znaczne koszty po-
noszone ze wzgledu na zwigkszenie bezpieczefistwa transakcji elektronicz-
nych. Wydatki niezbedne do poniesienia na budowe rzadowych klastréw
cyberbezpieczeristwa, wojewddzkich centréw cybersecurity, Narodowego
CERT-u, krajowego systemu wczesnego ostrzegania przed cyberzagrozenia-
mi, CERT-6w sektorowych oraz operatorskich sg rzedu miliardéw ztotych.
Oczywiscie wydatki te beda ponoszone nie tylko na bezpieczeristwo obrotu
bezgotéwkowego. Wedltug raportu firmy Gartner, w 2014 r. Swiatowy rynek
rozwigzan IT zwigzanych z bezpieczeristwem wart byt ok. 71 mld dolaréw.
W raporcie z roku 2015 Gartner twierdzi, ze w 2017 r. rynek ten bedzie war-
ty juz 93 mld dolaréw. Firma badawcza Cybersecurity Ventures szacuje, ze
w 2019 r. wartoé¢ rynku przekroczy 155 mld dolaré6w®. Trudno przelozy¢ te
wartosci na rynek polski, ale zastanawiajgca jest dynamika wzrostu wydat-
kéw na bezpieczeristwo — w ciggu pieciu lat beda one podwojone.

Polski sektor finansowy juz od wielu lat inwestuje w bezpieczenistwo trans-
akgji elektronicznych. W administracji paristwowej dopiero kilka lat temu po-
wstala strategia cyberbezpieczenistwa. Wigkszos¢ wydatkéw w tym obszarze
jest dopiero przed nami.

Koszty ponoszone na zwigkszenie bezpieczenstwa transakgji elektronicz-
nych nie zawsze sg bezposrednio kojarzone z kosztem obrotu bezgotéwkowe-
go. Coraz wigksze naklady na walke z cyberprzestepcami majg bezposredni
wplyw na koszt kazdej transakcji bezgotéwkowej.

Trudnym do oszacowania kosztem obrotu bezgotéwkowego jest koszt
fraudéw ponoszonych przez gospodarke. Poziom oszustw w sektorze elektro-
nicznym jest zdecydowanie wiekszy niz w obszarze gotéwkowym. W poréw-
naniu do innych krajéw poziom fatszywych banknotéw jest w Polsce bardzo
niski a kradzieze wartosci sg sporadyczne, zwykle tez na niewielkie kwoty.
Inaczej przedstawia si¢ sytuacja w kanale elektronicznym. Fraudy w tym ob-
szarze to zwykle wysokie kwoty.

Wedlug raportu amerykanskiego think tanku Center for Strategic and
International Studies (CSIS)” straty wynikajace z cyberatakéw rosng z roku

6 https://www.obserwatorfinansowy.pl/tematyka/makroekonomia/tylko-38-proc-budzetow-it-wy-
dawane-jest-na-cyberbezpieczenstwo/

7 https:/ /www.csis.org/analysis?title=security&
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na rok. Autorzy raportu szacuja, ze w roku 2016 wynosty one 445-608 mld
dolaréw. W raporcie z roku 2014 autorzy wyrazali przypuszczenie, ze w ko-
lejnych latach nastgpi ich stabilizacja. W opublikowanym raporcie za 2016
rok przyznaja, Ze byli zbyt duzymi optymistami. Prognozuje sig, ze w roku
2030 straty te wyniosg 1,2 bln dolaréw, co bedzie stanowié¢ 0,9% Swiatowego
PKB. Wedlug autoréw raportu najwigksze straty w przeliczeniu na procent
PKB ponosza kraje sredniozamozne, w ktérych cyfryzacja jest juz niezle roz-
winieta, ale cyberbezpieczenstwo za nig nie nadgza. Raport PwC wskazuje,
ze w 2017 r. straty finansowe z tego powodu poniosto 44% ankietowanych
polskich firm.

Trudno jest dokladnie oszacowaé czy koszty wydatkéw na infrastruktu-
re teleinformatyczng stuzaca platnosciom bezgotéwkowym w polaczeniu
z wydatkami na bezpieczenistwo oraz kosztami cyberatakéw sa wyzsze czy
nizsze niz koszt obrotu gotéwkowego. Przytoczone powyzej dane pokazuja,
ze koszty te moga by¢ na podobnym poziomie. Tak wiec zastgpienie obrotu
gotéwkowego obrotem bezgotéwkowym moze nie przynies¢ spodziewanych
oszczednosci.

Warto jednak zaznaczy¢ jedng istotng réznice. Koszty obrotu gotéwko-
wego sg ograniczone. Podejmowane dzialania majg na celu ich zmniejszenie
i w perspektywie kilku lat nalezy sie spodziewa¢ istotnych oszczednosci.
Koszty obrotu bezgotéwkowego beda rosly. Srodowiska przestepcze rosng,
zwiekszajac liczbe i rodzaje atakéw. Wojna w Swiecie elektronicznym wy-
magaé bedzie coraz wigkszych inwestycji w sferze bezpieczeristwa. Dzisiaj
bardzo trudno jest oszacowa¢ jaki poziom kosztéw trzeba bedzie ponosié
w przysztosci celem zabezpieczenia transakcji bezgotéwkowych. Przytoczo-
ne dane firm analitycznych wskazuja, Ze poziom wydatkéw w tym obszarze
bedzie si¢ zdecydowanie zwigkszat.

Spoleczenistwo bezgotéwkowe — fikcja czy rzeczywisto$¢?

W ostatnich miesigcach pojawily sie informacje, ze w nieodleglej przysztosci
niektére kraje pozbeda sie catkowicie gotéwki. Wedtug analiz Krélewskiego
Instytutu Technologicznego w Sztokholmie do 2030 r. w Szwecji catkowicie
zniknie obrét gotdéwkowy. Czy takie prognozy sg realne?

Okazuje sig, ze Szwedzki Bank Centralny Riksbank ma inng wizje na
przysztoé¢ obiegu pienigdza i chce uzna¢ dostgp do gotéwki za prawo. Bank
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Centralny domaga si¢ prawnego zabezpieczenia intereséw klientéw w za-
kresie obstugi gotéwkowej. Instytucja chce zapewni¢ im mozliwoé¢ obstugi
kasowej w placéwkach twierdzac, ze banki powinny by¢ do tego zobligowa-
ne odpowiednimi normami. Szef Riksbanku niepokoi si¢ sytuacjg obywateli
z mniej zaludnionych obszaréw kraju. Twierdzi, Ze pogon za usunieciem go-
towki utrudnia im zycie. Wéré6d wtadz banku panuje rowniez przekonanie,
ze walka z gotowka przyczynia si¢ do powstawania luki pomiedzy podaza
a popytem na ustugi, ktéry nie jest wystarczajgco zaspokajany.

Bankomat AB, szwedzka firma zalozona w 2010 r. przez kilka bankéw
i bedaca operatorem sieci bankomatéw, przeprowadzila telefoniczne bada-
nie dotyczace spoleczeristwa bezgotéwkowego®. Badanie bylo wykonane
w dniach 23 stycznia 2018 r. — 3 lutego 2018 r. na reprezentatywnej prébie
2 000 respondentéow w wieku 18-65 lat. 56% respondentéw w wieku 18-29
lat zadeklarowato, ze w dalszym ciggu chcg uzywac gotéwki. Odsetek ten
dla oséb w wieku 65 lat wynidst az 85%! Tylko jeden na kazdego z czterech
badanych jest za likwidacja gotowki. W Szwecji zyje ponad 2 mln oséb star-
szych niz 65 lat. Platnosci bezgotéwkowe mogg dramatycznie ograniczy¢ nie
tylko ich potrzeby, ale réwniez dzieci oraz turystéw, ktérzy majg zaufanie do
gotowki.

Wynik badania rodzi pytanie: czy wizja bezgotéwkowego spoteczenistwa
w Szwedji jest wynikiem oczekiwan obywateli, czy tez polityki bankéw i ad-
ministracji panistwowe;j?

Podsumowanie

Czy platnoéci bezgotéwkowe mogg w Polsce zastapi¢ gotowke? Wydaje sie,
ze odpowiedz jest negatywna. Obecnie zdecydowana wiekszo$¢ ptatnosci to
transakcje gotowkowe. W miejscach, gdzie ptatnos¢ gotéwka jest utrudniona
lub niemozliwa platnosci bezgotéwkowe beda zwieksza¢ swoja role.

Jedng z najbardziej popularnych metod platnosci w kanale e-commerce
jest platnos¢ gotéwka przy dostawie. Nowoczesne mozliwosci zaptaty bez-
gotowkowej bedg zwiekszaé swojg popularno$é¢ w transakcjach interneto-
wych. Przyrost transakcji bezgotéwkowych jest w ostatnich latach zdecydo-
wanie wiekszy niz przyrost transakcji gotéwkowych i taki trend bedzie sie
w najblizszej przysztosci utrzymywat.

8 http://www.cashmatters.org/blog/seven-in-10-swedish-people-want-to-keep-cash/
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Trudno wyobrazi¢ sobie pelng likwidacje gotéwki w Polsce. Tak, jak
w Szwecji, mimo popularyzacji ptatnoéci bezgotéwkowych w dalszym ciggu
istnieje potrzeba obrotu gotéwkowego.

Koszty obrotu bezgotéwkowego moga by¢ wyzsze niz gotowkowego. Su-
marycznie koszty infrastruktury, wydatkéw na bezpieczeristwo oraz koszty
fraudéw w obrocie bezgotowkowym moga by¢ wieksze niz koszty gotow-
ki. Ptatno$ci bezgotéwkowe mogg oznacza¢ wigksze koszty dla gospodarki.
Koszt obrotu bezgotéwkowego nie zastapi kosztu obrotu gotéwki. Mozna
réwniez zatozy¢, Ze préby ograniczenia obrotu gotéwkowego moga paradok-
salnie doprowadzi¢ do zwigkszenia kosztéw tego obrotu dla calej gospodarki.

Inwestycje w rozwo6j bezgotéwkowy maja pozytywny wplyw na rozwdéj
gospodarki. Nowoczesne technologie wymagaja nowoczesnych metod ptat-
noéci. W tych obszarach zdecydowanie bedg dominowa¢ ptatnosci bezgotéw-
kowe.

Zamiast walki z gotowka warto wspiera¢ inicjatywy podejmowane przez
uczestnikéw rynku, w tym Narodowy Bank Polski, ograniczajace koszty ob-
rotu gotéwkowego.
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Andrzej Gibas
Dyrektor Sprzedazy do Sektora Finansowego w polskim od-
dziale Microsoft

Z wyksztatcenia inzynier po Wydziale Elektrotechniki i Automaty-
ki Politechniki Swietokrzyskiej w Kielcach. UkoAczyt studia pody-
plomowe w dziedzinie handlu zagranicznego w Szkole Gtéwnej
Handlowej w Warszawie oraz Client Executive Program w INSEAD
w Fontainebleau, we Frangji.

Od 20 lat zwigzany z branza informatyczna. Jego gtéwny obszar
dziatania to wspétpraca w zakresie rozwigzan informatycznych dla
sektora finansowego. W latach 1999-2010 zwiazany z IBM, gdzie
petnit m.in. funkcje Dyrektora Sektora Finansowego (2004-2009).
Z kolei w latach 2010-2013 pracowat na stanowisku Dyrektora ds.
Sprzedazy w Oracle Polska.

W swojej dziatalnosci na rzecz sektora finansowego w Polsce pet-
nit m.in. funkcje Cztonka Prezydium Forum Technologii Banko-
wych przy Zwiazku Bankéw Polskich (w latach 2007-2010), byt tez
cztonkiem mRady doradzajacej Zarzadowi pierwszego polskiego
banku internetowego — mBanku (w latach 2002-2005), publikowat
artykuty nt. zastosowan rozwigzan informatycznych w sektorze fi-
nansowym, byt uczestnikiem i organizatorem wielu branzowych
konferencji.

Agata Szeliga
Radca prawny, a od 2009 r. partner w kancelarii Sottysinski Ka-
wecki & Szlezak

Kieruje praktykami zajmujacymi sie prawem ochrony danych i pry-
watnosci oraz pomocy publicznej i zamoéwien publicznych. Repre-
zentuje klientéw zaréwno przed organami polskimi (sgdami, orga-
nami administracji, w tym przed regulatorami — GIODO i UKE), jak
i przed Komisjg Europejska. W ramach praktyki prawa ochrony da-
nych osobowych i prywatnosci zajmuje sie w szczegdlnosci przy-
gotowywaniem uméw i innych dokumentéw w zakresie danych
osobowych, analiza struktur biznesowych pod katem zgodnosci
z przepisami dotyczacymi ochrony danych osobowych, reprezen-
towaniem w postepowaniach dotyczacych danych osobowych.
Realizowata réwniez szereg projektéw doradczych w zakresie li-
cencjonowania i wdrazania oprogramowania oraz Swiadczenia
ustug zwigzanych z oprogramowaniem, w tym dotyczacych ,cloud
computingu” oraz blockchain.



Andrzej Gibas, Agata Szeliga

Czy Komunikat KNF dotyczacy
korzystania z ustug przetwarzania
danych w chmurze obliczeniowej ulatwi
korzystanie z ustug przetwarzania

w chmurze w sektorze finansowym?

Polski sektor finansowy jest liderem we wdrazaniu nowych technologii,
jednakze z uwagi na dotychczasowe stanowisko nadzoru jego przedstawi-
ciele z rezerwa podchodzili do ustug przetwarzania w chmurze. Komuni-
kat KNF moze to zmienid.

Sektor finansowy na trwale jest polaczony z technologiami przetwarzania da-
nych. We wspolczesnym Swiecie zadna instytucja finansowa bez systeméw in-
formatycznych po prostu nie mogtaby istnie¢. W Polsce mozemy sie pochwali¢
nowoczesnym i zaawansowanym pod wzgledem rozwigzan informatycznych
systemem bankowym. Branza ta w dziedzinie informatyki wyprzedza inne
sektory polskiej gospodarki, a takze czesto uwazana jest za nowoczeéniejsza
w stosunku do sektora bankowego w innych krajach europejskich.
Paradoksalnie, pomimo takiego stopnia zaawansowania, obserwujemy, ze
w Polsce — podobnie jak w innych krajach w Europie — adopcja przetwarzania
danych w chmurze obliczeniowej (z ang. cloud computing) w bankowosci, jak
i w calym sektorze finansowym postepuje wolniej niz w innych branzach.
Wielu ekspertéw i obserwatoréw rynku zgodnie uznaje, ze jedng z istotnych
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przyczyn tego wolnego tempa sg kwestie regulacyjne. Bez watpienia sektor fi-
nansowy, w tym sektor bankowy, to regulowane gatezie gospodarki, a dbanie
0 zgodno$¢ z wymogami regulacyjnymi to jedno z kluczowych zadan kadry
zarzadzajgcej w instytucjach finansowych. Wysrubowane normy regulacyjne
nie utatwiaja oczywiScie wdrozen innowacyjnych rozwigzan. Bez watpienia
trzeba jednak stwierdzi¢, ze obserwujemy sporg doze niepewnosci i niezro-
zumienia wymogéw regulacyjnych w kontekscie chmury obliczeniowej, co
w konsekwengji jest Zrédlem pewnych mitéw i przesadéw na ten temat.

Pozytywne przyjecie komunikatu UKNF

Taka sytuacja nie jest korzystna dla sektora finansowego, ktéry rezygnuje
z rozwigzan przynoszacych wymierne i oczywiste korzysci biznesowe w tych
branzach, ktére $mielej adaptuja chmure. Przez kilka lat zaréwno potencjalni
uzytkownicy takich rozwigzan, jak i dostawcy borykali sie z niepewnoscia
i niezrozumieniem niejasnej opinii nadzorcy rynku na temat przetwarzania
danych w publicznej chmurze obliczeniowej, co oznaczalo wyboér strategii
ostroznego obserwowania i nieuruchamiania projektéw informatycznych
wykorzystujacych cloud computing. Dlatego publikacja dtugo oczekiwanego
Komunikatu Urzedu Komisji Nadzoru Finansowego dotyczacego korzystania
przez podmioty nadzorowane z ustug przetwarzania danych w chmurze obli-
czeniowej z dnia 23 pazdziernika 2017 r. (zwanego dalej ,, Komunikatem”) zo-
stala dobrze przyjeta przez polski sektor finansowy. Branza dostata dokument
potwierdzajacy wieksze otwarcie nadzorcy na cloud computing, ale przede
wszystkim Komunikat jest swoistg instrukcjg, jak projekty oparte o chmure
obliczeniowg nalezy wdrazad. Trzeba takze podkresli¢, ze UKNEF jest pierw-
szym nadzorcag w Europie Centralnej i Wschodniej, ktéry opublikowatl kom-
pletny zestaw rekomendacji dotyczacych przetwarzania danych w chmurze
i jednym z pierwszych w calej Europie. Tym samym wyrézniajacy sie pod
wzgledem innowagji polski sektor bankowy dostat wsparcie od nadzorcy wy-
przedzajacego siostrzane instytucje w Europie.

Na przetomie lat 2017 i 2018 obserwowali$émy wyrazne przyspieszenie zda-
rzen dotyczacych tego tematu. W konsekwencji, po wspomnianym powyzej
Komunikacie UKNF, takze European Banking Authority (EBA) 20 grudnia
2017 r. opublikowato , Final Report — Recommendations on outsourcing to clo-
ud service providers”.
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Obydwa wymienione dokumenty tworzg nowg rzeczywisto$¢ dajacg kom-
pletng wykfadnie tego, w jaki sposéb publiczna chmura obliczeniowa moze
by¢ wykorzystywana przez instytucje finansowe w Europie i Polsce. Oso-
by nadzorujgce takie wdrozenia muszg zadba¢ o to, aby projekty spetniaty
wszystkie zawarte w dokumentach rekomendacje. Z kolei dostawcy takich
uslug musza je modelowaé w taki sposob, aby instytucje nadzorowane miaty
petne przekonanie, ze wdrozenie jest poprawne takze pod katem wymogoéw
regulacyjnych.

Globalni dostawcy cloud computingu albo juz dzisiaj oferujg ustugi w petni
zgodne z rekomendacjami UKNF i EBA, albo beda te ustugi musieli do tych
rekomendacji dostosowa¢. Bez takiej adaptacji podejma oni $wiadomag decy-
zje wyjécia z rynku europejskiego i polskiego sektora finansowego. W dalszej
czesci tego materialu zaprezentujemy gléwne punkty rekomendacji zawar-
tych w Komunikacie UKNF. Przedstawimy takze przyktady rozwigzan tech-
nicznych lub formalno—prawnych, ktére realizujg te rekomendacje. Ze wzgle-
du na nasze do$wiadczenie zawodowe przyblizymy przyktady rozwigzan
stosowanych w publicznej chmurze Microsoft, bo o tych rozwigzaniach wie-
my najwiecej. Niemniej, tak jak wspomniano powyzej, jesteémy przekonani,
ze inni dostawcy albo juz dzisiaj, albo w niedalekiej przysztosci uwzglednia
rekomendacje zawarte w Komunikacie UKNF i Raporcie EBA lub §wiadomie
oddadza ten rynek swoim konkurentom.

Rola Komunikatu KNF

Przed ogtoszeniem Komunikatu giéwnym dokumentem, na podstawie kto-
rego podmioty nadzorowane ocenialy rozwigzania IT byta Rekomendacja D
dotyczaca zarzgdzania obszarami technologii informacyjnej i bezpieczenistwa
$rodowiska teleinformatycznego w bankach (i odpowiadajace jej Rekomen-
dacje odnoszace sie do zakltadéw ubezpieczeni i SKOK-6w'), a zwlaszcza Re-
komendacja 10 traktujaca o wspoélpracy z zewnetrznymi dostawcami ustug.
Rekomendacja D zostata jednak wydana w styczniu 2013 r., czyli ponad pigé
lat temu, co w dziedzinie nowych technologii jest bardzo dlugim okresem.

1 Wytyczne dotyczace zarzgdzania obszarami technologii informacyjnej i bezpieczeristwa srodowiska
teleinformatycznego w zakladach ubezpieczeri i zakladach reasekuracji, powszechnych towarzy-
stwach emerytalnych, towarzystwach funduszy inwestycyjnych, podmiotach infrastruktury rynku
kapitalowego, firmach inwestycyjnych
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Dodatkowo, Rekomendacja 10 byla opracowana biorgc pod uwage przede
wszystkim klasyczne umowy outsourcingowe. Komunikat KNF doprecyzo-
wuje zalecenia i dobre praktyki zawarte w Rekomendacji D w odniesieniu do
uslug przetwarzania w chmurze, obejmujac szczegdlne ich uwarunkowania.

KNF oficjalnie potwierdzit w Komunikacie swoja kwalifikacje prawna
przetwarzania danych w chmurze obliczeniowej jako powierzenia wykony-
wania czynnosci, ktére podlega wtasciwym dla danego sektora przepisom do-
tyczacym outsourcingu. W przypadku sektora bankowego beda to w szcze-
golnosci regulacje zawarte w art. 6a—6d ustawy Prawo Bankowe. Czy taka
konkluzja bedzie jednak zawsze uzasadniona? W bankowosci o powierzeniu
wykonywania czynnosci faktycznych zwigzanych z dzialalnoscig bankowsa
mozna méwié przede wszystkim w sytuacji, gdy bank powierza wykonywa-
nie czynnosci, ktére wigza sie z dostepem do tajemnicy bankowej? lub jesli
bank powierza innemu podmiotowi czynnoéci, ktére majg wplyw na ryzyko
dla podstawowej dziatalnosci banku w kontekscie relacji z klientami (np. jeze-
li outsorcuja system transakcyjny)’. Rozwigzania chmurowe mogg by¢ jednak
szeroko wykorzystywane do wewnetrznej obstugi dziatalnosci jednostki, np.
do instalowania lub oferowania systeméw kadrowych, intranetu czy niekto-
rgch obszaréw ksiegowosci (back office ), w ktérych nie sg przetwarzane ani
dane objete tajemnicg bankowg, ani dane o wysokim stopniu ryzyka dla ban-
ku. Wydaje sie¢ wiec, ze automatyczne traktowanie kazdego przypadku ko-
rzystania z ustug przetwarzania w chmurze jako outsourcingu regulowanego
jest zbyt daleko idace i, podobnie jak w przypadku poprzednich Rekomenda-
qji lub opinii, klasyfikacja czy dany proces przenoszony do chmury podlega
tym przepisom powinna zaleze¢ od jego specyfiki.

KNF opracowat swoje zalecenia, bioragc pod uwage trzy podstawowe fazy:

Faza I. Przygotowanie do wdrozenia (pkt. I-III Komunikatu KNF):

Faza ta obejmuje wskazéwki dotyczace dziatari podmiotu regulowane-
go przed podjeciem decyzji o korzystaniu z ustugi i przed zaciggnie-
ciem zobowigzan w tym zakresie. Etap ten obejmuje:

* identyfikacje potrzeb biznesowych,

2 Pismo GINB z 21.12.2004, nr NB-BPN-1-022-70/04, PB 2005, nr 2, s. 83

3 Komentarz do art. 6a Prawo bankowe, red. Gronkiewicz-Waltz 2013, wyd. 1, Legalis
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* podstawy do podjecia decyzji,
* zaplanowanie wdrozenia,
* kompleksowe oszacowanie ryzyka,

* okreslenie wymogdéw, jakie powinna spetnia¢ umowa z dostawcg ustugi.

Faza II. Wdrozenie i korzystanie z ustugi (pkt. IV Komunikatu KNF)

Faza IIl. Zakoriczenie wspoéipracy z dostawcg ustugi (pkt. V Komunikatu
KNE).

Ponizej oméwimy gléwne rekomendacje dotyczace poszczegdlnych faz.

Fazal. Przygotowanie do wdrozenia

Nie ma zadnych watpliwosci, ze dziatalnos¢ podmiotu regulowanego, réw-
niez w obszarze IT, powinna by¢ zgodna z prawem. Przed rozpoczeciem
korzystania z ustugi podmiot nadzorowany powinien zatem przeprowadzi¢
prace umozliwiajace osiggniecie zgodnosci z obowigzujacymi przepisami
prawa i regulacjami wewngtrznymi.

Analiza SWOT
Pierwszym krokiem w osiggnieciu tego celu, podobnie jak w przypadku wszel-
kich innych projektéw informatycznych, jest przeprowadzenie analizy SWOT
rozwigzania chmurowego. Analiza ta powinna obejmowa¢ zaréwno kryteria
standardowe w takich przypadkach i juz wskazywane w Rekomendagji D, ta-
kie jak ryzyko upadtosci dostawcy lub jego naglego wycofania si¢ ze $wiadcze-
nia ustugi, wymagania z zakresu bezpieczenistwa i ochrony danych czy model
funkcjonowania wsparcia, ale tez kryteria specyficzne dla ustug chmurowych.
Takim specyficznym wymogiem jest niewatpliwie konieczno$é¢ przepro-
wadzenia analizy SWOT oraz analizy ryzyka rozwigzania chmurowego po-
przez poréwnanie go z rozwigzaniem niewykorzystujgcym technologii cloud.
Prawidlowe przeprowadzenie takich analiz wymaga opracowania i zasto-
sowania wlasciwej metodologii. Poréwnanie rozwigzarn chmurowych i roz-
wigzan ,nie-chmurowych” musi bra¢ pod uwage wszystkie istotne elementy
wigzace sie z nimi, tak aby byto ono w pelni rzetelne. Na przyktad ustuga MS
Office 365 oferowana w modelu SaaS daje uzytkownikowi znacznie wiecej

Czy Komunikat KNF dotyczacy korzystania z ustug przetwarzania danych... 201



mozliwosci niz jej ,odpowiednik” instalowany w modelu ,on premise”.
W modelu chmurowym uzytkownik w cenie ustugi dostaje utrzymanie i za-
rzadzanie infrastrukturg, aktualizacje oprogramowania, usuwania bledow,
itd. I te elementy réwniez powinny pojawic sie w rzetelnej analizie SWOT.

Uzyskanie wiedzy o ustudze. Klasyfikacja informacji.
Kolejnym etapem przygotowania do wdrozenia jest uzyskanie przez podmiot
nadzorowany odpowiedniej wiedzy na temat ustugi - w szczegé6lnosci doty-
czgcej mozliwosci jej konfiguracji. Jakkolwiek ustugi chmurowe sa czesto roz-
wigzaniami standardowymi, to jednak dajg one szerokie mozliwosci dostoso-
wania ich do potrzeb i wymogéw prawnych obowigzujacych dany podmiot.
W szczeg6lnosci podmiot nadzorowany moze dla wielu ustug wybra¢ miej-
sce przechowywania danych (np. w Unii Europejskiej lub w innym regionie)
czy tez decydowac o zastosowaniu okreslonych érodkéw bezpieczenstwa (np.
szyfrowania, ograniczenia prawa dostepu do okres$lonych kategorii danych).
W ramach przygotowari do konfiguracji ustugi podmiot regulowany powi-
nien przeprowadzi¢ inwentaryzacje i klasyfikacje informagji, ktére powierzy do-
stawcy oraz dokonac oceny, czy zapewniane przez dostawce Srodki bezpieczen-
stwa sg wystarczajace dla poszczegdlnych kategorii w $wietle regulacji prawnych
oraz wewnetrznych. Jezeli jest to mozliwe, podmiot nadzorowany powinien sko-
rzysta¢ z doswiadczer dostawcy w klasyfikacji takich informacji — zwykle bo-
wiem do$wiadczone dzialy wdrozeniowe mogg wykorzysta¢ swoje doswiadcze-
nia z innych projektéw, co znacznie utatwi prace podmiotowi nadzorowanemu.

Analiza ryzyka

Najistotniejszym elementem przygotowania do wdrozenia jest przeprowa-

dzenie przez podmiot nadzorowany kompleksowej analizy ryzyka przetwa-

rzania w chmurze obliczeniowej. W trakcie jej trwania podmiot powinien

wzigé pod uwage kilka czynnikéw. Wéréd nich wymieni¢ mozna m.in.:

¢ lokalizacje przechowywanych danych i mozliwo$¢ ograniczenia jej do obsza-
réw, ktére zapewnia zgodnoé¢ z wymogami prawnymi lub regulacyjnymi,

* tryb i zakres dostepu pracownikéw i podwykonawcéw dostawcy lub
stron trzecich do powierzonych danych,

* ograniczony wplyw podmiotu na ksztalt oraz zakres nowych funkcjonal-
nosci ustugi,
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* ograniczong mozliwosci weryfikacji stosowanych przez dostawce mecha-
nizméw kontrolnych,

* slabosci mechanizméw izolacji danych,
* ksztalt procesu usuwania danych i braku kontroli nad jego przebiegiem,

* ryzyko zmiany ceny lub innych warunkéw $wiadczenia ustugi w poréw-
naniu z dlugoscig okresu wypowiedzenia, pogorszenia jakosci ustug w za-
kresie nieobjetym umowg SLA, integracji ustugi z systemami podmiotu
nadzorowanego czy dostepu i korzystania z ustugi z sieci wewnetrznej
lub przy uzyciu urzadzen mobilnych.

Warto podkresli¢, ze wbrew pozorom wiele z tych kryteriéw nie jest wcale
specyficzne tylko dla ustug przetwarzania w chmurze, ale dotyczy réwniez
,standardowych” uméw outsourcingowych. Jesli chodzi bowiem o lokaliza-
¢je danych podmiotu to réwniez w przypadku standardowych ustug outsour-
cingowych mogg one i czesto sg przetwarzane w innych krajach (np. ustugi IT
lub wsparcia sa czasami $wiadczone z Indii, USA lub innych krajow, w kto-
rych znajduja si¢ centra ustug wspdélnych danej grupy). Podobnie w przy-
padku ,,zwyklych” ustug outsourcingowych ich wykonanie moze w ogéle
nie by¢ mozliwe bez dostepu pracownikéw dostawcy do powierzonych mu
danych. Sam fakt potencjalnego dostepu dostawcy do danych nie moze zatem
dyskwalifikowaé automatycznie ustug chmurowych. Natomiast, z perspekty-
wy oceny ryzyka daleko istotniejsze jest to, kto, na jakich zasadach i kiedy
taki dostep bedzie uzyskiwal. Z naszych doswiadczerh wynika, Ze jest to je-
den z istotniejszych punktéw w rozmowach z podmiotami nadzorowany-
mi. Niewgtpliwie zatem podmiot nadzorowany powinien dysponowac listg
potencjalnych podwykonawcéw ze wskazaniem, jakiego rodzaju dziatania
mogg by¢ im powierzane. Rozumiejgc potrzeby podmiotéw nadzorowanych
w tym zakresie Microsoft w przypadku niektérych ustug chmurowych (np.
Office 365) oferuje specjalne narzedzia pozwalajace klientom na decydowa-
nie o tym, czy i kiedy przyzna¢ dostawcy ustugi (w tym potencjalnie jego
podwykonawcom) dostep do danych (tzw. Customer Lockbox). Jezeli klient nie
odpowie na prosbe Microsoft o wyrazenie zgody na dostep do jego danych,
dostep taki nie jest przyznawany. Natomiast jezeli wyrazi takg zgode, to jest
on ograniczony w czasie i rejestrowany.

Réwniez ryzyko ograniczonego wplywu na ksztatt oraz zakres funkcjonal-
nosci ustugi nie sg charakterystyczne tylko dla ustug chmurowych. Podmioty
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nadzorowane czesto korzystajg z takich samych, istotnych systeméw IT do-
starczanych przez firmy trzecie (np. system SWIFT, OGNIVO czy STIR), gdzie
ich wptyw na ksztalt czy zakres funkcjonalnosci jest bardzo ograniczony (o ile
w ogole istnieje). Natomiast powazni dostawcy planuja rozwdj swoich ustug
z wyprzedzeniem. Przykladowo Microsoft publikuje plany rozwoju ustug
online opisujace nad czym obecnie pracuje i jaki jest wstepny harmonogram
wprowadzenia tych zmian (tzw. roadmaps)*. Jak wynika z tych planéw, wie-
le nowych funkcjonalnosci wprost ma zwigzek z oczekiwaniami klientow.
Oczywiscie podmiot nadzorowany nie moze nakazaé¢ wprowadzenia okreslo-
nej funkcjonalnosci, ale w przypadku wiedzy na temat planowanego rozwoju
ustugi moze zarzadzi¢ tym ryzykiem.

Wiele nieporozumient wigze si¢ tez z prawem kontroli dziatalnosci do-
stawcy, w tym z ewentualnym dostepem do pomieszczerr dostawcy, w kto-
rych odbywa sie §wiadczenie ustugi. Warto podkresli¢, Ze w opinii Grupy Ro-
boczej Art. 29 takie indywidualne prawo kontroli jest nie tylko niepraktyczne,
ale moze nawet zwigkszy¢ zagrozenie bezpieczenistwa ustug chmurowych,
a preferowanym i wystarczajagcym rozwigzaniem sg audyty przeprowadzane
przez niezaleznych audytorow’. W swietle Komunikatu KNF podmiot nad-
zorowany powinien mie¢ zaréwno prawo dostepu do centrum danych, jak
i kontroli dziatalnosci dostawcy (w tym dokonywanych operacji na danych).
W przypadku ustug Microsoft taka mozliwo$¢ jest oferowana podmiotom
uczestniczacym w programie zapewniajagcym klientom zgodnos¢ ustug onli-
ne z przepisami (Customer Compliance Program). Dodatkowo klienci majg moz-
liwos¢ weryfikacji niezaleznych audytéw ustug i zasad bezpieczeristwa Mic-
rosoft. W kontekscie prawa do kontroli i dostepu do centréw danych wydaje
sie, ze najbardziej wywazona jest propozycja zawarta w Rekomendacji EBA
o outsourcingu ustug chmurowych®, ktéra dopuszcza szereg alternatywnych
metod audytowych, ktére mogg by¢ zastosowane w przypadku, gdyby taki
audyt rodzil ryzyko dla srodowiska innego klienta, czy gdyby podmiot
nie mial odpowiednio wykwalifikowanych wilasnych audytoréw (pkt 4.3.).
W takich sytuacjach podmiot nadzorowany moze skorzysta¢ z audytéw

4 https://roadmap.dynamics.com/

5 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommenda-
tion/files/2012/wp196_en.pdf

6 https://www.eba.europa.eu/documents/10180/1712868/Final+draft+Recommendations+on+Clo
ud+Outsourcing+%28EBA-Rec-2017-03%29.pdf
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przeprowadzonych na zlecenie dostawcy ustugi, o ile spelnione sg wskazane
przez EBA warunki (np. audyt obejmuje wtasciwy system i jego kluczowe
mechanizmy, podmiot prowadzacy audyt ma odpowiednie do$wiadczenie,
audyt jest prowadzony na podstawie powszechnie akceptowanych standar-
déw itp.).

Jesli chodzi o ocene ryzyka i dalsze postepowanie podmiotu nadzorowa-
nego to kluczowe z perspektywy regulatora jest to, aby podmiot nadzorowany
zarzadzit zidentyfikowanym ryzykiem (np. przez stosowanie odpowiednich
narzedzi czy mechanizméw kontrolnych), a nie podejmowat decyzji o jego
akceptacji lub transferze na inny podmiot, np. dostawce ustugi chmurowe;j.
Monitorowanie ryzyka musi mie¢ tez charakter ciagly.

Dokumentacja

Regulator wymaga tez, aby podmiot nadzorowany posiadat dokumenty
potwierdzajace poziom spelnienia wymagan dotyczacych skutecznosci me-
chanizméw kontrolnych po stronie dostawcy ustugi i jego podwykonawcéw
mitygujacych ryzyka zwigzane z uslugami. Takimi dokumentami sg np. cer-
tyfikaty zgodnosci z wlasciwymi normami i standardami (np. ISO 27001, ISO
27017), raporty z audytéw czy plany dzialania dostawcy. Jednym z wyma-
ganych dokumentéw jest réwniez opinia prawna okreslajaca, kiedy i pod
jakimi warunkami dostawca jest zobowigzany przekaza¢ odpowiednie dane
organom panstw lub stronom trzecim. W przypadku Microsofta ustuga jest
$wiadczona przez spotke z siedzibg w Irlandii i, jak wynika z opinii praw-
nej, okolicznosci, w ktérych firma moze by¢ zobowigzana do ujawnienia da-
nych klienta organom panstw lub stronom trzecim nie odbiegajg istotnie od
polskich przepiséw dot. ujawniania tajemnicy bankowej. Co do zasady, takie
dane moga by¢ przekazane na podstawie orzeczenia sadu irlandzkiego lub
w $cile okreslonych sytuacjach — sagdu innego parstwa cztonkowskiego Unii
Europejskiej, a takze regulatorom, jesli przepisy przyznajg im takie upraw-
nienie (np. irlandzkiej Komisji Ochrony Konkurencji i Konsumentéw czy or-
ganom podatkowym).

Podwykonawcy

W ramach przygotowan do wdrozenia ustug chmurowych podmiot nad-
zorowany powinien réowniez uwzgledni¢ w funkcjonujgcym u niego sy-
stemie zarzadzania ryzykiem ryzyka zwigzane z powierzaniem czynnosci
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podwykonawcom dostawcy takich uslug, a w przypadku uznania ryzyka za
zbyt wysokie nie powinien akceptowac wykorzystania w ramach ustugi okre-
Slonego podwykonawcy czy innych stron trzecich.

Podmiot nadzorowany powinien mie¢ zatem wiedze dotyczaca pod-
wykonawcow oraz zakresu zlecanych im zadan. W przypadku Microsoftu
lista podwykonawcéw stanowi cze$¢ umowy zawieranej z dostawcg, zgod-
nie z ktérg podzlecane mogg by¢ jedynie czynnosci pomocnicze, tzn. ta-
kie, ktérych wykonanie nie ma wptywu na mozliwo$¢ korzystania z ustug
przez podmiot nadzorowany. Z perspektywy zarzgdzania ryzykiem Mic-
rosoft zobowiazuje sie do objecia audytami i planami zarzagdzania ryzkiem
réwniez swoich podwykonawcéw. W praktyce pewne watpliwosci moze
budzi¢ interpretacja zalecenia KNF, aby podmiot nadzorowany nie akcep-
towat okreslonego podwykonawcy w przypadku uznania ryzyka za zbyt
wysokie. W szczegélnosci nie jest jasne, jakie powinny by¢ konsekwen-
cje takiej decyzji. Ustugi chmurowe sg bowiem ustugami standardowymi
i w praktyce wykluczenie jednego z podwykonawcéw w odniesieniu do
jednego z milionéw klientéw nie jest mozliwe. Z tego wzgledu Grupa Ro-
bocza Art. 29 zaproponowata rozwigzanie polegajace na prawie sprzeci-
wu podmiotu korzystajacego z ustugi wobec podwykonawcy skutkujgce
rozwigzaniem przez niego umowy zamiast koniecznosci wyrazania zgody
na zmiang¢ konkretnych podwykonawcéw. Dodatkowo, w celu ogranicze-
nia ryzyka zwigzanego z dostepem do danych przez podwykonawcéw,
w przypadku niektérych ustug podmioty nadzorowane wdrazajg rozwia-
zania ograniczajace to ryzyko, takie jak opisany powyzej Customer Lockbox,
ktoére zapewniajg podmiotowi kontrole nad tym, czy, do jakich jego da-
nych i kiedy ma dostep potencjalny podwykonawca. W przypadku, gdy
dane beda uznane przez podmiot nadzorowany za zbyt wrazliwe, podmiot
nadzorowany powinien przewidzie¢ w systemie zarzgdzania ryzykiem,
ze taki dostep nie bedzie udzielany, a ewentualny problem powinien by¢
rozwigzywany w inny sposéb.

Warto podkresli¢, ze réwniez EBA akceptuje rozwigzanie dotyczace
uprzedniego zawiadamiania o zmianie podwykonawcy bez koniecznosci
uzyskania zgody podmiotu nadzorowanego. EBA podkresla jednak, podob-
nie jak Grupa Robocza Art. 29, ze podmiot nadzorowany w takim przypadku
powinien mie¢ przynajmniej prawo wypowiedzenia ustugi.
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Plan wyjscia z ustugi — ryzyko zakoriczenia wspélpracy
Czesto wskazywanym ryzykiem dotyczacym korzystania z ustug chmuro-
wych jest silne zwigzanie z dostawcg, ktére z jednej strony istotnie ogranicza
mozliwoéé zakoniczenia wspoétpracy po stronie podmiotu nadzorowanego,
a z drugiej — uniemozliwia szybkie znalezienie alternatywy w przypadku
dobrowolnej lub wymuszonej (np. upadto$¢) rezygnacji ze $wiadczenia ustu-
gi przez dostawce. W celu zminimalizowania powyzszego ryzyka podmiot
nadzorowany powinien posiadaé plan zakoriczenia korzystania z ustugi.
Jesli chodzi o ryzyko upadiosci czy ograniczenia dzialalnosci dostawcy
to podmiot nadzorowany powinien przeprowadzi¢ weryfikacje sytuacji fi-
nansowej potencjalnego dostawcy. Powinien tez zbada¢, czy dostawca publi-
kuje plany dotyczgce rozwoju ustugi (tzw. roadmapy) i jakie sg zamierzenia
dostawcy w stosunku do niej. Podmiot nadzorowany powinien ustali¢, czy
umowa z dostawcg okresla zasady dostepu do danych na wypadek wygasnie-
cia umowy lub zakoniczenia korzystania z ustugi. W przypadku ustug online
Microsoftu klient ma standardowo dostep do swoich danych i mozliwos¢ ich
wyodrebniania oraz usuniecia w ciggu 90 dni od wygasniecia lub zakoncze-
nia korzystania z ustugi, przy czym dla podmiotéw z sektora finansowego
przewidziana zostala mozliwos¢ przediuzenia korzystania z ustug online na
kolejne miesigce. Dodatkowo Microsoft wspétpracuje z klientami przy opra-
cowaniu planéw wyijscia z ustugi.

Zawarcie umowy z dostawca ustugi

Wymagania dotyczace umowy z dostawcag wskazane w Komunikacie KNF sg
doprecyzowaniem wymogéw zawartych w pkt 10.8 Rekomendacji D. KNF
wskazuje przy tym zaréwno na wymogi, ktére mogg by¢ uznane za standar-
dowe, takie jak np. konieczno$¢ uregulowania zakresu odpowiedzialnosci
stron umowy (w tym kar umownych), zasad wykonywania uprawnieti kon-
trolnych przez organ regulacyjny czy warunkéw rozwigzania umowy, jak i na
takie, ktére odnosza si¢ do ustug przetwarzania w chmurze. Do takich wy-
mogow umownych zalicza sie opisane powyzej prawo przeprowadzenia au-
dytu lub certyfikacji przez podmiot nadzorowany i upowaznione przez niego
firmy trzecie, w tym prawo do przeprowadzenia inspekcji na miejscu w lo-
kalizacjach przechowywania i przetwarzania danych, procedury bezpieczne-
go zakoniczenia wspéipracy i zwrotu oraz usuniecia danych, obowigzku za-
pewnienia odpowiedniego poziomu bezpieczenstwa i ochrony powierzonych
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danych, okreélenia lokalizacji centréw oraz uwzglednienia obstugi danych
przez podwykonawcéw, parametréw jakosci (w trybie SLA) oraz parametréw
cigglosci dziatania. Jak wskazaliSmy powyzej, réwniez te specyficzne wymogi
moga by¢ spetnione przez dostawcéw ustug przetwarzania w chmurze.

Jednoczesnie warto zwréci¢ uwage na kilka wymogéw, ktérych inter-
pretacja moze nasuwaé pewne watpliwosci. Jednym z nich jest wymog za-
pewnienia, aby $wiadczenie ustugi odbywato si¢ zgodnie z wymaganiami
nie tylko obowigzujacych przepiséw prawa, ale tez regulacji wewnetrznych
i przyjetych przez podmiot nadzorowany standardéw. W przeciwienstwie
do klasycznych uméw outsourcingowych, ktére byly indywidualnie nego-
cjowane i dostosowywane do potrzeb danego podmiotu, ustugi przetwarza-
nia w chmurze s3 rozwigzaniami masowymi oraz standardowymi. Pomimo
tego, ze globalni dostawcy rozwigzann chmurowych zobowigzujg sie prze-
strzegac przepiséw prawa dotyczacych swiadczenia ustug online, ktére do-
tyczg ogoétu dostawcéw informatycznych, to trudno zapewnié, aby dostawca
mogt spelnié regulacje wewnetrzne kazdego z podmiotéw nadzorowanych,
ktére moga by¢ ze soba sprzeczne. Wymag ten moze jednak by¢ spelniony
przy zalozeniu, ze naktada on na podmiot nadzorowany obowigzek odpo-
wiedniego dostosowania swoich regulacji i standardéw wewnetrznych do
danych ustug.

Innym wymogiem, ktéry czesto budzi watpliwosci jest obowigzek uregu-
lowania w zapisach kar umownych. Warto podkresli¢, ze umowy dotyczace
przetwarzania w chmurze z duzymi dostawcami sg czesto zawierane pod pra-
wem obcym, ktére moze nie przewidywaé doktadnie takiej samej instytucji,
jak kara umowna w prawie polskim. W takim przypadku wymég ten powi-
nien zosta¢ uznany za spetniony, jezeli dostawca oferuje instrument prawny,
ktéry wywoluje analogiczne skutki tzn. pozwala na rekompensate finansowgq
bez konieczno$ci wykazywania winy w przypadku naruszenia zobowigzania
dostawcy wynikajacego z umowy. Takim instrumentem moze by¢ np. przewi-
dziane w umowie SLA Microsoftu automatyczne obnizenie wynagrodzenia,
jezeli nie zostanie zachowany okreslony parametr jakoSciowy.

Faza II. Wdrozenie i korzystanie z ustugi (pkt. IV)

Po zakoniczeniu etapu przygotowawczego i zawarciu umowy z dostawca pod-
miot nadzorowany moze rozpoczaé wdrozenie i korzystanie z takiej ustugi.
KNF wskazuje, ze podmiot nadzorowany nie moze traktowaé powierzenia
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dostawcy takich ustug jako zwolnienia z obowigzku zdobywania wiedzy i do-
$wiadczenia dotyczacego tej ustugi czy przeprowadzania weryfikacji dziatan
dostawcy. Odpowiedzialnoé¢ wobec klientéw, pracownikéw i kontrahentéw
podmiotu nadzorowanego nadal bowiem cigzy na podmiocie nadzorowa-
nym. W rezultacie musi on rozwijaé swojg wiedze i umiejetnosci dotyczace tej
ustugi, w tym utrzymywac kontakt z przedstawicielami dostawcy. W ramach
komunikacji z kontrahentem podmiot nadzorowany powinien przynajmniej
raz do roku uzyskiwaé potwierdzenie dotyczace $wiadczenia ustug zgodnie
z wymaganiami bezpieczenistwa lub ochrony danych. Takimi potwierdze-
niami mogg by¢ wyniki przeprowadzonych dla dostawcy audytéw czy uzy-
skane certyfikaty dotyczace spelnienia norm w zakresie bezpieczenstwa lub
ochrony danych. W przypadku Microsoftu takie audyty sg przeprowadzane
co roku i udostepniane klientom. Dodatkowo klienci majq staly dostep do
informacji o dostepnosci ustugii spetnianiu parametréw okreslonych w SLA.

Kolejnym wymogiem, ktéry powinien by¢ spelniony na etapie korzystania
z ustugi jest zabezpieczenie transmisji danych, w tym pomiedzy podmiotem
nadzorowanym a infrastrukturg dostawcy, w ramach infrastruktury dostawcy
oraz miedzy dostawca i jego podwykonawcami. KNF wskazuje na kluczowe
kryteria zapewnienia bezpieczefistwa w tym obszarze, j. szyfrowanie, silne
uwierzytelnienie uzytkownikéw uprzywilejowanych i urzadzen oraz wysoka
dostepnosé potaczen sieciowych i odpowiedng przepustowosc. Jesli chodzi
o transmisje danych do i z centréw danych, to podmiot nadzorowany zwy-
kle bedzie korzystal z niezaleznego dostawcy ustugi dostepu do internetu,
jakkolwiek mozliwe sg rozwigzania dostosowane do ustug chmurowych (np.
facze Express Route). Dane przesylane mogg tez by¢ szyfrowane, a ustugi po-
zwalaja na odpowiednig konfiguracje przez podmiot nadzorowany uwierzy-
telniania uzytkownikéw i urzadzen.

Podczas korzystania z ustugi podmiot nadzorowany powinien zapew-
ni¢ elementy systemu zarzadzania bezpieczenistwem zwigzane z ustugami
chmurowymi. Jednym z nich jest obowigzek zapewnienia przez podmiot
ten niezaleznej od oferowanej w ramach ustugi lokalizacji sktadowania ko-
pii zapasowych danych uznanych za krytyczne. Jakkolwiek wymég ten jest
dyskusyjny, to w przypadku ustug Microsoftu takie rozwigzania sg mozli-
we, a klient moze wykona¢ kopie zapasowa krytycznych danych do innego
centrum danych niz to, z ktérego ustuga jest realizowana lub do wiasnego
centrum danych.

Czy Komunikat KNF dotyczacy korzystania z ustug przetwarzania danych... 209



Dodatkowo, z uwagi m.in. na wymoég dostepnosci ustugi przetwarzania
w chmurze, podmiot nadzorowany powinien mie¢ odpowiedniag wiedze
0 procesie zarzadzania incydentami dostawcy uslugi i jego podwykonaw-
cOéw oraz ustali¢ zasady wspotpracy dostawcy z podmiotem nadzorowanym
w tym obszarze.

Faza III. Zakoniczenie wspélpracy z dostawca ustugi (pkt V)

Jak wynika z Komunikatu KNF, plan zakoriczenia wspétpracy powinien
zostaé juz opracowany na etapie przygotowania do wdrozenia ustugi prze-
twarzania w chmurze (zob. opis fazy I). Plan ten powinien by¢ aktualizo-
wany w oparciu o doSwiadczenia pozyskiwane w ramach realizacji ustugi.
W szczegoélnosci podmiot nadzorowany musi mieé¢ aktualng wiedze na temat
wplywu zakoniczenia wspétpracy na funkcjonowanie proceséw biznesowych.
Podmiot nadzorowany powinien tez przeprowadzac testy rozwigzan zapew-
niajgcych cigglo$é dziatania na wypadek zakoriczenia korzystania z ustugi
przetwarzania w chmurze.

European Banking Authority Final Report - Recommendations

on outsourcing to cloud service providers, 20 grudnia 2017 r.

Jak juz wskazalismy powyzej, Rekomendacje EBA i Komunikat KNF w wielu
obszarach sie pokrywajg, przy czym Rekomendacje EBA majg bardziej ogdl-
ny charakter i opisujg obowigzki podmiotu nadzorowanego w sposéb mniej
kazuistyczny. Dodatkowo, w tematach czegsto kontrowersyjnych, takich jak
prawo audytu czy procedura akceptacji podwykonawcéw, EBA bierze pod
uwage realia ustug chmurowych i fakt, Ze nie ma mozliwosci zablokowania
pewnych standardowo stosowanych rozwigzan technologicznych. Nie ozna-
cza to jednak, ze EBA akceptuje tym samym rozwigzania mniej bezpieczne,
gdyz zawsze wyznacza granice czy standardy, ktére nie powinny by¢ prze-
kroczone.

EBA, podobnie jak KNF, wymaga tez przygotowania si¢ do wdrozenia
poprzez przeprowadzenia szczegétowych analiz ryzyka, ciggtosci dzialania,
bezpieczeristwa danych czy przygotowania planéw dziatania na wypadek za-
koniczenia korzystania z uslugi oraz monitorowania realizacji ustugi i stoso-
wanych srodkéw bezpieczeristwa.
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Podsumowanie i wnioski

Komunikat Urzedu Komisji Nadzoru Finansowego bez watpienia bardzo uta-
twil podejmowanie decyzji oraz sam proces wdrozenia rozwigzan wykorzy-
stujacych przetwarzanie w chmurze. Stwierdzenie to nie oznacza, ze postepo-
wanie zgodne z rekomendacjami Komunikatu bedzie trywialne. Przeciwnie,
nadzorca narzuca do$¢ wysrubowane standardy i wymogi. Niemniej, jasny,
spojny i kompleksowy katalog rekomendacji obala wiele mitéw i niedomo-
wien. Zaréwno dostawcy rozwigzan, jak i podmioty nadzorowane dostaly
kompletng liste rekomendacji, ktérych spelnienie oznacza zgodne z wymo-
gami prawa wdroZenie rozwigzani chmurowych. Wiele z rekomendacji to po
prostu doprecyzowanie tych oczekiwan, ktére wczesniej znalazty sie w Reko-
mendagcji D i ktére powinny by¢ stosowane w kazdym wdrozeniu rozwigza-
nia informatycznego w podmiocie nadzorowanym. Z drugiej strony wyraZnie
widag¢, ze w kilku miejscach zasadne bytoby odswiezenie zapiséw Komunika-
tui ,poluzowanie” restrykcyjnych zapiséw. Ewentualna wersja 2.0 powinna
by¢ moze odzwierciedla¢ ducha rekomendacji EBA, by¢ moze nieco inaczej
mozna réwniez zapisa¢ oczekiwania dotyczace audytu, akceptacji podwyko-
nawcow, gotowosci odtworzenia infrastruktury po wyjéciu z ustugi on-line.
Najtrudniejsza wcigz wydaje sie kwestia odpowiedzialnosci dostawcy ustug
outsourcingowych w sektorze bankowym za szkody wyrzadzone klientom
wskutek naruszenia umowy outsourcingowej (art. 6b Prawa Bankowego). Ta
kwestia jednak wykracza znacznie poza zapisy Komunikatu. W tym przy-
padku potrzebne bedg zmiany w zapisach Prawa Bankowego.
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Piotr Alicki
Prezes Zarzadu KIR S.A.

Na stanowisku Prezesa Zarzadu od 2 listopada 2016 r. W latach
1990-1998 pracowat w Pomorskim Banku Kredytowym S.A.
w Szczecinie w Departamencie Informatyki — od 1997 r. jako Dyrek-
tor, gdzie kierowat projektowaniem, rozwojem, wdrozeniami i eks-
ploatacja systemdéw transakcyjnych Banku. W latach 1999-2010
zatrudniony byt w Banku Pekao S.A., gdzie pehit funkcje Dyrektora
Departamentu Rozwoju i Utrzymania Systemoéw Informatycznych,
a od 2006 r. kierowat Pionem Informatyki Banku. Zajmowat sie m.in. realizacjg fuzji informa-
tycznej czterech bankéw: Pekao S.A., PBKS S.A., BDK S.A., PBG S.A., wdrazat Zintegrowany
System Informatyczny. Kierowat takze integracja informatyczna i migracjg z systeméw BPH
S.A. do systemoéw Pekao S.A., uczestniczyt w pracach zespotu odpowiedzialnego za catos¢
procesu integracji.
Od 2000 r. byt cztonkiem Rady Nadzorczej Krajowej Izby Rozliczeniowej S.A., a od 2005 r. do
2010 . jej Przewodniczacym. W latach 2002-2010 w Radzie ds. Systemu Ptatniczego dziata-
jacej przy NBP reprezentowat Bank Pekao S.A., a w okresie 2010-2016 — PKO Bank Polski S.A.
Zasiadat w Radach Nadzorczych spotek nalezacych do Grupy Banku Pekao S.A. W trakcie
sprawowania funkcji Wiceprezesa Zarzadu PKO Banku Polskiego S.A. zasiadat rowniez w Ra-
dach Nadzorczych spétek Grupy Kapitatowej PKO Banku Polskiego S.A. — Inteligo Financial
Services, Nordea Bank Polska, PKO Bank Hipoteczny S.A.
W PKO Banku Polskim S.A. od listopada 2010 r. do pazdziernika 2016 r. jako Wiceprezes Za-
rzadu nadzorujacy Obszar Informatyki i Ustug realizowat m.in. integracje Inteligo do syste-
moéw banku, fuzje i integracje Nordea Bank Polska do PKO Banku Polskiego S.A. oraz budowe
i wdrozenie systemu pfatnosci mobilnych IKO, na bazie ktérego utworzono Polski Standard
Ptatnosci. Brat udziat w pracach Zwigzku Bankéw Polskich: w Komitecie Sterujgcym ds. Roz-
woju Infrastruktury Bankowej, Komitecie ds. Systemu Pfatniczego, Komisji Problemowej ds.
Bankowosci i Bankowych Ustug Finansowych oraz Radzie Bankowosci Elektroniczne;j.
Od pazdziernika 2011 r. do pazdziernika 2016 r. byt Przewodniczacym Rady Bankowosci
Elektronicznej ZBP. Od maja 2011 r. do kwietnia 2015 r. zasiadat w Radzie Dyrektoréw Visa
Europe, gdzie reprezentowat PKO Bank Polski S.A. oraz inne banki z Polski i siedmiu krajéw
naszego subregionu.
Odznaczony odznaka honorowa Prezesa NBP ,Za Zastugi Dla Bankowosci Rzeczypospolitej
Polskiej’, Ztotym Medalem Mikotaja Kopernika Zwigzku Bankdéw Polskich; jest laureatem
konkurséw, m.in.:,Lider Informatyki 1997, Lider Informatyki 2010",,Lider informatyki 2012,
,Lider informatyki 2016"
Absolwent Wydziatu Matematyki i Fizyki Uniwersytetu im. Adama Mickiewicza w Poznaniu.
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25 lat KIR - co dalej?
Jak wykorzystaé potencjat technologiczny
doswiadczonej organizacji.

Obecny od ponad dwéch dekad na polskim rynku KIR od poczatku swojej
dzialalnosci oferuje rozwigzania, ktére nie tylko sa chetnie wykorzystywane
przez banki, ale réwniez sa przez nie przyjmowane jako sektorowy standard.
Opracowujac nowe ustugi i planujac nowe wdrozenia, KIR wychodzi takze
szeroko poza sektor bankowy. Do instytucji korzystajacych z oferty KIR juz
dzi$ naleza m.in. sady i prokuratury, komornicy, szeroko rozumiana admini-
stracja publiczna oraz podmioty z branzy e-commerce. W niedalekiej przy-
szlosci to grono znaczaco sie poszerzy — m.in. o dostawcéw ustug masowych
z zakresu telekomunikacji, energii, ubezpieczeri czy podmioty opieki zdro-
wotnej. Wykorzystujac unikalng ekspertyze i doS§wiadczenie KIR pelni role
technologicznego integratora i dostarcza ustugi, ktére przyspieszaja digitali-
zacje proces6w w gospodarce i sektorze ustug publicznych.

Pierwotng rolg KIR i podstawowg dziatalnoscig firmy byto Swiadczenie ustug
rozliczeniowych, jednak po ponad 25 latach funkcjonowania na rynku ten za-
kres ulegt znacznemu zmodyfikowaniu. Poza rozliczeniami KIR opracowuje
i dostarcza innowacyjne, niezawodne i bezpieczne rozwigzania, odpowia-
dajac na wyzwania zwigzane z rozwojem technologii i zmianami prawny-
mi zaréwno na poziomie krajowym, jak i europejskim. Dziatalnos¢ KIR ma
wplyw na funkcjonowanie calego sektora bankowego w Polsce, branzy platni-
czej i e-commerce oraz administracji publicznej, ktérg KIR aktywnie wspiera
w budowie przyjaznego i nowoczesnego, otwartego na potrzeby obywateli
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e-panstwa. KIR moze by¢ postrzegany jako branzowy fintech — firma, ktérej
dziatalno$¢ dalece wykracza poza pierwotne zafozenia, na biezaco spraw-
dzajaca sie w realizacji zupelnie nowych zadan, takich jak np. opracowanie
modelu trwatego noénika w oparciu o technologie blockchain, wdrozenie po-
wszechnej tozsamosci cyfrowej czy e-podpis w chmurze.

KIR stawia na komplementarnos¢ ustug

Tozsamos¢ cyfrowa jest uznawana za klucz do upowszechnienia ustug zdal-
nych. Stad intensyfikacja dziatann zwigzanych z rozwojem e-tozsamosci zaj-
muje istotne miejsce wéréd priorytetow KIR.

Opracowana przez KIR ustuga mojelD pozwala na przeniesienie do cy-
frowego Swiata wielu proceséw, ktére dotychczas wymagaly osobistej wizyty
w punkcie obstugi, urzedzie lub umawiania si¢ z kurierem.

W projekcie dotykajagcym tego obszaru w zakresie administracji publicz-
nej, realizowanym z udzialem sektora bankowego i Ministerstwa Cyfryzacj,
KIR petlni role sektorowego integratora i partnera technologicznego. Na bazie
wlasnych rozwigzan oferuje ustuge mojelD, ktéra pozwala uzytkownikom na
zdalne potwierdzanie tozsamosci w oparciu o dane pochodzace z zaufanego
zrodla. Takie zaufane dane dostarczajg podmioty okresdlane jako , dostawcy
tozsamosci” (np. banki, wykorzystujace login i hasto do bankowosci elektro-
nicznej jako instrumenty identyfikujace uzytkownika). Mozliwo$é logowania
przez mojelD, z wykorzystaniem identyfikatoréw bankowych, jest udostep-
niana zaréwno w urzedach, jak i u ustugodawcéw komercyjnych, dajac tatwy
dostep do publicznych i komercyjnych ustug on-line, takze tych wymagaja-
cych silnego uwierzytelniania.

Dla uzytkownikéw, oprécz gwarancji bezpieczenstwa, to rozwigzanie
przynosi oszczednosé czasu i wygode, a dla ustugodawcy mozliwosé zop-
tymalizowania kosztéw zwiazanych z obstugg klienta. Dzieki temu klienci
mogg mie¢ dostep do ustug oferowanych m.in. przez podmioty komercyjne,
takie jak np. banki, ubezpieczyciele, dostawcy energii, sieci prywatnych pla-
céwek medycznych, firmy telekomunikacyjne czy e-sklepy, bez wychodzenia
z domu. Upowszechnienie nowego narzedzia stuzacego potwierdzaniu toz-
samo$ci w komercyjnym $wiecie bedzie przelomowe, zwlaszcza ze wzgledu
na fakt, ze czestotliwos¢ korzystania z ustug w sektorze prywatnym jest nie-
wspdétmiernie wigksza niz okazje wymagajace zatatwiania spraw urzedowych.
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Warto podkresdli¢, ze mojelD znaczgco poszerza dostep do ustug w trybie
online takze w sferze publicznej. Jest to mozliwe, dzigki pofgczeniu ustugi
KIR z tzw. Weztem Krajowym, integrujacym ustugi administracji publicznej.
Dzigki temu mozna np. zdalnie ztozy¢ wniosek o dowdd osobisty czy zareje-
strowac pojazd za pomocg jednego loginu i hasta.
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Upowszechnienie ustugi mojelD pozwoli na uzyskanie cyfrowego przy-
spieszenia w gospodarce, a tym samym umozliwi Polsce awans w rankingach
europejskich w kategorii cyfryzacji — celem jest przesuniegcie sie z koricowki
na poczatek listy. Banki dzialajgce na polskim rynku udowodnily juz, ze jest to
mozliwe, wdrazajgc rozwigzania, ktére sg wzorem dla instytucji finansowych
w wielu innych krajach.

W oparciu o do$wiadczenia i kompetencje, ktére dotychczas wypracowat
sektor bankowy, mozemy analogiczny proces powieli¢ w innych branzach
wymagajacych cyfryzacji.

Podpis w chmurze

Elektroniczna tozsamos¢ to podstawa dla rozwoju nowoczesnych i bezpiecz-
nych ustug cyfrowych, ktére wymagaja réwniez zaadresowania kwestii kom-
pleksowego mechanizmu zdalnego uwierzytelniania.

Rozporzadzenie eIDAS, ktére zastapilo ustawe o podpisie elektronicznym,
obowigzujace na terenie catej UE, dopuscito rozwigzanie, w ktérym parg klu-
czy zarzadza podmiot §wiadczgcy ustugi zaufania — np. KIR. Przechowujac
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klucze uzytkownika i udostepniajac mu je na czas zlozenia podpisu elektro-
nicznego jesteSmy zobowigzani do zapewnienia mechanizméw, ktére gwa-
rantujg uzycie kluczy wylgcznie przez prawowitego wiasciciela.

W tym kontekscie KIR opracowuje nowatorska koncepcje elektroniczne-
go podpisu, ktéry bedzie wykorzystywat technologie chmurowa w miejsce
fizycznego czytnika i karty. W przypadku e-podpisu w chmurze para kluczy
— zamiast na fizycznym noéniku, np. na karcie — jest przechowywana u za-
ufanego partnera. Podpis ten pod wzgledem skutkéw prawnych jest iden-
tycznym narzedziem jak standardowy e-podpis zapisany na karcie, czyli jest
réwnowazny podpisowi wlasnorecznemu. Koncepcja podpisu w chmurze ma
szanse zrewolucjonizowaé podejscie do stosowania podpisu elektronicznego
i upowszechni¢ te ustuge. Przewaga podpisu w chmurze jest brak konieczno-
Sci posiadania czytnika czy tokena oraz udostepnienie podpisu z wykorzy-
staniem zdalnej identyfikacji.

Ustuga mojelD i e-podpis w chmurze to ustugi komplementarne, ktére
nie tylko si¢ wzajemnie uzupelniajg, ale pozwalajg na pelng elektronizacje
biznesowych proceséw. Co wiecej, w obu przypadkach mozliwe jest opar-
cie si¢ na tych samych dostawcach tozsamosci. Dzieki nowym ustugom KIR
wkrétce bedziemy mogli si¢ cyfrowo zidentyfikowaé i uwierzytelni¢. Brak
konieczno$ci posiadania fizycznego zestawu do e-podpisu przyczyni sie do
upowszechnienia elektronicznego podpisu jako narzedzia po$wiadczania
tozsamosci w kanatach on-line. W przyszlosci do samego certyfikowanego
e-podpisu w chmurze mogg by¢ dodawane kolejne elementy, takie jak np.
elektroniczny znacznik czasu, ktéry jest wiarygodnym i prawnie uznawanym
mechanizmem potwierdzajgcym istnienie danej informacji badZz dokumentu
w danym momencie. Znacznik czasu daje nam mozliwo$¢ zweryfikowania
podpisanego dokumentu takze w odlegtej perspektywie czasowej — za rok,
dwa, a nawet 20 lat.

Blockchain w stuzbie trwalego nosnika

W styczniu 2017 r. Trybunat Sprawiedliwosci Unii Europejskiej (TSUE) uznat,
ze dokumenty udostepniane klientom elektronicznie mozna uzna¢ za dostar-
czone na ,trwalym nos$niku”, jezeli strona internetowa lub system zapewnia-
ja odtworzenie informacji w niezmienionej postaci we wilasciwym okresie.
Zdaniem UOKIK, procesy utrzymywania dokumentéw dotyczacych relacji
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z klientami (np. taryfy oplat) oraz systemy bankowosci elektronicznej, wyko-
rzystywane przez banki do komunikacji z konsumentami, w obecnej formie
nie spelniajg wszystkich wymogoéw trwatego nosnika informacji. Wymogiem
sytuacji stato sie utatwienie bankom dostosowania swoich wewnetrznych sy-
stemow do wymagan unijnej dyrektywy w sprawie ustug platniczych w ra-
mach rynku wewnetrznego w zakresie komunikacji z klientem poprzez cy-
fryzacje proceséw publikacji, zatwierdzania oraz wyszukiwania dokumentéw.

W tym kontekscie sSrodowisko bankowe podjeto decyzje o wypracowa-
niu wspdlnego rozwigzania sektorowego. Prace koncepcyjne (PoC — Proof of
Concept) Trwalego Nosnika Informacji zostaly przeprowadzone przez banki
i bankowe sp6tki infrastrukturalne, w tym KIR, pod egida ZBP. W ich wyni-
ku KIR zaproponowat dwa autorskie warianty rozwigzania: wykorzystujace
kwalifikowang pieczeé elektroniczng oraz technologie blockchain.

Wiekszos¢ ekspertoéw jest zgodna, ze blockchain jako technologia ma w so-
bie ogromny potencjat, ktéry moze znaczaco zmieni¢ obecne rozumienie
i funkcjonowanie réznorodnych proceséw cyfrowych. Moze spelnia¢ takze
funkcje narzedzia pozwalajacego na przechowywanie informacji, ktére réw-
noczeénie bedq dostepne w przysztosci i mozliwe do odczytania w niezmie-
nionej formie. Doceniajgc korzysci ptyngce z mozliwosci zastosowania nowej
technologii, KIR opracowat pierwszg w Polsce w pelni funkcjonalng i zinte-
growang z wybranymi bankami platforme blockchain, dedykowang sektorowi
bankowemu, ktérej celem jest zapewnienie ustugi online majgcej na celu we-
ryfikacje oryginalnoéci i niezmiennosci dokumentéw, zaréwno publicznych,
jak i prywatnych, dostarczanych przez banki klientom. Opracowane przez
KIR rozwigzanie gwarantuje fatwg integracje z systemami bankowymi, wy-
soka wydajnos¢, skalowalnosé i bezpieczefistwo, umozliwiajgc dostep do do-
kumentéw zaréwno obecnym, jak i bylym klientom banku.

Trwaly no$nik danych oferowany przez KIR zostat zaprojektowany w opar-
ciu o ogdlnie dostepne rozwigzanie technologiczne blockchain. Ze wzgledu na
zréznicowanie dokumentéw, jakie banki wysytaja do klientéw, obejmujgcych
nie tylko jednakowe dla wszystkich regulaminy czy tabele optat, ale takze
umowy i aneksy podpisywane indywidualnie z kazdym z nich, ograniczenie
propozycji w zakresie trwatego nosnika do technologii blockchain moze jed-
nak nie by¢ optymalnym rozwigzaniem. Ogromne wolumeny dokumentéw
wymagajacych przetworzenia moga powodowac problemy wydajnosciowe.
Dlatego, zdaniem KIR, najlepszym rozwigzaniem jest polgczenie réznych
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technologii, aby kazdy bank w oparciu o analize wlasnych potrzeb mégt zde-
cydowa¢, w jakim momencie z jakiego rozwigzania skorzysta¢. KIR przygoto-
wuje i testuje modele hybrydowe, ktére majg w pelni sprosta¢ oczekiwaniom
bankéw. Opracowuje takze rekomendacje w zakresie docelowego rozwigza-
nia trwatego nosnika informacji dla sektora bankowego.

Krajobraz po wejsciu PSD2

Dynamiczny rozw6j technologii w ostatnich latach umozliwit wprowadzenie
nowych form $wiadczenia uslug finansowych, w tym ptatnosci. W najbliz-
szym czasie na znaczeniu bedg zyskiwa¢ podmioty nalezgce do tzw. branzy
fintech, ktéra bedzie si¢ rozwija¢ takze dzieki nowym unijnym regulacjom,
takim jak PSD2, ktére tworzone sa w duchu otwierania si¢ sektora finansowe-
go i platniczego oraz stymulowania innowacyjnosci. Celem dyrektywy PSD2
jest uregulowanie ich funkcjonowania, standaryzacja oraz podniesienie kon-
kurencyjnosci rynku.

O ile jednak mozna sie spodziewag, Ze nowe regulacje mocno zmienig obraz
rynku w Europie Zachodniej, zdominowanej przez organizacje kartowe, o tyle
w Polsce, gdzie sektor bankowy ma duza dynamike innowacyjnosci, wplyw
ten moze by¢ mniejszy. To co nas wyréznia na tle wielu innych krajéw, to re-
latywnie duzy rynek i wysoki poziom akceptacji nowinek technologicznych
przez znaczng grupe klientéw bankéw. Przyktadem mogg by¢ powszechnie
wykorzystywane w polskim e-commerce platnosci typu pay-by-link, takie jak
Paybynet. Warto tez wspomnie¢, Zze banki dziatajgce w Polsce same prébujg
wchodzi¢ w role fintechéw, wykorzystujac swoj dotychczasowy know-how
i juz wdrozone nowoczesne technologie. Polski sektor fintech moze wypraco-
wac silng pozycje w regionie, m.in. dzieki temu, ze réwniez same banki mogg
sta¢ sie czescig tej branzy i skutecznie konkurowac ze startupami, posiadajac
rozbudowane doswiadczenie w tworzeniu i wdrazaniu nowoczesnych ustug.

Nie zmienia to jednak faktu, ze takze perspektywa funkcjonowania pol-
skiego rynku jest dziatanie w duchu ,,open banking”, umozliwiajagcym otwar-
cie na pozabankowg konkurencje. Kluczowe w tym momencie s podnoszone
przez Komisje Nadzoru Finansowego kwestie bezpieczenistwa. Nalezy pamie-
taé, ze rodzime banki zawsze podchodzily do tego tematu z duzg dbatoscia,
uczulajac klientéw na zagrozenia zwigzane z udostepnianiem loginéw i haset
bankowych podmiotom trzecim. Wspétpraca sektora bankowego i partneréw
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technologicznych wydaje sie najbardziej prawdopodobnym scenariuszem
spetniajgcym zalozenia PSD2 przy réwnoczesnym priorytetowym traktowa-
niu kwestii bezpieczeristwa danych powierzanych przez klientéw.

W kontekscie rozwoju fintechéw w Polsce, ktére z pewnoscig pojawia sie
na naszym rynku po wprowadzeniu w zycie PSD2, droga warta rozwazenia
jest podejscie zaktadajace polaczenie kooperacji i konkurencji oraz wykorzy-
stanie kompetencji podmiotéw infrastrukturalnych, takich jak KIR, w kreo-
waniu nowych rozwigzan. KIR jako zaufana ,trzecia strona” moze petnié¢ role
swego rodzaju meta-fintechu, rozumianego jako podmiot o funkcji technolo-
gicznego integratora dla wielu réznych partneréw. KIR zamierza pelnié¢ role
facznika miedzy bankami a sektorem fintech i juz wdraza projekty stuzace
realizacji tego celu.

Odpowiedzia sektora jest standaryzacja

Filozofia otwartej bankowosci okresla sposéb tworzenia i pozyskiwania da-
nych finansowych, opierajac si¢ na udostepnianiu ustug bankowych poprzez
API podmiotom trzecim. W tej chwili, pod egidg Zwigzku Bankéw Polskich
z udziatem KIR, bankéw i podmiotéw pozabankowych trwaja prace nad pol-
skim standardem API dla catego sektora. Celem powstania standardu Polish
API jest optymalne wykorzystanie szans w zakresie nowych ustug, poprawa
konkurencyjnoéci na rynku oraz ulatwienie rozwoju innowacji. Wazne jest,
aby rozwigzanie bylo maksymalnie powszechne i akceptowane przez moz-
liwie duzg liczbe podmiotéw, a jednoczesnie, aby umozliwiato oferowanie
ustug w sposoéb spetniajgcy najwyzsze standardy bezpieczernistwa.

Wypracowane rozwigzanie standardu Polish API (w pofowie stycznia
2018 r.) zostato skierowane do konsultacji publicznych. Po szerokich konsul-
tacjach standard bedzie doprecyzowywany, jednak juz teraz mozna sie spo-
dziewa¢, Zze korzystanie z API bedzie w duzym stopniu przypominaé proces
wykorzystywany dzisiaj podczas wykonywania przelewu pay-by-link. Z tym,
ze dzi$ firmy $wiadczace ustugi typu pay-by-link musza zawiera¢ umowy bi-
lateralne z kazdym z bankoéw. Dzieki PSD2 nie bedzie to konieczne, bo banki
beda zobowigzane umozliwi¢ komunikacje swoich systeméw z systemami
podmiotéw trzecich, wlasnie za posrednictwem interfejsu API.

Rodzime rozwigzanie charakteryzuje bardzo silny nacisk potozony na
bezpieczeristwo. To wlaénie m.in. za sprawgq stanowiska polskich podmiotéw
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w Europie trwa dyskusja o bezpieczenstwie w kontekscie implementacji
PSD2. Zespot wprowadzajacy to rozwigzanie w Polsce zwraca réwniez szcze-
gblng uwage na zachowanie dobrych praktyk we wdrazaniu dyrektywy.
Dodatkowo, kieruje si¢ przede wszystkim ochrong klienta, korzystajacego
z uslug oferowanych w sektorze finansowym.

Wystandaryzowane API to dobre rozwigzanie zaréwno dla konsumentéw,
jak i sektora bankowego, poniewaz uwzglednia specyfike naszego rynku.
W odréznieniu od innych rynkéw, w Polsce dostep integratoréw ptatnosci do
inicjowania pfatnoéci z rachunku bankowego, dzigeki wspétpracy z bankami
i wypracowaniu bezpiecznego modelu pay-by-link, byt i jest szeroki oraz sta-
nowi dominujgcy instrument platniczy w polskim e-commerce.

O ile udostgpnienie ustug w zakresie podstawowym wynika z zapiséw
PSD2, o tyle wdrozenie lokalnego standardu pozwala na wzmocnienie bez-
pieczenstwa. Polish APIjako standard zostanie osadzone na centralnym hubie
i bedzie umozliwia¢ dostarczanie szeregu firmom réznych ustug z zakresu
platnosci, oczywiscie przy zachowaniu najwyzszych standardéw bezpie-
czenistwa. Wspierajgc — jako hub — rézne podmioty funkcjonujgce na rynku,
zadaniem KIR bedzie usprawnienie wdrozenia i ograniczenie kosztow oraz
umozliwienie w przyszloéci oferowania ustug wykraczajacych poza wymogi
prawne, tzw. ustug premium. KIR zamierza petni¢ role technicznego operato-
ra systemu, uruchamiajgc hub ustug wspdlnych.

KIR planuje réwniez zbudowa¢ chmure sektorowa, ktéra pozwoli zredu-
kowac¢ koszty bankéw zwigzane m.in. z implementacjg dyrektywy PSD2. Jest
to szczegolnie istotne takze w kontekscie rosngcych kosztéw funkcjonowania
bankéw, np. podatku bankowego, wzrostu oplat na rzecz BFG, etc. Utworzo-
na przez KIR chmura sektorowa bedzie bardziej odporna na cyberataki niz
chmura publiczna.

Udzial w transformacji cyfrowej kraju

Jako firma technologiczna i infrastrukturalna, KIR pelni w ramach sektora
bankowego role tacznika z podmiotami biorgcymi aktywny udziat w digi-
talizacji proceséw w gospodarce. Strong tej kooperacji jest takze administra-
cja publiczna. Zaangazowanie KIR w budowanie nowoczesnego e-panistwa,
zgodne z zatozeniami rzagdowego programu ,,Od papierowej do cyfrowej Pol-
ski” widaé¢ m.in. w efektach realizacji Programu upowszechniania platnosci
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bezgotéwkowych w jednostkach administracji publicznej, realizowanego
(od kwietnia 2017 r.) wspdlnie z Ministerstwem Przedsiebiorczosci i Tech-
nologii. Program umozliwia w peini bezkosztowe przyjmowanie platnosci
za posrednictwem nowoczesnych bezgotéwkowych instrumentéw ptatni-
czych takich jak: karty platnicze, ptatnosci mobilne BLIK i ustugi WebPOS
Paybynet. To prawdziwa rewolucja ptatnicza w polskich urzedach. Program
swoim zakresem obejmuje wszystkie urzedy wojewddzkie, marszatkowskie,
urzedy miast i gmin oraz starostw powiatowych. Z poczatkiem 2018 r. plat-
noéci bezgotéwkowe w ramach Programu zostaly wdrozone w patrolach
Policji drogowej.

Infrastruktura systemu Paybynet pozwolita na zaoferowanie urzedom ko-
lejnej, ,,szytej na miare” ustugi. W wyniku wspétpracy z Ministerstwem Cy-
fryzacji opracowany zostat modut ptatnosci online dla jednostek administracji
publicznej. Pierwszg ustugg, jakg klient urzedu moze w ten sposéb optacié
przez Internet sg wnioski o odpis aktu stanu cywilnego. Kolejne funkcjonal-
nosci zostang wdrozone w nastepnych miesigcach.

Strategiczng pozycje KIR w obszarze wspélpracy z administracjg paristwo-
wa widaé w obszarze narzedzi stuzgcych uszczelnianiu systemu VAT. Ustawa,
ktéra weszla w zycie w styczniu 2018 r., dotyczaca Systemu Teleinformatycz-
nego Izby Rozliczeniowej (STIR), wigze sie z konkretnymi zadaniami, do kté-
rych realizacji KIR zostat zobowigzany. Podstawowym zatoZzeniem jest wspie-
ranie przez system procesu dokonywania analizy ryzyka wykorzystywania
dziatalnosci bankéw i spétdzielczych kas oszczednosciowo-kredytowych do
celéw majacych zwigzek z wytudzeniami skarbowymi, prowadzonego przez
Krajowg Administracje Skarbowg (KAS). STIR umozliwi analize przeptywéw
finansowych firm i pozwoli z wigkszg skutecznoscig niz do tej pory walczy¢
z przestepstwami podatkowymi, takimi jak wyludzenia VAT czy pranie brud-
nych pieniedzy. STIR to przyktad wspdlnej dla wszystkich bankéw ustugi
sektorowej z obszaru bezpieczeristwa, wspieranej przez KIR.

Problem wytudzen podatku VAT, ktéry w Polsce przybrat znaczaca ska-
le, dotyczy takze innych krajéw — szacuje sig, ze $rednio w panstwach UE
wyludzenia to ok. 24 proc. luki VAT. Do walki z tym procederem takze inne
europejskie kraje wykorzystuja podobne, sektorowe narzedzia IT. Urucho-
miony w 2010 r. w Wielkiej Brytanii system FEAST juz w pierwszym roku
dziatania pozwolit zapobiec wytudzeniom z tytutu ulg podatkowych na kwo-
te 620 min funtéw. Z kolei niemieckie wladze podatkowe majg mozliwos¢
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wczesniejszego wykrycia ewentualnych nieprawidiowosci i zapobiegania do-
konywaniu oszustw dzieki systemowi ZAUBER.

Stworzenie zreb6w elektronicznego obiegu pieniadza

Kluczowa rola we wspieraniu nie tylko sektora bankowego, publicznego czy
e-handlu, jakg dzi$ pelni KIR wynika z wieloletniego doswiadczenia firmy
w zakresie stworzenia i gwarancji stabilno$ci systeméw rozliczeniowych, po-
zwalajacych na bezpieczne przesytanie pieniedzy miedzy bankami.

Gdy w na poczatku lat 90. z inicjatywy Narodowego Banku Polskiego,
Zwiazku Bankéw Polskich oraz 16 najwiekszych bankéw komercyjnych po-
wolywano KIR giéwnym zadaniem postawionym woéwczas przed nowym
podmiotem byto utworzenie i zapewnienie obstugi pierwszego systemu roz-
liczeniowego w Polsce. Cel ten zostat zrealizowany w 1993 r., kiedy to urucho-
miony zostal system SYBIR (System Bankowych Izb Rozliczeniowych), umoz-
liwiajgcy obstuge miedzybankowych zleceni ptatniczych zarejestrowanych na
dokumentach papierowych. Taki model rozliczania przelewéw funkcjonowat
jedynie przez rok, bojuz w 1994 r. KIR, dazac do digitalizacji transakcji, wpro-
wadzit Elixir - pierwszy w Polsce elektroniczny system detalicznych rozliczeri
miedzybankowych w ztotych. Elixir pozwolit na znaczne obnizenie kosztéw
zwigzanych z obstuga rozliczeri, otwierajac przed bankami zupelnie nowe
mozliwosci. Nowy system stat sie filarem polskiego systemu platniczego i te
funkgje petni do dzis. W 2017 r. KIR rozliczyl w systemie Elixir 1,8 mld trans-
akcji o wartosci 4,76 bln zt.

Statystyki systemu rozliczeniowego Elixir
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Nowym wyzwaniem, ktére pojawito sie wraz z wejsciem Polski do Unii Eu-
ropejskiej oraz rozwojem kontaktéw biznesowych z krajami cztonkowskimi,
stalo sie¢ umozliwienie milionom Polakéw przesylania pieniedzy w europej-
skiej walucie. W konsekwencji w 2005 r. KIR uruchomit system Euro Elixir. Za
jego posrednictwem klienci bankéw w Polsce moga zleca¢ przelewy w euro
wewnatrz kraju i za granice. Od poczatku 2008 r. Euro Elixir jest czescig zin-
tegrowanej infrastruktury SEPA, czyli Jednolitego Obszaru Platnosci w Euro
i funkcjonuje jako SEPA Credit Transter Scheme Compliant Automated Clea-
ring House. W czerwcu 2009 r. rozrachunek transakcji zostat przeniesiony na
platforme Europejskiego Banku Centralnego i odbywa si¢ z wykorzystaniem
polskiego komponentu TARGET2-NBP. Z kolei, uruchomiona pod koniec
2010 r., wymiana ptatnosci w europejskiej sieci EACHA, zapewnia systemowi
Euro Elixir odpowiednig dywersyfikacje kanatéw rozliczeniowych. Prowa-
dzony przez KIR system jest stale rozwijany w zgodzie ze wspdélnotowymi
standardami, ktére ewoluujg wraz z postepujacg konsolidacjg europejskich
systeméw platniczych. W najblizszym czasie w systemie Euro Elixir zostanie
wdrozona obstuga paneuropejskiego polecenia zaptaty SEPA Direct Debit.

Statystyki systemu rozliczeniowego Euro Elixir
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Dostarczane przez KIR rozwigzania, umozliwiajgce przetwarzanie transak-
¢jii miedzybankowych, sg kluczowym elementem polskiego systemu ptat-
niczego. Dzieki konsekwentnie wprowadzanym innowacjom w obszarze
platnosci, Polska nalezy do rynkéw uznawanych za $wiatowa awangarde
w tym zakresie. Do takich nowatorskich rozwigzan nalezy zaliczy¢ urucho-
miony w 2012 r. system przelew6éw natychmiastowych Express Elixir. Klienci
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bankéw w Polsce jako jedni z pierwszych na $wiecie zyskali mozliwos¢ zle-
cania transakcji dowolnego dnia miesigca i roku, o kazdej porze, z gwarancja
realizacji przelewu w czasie liczonym w sekundach. Od poczatku funkcjono-
wania tego systemu odnotowywany jest dynamiczny i konsekwentny wzrost
liczby i wartosci zleconych transakcji. System Express Elixir stanowi takze
podstawe do tworzenia kolejnych, innowacyjnych ustug platniczych. Przykta-
dem takiej ustugi jest umozliwienie zlecania przelewéw natychmiastowych
na numer telefonu (P2P) w ramach systemu ptatnosci mobilnych BLIK.

Za kamient milowy w rozwoju Express Elixir nalezy uzna¢ przystapienie
do systemu — w charakterze uczestnika — Narodowego Banku Polskiego, dzie-
ki czemu przelewy, m.in. do ZUS i organéw administracji celno-podatkowej
mogg by¢ ksiegowane w czasie liczonym w sekundach. Warto podkresli¢, ze
— mimo iz od wdrozenia systemu Express Elixir mija juz szes¢ lat — wiele eu-
ropejskich krajéw nadal nie ma podobnego rozwigzania. Kazdego miesigca
za posrednictwem Express Elixir realizowanych jest Srednio 600 tys. transakcji
o wartodci blisko 2 mld ztotych.

Statystyki systemu rozliczeniowego Express Elixir
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Wyjécie poza sektor bankowy

W kolejnych latach zakres ustug oferowanych przez KIR znacznie si¢ roz-
szerzyl. Udostepnienie systemu Ognivo umozliwito sprawng i bezpieczng
komunikacje online pomiedzy bankami oraz podmiotami uprawnionymi
do uzyskiwania informacji objetych tajemnicg bankowg, m.in. ZUS, Pocztg
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Polska, komornikami czy prokuraturg. Ognivo przyspieszylo proces realizacji
zapytan i bankowych reklamacji. Na bazie systemu Ognivo, w lipcu 2016 r.,
KIR uruchomit Centralng informacje o rachunkach. Jest to rozwigzanie umoz-
liwiajgce dostep do informacji o rachunkach os6b zmartych, , zapomnianych”
rachunkach 0séb fizycznych oraz rachunkach os6b wskazanych przez sad, ko-
mornika, policje lub inne uprawnione organy. Wnioskodawca w dowolnym
banku lub SKOK-u moze zlozy¢ wniosek o sprawdzenie, w jakich instytu-
gjach finansowych dana osoba posiada rachunki. Usluga eliminuje koniecz-
noéc¢ osobistej wizyty w kazdej placéwce z osobna, aby uzyska¢ informacje
zwrotng. Dzieki Ognivo, klienci decydujacy sie¢ na zmiane banku korzysta-
ja z mozliwoéci ograniczenia do minimum formalno$ci zwigzanych z prze-
niesieniem konta. Ognivo pozwala réwniez komornikom na przesytanie do
bankéw zapytan o rachunki bankowe dtuznikéw oraz obstuge wierzytelnosci
drogg elektroniczng. Zastosowana w Ognivo budowa modutowa sprawia, ze
funkcjonalnos¢ systemu jest bardzo szeroka a zakres ustug moze by¢ stale
rozbudowywany.

Innowacje dla biznesu, administracji i konsumentéw

W dobie digitalizacji konsekwentnie roénie liczba uzytkownikéw sieci i po-
szerza si¢ katalog spraw, jakie mozna zatatwic zdalnie, bez koniecznosci wy-
chodzenia z domu. Obecnie KIR finalizuje prace nad rozwigzaniem chmu-
rowym dla e-podpisu, ale podpis elektroniczny w zabezpieczaniu transakcji
realizowanych w systemie Elixir KIR wykorzystuje juz od 1994 r. E-podpis
stluzy usprawnianiu elektronicznego obiegu dokumentéw w komunikacji
online miedzy administracja, osobami fizycznymi i przedsigbiorcami. Do-
kument w wersji elektronicznej opatrzony podpisem kwalifikowanym ma
taka sama moc prawng, jak dokument podpisany witasnorecznie. Szafir od
lat znajduje zastosowanie w sytuacjach wymagajacych zdalnego uwierzy-
telnienia, w szczegdlnosci na styku dziatalnosci biznesowej i administracji
publicznej.

Aby zdynamizowac¢ i zautomatyzowac procesy w branzy e-commerce
oraz administracji, KIR w 2006 r. opracowat Paybynet, ktéry dzié pelni istot-
ng role w polskim e-handlu, bedac tez podstawg wspomnianej juz aplika-
cji WebPOS Paybynet, ktéra, bedac rodzajem wirtualnego terminala plat-
niczego, umozliwia klientowi urzedu wykonywanie ptatnosci za pomoca
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smartfonu w oparciu o mobilne aplikacje bankowe. W momencie urucho-
mienia Paybynet byt pierwszym w Polsce systemem szybkich pfatnosci in-
ternetowych, ktéry umozliwit realizacje przelewu bezposrednio z rachun-
ku klienta na rachunek sklepu internetowego. Za posrednictwem Paybynet
obstugiwane sg réwniez platnosci na rzecz administracji. W odréznieniu
od konkurencyjnych rozwigzarn Paybynet umozliwia realizacje przelewu
z konta klienta na rachunek e-sklepu badZ urzedu w taki sposéb, ze pienig-
dze nie opuszczajg systemu bankowego. Podobnie jak wszystkie rozwigza-
nia oferowane przez KIR system spetnia wymogi najwyzszych standardow
bezpieczenistwa. Paybynet umozliwia takze ptacenie online za uslugi admi-
nistracji publicznej na platformie ePUAP (Elektroniczna Platforma Ustug
Administracji Publicznej).

O zaangazowaniu KIR w rozwdj gospodarki Swiadczy réwniez uru-
chomienie niezaleznego, polskiego systemu Inkart. Umozliwia on rozlicza-
nie krajowych transakgji kartowych pomiedzy wydawcami kart platniczych
i agentami rozliczeniowymi prowadzacymi dziatalnoé¢ w kraju. Dzieki uru-
chomieniu Inkart Polska dofaczyta do grona panstw, takich jak Niemcy czy
Portugalia, gdzie rozliczenia platnosci kartowych realizowane sg przez lokal-
ny podmiot, niezalezny od dziatajgcych w skali migdzynarodowej organizacji.
Inkart, w oparciu o przyjete zasady funkcjonowania, umozliwia uczestnikom
optymalizacje kosztéw operacyjnych, zwigzanych z rozliczaniem transakcji
kartowych. System jest dopasowany do wymogow rynku lokalnego i zgodny
z regulacjami organizacji kartowych. Zapewnia mozliwo$¢ elastycznego do-
stosowania do zmian regulacyjnych oraz potrzeb podmiotéw dziatajacych na
polskim rynku.

Dwa filary cyfrowego przyspieszenia

Sektor bankowy w Polsce korzysta z zaawansowanych technologicznie
rozwigzan cyfrowych, bezpiecznych i wygodnych dla uzytkownika. Wraz
z rozwojem technologii rosng wymagania klientéw — nie tylko wobec ustug
finansowych. Rynek oczekuje rozwigzan kompleksowych, ktére beda dostep-
ne w preferowany przez uzytkownika sposéb — czyli zdalnie. W takim kon-
tekScie zostata opracowana i jest realizowana przez KIR strategia cyfrowe-
go przyspieszenia, ktéra opiera si¢ na dwoch kluczowych filarach. Pierwszy
bazuje na dalszym poglebianiu cyfryzacji proceséw platniczych i obejmuje
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wspieranie obrotu bezgotéwkowego oraz integracje platnosci z ustugami
publicznymi i komercyjnymi. Drugi polega na rozwoju elektronicznych na-
rzedzi identyfikacji obywatela (eID) w oparciu o wykorzystywane w sektorze
bankowym rozwigzania stuzace potwierdzaniu tozsamosci.

Wiaczajac sie w wiele innowacyjnych projektéw, KIR angazuje sie w dzia-
tania na rzecz cyfryzacji, zaréwno w obszarze sektora ustug publicznych, jak
i komercyjnych. Rozwigzania dostarczane przez KIR przyspieszajg digitali-
zacje 1 zapewniajg kompleksowo$¢ proceséw elektronicznych w gospodarce.
W tym sensie KIR jest nie tylko instytucja sektora bankowego, ale réwniez
cze$cig szeroko rozumianej branzy nowych technologii.
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Aleksander P. Czarnowski

Prezes AVET Information and Network Security sp. z o.o.

Moze sie pochwali¢ ponad 21-letnim doswiadczeniem w obszarze

cybersecurity i compliance. Za jego kadencji AVET INS stat sie fir-

ma dostarczajacg ustugi cyberbezpieczenstwa do wielu krajow UE

a takze poza nig. Ekspert bezpieczeristwa w zakresie cloud comput-

ing w Komisji Europejskiej w grupie Cloud Industry Select Group

(CSIG), gdzie wspottworzyt,Cloud SLA Standardization Guidelines”.

Cztonek Komisji Technicznej 182 w Polskim Komitecie Normaliza-
cyjnym, odpowiedzialnej za rodzine norm ISO 27000 zwigzanych z bezpieczenstwem infor-
macji. Zatozyciel i pierwszy przewodniczacy Komisji ds. Cyberbezpieczerstwa w BCC. Czto-
nek rady programowej Centrum Certyfikacji Jakosci — jednostki certyfikacyjnej dziatajacej
w ramach Wojskowej Akademii Technicznej. Autor i wspofautor wielu publikacji na temat
bezpieczenstwa i compliance, w tym ,RODO - przewodnik ze wzorami".

Maciej Gawronski

Radca prawny, partner zarzadzajacy kancelarii Gawronski & Part-

ners S.K.A.

Byt konsultantem Grupy Roboczej Art. 29, ekspertem Komisji Eu-

ropejskiej ds. kontraktéw cloud computingowych (co-liderem prac
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stepnie za pionierski kontrakt utrzymania i rozwoju tego systemu.
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Ostatnie uwagi przed RODO i PSD2

Rok 2018 jest wyjatkowy pod wieloma wzgledami: widzimy rosnacy stru-
mienn weczesnych uzytkownikéw rozwiazan blockchain, chmura staje sie
naturalnym rozwiazaniem w branzy finansowej, a fintechy ze swoja zwin-
noscia i elastyczno$cia s3 uwazane za zagrozenie dla niektérych typowych
uslug bankowych. Jednak jest to tylko dodatek do dwéch krytycznych
zmian, przed ktérymi stoi swiat bankowy: RODO (z ang. GDPR) i PSD2.

RODO ma wplyw zaréwno na banki, jak i ich klientéw korporacyjnych. Wy-
musza zmiane sposobow, w jaki musi by¢ zastosowane polaczenie wielu
dyscyplin, takich jak cyberbezpieczenstwo, ustugi prawne, zarzadzanie ry-
zykiem, audyt i compliance, aby osiggnaé zgodnosc¢. Sektor bankowy jest juz
jednym z najsilniej uregulowanych sektoréw globalnie, wigc dodawanie no-
wych przepiséw nie pomaga bankom w stawaniu sie zwinniejszymi. Z kolei
jedynym rozsagdnym sposobem na wdrozenie zgodnosci z RODO w ramach
instytucji bankowej jest przeksztalcenie calego procesu w korzysé dla siebie,
a nie tylko w kolejny projekt zgodnosci, ktéry musi zostaé przeprowadzony
na skutek zewnetrznych regulacji. W rzeczywistosci podobny przypadek do-
tyczy PSD2, ktéra wymusza ,,otwarcie” si¢ banku na strone trzeciq.

PSD2 mozna rozwaza¢ w kontekscie samych przepiséw, w zakresie kto-
rych instytucja przeprowadza¢ bedzie proces zapewnienia zgodno$ci. Be-
dzie to jednak tylko niewielki utamek prawdy o wyzwaniu, jakim jest ta re-
gulacja. Mozna wyréznié¢ bowiem dwa podstawowe cele, jakie przy$wiecaty
ustawodawcy europejskiemu w projektowaniu przepiséw PSD2 — podnie-
sienie konkurencyjnosci rynku ptatnosci oraz zwigkszenie bezpieczeristwa.
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Owo podniesienie konkurencyjnosci zawsze rozumiane jest jako dopuszcze-
nie $wiezej krwi na rynek poprzez wymuszenie obnizenia optat i prowizji.
Pojawienie sie nowych graczy stanowi prawdziwe wyzwanie biznesowe dla
bankow.

Wymuszone przepisami otwarcie sie instytucji bankowych umozliwi
podmiotom trzecim (z ang. Third Party Providers — TPP) dostep do informa-
qji o rachunkach bankowych zindywidualizowanych klientéw (z ang. Acco-
unt Information Service — AIS) lub nawet inicjowanie w imieniu tych klientéw
platnosci w cigzar rachunku prowadzonego w innym banku (z ang. Payment
Initiation Service — PIS). W szczeg6Inosci AIS swym charakterem zblizona jest
raczej do ustug, ktérych przedmiotem jest przetwarzanie danych osobowych
niz do ustug platniczych sensu stricto, jak np. wykonanie transakcji platnicze;.
Nie nalezy w tym miejscu zapomina¢, ze takim podmiotem trzecim moze by¢
inna instytucja bankowa. Na dzi$ otwartym pozostaje pytanie o ksztaltowanie
sie przyszlych przychodéw bankéw z tytutu oplati prowizji zwigzanych z ich
podstawowymi ustugami, ktére zalezne bedq od roli, jakie wybiorg one dla
siebie — udostepniajacego czy agregujacego.

Proces wdrozenia zgodnosci z PSD2 powinien wiec zaczg¢ sie od strategii
biznesowej w zakresie przyszlej roli na rynku bankowym. Nie mozna przy
tym oderwac si¢ od kwestii bezpieczeristwa, ktére sg drugim strumieniem
PSD2, np. w zakresie SCA lub komunikagji. Dla przyktadu wymogi dotycza-
ce zasad komunikacji pomiedzy dostawcami ustug platniczych w zakresie
$wiadczenia ustug dostepu do rachunku zostang okreslone w regulacyjnym
standardzie technicznym (RTS).

Problem z RODO polega na tym, ze dwuletni okres dostosowania narzu-
cony przez regulatora w polgczeniu z juz odbywajacymi si¢ w tym samym
czasie projektami cyfrowej transformacji zaowocowat bardzo krétkim czasem
na osiggniecie zgodnosci. Fakt, ze lokalne regulacje dotyczace RODO, ktére sg
przygotowywane przez kazde parnstwo cztonkowskie UE oddzielnie, w nie-
ktérych przypadkach nie sa gotowe, nie pomaga rozwigzaé tego zltozonego
problemu.

Nasza polska ustawa implementujgca PSD2 nie zostala uchwalona wy-
starczajaco szybko, mimo ze PSD2 weszla w zycie 1 stycznia 2016 roku dajac
panistwom cztonkowskim EU czas na jej implementacje do 13 stycznia 2018
roku. Notabene nie lepiej jest z nowg ustawg o ochronie danych osobowych
— dalej na nig czekamy. Brak pewnosci prawa z uwagi na brak prawidtowej
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implementacji zostat jeszcze wzmocniony przez Urzad Komisji Nadzoru Fi-
nansowego, ktéry w 12 stycznia 2018 roku opublikowat komunikat, w ktérym
wskazal, ze w praktyce oczekuje stosowania przepiséw PSD2 przez instytucje
bankowe od 13 stycznia 2018 roku w najszerszym mozliwym zakresie.
Pozostaje zatem pytanie o stosowanie zasad bezpieczenistwa w zakresie
np. relacji z TPP w okresie przejSciowym przy braku obowigzujgcego RTS.
Zgodnie z opinig EBA (z ang. European Banking Authority) w sprawie okresu
przejsciowego, wczesniejsze spetnienie wymogoéw RTS pozwoliloby zapew-
ni¢ zgodno$¢ z przepisami PSD2, np. w zakresie obowigzku TPP odno$nie
wykorzystywania tylko tych danych i informacji, ktére sg niezbedne do wyko-
nania ustugi zgodnie z dyspozycjg uzytkownika. Dodatkowo EBA podkresli-
fa, ze wdrozenie wymogéw bezpieczeristwa zawartych w PSD2 i RTS ufatwi-
foby dostawcom ustug platniczych zapewnienie zgodnosci ich dziatalnosci
z RODO w zakresie wymogéw bezpieczeristwa okreslonych w art. 32 RODO.

Przeksztalcenie GDPR na swoja korzys¢

Cho¢ moze to zabrzmie¢ dziwnie, prawda jest, ze sektor bankowy ma wiele
przewag w poréwnaniu z innymi segmentami rynku przy wdrazaniu RODO
pod warunkiem wlasdciwej strategii. Obserwacja ta opiera si¢ na przyklad na
tym, Ze banki juz prowadza zarzadzanie ryzykiem operacyjnym. Doktadna
analiza RODO szybko wykaze, ze caly proces zgodnosci oparty jest na wie-
lu prostych zasadach, ktére mogg by¢ jednak skomplikowane we wdrozeniu.
RODO nie zawiera gotowego przepisu postepowania, ktéry gwarantowatby
sukces. Oznacza to, ze jest duzo miejsca dla banku, aby zdecydowa¢, ktory
sposob wdrazania RODO jest nie tylko optymalny, lecz takze bedzie spetnia¢
podstawowy wymog okreslony w art. 5 ustep 2 jako ,rozliczalnos¢” admini-
stratora danych osobowych.

Art. 25 czyli ,privacy by default, privacy by design”

Art. 25 w przeciwienistwie do np. Art. 11 jest napisany jasnym, prostym
i przejrzystym jezykiem, jednak w ,nattoku” wszystkich tzw. ,trudnych”
wymagan RODO, jak np. prawo do zapomnienia czy eksport danych tatwo
umyka. Tymczasem w naszej ocenie jest on jednym z filaréw ,rozliczalnosci”
wymaganej przez Art. 5 ustep 2 RODO. O ile jeszcze — przy duzym apetycie

Ostatnie uwagi przed RODO i PSD2 231



na ryzyko organizacji — mozna rozwazaé czy wdrozenie zasady ,privacy by
default, privacy by design” obejmie aktualne systemy dopiero podczas plano-
wanych aktualizacji po 25 maja 2018 roku, o tyle w przypadku planowanych
systeméw i aplikacji wdrozenie tej zasady nie podlega zadnej dyskusji.

W praktyce okazuje sig, Ze to moze by¢ jeden z najtrudniejszych do wdro-
zenia wymogow RODO. Bioragc pod uwage, ze nawet w niewielkich bankach
liczba wykorzystywanych aplikacji siega co najmniej kilkudziesieciu, a liczby
kilkuset czy powyzej tysigca nie sg niczym nadzwyczajnym szybko dostrze-
gamy problem skali. Wdrozenie dla jednej aplikacji nie jest trywialne i zajmu-
je czas oraz wymaga wiedzy eksperckiej taczacej zaréwno wiedze od strony
compliance oraz przepisOw prawa, jak i proceséw wytwarzania oprogramowa-
nia (np. DevOps).

Jedynym rozsadnym i efektywnym czasowo rozwigzaniem tego proble-
mu jest wdrozenie procesu ,Secure Development Lifecycle” (SLD), czyli zasad
wytwarzania bezpiecznego oprogramowania. Podejécie to moze by¢ oparte
o analize ryzyka, a wiec spelni zar6wno wymogi Rekomendacji D KNEF, jak
i RODO, a dodatkowo dla systeméw, ktére wymagac beda przeprowadzenia
oceny skutkéw zgodnie z Art. 35, dostarczy istotnych danych wejéciowych.

Rownolegle pozwoli skutecznie zarzadzac zabezpieczeniami wskazanymi
w Art. 32 a w szczegdlnoSci:

* Pseudonimizacjg — ust. 1 a) oraz rekomendacja 16.4 , Bezpieczeristwo da-
nych i rodkéw klientéw” Rekomendacji D KNF.

* Szyfrowaniem —ust. 1 a) oraz rekomendacja 16.4 , Bezpieczenistwo danych
i $rodkéw klientéw” Rekomendacji D KNF.

° Zapewnieniem integralnosci — ust. 1 b) oraz rekomendacja 16.4 ,Bezpie-
czenstwo danych i srodkéw klientéw” Rekomendacji D KNF.

* Zapewnieniem odpornosci na ataki i wycieki danych — ust. 1 b).

* Zarzadzaniem incydentami — ust. 1 b) i c).

* Zarzadzaniem wydajnoscig, pojemnosciq i dostepnoscig — ust. 1 b) i ¢)
oraz rekomendacji 9.27 , Zarzadzanie pojemnosciag i wydajnoscig kompo-
nentéw infrastruktury Teleinformatycznej” Rekomendacji D KNF.

* Testowaniem bezpieczenstwa — ust. 1 d).
* Oceng skutecznosci zabezpieczer — ust. 1 d).

e Stalym monitorowaniem bezpieczenistwa — ust. 1 d).

232 Aleksander P. Czarnowski, Maciej Gawronski, Wojciech Kapica



SDL takze reguluje zasady, ktére porusza rekomendacja 5, a w szczegdl-
noéci 5.2 , Podziatl obowigzkéw” Rekomendacji D KNF.

Dla zapewnienia zwinno$ci proces SDL doskonale integruje sie z Conti-
nuous Integration, Delivery i Deployment dzieki czemu:

1. Proces testowania oprogramowania jest sformalizowany i automatycz-
ny, przez co staje sie nie tylko udokumentowany, ale takze powtarzalny
a w konsekwencji mierzalny.

2. Proces budowy (z ang. build), wydania (z ang. release) i wdrozenia moze
by¢ zautomatyzowany.

3. Jesli okre$lone wydanie nie spelni wymogéw jakosci, bezpieczeristwa
i zgodnosci nigdy nie trafi ono do $rodowiska testowego.

4. Wszystkie opisane procesy bez problemu automatyzuje sie w petni, nieza-
leznie od uzywanego w banku stoséw technologicznych.

Znany jest przypadek w polskim sektorze bankowym, w ktérym bank
opart wdrozenia RODO o system klasy GRC, zakladajac ze to rozwigze prak-
tycznie wszystkie problemy zwigzane ze zgodnoscig. Art. 25 jest doskona-
tym przyktadem, Ze jest to bledne podejicie. Systemy GRC nie maja bowiem
wplywu na to, w jaki sposéb jest projektowane i tworzone oprogramowanie.
Nie krytykujemy pomystu wdrozenia systemu GRC jako takiego — zwracamy
jedynie uwagg, ze nie jest to réwnoznaczne z osiggnieciem przez instytucje
zgodnosci z RODO. Wdrozenie systemu GRC to co najwyzej jeden z opcjonal-
nych elementéw wdrozenia RODO - znamy wiele organizacji, ktére bez de-
dykowanego, rozbudowanego systemu GRC doskonale radzg sobie z wdra-
zaniem zgodnosci z RODO.

Innym przykladem niezrozumienia lub blednej strategii wdrazania nie
tylko Art. 25, ale catoéci przepiséw RODO jest implementacja szyfrowania
w kazdym mozliwym miejscu. Abstrahujac juz od tego, ze RODO statystycz-
nie rzecz biorac faworyzuje pseudonimizacje wzgledem szyfrowania, bo poje-
cie to wystepuje kilkanascie razy czesciej w tekScie rozporzadzenia, to wdra-
zanie szyfrowania wigze si¢ z pewnymi problemami. Po pierwsze, moze ono
wplynaé na dostepnosé i wydajnosé. Po drugie, musi by¢ wdrozone popraw-
nie. Wielokrotne szyfrowanie tych samych danych zazwyczaj nie ma sensu —
wyijatkiem sa sytuacje, w ktérych dane s przetwarzane zaréwno w tranzycie,
jak i w stanie spoczynku.
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Prawo do bycia zapomnianym

Art. 17 RODO, wprowadzajacy uprawnienie do zadania selektywnego usu-
wania danych, jest jednym z najcze$ciej wymienianych jako ten, ktéry stwarza
najwiecej probleméw w implementacji.

Z technologicznego punktu widzenia niektére technologie juz dzisiaj
wspierajg proces prawa do zapomnienia i bezpiecznego usuniecia danych.
Dobrym przykiadem jest konteneryzacja. Podstawowa zasada tej technologii
moéwi, ze kontenery s efemeryczne, co oznacza, ze w kazdej chwili moga by¢
zatrzymane i zniszczone bez zadnej szkody. Oczywiscie kontener najpierw
musi spetnia¢ wymogi bezpieczenistwa (w tym Rekomendacji D) oraz RODO.
Juz dzisiaj wiemy, ze stworzenie takiego kontenera jest mozliwe.

Prawo do przenoszenia danych

Eksportowanie danych do innych organizacji moze by¢ takze duzym wyzwa-
niem — zwlaszcza powyzej pewnej liczby klientéw, ktérych obstuguje bank.
Dlatego automatyczne przeniesienie danych, o ktérym jest mowa w Art. 20
ust. 2 RODO moze by¢ waznym elementem osiggniecia zgodnosci. W prakty-
ce jednak do czasu akceptacji — a doktadniej méwiac: certyfikacji — kodeksow
postepowania przez nowy organ nadzorczy, automatyczne przenoszenie da-
nych jest w naszej ocenie tylko mrzonka. Rozne podmioty beda mialy czesto
sprzeczne wymagania bezpieczefistwa, ktére uniemozliwig automatyzacje
procesu przenoszenia danych. Z drugiej strony, nawet gdyby sektor bankowy
ustalil ich zasady przed certyfikacja w ramach kodeksu postepowania przez
nowy organ nadzorczy, niczego to nie zmienia, bowiem ma on prawo do mo-
dyfikacji kodeksu przed jego akceptacja.

W stosunku do powyzszej mrzonki bedzie funkcjonowal w najblizszej
przysztosci jeden wyjatek wynikajacy z PSD2. Nowe ustugi przewidzianych
w PSD2 (AIS i PIS), ktérych natura zblizona jest do ustug przetwarzania da-
nych musza funkcjonowaé w zgodzie z art. 20 RODO i zasadami przeno-
szalnosci danych. Dzieje si¢ tak dlatego, ze, jak wspominaliémy, szczegdlnie
natura AIS polegajacego na przekazywaniu zagregowanych danych (w tym
osobowych) o co najmniej jednym rachunku bankowym prowadzonym
przez instytucje bankowa podmiotowi trzeciemu (TPP) urzeczywistnia pra-
wo do przenoszenia danych. Pozostaje jedynie pytanie o to, komu i na jakich

234 Aleksander P. Czarnowski, Maciej Gawronski, Wojciech Kapica



warunkach dane te powinny by¢ udostepnianie i jak duzo informacji objetych
tajemnicg bankowa powinno by¢ w tym zawarte.

SCA wedlug PSD2

Jednym z kluczowych elementéw $wiadczenia ustug TPP jest niezawodne
i wygodne uwierzytelnianie klienta. Wymog silnego uwierzytelniania klien-
ta (stron customer autentication — SCA) w PSD2 wymusza zastosowanie przez
banki dwdch z trzech kategorii czynnikéw uwierzytelniajgcych, takich jak:

* Cos, co uzytkownik wie.
* Cos, co uzytkownik ma.

* Cos§, czym uzytkownik jest.

Oprocz szeregu wylaczen, w tym dla transakcji nisko kwotowych czy
o niskim profilu ryzyka, SCA stanowi duze wyzwanie dla bankéw w do-
stosowaniu ich systeméw bankowych. Na gruncie RODO stanowi jednakze
tylko jedng z emanacji skutecznego zabezpieczania danych, przewidzianego
w art. 32 RODO. W naszej ocenie jest to najwlasciwsza formuta odczytywania
PSD2 jako skonkretyzowanych wymagan wdrozenia zasad przewidzianych
w RODO. Na marginesie warto w tym miejscu wskazaé, ze jednym z trzech
czynnikéow uwierzytelniajagcych podiug PSD2 jest ,co$, czym uzytkownik
jest” czyli dane biometryczne. I tak o ile PSD2 w praktyce wymusza stoso-
wanie biometrii w bankowosci, o tyle RODO naktada dodatkowe wymogi
legalnego przetwarzania danych biomerycznym.

Zderzenie PSD2 i RODO

Nalezy zwréci¢ uwage, ze w teorii PSD2 i RODO przynosza do banku wie-
le sprzecznosci, bo z jednej strony pojawia sie wymog otwarcia dostgpu do
danych, w tym osobowych, a z drugiej bank jest zmuszony do zapewniania
poufnodci oraz integralnosci danych.

Pozornie wydawac by sie moglo, ze rzecz jest prosta. Oto bowiem mamy
kolejne starcie polityki otwartego dostepu w postaci PSD 2 oraz formalnej
ochrony zasobéw — RODO, w tym wypadku w postaci podejscia do ochrony
danych osobowych. W naszej jednak ocenie podejscie to jest nieuprawnione
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z uwagi na szczeg6lny nacisk, jaki PSD2 kladzie na aspekty bezpieczeristwa.
Dodatkowo argument o ,leseferystycznym” duchu PSD2 objawiajgcym sie
w uregulowaniu nowej kategorii ustug AIS i PIS oraz wymuszeniu na ban-
kach wspoétpracy z TPP jest nie do utrzymania w obliczu szeregu bardzo for-
malnych zasad komunikacji pomiedzy bankami a TPP oraz faktu, ze zwlasz-
cza na polskim rynku gléwnymi rozgrywajacymi na rynku TPP bedg same
banki.

Opinia EBA jednoznacznie pokazuje, ze rezimy RODO i PSD2 w przypad-
ku instytucji bankowych nie sa oddzielnymi $§wiatami, ale komplementarny-
mi aktami prawnymi, ktérych nie da sie rozdzieli¢ przy wdrazaniu. Trudno
nawet w tym miejscu bytoby dojs¢ do jednoznacznego wniosku, ktéry z ak-
tow prawnych jest przepisem szczegélnym w stosunku do drugiego. Holi-
styczne spojrzenie RODO na organizacje mogloby sktania¢ do wniosku, ze to
ten wiasnie akt prawny jest przepisem bardziej ogélnym, jednakze nie moze-
my w tym miejscu zapomina¢ o znacznie szerszym zakresie danych objetych
ochrong zgodnie z PSD2 (nie tylko dane osobowe, ale réwniez transakcyjne,
produktowe).

Efektywne wdrozenie RODO oraz PSD2 wymaga polaczenia obu regulacji
i spdjnego spojrzenia. Otwarcie dostepu do danych jest mozliwe, jednak wy-
maga zapewnienia adekwatnych $rodkéw bezpieczenstwa — czes¢ z nich jest
opisana w RODO, bardziej szczegétowe zapisy zawiera Rekomendacja D KNF.

Podsumowanie

Pomiedzy PSD2 a RODO zachodzi duzo relacji. Wdrazajgc RODO musimy
pamieta¢ o ujeciu AIS6w i PIS6w jako odbiorcéw danych. Zasady bezpie-
czenistwa transakgcji okre$lone w PSD2 muszg zosta¢ ujete w kadrze technicz-
nych i organizacyjnych srodkéw ochrony danych osobowych, o ktérych méwi
RODO. W tym zakresie do pewnego stopnia PSD2 stanowi lex specialis wzgle-
dem RODO..., gdyby nie to, ze EBA oczekuje uwzglednienia bezpieczeristwa
danych osobowych wynikajgcego z RODO przy wdrozeniu PSD2. W anali-
zie ryzyka przetwarzania danych osobowych nie sposéb pomingé¢ aspektéw
ryzyka wyszczegélnionych w PSD2. Nalezy tez wyrdzni¢ co najmniej dwie
kategorie danych (informacyjne i ptatnicze), dla ktérych ryzyko powinno by¢
mierzone. Notyfikacja naruszen i odpowiedzialno$¢ za naruszenia —szczegol-
nie reputacyjna, staje si¢ rzeczywistym wyzwaniem. W jaki sposéb wykazag,
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ze za naruszenie to nie my jesteSmy odpowiedzialni? Praktycznym rozwia-
zaniem wydaje si¢ cyfrowe znakowanie danych ujawnianych TPPom, tak aby
mozna bylo ustali¢ zrédto wycieku.

Jak réwnolegle obstuzy¢ wdrozenie RODO i wdrozenie PSD2? Ciekawe
pytanie. Ale moze lepiej nie obstugiwacé tych dwéch obszaréw réwnoczesnie.
Zapewne trudno jest tym samym zespolem przej$¢ naraz przez obie regula-
gje czy tez zestawy regulacji. Dlatego moze praktyczniej jest oba zagadnienia
realizowa¢ rownolegle a nastepnie, gdy oba osiaggng zerowy (czyli pierwszy)
poziom dojrzalosci, dokonywa¢ integracji. I zapewne bedzie to integrowanie
wdrozenia PSD2 do wdrozenia RODO.
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Aleksander P. Czarnowski

Model bezpieczenistwa w ekonomii
wspoldzielenia

Razem z cyfrowa transformacja wkracza model ekonomii wspéldzielenia,
zwany takze ekonomia wspélpracy (z ang. shared economy), na ktéry trze-
ba patrzec¢ jako przemiane spoleczna i ekonomiczna. Uzytkownik modelu
juz nie musi posiada¢ débr, moze je wspéldzieli¢ z innymi a przy oka-
zji nie by¢ nigdy ich wlascicielem. Taka rewolucja w podejsciu wymusza
takze zmiane w modelu bezpieczeristwa. Poniewaz dotychczasowe modele
nie musza sie sprawdzaé, i w rzeczywistosci w wielu przypadkach sie nie
sprawdzaja, pojawil sie problem znalezienia nowych rozwiazan. Z drugiej
strony nie da sie¢ zaimplementowa¢ rozwigzania biznesowego w modelu
ekonomii wspéldzielenia bez zderzenia si¢ z przepisami, ktére dodatko-
wo nie zawsze nadazaja za innowacjami. W efekcie nawet w przypadku
RODO, ktére jest relatywnie mlode, widaé potencjalne braki z perspek-
tywy ekonomii wspétdzielonej. Trudno jednak wyobrazié sobie masowa
usluge dzialajaca w takim modelu ekonomicznym, ktéra by nie ocierala sie
o przetwarzanie danych osobowych oraz nie wymagala ochrony prywatno-
$ci uczestnikéw modelu.

Model wspoétdzielonej ekonomii wymusza inny paradygmat bezpieczen-
stwa. Kiedy$ przed takim samym wyzwaniem stanety np. ustugi chmurowe.
W ich przypadku jednym z najwiekszych wyzwan bylo odizolowanie od
siebie dziafania réznych podmiotéw /uzytkownikéw w ramach okreslonej,
wystandaryzowanej ustugi oferowanej przez Cloud Service Providera (CSP).
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To zadanie, dzieki technologiom takim jak wirtualizacja a dzisiaj kontenery-
zacja byto mozliwe do spetnienia, bowiem gwarantowato duzy poziom izola-
¢ji oraz automatyzacji. Co prawda, jak pokazaly podatnosci meltdown i specter,
ten wysoki poziom izolacji moze w kazdej chwili okazac sie ztudny na skutek
btedéw np. w procesorach.

W przypadku ustugi opartej o model ekonomii wspétdzielonej takie prob-
lemy sa trudniejsze do rozwigzania. Po pierwsze, aby ustuga miata racje bytu
z perspektywy biznesowej musi by¢ masowa, a to oznacza zapewnienie wy-
sokiej dostepnosci. W polgczeniu z transformacja cyfrowg od razu wylania si¢
obraz oparcia uslugi o aplikacje - w tym mobilne. Przyktadowo, w systemie
car sharing uzytkownik moze nie tylko zarezerwowac pojazd i za niego za-
placi¢, ale takze otworzy¢ go i uruchomi¢ za pomoca dedykowanej aplikacji
mobilnej. Jedli wiec aplikacja lub ktérys element systemu nie bedzie dostepny;,
ustuga przestaje dziata¢. Innym problemem jest zapewnienie uzytkownikom
ochrony prywatnoéci. W przypadku zasobu, z ktérych korzysta wielu uzyt-
kownikéw w modelu wspétdzielonym nie jest to trywialne zadanie. Z jednej
strony trzeba kontrolowaé bezpieczenstwo, ale z drugiej ta kontrola nie moze
naruszaé praw, w tym i prywatnoéci uzytkownika.

Mamy wiec do czynienia z nastgpujgcym problemem z perspektywy teorii
bezpieczenistwa: otwieramy system na masowg liczbe niezaufanych uzytkow-
nikéw, oddajgc im do dyspozycji zaufane zasoby, ktérych jestesmy wiascicie-
lem lub administratorem i ktérym mamy zapewnié¢ bezpieczeristwo (bo skoro
oddaliémy je niezaufanym uzytkownikom, musimy je traktowac jako skazo-
ne) bez naruszenia praw jednostki. Kazdy praktyk bezpieczenstwa dostrzeze,
jak daleko idgce zmiany wymusza to na modelu bezpieczenistwa. Do tej pory
wystarczalo ograniczy¢ dostep uzytkownikom niezaufanym, np. poprzez
uwierzytelnienie i autoryzacje, oraz kontrolowaé dane wejéciowe i wyjscio-
we. W przypadku ekonomii wspétdzielonej takie myslenie nie ma racji bytu.

Rozwigzanie

Zeby sprosta¢ wyzwaniu, konieczna jest zmiana nie tylko podejécia do mo-
delu bezpieczenistwa, ale przede wszystkim do procesu jego projektowania.
Z perspektywy ochrony prywatnosci i danych osobowych cze$é opisywanej
zmiany wymusza zresztg Art. 25 RODO , Uwzglednianie ochrony danych
w fazie projektowania oraz domyslna ochrona danych”. W dalszej czesci
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pokazemy koncepcje AVET INS projektowania modeli bezpieczeristwa dla
ustug ekonomii wspétdzielonej na przyktadzie systemu car sharingu.

Nasza metodyka projektowania modelu bezpieczenistwa oparta jest na na-
stepujacych etapach:
Budowa modelu zagrozet.
Analiza powierzchni ataku.

Implementacja modelu bezpieczeristwa.

L.

Weryfikacja modelu:
*  Weryfikacja powierzchni ataku.
o Testy bezpieczenistwa.

5. Zarzadzanie bezpieczeristwem.

Budowa modelu zagrozen

Model zagrozen jest podstawa kazdego projektu modelu bezpieczefistwa
w ekonomii wspétdzielonej i nalezy go rozumieé jako proces systematycznej
identyfikacji zagrozen wraz ze zwigzanym ryzykiem w kontekscie analizo-
wanego systemu. Generalnie opiera si¢ on na stopniowej jego dekompozycji
przy czym niezwykle istotne jest, aby w analizie bra¢ pod uwage nie tylko
same komponenty, ale takze miejsca ich potaczeri. Wraz z analizg powierzchni
ataku stanowi on centralny punkt projektowania modelu bezpieczenistwa dla
ustugi w ekonomii wspétdzielonej.

Analiza powierzchni ataku

Powierzchnia ataku to suma wszystkich metod dostepu do systemu i jego ustug
uwzgledniajgc takze aspekt wydajnosci oraz jakosci samej ustugi. W przeciwieri-
stwie do tradycyjnego modelu ,Secure Development Lifecycle”, w tym podejsciu
analiza powierzchni ataku nastepuje dopiero po zbudowaniu modelu zagrozen.
Ta decyzja wynika z naszych doswiadczen - trudno jest, nawet dysponujac sfor-
malizowanym ogdlnym modelem oceni¢ powierzchnie ataku przed dekompozy-
cja systemu, ktéra nastepuje w ramach budowy modelu zagrozer.

Na podstawie analizy powierzchni ataku mozna implementowaé ade-
kwatne zabezpieczenia.
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Implementacja modelu

Na tym etapie nastepuje implementacja modelu bezpieczenstwa zgodnie
z opracowanymi w poprzednich etapach wytycznymi. Prosze zwrdéci¢ uwage,
ze proces implementacji jest w catosci oparty o analize i zarzadzanie ryzy-
kiem. Ma to istotne znaczenie w przypadku zapewnienia zgodnosci z RODO
i to nie tylko z perspektywy spelnienia wymogu Art. 35 ,,ocena skutkéw”.

Weryfikacja modelu — weryfikacja powierzchni ataku

Proces ten polega na przegladzie powierzchni ataku w kontekscie zaimple-
mentowanych zabezpieczeni. Celem tego etapu jest upewnienie sie, ze pier-
wotny model zagrozef oraz analiza powierzchni ataku sg nie tylko poprawne,
ale takze nie wymagaja aktualizacji, np. na skutek zmiany funkcjonalnosci
systemu.

Weryfikacja modelu — testy bezpieczeristwa

Testy bezpieczenistwa mozna podzieli¢ na dwa obszary dziatan:

* Testy penetracyjne z uwierzytelnieniem.

* Audyt kodu Zrédlowego oraz analiza statyczna i dynamiczna aplikacji.

Testy, jak i audyt kodu nie moze by¢ wykonany tylko za pomoca automa-
tow.

Zarzadzanie bezpieczenistwem

Na tym etapie zakltadamy, ze nastepuje faza wydania systemu. Dlatego nie-
zbedne jest ciggle monitorowanie bezpieczenstwa systemu oraz jego ochrona.
Przy okazji wymog cigglego monitorowania bezpieczenistwa i jego oceny zo-
stat zdefiniowany w Art. 32 Ust 1 d) ,Bezpieczernistwo przetwarzania” RODO.
Drugim integralnym elementem tego etapu jest zarzadzanie incydentami.
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Systemy car sharing czyli jak bezpiecznie wspéldzieli¢ pojazd

Na poczatek smutna refleksja: na $wiecie prace nad rozwigzaniami bezpie-
czenstwa dla rynku automotive czy ekonomii wspétdzielonej s3 dotowane
przez panstwo a firmy potrafigce nad takimi zagadnieniami pracowac — ho-
tubione. W Polsce, pomimo koncepgji elektrycznych samochodéw oraz pro-
mogji innowacyjnoséci, tak sie nie dzieje. Promowaé mozna wszystko, jednak
bez adekwatnego finansowania takie koncepcje zawsze zakoncza si¢ poraz-
ka. Przedstawione w tym artykule rozwigzania zostaly wypracowane tylko
dzieki temu, ze AVET INS samodzielnie ze srodkéw wtasnych sfinansowat
prace R&D.

Systemy car sharing sa doskonatym przyktadem, na ktérym mozna omo-
wié proces projektowania modelu bezpieczenstwa. Po pierwsze, sg one juz
powszechnie dostepne. Po drugie, w niedtugiej przyszlosci pojawiq sie ma-
sowo pojazdy autonomiczne, co takze bedzie miato znaczenie i to nie tylko
z perspektywy bezpieczenistwa, ale przede wszystkim spolecznej.

Analizujac system car sharing mozna wyr6znié¢ kilka grup mogacych by¢
celem ataku:

* Operator systemu (zasoby atakowane: pojazdy, aplikacje, infrastruktura,
dane —w tym dane osobowe i dane platnicze).

e Uzytkownicy systemu (zasoby atakowane: dane uzytkownikéw, ich pry-
watnos¢, rozliczenia finansowe z operatorem, dane platnicze).

* Osoby trzecie (np. przypadkowi przechodnie w przypadku ataku terrory-
stycznego, w ktérym postuzono sie pojazdem z systemu car sharing).

Ataki na pojazd takze mozna podzieli¢ na kilka kategorii:

* Ataki na aplikacje oraz infrastrukture IT obstugujgcg system car sharing.

* Ataki na pojazd nie wymagajace jego otwarcia lub uzyskania dostepu do
niego — np. zdalne ataki poprzez systemy infotainment z wykorzystaniem
bluetooth lub wifi; ataki te moga mie¢ ograniczony zasieg, tzn. atakujacy
musi znajdowac si¢ w okreélonej odleglosci od pojazdu, jak to ma miejsce
np. w przypadku ataku z uzyciem bluetooth.

* Atakina pojazd nie wymagajace jego otwarcia, lecz wymagajace fizyczne-
go dostepu do niego — np. poprzez dostep do wigzki elektrycznej pojazdu.
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Ataki na pojazd wymagajace jego otwarcia lub wymagajace fizycznego
dostepu do niego — np. z uzyciem portéw USB czy czytnika CD/DVD
systemu infotainment w $rodku pojazdu lub zlgcza diagnostycznego albo
dostepu do ECU.

Z powyzszej charakterystyki widaé, ze:

zasieg atakow moze by¢ bardzo rézny: od pojedynczego pojazdu do cate-
go systemu, co wiecej, atak moze nie dotyczy¢ samego systemu, lecz sy-
stem moze by¢ wehikutem do przeprowadzenia koficowego ataku,

wiedza potrzebna do przeprowadzenia ataku moze by¢ bardzo rézna,
narzedzia: niektére ataki bedg wymagaly dedykowanych narzedzi, pod-
czas gdy inne —nie.

Dlatego niezwykle trudno jest zbudowac jeden profil atakujgcego. Stwarza

to trudnodci w przypadku proéb detekcji naduzyé za pomocg mechanizmu

det

ekcji anomalii.

Rys 1.: Element wysokopoziomowego modelu zagrozen systemu car sharing

(model obrazuje pojazd)
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Zgodnie z podang powyzej charakterystykg w calym systemie mozemy
wyznaczy¢ szereg granic bezpieczeristwa. Np. w samym pojezdzie mamy ich
kilka, tak jak to pokazano na rys 1. W ten spos6b zbudowany model zagrozen
pozwoli nie tylko odpowiednio zdefiniowa¢ granice bezpieczenistwa, ale tak-
ze w konsekwencji caly model bezpieczeristwa.

Rola banku w ekonomii wspétdzielonej

Pomimo omoéwionego przyktadu systemu car sharing, model ekonomii wspoét-
dzielonej wkracza we wszystkie rodzaje ustug, w ktérych da sie zastosowac.
Przetozy sie to na wzrost wolumenu ptatnosci, jakie nalezy obstuzy¢. Po dru-
gie, dzigki PSD2 nastgpi silniejsza integracja ustug bankowych i platniczych
z zewnetrznymi dostawcami. Bank moze oczywiscie przyjaé tradycyjng role
finansowania budowy systemu ustug w ekonomii wspétdzielonej i sfinanso-
wa¢ przykltadowo zakup pojazdéw. To jednak wydaje sie by¢ na dtuzszg mete
mato interesujgce. Oczywiscie finansowanie jest podstawg kazdego projektu,
jednakze dzisiaj srodki mogg by¢ pozyskane z réznych zrédel bez udziatu
bankéw. Z drugiej strony producenci okreslonych débr sami beda pracowaé
nad tym, aby ich produkty byly dostepne w modelu ekonomii wspdétdzie-
lonej, bo to zwiekszy ich sprzedaz. Dlatego takze chetnie bedg finansowaty
bezposrednio lub posrednio takie projekty, czasem wrecz bedac lub stajac
sie ich wlascicielem. Bank moze posredniczyé w transakcjach, jednak role te
mogg Swiadczy¢ takze izby rozliczeniowe oraz firmy platnicze. Wprowadze-
nie technologii blockchain takze moze ulatwi¢ pojawienie si¢ nowych podmio-
tow w tym obszarze, zwlaszcza jesli platnosci bedq akceptowane przy uzyciu
kryptowalut. Nie oznacza to wcale, Ze rola banku zostanie drastycznie ograni-
czona. Bank na przykfad moze pelni¢ role agenta uwierzytelniajgcego, budu-
jac zaufanie pomiedzy stronami korzystajgcymi z ustugi w ekonomii wspét-
dzielonej. To jednak temat na osobne opracowanie, wykraczajacy poza ramy
niniejszego artykutu.

Podsumowanie
Ekonomia wspétdzielona, podobnie jak pojazdy autonomiczne z nami zo-

stanie, niezaleznie od naszego pogladu na te zmiany. Niewatpliwie kwestie
bezpieczefistwa bedg jednymi z podstawowych w tego typu projektach,
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wykraczajac daleko poza Rekomendacje D KNF czy Art. 25 , Uwzglednia-
nie ochrony danych w fazie projektowania oraz domyslna ochrona danych”
i Art. 32 ,Bezpieczenstwo przetwarzania” RODO. Z drugiej strony, stosowa-
nie tradycyjnych modeli bezpieczenistwa gwarantuje porazke nawet najlepszej
koncepcji ustugi w modelu ekonomii wspétdzielonej. Dlatego nalezy stoso-
wacé nowe podejscie do projektowania i zarzadzania bezpieczeristwem.
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Wyciek danych bankowych -
wiadomos$¢ medialna czy ,reality”?

Wspolczesne systemy IT przechodza dwa, wydawacé by sie moglo sprzeczne
ze soba, procesy z perspektywy bezpieczeristwa: coraz wieksza agregacje
danych w polaczeniu z coraz wiekszym otwarciem dostepu do nich. Jest to
efekt zbiegu wielu réznych czynnikéw, w tym regulacyjnych.

Idealnym przyktadem moze by¢ zderzenie wymogéw RODO z PSD2. Jedng
z podstawowych koncepcji zapewnienia zgodnoéci z RODO jest ograniczenie
miejsc przetwarzania danych, a wigc ich centralizacja. Ma to bezposredni zwig-
zek z Art. 5 ustep 1, gdzie mowa jest o ,,ograniczeniu celu”, ,minimalizacji da-
nych”, , ograniczeniu przechowywania”. RODO takze gwarantuje mozliwos¢
automatycznego przeniesienia danych z jednego administratora do drugiego.
Wydaje sig, ze ZBP wypracowalo juz gotowy standard w tym zakresie. Z dru-
giej strony, PSD2 zapewnia w ramach API dostep do danych, ale pod pewnymi
warunkami. Nalezy w tym miejscu zauwazy¢, ze autorom RODO zalezato na
wysokim poziomie bezpieczenistwa danych osobowych oraz ochronie prywat-
noéci. Jednakze z perspektywy teorii bezpieczeristwa wysoka agregacja danych
nie zawsze jest czym$ pozadanym. Fakt ten jest zresztg uwzgledniony przez
RODO w Art. 35 ustep 3 b), ktéry definiuje wymdg oceny skutkéw w przypad-
ku przetwarzania danych na duzg skalg — szkoda tylko, ze w samym RODO za-
brakto definicji pojecia ,,masowe przetwarzanie”. Otwarcie dostepu do danych,
np. na skutek PSD2 lub z koniecznoéci biznesowej oczywiscie zawsze wigze sie
z ryzykiem utraty ich poufnosci, integralnosci i dostepnosci.
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W ciggu kilu ostatnich lat zmienito sie nie tylko podejscie do przetwa-
rzania danych, ale takze podejécie do incydentéw w systemach IT. Ewolucja
zarzadzania incydentami przeszla dlugg droge od ,zamiatania pod dywan”
faktu, Ze incydent miat miejsce, poprzez tworzenie CERT’ 6w —w tym branzo-
wych —a w koricu aktywne uczestnictwo organéw administracji pafistwowej
w procesach zarzadzania incydentami. Doskonalym przykladem moze by¢
cyberatak na niemieckg administracje rzagdowg w lutym 2018 roku: w tym
przypadku obywatele byli informowani nie tylko o wystgpieniu ataku, ale
takze, ze nadal on trwa. Media braty aktywny udziat w procesie informowa-
nia obywateli. Nie mozna wiec méwi¢ tylko o pogoni mediéw za sensacja:
coraz czesciej w przypadku cyberatakéw strona zaatakowana jawnie komu-
nikuje ten fakt a media sg tylko jego przekaznikiem. Nie ma si¢ zresztg co
dziwié, coraz wiegcej panstw decyduje sie na klasyfikacje cyberatakéow jako
aktu agresji na panstwo. Kiedys$ spoteczeristwa baly sie, iz w mediach poja-
wi sie przekaz o wybuchu wojny jadrowej. Media zresztg miaty by¢ jednym
z kanatéw alarmowych. By¢ moze wspoétczesnie role tg czedciowo przejmie
informacja o cyberatakach.

Glosne przypadki — przyklady

We wspélczesnym, cyfrowym $wiecie trudno jest na diuzszg mete ukry¢ fakt
wycieku danych. W efekcie zmiana podejscia do ujawniania informacji o cy-
beratakch moze wynikaé nie tylko z podniesienia poziomu $wiadomosci oraz
kultury cyberbezpieczeristwa, ale i z prostego racjonalnego podejscia, Ze nie
ma sensu ukrywac takiej informacji, skoro i tak w konicu wyplynie ona na
$wiatto dzienne, co wigcej w sposéb miedzynarodowy. Wiele mediéw kopiuje
wzajemnie od siebie informacje. Czesto nie robig juz tego ludzie, lecz boty,
a za chwile zajecie to zostanie oddane sztucznej inteligencji. Oczywiscie sg
przyklady organizacji (np. na skutek stosowania nieuczciwych praktyk bizne-
sowych), dla ktérych wyciek danych na temat ich rzeczywistej dziatalnosci
operacyjnej stanowi olbrzymi wplyw na dziatalno$¢ biezacg. Dwa przyktady
pasujace do tego profilu to:

1. Hacking Team — WikiLeaks 8 lipca 2015 roku opublikowata ponad 1 mi-
lion wiadomos$ci poczty elektronicznej, ktére wyciekly od producenta
ztodliwego oprogramowania o nazwie Hacking Team. Firma ta sprzeda-
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wala swoje oprogramowanie agencjom wywiadowczym oraz niektérym
miedzynarodowym korporacjom. W 2016 roku na skutek wycieku rzad
wloski (Hacking Team byta spétky zarejestrowang we Wioszech) cofnat
zezwolenia na obrét towarami podwéjnego przeznaczenia dla firmy. Przy
okazji wycieku wyszlo na jaw, ze Hacking Team za pomocg swojego opro-
gramowania wspierat rezimowe rzady réznych panstw.

2. Ashley Madison — na skutek wlamania i w konsekwencji wycieku da-
nych z tego portalu randkowego nie tylko ujawniono dane platnicze oraz
prywatne informacje uzytkownikéw, ale przy okazji okazato sie, ze czes¢
kont nie nalezy do prawdziwych oséb, lecz sg obstugiwane przez boty
opracowane przez Ashley Madison. Na skutek wycieku danych z portalu
randkowego doszto do szeregu spraw rozwodowych oraz odnotowano co
najmniej jedno samobdjstwo.

Z powyzszych przykladéw wida¢, ze wycieki danych moga mie¢ wptyw
nie tylko na funkcjonowanie poszczegdlnych oséb fizycznych, ale i catych seg-
mentéw rynku lub catych panstw. Widaé takze, ze juz kilka lat temu mieliSmy
do czynienia z prawdziwymi, spektakularnymi wyciekami danych. Przy oka-
zji, jesli zastanawialiscie sie kiedys, dlaczego w popularnym pakiecie biuro-
wym pojawila sie wiele lat temu opcja , inspekcja dokumentéw” pozwalajaca
usungé autora, podpowiem tylko, Ze miato to miedzy innymi co$§ wspdlnego
z wyciekiem dokumentéw elektronicznych NATO.

Zaprezentowane przyktady zostaly wybrane nieprzypadkowo. Sg one juz
odlegle, a wiec mamy dzisiaj odpowiednig perspektywe do ich analizy oraz
oceny ich wptywu. Po drugie, obrazujg, ze é§ledzenie prawdziwych wyciekéw
danych przez media to nie nowos¢, lecz proces, ktéry narastat wraz z rozwo-
jem informatyzacji. Kiedy$ media podawaly informacje o napadach na banki
— dzisiaj informujg o tym, komu skradziono kryptowaluty lub jakie dane wy-
ciekly, zostaly skradzione lub zaptacono okup na skutek dziatania ztosliwego
oprogramowania typu ransomware.

Wycieki danych a RODO
RODO wymusi dalszg ewolucje procesu zarzadzania incydentami, a to

za sprawg Art. 33 i 34, ktére w skrécie wymagaja poinformowania organu
nadzorczego oraz osoby, ktérych bezpieczenistwo danych zostato naruszone.
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Efektem ubocznym bedzie rosnaca liczbg incydentéw opisywanych w me-
diach. Nalezy takze zauwazy¢, ze ukrycie incydentu — w mysl RODO - stano-
wi niezgodnos¢, ktdra jest zagrozona karg.

Konteneryzacja jako odpowiedz na wycieki danych

Biorgc pod uwage coraz silniejsze uregulowanie sektora bankowego, po-
jawia sie naturalna potrzeba nie tylko zapewnienia, i to w prosty sposéb,
zgodnos$ci z nowymi wymogami, np. takimi jak RODO, ale takze skutecz-
nemu przeciwdzialaniu wyciekom danych, zwtaszcza tym, ktére wynikaja
z nieautoryzowanego dostepu — np. penetracji systemu. Z drugiej strony
biznes wymaga coraz krétszego czasu od koncepcji do dostarczenia goto-
wego produktu na rynek. To wszystko powoduje poszukiwanie nowych
rozwigzan, ktére spetnig wszystkie powyzsze wymagania. Idea, ktéra co-
raz szybciej zdobywa popularnos¢, takze na rynku finansowym, to adap-
tacja do tego celu konteneryzacji. Kontenery w poréwnaniu do maszyn
wirtualnych sg duzo lzejsze i efemeryczne. Oznacza to, ze w kazdej chwi-
li mozna je zniszczy¢ i uruchomi¢ ponownie. Nie przechowuja one same
z siebie zadnych istotnych danych a przy poprawnym wdrozeniu moga
oferowa¢ separacje podobng do maszyn wirtualnych. Jesli kontenery sa
projektowane i wdrazane zgodnie z zasada, Zze jeden kontener réwna sie
jednej funkcjonalnosci (idealnie pasuje do tego model mikroserwiséw)
to separacja czesto jest posunieta dalej niz w przypadku wykorzystania
maszyn wirtualnych. W przypadku tych ostatnich zazwyczaj nie stosuje
sie takiego podejécia ze wzgledu na to, ze wymagaja one wiecej zasobow
w poréwnaniu z kontenerem.

Te podstawowe cechy konteneréw powoduja, ze mogg by¢ one doskonata
platforma do przetwarzania danych, w tym danych osobowych takze szcze-
goblnej kategorii w mysl RODO. Nie kazdy kontener jednak nadaje sie do tego
celu. Kontener sam w sobie — jesli bedzie pelnit funkcje takg, jak do tej pory
pelnita maszyna wirtualna, nie spelni funkgji, o ktérej méwimy. Po drugie,
kontenery, podobnie jak wczedniej maszyny wirtualne i serwery wymagaja
takze odpowiedniego zabezpieczenia. Zabezpieczenie obrazu, z ktérego two-
rzony jest kontener to tylko jeden z wielu elementéw bezpieczenistwa, zabez-
pieczy¢ nalezy takze:
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¢ platforme konteneryzacyjna,
e sam kontener,

* polaczenia sieciowe.

Dodatkowo nalezy monitorowaé¢ poziom bezpieczenistwa kazdego kon-
tenera poprzez monitorowanie podatnosci w oprogramowaniu, ktére dziata
w jego kontekscie. Brak zapewnienia powyzszych funkcjonalnosci powoduje,
ze konteneryzacja staje sie tylko kolejng technologia uzywana w danej organi-
zacji. Nie bedzie jednak stanowi¢ istotnego zabezpieczenia przed wyciekami
danych.

Fake news

Poza prawdziwymi informacjami, w tym o spektakularnych wyciekach da-
nych, nalezy pamietac o rosnacej fali , fake news”, czyli kompletnie fatszywych
informagji, ktére prébuja sie legitymizowac realnoscia.

Fake news to nic innego jak kolejna forma dezinformacji albo celowego
oszustwa. Za tym dziataniem kryje si¢ che¢ zysku. Do tworzenia i rozpo-
wszechniania fake newséw uzywa sie zazwyczaj sieci spolecznosciowych.

Fake news staly sie na tyle istotnym problem, ze opracowano juz metody ich
identyfikacji i klasyfikacji. Dlatego rozmawiajgc o wyciekach danych nalezy
pamietad, ze nie kazdy komunikat musi by¢ prawdziwy, mamy bowiem coraz
wiekszg szanse, ze trafimy na fake news. Z perspektywy banku istotne staje sie
zatem edukowanie swoich klientéw takze i w tym zakresie, podobnie jak wie-
le lat temu rozpoczeto akcje nt. ochrony haset i instalowania oprogramowania
antywirusowego.

Rekomendacja M i D KNF

Wracajac do sektora bankowego, nalezy zwrdci¢ uwage, ze regulator takze od
wielu lat dostrzega ryzyko wycieku danych oraz jego wplyw na procesy bi-
znesowe. Rekomendacja M definiuje pojecie ryzyka utraty reputacji oraz jego
wplyw na Ryzyko Operacyjne w banku. Z kolei rekomendacja D wprowadza
szereg zabezpieczen organizacyjnych i technicznych, ktére m.in. majg zapo-
biega¢ wyciekom danych z systeméw bankowych. W przeciwienistwie jed-
nak do systeméw klasy SIEM, ktére sg jawnie wymienione w rekomendacji
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20.7, Rekomendacja D nie wymienia systeméw klasy DLP jako wymaganych.
W mojej ocenie nie jest to jednak wada czy przeoczeniem: mrzonka jest za-
fozenie, ze pojedynczy system bez kompleksowego zarzadzania cyberbez-
pieczenistwem skutecznie powstrzyma wyciek danych z duzej organizacji.
W praktyce zestaw zabezpieczenn z Rekomendacji D nalezy traktowac jako
kompleksowy system DLP, ktéry ewentualnie mozna wspomoc dodatkowy-
mi narzedziami o tej samej nazwie w formie dedykowanego rozwigzania.
Nalezy w tym miejscu zauwazy¢, ze wiele — jesli nie wiekszos¢ — wdrozen
systeméw SIEM i DLP w Polsce nie powiodta si¢ w cafoéci. Jest to wyni-
kiem tego, ze nie sg to systemy trywialne we wdrozeniu, czesto tez wyma-
gaja ustanowienia okredlonych proceséw zanim czeé¢ software’owa zacznie
dziata¢ zgodnie z zalozeniami producenta. W przypadku systeméw DLP
problemem jest takze duza liczba kanaléw, ktérymi informacje mogg wyciec
oraz mnogo$¢ formatéw przetwarzania danych a takze samych rodzajéw da-
nych. O ile dzisiaj blokowanie portéw USB to standard, nie mozna przeciez
pracownikom zabiera¢ urzgdzen mobilnych i nic ich nie powstrzyma przed
zrobieniem zdjecia ekranu. Oczywiscie bank powinien takich zachowar jasno
zabrania¢ w ramach obowigzujacej polityki bezpieczenstwa: utatwia to do-
chodzenie roszczer oraz wykazanie nalezytej starannosci, np. z perspektywy
wymogéw RODO.

Powstaje wiec pytanie czy nalezy wdrazaé systemy DLP? Odpowiedz jest
prosta: nalezy wdrozy¢ kazde zabezpieczenie, jesli z perspektywy analizy ry-
zyka ma ono sens i zostanie przeprowadzone nalezycie. Jesli w banku nie
powiodto sie wdrozenie systemu SIEM, to bardzo watpliwe, aby powiodto sie¢
wdrozenie rozwigzania klasy DLP, zwlaszcza ze oba powinny ze sobg blisko
wspotpracowad.

Chmura

Moéwigc o szybko postepujacej agregacji danych nie wolno pomingé chmury
— to jest kolejny czynnik powodujacy, ze zaczynamy skupia¢ dane w jednym
miejscu czy to logicznie, czy fizycznie. Wysoka standaryzacja ustug chmuro-
wych u kazdego z dostawcéw powoduje mimowolnie, ze jedna podatnos¢
moze dotyczy¢ catego stosu technologicznego, z ktérego korzysta istotny pro-
cent klientéw. To z kolei — podobnie jak kiedy$ w przypadku wirtualizacji —
oznacza, ze jeden udany atak moze zapewni¢ dostep do calej infrastruktury.
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Co wiecej, dostawca chmury moze nie zauwazy¢ ataku — idealnym przykta-
dem sg podatnosci meltdown i spectre, ktére pozwalajg odczytywaé pamieé
z innych maszyn wirtualnych bez specjalnych uprawnien. Najgorsze jest to,
ze wykrywa¢ tego typu atakéw nie byly w stanie zadne systemy detekgji in-
truzéw czy analizy logéw.

Podsumowanie

Wspétczesne masowe wycieki danych to nie tylko pogori za sensacjg mediow,
lecz wspolczesne zjawisko, ktére bedzie sie nasilalo wraz z postepujaca cy-
frowq transformacja. Nie tylko banki, ale cate paristwa od dawna coraz chet-
niej komunikuja si¢ ze swoimi klientami lub obywatelami w sposéb cyfrowy,
coraz czesSciej bez udziatu cztowieka. W teorii zastgpienie botami i Al ludzi,
ktérzy byli operatorami majgcymi dostep do danych powinno podnies¢ po-
ziom bezpieczenistwa i zredukowa¢ liczbe ich wyciekéw w przysztosci. Nie
bez powodu praktycy i teoretycy bezpieczenstwa wskazujg zazwyczaj czto-
wieka jako najstabsze ogniowo w laficuchu zabezpieczeni. W praktyce tak sie
jednak nie stanie szybko. Powodem jest fakt, ze boty i Al pozwolg wyelimino-
wac celowe kradzieze danych lub ich upublicznienie przez osoby z wewnatrz
organizacji, nadal jednak dostepu do danych chroni¢ beda zabezpieczenia
infrastrukturalne i aplikacyjne. Jesli one zostang przetamane, uzyskanie nie-
autoryzowanego dostepu do danych nie bedzie stanowito problemu. Dlatego
tak istotne jest podczas budowania systeméw scentralizowanych — cho¢ brzmi
to jak oksymoron — zastosowanie silnej separacji oraz izolacji komponentéw
wraz z wprowadzeniem bardziej ziarnistej kontroli dostepu potaczonej ze
stalym monitorowaniem cyberbezpieczeristwa. Koncepcja konteneréw o wy-
sokim poziomie bezpieczenistwa, ktéra zostata wskazana wczesniej, idealnie
pasuje do tego modelu i moze by¢ skuteczniejsza niz niejedno wdrozenie sy-
stemu DLP. Z pewnoscig adaptacja konteneréw jest tatwiejsza od wdrozenia
tradycyjnego systemu DLP.
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,Biometria w bankowosci” — analiza
i podsumowanie biezacego statusu oraz
roadmapa na najblizsza przysztosé

Stowo biometria oznacza nowoczesng technologie stuzacg do rozpoznawania toz-
samosci 0sob fizycznych, majgca obecnie zastosowanie na poziomie krajowym,
jak i miedzynarodowym. W kontekscie spolecznym biometria postrzegana jest
m.in. jako szansa na znalezienie sposobu umozliwiajacego zwiekszenie poziomu
bezpieczeristwa, Srodek zapobiegania i zwalczania terroryzmu oraz utatwiania
i polepszania jakosci zycia obywateli, w tym klientéw bankowych. Ponadto po-
wstajacy wokoét niej dynamicznie rozwijajacy sie rynek produktéw i ustug o cha-
rakterze komercyjnym wydaje si¢ stanowi¢ o popycie na tego typu alternatywe
w stosunku do dotychczasowych, tradycyjnych metod uwierzytelniania.
Problematyka wykorzystywania technologii biometrycznych od dtuzszego
czasu wydaje sie by¢ przedmiotem szczegélnego zainteresowania bankéw i firm
technologicznych. Poczatkowo koniecznym bylo zaznajomienie si¢ z niuansami
technologicznymi proponowanych rozwigzan (w tym kwestiami bezpieczen-
stwa), nastepnie kluczowe okazato sie opracowanie aspektéw prawnych, warun-
kujacych jakiekolwiek zastosowanie tych technologii na potrzeby bankéw i ich
klientéw. Kolejnym istotnym elementem dla mozliwosci wdrozenia przez banki
technologii biometrycznych byta odpowiednia aranzacja proceséw bankowych.
W celu przyblizenia bankom sposobu funkcjonowania technologii biome-
trycznych z inicjatywy firmy Hitachi oraz Zwigzku Bankéw Polskich utwo-
rzono dzialajacg przez blisko 10 lat , Grupe ds. Biometrii” Forum Technologii
Bankowych. W ramach dziatalnosci grupy opracowano szereg unikalnych
analiz i studiéw wykonalnodci (m.in. wybranych aspektéw technicznych,
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funkcjonalnych, procesowych, prawnych), poddajac pod publiczng dyskusje
poszczegdlne technologie biometryczne. Wyniki prac grupy byly corocznie
przedstawiane publicznie podczas ,International Biometric Congress”. Jubi-
leuszowa, X edycja kongresu przypada na 2018 r. Jest to rok wejscia w zycie
wielu szczeg6lnych zmian regulacyjnych, ktére moga mie¢ wplyw na upo-
wszechninie stosowania technologii biometrycznych, w szczegdlnosci w sek-
torze bankowym. Obecnie prace nad badaniem technologii biometrycznych
na jego potrzeby sa prowadzone w ramach ,Grupy ds. Cyfryzacji Proceséw
Bankowych” dziatajgcej w ramach Zwigzku Bankéw Polskich, gdzie w szer-
szym kontekscie analizowane sg mozliwosci i koniecznos¢ stosowania techno-
logii biometrycznych do catosciowego procesu , Digital Banking”.

Biometria — biezacy status wiedzy i wybranych projektéw

Biometria oznacza technike automatycznego pomiaru cech istot zywych i po-
rownywania ich z wzorcem zawartym na noéniku danych w celu rozpoznania
tozsamosci czlowieka!, rozumianej w sensie prawnym, a nie psychologicz-
nym?. Rozpoznawanie tozsamoéci odbywa sie z wykorzystaniem wtasciwosci
fizycznych lub behawioralnych czlowieka®. Do wlasciwosci fizycznych zali-
czane sg m.in. ukfad naczyn krwionos$nych palca, uktad naczyn krwionos-
nych dfoni, linie papilarne palca lub ksztatt wybranych czesci ciata (np. dtoni,
twarzy), natomiast cechy behawioralne dotyczg sposobu zachowania sie czto-
wieka. Przykladem cechy behawioralnej moze by¢ charakter pisma odreczne-
go lub sposéb pisania na klawiaturze komputera.

Biorgc pod uwage kwestie funkcjonalne, przez biometrie mozna rozumieé¢
technologie lub metode, za pomocg ktérej dokonywany jest pomiar mozli-
wych do zmierzenia cech czlowieka, a efekt tego pomiaru jest nastepnie po-
réwnywany z utworzonym uprzednio wzorcem biometrycznym zawartym na
noé$niku danych (np. na karcie z mikroprocesorem, w czytniku biometrycz-
nym, w centralnej bazie danych). System biometryczny potrafi rozpozna¢ na-
sze immanentne, wrodzone cechy, przetworzy¢ je na dane, stworzy¢ z nich

1 Por. R. Kaszubski, M. Sudot, T. Woszczyriski, Z. Marcinkiewicz, J. Ratajczak, A. Czajka, Prawne Aspek-
ty Biometrii, s. 4, Warszawa 2011.

2 B. Miller, “Everything You Need to Know About Automated Biometric Identification”,
Security Technology & Design, April 1997; G. Roethenbaugh, Biometrics Explained, 1998. Available at:
http:/ /www.ncsa.com/services/consortia/cbdc/explained.html.

3 Ibidem,s. 4.
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wzorzec i po dokonaniu poréwnan odpowiedzieé¢ na pytanie ,kim jestesmy”
(identyfikacja) lub potwierdzi¢ nasza tozsamos¢ (weryfikacja).

Dla mozliwsci zastosowania danych cech biometrycznych koniecznym
(cho¢ niewystarczajgcym) jest, aby cechy biometryczne charakteryzowaly sie
nastepujacymi wiasciwosciami:

° wystepowaly u wiekszosci oséb (byly powszechne),
* byly mozliwe do zmierzenia,

* dostatecznie odrézniaty od siebie poszczegdlne jednostki, a przy tym byty
dostatecznie trwate, stale,

* byly fatwo rozpoznawalne (fatwe do zastosowania) i trudne do podrobienia.

Wskazane powyzej cechy wydaje sie spetnia¢ kilka rodzajéw technologii
biometrycznych, gdzie za najbardziej bezpieczng i jednoczeénie dostatecznie
fatwg do zastosowania w bankowosci jest technologia naczyn krwionos$nych
(np. Finger Vein).

Tworzona w ,,Grupie ds. Biometrii” innowacyjna wiedza, wspéidzielona
z bankami zostala wykorzystana do komercyjnego wdrozenia systeméw bio-
metrycznych wykorzystywanych w bankomatach, oddziatach bankowych,
wirtualnych placéwkach bankowych, call centre czy tez bankowosci mobilnej.

Pierwsze projekty biometryczne w Polsce zwigzane byly z procesami
weryfikacji tozsamosci i autoryzacji wyplat gotéwkowych z bankomatéw.
Wydaje sie, ze najbardziej doswiadczonym bankiem w Polsce w wykorzy-
stywaniu biometrii jest Podkarpacki Bank Spétdzielczy. Bank ten zastosowat
technologie biometryczng Finger Vein (biometria naczyn krwionoénych pal-
ca) w sieci bankomatéw wiasnych, umozliwiajgc wyptaty Swiadczen spotecz-
nych z bankomatéw bez koniecznosci posiadania konta i karty, a nastepnie
umozliwiajac wszystkim klientom wyplate gotéwki z wykorzystaniem bio-
metrii naczyn krwionoénych palca, takze bez wykorzystania karty platnicze;j.
Podobny projekt biometryczny, ktéry umozliwial wykorzystanie biometrii
do autoryzacji wyplat gotéwki z bankomatéw zrealizowat IT Card Centrum
Technologii Platniczych S.A., jeden z wiekszych operatoréw bankomatéw
w Polsce, ktéry zainstalowal ponad 1 000 czytnikéw biometrycznych Finger
Vein w swojej sieci Planetcash, w tym na lotnisku Okecie w Warszawie.

Istotny dla europejskiego sektora bankowego projekt biometryczny zostat
zrealizowany przez Bank BPH S.A. Dotyczyt on wykorzystywania przez ten
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bank biometrycznej weryfikacji tozsamosci klienta w oddzale banku. Wy-
korzystanie biometrii w tym przypadku umozliwialo wyeliminowanie ko-
nieczno$ci uzycia dowodu osobistego. Dzieki temu uproszczono proces ob-
stugi klienta placéwki bankowej oraz zapewniono obiektywng, technologicza
ocene tozsamosci klienta banku, minimalizujac wplyw subiektywnej oceny
dokonywanej przez pracownika banku. Réwnoczesnie system biometryczny
stuzyt do uwierzytelniania operacji przez pracownikéw banku w oddziale,
aby uniemozliwi¢ nieautoryzowany dostep do profilu klienta. W kulminacyj-
nym momencie z systemu biometrycznego korzystato ponad 266 tys. klien-
téw, dokonujac 16 tys. operacji biometrycznie dziennie.*

Najbardziej zaawansowanym projektem w Polsce byt zrealizowany w 2014 r.
przez Getin Bank S.A. projekt wirtualnych oddziatéw bankowych (z ang. VIM).
Oddzialy te ustawione w kilku centrach handlowych w Polsce wykorzysty-
waly technologie biometryczne i mechanizmy kryptograficzne umozliwiajgce
powigzanie biometrycznej tozsamosci czlowieka z jego o$wiadczeniem woli.
Zostaly stworzone prawnie skuteczne podpisy biometryczne i dokumenty
utworzone i zabezpieczone biometrycznie. Byl to pierwszy projekt w Europie,
w ktérym wykorzystano biometrie Finger Vein jako uwierzytelnienie do klu-
cza prywatnego (BioPKI). W 2015 r. koncepcja byta kontynuowana przez Bank
Zachodni WBK S.A., ktéry przeprowadzit z sukcesem pilotaz w wybranych
placowkach w Warszawie, Wroctawiu, Poznaniu i Lublinie. W trakcie pilotazu
61% os6b zdecydowalo sie zostawi¢ swoje wzorce biometryczne. 95% z nich
uznato wzrost wygody za gtéwny powéd decyzjii o wyborze biometrii.”

Przywotujac przyktady wdrozen z Europy, nalezy wskaza¢ na ten zreali-
zowany przez Barclays Bank w Wielkiej Brytanii. To projekt o duzej skali (po-
nad 30 000 czytnikéw biometrycznych) przeznaczony na potrzeby bankowo-
Sci korporacyjnej, tj. do potwierdzania przez przedstawicieli poszczegélnych
firm zlecenia przelewéw znacznej wartoSci.

Warto zwroci¢ uwage, ze wszystkie projekty realizowane w Polsce do-
tyczyly relacji z poszczegdlnymi osobami fizycznymi. Natomiast ,projekt
korporacyjny” Barclays Bank wymagat wykorzystania cechy biometrycznej
danej osoby fizycznej dzialajgcej w imieniu osoby prawnej. Oznaczalo to,
ze immanentnie przypisana cecha biometryczna jednostki ludzkiej staje si¢

4  Zroédlo: Bank BPS S.A. (05.2016 1)

5 Zrédlo: Oddzialy Paperless w Banku Zachodnik WBK S.A., International Biometric Congres,
22.09.2015
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niezbedna do dziatalnosci profesjonalnego biznesu (najczeéciej pracodawcy
osoby fizycznej). Nalezy zwrdci¢ uwage na sposéb przechowywania i prze-
twarzania danych biometrycznych przez Barclays Bank. Bank nie przecho-
wuje ich centralnie, tylko na kartach PKI, ktére sg wydawane pracownikom
klienta korporacyjnego. Z badar przeprowadzanych przez Barclays wynika,
ze 100% klientéw uwaza, iz korzystanie z czytnika biometrycznego jest fatwe
w uzyciu i preferuje uzycie tej metody uwierzytelniania.

Latem 2016 r. uruchomiono pilotazowo pierwszy w Wielkiej Brytanii sy-
stem platnosci biometrycznych — FingoPay.®* W systemie tym po raz pierwszy
wykorzystano tryb pelnej identyfikacji biometrycznej. Klient nie musi wyko-
rzystywac jakiejkolwiek danej identyfikacyjnej, wystarczy przytozy¢ palec do
czytnika. Obecnie system jest w trakcie roll-out w catej Wielkiej Brytanii. Na
podstawie najnowszych badari VISA 90% badanych oséb w Polsce jest pew-
nych, ze w ciggu trzech lat bedzie ptaci¢ smartfonem. Czuliby si¢ bezpiecznie,
gdyby do autoryzacji takiej transakcji wykorzystano rozwigzania biometrycz-
ne. 83% konsumentéw uwaza, ze biometria jest bezpieczng formg uwierzytel-
nienia (wzrost o 23 p.p. w stosunku do ubiegtorocznej edycji raportu).”

Oprocz wskazanych powyzej projektéw nalezy wskaza¢ na szereg tocza-
cych sie prac lub pilotazy w Polsce, np. mAkcelerator — projekt multimodalny
prowadzony przez PKO BP. Nalezy rowniez zwréci¢ uwage na gwaltownie
rosnacg skale wykorzystania biometrii w bankowosci mobilnej. Dzieki wy-
korzystaniu wbudowanych mechanizméw autoryzacji biometrycznej (np.
TouchlID lub FacelD w telefonach Apple) popularnosé¢ i akceptowalnosé¢ bio-
metrii wzrasta. Wigkszo$¢ bankéw wykorzystuje biometri¢ w smartfonie do
logowania do bankowosci mobilne;j.

Reasumujgc, w obecnym czasie wiedza na temat technologii biometrycz-
nych jest znacznie upowszechniona. Zostata ona wykorzystana i sprawdzona
w praktyce do pokrycia najbardziej istotnych proceséw bankowych, tj. wery-
fikacji tozsamosci, autoryzacji wyplat z bankomatéw, skladania o§wiadczen
woli oraz zabezpieczania dokumentéw biometrig. Obecnie wcigz prowadzo-
ne s dalsze prace badawcze nad tym obszarem oraz przygotowawcze do
kolejnych rodzajow projektéw biometrycznych, w szczegélnosci w zakresie
kanatéw zdalnych. Niektére z wdrozonych projektéw zostaty doprowadzone

6 Zrédlo: ‘FingoPay’ to launch this summer’. Planetbiometrics, 20.07.2016

7 Zrédto: ‘Raport Visa: Polacy otwarci na innowacyjne platnosci, réwniez z wykorzystaniem biome-
trii’, 13.02.2018
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do ich pelnego komercyjnego zastosowania. Oznacza to, ze w polskim sy-
stemie bankowym dokonywane sg prawnie skuteczne procesy bankowe przy
wykorzystaniu technologii biometrycznych.

Biometryczna ,Roadmapa” na przyszlos¢?

Pomimo istnienia i komercyjnego wykorzystywania niektorych systemoéw
biometrycznych od wielu lat, cze$¢ z projektéw biometrycznych zostata za-
mknieta lub nie zostaly one kontynuowane, mimo sukcesu wdrozen pilota-
zowych. Mozna postawi¢ pytanie o przyczyne takiego podejscia niektérych
bankéw. Wydaje sie, ze brak kontunuacji wspétpracy w zakresie wdrazania
technologii biometrycznych wynikat ze struktury wiascicielskiej czy tez zmian
strategii bankéw. Nalezy zwrdci¢ uwagg, ze wiekszo$¢ zrealizowanych projek-
tow dotyczyta bankomatéw i oddziatéw bankowych. Obecnie banki daza do
wyoutsourcowania swoich sieci bankomatowych i redukgji liczby placowek.
Kluczowe inwestycje sa nakierowane na kanaty zdalne, tj. bankowo$¢ interne-
towg i mobilng. Brak masowych wdrozen biometrii w Polsce nie oznacza, ze
tematyka ta zostala wyczerpana lub stata sie nieaktualna — wrecz przeciwnie.
Biometria staje si¢ jednym z czynnikéw koniecznych do bezpiecznego prowa-
dzenia biznesu przez banki, w szczeg6Inosci, jezeli jest rozwazana cato$ciowa
transformacja wybranych proceséw bankowych do postaci cyfrowe;.

Z punktu widzenia bankéw przeomowe wydawacd sie moze wejscie w zy-
cie takich regulacji, jak Payment Services Directive II (PSD2), Rozporzadzenie
eIDAS czy Generalne Rozporzadzenie o Ochronie Danych Osobowych (GDPR).
Wiele przepiséw tych regulacji ma charakter prawa powszechnie obowigzuja-
cego, nakladajac na adresatow norm (w tym na banki) obowigzek dostosowa-
nia si¢ do nich. Zakres normowania tych regulacji jest szeroki, gdyz odnoszg sie
one do réznych aspektéw funkcjonowania gospodarki elektronicznej. Wspél-
nym mianownikiem tych regulacji wydaje sie potrzeba zwigkszenia poziomu
bezpieczenstwa ,ztota XXI wieku”, tj. bezpieczenistwa danych — zaréwno tych
odnoszacych si¢ do klienta banku, jak i tych dotyczacych dokonywanej przez
klienta czynnosci bankowej (transakcji). W jaki sposéb banki dostosujg sie do
nowych wymogéw zwigzanych z potrzebg tworzenia precyzyjnych metod
uwierzytelniania, bezpiecznych metod inicjowania platnosci, zasad odpowie-
dzialnoéci za platnosci przeprowadzone niewtasciwie? W jaki sposob zabezpie-
cza gigantyczne bazy danych, ktére posiadajg? Jakie narzedzia do tego wybiorg?
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Istotny obszar wykorzystania technologii biometrycznych moze wynikaé
z konieczno$ci wypetnienia norm dotyczacych zastosowania silnego uwierzy-
telnienia. Zgodnie z PSD2 ,silne uwierzytelnianie” oznacza uwierzytelnianie
W oparciu o zastosowanie co najmniej dwoéch elementéw sposréd trzech na-
lezacych do nastepujacych kategorii:

* wiedza (co$, co wie wytacznie uzytkownik),
* posiadanie (co$, co posiada wylgcznie uzytkownik),

e inherencja (cecha klienta — co$, czym jest uzytkownik).

Powyzej wskzane cechy powinny by¢ niezalezne od siebie w tym sensie,
Ze naruszenie jednego z nich nie ostabia wiarygodnosci pozostalych, ktére to
uwierzytelnianie jest zaprojektowane w sposéb zapewniajgcy ochrone pouf-
nosci danych uwierzytelniajgcych.

Oprocz samej definicji silnego uwierzytelniania istotne jest doprecyzowa-
nie statuujace kiedy dostawca ustug ptatniczych powinien wymaga¢ silnego
uwierzytelnienia klienta. Ma to mie¢ miejsce co najmniej przy dokonywaniu
przez uzytkownika nastepujacych czynnosci:

e uzyskiwaniu dostepu do rachunku platniczego online (np. przez kanaty
bankowosci internetowej lub mobilnej),

* inicjowaniu elektronicznej transakgji ptatniczej,

* przeprowadzaniu za pomoca kanalu zdalnego czynnosci, ktére moga wia-
zacé sie z ryzykiem oszustwa platniczego lub innych naduzy¢.

Wydaje sig, ze zapytania kierowane w ostatnim czasie do firm technolo-
gicznych wskazujg na trzy nowe obszary szczegélnego zastosowania metod
biometrycznych: (1) wykorzystanie precyzyjnych cech biometrycznych (np.
Finger Vein) w celu uwierzytelniania transakcji w bankowosci korporacyjnej,
(2) stworzenie systeméw ptatnosdci biometrycznych dostgpnych dla klienta
masowego (w tym te zapewniajgce mechanizmy silnego uwierzytelniania),
(3) wykorzystanie metod biometrycznych w realizacji idei ,,paperless”.

Bankowos¢ korporacyjna
Bankowos¢ korporacyjna bedzie jednym z gléwnych odbiorcow rozwigzan

biometrycznych w najblizszym czasie. Pionier w tym zakresie — Barclays PLC
zdecydowal wlasdnie o rozszerzeniu projektu o kilkadziesigt tysiecy urzadzen
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mobilnych Finger Vein. Do grona uzytkownikéw biometrii dofgczaja kolejne
wielkie instytucje finansowe w Unii Europejskiej. Jako gtéwna przyczyne ta-
kiego stanu rzeczy nalezy wskazaé ciggly wzrost zagrozenia cyberatakami.
Od kilku lat cyberprzestepczosé (w tym ataki phishingowe) sieja spustosze-
nie w sektorze bankowym. W pazdzierniku 2017 r. firma EY podala, iz co
druga instytucja finansowa deklaruje, ze wystgpilo w niej zjawisko naduzy-
cia popelnione przez cyberprzestepce. To o 35 proc. wiecej niz w 2016 r. i az
0 160% wiecej niz w 2016 1.5 Potecjalny fraud podczas transakcji korporacyjnej
mogltby spowodowaé nieodwracalne straty finansowe i reputacyjne dla ban-
ku. Dlatego tez uwierzytelnianie biometryczne, potaczone z technologiami
kryptograficznychmi (PKI) wydaje si¢ najlepszym rozwigzaniem dostepnym
na rynku w celu zabezpieczenia transakcji korporacyjnych.

Bankowos$¢ mobilna

Logowanie biometryczne stato si¢ standardem do logowania do bankowosci mo-
bilnej. Banki wykorzystuja mechanizmy biometryczne wbudowane w smartfony,
takie jak biometria linii papilarnych czy tez twarzy. Niestety, ze wzgledu na niski
poziom bezpieczenistwa biometria nie jest wykorzystywana do autoryzacji ope-
racji. Kolejnym problemem jest brak ujednoliconej metody uwierzytelniania, co
ma zwigzek z r6znorodnoscia modeli telefonéw i wbudowanych mechanizméw
biometrycznych. Wlasnie w tym zakresie widaé najwiekszy potencjal. Wedlug
danych podanych przez Prnews.pl na koniec 2017 r. banki miaty blisko 9 mIn
uzytkownikéw bankowosci mobilnej. W poréwnaniu do danych prezentowa-
nych w 2016 r. jest to wzrost o 2 mIn.” W pazdzierniku 2016 r. firma Hitachi
z Japonii oglosita, iz opracowata nowg technologie biometryczng opartg o biome-
trie naczyn krwiono$nych palca umozliwiajagcg wykorzystanie jej w dowolnym
smartfonie. Rozwigzanie to korzysta bowiem z kamery wbudowanej w smartfon
i nie potrzebuje zadnych dodatkowych urzadzen. W celu zwigkszenia bezpie-
czehstwa rozwigzanie bazuje na czterech palcach, co wiecej, poza strukturg na-
czyi krwiono$nych wykorzystuje réwniez wzor struktury skéry. Rozwigzanie
produkcyjne ma by¢ wprowadzone na rynek w drugiej potowie 2018 r. i by¢ do-
stepne na platformy iOS, Android i Windows.

8 Zrédlo: ,Cyberprzestepczoéé najszybciej rosnagcym zagrozeniem wedtug branzy finansowej”, EY,
Warszawa, 24.10.2017 r

9 Zrédlo: ,Raport PRNews.pl: Rynek bankowosci mobilnej — IV kw. 2017”, Prnews.pl, 27.02.2018
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Paperless

Transformacja cyfrowa jest jednym z najwazniejszych zagadniefi w Swiecie
papieru. Jednakze wg $wiatowych badan 80% dokumentéw jest dalej proce-
sowana w formie papierowej. Rozwigzaniem tego problemu miato by¢ za-
stosowanie podpisu elektronicznego. Przez wiele lat do jego zastosowania
konieczne bylto zastosowanie karty mikroprocesorowej. Regulacja eIDAS po-
zwala jednak na popularyzacje podpiséw zdalnych, co moze na pewno wply-
nie na popularyzacje idei podpisu. Nalezy jednak zwréci¢ uwage na aspekt
bezpieczenistwa i zada¢ sobie pytanie, czy kod PIN lub token jest odpowied-
nim zabezpieczeniem operacji podpisu. Natualnym wyborem wydaje si¢ by¢
biometria, bo dotychczas to wlaénie ona (naczynia krwionosne, podpis od-
reczny) zastepowaly nam wiasnie kod PIN. Sama operacja podpisu odbywata
sie na karcie badz HSM w infrastrukturze banku. Od wielu lat zastanawiano
sie jednak czy dana biometryczna nie mogtaby zastgpi¢ klucza prywatnego.
Barierg byt fakt zmieniajacych si¢ prébek biometrycznych (podczas pomia-
ru gra bowiem role natezenie swiatta) oraz konsekwencje ewentualnej utra-
ty klucza. Naukowcy z Japonii opracowali jednak nowe rozwigzanie, ktére
w 2018 r. moze stac sie prawdziwg rewolucjg w Swiecie biometrii i motorem
napedowym idei , Paperless” — Public Biometric Infrastructure (PBI). Koncepcja
PBI polega na tym, aby klucz prywatny byt powigzany z usredniong wartoscia
biometryczng uwzgledniajacg wszelkiego rodzaje wahania podczas pomiaru.
Z otrzymanej w ten sposéb danej nie da si¢ ekstrahowa¢ danej biometryczne;.
Nie da sie rowniez ekstrahowac¢ klucza prywatnego bez obecnosci uzytkow-
nika posiadajgcego dang biometryczng. Pierwsze wdrozenia produkcyjne tej
technologii przewidziane sg na koniec 2018 r.

W zwiazku z powyzszym wydaje si¢, ze biometria moze by¢ narzedziem
zwiekszajacym poziom bezpieczenistwa transakeji finansowych wypelniajg-
cym wymogi prawne, a przy mozliwosci zastosowania jej na powszechnie
uzywanych telefonach komérkowych czy tabletach — moze w najblizszym
czasie wyznaczy¢ kolejne standardy obstugi klienta i narzedzia dla kanatéw
dystrybucji produktéw bankowych.
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Grzegorz Ficowicz

Biometrics — Discard Your Fear
of the Unknown

Taking into consideration where technology is today, many people (includ-
ing myself) perceive BIOMETRICS as the best authentication method. Bi-
ometrics are seen as science, regardless of the particular type - fingerprint,
face, iris, voice, etc. The best means the most accurate and the most secure...

and last but not least, the most convenient for the end user.

++ +++ + ++

Convinience

Uniqueness +++ ++ +++ ++
Accuracy +++ ++ +++ +
Matching speed +++ ++ ++ +
Capture ease ++ +++ it LAy
Time robustness +++ ++ dbdbdL ne

Biometric Modalities Comparison

If so, ‘why is it not widely used yet?’ you may ask. I keep asking this ques-
tion to myself as well.
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My experiences from dozens of discussions with companies potentially
interested in biometrics result in the following conclusion:

Stakeholders are not familiar enough with biometrics and their heads
are full of fears around its security.

I have recently observed an inability of some people who promote biom-
etrics (including biometric solutions vendors) to properly defend the technol-
ogy and explain in detail some crucial aspects. One of those is definitely how
to measure the accuracy and security of biometric systems. I would like to
share my considerations around that.

There are two main factors that let us measure the quality of biometric systems.

* FAR (False Acceptance Rate, in other words False Positives — letting ille-
gitimate users / fraudsters in)

* FRR (False Rejection Rate, in other words False Negatives — rejecting le-
gitimate user)

Sadly, many people I talk to tend to wrongly interpret the FAR, which
casts a shadow over their perception of biometric security.

In general, False Acceptance refers to an unauthorized user being granted
access to a system which they are not allowed to access. Therefore, an illus-
trative False Acceptance Rate of 1%' means the system will incorrectly allow
access to someone who is not allowed in 1% of cases.

However, what does that actually mean? How is the False Acceptance Rate
determined? Does it refer to a random error as explained in Scenario 1 below
or to a systematic error as explained in Scenario 2? Or something else?

Here are four potential scenarios which people typically consider when
trying to understand what False Acceptance would mean in practice for their
daily business.

Scenario 1.
e Person A is authorized.

e Person B is not authorized.

e Person B has a very different (biometrically) fingerprint/face/iris/voice/
etc. from person A.

* However, person B tries to authenticate 100 times. Out of those 100 times,
1 time is successful.

1 Upmarket solutions are capable of working on much lower values of FAR than 1%
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Scenario 2.
e Person A is authorized.

¢ Person C is not authorized.

* However, person C belongs to 1% of the population that have a very simi-
lar (biometrically) fingerprint/face/iris/voice/etc. to person A. Therefore,
person C will always trigger a false acceptance in the system.?

Or referring to the case of a so-called ‘brute-force attack”:

Scenario 3.

A fraudster is approaching a system numerous times, each time trying to
authenticate themselves to a different user account. On average a fraudster
would need to make 100 trials before they are able to access an account.

Or, Scenario 4.
100 different people are approaching a system trying to authenticate themselves
to an account of one person. 1 out of those 100 would be able to access an account.

Which scenario is correct...? None of them! Actually, an accurate interpre-
tation of FAR is a bit more complicated. How do we calculate FAR?

Once again — the FAR is a measure that defines the probability of letting
an illegitimate user through a biometric system.

The process of FAR calculation for a particular system is obtained from large
sets of data. This means gathering correct matches of a substantial number of differ-
ent users. Having that large set, so-called “all to all” attempts are performed, simu-
lating large volumes of fraud attempts (impostor trials). Then, we simply mark out
successful attempts versus different biometric patterns (e.g. Voice Prints in case of
Voice Biometrics). The process results in determining the FAR for the whole system.

Important note — Incompetent examination, an insufficient volume of data
(number of attempts or number of users) or unclear criteria may lead to de-
formed results.

Thus, what does the calculated FAR mean in practice?
According to the description above, a FAR of 1% means that 1 attack attempt
out of 100 from the testing set of data was successful. However, we need to

2 This scenario is nicely examined in the following article, summarizing a statistical analysis of speaker
performance in the NIST Speaker Recognition Evaluation http://citeseerx.ist.psu.edu/viewdoc/do
wnload?doi=10.1.1.61.2800&rep=rep1&type=pdf
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bear in mind that the FAR is a statistical value and, in contrast to deterministic
measures, is characterized by independence of each and every attempt. Thus,
performing a relevant number of attempts (100 in this case) does not guaran-
tee success in getting into someone else’s account in a definite amount of time.
In reality, we could even try forever without a single success.

In the process of FAR calculation described above, each sample (e.g. ‘selfie’
in the case of face recognition) is confronted with all the other faces (digital
patterns) of the possessed data set. This is a very aggressive criteria, irrel-
evant to a biometric system working in production. A fraudster will not be
able to make many attempts at getting into one account as the system will
block the biometric pattern of the attacked user after a few unsuccessful au-
thentications in a specified period of time (values typically used in practice:
5 attempts within 1 day). A privileged user, such as a business administrator,
may recover blocked biometric pattern to the system afterwards. Capturing a
fraudster attacking many accounts in a short time frame as well as preventing
them from more attempts are within the set of standard functionalities of a
high-quality biometric solution.

Another point that many of us keep missing is that the FAR is a purely theo-
retical factor, while the FRR is a physical one. This means that if we set the
system for 5% FR, then 5% of authentication attempts would be falsely rejected.

It is astonishing how much people focus on the minimal and mostly theo-
retical possibility that a fraudster gets through biometrics authentication, even
though the currently used methods of PINs, one-time passwords, ‘secret ques-
tion’-based authentication, etc. are obviously infinitely easier to get through.

If you have got to this part of the article, dear reader, it means the issue
is really of interest to you. That’s wonderful! Let’s now think of use cases for
biometrics in the financial world.

The Revised Payment Services Directive, Known as PSD2

The PSD adopted in 2007 comes with the creation of a single market for pay-
ments in the European Union and provides the legal framework for a Single
Euro Payments Area (SEPA). The main purpose of this directive was increasing
pan-European competition and improving customer rights. In 2015, the Euro-
pean Parliament passed the PSD2, which is meant to provide more innovations
and security to European payments than the previous version of the directive.
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It is considered that the PSD2 will hit bank revenues. According to a Ro-
land Berger report, PSD2 will impact up to 40% of the European banking in-
dustry’s income.

What does biometrics have to do with it...? Actually, quite a lot.

PSD2 makes customer’s data open to more players than before. Neverthe-
less, it is banks who are still required to authenticate users and focus on security.

Strong Customer Authentication

The PSD2 requires Strong Customer Authentication (SCA) to strengthen trans-
action security and sensitive data protection. According to the directive, all
banks across the European Union must add at least two-factor authentication.
This means that financial institutions must comply with SCA by delivering a
combination of at least two independent elements out of three categorized as:

* Knowledge: what the user knows (PIN, password, etc.)
e Possession: what the user has (mobile, token, etc.)

* Inherence: what the user is (face, fingerprints, etc.).

Three categories of Strong Customer Authentication

Please, refer to the table below with a comparison of the different authenti-
cation methods in the context of their vulnerability to fraud and convenience
for the client’. This gives us food for thought, doesn't it?

3 Opus Research Report, Voice Biometrics Intelliview — Solutions to Optichannel Challenges July 2017
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Security and convenience start in the hands of the end user

From a user’s perspective, their smartphone is a trusted device that already
holds a lot of private data. Smartphones can do more than just text, call and
take pictures; they can also act as a trusted device to authenticate their own-
ers. Banks can provide their customers with a convenient, mobile and secure
way to authenticate using something they already have — their smartphone
—and something they are — their biometrics. Easy and safe, biometric recogni-
tion provides an effortless way to authenticate and grant access to high-value
services, whatever the channels and the banking operations.

Voice Biometrics in Bank Zachodni WBK

“The fear of biometrics, which are already being used, although perhaps not everyone
is aware of it, resembles the fears of nineteenth-century peasants in the age of iron
railway development.” — this sentence was said by Dr. Maciej Kawecki — Director
of Data Management Department in The Ministry of Digital Affairs.* It sounds
particularly strong when said by a civil servant who coordinates the reform of
personal data protection on behalf of the Polish government.

Apparently, some organizations are not shaking with fear... Bank Zach-
odni WBK, the first bank in Poland to embrace biometrics, provided identifi-
cation on the retail customer helpline via a voice password. Dimension Data
proposed a service of active biometric authentication at the IVR level using
the phrase “My voice is my password, which I do not need to remember”.

4  http://www.rp.pl/Firma/310079994-Odcisk-palca-lub-wzor-teczowki-otworzy-legalnie-drzwi-do-
-firmy.html#ap-1
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Customer authentication is carried out after prior identification by a unique
8-digit number input by the caller.

Thanks to the implementation of this solution, the time taken for client
identity verification at Bank Zachodni WBK has been reduced by 40%.

Online Customer Onboarding — eKYC (Know Your Customer)

Client identity verification when opening a bank account is a necessary pro-
cess to reduce the risk of fraud and is required by national and international
legal regulations. Until recently, the verification was carried out through the
physical presence of the customer in the bank and the presentation of an ID
document. At present, in the era of more and more intensive mobile com-
munication and the Internet, there is a need to enable accounts to be opened
online without having to visit a bank branch or meet a courier. Such a process
requires remote verification of clients” identity.

There are mature solutions on the market that enable banks to verify the
identity of a customer who wants to set up an account using a mobile de-
vice (smartphone, tablet) or a computer equipped with an external camera.
They allow user ID verification by verifying an ID document, doing biometric
matching between a selfie and the picture of the ID document, and doing ad-
ditional checks, such as:

e Control of ID document authenticity (passport, ID card)

* MRZ scan, evaluation of data compliance with OCR

¢ Checking document security parameters (watermarks, etc.)
* Checking the chip in the document via the NFC link

* Scan of additional documents (other identity document, birth certificate,
etc.)

e Checking the consistency of data from the documents provided

* Checking available databases (PESEL, BIK, missing documents database,
AML, etc.)
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Example of Online Customer Onboarding Process Flow

The above verification takes place automatically, in accordance with the
process agreed with the bank. In case the automatic verification fails (e.g. due
to inadequate quality of the selfie or scan of the document), visual verification
by one of the bank’s employees is possible (via a video-chat). Moreover, noth-
ing stops us from engaging in more biometric checks, which use factors other
than face (fingers, voice, etc.), to strengthen security.

The Sky is the Limit

The potential of biometrics’ utilization in business is enormous and will only
grow over time. Many companies have brought biometrics, as the best iden-
tity verification method, into their digital transformation strategies and have
already started capitalizing on their investments in this area.

Below are only a few examples of biometric identity verification scenarios
implemented by financial institutions in Europe over the last 5 years:

* Biometric authentication in banking mobile applications and websites —
from logging on to authorization of transactions

* Voice biometrics in financial crime prevention, identification of fraud at-
tacks in contact centres

° Biometric logon to workstations - Windows, Active Directory, etc.

* Physical access to rooms, via face and/or fingers
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e Password reset service, for internal service desks
* Automatic, remote KYC for quick, online money loans

* Active (by phrase) and passive (in natural conversation with adviser) au-
thentication by voice in contact centres

* And many more...

The most biometric-oriented institutions, looking bravely into the future,
have recently taken initiatives aimed at collecting as many biometric samples
as possible from customers in order to give them the authentication methods
of their choice. This approach of a so-called Multi-Modal Biometric Platform
involves managing multiple biometric credentials with a risk engine to ensure
the required security level irrespective of the user’s choice in authentication.
Each credential (authentication factor) is assigned a weight and the user is
granted access to the requested services as long as they provide the required
amount of verification points, as illustrated in the example below.

Points Points
Credential Name | Verify Points | Required for | Required for
New Payee | Wire Transfer

Voice Biometrics 30
Face Recognition 20
; ; 25 40
Fingerprint 10
Device ID 5

Multi-Modal Biometric Platform — example of use
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Jubileuszowa, pigta edycja ksiazki ,Wyzwania informatyki
bankowej", to zbior artykutow autorstwa 0sob zwigzanych

z branza IT oraz sektorem finansowym, adresowanych do
szerokiego grona zainteresowanych nowymi technologiami
oraz zwigzanymi z nimi wyzwaniami i ryzykami w instytucjach

e finansowych.

- Cyfryzacja, rozwigzania chmurowe, blockchain, fintech-y
; oraz regulacje, a przede wszystkim cyberbezpieczenstwo
instytucji finansowych i ich klientéw - to gtéwne obszary

wyzwan przed instytucjami finansowymi, definiowane przed Autordw jubileuszowej
publikacji Europejskiego Kongresu Finansowego.

Jan Krzysztof Bielecki
Przewodniczacy Rady Programowej Europejskiego Kongresu Finansowego

Bank przysztosci = ludzie + ich potrzeby i rosnace wymagania.
(ata reszta to tylko i az technologie. Dzis, kiedy klient bankowy,
nie tylko ten korzystajacy z bankowosci prywatnej i dedykowanej,
z fatwoscig moze ,zagtosowac nogami” i wybrac innego
dostawce (a PSD2 to dopiero poczatek!), technologie decyduja
bardziej niz zwykle o tym, czy, w jakim zakresie i na jak dtugo
pozostaniemy przy swoim banku. Bankowosc to obecnie, w skali
globalnej, sektor o wartosci 135 biliondw dolardw. Z ciekawoscia
. obserwuje ucieczke do przodu w wykonaniu tych bankow,
ktore postanowity samodzielnie lub w duzych wspélnych przedsiewzieciach zainwestowac
w rozwigzania blockchainowe. Obecnie technologia blockchain jak i inne rewolucjonizuja
bowiem bankowos¢, obiecujac szybszy, bezpieczniejszy i tariszy sposob przestania pieniedzy
typu peer-to-peer, nie wymagajacy posrednikéw. Korzysci z nowych technologii to juz
nie tylko bank dostepny w komérce 7/24, ale i bank tani (szczegélnie w transakcjach
transgranicznych) i szybki (obstugujacy btyskawicznie nasze bardzo dynamiczne zycie). Czas
na przeformutowanie strategii konkurencyjnych jest teraz, gdy jeszcze tradycyjna bankowos¢
jest wspierana przez konserwatywne nastawienie wiekszosci uzytkownikéw, ale mtode
pokolenie na zmiany w bankach nie bedzie chciato czekac. Pozwolmy biznesowi na dialog
z administracja i regulatorem w szwajcarskim czy brytyjskim duchu - rolg panstwa jest
mitygowac ryzyko ale i wspierac konkurencje i najlepszy konsumencki wybor. Prezentowana
publikacja porusza najbardziej istotne aspekty technologiczne wspdtczesnej bankowosci.

Anna Strezyniska
byta minister cyfryzacji, Prezes Zarzadu MC2 Solutions




