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ArtyRuty prezentujq osobiste opinie i poglgdy
autoréw, wiec nie powinny by¢ odbierane,
jako oficjalne stanowisko ich pracodawcow
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Wstep

Juz po raz sz6sty opracowalismy liste tematéw i zagadnient, nad ktérymi sto-
sownie do naszej opinii warto si¢ zastanowi¢. Rzeczywisto$¢ przynosi nam
nieomal codziennie nowe informacje z rynku finansowego i bankowego, kt6-
re nie tylko sktaniajg do przemyélerr nad przyszioscig tego sektora, ale row-
niez coraz bardziej ksztaltujg oczekiwania co do jego roli i zasad dziatania
w najblizszych latach. Niedawno prezes najwiekszego Banku w Polsce powie-
dzial w wywiadzie: ,Przez 100 lat PKO BP dziatat jako bank, ale na kolejne 100
powinien si¢ przeksztatci¢ w instytucje technologiczng z licencjg bankowg”.

W Polsce zmniejsza sig liczba bankéw i jest to trend $wiatowy. Jednoczes-
nie roénie liczba poza bankowych uczestnikéw rynku.

Dyskusja nad tegoroczng lista inspiracji zawartych w niniejszej publika-
cji uswiadomita nam, jak co roku, koniecznoé¢ odniesienia sie do kilkunastu
zagadnien, ktére pojawiaja sie w dyskusjach od kilku lat, a ktére uznaliSmy
za wyjatkowo wazne z puntu widzenia rozwoju technologii informacyjnych
w bankowosci.

Przygladajac sie ponownie wyzwaniom, jakie stoja przed nowoczesnym
sektorem finansowym, doszliémy do wniosku, ze przybywa ich i stajg si¢ one
coraz bardziej istotnymi. W tym roku oprécz wyzwan, ktére sg konsekwencjq
dynamicznie rozwijajgcych sie ustug bankowych opartych na nowych techno-
logiach IT, pojawiajg sie nowe. Zapowiedzi nowych wytycznych w obszarze
outsourcingu, rozwigzan bezpieczeristwa ICT, coraz powszechniejszego ocze-
kiwania rozwigzan mobilnych oraz przetwarzania w chmurze powoduja, ze
lista zagadnien jest coraz dtuzsza.

Podjeliémy prébe problemowego zaadresowania tych zagadnien, ktére
wedlug naszej opinii beda decydowatly o dalszym rozwoju ustug i produk-
téw sektora finansowego. Cieszy nas gotowo$¢ naszych autoréw do podej-
mowania dyskusji nie tylko na tematy czysto technologiczne, ale i takie jak
zarzgdzanie kadrami IT, wykluczenie cyfrowe, elastyczna zmiana srodowiska
pracy czy tez rola bankéw w nowym ekosystemie finansowym.
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Tradycyjnie nie zrezygnowaliSmy przy tym z aktualizacji takich ,gorg-
cych” tematéw jak bankowos¢ mobilna, bezpieczenstwo transakcji platni-
czych, wspétpraca z poza bankowymi uczestnikami rynku platniczego, wy-
miana technologiczna zwigzana z wielokanatowoscig dystrybucji produktéw,
przetwarzanie w chmurze, czy tez na czym polega transformacja cyfrowa
bankowosci.

Swoja propozycje przekrojowego zaadresowania waznych probleméw sek-
tora finansowego skierowaliSmy do oséb, ktére aktywnie uczestniczyly w po-
przednich konferencjach oraz ktére z racji petnionych funkcji zawodowych zaj-
muja sie tymi zagadnieniami. Z tego miejsca chcemy im bardzo serdecznie
podzigkowa¢ za wlozony trud w przygotowanie niniejszej publikacji. Szczegol-
ne podziekowania kierujemy do tych autoréw, ktérzy wspierajg nas juz od kilku
lat. Mamy nadzieje, Ze lektura ponizszego zbioru artykuléw przyczyni sie do
wlasnych przemyslen i decyzji w zakresie prezentowanych wyzwan.

Wyrazy podziekowania kierujemy do Pana prof. Leszka Pawlowicza, in-
spiratora pomystu tej publikacji za nieocenione wsparcie duchowe i cenne
uwagi w czasie przygotowywania publikacji oraz calemu zespolowi Gdan-
skiej Akademii Bankowej za organizacje catego projektu.

Mitej lektury!

Andrzej Kawiniski
Andrzej Sieradz

10
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Barttomiej Nocon, Ekspert sektora finansowego

Absolwent Akademii Ekonomicznej w Krakowie (obecnie Uni-
wersytet Ekonomiczny) na kierunku miedzynarodowe stosunki
gospodarcze i polityczne, specjalnos¢ handel zagraniczny oraz
stypendysta The Swedish School of Economics and Business
Administration w Helsinkach. Posiada ponad 20-letnie do-
Swiadczenie pracy w sektorze finansowym. Od poczatku swojej
kariery zawodowe] zwigzany z obszarem bankowosci elektro-
nicznej i mobilnej oraz zarzadzaniem finansami online. W la-
tach 2007-2018 w Banku Pekao S.A. odpowiedzialny za przygotowanie i realizacje strate-
gii wielokanatowej obstugi klientéw detalicznych oraz zarzadzanie i rozwoj bankowosci
elektronicznej i mobilnej. W latach 2010-2018 byt cztonkiem i wiceprzewodniczacym
Rady Nadzorczej Contact Center — Centrum Bankowosci Bezposredniej Sp. z 0.0 w Kra-
kowie. W latach 2016-2018 sprawowat funkcje Wiceprzewodniczacego Rady Bankowosci
Elektronicznej przy Zwigzku Bankdéw Polskich w Warszawie.

Barttomiej Nocon jest uznanym na rynku finansowym specjalistg z bogatym doswiad-
czeniem w zarzadzaniu projektami. Wielokrotny prelegent na krajowych i zagranicznych
konferencjach poswieconych zagadnieniom z obszaru zarzadzania i sprzedazy w ka-
natach elektronicznych oraz aspektom zwigzanym z nowoczesnymi technologiami IT
i cyberbezpieczenstwem. Cztonek szeregu rad programowych kongreséw i konferencji
naukowych zwiazanych z tematyka finanséw i strategicznymi zagadnieniami z obszaru
cyfryzacji sektora finansowego. W kwietniu 2019 r. zostat uhonorowany prestizowa na-
groda i tytutem ,Lokalny lider cyfryzacji sektora bankowego” z okazji jubileuszu 15-lecia
Forum Technologii Bankowych przy Zwiazku Bankéw Polskich.
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Barttomiej Nocon

Cyfryzacja przysztoscia instytucji
finansowych?

Dynamiczny rozwéj mozliwosci, jakie niosa ze soba zaawansowane tech-
nologie w polaczeniu z globalnym zasiegiem internetu kreuja nowych li-
deréw Swiata ,wirtualnego”. Maja oni istotny wplyw na ciggle zmieniajace
sie preferencje klientéw i powoduja oczekiwanie obstugi tu i teraz, przede

wszystkim zdalnie i indywidualnie.

Ten zupelnie nowy i stale rosngcy poziom jakosci serwisu, szczegdlnie wi-
doczny w obstudze za pomocag kanaléw cyfrowych, staje si¢ standardem
w branzach spoza sektora finansowego, a tym samym ma bezposredni wptyw
na oczekiwania klientéw wobec bankoéw, ktérych nie sposéb w obecnych cza-
sach dluzej ignorowac.

Bezprecedensowa przemiana technologiczna, ktéra dokonuje sie w ostat-
nich latach, a przejawiajgca si¢ w cyfryzacji codziennych aspektéw zycia moze
by¢ $miato nazwana rewolucjg. Co wiec staje sie kluczowym wyzwaniem dla
sektora finansowego, a konkretniej, jego najwazniejszych uczestnikéw — ban-
kéw? Podstawa do znalezienia odpowiedzi na tak postawione pytanie jest
zrozumienie, ze u podstaw dziatalnosci bankéw zawsze znajduje sie klient.
Drugim, nie mniej waznym aspektem, na ktory trzeba zwrdci¢ uwage, jest
fakt, ze potrzeby i oczekiwania klientéw stale ewoluuja i na skutek zacho-
dzacej rewolugji technologicznej zachodzg coraz szybciej. W tym miejscu ko-
niecznie trzeba podkresli¢, ze silg napedowa cyfrowej rewolucji nie jest jedy-
nie technologia, nowi, ciagle pojawiajacy si¢ na rynku gracze czy tez same
banki, ale przede wszystkim zmiany w zachowaniu klientéw-konsumentéw
oraz w ich nawykach konsumpcyjnych. Tak nakreslony kontekst powoduje, ze

13
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najwiekszg trudnoscig nie jest samo okreslenie znaczenia potrzeby cyfryzacji
instytugji finansowych, lecz umiejscowienie wartosci dodanej, jaka daje cyfry-
zacja prowadzonemu biznesowi, klientom i otoczeniu, w ktérym funkcjonuje
dana instytucja. Kluczem do sukcesu jest zatem znalezienie warto$ci doda-
nych, ktére majq sie pojawi¢ w wyniku implementacji cyfrowych technologii.

Kierunek, ktéry czesto nazywa sie ,digital” wyznacza obecnie trendy
w rozwoju bankéw, w szczegdlnosci tych z szeroko rozbudowang ofertg deta-
liczng. Poczawszy od cyfryzacji wewnetrznych procesow i struktury organi-
zacyjnej przez serwisy udostepniane klientom (bankowosci elektronicznej czy
mobilnej) do obstugi klienta w oddziale czy tez za posrednictwem serwiséw
contact center. Wtaénie w obszarze bankowosci detalicznej powszechnym kie-
runkiem jest dgzenie do cigglego podwyzszania standardu ustug. Coraz czes-
ciej sa one oferowane za pomoca urzadzen samoobstugowych, co zwieksza ich
funkcjonalnosci oraz liczbe transakcji dokonywanych za ich posrednictwem.
A wszystko to przy jednoczesnym zapewnieniu odpowiednio wysokiego po-
ziomu bezpieczenistwa. W konsekwencji, pojawiajace sig¢ nowe technologie
wymuszajg na bankach bycie innowacyjnymi i tym samym stale wplywaja na
zmiane oraz wzrost oczekiwan swoich klientéw. Historycznie, w gtéwnej mie-
rze, na decyzje bankéw o wprowadzaniu do oferty bankowosci internetowej
czy mobilnej wplynelo to, ze klienci stosunkowo szybko zaadaptowali nowo-
czesne technologie, jak internet, tablety czy smartfony i dzi$§ coraz czesciej
korzystaja z nich w interakcjach z bankami, przede wszystkim ze wzgledu
na wygode. Majac na uwadze fakt, Ze stopiefi zaawansowania nowoczesnych
technologii i ich wszechobecno$¢ wywierajg coraz wiekszy wplyw na kazdy
wrecz element Zycia ludzi, warto przytoczy¢ statystyki pokazujace, ze ponad
75% polskiego spoleczenistwa to internauci, a prawie 70% Polakéw posiada
juz smartfona. W obecnej rzeczywistosci dla sektora bankowosci detalicznej
nie ma juz odwrotu od digitalizacji. A kluczem do sukcesu bedzie wtasciwe,
umiejetne polgczenie kierunku , digital”, ktéry musi znalez¢ si¢ w wizji praw-
dziwie cyfrowego banku, czy szerzej, instytucji finansowej z réwnie silnym
i dominujgcym akcentem polozonym na realizacje potrzeb i oczekiwan coraz
bardziej wymagajacych klientéw, czyli podejéciem ,customer first”.

Innym, nie mniej waznym czynnikiem wplywajagcym na otaczajaca nas
rzeczywisto$¢, ktérego nie wolno poming¢ jest (stosunkowo niedoszacowane
lub niewystarczajaco oceniane jeszcze w opinii autora niniejszego artykutu)
ryzyko zaklécenia status quo sektora bankowosci, ktéry dziata na niezwykle

14 Barttomiej Nocon
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konkurencyjnym rynku, przez technologiczne i innowacyjne firmy (FinTech).
Wynika to w gléwnej mierze z ich zdolno$ci do skupienia sie w pelni na kon-
kretnych segmentach i mikrosegmentach klientéw lub na konkretnych pro-
duktach, co w przypadku bankéw, gtéwnie tych uniwersalnych, jest trudne do
osiggniecia. Taka zdolnoé¢ w konsekwengji juz dzi$ utrudnia i w najblizszej
przysztosci utrudnia¢ bedzie instytucjom finansowym planowanie dziatari
w zakresie cross-sellingu. Moze tez powodowa¢ depakietyzacje powigzanych
ze sobg produktéw, w oparciu o ktérg budowane sg dlugoterminowe rela-
cje z klientami i ich lojalnos¢. To zaklécenie swoistego spokoju w dziataniu
bankéw pozytywnie wplyneto i dalej bedzie wplywaé na gruntowng analize
prowadzonego biznesu. Powinno tez sktoni¢ do wysitkéw celem poszukiwa-
nia nowych, cyfrowych rozwigzan przede wszystkim w takich obszarach jak:
podejscie do klienta, model biznesowy, przeglad dotychczasowych proceséw
pod katem mozliwosci istotnych usprawnien i automatyzacji, wykorzystywa-
ne oprogramowanie, technologie, $wiadczenie okreélonego zakresu ustug, jak
réwniez oferowanych produktéw finansowych. Niewatpliwie przyspieszenie
procesu digitalizacji ustug finansowych, réwniez poprzez pojawienie sie no-
wych graczy, otwiera ,nowe pole walki” o klienta na najblizsze 5-8 lat.
Proces cyfryzacji i zagadnienia, ktére z perspektywy danej organiza-
cji wchodza w jego sklad daje instytucjom finansowym przede wszystkim
docelowa mozliwos¢ jeszcze lepszego zrozumienia oraz poznania swoich
klientéw, a takze ich oczekiwan. Réwnoczesnie odpowiednio przygotowany
i uruchomiony catoéciowy proces z powodzeniem moze wspiera¢ klientéw
sektora finansowego w codziennym bankowaniu. Daje to bowiem jeszcze
lepsze mozliwosci efektywnego i stosunkowo aktywnego oraz §wiadomego
zarzadzania finansami. Celem procesu cyfryzacji wdrazanego w banku w ta-
kim wypadku mogtoby by¢ np. tworzenie nowych typéw produktéw i ustug.
Wszystko to jednak pod warunkiem odpowiedniego dostosowywania ich do
wzorca zachowan uzytkownikéw /konsumentéw, a nie tylko dla samego udo-
stepniania juz istniejacej oferty za posrednictwem dziatajacych dotychczas
kanaléw bezposrednich — internetowych czy mobilnych. W efekcie instytucje
finansowe moglyby zagwarantowaé sobie wlasciwg obecnosé¢ w codziennym
zyciu swoich klientéw, w ktérym juz regularnie korzystajg z technologii cy-
frowych. Wartym zauwazenia jest fakt, ze juz dzi$ ustugi finansowe naleza do
tych przodujacych w kwestii cyfryzacji. Jednak w tak konkurencyjnym $ro-
dowisku, jakim jest sektor bankowy, liczy¢ sie bedzie kto w pelni zintegruje

Cyfryzacja przysztoscia instytucji finansowych? 15
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analityke danych, spersonalizuje w odpowiedni sposéb doradztwo, wykorzy-

sta technologie do wsparcia sprzedazy i swoich pracownikéw, i w efekcie do-

starczy jak najlepsza jakosciowa obstuge klientom.

Jakie wiec dziatania o charakterze strategicznym mogtyby zostaé podjete

przez instytucje finansowe, a w szczegdlnosci banki, wzgledem nastawienia

czy tez podejécia do cyfryzacji? Wsrdd teoretykoéw, jak i praktykéw rynko-

wych, ktérzy na co dzien majg do czynienia z wyzej postawionym pytaniem,

dominuje teoria o czterech gtéwnych perspektywach wzgledem strategii cy-

frowych przyjmowanych i zalecanych do przyjecia przez banki. Sa to:

1.

16
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Wdrozenie cyfrowej marki
Sa tu mozliwe dwa podejscia:
*  wjakisposéb dany bank moze pozycjonowaé nowa marke obok obecne;j,

° opracowanie zestawu proceséw stricte cyfrowych, ktére pozwolg no-
wej marce wyrdznic si¢ i z powodzeniem konkurowa¢ na rynku.

Wiele bankéw ma tendencje do korzystania z cyfrowej marki, aby np.
wyprébowaé nowe procesy czy operacje, ktére r6znig si¢ od tych znajdu-
jacych sie w ich gléwnej marce. Innym waznym elementem cyfrowego do-
$wiadczenia jest zdolno$¢ adaptacji i dostarczania réznych do$wiadczeri
réznym, najczesciej odpowiednio wyselekcjonowanym, grupom klientéw
lub wprowadzania ich w oparciu o cyfrowg marke. Przykladowo jedna
marka moze by¢ bardziej cyfrowo zorientowana i nastawiona na klientéw
z generacji Y czy Z, podczas gdy gléwna moze by¢ nastawiona na inne
segmenty kontrahentéw.

Digitalizacja/cyfryzacja proceséw

To najbardziej wymagajace podejécie, ktére wymaga réwnowagi pomiedzy
funkcjami dostepnymi dla klienta i dzialaniami oraz procesami danej insty-
tucji finansowej skierowanymi na uzytkownikéw. Banki zwykle zaczynajg
od pierwszego elementu, poniewaz zazwyczaj przynosi on wigkszy zwrot
z ponoszonych nakladéw inwestycyjnych. Moze tez mie¢ wiekszy impakt
wizerunkowy i istotny bezposredni lub posredni wplyw na reputacje. Jed-
nym z pierwszych istotnych krokéw podejmowanym przez banki, ktére do-
konujg cyfrowej transformagji, jest czesto, co nalezy podkresli¢, zmiana zo-
rientowana na klienta. Z kolei aspekty takie, jak CRM i procesy operacyjne,

Barttomiej Nocon
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back-office’owe na poczatku mogg sie tylko nieznacznie zmieni¢. Bank moze
sie wtedy bardziej skoncentrowad na rozwijaniu takich elementéw jak nowe
interfejsy uzytkownika w bankowosci elektronicznej. Aby wprowadzane
zmiany byly bardziej zorientowane na klientéw, muszg zostaé przeprojekto-
wane procesy. Jednym z gléwnych probleméw wielu bankéw jest jednak to,
ze ich wigkszos¢, jesli nie wszystkie zostaly zaprojektowane w czasach, gdy
banki mialy silng i rozkwitajaca sie¢ oddziatéw. Procesy bankowe z udzia-
fem klientéw najczesciej koniczyly sie wlasnie tam a pracownicy dbali o nie-
zbedne dokumenty. Stworzylto to powazne przeszkody: kiedy banki chca
przelaczy¢ sie na podejécie cyfrowe, muszg przemysle¢ swoje procesy od
nowa w celu unikniecia konieczno$ci interwencji ze strony pracownika. To
jeden z gléwnych powoddw, dla ktérych digitalizacja sprawia trudnoé¢ tra-
dycyjnym bankom. Dodatkowo istniejace przepisy dotyczace prywatnoéci
i ochrony danych sg kolejnymi elementami, dla ktérych trudno jest prze-
ksztalca¢ dotychczasowe procesy w te o charakterze cyfrowym, bo w pew-
nym momencie trafig na bariery utworzone przez regulacje. Na odbior
i postrzeganie przez klientéw danej instytucji finansowej, w szczegdlnosci
banku, przemozny wplyw ma réwniez prostota proceséw. Czesto mozna
zaobserwowac jak czasem drobne uproszczenia czy usprawnienia proceséw
moga wplyna¢ na wzrost popularnoéci danej ustugi czy produktu oferowa-
nego klientom. W przypadku polskiego rynku bankowego przyktadéw jest
wiele, zaczynajac od wdrozenia kartowych platnosci zblizeniowych, istot-
nych uproszczen w aktywacji dostepu do bankowosci elektronicznej, przej-
Scia z wielostronicowych wnioskéw kredytowych do ofert typu ,,one click”,
odejscia od mobilnych platnosci kodem czy opartych na ,sim-centric” do
platnosci zblizeniowych HCE.

3. Modernizacja i budowanie pozytywnego doswiadczenia cyfrowego (Di-
gital Customer Experience)

Wiekszos¢ instytucji oferuje raczej przestarzale rozwigzania w poréwnaniu
do takich firm jak np. Facebook czy Amazon. Banki powinny zatem siegna¢
po technologie responsywne, takie jak HTMLS5, a takze réwnolegle mysle¢
o zapewnieniu petnego wsparcia dla urzagdzert mobilnych, z ktérych korzy-
stajg ich klienci. W samych kanatach elektronicznych pozytywne doswiad-
czenie buduje natomiast ich intuicyjno$¢, przemyslana i logiczna architek-
tura, tak aby klient nie czut si¢ zagubiony i szybko odnajdowat najczesciej
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uzywane funkcje. Wreszcie, na pozytywne do$wiadczenie skfada sie znale-
zienie niestandardowej odpowiedzi na potrzeby klienta i np. umozliwienie
placenia telefonem w urzedzie bezposrednio u urzednika a nie w kasie. Za-
pewnienie pozytywnego customer experience (doswiadczenia klienta) powin-
no stanowic¢ fundament projektowania rozwigzan dla klientéw. Dlatego tez
nad dazeniem zbudowania jak najlepszego do$wiadczenia klienta powinno
czuwacé wiele jednostek, ktére z jednej strony sa w stanie zadba¢ o sp6jnosé
produktu czy ustugi z wizerunkiem i strategig rozwoju banku, a z drugiej
szukajg rozwigzan, ktére spetniajg oczekiwania klientéw. Zapewnienie po-
zytywnego do$wiadczenia klienta wymaga takze od banku holistycznego
podejécia do dziatania. Nie jest ono bowiem efektem pracy pojedynczego
specjalisty czy dziatu, lecz powinno by¢ postrzegane w kontekscie sprawne-
go dziatania catego banku — wszystkich dziatéw, komérek i pojedynczych
pracownikéw, a widoczne w szczego6lnosci w kazdej ustudze czy produkcie.

Zrbéznicowane podejécie dostosowane do specyfiki kanatu obstugi jest oczy-

wiscie wskazane, jednak pamietaé trzeba o zachowaniu nadrzednej spéjno-

Sci przekazu, zapewniajacej klientowi poczucie obstugi wcigz w tym samym

banku niezaleznie od metody czy sposobu kontaktu. Warto wymienié¢ pod-

stawowe dzialania w zakresie projektowania rozwigzan dostarczajgcych naj-
lepsze customer experience, do ktérych nalezg m.in.:

* poglebiona analiza rynkéw polskich i zagranicznych, i to nie tylko sek-
tora bankowego,

* przygotowanie rozwigzan uzytecznych, tatwo identyfikowalnych
z markga, ktére z jednej strony wyrdzniaja sie i dla klienta, i na tle kon-
kurencji, a z drugiej oferujg zaspokojenie konkretnych potrzeb (war-
to$¢ dodana),

¢ przemyslana i logiczna architektura informagji, tak aby klient nie czut
sie zagubiony przy korzystaniu z rozwigzania, rozumiejac uktad po-
szczegOlnych elementéw,

* projektowanie rozwigzan i produktéw w drodze ewolugji, nie rewolugji,

* budowanie serwiséw zblizonych mozliwoéciami i oferujacych podob-
ne do$wiadczenie (brak konieczno$ci uczenia sie ,,na nowo”) — efekt
ewolucji z multi do omnikanatowosci,

e skrupulatno$¢ prowadzonych testéw, zaréwno tych wewnetrznych,
jak i z udziatem klientéw oraz zbadanie produktu lub ustugi pod ka-
tem jej uzytecznosci,
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* niezaniedbywanie kwestii bezpieczenstwa kosztem ztudnej ,wygody”
rozwigzania (klienci nadal wskazujg bezpieczenstwo jako jedng z pod-
stawowych przeszkéd w korzystaniu z bankowosci elektronicznej).

Dostepne wyniki badan wskazujg, ze prawie 70% klientow jest skton-
nych wydaé wiecej w firmie, ktéra dostarcza obstuge wysokiej jakosci.
Szczegdlnie istotne jest wiec, aby w kazdym punkcie kontaktu z klientem
obstuga miata pefen wglad do jego sytuacji (np. w zakresie ztozonych re-
klamacji, aktualnego zadtuzenia czy ztozonych wnioskéw). Wazng role
w budowaniu pozytywnego do$wiadczenia klienta petni wiec takze ana-
liza danych, ktéra pozwala bankom zbudowac¢ wlasciwg , droge klienta”
(customer journey) i spersonalizowane doswiadczenie. Pozwala takze na
wykreowanie potrzeby i dostarczenie rozwigzania odpowiadajacego na
nig badz jej uéwiadomienie. Z takiego podejscia narodzily sie chociazby
platnosci mobilne.

4. Uruchomienie nowych funkcji cyfrowych

Jeszcze 10-12 lat temu wystarczato uruchomienie i udostepnienie klientom
bankowosci internetowej, aby by¢ stosunkowo konkurencyjnym. Dzisiaj
niemal kazda bankowos¢ elektroniczna oferuje podobne funkgcje, zatem
sa one juz wystarczajagce do podtrzymania zaangazowania klientéw tym
bardziej w dobie szybko zmieniajacych si¢ ich oczekiwan. Nic dziwnego,
ze banki konsekwentnie muszg stawia¢ na wdrazanie innowacji, ktére sa
obecnie uznawane za jeden z najwazniejszych czynnikéw moggcych za-
pewni¢ przewage konkurencyjng i pozwalajg budowaé¢ pozytywne do-
$wiadczenie klientéw. Dzisiejsze trendy dotyczace ptatnosci mobilnych czy
nowoczesnych portali bankowych sg tego najlepszym przyktadem. Z punk-
tu widzenia bankéw waznym jest umiejetne wyselekcjonowanie i inwesto-
wanie w te technologie i funkcje cyfrowe, ktére z jednej strony maja szanse
zosta¢ spopularyzowane, a z drugiej by¢ wykorzystywane w bankowosci
i w konsekwengji przynosic¢ zysk. I chociaz wiele nowosci jest wdrazanych
w bankach dopiero wtedy, gdy zdazyly sie zadomowi¢ i upowszechnié¢ na
rynku, mimo to nadal znajdujg sie one w czoléwce branz, w ktérych na
szeroka skale znajduja zastosowanie innowacje.

Istotnym aspektem, ktéry nalezy bezwzglednie uwzglednia¢ w kontek-
Scie prowadzonych projektéw o charakterze transformacji cyfrowej w in-
stytucjach finansowych jest perspektywa czy tez punkt widzenia klienta.
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Dlatego warto podkresli¢ te elementy, ktére sg zwykle brane pod uwage
w takim ujeciu w pierwszej kolejnosci. Jednym z podstawowych elemen-
tow jest bezpieczenistwo i prostota, co sprowadza si¢ do tego, ze bank musi
zapewni¢ prostg i bezpieczng metode autentykacji. Uzytkownicy cyfrowe-
go banku oczekuja tatwego i szybkiego dostepu do podstawowych funk-
cjonalnodci, przy czym czesto liczy si¢ dla nich kazda chwila. Obejmuje
to przede wszystkim takie obszary jak zapewnienie szybkiego wyslania
platnosci za rachunek, mozliwoé¢ szybkiej weryfikacji stanu konta oraz
szybkie wystanie przelew6é6w do znajomych i krewnych. Dlatego tez ade-
kwatnym rozwigzaniem staje sie wykorzystywanie w cyfrowym banku
biometrii. Obecne rozwigzania technologiczne spetniajg kryteria bezpie-
czenstwa oraz czesto sy mile widziane przez klientéw, a za ich wysoka
uzytecznodcig przemawia tez brak koniecznosci wprowadzania danych do
logowania, takich jak numery identyfikacyjne czy hasta.

Kolejnym elementem jest zapewnienie natychmiastowej prezentacji
kluczowych informacji. Dostarczenie fatwego, czytelnego i zrozumialego
dla klienta interfejsu jest najbardziej priorytetowym elementem dla cyfro-
wego banku. W mys$l zasady , keep it simple” gtéwny ekran musi by¢ czysty,
graficzny oraz fatwy do zrozumienia przez klienta. Musi ona obejmowacé
nie tylko informacje o stanie rachunkéw, ale réwniez prezentowac ,,ruchy”
finansowe klienta oraz powiadomienia przy zachowaniu minimalistycz-
nej formy graficznej. W przypadku, gdy klient ma wiecej niz jeden rachu-
nek oraz zarzadza swoim domowym budzetem bank powinien zapewni¢
mu tatwg forme nawigacji np. w aplikacji mobilnej poprzez przecigganie
w bok ekranu. Graficzna forma prezentacji powinna by¢ zatem fatwa do
oceny i intuicyjnie zrozumiala. Waznym elementem jest réwniez pokazy-
wanie stanu finanséw klienta w skrécie. Aby uzytkownik moégt wiasciwie
oceni¢ swojg sytuacje finansowa musi zna¢ przewidywane lub aktualne
dostepne saldo po uwzglednieniu typowych dla danego rachunku badz ra-
chunkéw-optat. Dobrze jest réwniez, aby posiadal on widoczne zestawie-
nie wplywoéw i wyplywoéw z rachunku z danego miesigca w poréwnaniu
z np. ostatnimi trzema czy sze$cioma miesigcami. Dlatego istotne jest, aby
wszelkie mechanizmy typu Personal Finance Management w banku cyfro-
wym mialy mozliwoé¢ przewidywania tego co moze nastgpic, jesli klient
utrzyma dany poziom wydatkéw. Uzytkownik, za posrednictwem jedne-
go klikniecia, powinien mie¢ mozliwo$¢ uzyskania pomocy finansowej np.
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w postaci prekalkulowanej oferty przygotowanej i spersonalizowanej celowo
dlaniego. W przypadku szybkiej, graficznej analizy wydatkéw uzytkowni-
cy powinni mie¢ mozliwo$¢ natychmiastowego zrozumienia ich poziomu
i charakteru oraz uzyskaé¢ wyrazne zalecenia, jak mogliby poprawi¢ swoja
sytuacje finansowa. W cyfrowym banku przysztosci przydatna mogtaby
by¢ takze funkcja wykresu rownowagi, ktéra dostarcza wielu cennych in-
formacji. W uzupemieniu do ogélnych dynamik zmiany salda uzytkow-
nika, na takim wykresie powinny by¢ réwniez uwzglednione prognozy
na najblizszg przyszioéé. Kolejnymi czynnikami, ktére sg uwzgledniane
z perspektywy klientéw w cyfrowym banku sg m.in.: tworzenie jednego
okienka dla wszystkich kont (accounts aggregation), zezwalanie uzytkow-
nikom na wykonywanie interakcji do kazdej transakcji oraz usprawnienia
w procesie wysylania przelewéw i transakcji P2P. W tym miejscu warto
takze wspomnie¢ o coraz powszechniej wprowadzanej konwersacyjnej
obstudze i asystentach glosowych jako elementéw wyrézniajacych oferte
cyfrowego banku (voice banking).

Kontynuujac rozwazania na temat strategii cyfryzacji instytucji finan-
sowych warto mie¢ na uwadze, ze same banki sa aktywne w obszarze
digitalizacji. Np. dzisiejsze trendy w ptatnosciach mobilnych czy budo-
waniu serwiséw transakcyjnych sg kontynuacja wieloletniej praktyki
bankéw, ktére uwaznie obserwuja otaczajaca je rzeczywistos¢. Obecnie
klienci bankowi oczekujg przede wszystkim ustug, ktére sa wygodne
i dostosowane do ich potrzeb oraz dostepne we wilasciwym czasie i ka-
nale dostepu. Cyfryzacja ma wiec za zadanie spelnianie coraz wiekszych
oczekiwan w zakresie customer experience i najwyzszej jakosci otrzymy-
wanych produktéw oraz $wiadczonych ustug — bo dzisiejsi konsumenci
chca realizowaé swoje potrzeby szybko i wygodnie, natychmiastowo, ,,tu
i teraz”, intuicyjnie prosto i tatwo ,na jeden klik”, oczekujac elastycznego
i indywidualnego podejscia oraz dobrej, personalizowanej komunikacji.
Dodatkowo tacy konsumenci juz dzi$ sg w stanie niezwlocznie skonfron-
towac z innymi ofertami w sieci jakos¢ oferty i poziom ustug, poniewaz
s mobilni i dobrze poinformowani, polegajg na opinii znajomych siega-
jac réwniez do komunikacji za pomocg mediéw spotecznoéciowych. Sze-
roko obserwowane upowszechnienie nowoczesnych technologii, wzrost
znaczenia roli estetyki w projektowaniu rozwigzan i rosnace oczekiwa-
nia klientéw zwigzane ze spersonalizowang obslugg i oferta znaczaco
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wplynely na wzrost roli customer experience w otaczajgcej nas cyfrowej rze-
czywistodci. Niemniej wazna role odegraly takze media spoteczno$ciowe,
ktére uproscily komunikacje i spowodowaly, ze wymiana do$wiadczen
i opinii, zaréwno tych pozytywnych, jak i, przede wszystkim, negatyw-
nych, jest wygodna i tatwiejsza niz kiedykolwiek. We wspodlczesnym
spoteczenistwie to w szczeg6lnosci przedstawiciele generacji Y (urodzeni
w polowie i pod koniec lat 80.) oraz Z (urodzeni po roku 1990), ktérzy
dorastali razem z technologiami cyfrowymi i z nich intensywnie korzy-
stajg s3 motorem zmian i podkreslaja role oraz znaczenie pozytywnego
do$wiadczenia klienta w codziennych interakcjach, zaréwno w swo-
jej codziennej pracy, jak i bedac w roli klientéw korzystajacych z ustug.
Cyfryzacja doswiadczen klienta w znacznym stopniu moze powodowaé
przewage konkurencyjng dla tych z przedstawicieli sektora finansowego,
ktérzy w odpowiedni, wlasciwy sposéb podejda do realizacji idei udo-
stepnienia swojej oferty w kanatach naturalnych dla swoich klientéw.
Klienci coraz czeéciej oczekujg ustug widocznych w tych mediach komu-
nikacyjnych, ktére uznajg za praktyczne dla siebie i z ktérych korzystaja
na co dzieni. Dzisiejsi konsumenci s w stalym kontakcie z przyjaciétmi,
bliskimi i rodzing, gdziekolwiek si¢ znajduja i komunikujg za posred-
nictwem mediéw spolecznosciowych — stad oczekujg tego samego od
banku. Kolejnym aspektem, ktéry definiuje potrzebe cyfryzacji instytu-
¢ji finansowych jest wykorzystywanie nowych zastosowan dla urzadzen
mobilnych w polaczeniu z zaawansowanymi systemami analityki danych
celem jeszcze lepszego zaspokajania indywidualnych potrzeb i oczekiwan
klientéw, réwniez w kontekscie celow danej instytucji, np. wzrostu dyna-
miki i maksymalizacji wolumenu sprzedazy.

Jakie trendy w obszarze cyfryzacji mozna wyréznié i zaliczy¢ do grupy
wiodacych, z punktu widzenia banku?

Biometria

Firma Deloitte w raporcie ,,A World Beyond Passwords” podaje, ze ponad
30% oséb w wieku od 18 do 24 lat juz postuguje si¢ odciskiem palca ko-
rzystajac ze swojego telefonu, a w koricu 2017 r. w uzyciu byto miliard tele-
fonéw z czytnikami linii papilarnych. Mniej popularnym (jeszcze) sposo-
bem jest logowanie si¢ gtosem czy za pomocg np. siatkdwki oka. Z badan
przeprowadzonych przez firme Visa wynika, ze najbardziej preferowang
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metodg biometryczng jest wlasnie wykorzystanie czytnika linii papilar-
nych. Ta forma jest zainteresowane 53% klientéw bankéw w Europie.

* Sztuczna inteligencja (Al) i zaawansowane uczenie maszynowe = wir-
tualni asystenci

Trend wykorzystywania sztucznej inteligencji nabiera rozpedu i zaczyna

mie¢ wyrazny zwigzek miedzy wzrostem dochodéw danej organizacji.

Zaczyna by¢ réwniez postrzegany jako dlugoterminowy czynnik istotnie

wspierajacy procesy innowagji i cyfryzacji. Czotowe banki cyfrowe wska-

zuja miedzy innymi na ponizsze obszary zastosowan sztucznej inteligengj:

» customer care i digital assistance (wykorzystywanie botéw, voice banking,
awataréw) celem poprawy jakosci i czasu obstugi,

» sprzedaz i marketing (wsparcie wiedzy na temat ,, komu i co oraz kiedy”
sprzeda¢ w polaczeniu z pogtebianymi badaniami skutecznoéci i mody-
fikacjami oferty reklamowej w szczegdlnosci w kanatach on-line),

» zarzadzanie ryzykiem (sztuczna inteligencja wspierajaca i umozliwiajgca
ciagla analize ryzyka na podstawie zbieranych danych (machine learning)),

»  fraud analitics,

» predykcje inwestycji i oszczednosci (era robo-advisory czyli wykorzy-
stywania technologii Al w doradztwie inwestycyjnym).

* Internet rzeczy (IoT)
Polaczenia typu machine-to-machine juz dzi§ umozliwiaja gromadzenie
i wymiane informacji pomiedzy obiektami (np. czujniki beacon). Banki
moga potencjalnie korzysta¢ z technologii IoI, aby tworzy¢ bardziej atrak-
cyjne i kontekstowe nagrody dla swoich klientéw lub do generowania in-
teligentych i zindywidualizowanych ofert cross-sell. Internet rzeczy moze
takze wspiera¢ banki w innowacjach i opracowywaniu lepszych sposobéw
na poprawe zarzadzania ryzykiem, redukcji kosztow i poprawy ogoélnej
efektywnosci operacyjnej.

* Blockchain
To element taczacy technologie i finanse. Market Reports Hub wskazuje, ze do
2021 r. $wiatowy rynek technologii blockchainowych wzroénie kilkukrot-
nie do poziomu kilkudziesieciu mld dolaréw. Technologia ta jest postrzega-
na jako olbrzymia szansa, w szczegdlnosci w obszarze drastycznej obnizki
kosztéw, przyspieszenia dokonywania transakcji wraz z ich uproszczeniem
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ipodniesieniem bezpieczernistwa oraz (co stanowi potencjalne zagrozenie dla
bankéw) wyeliminuje zbednych posrednikéw. Jeden z czotowych bankéw
w Hiszpanii szacuje oszczednosci infrastrukturalne instytucji finansowych
w obszarze transakcji, compliance, AML, platnosci miedzynarodowych
i rozliczenn handlu zagranicznego oraz obrotu i depozytu elektronicznego
papieréw warto$ciowych na 25 mld USD w perspektywie do 2022 r.

¢ Otwarte API
Niesie za sobg wiele potencjalnych korzysci. Firmy trzecie uzyskujg do-
step do ogromnej ilosci danych od bankéw, przez co mogg oferowaé nowe
i innowacyjne ustugi czy serwisy. Dla bankéw otwarte API to mozliwo$é
pozyskiwania danych o kliencie z innych bankéw, np. w celu przygotowa-
nia bardziej spersonalizowanych produktéw. Réwniez dzieki API banki
mogga stac sie platformami BaaP (Banking as a Platform), na ktérych firmy
zewnetrzne, trzecie bedq mogly publikowac swoje aplikacje. Wydaje sig, ze
w Swiecie otwartego API najszybciej uzyskaja przewage konkurencyjng te
banki, ktére bedq najpopularniejsza platforma dla kredytéw czy platnosci.

* Uslugi dodane w platno$ciach mobilnych

Rosngca sprzedaz produktéw i ustug bankowych bedzie nadal rozwijac sie
w kanatach mobilnych gtéwnie w oparciu o dedykowane dla tego kanalu
produkty, a takze kontekstowo powigzane rozwigzania z dang platnoscia.
Kanat mobilny staje si¢ doskonatym narzedziem komunikacyjnym i ide-
alnym rozwigzaniem do prezentacji ofert oraz prowadzenia programéw
o charakterze lojalnoSciowym i rabatowym, a takze doktadnie spersonali-
zowanych akgji marketingowych.

Oproécz wyzej wymienionych przykladéw trendéw, ktére definiujg kierun-
ki przyjmowane przez banki dokonujace transformacji cyfrowej, niezmiernie
istotna jest szybkos¢ reakcji na zmiany, a, co za tym idzie, tempo wdrazania
poszczegdlnych rozwigzan (time to market) i ich ciggly rozwdj oraz udoskona-
lanie (innowatorzy spoza sektora finansowego dostarczaja nowe wersje swoich
produktéw /rozwigzan, ew. dokonujg znaczacych modyfikacji w juz istniejg-
cych praktycznie raz na miesigc/kwartat). Do listy wyzwan wynikajacych tak-
Ze ze zmiany postaw i zachowania konsumentéw, na ktéry majg wplyw szyb-
ko adoptowane technologie nalezy doda¢ generalny spadek lojalnosci wobec
brandéw bankowych, szczegélnie wsréd ludzi miodych. ,,Chee mie¢ wszystko
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tu i teraz, na moich warunkach i tak jak znam z mediéw spotecznoéciowych”
- czyli szybko, wygodnie i bez konieczno$ci zastanawiania sie nad forma a cze-
sto i trescig. Jedng z odpowiedzi, jakg banki mogg udzieli¢ na tak postawione
wyzwanie jest przejecie pewnych rozwigzan od ,cyber attackers”, szczegblnie
w zakresie umiejetnosci client best service i customer experience. Przy czym nie
nalezy zapomina¢, ze w sektorze bankowym wystepuja juz pewne przewagi.
Jest to np. posiadanie zbudowanej i nawigzanej odpowiednio wczeénie rela-
qji z klientami, kompetencje w obszarze multichannel /omnichannel, potacze-
nie rosnacych kompetencji cyfrowych z tymi ze $wiata realnego oraz dbatosé¢
o bezpieczenstwo i stabilno$¢ oraz zaufanie do instytucji.

Rozwazajac cyfryzacje jako zjawisko bedgce konsekwencjg zmian techno-
logicznych i, co za tym idzie, postaw konsumenckich, mozna stwierdzi¢, ze
zjawisko to zakl6ca dotychczasowy model biznesowy dziatania wielu firm,
nie tylko bankéw. Rodzi sie czesto pytanie o optacalno$é¢ dotychczasowego
modelu biznesowego w $wiecie cyfrowym. Predkos¢ i skala zmian jest w nim
bez precedensu w poréwnaniu do catej dotychczasowej historii. Cyfryzacja
instytucji finansowych stwarza szanse, ktdéra jest rownoczesnie wyzwaniem
dla juz funkcjonujacych na rynku finansowym graczy z powodu wejscia na
rynek ustug finansowych podmiotéw, ktére juz dzis najlepiej zarzadzaja kon-
sumentami cyfrowymi. Cyfryzacja jest wiec nadal szansg, ktéra odpowiednio
wykorzystana bedzie mocno wspieraé podejscie segmentless i koncentracje na
indywidualnym kliencie, jego potrzebach i zaspokajaniu oczekiwar.

Jesli cyfryzacja, a w tym transformacja cyfrowa ma sta¢ si¢ jednym z pod-
stawowych czynnikéw determinujacych sukces instytucji finansowej to posta-
wienie na rozwdj technologii i kompetencji cyfrowych musi by¢ kluczem do
wzmacniania relacji z klientami. Pomoze to w dostosowaniu i dopasowy-
waniu produktéw oraz proceséw, tak aby moéc realizowaé potrzeby klientéw
w czasie rzeczywistym, coraz czeSciej w oparciu o indywidualne podejicie
do klientéw, wspierane zaawansowanymi narzedziami CRM i Big Data. Bo-
gatsza wiedza o kliencie i lepsze zrozumienie jego potrzeb i preferencji jest
szczeg6lnie wazne w sytuacji, gdy klienci oczekujg indywidualnego podejsécia
i dopasowania do ich oczekiwan, a jednoczesnie opieraja si¢ coraz bardziej na
rekomendacjach swoich znajomych czy innych klientéw a w mniejszym stop-
niu sg podatni na tradycyjne dziatania marketingowe i reklamowe. Moéwigc
o dokonywanych zmianach w $wiecie cyfrowym nie mozna jednak zapomi-
na¢ o jednym, niezmiernie waznym aspekcie, jakim jest kwestia zapewnienia
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bezpieczenstwa i cybersecurity, gdyz solidnoé¢ to podstawa dla zaufania klien-
tow. Uogolniajac, to naturalne atuty sektora finansowego, ktére jednak stale
musza by¢ wzmacniane.

Podsumowanie

We wspétczesnym $wiecie klienci majg wigkszy wybér, sa bardziej sko-
munikowani niz kiedykolwiek, oraz coraz lepiej poinformowani, ale takze
sceptyczni i wymagajacy. Oczekuja réwniez lepszych, bardziej spersonalizo-
wanych doswiadczenn w kazdym kanale interakcji z bankiem. Pelny, jak naj-
doktadniej przemysélany plan cyfryzacji danej instytucji finansowej, w szcze-
golnosci banku, w konsekwencji doprowadzi¢ powinien do zbudowania jak
najlepszego doswiadczenia klienta. Dostosowanie sie i zwracanie szczegélnej
uwagi na uzyteczno$¢ produktéw, wygode korzystania oraz ich dostgpnosé
,tu i teraz” staje sie dla bankéw koniecznos$cig przekladajaca sie na zbudo-
wanie i podtrzymanie lojalnosci klientéw, a takze, przede wszystkim, sposo-
bem na wyréznienie sie na rynku. Cyfryzacja ma by¢ waznym skladnikiem
czy tez narzedziem zmierzajagcym do umieszczenia klienta w centrum uwagi
i w obecnych czasach musi odgrywa¢ znaczaca role w budowaniu rozwigzan
bankowych zaréwno w obszarze bankowosci elektronicznej, jak i standardo-
wej obstugi. Jednoczesnie, co w tym miejscu trzeba wyraznie podkresli¢, to
banki majg lepsze niz kiedykolwiek mozliwosci wyréznienia sie i zdobycia
przewagi konkurencyjnej, w gtéwnej mierze dzieki nowoczesnym technolo-
giom, ktére otwierajg niedostgpne do tej pory mozliwosci w zakresie dostar-
czenia produktéw uzytecznych, spersonalizowanych i w koricu w petni dosto-
sowanych do potrzeb klientéw.
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Adam Marciniak, Wiceprezes Zarzadu, Bank PKO BP

Jako Wiceprezes Zarzadu Banku PKO BP nadzoruje Obszar Infor-
matyki. Z Grupa Kapitatowa PKO Banku Polskiego zwiazany od
2011 r. W latach 2011-2017 dyrektor Pionu Rozwoju i Utrzymania
Aplikacji PKO Banku Polskiego. Od 2011 r. do 2014 r. wicepre-
zes Inteligo Financial Services SA. Do roku 2017 Cztonek Rady
Nadzorczej PKO Banku Hipotecznego SA i obecnie Przewodni-
czacy Rad Nadzorczych PKO BP Finat Sp. z 0.0. oraz Operatora
Chmury Krajowej. Wczesniej Dyrektor Operacyjny Biura Rozwoju
i Zarzadzania Kanatami Elektronicznymi w Banku Pekao SA oraz Dyrektor Departamentu
Informatyki w Centralnym Domu Maklerskim Pekao SA. Przewodniczy prezydium Rady
ds. Bankowosci Elektronicznej przy Zwiazku Bankéw Polskich oraz Grupie Ekspertéw ds.
IT przy Ministerstwie Finansow. W latach 2016-2018 byt Cztonkiem Rady Architektury IT
przy Komitecie Rady Ministrow ds. Cyfryzacji oraz Rady Informatyzacji przy Ministrze
Zdrowia. Na przetomie lat 2015/2016 wspottworzyt Bankowe Centrum Cyberbezpieczen-
stwa. Laureat licznych branzowych nagréd i wyréznien. Zostat uhonorowany tytutem
~Ambasadora Gospodarki Elektronicznej” przyznanym podczas X Kongresu Gospodarki
Elektronicznej oraz Diamentem CIO przyznanym przez jury konkursu CIO Roku 2015, IDG
Poland S.A. Jest zdobywca nagrody specjalnej ,Innowator rynku bankowego 2015" Mie-
siecznika Finansowego BANK i Medalu Mikotaja Kopernika Zwiazku Bankéw Polskich
w 2016 r. Zdobyt réwniez tytut ,Lider Cyfryzacji Sektora Bankowego 2018” nadany przez
Cztonkdéw Forum Technologii Bankowych 2018 za osiagniecia i projekty realizowane w ra-
mach Grupy Kapitatowej PKO Banku Polskiego, jak réwniez dla catego sektora bankowe-
go. Absolwent Wojskowej Akademii Technicznej w Warszawie, Politechniki Warszawskiej
oraz Wyzszej Szkoty Menedzerskiej w Warszawie.
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Adam Marciniak

Dlaczego PKO BP staje si¢ spo6tka
technologiczng z licencja bankowa?

Jesli przyjrzymy sie bankom w obecnym otoczeniu biznesowym, nie moze-
my zaprzeczy¢ temu, ze coraz bardziej zmieniaja sie one w firmy technolo-
giczne z licencjami bankowymi.

W biezacej obstudze klientéw to wlasnie technologie odgrywaja kluczowq
role. Skutkuje to duzym stopniem uzaleznienia bankéw od wtasnych syste-
moéw IT i stale rosngcym przekonaniem, ze dzigki nim mozliwe bedzie prze-
prowadzanie coraz wiekszej liczby bezpiecznych, codziennych operacji teraz
i tych bardziej ztozonych w przysziosci.

Cyfryzacja

Jednym z motoréw tej sytuacji jest wszechobecna cyfryzacja. Klienci chcg dzi$
by¢ kompleksowo obstuzeni, korzysta¢ z przyjaznych systeméw niezaleznie
od miejsca i czasu, z dostepem do sprofilowanej informacji i fachowego, sper-
sonalizowanego, proaktywnego czy tez predykcyjnego doradztwa w czasie
rzeczywistym.

Realizowana obecnie przez wiele firm strategia transformacji cyfrowej jest
w istocie wyjéciem naprzeciw tym potrzebom klientéw. A ma sie to odbywa¢
poprzez budowe prostych, mobilnych, elastycznych i dopasowanych rozwig-
zan z mozliwoscig szybkiego obudowania ich nowymi, zintegrowanymi pro-
duktami i ustugami, ale takze jako wynik ewolucji proceséw wewnetrznych
organizacji.

29
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W tym $wietle proces ten jawi si¢ jako wykorzystanie wiasnie technologii
cyfrowych do budowania nowych modeli biznesowych i operacyjnych oraz
do tworzenia nowych kanatéw dostepowych dla klientéw i budowania no-
wych rynkéw.

Nasz Bank skutecznie realizuje strategie transformacji cyfrowej. Dzieki
temu w coraz wigkszym stopniu mozemy budowac swoje przewagi konku-
rencyjne oparte na systematycznie rozbudowywanym potencjale technolo-
gicznym.

Najnowsze raporty PRNews podsumowujace rynek bankowos$ci mobilnej
w Polsce w IV kw. 2018 r. potwierdzajg pozycje lidera PKO Banku Polskiego
w tym obszarze. IKO jest nieustannie udoskonalane i wzbogacane o kolejne
funkgje, czego efektem jest tytul najlepszej aplikacji na $wiecie drugi rok z rze-
du. IKO ponownie okazato si¢ lepsze od aplikacji takich bankowych gigantéw
jak JP Morgan Chase, Barclays czy Bank of America. W biezacym roku pla-
nujemy wzbogacenie jej m.in. o0 mobilng autoryzacje oraz mozliwoé¢ zakupu
biletéw komunikacji miejskiej czy optacenia parkingu. Bank pracuje tez nad
projektem ,Talk to IKO”, ktéry umozliwi sterowanie aplikacjg, a w przyszto-
$ci takze innymi ustugami dodanymi, za pomoca glosu.

Aplikacja ta stala si¢ tez zaczynem bezprecedensowej wspéipracy rodzi-
mych bankéw przy tworzeniu polskiego standardu ptatnoéci BLIK, z ktérego
dzi§ moze juz korzysta¢ zdecydowana wigkszos¢ klientéw bankéw w Polsce.
Jestedmy pionierem w dostarczaniu klientom bezpiecznego i prostego doste-
pu do ustug administracji publicznej poprzez bankowo$¢ elektroniczna.

Tempo i skala, w jakiej nasi klienci zaczeli korzysta¢ z tych wszystkich
udogodnien pokazuja, Ze jest to wladciwy kierunek.

Innowacje

Kolejnym elementem tej transformacji technologicznej bankéw sg innowacje.
Odgrywaja one kluczowg role w sektorze bankowym ze strategicznego punk-
tu widzenia jako zrédlo przewagi konkurencyjnej, podstawowego narzedzia
konkurowania na rynku finansowym poprzez nowe, cyfrowe produkty i ustu-
gi, a takze poprzez ulatwienie restrukturyzacji i optymalizacji taficucha war-
tosci tych juz istniejgcych.

Bardzo czesto za tymi innowacjami stojg Fintechy, firmy zajmujace sig tech-
nologiami finansowymi, powstate ze startupéw. Wykorzystanie ich rozwigzan,
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gtéwnie w backendzie, w obstudze niewidocznej dla klienta, skutkuje nowymi
zastosowaniami, procesami czy tez wlasnie produktami i modelami bizneso-
wymi.

Nasz Bank stawia na innowagje, a realizacjg tego celu utatwia uruchomio-
na platforma rozwoju nowoczesnych technologii ,Let’s Fintech with PKO
Bank Polski!”. Przy jej pomocy poszukujemy i rozwijamy perspektywiczne
rozwigzania, angazujac do tego ekosystem start-updéw i fintechéw. Posiadamy
pelng infrastrukture umozliwiajgcg wdrozenia — doswiadczonych ekspertow,
srodowisko testowe, utworzony w 2018 r. fundusz Venture Capital oraz pro-
gram akceleracji dla start-upéw.

Zaangazowanie banku w rozwdj innowagji byto wielokrotnie doceniane,
m.in. przez kapitule miedzynarodowego konkursu CEE Capital Markets &
Fintech Awards, czy w konkursie Architekci Innowacji. W ubiegtorocznej
edycji konkursu Bank byt doceniony za wspétprace z ZenCard, startup w kté-
ry Bank zainwestowat.

W konkursie The Heart Corporate Innovation Awards 2018! PKO Bank
Polski zdobyt nagrode w kategorii ,,Collaboration of the Year” za wspolprace
z polsko-brytyjskim startupem Coinfirm. W jej efekcie z sukcesem wykorzy-
staliSmy potencjat mlodej technologii blockchain i jako pierwszy w kraju do-
konali$my petnego wdrozenia opartego na niej rozwigzania. W jego ramach
ponad 5 min klientéw Banku otrzymato nowe regulaminy w formie cyfrowe;j.
To najwieksze w Europie zastosowanie technologii blockchain w bankowosci.

Tech-giganci

Od paru lat dyskutuje sie o konkurencji bankéw i fintechéw, przypisujac tym
drugim mozliwos¢ zagrozenia tym pierwszym. Jednak dotychczasowa prak-
tyka rynkowa udowodnia, ze chociaz Fintechy niejako wywodza si¢ z kon-
kurencji lub wchodza w obszary dotychczas zarezerwowane dla bankéw, to
ostatecznie obie grupy dysponuja cechami, ktére si¢ wzajemnie uzupetniaja.
Fintechy doskonale rozumiejg potrzeby klienta, posiadajg wiedze jak wyko-
rzystaé niezbedne dane do jego obstugi bedac jednoczeénie zwinnymi, innowa-
cyjnymi i efektywnymi organizacjami. Banki z kolei majg infrastrukture, skale
dziatania, niezbedny kapitat i wreszcie rozpoznawalne, jak i zaufane, marki.
Te pierwsze fintechy niewgtpliwie zmienily sposéb dziatania bankéw i nie
chodzi tu tylko o same kwestie operacyjne, ale takze o sposéb postrzegania
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i myélenia o rynku. Wedtug niektérych swiatowych badan ok. 30% przycho-
déw bankéw jest zagrozonych poprzez pojawienie sie nowych graczy w ciggu
najblizszych pieciu lat. Wedtug tych samych opracowan ponad potowa klien-
téw korzystata z przynajmniej jednej nietradycyjnej instytucji finansowej.

Ostatecznie fintechy moga wiec uszczkna¢ troche tego finansowego tortu,
tworzac konkurencyjne produkty czy tez ustugi, ale obie grupy s i tak sg
na siebie skazane. Wspétpraca ta wydaje sie tym bardziej oczekiwana, ze na
rynku ustug finansowych coraz czesciej pojawiaja si¢ wielkie firmy technolo-
giczne.

Duze firmy technologiczne sg o wiele wiekszym zagrozeniem dla bankéow
niz fintechy. I ten aspekt wydaje si¢ by¢ obecnie kluczowym i strategicznym
czynnikiem wymuszajacym znacznie dalej idgce zmiany technologiczne
w bankach. W tym przypadku nie chodzi juz tylko i wylgcznie o konkurowa-
nie, ale przede wszystkim o to by banki stworzyly wtasne, podobne zdolnosci
technologiczne i organizacyjne charakterystyczne dla tych technologicznych
podmiotéw, a bez ktérych ewolucyjne budowanie nowej formuty bankowosci
nie bedzie mozliwe.

Wsréd znaczacych przewag tech-gigantéw jest ogromna baza klientéw,
dostep do unikatowych danych klienckich w czasie rzeczywistym, umiejet-
noé¢ radzenia sobie z wielkimi wolumenami informacji, rozbudowana infra-
struktura i wreszcie model pracy oraz dostep do taniego kapitatu, wlasnego
w postaci gotéwki, jak i pozyskiwanego od inwestoréw lub na gietdzie.

Dzigki nim wyznaczajg one trendy w zakresie cyfrowych do$wiadczen
klienta, a skala ich dziatalnosci ksztaltuje przyzwyczajenia i oczekiwania kon-
sumentow.

Bazujac na swoich przewagach sp6tki technologiczne majg zdolnos¢ i moz-
liwo$¢ analizy, oceniania danych, jak tez tworzenia w oparciu o nie wiedzy
przyktadowo dla oceny wiarygodnosci kredytowej czy ryzyka, co do niedaw-
na bylo jedng z zasadniczych i wylacznych funkgcji sektora bankowego. Na-
stepstwem tej sytuacji jest mozliwos¢ udzielania odroczonych ptatnoéci oraz
rat podczas zakupow online. Tak juz sie dzieje w Chinach w przypadku tam-
tejszych potentatéw rynkowych, takich jak Alibaba czy Tencent. Natomiast
zbudowany z licznymi dostawcami zewnetrznymi ekosystem ustug finanso-
wych Amazon Web Services udziela pozyczek.

Firmy technologiczne mogg takze wykorzystywac istniejace zaufanie
i przede wszystkim wysokie zaangazowanie swoich klientéw do korzystania
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z kolejnych ustug. Dlatego naturalnym wydaje si¢ wykorzystanie efektu sy-
nergii produktéw finansowych z innymi §wiadczonymi przez nie ustugami.
Dobrym przyktadem jest tutaj Facebook, ktéry uruchomit ptatnosci na Mes-
sengerze oraz zbiorki pieniedzy na FB. Z kolei z aplikacji Amazon Pay korzy-
sta ok. 33 mIn klientéw.

Ich potezna infrastruktura moze stuzy¢ zaréwno wtasnym, wewnetrznym
celom, jak i by¢ ustuga dla podmiotéw zewnetrznych. Tak dzieje si¢ w przy-
padku rozwigzan chmurowych oferowanych przez te spotki.

Wykorzystujac swoja doskonatos¢ w kliento-centrycznosci i cyfryzacji, gi-
ganci technologiczni s wyraznie mocnym pretendentem do wejScia w ob-
szary dotychczas zarezerwowane dla bankéw. Niemniej jednak banki i ich
fizyczne oddzialy nie powiedzialy jeszcze ostatniego stowa.

Technologia

JesteSmy u progu zmian w dotychczasowym modelu bankowosci. Banki
muszg sprosta¢ nowym oczekiwaniom klientéw, ktérzy coraz bardziej swo-
bodnie przeprowadzajg ztozone operacje online. Zaawansowane technologie
tylko zwieksza te tatwo$¢ m.in. agregujac w jednym miejscu rézne dane. I to
ostatni z elementéw transformacji, ktéry zapewnia sama technologia, jej dy-
namiczny rozwdgj.

Postepujace zmiany w sektorze bankowym beda wiec znaczne i oparte na
trzech gtéwnych tendencjach. Po pierwsze, zmiany zachowan klientéw, po
drugie, przenikalno$¢ dotychczasowych granic miedzy réznymi sektorami
rynkowymi, co oznacza réwniez nowych konkurentéw, ale i nowe mozliwo-
Sci, 1 wreszcie rozwéj technologiczny, ktéry otwiera drzwi do wiekszego bez-
pieczenistwa i wyzszych standardéw w relacjach z naszymi klientami.

Technologia stale upraszcza dostep do wiekszosci ustug finansowych
i chociaz w codziennej obstudze klienci bankéw beda coraz bardziej zwracac
sie w kierunku samoobstugi i cyfrowych produktéw to kontakt fizyczny w od-
dziale nadal bedzie bardzo istotny. Miejsca te nadal beda sie¢ zmienia¢ i od-
chodzi¢ od jedynie przetwarzania transakcji do osrodkéw, w ktérym klienci
beda mogli doswiadczyé¢ produktéw i ustug, powierzy¢ swoja kompleksowsq
obstuge i przysztos¢ finansowa. Oddziat z silnym potaczeniem z lokalnym
ecosystemem moze sta¢ si¢ znaczgcym nosnikiem informacji dostepnym dla
banku. Takze i tu sta¢ bedzie za tym wszechobecna technologia.
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Liderzy tej transformacji bedg musieli zapewni¢ kompletng, wydajng
i ustandaryzowang baze uslug z calkowicie cyfrowymi i automatycznymi
operacjami oraz procesami. Nadto wymagac to bedzie wysoce konfigurowal-
nej oferty ustug i doradztwa, nie tylko finansowych, zbudowanych na zdolno-
$ci rozumienia potrzeb i oczekiwann dowolnego klienta indywidualnego czy
firmowego.

Paliwem dla tej zmiany sg dane, tym bardziej ze ich ilo$¢ ro$nie lawinowo.
Stanowia one bardzo cenny zaséb w rekach firm, ale zeby ten skarb wyko-
rzysta¢ i dane monetyzowaé potrzebne sa réwniez odpowiednie technolo-
giczne srodowiska bazujace na bezpiecznych i skalowalnych zasobach, ktére
pozwola na spiecie w cato$¢ wszystkich elementéw w organizacji i poza nia.
W najblizszych latach to nie tylko sposéb przetwarzania i zastosowania da-
nych na temat oczekiwan klientéw, lecz takze umiejetnos¢ bliskiej wspotpracy
i wymiany wiedzy w oparciu o nie z innymi podmiotami na rynku bedzie
kluczem do sukcesu biznesowego. Stad konieczno$¢ zmiany dotychczasowe-
go podejscia i budowania nowego rdzenia do zarzadzania cyfrowymi rodka-
mi firmy otwartego na zmieniajgce si¢ uwarunkowania zewnetrzne.

W konsekwengji tej ewolucji powinny by¢ tworzone technologiczne plat-
formy elektroniczne faczace dane i realizowane przez firmy transakcje. Umoz-
liwig one budowanie nowoczesnych produktéw na bazie juz istniejgcych roz-
wigzan, tym samym state zwigkszajac propozycje wartosci dla klientéw. Taka
platforma stworzy takze mozliwos$¢ rozwoju wielu modeli biznesowych czy
typéw przychodéw, np. wynajem czy subskrypcja.

Te sieci biznesowe, okreslone czasem ekosystemami, dzieki technologiom
cyfrowym zaoferujg znacznie lepsze produkty i ustugi, niz te sposréd firm,
ktére dziatajg w pojedynke. Zagwarantujg one efektywng wspolprace cy-
frowych organizacji zaréwno z sektorem komercyjnym, jak i panstwowym.
Pozwolg na szybsza implementacje w dzialalnosci biznesowej nowych pro-
duktéw, ustug czy innowagji, ich weryfikacje i potencjalng modyfikacje dla
lepszego dopasowania do sposobu ich wykorzystywania przez klientéw.

Platformo-centryczne firmy oraz rozwoj tak tworzonego ekosystemu war-
tosci dla klienta wymagaja innego biznesowego mys$lenia i tworzg potencjal-
nie bardzo potezng dZzwignie wzrostu dla organizacji juz od samego momen-
tu ich wdrozenia.

Element technologiczny i zderzenie ze $wiatem firm technologicznych
wchodzacych w Swiat obszaru ustug finansowych jest tak wazne, ze konieczne
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sg dalsze zmiany. Przypieczetowaliémy to zmiang statutu PKO BP wpisujac
do niego, ze bank moze $wiadczy¢ takze ustugi technologiczne. Tego oczekujag
nasi klienci. Bedziemy sie zmieniali, ale nie za szybko, by nie straci¢ starszych
klientéw i nie za wolno, by nie straci¢ tych mtodych. Dlatego w ramach trans-
formacji cyfrowej Bank przechodzi zréwnowazong wewnetrzng i zewnetrzng
przemiane.

Zmieniamy metody pracy z hierarchicznej na bardziej przystajaca do firm
technologicznych. Chcemy rozwijaé sie szybciej i zwinniej, a cyfryzacja wy-
maga zupelnie nowego dziatania w organizacji. Zgodnie z zalozeniami w cig-
gu dwoch lat Nowy Model Pracy pozwoli znacznie zwiekszy¢ szybkos¢ wdra-
zania zmian, a docelowo — zwigkszy¢ satysfakcje klientéw i osiggnaé srednio
i diugoterminowe cele biznesowe. Funkcjonowanie w Nowej Organizacji
i Wspotpracy oznacza m.in. interdyscyplinarnos¢, kolokacje w jednej prze-
strzeni, autonomie w dziataniu, splaszczenie struktury organizacyjnej oraz
zmiane kultury organizacyjnej.

Rozwijajac takie technologie, jak wspomniany wczeéniej blockchain czy
sztuczng inteligencje, warto nadmienié, ze jeszcze kilka lat temu nie istniat
w Banku obszar analityki danych. Prowadzimy intensywne prace w zakresie
otwartej bankowosci i API bankowego.

Wszystkie te zdolnosci zdecydowanie wzmocni sfinalizowana obecnie tech-
nologiczna inicjatywa w postaci Chmury Krajowej. Bez watpienia bedzie ona
miala znaczacy wplyw na rozwdéj innowacji w polskich przedsiebiorstwach
oraz umozliwi budowanie cyfrowej nowoczesnej administracji publicznej. Za-
pewni takze mozliwosci budowy atrakcyjnych srodowisk interakeji z klienta-
mi poprzez otwarcie sie firm na ekosystem gospodarki oparty na danych.

Najblizsze lata w znacznym stopniu zmienig spos6b myslenia o biznesie
i ustugach. Banki bedg wchodzi¢ na nieznane im dotychczas terytoria. Nie
wystarczy replikowanie sprawdzonych w przesziosci rozwigzan, a wymaga-
ne bedzie ciggte monitorowanie trendéw i zwrotnych informacji rynkowych
by nie zboczy¢ z wlasciwej Sciezki. Udoskonalanie i zapewnianie wiasciwego
do$wiadczenia klientom wyznaczy droge przyszlej bankowosci.

Dlaczego PKO BP staje sie spotka technologiczna z licencja bankowa? 35
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Piotr Gawron, G-Rock Limited, Dragon Services

0Od 2016 r. petni funkcje COO w G-Rock Limited oraz CEO w Dra-
gon Services. Wczesniej byt dyr. ds. sprzedazy detalicznej w FM
Bank PB odpowiedzialnym za Bank SMART - pierwszy mobilny
bank dziatajacy tylko w Polsce. Byt tez cztonkiem zarzagdu w Me-
ritum Bank ICB oraz w Banku Pocztowym, a takze dyrektorem
zarzadzajagcym w BRE Banku odpowiedzialnym za mBank. Ab-
solwent Wydziatu Ekonomiczno-Socjologicznego na Uniwersy-
tecie todzkim. W 2005 r. uzyskat dyplom ukonczenia studiow
z zakresu zarzadzania na INSEAD.
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Piotr Gawron

Dlaczego w Polsce
nie powstat Revolut?

Szukajac odpowiedzi na to pytanie, zaczalem zastanawiac sie nad jego po-
prawnoscia. Chcialem potwierdzi¢ zawarta w nim teze. Czy rzeczywiscie
musimy sie tym martwic? Czy jestesmy tak malo innowacyjna gospodarka
w obszarze finansé6w? Czym jest Revolut? Postanowilem zrobi¢ krétka ana-
lize tego zagadnienia, zeby dobrze odpowiedzie¢ na to pytanie.

Zacznijmy od dokladnej definicji, czym jest Revolut i co to jest FinTech. Dla-
czego? Poniewaz Revolut przedstawiany jest przez wielu jako jeden z naj-
wiekszych sukces6w ostatnich lat w sektorze FinTech. Skoro tak, to jeszcze raz
bardzo formalnie przywotajmy sobie definicje FinTech.

Co rozumiem przez FinTech

Jest to przedsiebiorstwo taczgce produkty lub ustugi finansowe i rozwigzania
technologiczne. Firmy te najczeéciej Swiadcza ustugi przy wykorzystaniu In-
ternetu lub urzadzen mobilnych. To organizacje technologiczne, ktére umoz-
liwiajg dostarczanie ustug finansowych dla konsumentéw i przedsiebiorstw.
Szerzej rozumiany FinTech to czesto przedsiebiorstwa technologiczne two-
rzace infrastrukture dla innych instytucji rynku finansowego.
Korzystajac z tej rozszerzonej definicji, do firm z sektora FinTech mozna
zaliczy¢:
¢ niektoére banki,

* niektére firmy ubezpieczeniowe (insurtech),

37
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* instytucje platnicze i pozyczkowe,

* sieci afiliacyjne,

* platformy inwestycyjne i crowdfundingowe,

e firmy wykorzystujgce blockchain,

e firmy dostarczajace rozwigzania weryfikacyjne,

* firmy wykorzystujgce sztuczng inteligencje w sprzedazy lub dostarczaniu
ustug finansowych,

* firmy zajmujace sie analitykq danych,

* kantory internetowe,

* przedsiebiorstwa oferujgce monitoring Internetu i mediéw spofecznoscio-
wych,

o firmy marketing automation,

¢ platformy komunikacyjne do zdalnego kontaktu z klientami i wiele innych.

Jak wida¢, definicja FinTech jest bardzo szeroka. Przedsiebiorstwo FinTech,
posrednio lub bezposrednio, umozliwia dostarczenie konkretnej ustugi lub
tworzy nowa ustuge finansowa w oparciu o innowacyjne technologie.

Firma FinTech nie musi by¢ koniecznie licencjonowana przez regulatora
lub nadzér finansowy, ale w przypadku wiekszosci rodzajéw $wiadczonych
uslug jest to niezbedne.

Skoro zdefiniowalismy pojecie FinTech, to mozemy juz wymieni¢ kilka
polskich instytucji tej branzy. Z jednej strony sg to duze instytucje finansowe,
takie jak mobilny mBank oraz firmy zaloZzone i wspierane przez duze instytu-
¢je finansowe, np. BLIK, iMoje, Goodie, Chmura Faktur.

Sg to réwniez niezalezne duze i ugruntowane firmy sektora finansowego,
np. PayU, Cinkciarz.pl czy Skycash. Mozemy tu takze wymieni¢ firmy tech-
nologiczne wspierajace: Brand24, BlueMedia, VoicePin czy Synerise. Wreszcie
cafa gama startupéw: Billon, Comperia, Kontomatik czy Patronite.

Dobrj ilustracja przedstawiajacg polskie FinTech moze by¢ mapa z raportu
~Mapa polskiego FinTechu2018"".

1 Raport ,,Mapa polskiego FinTechu 2018” — Accenture, Cashless.pl, FinTech Poland

38 Piotr Gawron

1T6-2019-allindb 38 15.05.2019 06:26:40



:
Ve

b
\* jokdojade " @Paypo KELOYAL
S F Pay IESEINE)
.. ENGLAND.PL I<OLEO M Espago @
B }
B carvera < OO, il e bl0D Cobar

‘x‘"“ rf, perCethS % bss Gpag com LT Puymux

e waytopay

", ety ppip 5 @straal
3solutions §PAVMENTO , @ @ mobilum Pozyczki
bankmail AY\ i kredyty

. IgoriaCard
anseamonrosra o cenatorium . 22A5%E Nethone skycash

m @) Tenkuj2a i

ose . @ CashBill PrZEIEWy24 B LOANDO «e
T fimiata” FH | FinpFuNDS - seamis ICRA — T cuemo
.......... wspieram.to v & ~ €)ouacore @ (&
............ @ PEACIMY, leasen i
@ TOGETHERDATA ... BANCOVO.
) s MY FinAj
Kanaty eximee . @ lendguru.pl
a MANA
sprzedazy o MANY

QFINANTEQ

o O 2 ]

______________ KUNDI
""""""""""""""""" " velochron w
F|MaNAGD ... -

L " hiPRO

P ' s e 2 o irwes

& EWINDYKATOR . . coinresm M bacca
{:)\innect Coinlirn}:' bI|O Tre|d @6 EXRCIHTAZN o

Middle lub .~ PHONEID e s Payholding ([ Walutomate

back office 1A nudelta

S 2. ik internetowykantor.pl >
AUTENTI' / Monevia.

! 4
© @BitBay W  kentoriacon
Liderwaiutpl

x‘;... 2 inviPay.com | EEINERN °
voiceping ////;"o ‘ °currencyone
IDENTT ecompena domwalutg.pl
Cyber- (© Faktorama KONTOMATIK ©B cinkcarzyi s
bezpieczeristwo =SMEO. BRUTTO, fen @0 ABUCOINS ..
keedytmarket [1]! PRICEPANORAMA
: S Rynki kapitatowe
Zarzadzanie Zarzadzanie * | ihandel walutami
finansami finansami
przedsigbiorstwa osobistymi

Zrédlo: Raport ,Mapa polskiego FinTechu 2018” — Accenture, Cashless.pl, FinTech Poland

Dlaczego w Polsce nie powstat Revolut? 39

IT6-2019-all.indb 39 15.05.2019 06:26:40



Dlaczego definiuje FinTech tak szeroko? Zeby zrozumie¢, ze nie jest to tyl-
ko bezposrednia konkurencja dla bankéw czy ubezpieczycieli. FinTech jest
bardzo czesto ich bezposrednim wsparciem lub partnerem biznesowym.

Sytuacja FinTech w Polsce

Kolejny krok naszej dyskusji to ocena otoczenia rynkowego. Polska jako miej-
sce powstawania i rozwoju FinTechéw oraz pozyskiwania klientéw dla tych
instytugji.

Wedlug raportu Fundacji Na Rzecz Innowacji Finansowych? Polska posia-
da wiele elementéw sprzyjajgcych dynamicznemu rozwojowi sektora inno-
wagcji finansowej. Sg to z pewnoscia:

* lokalizacja geograficzna i geopolityczna,
e infrastruktura finansowa,

* zasoby ludzkie,

* outsourcing oraz R&D.

Lokalizacja geograficzna i geopolityczna

Branza FinTech na $wiecie dazy do koncentracji geograficznej w wybranych
krajach, pojedynczych aglomeracjach miejskich lub regionach. Najbardziej
rozpoznawalnymi miejscami tworzenia takich firm sg Dolina Krzemowa
w USA i Londyn. Zatozyciele i twércy FinTech poszukujg miejsc zapewnia-
jacych fatwy dostep do Zrédel finansowania, dogodnych dla inwestoréw oraz
gwarantujgcych duze grupy klientéw.

Atuty Polski, jako paristwa potoZzonego w centrum Europy, sg istotnym
elementem wyboru miejsca na inwestycje przez podmioty technologiczno-fi-
nansowe. Przynaleznoé¢ do Unii Europejskiej umozliwia zastosowanie zasa-
dy jednolitej licencji, a takze swobodnego przeptywu oséb, dostepu do grup
klientéw z catego terytorium UE, swobody $wiadczenia ustug i swobodnego
przeptywu kapitatu.

2 Raport , FinTech Hub Polska. Jak skutecznie zbudowac centrum finansowe nowej generacji w Polsce”
- Fundacja na rzecz Innowacji Finansowych FinTech Polska
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Infrastruktura finansowa

Silny i nowatorski sektor bankowy w Polsce to stabilny fundament innowacji
finansowych. Szybka transformacja bankéw, automatyzacja i cyfryzacja sta-
nowia istotny element preznego ekosystemu dla firm technologicznych. Po-
zwala to tworzy¢ jednolite sSrodowisko skladajace sie z:

* preznych bankéw, ubezpieczycieli i instytucji finansowych,
¢ dostawcéw technologii finansowych,

* aktywnego regulatora.

Zasoby ludzkie

Prawidlowy rozwdj projektéw technologicznych wymaga dostepu do dobrze
wyksztatconej kadry. Zasoby osobowe sg jednym z kluczowych czynnikéw
rozwoju sektora. Umiejetnosci, wiedza i do$wiadczenie stanowig potencjalng
przewage konkurencyjng FinTechu.

Polska jest széstym pod wzgledem ludnosci paristwem Unii Europejskiej.
Charakteryzuje si¢ wysoka liczba studentéw, ok. 1,7 mIn®. Jest to 10% wszyst-
kich studentéw w Europie.

»Monitor Ksztalcenia i Szkolenia z 2017 r. dla Polski” wydawany przez
Komisje Europejskg* przedstawia Polske jako jedno z paristw UE o najlepszych
wskaznikach w dziedzinie wczesnego koriczenia nauki i uzyskiwania wyzsze-
go wyksztalcenia. Raport okreéla ogélny poziom umiejetnosci podstawowych
miodych ludzi jako wysoki w poréwnaniu z innymi paristwami UE.

Szczegodlnie wysoko oceniani sg polscy informatycy — w rankingu opubli-
kowanym w 2016 r. na portalu hackerrank.com® Polska zajeta 3. miejsce tuz za
Chinami i Rosja. Jednoczednie korporacje aktywnie wspétpracujg z uczelnia-
mi wyszukujac talenty. Przyktadem mogg by¢ liczne konkursy dla studentéw
np. ACM International Collegiate Programming Contest, Microsoft Imagine
Cup czy Google Online Marketing Challenge.

3 https:/fec.europa.eufeurostat/statistics-explained/index.php?title=Tertiary_education_statistics/pl
https:/fec.europa.eufeurostat/statistics-explained/images/d/d3/Tertiary_education_statistics_YB2017.xIsx

4 https:/fec.europa.eufepale/sites/epale/files/monitor2017-pl_pl.pdf

https://blog.hackerrank.com/which-country-would-win-in-the-programming-olympics/
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Pomimo tak dobrych rezultatéw, Polska walczy ze zmniejszajaca sie liczba
studentéw wynikajaca z nizu demograficznego. Powaznym zagrozeniem jest
réwniez deficyt specjalistow z branzy IT. Aktualnie liczbe nieobsadzonych
stanowisk w IT szacuje si¢ na 30-50 tys. etat6w?®.

Outsourcing oraz R&D

W Polsce prowadzi dziatalno$¢ ponad 450 zagranicznych firm, ktére urucho-
mily w naszym kraju centra ustug wspoélnych (SSC/BPO) oraz centra rozwoju
(R&D). Przedsiebiorstwa te zatrudniajg $rednio ponad 250 oséb. W sektorze
ustug outsourcingowych Polska jest jedng z bardziej atrakcyjnych lokaliza-
¢ji na Swiecie. Dzieje si¢ tak ze wzgledu na stosunkowo niskie koszty pracy,
wysoko wykwalifikowang silte roboczg, a takze kulture organizacyjng. Outso-
urcing na rzecz globalnych instytucji finansowych jest bardzo waznym seg-
mentem tego sektora. Dzieki temu Polska stata sie backofficem finansowym
Europy”.

Zrodla finansowania

Jedng z gléwnych cech rozwinietego rynku FinTech jest r6znorodnos¢ metod
finansowania, poniewaz jest to branza o duzych wymaganiach w tym zakre-
sie. Prawie polowa respondentéw ankiety® wskazata, ze polskie firmy dzia-
fajagce w tym zakresie gtéwnie dysponujg wlasnym kapitatem. To wskazuje,
ze w dyspozycji zatozycieli tych przedsiebiorstw jest odpowiedni kapital. Na
tyle wysoki, zeby realizowaé pomysty biznesowe poprzez stworzenie infra-
struktury technicznej oraz pozyskanie odpowiednich pracownikéw.

6 Raport , FinTech Hub Polska. Jak skutecznie zbudowac centrum finansowe nowej generacji w Polsce”
- Fundacja na rzecz Innowacji Finansowych FinTech Polska

7 Ibidem.

8 Ankiety przeprowadzona przez redakcje Cashless w kwietniu 2018 r. (Raport ,Mapa polskiego Fin-
Techu2018” — Accenture, Cashless.pl, FinTech Poland)
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Kapitaty wtasne

Anioty biznesu / inwestor indywidualny
vC

Akcelerator

IPO

Bank lub inna instytucja finansowa
Equity Croudfunding

ICO

inne

Zrédto: Accenture, Cashless.pl, FinTech Poland na podstawie ankiety przeprowadzonej
przez redakcje Cashless w kwietniu 2018 r.

Prawie 75 proc. FinTechéw deklaruje, Ze w ciggu roku bedg staraty sie po-
zyskaé finansowanie na rozwdj swojej dzialalnosci’. Jedng z najpopularniej-
szych metod finansowania zewnetrznego jest przycigganie inwestoréw indy-
widualnych - tzw. anioléw biznesu. Dla zamoznych osé6b jest to okazja do
zainwestowania swojego majatku zbudowanego w innych branzach. Poten-
cjalnie wysoka stopa zwrotu jest dla nich zachetg do podjecia ryzyka zwigza-
nego z branzg FinTech. Ok. 20 proc. FinTechéw podkreélito takze inne metody
zdobywania §rodkéw finansowych. Wéréd nich jest dopuszczenie do biznesu
funduszy Venture Capital. Korzystaja przy tym z doswiadczenia wlasnego
oraz specjalistow.

Jak ocenié sukces FinTech

Oméwilismy definicje FinTech, otoczenie konkurencyjne w Polsce i Zrédia fi-
nansowania tego typu projektéw. Przed podsumowaniem i ostateczng odpo-
wiedzig na postawione na wstepie pytanie, nalezy jeszcze zdefiniowac kryte-
ria oceny sukcesu poszczeg6lnych projektéow FinTech.

Podstawowym sposobem oceny jest okreslenie wielkosci biznesu oraz
wysokosci przychodéw osiggnietych ze sprzedazy produktéw i ustug. Jak

9 Raport ,Mapa polskiego FinTechu 2018” — Accenture, Cashless.pl, FinTech Poland
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wynika z badania Cashless.pl", 60-75% FinTechéw osiaga sprzedaz do 5 min
zt rocznie. Oznacza to, ze w omawianej grupie jest duza liczba startupéw lub
niewielkich podmiotéw gospodarczych. Niestety, pokazuje to réwniez sta-
bos¢ tej branzy w Polsce.

Ustugi i produkty oferowane przez Internet lub urzadzenia mobilne moz-
na tatwo sprzedawacé za granica ze wzgledu na ich niematerialny charakter.
Dzieki temu polskie firmy maja mozliwo$¢ pozyskiwania klientéw i kontra-
hentéw na dowolnym rynku $wiata. Najtatwiejsze jest to w innych krajach
Unii Europejskiej, gdzie obowigzuja zasady swobodnego przeptywu towaréw
i ustug w ramach jednolitego rynku. Kolejnym miernikiem sukcesu branzy
jest sifa ekspansji zagranicznej. Wedtug danych Startup Poland, ponad 50%
startupéw dzialajgcych na polskim rynku to eksporterzy. Mozna zauwazy¢
wzrost sprzedazy ustug poza granicami kraju. Do najwazniejszych rynkéw
zagranicznych nalezg przede wszystkim Stany Zjednoczone, Niemcy, Wielka
Brytania, Wiochy, Francja, Austria, Hiszpania i Szwecja.

Przyktadami polskich FinTechéw intensywnie wchodzacych na rynki za-
graniczne moga byc¢:

e Billon,

* Synerise,
e Brand24,
e Ailleron.

Dla wiekszosci z nich klienci zagraniczni stali sie dominujgcy. Dobrym
przyktadem jest Billon, ktéry swoje autorskie rozwigzania blockchainowe kie-
ruje do klientéw zagranicznych, a jego druga siedziba znajduje sie w Londy-
nie. Monetary Authority of Singapor w 2018 r. przyznat tej firmie prestizowa
nagrode Global FinTech Accelerator. Synerise i Brand24 od wielu lat sprzedaja
swoje ustugi za granicg, gtéwnie w USA i krajach Europy Zachodniej. Ailleron
z powodzeniem sprzedaje swéj sztandarowy produkt Livebank klientom na
calym Swiecie. Dostarczyt je m.in. na rynki w Zjednoczonych Emiratach Arab-
skich, Singapurze i Kenii.

10 Tbidem.
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Dlaczego w Polsce nie powstal Revolut?

Powyzsza krétka analiza kieruje nas do zmodyfikowania tego pytania: dla-
czego w Polsce jeszcze nie powstal , Revolut”? Odpowiedz na podstawie tej
krotkiej analizy wydaje sie¢ tatwiejsza niz na pierwotne pytanie. W poréwna-
niu z globalnymi konkurentami, w szczeg6lnosci z Londynu czy USA, Polska
jest wcigz niedojrzatym rynkiem. Walczymy na nim z firmami wychodzacy-
mi z bardzo dojrzalych akceleratoréw FinTechéw w Azji, Europie i Ameryce
Potudniowej. Wiekszoé¢ polskich firm FinTech to poczatkujace przedsiebior-
stwa. Czesto dopiero buduja swojg oferte produktows, co sprawia, ze generu-
ja niskie przychody.

Niskie marze w wielu segmentach rynku oraz wyjscie poza polski rynek
sg dla nich wyzwaniem. Wazny jest tez wysoki koszt pozyskania kapitatu,
co sprawia, ze sg niedofinansowane. Najwazniejszq umiejetnoscia jest ocena
ryzyka. Ten know how posiadajg nieliczni.

Na koniec odpowiedz na gltéwne pytanie. Revolut to Fintech zalozony
w Londynie z licencja bankowq uzyskang na Litwie i zapleczem back office
w Polsce. Wiekszos¢ pracownikéw tej firmy pracuje w Polsce. Ostatnio Revo-
lut wybudowat nowe centrum back office w Krakowie, gdzie zatrudnionych
bedzie ponad 500 oséb. Firme zatozyli Nikolay Storonsky oraz Vlad Yatsen-
ko. Storonsky to absolwent fizyki na Uniwersytecie w Moskwie. Natomiast
Yatsenko jest doswiadczonym programistg i cztowiekiem technologii, ktéry
przez 10 lat tworzyl systemy dla najwiekszych bankéw na $wiecie pracujac
dtugo w... Comarchu.

Mozemy wiec odpowiedzie¢ na pytanie z poczatku tekstu: Revolut po-
wstat w Polsce. :-)
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I1za Duiwe, Modern WorkPlace Solution Specialist, Microsoft

Specjalista nowoczesnego srodowiska pracy z ponad 10-letnim
doswiadczeniem w IT z obszaréw zaréwno praktycznych wdro-
zen systemoéw, jak i doradztwa. Obecnie pomaga w najwiek-
szych przedsiebiorstwach w Polsce z rynku finansowego i retail
we wdrazaniu innowacji od srodka dla ich pracownikéw poprzez
budowanie dla nich nowoczesnego srodowiska pracy w wyko-
rzystaniem technologii Microsoft. Certyfikowany Change Mana-
ger Prosci, co pozwala jej na przeprowadzanie tego typu pro-

jektow ze swiadomym podejsciem do zmiany kultury i nawykoéw pracy. Aktywnie dziata
w Women Chapter Microsoft Polska wzmacniajac kobiety w biznesowych projektach

Joanna Misiewicz, Startup & Innovation Partnership Expert,
PKO Bank Polski

Menedzer projektéw innowacyjnych, z ponad 8-letnim doswiad-
czeniem w zakresie badan, innowacji i rozwoju nowych technolo-
gii. Od kilku lat aktywnie wspotpracuje z korporacjami w zakresie
angazowania ekosystemu startupow. Doswiadczenie zdobywata
pracujac z czotowymi akceleratorami startupéw w Polsce i na
Swiecie — MIT Enterprise Forum i MassChallenge, oraz zarzadza-
jac programem dla startupéw w Europie Srodkowo-Wschodniej.

Obecnie odpowiedzialna za budowanie partnerstw z ekosystemem innowacji w PKO
Banku Polskim. Zanim pochtonat ja temat wspotpracy korporacji ze startupami, zaanga-
zowana byta w srodowisko badan naukowych i kierowata miedzynarodowymi projektami
badawczo-rozwojowymi.
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Iza Duiwe, Joanna Misiewicz

Innowacyjnosc¢ od srodka -
zmiana kultury organizacyjnej

25 lat temu Bill Gates stwierdzil, ze bankowos¢ jest potrzebna, ale banki
nie. Patrzac na dzisiejszy rynek finansowy trudno zaprzeczyq, jak bardzo
trafne bylo to stwierdzenie. Przewalutowanie §rodk6w z Revolut, inwesto-
wanie z Robinhood, miedzynarodowe transfery pieniezne z TransferWise,
czy pozyczki dla MSP z Kabbage - to tylko kilka przykladéw tego, w jaki
spos6b firmy spoza tradycyjnego sektora finansowego dostarczaja te same
ustugi co banki.

Co wazne, cze$¢ z nich nie zatrzymuje si¢ na pojedynczych ustugach, a bezpo-
$rednio wchodzi w bankowe buty. Klarna, szwedzki startup, ktéry zaczynat
od transakcji w e-commerce, otrzymat licencje bankowg od lokalnego urzedu
nadzoru finansowego i obstuguje dzi$ 60 mIn klientéw w 14 krajach. Niemie-
cki startup Raisin poszedf o krok dalej i kupit MHB Bank we Frankfurcie,
tworzac tym samym kolejny precedens w relacji bank — startup.

Co na to tradycyjne banki? Wszystkie zgodnie stawiajg na innowacje i sta-
raja sie dziata¢ jak ich nowi konkurenci — instytucje technologiczne z licen-
cjg bankowa. Nie da sie ukry¢, ze za decyzja o postawieniu na innowacyj-
no$¢ stoi w duzej mierze strach przed pozostaniem w tyle — nie walczymy
juz tylko o klienta w tradycyjnych kanatach z firmami, ktérych biznes znamy
od podszewki. Tak, jak uzytkownicy mediéw spolecznosciowych obawia-
ja sie, ze ominie ich wazna informacja czy wydarzenie, tak banki obawiaja
sie, ze nie bedq w stanie zapewni¢ klientom swoich ustug natychmiast, tam,
gdzie s3 w danym momencie i dokfadnie w zakresie, w jakim ich potrzebu-
ja. FOMO (Fear Of Missing Out), tj. lek przed pominieciem, mozna przetozy¢
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bezposrednio na sektor finansowy, czy tez kazdy inny, ktéry stara sie rozwija¢
innowacyjnos¢ i nadgoni¢, lub przegonié¢, nowych konkurentéw.

Innowacyjne programy w korporacjach

Podejs¢ do innowacyjnoéci mozna znalez¢ na rynku wiele. Polski sektor fi-
nansowy podszed! do wyzwania, jakie stawiajg przed bankami fintechy oraz
zmieniajace sie potrzeby klientéw w dos¢ niekonwencjonalny sposéb —taczac
sily i tworzac wspélny standard ptatnosci mobilnych BLIK. Jednak wspélne
dziatania w sektorze to raczej wyjatek i zdecydowanie maty wycinek tego, co
robig banki, aby budowa¢ swojg innowacyjnos¢. Wigkszos¢, réwniez w Pol-
sce, skupia si¢ na rozwijaniu nowych produktéw i szybkim wprowadzaniu
nowych technologii na rynek we wtasnym zaciszu. Jednak w tradycyjnych
strukturach organizacyjnych proces ten jest powolny i czesto bezowocny, stad
proby powotania dedykowanych programoéw innowacyjnych czy struktur,
ktére majg poméc w akceleracji nowych technologii.

Dedykowany zespot innowacji
Centrum Doskonafosci
Partnerstwo z uczelnig

Przedsiebiorczos¢ w organizacji

Inwestycja w startup

Wizyta studyjna

Zakup startupu

0D /

Innowacyjny oddziat 98,61

i— my

Rys. 1. Dzialania innowacyjne w korporacjach. The corporate innovation imperative: How
large corporations avoid disruption by strengthening their ecosystem. 2017, Crowd Companies.
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Programy innowacyjne od srodka

Wedtug badan przeprowadzonych przez BCG, ponad 70% spoéréd najbar-
dziej innowacyjnych firm decyduje si¢ na powotanie dedykowanych jednostek,
ktérych podstawowym celem jest rozwijanie innowacji. Biura czy laboratoria
innowagji, jak popularnie okreslane sa one w strukturach korporacyjnych, od-
powiadaja za identyfikacje potrzeb z wnetrza organizacji oraz za zapewnie-
nie doplywu technologii z zewnatrz, m.in. wspéipracujgc ze srodowiskiem
startupéw. Jednostki te czesto odpowiedzialne sg za prace badawczo-roz-
wojowe i wstepng weryfikacje nowych technologii, po czym przekazujg ich
rezultaty odpowiednim jednostkom biznesowym do dalszego rozwoju. Ich
miejsce i sposéb funkcjonowania w organizacji czesto rézni si¢ od pozosta-
tych struktur — odpowiadajg bezposrednio CEO i sktadaja sie z interdyscypli-
narnych, zwinnie dziatajacych zespotéw. Efektywnos¢ ich dziatania w duzej
mierze zalezy od wsparcia, jakie otrzymujg od kierownictwa oraz tego, na
ile s3 w stanie wspétpracowac z resztg organizacji, nie zawsze réwnie goto-
wej na innowacje. Innym rodzajem struktur powotywanych w korporacjach
sq centra doskonatosci, w ktérych przedstawiciele réznych jednostek bizne-
sowych wspdtpracuja w zakresie standaryzacji i wyskalowania okreslonych
rozwigzan na calg organizacje. Taka formula ma poméc w szerszej adopgji
innowacji w organizacji, jednak ze wzgledu na r6zny poziom zaangazowania
w jej dziatania efekty nie zawsze spelniajg oczekiwania. Czgstym podejsciem
jest takze budowanie programéw rozwoju przedsiebiorczosci wewnatrz orga-
nizacji, ktére majg lepiej wykorzysta¢ potencjat pracownikéw i umozliwi¢ im
rozwijanie wlasnych pomystéw na usprawnienie biznesu. Sukces tego typu
programoéw wymaga jednak pozostawienia pracownikom sporego marginesu
na swobodng prace oraz popetnianie btedéw.

Wspélpraca z ekosystemem zewnetrznym

Obok dziatan, ktére dotyczg struktur i programéw wewnatrz organizacji kor-
poracje podejmuja sie wspolpracy z zewnetrznym ekosystemem innowacji,
aby zasysa¢ pomysly z zewnatrz. Startupy stanowig w tym zakresie gtéwne
Zrédto, stad dziatania na rzecz zapewnienia stalego doptywu innowagji od
fintechéw. To zaréwno partnerstwa z programami akceleracji —jako Zrédto so-
urcingu dla potencjalnej wspétpracy ze startupami, jak i inwestycje w startupy
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czy akwizycje startupow — jako strategiczny sposdéb kierowania rozwojem
technologii, produktu lub ustugi, ktéry ostatecznie moze zosta¢ dodany do
oferty korporacji. Startupy to nie jedyne Zrédlo inspiracji — wspétpraca z uni-
wersytetami czy jednostkami badawczymi moze dostarczy¢ zaréwno techno-
logii jako podstawy dla nowych produktéw lub ustug, jak i talentéw, ktore
mozna zatrudnié na state w korporacji. Mniej konwencjonalng a coraz czesciej
stosowang formulg sg takze hackathony, ktére pozwalajg stosunkowo szybko
zebra¢ z rynku konkretne rozwigzania na wyzwania jasno postawione przez
korporacje - wyzwaniem samym w sobie pozostaje jednak mozliwos¢ realne-
go wdrozenia tych czesto niedojrzalych rozwigzan.

Szukanie inspiracji

Ostatnig grupg dziatan, ktére majg wesprzeé¢ innowacyjnosé¢ organizacji jest
inspirowanie sie¢ dojrzatymi ekosystemami. To zaréwno rézne formy wizyt
studyjnych, podczas ktérych kadra kierownicza spedza kilka lub kilkanascie
dni na spotkaniach z kluczowymi graczami lokalnego srodowiska innowacji
oraz tzw. innovation outposts, tj. oddzialy czy biura zaktadane w miejscach,
gdzie innowacyjnoé¢ rozwija sie najlepiej, np. Dolina Krzemowa czy Izrael.
Ich rolg jest jak najlepsze zrozumienie, co robi lokalny ekosystem i state prze-
kazywanie tych informacji do centrali firmy, aby ta mogta odpowiednio wy-
korzystac je w swoich dziataniach.

Pieé filar6w budowania innowacyjnej kultury pracy - jak zarazi¢ organiza-

cje innowacja?

Jesli mieliby$my przeanalizowaé dzisiejsze instytucje w sektorze finansowym
w Polsce i na $wiecie, zdecydowana wiekszo$¢ moze pochwali¢ si¢ przynaj-
mniej kilkoma z opisanych wyzej programéw i struktur. Jednak czy ma to
bezposrednie przetozenie na innowacyjno$¢ organizacji? W badaniach prze-
prowadzonych przez McKinsey az 94% manageréw stwierdzilo, ze nie jest
zadowolona z poziomu innowacyjnosci swojej firmy. Natomiast w kontekscie
wspdlpracy z ekosystemem zewnetrznym, jak wynika z analiz BI Intelligen-
ce, 60% organizacji uwaza inicjatywy realizowane samodzielnie za bardziej
produktywne niz te we wspdlpracy ze startupami. Jednym z powodéw jest
trudnos¢ w pokonaniu réznic organizacyjnych i kulturowych w podejéciu do
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pracy i rozwoju innowagcji. Jakie dzialania podejmujg zatem korporacje, aby
realizowane programy innowacyjne nie spotkaly sie z murem w zakresie or-
ganizacji i kultury pracy?

Wiedz co chcesz zmienié

Korporacje podchodzac do innowacji skupiajg sie czesto na samym pro-
dukcie — w koricu to tam gléwnie upatrujemy prostego zwrotu z inwestycji.
W historii znamy juz przyklady firm, ktére polegly wlasnie ze wzgledu na
ten biad. Kodak, ktory skupit si¢ na rozwijaniu swojego produktu — fotogra-
fii cyfrowej i nie byl na tyle otwarty w swojej strategii czy zwinny w organi-
zacji, aby rozwazy¢ nowy model biznesowy. A byl on na wyciggniecie reki
—w 2001 r. Kodak kupit strone do dzielenia si¢ zdjeciami Ofoto, 11 lat p6z-
niej, kiedy firma skladata wniosek o upadios¢, Facebook kupowal podobng
strong, Instagram, za 1 mld dolaréw. Zrozumienie, ze innowacja moze do-
tyczy¢ nie tylko produktu, ale takze szerzej — procesu, modelu biznesowego
czy wewnetrznych polityk, moze okaza¢ si¢ w wielu przypadkach kluczem
do sukcesu. Takie podejscie do innowacji pozwala takze w wartoéciowy spo-
sOb zaangazowa¢ w zmiane calg organizacje, a nie tylko jej czes¢, ktéra ma
stycznos¢ z klientem.

Pozwél sobie na zmiane organizacyjnego status quo

Innowacje to w duzej mierze technologie i nasza zdolnoé¢ ich komercjali-
zacji, jednak kluczowym skfadnikiem tej uktadanki sg ludzie, szczegdlnie
w tradycyjnych organizacjach, ktére majg ustalone struktury i procedury de-
cyzyjne. Zachwianie tym organizacyjnym status quo i pozwolenie sobie na
eksperymentowanie wymaga zaangazowania ludzi, ktérzy innowacyjnosc ro-
zumiejg i majg site przebicia w organizacji. W sektorze finansowym méwimy
o challenger bankach — fintechach z licencja bankowa, ktére Swiadcza ustugi
finansowe, ale robig to zwinniej i same w sobie stawiajg wyzwania sektoro-
wi. W organizacji warto jest poszukiwac takich challengeréw, ludzi, ktérzy sa
gotowi do podejmowania wyzwan i stawiania ich innym, nie poddajacych sie
w obliczu trudnosci, uczacych sie na btedach i szybko dostosowujacych swoje
dziafania. Kultywowanie takiego podej$cia w organizacji to jedno, a wspiera-
nie takich jednostek i budowanie swoistej siatki ,, ambasadoréw innowacji” to
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drugie, co korporacja moze zrobi¢. Organizacyjne status quo zmieni¢ mozna
takze w zakresie samej struktury. Najbardziej znane, ,rdzennie innowacyjne”
organizacje dzialajg w oparciu o plaskga strukture i s3 zorientowane na cel,
wielofunkcyjne zespoly. Dajmy na to Tesla, wielokrotnie uznawana za jedng
z najbardziej innowacyjnych firm na rynku, funkcjonuje w oparciu o zespoty
skupione wokét produktu/programu, ktéry rozwijaja, a nie funkgji jaka pet-
nig poszczegdlne jednostki. Duze korporacje prébujac wdrazaé nowe techno-
logie i rozwija¢ innowacje zapominajg czesto o elemencie, jakim jest skrécenie
czasu komunikacji i decyzji. A wszytko po to, aby nie traci¢ po drodze czesci
informacji i zapatu do oddolnych inicjatyw, szczegdlnie w obliczu wielopo-
ziomowej hierarchii i konieczno$ci zderzenia si¢ z indywidualnymi celami
kadry kierowniczej na kazdym z krokéw. Tesla bez spuscizny w tym zakresie
mogta naturalnie zorganizowac¢ si¢ pod innowacje. Tradycyjne korporacje mu-
szg natomiast wlozy¢ sporo pracy, aby by¢ organizacyjnie réwnie zwinnymi
jak ,rdzenni innowatorzy”.

Daj pracownikom narzedzia, jakich potrzebuja by sprosta¢ zadaniu

Trend na wykorzystanie danych zdominowat poszukiwanie innowagji. Jed-
nak przede wszystkim to nastawienie do zdobycia wiedzy o klientach i moz-
liwosci dostosowania produktéw do nich. Czemu wiec dane o organizacji sg
traktowane po macoszemu?

Zmiany w organizacji do tej pory byly gléwnie wdrazane bazujgc na pew-
nych przeczuciach oraz doswiadczeniu lideréw. Dzisiejsza technologia po-
zwala nam na zrobienie skanu mézgu organizacji, czyli odkrycia jak dzia-
lajg polaczenia wewnatrz organizacji, jakie sg trendy zachowan i nawyki.
Daje to dodatkowy bodziec do podejmowania decyzji — zbudowania wiedzy
w oparciu o dane wprost od pracownikéw. Przyktadem takiej technologii jest
WorkPlace Analyticks, ktéry pozwala na podstawie danych z systemu Office
365 zbada¢ trendy zachowania zespoléw i bada¢ interakcje migdzy nimi, np.
trendy wspétpracy pomiedzy managerami a ich podwtadnymi.

Jednym z bardziej dyskutowanych i popularnych tematéw jest mobilnos¢ —
umozliwienie pracy z kazdego miejsca, w kazdym czasie — w koricu kreatyw-
noé¢ nie przychodzi na zawotanie. Wyryte ramy czasowe pracy przechodzg
juz do lamusa, elastyczno$¢ w pracy staje si¢ jednym z wazniejszych kryte-
riow wyboru pracodawcy. Ciekawg grupg w organizacji w tym zakresie sg
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programisci. Wiekszos¢ z nich podczas studiéw koduje nocami, a nastepnie
przychodzac do pracy sa wkladani w sztywne ramy czasowe. Nie chodzi o to,
by pracownik pracowat 24h/dobe, ale wyjscie poza ramy codziennego rytmu
sprzyja innowacji, a przynajmniej stworzenia warunkéw dla oséb, ktére tego
potrzebujg dla swojej kreatywnosci. Do tego dochodzi jeszcze element poko-
leniowy i zdominowanie rynku pracy w najblizszych latach przez pracow-
nikéw natywnie cyfrowych, ktérzy przenoszg nawyki z zycia osobistego do
biura (mobilno$¢, elastycznos¢, online).

Co ciekawe, niektére organizacje idg w zupetnie przeciwnym kierunku,
np. IBM wprowadzit polityke wycofania Home Office i postawil na wiecej in-
terakcji migdzy pracownikami. IBM uwaza, Zze ludzie pracujacy razem tworzg
wiecej innowagji i w dynamicznym, mocno konkurencyjnym trendzie chmury
publicznej potrzebujg postawi¢ na komunikacje, wspotprace i innowacje two-
rzone w jednym miejscu, a nie poprzez interakcje sprzed monitora.

Nie podlega natomiast dyskusji, ze wiekszo$¢ organizacji dazy do wiek-
szej demokratyzacji technologii i samoorganizacji zespotéw. W srodowiskach,
gdzie IT wspiera biznes, ale jednoczesnie kazdy moze stworzy¢ srodowisko/
przestrzen do pracy dla zespolu, mozna zauwazy¢ tatwiejsze interakcje po-
miedzy departamentami i tzw. burzenie siloséw. Latwa samoorganizacja
zespotu, jak wspdlna przestrzen robocza, jednoczesna praca na pliku, fatwe
planowanie zadan, samoorganizacja tele- i wideokonferencji, rozwigzania
czatowe to juz must have kazdej organizacji, ktéra chce nada¢ zwinniejszy
i bardziej efektywny tryb dziatania.

Kolejnym trendem jest sztuczna inteligencja w codziennych narzedziach
pracy, ktéra ma wzmocnié pracownika, pozwalaé celniej i szybciej zdobywa¢
niezbedng wiedze (zaréwno o organizacji, klientach jak i produktach). Dosko-
natym przykladem sg popularne juz chatboty dziatajace jako osobisci asysten-
ci. Innym moze by¢ Cognitive Scale, ktéry dla jednego z bankéw Fortune 500
wzmocnil zesp6t badawczy wirtualnym asystentem z inteligentnym budowa-
niem informacji zaréwno ze Zrédet wewnetrznych, jak i zewnetrznych.

Stworz klimat do twérczego myslenia
Jesli dzieki wzmocnieniu pracownika narzedziami zyskamy troche jego cza-

su i energii to jest to doskonaty moment na zapewnienie mu przestrzeni do
innowacji.

Innowacyjnos¢ od srodka — zmiana kultury organizacyjnej 53

1T6-2019-allindb 53 15.05.2019 06:26:42



Zapetnione po brzegi kalendarze pracownikéw, bieganie ze spotkania na
spotkanie, a nastepnie nadrabianie zawsze niekoriczacej sie sterty maili nie
sprzyja kreatywnemu mysleniu. By przyspieszy¢, trzeba zwolnic, da¢ prze-
strzert do koncentracji i wydolnej pracy umystu. Wracajac do czaséw dziecin-
nych, najlepsze zabawy wymyslato si¢ wlasnie podczas weekendowych dni,
a tym lepiej, jesdli dziato si¢ to w paczce z kolegami czy rodzing. Tak samo
w zyciu dorostym, dla innowacji niezbedna jest przestrzen, w tym czas.

Ta przestrzer na innowacje to takze przestrzen do popetniania btedéw. In-
nowacyjnos$¢ wigze sie¢ z ryzykiem, trzeba sie liczy¢ z tym, ze czes$¢ z wielu
pomysiéow skoriczy sie niepowodzeniem. Banki juz dzi$ zastanawiajg sie, jak
zwigkszy¢ procent potencjalnych wdrozen ze startupami, bo wiele z inicjatyw
i rozpoczetych dziatan nie konczy sie oczekiwanym sukcesem. Czy to ozna-
cza jednak, ze nie nalezy prébowac? Wrecz przeciwnie, ryzyko jest wpisane
w innowacje. By wzbudzi¢ t¢ odwage w organizacji do podejmowania ryzyka,
musimy jg w pewien sposéb celebrowaé. Najwiekszym wrogiem innowacji
jest, niestety, bardzo powszechna postawa — nie wychyla¢ si¢ i wspétdzieli¢
porazke. Do tego niewiele os6b naturalnie wierzy w swoja kreatywnos¢ i jest
to zwigzane ze strachem przed porazka. Wspieranie pracownikéw w proce-
sie, w ktérym biorg na siebie odpowiedzialnos¢ i danie im mozliwosci po-
petnienia btedu, poniesienia porazki, sprzyja zaufaniu pracownikéw do moz-
liwosci wyjécia poza ich dotychczasowe ramy. Natomiast zwinne metodyki
dziatania pomagajg w szybkiej weryfikacji i wycigganiu wnioskéw, by koszty
takiej porazki byly jak najnizsze a przy tym, aby jak najszybciej zareagowac.

Innowacyjne $rodowisko jest takze réznorodne. Jak nauczyly sie NASA
i inne organizacje, réznorodnoé¢ w zatrudnianiu zapewnia rézne punkty
widzenia, ktére mogg stanowi¢ bogatg baze dla innowacyjnego myslenia.
Znalezienie indywidualnosci posiadajacych wszystkie cechy niezbedne do
prawdziwych innowagji jest niezwykle trudne — kreatywno$¢, wyobraznia, in-
spiracja, wiedza, wyrazistos¢, przebojowosé, wytrwalos¢, nastawienie na cel -
to zestaw cech wspierajacych innowacje. Dlatego poszukiwanie réznorodnych
kandydatéw pod wieloma katami jak osobowo$é, wiek, pteé¢, poglady, rasa,
kultura i pochodzenie, doswiadczenie a jednoczesnie wszystkich patrzacych
w jednym kierunku na ten sam cel i zgodnych ze strategig firmy jest niezwy-
kle wazne w celu wzmocnienia innowacyjnego $rodowiska.
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Zmienh metryki dziatania i KPI

W przypadku innowagji, tak jak kazdego innego przedsiewzigcia w korpo-
racji, jedna rzecz to uruchomienie dedykowanego programu innowacji, czy
nawigzanie wspolpracy z akceleratorem startupéw a druga to weryfikacja,
czy nasze wysitki przynoszg rezultaty. Jednak w przypadku innowacji czes¢
tych samych metryk i KPI, co w kazdym innym przedsiewzieciu korporacj,
nie ma zastosowania. W badaniach prowadzonych przez Crowd Companies
wérdd 40 korporacji za najwazniejsze KPI dla projektow innowacyjnych uzna-
no przychody, satysfakcje klienta oraz time to market. Jako kolejne na liscie
znalazly sie juz mniej oczywiste mierniki, jak ilo$¢ projektéw innowacyj-
nych w trakcie realizacji, bardziej nastawiona na cel kultura innowacji, po-
ziom wiedzy o ekosystemie innowagji czy iloé¢ wygenerowanych pomystéw.
W przypadku budowania KPI dla innowacji szczeg6lne istotne jest ich jasne
okreslenie i transparentno$¢ w ich komunikacji wzgledem organizacji. W tym
kontekscie warto wspomnie¢ takze o odpowiednim budowaniu pracowni-
czych KPI, tak aby wspiera¢ innowacyjnoé¢ — np. poprzez ujecie miernikéw,
ktére wspierajg wspodtprace miedzy funkcjami, réwniez poza swoimi trady-
cyjnymi rolami w strukturze.

Zmiana kulturowa w organizacji

Ujecie innowacyjnosci w strategii firmy i wprowadzenie zmian organizacyj-
nych to jedno, a zmiana $§wiadomosci pracownikéw to drugie. Elementem
kluczowym w rozwoju innowacyjnoéci w organizacji jest zatem, bez watpie-
nia, kultura organizacji, cytujgc Petera Druckera — , Culture eats strategy for bre-
akfast”. Kultury organizacyjnej nie mozna ani udawac¢, ani zmieni¢ z dnia na
dzien. Jest to zestaw zachowan, ktére pojawiajq sie przez przypadek lub sg
napedzane przez organizacje i staja si¢ jej nieodlaczng czeécia. Wsigkaja w fad
organizacyjny tworzac DNA danej firmy.

Wiekszos¢ organizacji zmaga sie z budowaniem i wdrozeniem kultury
wlasciwej dla nich, ktéra bedzie uszyta na miare ich biznesu i zespotéw. CEB
(Corporate Executive Board) wskazuje na trzy gtéwne braki w dostosowaniu
pracownikéw do kultury: wiedza, mind-set i zachowanie. Najbardziej po-
wszechng barierg, ktéra zostala wyloniona z ankiety CEB jest fakt, ze pra-
cownicy kontynuuja swoje stare nawyki i sposoby wykonywania zadart mimo
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zmieniajacych sie warunkow i celéw. Pracownicy zmagaja si¢ z przeniesie-
niem strategii na kontekst codziennej pracy. A jesli uda nam sie¢ juz takg zmia-
ne przeprowadzi¢, to kluczem do sukcesu staje sie utrzymanie pozadanych
zachowar, gdy kurtyna opada po przeprowadzonej kampanii zmiany.

Jesli chcemy zmieni¢ kulture pracy w organizacji, to nalezy podej$¢ do
tego kompleksowo. Wymaga to wysitku od calej organizacji i odpowiedniego
podejscia faczac elementy zarzadzenia projektem, sponsoréw /przywdédztwa
oraz zarzadzenia zmiana.

Co zatem zrobi¢, aby nie tylko zmieni¢ nawyki i sposéb myslenia, ale takze
sprawi¢, aby to nowe podejscie na state zadomowilo sie w organizacji. Cztery
kluczowe aspekty zarzadzania zmiang to: udziat lidera, jasne cele, adopcja bi-
znesowa oraz ujecie potrzeb jednostki (wybrane subiektywnie przez autoréw
na podstawie PROSCI).

Rola Lidera

Cytujgc stowa Satya Nadella ,The C in CEO stand for Culture” — Kultura or-
ganizacyjna zaczyna si¢ od gory i rozwija na dole. Zawiera misje, wartosci,
srodowisko, oczekiwania, cele, ogdlny klimat, etc. Liderzy musza by¢ przy-
ktadem, w pelni reprezentowac te wartosci i zachowania oraz wspiera¢ te
zmiany w organizacji, ktérych sami oczekuja i deklarujg w przeméwieniach —
bez tego zostaja tylko puste stowa. Przy zmianie jakq stanowi zmiana kultury
pracy, to liderzy petnig kluczowa role a CEO staje si¢ gléwnym sponsorem
projektu. Bycie sponsorem projektu to trzy aspekty:

* Aktywne i widoczne uczestnictwo w projekcie (co nie jest jednoznaczne z
zatwierdzeniem budzet projektu i ogloszeniem zmiany),

* Budowanie koalicji sponsoréw (w réznych obszarach organizacji, zbudo-
wanie siatki sponsoréw, ktérzy majg wieksze przetozenie bezposrednie na
pracownikéw),

¢ Communication — otwarto$¢ i bezposrednia komunikacja z pracownikami,
w tym upewnienie si¢, ze zmiana idzie w dobrym kierunku.

To ABC sponsora. Z badari PROSCI wynika, ze aktywny i widoczny gtéw-
ny sponsor zmiany jest numerem jeden w czynnikach decydujacych o jej suk-
cesie. Jednoczeénie ponad 50% sponsoréw jest postrzeganych jako posiada-
jacych niskie lub przecietne zrozumienie swojej roli w zarzadzeniu zmiang
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oraz $rednio lub stabo w zakresie petnienia swojej roli. Najczestszymi bie-
dami jest brak zaangazowania osobistego sponsora w projekt, delegowanie
tego na innych i niewystarczajgce wsparcie dla projektu, unikanie bezposred-
niej komunikacji z pracownikami (tzw. chowanie si¢ za fotelem prezesa) oraz
nieskuteczne budowanie koalicji sponsoréw z innymi kluczowymi liderami
W organizadji.

Jasne i klarowne cele zmiany

W badan CEB wynika, ze pracownicy zmagajq si¢ z przeniesieniem strategii
na kontekst codziennej pracy. Wiekszo$¢ z nich nie rozumie, jaki wptyw majq
ich zachowania i dziatania na cato$¢. Tym bardziej nie rozumieja zmian, ktére
sq wprowadzane bez precyzyijnie i transparentnie zdefiniowanego celu bizne-
sowego zmiany (np. z czym wigze sie wprowadzenie open space w biurze).

W celu przygotowania odpowiedniej strategii zmiany fundamentalnym
elementem jest zdefiniowanie po co to robimy. Zdefiniowanie klarownych
celéw oraz powigzanie ich z biznesowymi aspektami zmiany pozwoli lepiej
przygotowac sie do catego procesu: komunikacji, dzialania sponsoréw, szko-
lerr, zarzadzenia oporem czy dzialan przygotowujacych dla managerow.

Czynniki Benefity
decydujace Cel biznesowe Zmiana

Gtéwne czynniki Co chcemy Benefity zmiany, ~ Jaki jest obecny
decydujace osiagnac, jakie co osiggniemy stan i jaki

w odniesieniu cele stawiamy docelowo docelowy. Pomoze
do strategii w projekcie to zmierzyé
organizacji i zaplanowac

zmiane.

Zbudowac KPI

Rys. 2. Zdefiniowanie relacji pomiedzy projektem a celami organizacji. Opracowanie
wlasne na podstawie materialéw Cyfrowej Transformacji Microsoft

Adopcja biznesowa - ADKAR - 1aczenie jednostki i organizacji

Podczas zmiany kultury pracy najwazniejsi sa ludzie — to oni beda prowa-
dzi¢ te zmiane i oni beda odbiorcami tej zmiany. Majg rézne doswiadczenia,
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osobowosci, wiedzg, motywatory oraz przede wszystkim nastawienie do tej
zmiany. Zmiana sama w sobie jest procesem, ktérg kazda osoba w organiza-
cji objeta zmiang bedzie musiata przejs¢. W celu uporzadkowania faz proce-
su oraz okreélenia odpowiednich czynnosci dla kazdej z nich pomocny jest
model ADKAR. Jest to polaczenie organizacji z jednostka — taczenie celéw
projektu z etapami zmiany dla kazdej osoby w organizacji. Pomaga zarzadzi¢
zmiang na poziomie indywidualnym, ale takze przetozy¢ to na aktywnosci na

poziomie organizacji.

Fo
»
>
>
>
»
)
]

\d
»

Przyszty poziom wydajnosci

Oczekiwany wzrost
wydajnosci / korzys¢

Obecny poziom wydajnosci

Obnizenie wydajnosci podczas zmiany

Teraz Zmiana Przysztosc
Awareness Desire Knowledge Ability Reinforcement
Swiadomoé¢ Che¢do  Wiedza o tym co Umiejetnos¢ Wspieranie wtaczenia
potrzeby udziatu jest niezbedne implementacji  zmiany na state
zmiany w zmianie do zmiany zmian w organizacji

Rys. 3. Proces zmiany w model ADKAR wedtug PROSCI. Opracowanie wlasne na
podstawie PROSCI
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~Kazdy chce zmieniaé §wiat, ale nikt nie chce zmieniac siebie” (Lew Tolstoj)

Kazda osoba, ktéra przechodzi przez zmiane w organizacji postrzega ja ze
swojego punktu widzenia, szuka odpowiedzi na pytania: co jest w tym dla
mnie, co to dla mnie oznacza, jakie s3 konsekwencje tej zmiany i jak zmieni mi
sie moja dotychczasowa praca. To naturalne zachowanie, natomiast wyprze-
dzajac pewien opér, mozna odpowiednio przygotowac¢ plan zmiany, tak by
adresowat te obawy.

Kazdy pracownik ma z reguly dwoch gtéwnych , influenceréw” w organi-
zacji — gtéwnego szefa (to CEO ma najwigkszy wplyw na strategie firmy) oraz
swojego bezposredniego przelozonego (to on ma najwieksze przelozenie na
personalne wynagrodzenie i mozliwosci awansu). Kluczowym aspektem jest
tu przygotowanie manageréw bezposrednich. To oni znajg swoich pracow-
nikéw najlepiej i s3 w stanie do nich dotrze¢ w odpowiedni sposéb. Z badan
PROSCI wynika, ze zespoly, ktérych managerowie nie widzg sensu zmiany
lub nie zostali dobrze do niej przygotowani nie bedg takze wspiera¢ swoich
pracownikéw ani motywowac ich, by przeszli przez nig z sukcesem.

Innowacje i co dalej?

Polska bankowo$¢ oferuje juz dzi§ produkty, ktére z powodzeniem mozna
uznaé za innowacyjne na rynku $§wiatowym (np. Blik). Jednak w obszarach in-
nowagji banki dopiero szukajg swojej drogi i podejmuja dzialania we wspétpra-
cy z ekosystemem innowagcji. Inwestycja w ZenCard czy PayPo, programy takie
jak Let’s Fintech czy RBL, budowa platformy lojalnosciowej goodie, czy uzupet-
nienie oferty dla MSP we wsp6tpracy ze startupem PlaceMe - to tylko niektére
z przykladéw. Pytanie brzmi — ile z nich przejdzie pelng zmiane kulturowa or-
ganizacji, by zapewnic¢ przewage w tym wyscigu innowacyjnosci na stale?

Zrédta:
1. The Most Innovative Companies 2018. Innovators go all in on digital, sty-
czen 2018 r., the Boston Consulting Group,

2. Stephen Wunker, 5 Strategies Big Businesses Use To Build A Culture of Inno-
vation, https://fwww.forbes.com/sites/stephenwunker/2015/07/29/5-strategic-big-
-businesses-use-to-build-a-culture-of-innovation/#36466c50740e, 10.03.2019 r.,
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Pawet Widawski,
Wiceprezes Zarzadu, Fundacja Polska Bezgotowkowa

Dr nauk prawnych, od 15 lat zwigzany z branza finansowa. Swoja
kariere zawodowa rozpoczat w Zwiazku Bankow Polskich kolej-
no jako specjalista, koordynator programu SEPA, Doradca Zarza-
du, a nastepnie Dyrektor ds. Systemow Ptatnosci, Bankowosci
Elektronicznej i Bezpieczenstwa Bankow. Byty cztonek Zarzadu
Europejskiej Rady ds. Ptatnosci oraz cztonek Komitetu Systemu
Ptatniczego Europejskiej Federacji Bankowej. Zatozyciel i Pre-
zes Zarzadu Fundacji FinTech Poland, znawca nowoczesnych zagadnien dotyczacych
technologii informacyjnych, cyberbezpieczeristwa oraz innowacji finansowych. Dziata
aktywnie na rzecz promocji ptatnosci bezgotowkowych i innowacyjnych rozwiazan na
rynku finansowym. Adiunkt na Wydziale Prawa i Administracji Uniwersytetu Warszaw-
skiego. Jako opiekun kota Naukowego Prawa Bankowego rozwija $wiadomos¢ i wiedze
studentéw w dziedzinie bankowosci oraz nowych technologii finansowych. Absolwent
programu Leadership Academy for Poland.
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Pawet Widawski

Program Polska Bezgotéwkowa -
Innowacja organizacyjna,
biznesowa i spoteczna

W pierwszej dekadzie XXI w. rynek kart platniczych rést zar6wno pod wzgle-
dem liczby kart, jak i iloSci transakcji. Jednak perspektywa wykreowania
w pelni bezgotéwkowego Srodowiska, przynajmniej w zakresie dostepnosci
infrastruktury platniczej dla posiadaczy kart, wciaz wydawala si¢ odlegta.

Wszelkie wskazniki opisujgce dojrzatos¢ rynku istotnie ustepowaly srednim
poziomom europejskim, a Polska, zamiast dogania¢ kolejne rynki, plasowata
sie pod koniec stawki. Wtedy to podjeto pierwsze proby dziatan o charakte-
rze systemowym po stronie paristwa. W latach 20082011 Koalicja na Rzecz
Obrotu Bezgotéwkowego i Mikroptatnosci, Narodowy Bank Polski i Zwigzek
Bankow Polskich, a nastepnie Ministerstwo Finanséw opracowaly dokument
pt. ,Program Rozwoju Obrotu Bezgotéwkowego w Polsce na lata 2011-2013”,
ktéry miat stanowi¢ rzagdowa strategie rozwoju obrotu bezgotéwkowego. Fi-
nalnie dokument nie zostat rozpatrzony przez Rade Ministréw i nie stat sie
przez to programem rzagdowym. Nalezy wskazag, iz pomimo braku formalne-
go przyjecia Programu, niektére z dzialan w nim zawartych byly jednak reali-
zowane. Nie przyniosly jednak istotnego przyspieszenia w obszarze rozwoju
infrastruktury platniczej. Ponowne prace zwigzane z programowaniem roz-
woju obrotu bezgotéwkowego zostaly podjete przez Koalicje na Rzecz Obro-
tu Bezgotéwkowego i Mikroptatnosci, ktéra przygotowata Program Rozwoju
Obrotu Bezgotéwkowego w Polsce na lata 2014-2020.
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Nowym impulsem okazat si¢ program , Od Polski papierowej do cyfrowej”,
ktéry zawieral rozbudowane komponenty dotyczacego obrotu bezgotéwko-
wego, gléwnie koncentrujac si¢ na zmianach legislacyjnych oraz koncepcjach
budowy krajowej infrastruktury w obszarze schematu platniczego i rozliczania
transakgji. Tam tez temat dziatann rynkowych majgcych na celu szybkiej rozbu-
dowy sieci terminali POS uzyskat wsparcie. Konsekwencja tych dziatan byto za-
projektowanie w 2017 r. przez uczestnikéw rynku (wydawcéw kart oraz agen-
tow rozliczeniowych) Programu Wsparcia Obrotu Bezgotéwkowego.

Autorzy opracowania stawiajg teze, iz Program posiada w sobie elementy
innowagji o charakterze biznesowym oraz organizacyjnym a jego uruchomie-
nie stanowi moment zwrotny w dynamice rozwoju obrotu bezgotéwkowego
w Polsce.

Krétki rys historyczny — aspekt organizacyjny

W przypadku organizacji o sformalizowanym statusie, jaka jest fundacja,
trudno jest okresli¢ jednoznacznie date narodzin. Moze to by¢ data listu in-
tencyjnego interesariuszy, notarialnego aktu zatozycielskiego, albo data reje-
stracji w Krajowym Rejestrze Sgdowym lub tez data rozpoczecia dziatalnosci
operacyjnej. W przypadku Fundacji Polska Bezgotéwkowa jest to szczegdlnie
trudne, bo jako unikatowy twoér Srodowiska platniczego miala jeszcze etap
inkubacyjny, czyli intensywnej pracy analityczno-konstrukcyjnej w ramach
dedykowanej grupy roboczej sktadajacej si¢ z przedstawicieli ciat funkcjonu-
jacych w strukturach Zwigzku Bankéw Polskich — Rady Wydawcow Kart Ban-
kowych i Komitetu Agentéw Rozliczeniowych.

Etap przygotowawczy trwal od poczatku 2017 r. Z kolei podjecie dziatalnosci
operacyjnej nastgpito prawie réwno rok pézniej, czyli na poczatku stycznia 2018 1.

Oceniajgc poczatki konstruowania tej inicjatywy i jej wdrozenia operacyj-
nego, mozna powiedzie¢, ze nie byt to okres dlugi. Szczegdlnie bioragc pod
uwage innowacyjnos¢ projektu, skale zréznicowania statusu interesariuszy
(bardzo rézne formalne procedury podejmowania decyzji) i ich liczbe (ok. 40
wydawcow kart, 15 agentow rozliczeniowych) oraz udziat administracji pub-
licznej. Podsumowujac ten watek — méwiac o powstaniu Fundacji warto pre-
cyzyjnie wydzieli¢ dwa okresy: zalozycielski oraz operacyjny. Ten pierwszy
dla historykéw, ten drugi dla obiektywnej oceny dziatalno$ci. Zatem licznik
nasz wiaczylismy 31 stycznia 2018 r.
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Praktyczny start Fundacji i Programu Wsparcia Obrotu Bezgotéwkowego.

Uruchomiony na poczatku 2018 r. po blisko rocznych przygotowaniach ,Pro-
gram Wsparcia Obrotu Bezgotéwkowego”, dziatajacy pod nazwg handlowg
,Program Polska Bezgotéwkowa”, byt odpowiedzig na diugoletnie, lecz nie
w pelni zadowalajgce wysilki majgce na celu systemowe i zasadnicze przy-
$pieszenie w zakresie rozbudowy infrastruktury ptatniczej w Polsce a w kon-
sekwengji calego obrotu bezgotéwkowego, w szczeg6lnosci realizowanego
w punktach ustugowo-handlowych.

Najogoélniej mozna powiedzie¢, ze celem Fundacji jest promocja obrotu
bezgotéwkowego w polskim systemie platniczym. Mamy w kraju nowoczes-
ne kanaly ptatnosci i dostepu do tego, co stanowi infrastrukture ptatnosci bez-
gotéwkowych. Pomimo tej ekspansji ptatnosci bezgotéwkowe w Polsce nadal
stanowig mniejszo$¢ w ogdlnej strukturze obrotu gospodarczego. Przyjmuje-
my, za jednym z badan NBP, Ze jest to troche¢ ponad 30 proc. transakcji bez-
gotéwkowych i nieco ponizej 70 proc. gotéwkowych. I my, tzn. uczestnicy
,Programu Wsparcia Obrotu Bezgotéwkowego”, czyli banki, wydawcy kart
platniczych, agenci rozliczeniowi, Visa, Mastercard, Zwigzek Bankéw Pol-
skich i oczywiscie Fundacja Polska Bezgotéwkowa chcemy to zmieni¢ i to
w krétkim czasie, czyli w ciggu czterech lat trwania Programu.

I to jest gléwny cel - doprowadzi¢ do zréwnania (lub zwiekszenia) udziatu
platnosci bezgotéwkowych w stosunku do gotéwkowych. Warto jednak pod-
kresli¢ w tym miejscu, ze mimo tego co mamy w nazwie Programu i Funda-
qji, czyli stowa ,bezgotéwkowos¢”, nie chodzi o to, zeby Polska byta krajem
bez gotéwki w obrocie ptatniczym. Przy$wieca nam idea réwnouprawnienia
platnosci. Zeby méc z tg sama fatwoscig zaplaci¢ albo gotéwka, albo, wedle
zyczenia klienta, karta, telefonem czy zegarkiem.

Potrzeba rozwoju obrotu bezgotéwkowego zostata zauwazona juz w latach
90 XX w., wtedy to powstaty fundamenty zaréwno infrastrukturalne (utwo-
rzenie Krajowej Izby Rozliczeniowej), biznesowe (wejscie na rynek polski mie-
dzynarodowych organizacji kart ptatniczych i rozpoczecie wydawania kart
przez polskie banki), ale takze prawne, ktére dawaly bezpieczeristwo obrotu.
Dynamika rozwoju tego rynku, w szczegélnosci w odniesieniu do transakgji
kartg ptatniczg, przebiegata liniowo.
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Liczba terminali POS w Polsce (w tys.)
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Innowacja organizacyjna i biznesowa

U podstaw prac nad programem staneto aktywne dziatanie uczestnikéw ryn-
ku, ktére mialo wytworzy¢é mechanizm stymulujacy finansowo te jego czes¢
(agentoéw rozliczeniowych), ktéra wymagata wsparcia. Zwiekszone przycho-
dy transakcyjne agentéw wygenerowane dzieki regulacyjnej obnizce oplaty
interchange nie wytworzyly wystarczajgcej stymulacji do inwestycji w infra-
strukture (rozumiang giéwnie jako rozbudowe sieci terminali POS). Z dru-
giej za$ strony, istniejgcy dwczesnie poziom presji konsumenckiej wzgledem
przedsigbiorcéw, aby udostepnili im terminal byta zbyt staba dla punktéw
uslugowo-handlowych i nie przekonywata do instalacji urzadzenia.

Jednym stowem agenci rozwijali biznes w dotychczasowym tempie a jed-
noczesnie apetyt akceptantow na wejécie w Swiat obrotu bezgotéwkowego
okazat si¢ niewielki, takze z uwagi na ograniczong presje konsumencka.

Dlatego zbudowanie mechanizmu ekonomicznego redystrybucji przycho-
doéw z tytulu funkcjonowania systemu kart platniczych od organizacji (1,5 gr
od kazdej transakcji karg debetowq) i wydawcow (1 gr) do agentéw rozlicze-
niowych (cho¢ ci ostatni takze sa donatorami brutto — przekazujg do funduszu
1bps do kazdej transakcji) pod okreslonymi warunkami (jakim jest zaofero-
wanie ustugi akceptantom na 12 miesiecy za darmo) powoduje, ze w efekcie
gléwnym odbiorcg korzysci ekonomicznej stajg sie przedsiebiorcy.

Sercem rozwigzania jest fundusz gromadzacy Srodki oraz platforma IT
zarzadzajaca systemem redystrybucji. Zaprojektowanie takiego mechanizmu
przez podmioty konkurencyjne wymagalo duzej sprawnosci organizacyjnej
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na wielu polach i ustanowienia szczegétowych regut funkcjonowania Progra-
mu zapisanych w Zasadach Operacyjnych.

Kolejng warstwg wymagajaca zaprojektowania i wdrozenia byta kwestia
organizacyjno-prawna przedsiewziecia, ktéra pod wieloma wzgledami oka-
zala si¢ najtrudniejsza.

Podobny, réwnie efektywny mechanizm organizacyjny nie zostat stworzo-
ny nigdzie indziej na $wiecie, dlatego mamy do czynienia z innowacjg o cha-
rakterze organizacyjnym. Fakt powielania jej przez inne rynki (jako pierwsze
Czechy) udowadnia stawiang teze.

Promocja innowacji technologicznych

Program ma charakter innowacyjny takze z uwagi na fakt, Ze promuje nowe
rozwigzania technologiczne stuzace zwiekszeniu konkurencji miedzy agentami.
Takim rozwigzaniem jest tzw. softPOS, ktéry umozliwia przyjmowanie zblize-
niowych platnoéci bezgotéwkowych bezposrednio na urzadzeniu mobilnym, ta-
kim jak smartfon. Start fazy testowej tego rozwigzania oglosito juz kilku agentéw,
a Polska to jeden z pierwszych rynkéw na $wiecie, gdzie testy bedg przeprowa-
dzane. Program promuje takie rozwigzania, bowiem juz na etapie projektowania
zasad operacyjnych w 2017 r. przewidziano mozliwos¢ ich oferowania w ramach
Programu kreujac zachete ekonomiczng dla agentéw. Pierwsze wdrozenia spo-
dziewane sg w 2019 r. i bedg prawdopodobnie jednymi z pierwszych na $wiecie.

Udany pierwszy rok dzialania

Statystyki pokazujg, ze w ramach Programu Polska Bezgotéwkowa zainsta-
lowano juz ponad 135 tys. terminali (stan na 6 marca 2019 r.). Planujemy, ze
pod koniec 2019 r. osiggniemy poziom 250 tys. POS6éw. Przedsigbiorcy, kt6-
rzy przystapili do Programu Polska Bezgotéwkowa reprezentujg ponad 350
rodzajow dziatalnosci, a terminale z Programu dziatajg juz w ponad 10 000
miejscowo$ciach na terenie catej Polski.

Momentem przelomowym w funkcjonowaniu Programu byla decyzja
Rady Fundagji o rozszerzeniu od 1 wrzeénia 2018 r. o szeroko rozumiany
sektor publiczny oraz podmioty sektora prywatnego niebedace przedsiebior-
cami. Kontynuujemy to, co z sukcesem rozpoczeta Fundacja Krajowej Izby
Rozliczeniowej Cyberium.
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Jest to bardzo ciekawe wyzwanie. Zakres dziatan jest mniejszy w poréw-
naniu do sektora komercyjnego — mamy obecnie ok. 700 tys. podmiotéw ko-
mercyjnych, ktére nie akceptujg ptatnosci bezgotéwkowych. W przypadku
sektora publicznego méwimy o liczbie dziesi¢é razy mniejszej. Bedzie to jed-
nak dzialanie bardzo wazne dla obywateli oraz z punktu widzenia réwno-
uprawnienia réznych form platnosci. Jezeli obserwujemy, Ze za ustugi fryzjer-
skie lub kosmetyczne w matym miasteczku mozemy zaptaci¢ bezgotéwkowo,
a dwie ulice dalej w urzedzie jestedmy zobligowani do platnosci gotéwka, to
ciggle banknoty i monety w portfelu musimy nosié. Natomiast jesli chcemy
mie¢ wybdr, to muszg by¢ te mozliwosci dostepne szeroko, w calym systemie,
czyli we wszystkich punktach, w ktérych obywatel dokonuje ptatnosci, réw-
niez w instytucjach sektora publicznego. Ciekawostka w tym obszarze jest
z pewnoscig stynna parafia w Jastrzebiej Gorze, ktéra weszla do Programu
jako jedna z pierwszych. Dzisiaj terminale Programu Polska Bezgotéwkowa
funkcjonujg w ponad 40 parafiach.

Branza szczegdlnie widoczng w Programie jest tzw. branza beauty. By¢
moze dlatego, ze salonéw pieknosci (w tym fryzjerskich czy kosmetycznych)
jest wiele a by¢ moze ich wiasciciele sg najbardziej otwarci na nowinki tech-
niczne i chcg odpowiedzie¢ na potrzeby swoich klientow.

Polacy sa otwarci na ptatnosci bezgotéwkowe — nasz Program zostat pozy-
tywnie przyjety przez spoteczeristwo.

Popularno$¢ Programu to skutek nie tylko naszej dziatalnosci edukacyj-
nej, informacyjnej i marketingowej. To réwniez efekt presji ze strony popytu
— czyli posiadaczy kart. Polacy pokochali ptatnosci bezgotéwkowe i o mozli-
woé¢ wyboru sposobu ptatnosci walczg — m.in. poprzez dokonywanie zaku-
péw w miejscach, ktére przyjmuja platnosci bezgotéwkowe. W ten sposéb
przedsiebiorcy, ktérzy dzisiaj jeszcze nie majg terminali, nie s3 tylko zacheca-
ni przez nas, ale w pewnym stopniu przymuszani przez sytuacje rynkowg, bo
ryzykujq utratg klientéw.

Komunikacja
Rola Fundacji nie ograniczyfa si¢ do zbudowania i utrzymywania wypra-
cowanego mechanizmu redystrybucji srodkéw. Znaczgcym komponentem

jest komunikacja, na ktérg skladajg sie dziatania marketingowe w mediach
tradycyjnych i cyfrowych oraz komunikacja PR. W efekcie przeprowadzono

68 Pawet Widawski

1T6-2019-allindb 68 15.05.2019 06:26:43



1T6-2019-allindb 69

pierwszg w Polsce kampanie o szerokim zasiegu skierowang do przedsiebior-
céw i zachecajgcg ich do rozpoczecia przyjmowania platnosci bezgotéwko-
wych.

Dziatania marketingowe prowadzone przez Fundacje staly si¢ jednoczes-
nie platformg do dzialan prowadzonych indywidualnie przez poszczegol-
nych agentéw. Ruszyta duza machina wspélnych i niezaleznych dziatan, prze-
nikajacych sie, uzupelniajacych i wspierajacych, prowadzonych przez wiele
instytucji w jednym wspdlnym celu — edukowania rynku i budowania sieci
akceptacji ptatnosci bezgotéwkowych w Polsce oraz indywidualnym dla po-
szczegblnych agentéw, czyli pozyskiwanie nowych klientéw.

Wyniki badan przeprowadzonych po przeprowadzeniu dwéch fali kam-
panii w 2018 r pokazaly, ze Swiadomo$¢ programu wzrosta do 72%. I az 95%
uzytkownikéw Programu jest skfonna poleci¢ posiadanie terminala innym
przedsiebiorcom.

Udato sie wiec w krétkim czasie wykreowac silng marke Programu i zbu-
dowa¢ zaufanie po stronie odbiorcéw ustugi, czyli przedsigbiorcow. W efek-
cie brand , Polska Bezgotéwkowa” wzmacnia komunikacje marketingowgq po-
szczegblnych agentéw uwiarygadniajac ich oferte w oczach odbiorcow.

Znajomos¢ Programu Polska Bezgotdwkowa

w 2018 roku
80% 72%
709
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M Znajomos¢ programu wsréd przedsiebiorcow
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Cele Fundacji na najblizsze lata — walka z wykluczeniem finansowym i cy-

frowym

Na 2019 r. mamy jasno sprecyzowany cel, czyli zainstalowanie 150 tys. termi-
nali. Chcemy réwnocze$nie rozszerzy¢ sie¢ akceptacji ptatnosci kartowych.
Dzi$ rzeczywiScie terminal kojarzy sie tylko z kartg. My zachecamy uczestni-
kéw Programu, szczegdlnie maty biznes, do uruchamiania ustug i dodatko-
wych funkgji, ktére mozna w ramach transakgji bezgotéwkowych realizowa¢
i dzieki ktérym mozna pozyskaé nowych klientow.

Rozszerzenie sieci akceptacji platnosci bezgotéwkowych jest bardzo waz-
ne i ilosciowo chcielibySmy ja podwoi¢ w poréwnaniu z momentem startu.
Oznacza to poziom 580 tys. terminali zainstalowanych w ramach Programu
do 2021 r. Te pierwsze 580 tys. terminali byto wprowadzanych przez ostatnie
25 lat, a my chcemy, zeby istotny wzrost ich liczby wydarzyt sie w ciggu czte-
rech lat. Taki jest wiasnie nasz cel bezposredni. Poérednio natomiast chcemy
0swoié spoleczenistwo w ten spos6b ze Swiatem cyfrowym, ktéry nas ogarnia
w coraz wiekszej skali i to nie tylko przy okazji ptatnosci. Dochodza inne,
niezwykle istotne obszary, takie jak bezpieczeristwo realizowanych transak-
qji, czy szerzej sama $wiadomos¢ poruszania sie w cyberprzestrzeni. Osoby;,
ktére nabierajg pewnych nawykéw podczas ptatnosci bezgotéwkowych beda
przenosily je na inne obszary zycia. Dotyczy to przykladowo potwierdzenia
tozsamodci i identyfikacji elektronicznej, co jest niezbednym elementem ini-
cjowania dowolnej platnosci bezgotéwkowej. Kwestie cyberbezpieczenistwa
sg réwniez niezwykle wazne podczas czynnoéci urzedowych czy tez zawiera-
nia umoéw. Tego typu sprawy zatatwiamy coraz czesciej zdalnie, czyli wtadnie
elektronicznie. Gospodarka bedzie po prostu lepiej funkcjonowac wtedy, kie-
dy instrumenty, ktére rozwijamy, beda bardziej powszechne.
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Radostaw Grabiec, Lider praktyki Customer Intelligence w re-
gionie Middle East and Eastern Europe

Absolwent Uniwersytetu Warszawskiego, matematyk, programi-
sta, pasjonat zaawansowanych metod analitycznych, od dwu-
dziestu pieciu lat zwigzany z business intelligence w Polsce.
Brat udziat w pierwszych wdrozeniach rozwiazan klasy Custo-
mer Intelligence dla sektora finansowego. Obecnie szef praktyki
Customer Intelligence w SAS Institute dla regionu Middle East
and Eastern Europe.
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Radostaw Grabiec

Zastuchani w klientow

czy zagubieni w danych,

...czyli kreta droga do zrozumienia
doswiadczenia klientow banku

Dziesie¢ lat po globalnym kryzysie rynkéw finansowych sektor bankowy
odzyskal stabilnos$¢ i przezywa kolejna w swojej historii wielka transfor-
macje, zmiane silnie powigzana z rozwojem technologii informatycznych
i informacyjnych.

Wedtug raportu EY ,,Global banking outlook 2018”, 85% sposréd ankietowa-
nych 221 instytucji finansowych z 29 rynkéw wskazato transformacje cyfrowg
jako priorytet biznesowy na rok 2018 oraz kolejne lata. Czy oznacza to, ze
sektor bankowy czeka rewolucja? Zasadniczo caly sektor finansowy podlegal
od lat, czy nawet wiekéw, powolnej ewolugji przy$pieszanej réznymi czyn-
nikami zewnetrznymi, takimi jak odkrycia geograficzne, wojny czy postep
technologiczny oraz wewnetrznymi, czyli kolejnymi globalnymi kryzysami
rynkéw finansowych. Ta zmiana, ktérg obserwujemy dzisiaj, w moim przeko-
naniu w najwiekszym stopniu napedzana jest przez zmiany regulacyjne (np.
GDPR oraz PSD2), a takze przez wspomniany juz rozwdj technologii informa-
tycznych. Z drugiej strony, w do$¢ duzym stopniu te zmiany regulacyjne tez
sg konsekwencjg postepu technologicznego, a doktadniej zwigzanego z tym
postepem dostepu do danych, czyli informacji. Patrzac na historie wspéiczes-
nego $wiata mozna zaryzykowac teze, ze najwiekszy punkt zwrotny stano-
wil jeden z najwspanialszych wynalazkéw, jakim byta maszyna drukarska

73

1T6-2019-allindb 73 15.05.2019 06:26:44



zbudowana przez niemieckiego rzemieélnika Jana Gutenberga ok. 1450 r. To
byta prawdziwa rewolucja technologiczna, bez ktérej prawdopodobnie dzi-
siejszy Swiat wygladaltby zupelnie inacze;.

PKB na mieszkanca Europy (w dolarach)
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Rys. 1. Usrednione PKB (w dolarach) na mieszkarica Europy — Zrédta wlasne

Analizujac PKB na mieszkarica Europy na przestrzeni stuleci, poczawszy
od poczatku naszej ery (zrédta wilasne), mozna zaobserwowag, ze po stule-
ciach stagnacji, pierwszy punkt przegiecia wykresu pojawia sie w XV wieku.

To oczywiScie poczatek wielkich odkry¢ geograficznych, ale to wiasnie tez
moment, w ktérym swoim wynalazkiem Gutenberg przelamat dotychcza-
sowy monopol na dostep do wiedzy, co wplynelo na rozwdéj nowych idei,
przemystu i spoteczenistwa opartego na dostepie do informacji. To, co jednak
stanowito bariere, to kanaly dystrybucji utrwalonej przy wykorzystaniu dru-
ku wiedzy. Jeden z zalozycieli Sun Microsystems, Vinod Khosla, powiedziat
kiedys, ze:

, Komunikacja zawsze ksztaltowata spolecznosci, ktére organizowaly si¢ wokét
kanatéw komunikacji. Dwiescie lat temu tymi kanatami byly przewaznie rzeki, nato-
miast dzisiaj to internet jest glownym medium informacji i komunikacji, wokot ktore-
Q0 organizujg si¢ wspélczesne spoleczeristwa”.

Wrtasnie dlatego jako kolejng rewolucje informacyjng uznaje si¢ upo-
wszechnienie dostepu do internetu, przy czym w momencie, gdy powstat
ARPANET (bezpoéredni przodek dzisiejszego internetu), powszechna
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$wiadomos¢ o mozliwosciach, ktére daje sie¢ byta prawdopodobnie zblizona
do oceny przez wspdlczesnych Gutenbergowi przydatnosci maszyny drukar-
skiej. Internet oraz rozwigzania informatyczne wykorzystujace technologie
internetowe na przestrzeni ostatnich 20 lat zmienity obraz naszego $wiata
w praktycznie kazdym jego obszarze. Poczawszy od edukacji, nauki, me-
dycyny, ekonomii, finanséw po zwyczajne zycie kazdego z nas. Korzystajac
z urzadzen mobilnych, komputeréw, samochodéw, urzadzen AGD, w domu,
w pracy, w sklepie, pracujac, podrézujac, wypoczywajac generujemy ogrom-
ne iloéci danych, ktére w swojej masie moga dostarcza¢ ogromnej wiedzy
i precyzyjnie definiowa¢ kim jesteSmy, do czego dazymy, czego potrzebujemy.

Ocean informacji i danych

Przyktadowo w ciggu 60 sekund w internecie pojawia si¢ ponad 3 mln no-
wych tredci udostepnianych poprzez Facebook, ponad 150 mIn wiadomosci
email, uzytkownicy serwisu Youtube ogladajg ponad 400 tys. godzin filméw,
rejestrowane jest ponad 2 mIn minut rozméw przez Skype i ponad 44 min
wiadomosci Whatsapp. Wedtug Google, w 2012 r. kazdy cztowiek na Ziemi
generowal ponad 600 megabajtéw danych kazdego dnia. Wedlug prognozy
,The Economist” z 2017 r., za niecale 5 lat bedziemy zostawia¢ ponad 100 razy
wigcej elektronicznych ladéw — 60 gigabajtéw danych dziennie. To ogromny
zas6b danych, ale tez szansa i wyzwanie od strony zaréwno technologicz-
nej, jak i merytorycznej dla firm, ktére chcialyby siegna¢ po niego w celu
zwiekszenia warto$ci swojego biznesu. Paradoksalnie owg warto$¢ dodang
mozna dos¢ szybko osiggnaé, zwlaszcza w przypadku organizacji, ktére opie-
rajg swoje procesy marketingowo-sprzedazowe o tradycyjny model bazuja-
cy w przewazajacym stopniu na danych wolnozmiennych, np. w horyzoncie
przeliczanych miesigcznie agregatéw analitycznych zasilajgcych modele pre-
dykcyjne oceniajace sktonnos$é¢ zakupu produktéw. Ciekawym przyktadem
jest pewien bank w Europie Centralnej, ktéry przez wiele lat doskonalit swoje
procesy marketingowe w obszarze proaktywnych kampanii wychodzgcych.
Poczatkowo zastosowanie modeli analitycznych pozwolito na osiggniecie wy-
sokich wskaznikéw konwersji, na poziomie 8-10% (oferta kredytu konsump-
cyjnego). Jednak po uptywie ok. trzech lat, efektywnos¢ kampanii znaczgco
spadifa osiggajac plateau na poziomie 2-3% wskaznika konwersji. W konse-
kwencji podjeto decyzje uruchomienia komunikacji reaktywnej wyzwalanej
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zdarzeniami wykrywanymi w czasie rzeczywistym. Zrédta zdarzen byly r6z-
norodne: transakcje, strumieni zdarzen ze strony internetowej banku, geolo-
kalizacja aplikacji mobilnej etc. Zdarzenia te w formie surowej, przetwarzane
strumieniowo poddawane byly analizie pod katem wykrywania znaczacych
biznesowo wzorcéw, ktére po wykryciu przekazywane byly do silnika de-
cyzyjnego w celu podjecia wtasciwej akcji. Akcjami zazwyczaj byto wygene-
rowanie oferty i utworzenie kontaktu kierowanego do kanatu komunikacji.
W efekcie, po kilku miesigcach funkcjonowania nowego rozwigzania, dzien-
nie generowanych bylo ponad sto tys. ofert sprzedazowych. Co wiecej, ofer-
ty te mialy znacznie wyzszy wskaznik skontaktowania i finalnej konwersji,
gléwnie ze wzgledu na fakt, ze byly generowane z uwzglednieniem konteks-
tu klienta, jego sytuacji oraz aktywnosci w dostepnych punktach kontaktu
(z ang. touchpoints) w krétkim odstepie czasu. Dla banku oznaczato to wielo-
krotne zwigkszenie udziatu sprzedazy w kanatach cyfrowych, zwiekszenie
wartosci portfela kredytowego przy jednoczesnym zmniejszeniu kosztéw od
strony marketingu i sprzedazy. Upraszczajac troche rzeczywisto$¢ oznaczato
to réwniez, ze zanim wdrozono nowe rozwigzanie bank tracit dziennie ponad
sto tysiecy okazji sprzedazowych!

Technologiczna transformacja bankéw

Sektor finansowy, a szczegdlnie banki, trafnie rozpoznat te szanse i rozpo-
czat si¢ masowy marsz w kierunku transformacji cyfrowej. Co interesujace,
poczatkowo oznaczalo to powstawanie pionéw cyfryzacji bankéw réwnole-
gle do innych struktur organizacyjnych. Na pierwszy rzut oka wydawato sie¢
to naturalne ze wzgledu na wzgledng tatwos$¢ budowy nowej jednostki bez
dokonywania rewolucji w organizacji. Jednak z drugiej strony nie miafo to
wiekszego sensu, gdyz cyfryzacja dotyczy przeciez w najwiekszym stopniu
proceséw i danych. A te sg w banku wszedzie i przenikajq strukture firmy bez
wzgledu na to jak wiele funkcjonuje siloséw biznesowych. W ciggu ostatnich
kilku lat widaé jednak zmiane w tym podejéciu, gdyz banki w coraz wiekszym
stopniu przeksztalcaja si¢ w firmy rozwijajace rozwigzania technologiczne,
dzialajgce w trybie zwinnym (z ang. agile) angazujac w jednolite zespoly pro-
jektowe reprezentantéw biznesu, IT, analitykow i data scientists. Takie podej-
Scie pozwala osiggnaé przewage konkurencyjng wynikajgcg z mozliwosci rea-
lizacji nawet kilkuset projektéw na raz w trybie poszukiwania innowacyjnych

76 Radostaw Grabiec

1T6-2019-allindb 76 15.05.2019 06:26:44



rozwigzan. Co ciekawe, przewazajgca wigkszos¢ tych inicjatyw zogniskowana
jest wlasnie wokét danych. Banki eksperymentujg z réznymi technologiami,
testujg nowatorskie pomysly z obszaru analizy jezyka naturalnego (z ang. na-
tural language processing), przetwarzania obrazéw i wideo (z ang. image/video
mining), rozpoznawania mowy, robotyzacji (z ang. robotic proces automation),
tym samym inwestujgc bardzo mocno w rozwdj technologiczny i stwarza-
jac tym samym kolejne wyzwania dla samych siebie. Oznacza to narzucenie
na banki calego szeregu odpowiedzialnosdci zwigzanych z utrzymywaniem
i rozwijaniem proceséw technologicznych, inwestowaniem w programistéw,
testerow, centra wsparcia i rozwoju. Dodatkowo stwarza to ryzyko, gdyz nie-
rzadko wykorzystywane sg szeroko dostepne pakiety open source, ktére aby
mogly by¢ bezpiecznie wbudowane w DNA instytucji finansowej, powinny
by¢ przez nig przejete i rozwijane wewnetrznie bez mozliwoséci ingerencji ze-
wnetrznej spolecznosci kontrybutoréw.

W pogoni za FinTech’ami

Technologiczna transformacja bankéw to strategia w duzym stopniu zwigza-
na z coraz wiekszg obecnoscig na rynku finansowym FinTech’éw, ktére w cig-
gu kilku ostatnich lat staty sie¢ powazna konkurencja bankéw. W swoim rapor-
cie , FinTech Adoption Index, 2017 EYGM Limited” wskazano, Zze FinTech'y
przyciagaja klientéw oferujac przyjazne, dogodne i wysoko spersonalizowane
ustugi, skutkiem czego udziat FinTech’éw w rynku ustug ptatniczych wzrést
z 18% w 2015 r. do 50% dwa lata pdzniej, a ponad 65% klientéw deklaruje
che¢ korzystania z takich ustug w przysztosci. Z punktu widzenia bankéw
to grozny trend, bowiem w ten sposéb FinTech’'y moga przejaé¢ najbardziej
wartoSciowe Zrédta wiedzy o kliencie, pozostawiajac dla instytucji finanso-
wych wylacznie zarzadzanie operacjami ksiegowymi. Duchowy przywaédca
Indii, Ghandi, powiedzial: ,,Najpierw beda ci¢ ignorowaé, potem $miaé sie
z ciebie, potem walczy¢ z tobg, na koniec ty wygrasz”. Ta sentencja doskona-
le opisuje dzisiejsza sytuacje na rynkach finansowych. FinTech’y poczatkowo
traktowane byly jako swego rodzaju ,dziwolagi” z pogranicza parabankoéw.
Jak kilkuosobowa firma zalozona w jakim$ malenkim paristwie na rubiezach
Unii Europejskiej moze zagrozi¢ rynkom finansowym? Czy udostepnienie
aplikacji i pre-paidowej karty moze stanowi¢ konkurencje dla stabilnych gra-
czy na rynku finansowym? Czy taki Revolut, Monzo, Starling czy N26 mogg
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wiedzie¢ lepiej od bankéw, jakie sa potrzeby klienta? Czy niestabilne i niezna-
ne start-up’y moga wypelnic potrzeby kredytowe klientéw? Pytanie tylko, czy
potrzeby klientéw sklasyfikowane dwadziescia lat temu w obszary produk-
towe s nadal wlasciwe i obowigzujgce? Pamietam, jak kilkanascie lat temu
rozmawialem z bankami o tym, jak wazne jest wlasciwe rozpoznanie potrzeb
klienta. Prawdziwg potrzebg klienta nie jest bowiem zrobienie przelewu, za-
Tozenie lokaty czy wziecie kredytu, ale kupno mieszkania, samochodu czy
zapewnienie przyszloéci dzieciom. To sg czesto punkty zwrotne w Zyciu czto-
wieka, kamienie milowe podrézy klienta. To byly lata 20062008, p6zniej byt
Lehman Brothers, kryzys i ogromne zalamanie zaufania do rynku finansowe-
go, zwlaszcza w obszarze bankowosci inwestycyjnej, a co si¢ stalo z klientami
bankéw? Ich oczekiwania ulegly diametralnej zmianie. Potrzeby klientéw od-
mierzane na poczatku XXI w. kamieniami milowymi ich zycia ulegly miniatu-
ryzacji do potrzeb w poszczegdélnych momentach dnia. Oplacenie przejazdu
taksowka lub firmg przewozows, przy okazji skorzystanie z oferty rabatowej
za kolejne sto kilometréw przejechanych w danej sieci takséwkowej, znalezie-
nie w najblizszej lokalizacji restauracji, w ktérej za meldowanie si¢ w sieciach
spoleczno$ciowych i recenzowanie pobytu mozna uzyskaé znizki na positki,
zasilenie konta w sieci fitness i realizacja automatycznie wygenerowanego ku-
ponu za dziesigtq wizyte na sitowni w danym miesigcu. To przyklady celow
w zyciu wspolczesnego czlowieka w oczywisty sposéb nie tak fundamental-
nych, jak kupno mieszkania czy domu, ale o tyle waznych, ze nie wymaga-
jacych powaznych decyzji a skutkujgcych btyskawicznym efektem. Te cele,
drobne i codzienne, skladajg sie na podréz klienta niezalezng od kanaléow
kontaktu, nie zwigzang z konkretnym produktem oferowanym przez bank.
Podréz, podczas ktérej klient zostawia okruchy, swoje elektroniczne $lady
i tylko zrozumienie i zidentyfikowanie tej podrézy od poczatku do korica po-
zwoli osiggna¢ istotng zmiane w zarzadzaniu relacja z nim. Skupianie si¢ na
indywidualnych punktach czy pojedynczych sladach najczesciej prowadzi do
Slepej uliczki. Przyktadem moze by¢ pewien bank, ktéry na poczatku swojej
drogi w kierunku budowy kontekstowego marketingu sterowanego zdarze-
niami w czasie rzeczywistym wdrozy! proces wykrywania zdarzenia braku
srodkéw podczas wyplaty gotéwki z bankomatu przy uzyciu karty debeto-
wej. Gtéwnym zZrédlem danych do wyzwolenia zdarzenia byt system trans-
akcyjny, brano pod uwage wyizolowany fakt niepowodzenia operacji w ban-
komacie, pojedynczy okruch i prawdopodobnie nie analizowano lokalizacji

78 Radostaw Grabiec

1T6-2019-allindb 78 15.05.2019 06:26:44



poprzednich transakcji zrealizowanych z wykorzystaniem karty. W momen-
cie, gdy takie zdarzenie zarejestrowano u jednego z klientéw banku otrzymat
on, jeszcze stojac przy bankomacie, powiadomienie SMS o mozliwosci uzu-
petnienia $srodkéw na koncie poprzez wykorzystanie kredytu lub podwyz-
szenie limitu. Okazalo sie jednak, ze $rodki z konta zostaly pobrane podczas
kilku transakcji zrealizowanych kilka minut wczeéniej w do$¢ odlegtym od
lokalizacji klienta miejscu. W oczywisty spos6b byt fraud, a bank w najlepszej
wierze chcac zaofiarowa¢ klientowi pomoc tylko go zirytowat. Jedno z opra-
cowan Harvard Business Review w 2013 roku nosito tytut: , Touchpoints matter,
but it’s the full journey that really counts” (z ang. Punkty kontaktu sg wazne, ale
jedynie catosciowa podrdz sig liczy) i to chyba najlepsze podsumowanie tego
przykiadu.

Podréz klienta a proces biznesowy

Na podréz klienta (z ang. customer journey) mozna patrze¢ z dwoéch perspek-
tyw. Z jednej strony to proces, przez ktéry chcielibySmy klienta przeprowa-
dzi¢, z drugiej natomiast to rzeczywista droga, ktorg ten klient podaza. Istotne
jest to na ile jako organizacja B2C, ktérg na przyklad jest bank, jest ona w sta-
nie polaczy¢ te dwie perspektywy.
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Rys. 2. Przykfad predefiniowanej $ciezki aktywnosci klienta w rozwigzaniu SAS 360
Engage: Digital
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Proces to pewne predefiniowane $ciezki majace na celu przeprowadzenie
klienta lub prospekta do pozgdanego przez bank momentu w jego cyklu zycia
- przyktadowo do zakupu karty kredytowej i wykonania pierwszej transakgj.
Zwykle procesy obarczone sa wieloma zalozeniami, np. ze klient rozpocznie
te Sciezke korzystajac z konkretnego kanatu komunikacji oraz ze moze go za-
koniczy¢ tylko w jeden ustalony sposéb. To moze zadziata¢ w sytuacji formal-
nego procesu finalizacji umowy kredytowej, gdy klient pozostaje w kontak-
cie z doradcg i jest przez niego prowadzony przez kolejne kroki. Natomiast
w przypadku spontanicznych zachowan klientéw, kazde natoZzone a-priori
zalozenie zmniejsza szanse, ze przejdzie on przygotowang przez specjalistow
marketingowych banku $ciezke. Klienci po prostu nie zdajg sobie sprawy ani
z tych Sciezek, ani z zatozen.

Zamiast tego po prostu generuja zdarzenia i sygnatly, ktére bank moze
identyfikowaé na poziomie systemu transakcyjnego lub réznych kanatéw
kontaktu. Ograniczenie wytacznie do czystych transakcji nie dostarcza bardzo
istotnej wiedzy, ktérg jest kontekst. Dlaczego transakcja zostata wykonana,
gdzie, czy klient byt sam czy w towarzystwie, czy chwile wczesniej przegladat
internet, czy wszed! na strone banku w ciggu ostatnich dwéch godzin lub dni
etc. Kazde takie zdarzenie lub sygnal to moment prawdy, w ktérym powinni-
$my podejmowac decyzje, ktora Sciezka bedzie najlepsza, ktéra moze podazy¢
klient tak, Zeby osiggna¢ swéj i nasz cel.

OF 4: Podyczka.

OF 3: Pod.

OF 5: Konwersja &

EVH 1: Saldo ponite] progu kwotewega lub w zaleinosel od dnia

OF 1: Karta Kredy. Z4: Konwersja 23
.
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Rys. 3. Analiza eksploracyjna sekwencji zdarzenn metodg na odnalezienie wiasciwej
Sciezki klienta
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Przy czym decyzje te moga by¢ oparte o reguly eksperckie, ale coraz czes-
ciej wykorzystywane sg przy tym metody sztucznej inteligencji (np. rekuren-
cyjne sieci neuronowe) do testowania alternatywnych Sciezek oraz uczenia si¢
nowych, nie odkrytych do tej pory schematéw.

Wiele polaczonych podrézy

Kluczem do sukcesu jest zrozumienie jak wyglada podréz klienta i uzmysto-
wienie sobie, Ze tych podrézy jest wiele oraz ze tacza sie one miedzy soba.
Czasem te polgczenia wynikajg z procesow komunikacji implementowanych
w banku, ale czg$ciej zwigzane sg z zachowaniem klienta oraz z jego sytuacja-
mi zyciowymi. Przyktadem moze by¢ przeprowadzka do nowego domu lub
mieszkania. W naturalny sposéb otwiera to przed klientem szereg dziatan,
ktére musi zrealizowad, zwigzanych z urzagdzeniem nowego domu, zakupem
mebli, optaceniem specjalistow, ubezpieczeniem itd. Kazdy z tych krokéw to
potencjalna okazja kontaktu dla banku i mozliwos¢ identyfikacji kolejnej po-
drézy klienta, ktéra bedzie stanowi¢ nowy szablon dla dziataii marketingo-
wych. Oczywiscie jest to mozliwe, o ile jesteémy w stanie pozyska¢ informacje
o kontekscie zachowania klienta poprzez ciggla analize strumienia danych
pochodzacych nie tylko z transakcji, ale stanowigcych miks wszystkich sygna-
t6w i zdarzer z wewnetrznych i zewnetrznych Zrédetl. Dzieki temu kreta dro-
ga do zrozumienia doswiadczenia klienta przeksztalcona zostanie w ustruk-
turyzowany i powtarzalny proces biznesowy.

We wspomnianym na poczatku artykutu raporcie EY (Global Banking
Outlook 2018) podano réwniez, ze okoto 62% bankéw oczekuje osiggniecia
dojrzatosci cyfrowej do 2020 r. Pytanie, co z pozostatymi 38% graczy na rynku
finansowym? Czy pozostang poza transformacjg cyfrowa? Sir Timothy Clark,
szef linii Emirates powiedziat kiedy$ bardzo znamienne zdanie: ,Kazda or-
ganizacja przechodzi transformacje cyfrowg bez wzgledu na to czy jest tego
$§wiadoma, czy nie...”, innymi sfowy ten proces juz trwa i najwiekszym wy-
zwaniem dla bankéw jest Swiadomy w nim udzial.
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Andrzej Kawinski

Informatyzacja gotéwki

Gotéwka jest najbardziej popularna metoda platnosci. Ilo$é gotéwki w go-
spodarce stale ro$nie. Zmiany rynkowe, w tym rosnace koszty wynagro-
dzeri, wymuszaja standaryzacje¢ i automatyzacje proceséw. Czy informaty-
zacja pomoze zmniejszy¢ koszty podnoszac efektywno$¢?

Twoércami pienigdza, w znanej nam dzisiaj postaci, byli prawdopodobnie Fe-
nicjanie w VII w p.n.e. W tamtych czasach prowadzili dziatalnos¢ handlowg
z wszystkimi krajami éwczesnej cywilizacji. Wprowadzone przez nich para-
monety umozliwialy zastgpienie skomplikowanego handlu barterowego na
duzo prostsza forme pienigdza. Wynalazek pieniedzy usprawnit wykony-
wanie transakcji handlowych. Niezaleznie od formy wykonywania ptatnosci,
Tatwos¢ regulowania zobowigzan jest aktualng wytyczng takze w obecnych
czasach. Najstarsza znaleziong monetg jest brytka elektrum (w starozytnosci
nazywano tak stop zlota i srebra) posiadajaca stempel ztotnika z Efezu.
Prywatnie bite paramonety byly pierwszym etapem wprowadzenia monet
wydawanych przez wiladze paristwowe. Wynaleziono je réwnolegle w VII w.
pn.e. w panstwach cywilizacji greckiej: w Lidii, potozonej na zachodnich wy-
brzezach Azji Mniejszej (obecnie Turcja), oraz w Argolidzie (obecnie Peloponez).
Wytwarzanie monet ze zlota i srebra bylo bardzo kosztowne, a ilos¢ do-
stepnych metali do ich produkgji nie zaspokajata potrzeb. Poniewaz bezpie-
czenstwo przechowywania duzych iloSci monet stawato sie¢ problemem, za-
czeto wiec zastawiaé zasoby u zlotnikéw otrzymujac jako potwierdzenie kwit
depozytowy. Regulowal on wzajemne zobowigzania pomiedzy zlotnikiem
a wlascicielem monet. Z czasem kwit depozytowy stat si¢ dokumentem, na
podstawie ktérego zlotnik wyptacat naleznoé¢ okazicielowi. Ludzie coraz
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czeéciej regulowali swoje zobowigzania za ich pomocg. Ztotnicy, ktérzy stali
sie pierwszymi bankierami, wystawiali je nie tylko potwierdzajac zdepono-
wanie kruszcéw, ale réwniez udzielajgc pozyczek. Odsetki od wystawionych
w ten sposéb kwitéw depozytowych staly sie¢ dodatkowym dochodem ban-
kieréw. Wydawane kwity depozytowe zostaly zatwierdzone przez Panistwo
i staly sie przodkiem dzisiejszego pienigdza papierowego. Panistwa zaczety
wydawaé rozporzadzenia regulujgce obrét kwitami depozytowymi, jedno-
cze$nie ustanawiajgc bank bedacy emitentem kwitéw. Regulacje te miaty na
celu likwidacje chaosu powstatego przez emisje réznych banknotéw przez
kazdy z bankéw z osobna. Z czasem banki emitujgce pienigdze zostaty upan-
stwowione, wigzac je z centralng wladza monetarna.

Gotéwka w Polsce

Departament Emisyjno-Skarbcowy Narodowego Banku Polskiego (NBP) re-
gularnie publikuje strukture (liczbe oraz wartosci) banknotéw i monet beda-
cych w powszechnym obiegu w Polsce.

Struktura obiegu banknotéwr:

Liczba banknotéw w obiegu - w milionach sztuk
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Z powyzszych danych wynika, ze liczba banknotéw w obiegu w cia-
gu ostatnich dziesieciu lat si¢ podwoita. Na koniec 2008 r. w obiegu byto
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1 139,11 mIn banknotéw, natomiast na koniec 2018 r. — 2 119,92 mln, co ozna-
cza $rednioroczny wzrost na poziomie 6%!.
Struktura obiegu monet:

Liczba monet w obiegu - w milionach sztuk
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W tym samym okresie liczba monet w obiegu réwniez wzrosta. Na koniec
2008 r. w obiegu bylo 9 677,57 min sztuk, a na koniec 2018 r. — 18 382,70 mln,
a to przeklada sie na $rednioroczny wzrost w wysokosci 7%?.

Sumaryczna warto$¢ banknotéw znajdujacych sie w obiegu na koniec 2018 .
wyniosta ok. 214,4 mld zt a monet — ok. 219,2 mld zF.

Dane statystyczne wskazuja na stale rosngca liczbe gotéwki w obiegu.

1 https:/fwww.nbp.pl/statystyka/pieniezna_i_bankowa/dwn/struktura.xlsx
2 Ibidem.
3 Ibidem.
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Obrét gotéwki w gospodarce

Schemat obrotu gotéwki zwykle przedstawia dwa zamknigte obiegi: obieg
centralny, ktérego uczestnikami sg bank centralny i banki oraz obieg detalicz-
ny pomiedzy bankami a indywidualnymi uczestnikami rynku, np. klientami
indywidualnymi, sklepami, punktami ustugowymi czy kasami. W imieniu
bankéw ustugi zwigzane z transportem, przeliczaniem oraz przechowywa-

niem $rodkéw zwykle wykonujg firmy zewnetrzne.

Schemat obrotu gotowki
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Zré6dto: G+D Currency Technology

Producentami $rodkéw pienieznych sg oddzielne podmioty gospodarcze,
ktére na zlecenie banku centralnego produkujg banknoty oraz monety. Produ-
centem polskich banknotéw jest Polska Wytwornia Papier6w Wartosciowych
(PWPW)*, a monet — Mennica Polska S.A.> W przesztosci NBP zlecal produk-
¢je niektérych nominaléw The Royal Mint — Krélewskiej Mennicy znajdujacej
sie w Wielkiej Brytanii. Produkcja srodkéw pienieznych w tym samym kra-
ju, w ktérym funkcjonuje dana waluta jest jednym z modeli. W wielu krajach

4 https://naszpolskizloty.wordpress.com/2015/05/01/produkcja-pieniedzy/

5 https:/fwww.rmf24.pl/tylko-w-rmf24/niesamowite-miejsce/news-tutaj-robi-sie-pieniadze-takze-dla-tajlandii-
-i-boliwii-pozna,nld,2466909
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lokalni producenci banknotéw i monet zamkneli swoje linie technologiczne,
a lokalny bank centralny zamawia produkcje sSrodkéw za granicg. Warto zazna-
czy¢, ze PWPW produkuje, oprécz ztotéwek, takze banknoty dla innych krajow,
konkurujgc na wolnym rynku z innymi podmiotami. W strefie euro Europejski
Bank Centralny regularnie organizuje przetargi na produkcje banknotéw i mo-
net. Producentami tych pierwszych jest kilkanascie podmiotéw majacych swoje
linie technologiczne w strefie euro®. Oprécz podmiotéw, ktére nadzorowane sg
przez skarb panistwa istniejg prywatni producenci. Jednym z nich jest rodzinna
firma Giesecke+Devrient Currency Technology z siedzibg w Niemczech produ-
kujaca banknoty dla wielu krajéw, w tym réwniez banknoty euro’.

Bank Centralny jest emitentem pienigdza. Jednym z jego zadar jest dbatos¢
o dobra jako$¢ gotéwki znajdujacej sie w obiegu. Wydawane przez banki cen-
tralne regulacje zobowiazuja do wycofywania z obiegu zniszczonych bankno-
tow 1 monet. Po wycofaniu sg niszczone, a na ich miejsce trafiajg $rodki dobrej
jakosci. W Polsce w 2016 r. prezes NBP podpisat Zarzgdzenie Nr 19/2016 regu-
lujgce kryteria sortowania jako$ciowego banknotéw.

Bank Centralny przez sie¢ swoich placowek zaopatruje komercyjnych
uczestnikéw rynku w gotéwke niezbedng w codziennym obrocie. Banki od-
prowadzajg i pobierajg gotéwka na podstawie Umoéw zawartych z Bankiem
Centralnym. W Polsce kazdy z bankéw komercyjnych oraz kazde zrzeszenie
bankéw spétdzielczych posiada indywidualny rachunek w NBP. Obrét go-
towki odbywa sie w cyklu zamknietym pomiedzy bankiem centralnym a po-
szczegOlnymi bankami.

W naszym kraju zdeponowanie gotowki w banku centralnym zwigzane
jest z fizycznym jej transportem do oddzialu okregowego banku centralne-
go. Zwykle ustuge te wykonujg podmioty zewnetrzne, tzw. firmy CIT, ktére
na podstawie podpisanych uméw transportujg gotowke ze skarbca banku do
skarbca banku centralnego.

Réwniez przeliczanie i przechowywanie gotéwki wiekszoé¢ bankow
zleca firmom zewnetrznym, takze w Polsce. Firmy CIT w imieniu bankéw
odbierajg gotéwke ze sklepéw, kas, placéwek bankowych oraz placéwek
pocztowych, czyli wszedzie tam, gdzie klienci ptaca za towary czy ustugi po-
zostawiajac gotowke. Gotéwka transportowana jest nastepnie do sortowni,

6  https://wwuw.ech.europa.eu/euro/intro/production/html/index.en.html

7 https:/fwww.ech.europa.eu/press/pr/date/1997 /ntml/pr970702_4.en.html  https://wwuw.gi-de.com/en/gb/cur-
rency-technology/solutions/banknote-production/
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gdzie po przeliczeniu i uzgodnienie wptat jest paczkowana i przechowywa-
na w skarbcu.

Bank, bedacy wiascicielem gotowki, jej czes¢ przeznacza na zasilenia ban-
komatéw, oddzialéw oraz klientéw a nadmiar odprowadza do banku central-
nego. Réwniez ustugi tadowania kaset bankomatowych oraz przygotowywa-
nia zasitkéw wykonuje, na zlecenie banku, firma zewnetrzna.

Podmioty rynku obrotu gotéwki

W obrocie gotéwkowym mozna wyréznié pie¢ podmiotéw:

* bank centralny (NBP),

* banki komercyjne, zrzeszenia bankéw, banki spétdzielcze,
* outsourcerzy (firmy CIT),

¢ dostawcy technologii,

* producenci znakéw pienieznych.

Model obrotu gotéwkowego w kazdym kraju jest inny a jego strukture
definiuje polityka banku centralnego. Nawet w ramach strefy euro, gdzie
we wszystkich krajach obowigzuje jedna waluta a nadzér sprawuje Euro-
pejski Bank Centralny, inny model mamy w Finlandii a inny w Niemczech.
Ogolnie mozna wskaza¢ dwa skrajnie rézne modele: scentralizowany i de-
legowany.

Przyktadem modelu scentralizowanego jest Niemiecki Bank Federalny —
Deutsche Bundesbank, ktéry przez liczng sie¢ swoich oddziatéw oferuje po
bardzo niskich stawkach przeliczanie nawet drobnych depozytéw. W tym
modelu rola innych uczestnikéw rynku zostaje sprowadzona do wykonywa-
nia prostych podstawowych czynnosci, takich jak transport depozytow.

Model delegowany to domena krajow skandynawskich. Banki Centralne
zamykajg swoje oddzialy delegujac wiele czynnosci do innych uczestnikéw
rynku. Przyktadem jest Norweski Bank Centralny — Norges Bank, ktéry nawet
czynno$¢ niszczenia zuzytych banknotéw zlecit podmiotowi zewnetrznemu.

Polski model zblizony jest do delegowanego, ale w dalszym ciggu wiele
czynnoéci typowych dla modelu scentralizowanego jest obecnie wykonywana
przez oddziaty NBP.

Misja NBP szczegétowo opisana jest na stronie internetowej banku:

https:/fwww.nbp.pl/home.aspx?f=/o_nbp/o_nbp.html
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»Narodowy Bank Polski (NBP) jest bankiem centralnym Rzeczypospoli-
tej Polskiej. Wypelnia zadania okre$lone w Konstytucji RP, ustawie o Naro-
dowym Banku Polskim i ustawie Prawo bankowe. Wymienione akty prawne
gwarantujg niezalezno$¢ NBP od innych organéw paristwa. NBP pelni trzy
podstawowe funkcje: banku emisyjnego, banku bankéw oraz centralnego
banku panistwa. Dzigki emisji znakéw pienieznych zabezpiecza ptynnoé¢ ob-
rotu gotowkowego”®.

,Narodowy Bank Polski odpowiada za stabilno$¢ narodowego pienig-
dza. Wypetniajac ten konstytucyjny obowigzek, NBP opracowuje i realizuje
strategie polityki pienieznej oraz — uchwalane corocznie — zalozenia polityki
pienieznej”’.

Banki komercyjne, zrzeszenia bankéw spoéldzielczych oraz banki spét-
dzielcze w obszarze obrotu gotéwkowego majg obowigzek przyjmowania
srodkéw wplacanych przez indywidualnych klientéw, przedsiebiorcow oraz
inne podmioty, ktére chcg zdeponowa¢ érodki pieniezne. Podmioty te zobo-
wigzane sg rowniez do wyptaty gotéwki w ramach srodkéw, ktérymi dyspo-
nuje klient. Wizja oddziatu bankowego wyposazonego w podziemny skarbiec
oraz kasjeréw siedzacych za pancerng szyba nalezy juz do przesztosci. Obec-
ne koncepcje placowek bankowych to lekkie, nowoczesne oddzialy, gdzie
pracownik a w zasadzie sprzedawca lub konsultant ma za zadanie sprzedaz
nowych produktéw klientom banku. Gotéwka w nowoczesnym oddziale staje
sie problemem. Jak ja przyjac¢ i przechowac¢ tak, aby zagwarantowaé bezpie-
czenistwo klientéw i pracownikéw?

W krajach skandynawskich, gdzie gotéwka zdecydowanie jest zastepowa-
na réznymi formami elektronicznych ptatnosci, oddzialy bankowe pozbyty
sie obstugi gotéwki. Klient pragnacy wptaci¢ lub wyptacié¢ srodki kierowany
jest do urzadzen samoobstugowych, wplatomatéw i bankomatéw.

W Polsce, ale réwniez w wigkszosci krajéw europejskich, gdzie ilos¢ gotow-
ki ro$nie z roku na rok a wiekszo$¢ transakcji rynkowych regulowana jest w tej
formie, oddzialy bankowe obstuguja wptaty i wyplaty gotéwkowe. Typowym
rozwigzaniem jest urzadzenie typu multisejf, czyli odpowiednio zabezpieczo-
na pancerna szafka. Urzadzenia te posiadajg stosowne certyfikaty umozliwia-
jace bezpieczne przechowywanie wartosci pienieznych. Czasowa zwtoka ot-
warcia, sterowanie z komputera oraz podigczenie do systeméw alarmowych

8  https:/fwww.nbp.pl/home.aspx?f=/o_nbp/o_nbp.html
9 Ibidem.
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to cechy podnoszace bezpieczeristwo przechowywanych srodkéw. Innym no-
woczesnym rozwigzaniem jest uzycie dyspenseréw kasjerskich. Dyspenser to
rodzaj bankomatu umieszczonego pod biurkiem pracownika placéwki. Urza-
dzenie umozliwia przyjmowanie wplat wraz z potwierdzeniem autentycz-
noéci banknotéw, jak réwniez, tak jak w bankomacie, wyplacanie odliczonej
warto$ci. Operatorem urzadzenia jest pracownik banku.

Zmiana charakteru placéwek bankowych powoduje zmiany profilu ich
pracownikow. Wczesniej dominujacg cechg byto rozpoznawanie autentyczno-
Sci banknotéw i szybkos¢ ich liczenia, obecnie najwazniejsze s predyspozycje
sprzedawcy lub konsultanta. Obstuga gotéwki jest coraz szerzej wspierana
przez rozwigzania technologiczne. Chociaz od dawna typowym wyposaze-
niem stanowiska kasjerskiego jest zwykla liczarka banknot6éw, to obecnie co-
raz czeéciej stosowane sg liczarki wartoSciowe. Sg to urzadzenia podobnych
rozmiaréw jak liczarki, ktére skanujg kazdy z banknotéw celem jego rozpo-
znania i potwierdzenia autentycznosci.

Zarzadzenie 19/2016 prezesa NBP natozylo nowe obowigzki sprawo-
zdawcze. Banki zobowigzane sg do przesyltania informacji w zakresie ilosci
banknotéw (w podziale na rodzaje) wprowadzanych na rynek. Banknoty
niskiej jakosci (destrukty) muszg byé¢ zatrzymane i odprowadzone do NBP.
W praktyce kazda wplata od klienta musi by¢ zweryfikowana pod wzgledem
jakosciowym. Banknoty niskiej jakosci muszg by¢ oddzielone i odprowadzo-
ne do NBP, banknoty dobrej jakosci (obiegowe) moga by¢ wydane kolejnemu
klientowi. Liczarki warto$ciowe to urzadzenia, ktére szybko i automatycznie
podzielg banknoty na obiegowe i destrukty. To zadanie moze by¢ realizowane
w strefie front-office i nie wymaga transportu kazdej wplaty na zaplecze. Do-
datkowym atutem jest wygenerowanie danych niezbednych do kwartalnych
sprawozdan.

Lekkie oddzialy bankowe, brak skarbcéw oraz kosztownych zabezpieczen
spowodowal zmiany w odbiorach i transportach gotéwki. Pomimo niskich
stép procentowych banki sg zainteresowane jak najszybszym obrotem gotéwki
a $rodki przechowywane w oddziale to zamrozone aktywa. Nadmiary gotowki
sg codziennie odbierane przez specjalizujace sie¢ w transporcie firmy CIT.

Zdecydowana wiekszo$¢ bankéw, w tym wszystkie banki komercyjne, zle-
ca transporty gotowki wyspecjalizowanym podmiotom. W Polsce istnieje wie-
le firm oferujacych ten rodzaj ustug. Banki regularnie organizujg przetargi, ob-
nizajac ceny. Transport gotowki jest prostg czynnoéciag wymagajaca spelnienie
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kilku niezbyt skomplikowanych wymagan. Wiele podmiotéw oferuje ten typ
uslug, dlatego tez jest ona powszechna a jej poziom zréznicowany.

Tylko kilka firm zajmujgcych sie transportem gotéwki oferuje réwniez
ustugi w zakresie przeliczania i przechowywania wartoéci. Wigkszo$¢ ban-
kéw réwniez je zleca zewnetrznym podmiotom. Obecnie typowa jest sytua-
gja, gdy w sortowni jednej firmy obstugiwanych jest na biezaco kilka bankéw.
Réznorodnosé proceséw oraz brak standaryzacji ustug, wynikajacy z podpi-
sanych uméw, powoduje ogromng ilo$¢ pracy manualnej przy niskim pozio-
mie automatyzacji. Brak §wiadomosci procesu, duza ilos¢ pracy manualnej
i dotychczasowe niskie stawki powoduja, ze banki, walczac o komercyjnego
klienta, oferujg ustugi ponizej kosztu ich wykonania.

W Polsce stawka za przeliczanie gotowki jest bardzo niska. Wojna cenowa,
ktéra miata miejsce w ostatnich latach pomiedzy podmiotami $wiadczgcymi
ten typ ustug, spowodowala wycofanie sie z rynku tych miedzynarodowych,
a pozostaly na nim gtéwnie lokalne, polskie firmy. Zachodzace w ostatnich
dwéch latach zmiany na rynku pracy zwigkszajg koszty funkcjonowania
firm CIT. Pierwszym impulsem bylo wprowadzenie przez polski rzad stawki
minimalnej, kolejnym — brak pracownikéw wymuszajacy podwyzki wyna-
grodzen. Szeroko reklamowana w mediach oferta pracy w duzych sieciach
dyskontowych wraz z publiczng wiedzg na temat poziomu wynagrodzen
powoduje migracje pracownikéw zatrudnionych w sortowniach gotéwki do
pracy w charakterze kasjera. Sytuacje w branzy pokazuje list otwarty izby
gospodarczej POFOG, ktéra zrzesza najwigksze podmioty oferujgce ustugi
transportu i przeliczania wartosci: https://www.pofog.org/pismo-zarzadu-pofog-
-dotyczace-sytuacji-rynkowej-w-branzy/

,Kierowani odpowiedzialno$cig firm Swiadczacych ustugi cash han-
dling-u w Polsce — sygnatariuszy Polskiej Organizacji Firm Obstugi Gotowki
oraz majac na wzgledzie bezpieczenistwo Paristwa dziatalnosci w tym obsza-
rze, niniejszym chcielibySmy poinformowacé o dramatycznej sytuacji na rynku
pracowniczym w sektorze ustug obstugi wartosci pienieznych...

Nasze obawy w calej rozcigglosci potwierdzil przebieg obrad II Kongre-
su Obrotu Gotéwki, ktéry odbyt sie 8 wrzesnia 2018 r. w Warszawie. Wyste-
pujacy na Kongresie prelegenci wielokrotnie wskazywali na trudng sytuacje
na rynku pracy, odczuwalny spadek jakosci pracownikéw a przez to i ustug,
a takZe na konieczno$¢ ponoszenia w najblizszej przysztosci przez dostawcéw
ustug CIT inwestycji w nowoczesng infrastrukture technologiczng. To ostatnie
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byto szczegélnie widoczne w wystgpieniu Jacka Bartkiewicza, wiceprezesa
NBP, ktéry zachecal do ponoszenia inwestycji w technologie jako najlepszej
alternatywy do sprostania rosngcym wymogom operacyjnym a takze ustabi-
lizowania jakosci ustug. Technologie staja si¢ réwnieZ jednym z najistotniej-
szych elementéw pozwalajacych na wyhamowanie dynamiki wzrostu cen za
$wiadczone ustugi. ..

Zmiany zwigzane z deregulacja zawodu pracownika ochrony spowodo-
waly, iz branza tych licencjonowanych zamiast pojawiania si¢ nowych rak do
pracy boryka sie z problemem ich braku. Z trwoga obserwujemy dane z wo-
jewodzkich komend Policji, ktére wskazujg, ze w niektérych rejonach Polski
w dtugich okresach czasu nie ma chetnych ubiegajacych sie o kwalifikacje nie-
zbedne do pracy na stanowisku konwojenta”°.

Zwiekszenie kosztow osobowych firm $wiadczacych ustugi transportu
i przeliczania gotéwki mozna ogranicza¢ za pomoca wiekszej automatyza-
cji proceséw. Wymaga to jednak standaryzacji, ktérg musza zaakceptowac
wszystkie podmioty obrotu gotéwkowego — zaréwno klienci bankéw, jak
i banki oraz firmy CIT. Niezbedne sg réwniez dzialania po stronie NBP, tak
aby obowigzujgce przepisy i regulacje wspieraly ograniczenie wzrostu kosz-
tow obrotu gotéwkowego.

Madra automatyzacja proceséw w sortowniach to domena miedzynaro-
dowych dostawcéw technologii. Nie da sie, jeden do jednego, przenie$é¢ pro-
cesu z innego kraju do Polski. Wynika to z réznych przepiséw, réznorodnosci
klientéw oraz otoczenie ekonomicznego. Automatyzacja proceséw w réznych
krajach jest uzalezniona od réznych uwarunkowan. W jednych spowodowa-
na jest zwigekszeniem bezpieczeristwa procesu, w innych obnizeniem kosztéw
a w kolejnych podniesieniem jakosci przeliczania.

Jednolity proces to wieksza przejrzystos¢ i mniejsze koszty. Juz dzisiaj
w Polsce kilka firm testuje proces jednokrotnego przeliczania wartosci z uzy-
ciem systemu kart separujgcych. Aktualny proces to kilkukrotne przeliczanie
tych samych banknotéw w sortowni.

Nowoczesne rozwigzania technologiczne oferowane przez wiodacych do-
stawcow, aby skutecznie zwigkszy¢ efektywnos¢ procesow wymagaja zmia-
ny podejscia klientéw, bankéw oraz firm CIT. Zakup szybszego sortera nie
zwiekszy efektywnosci przeliczania, jezeli proces obslugi bedzie taki sam
jak dotychczas. Zwigkszenie jego wydajnosci zwykle nie jest zwigzane ze

10 https://www.pofog.org/pismo-zarzadu-pofog-dotyczace-sytuacji-rynkowej-w-branzy/
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zwiekszeniem predkosci maszyn, ale ze zmiang podejscia do jego przebiegu
i wyeliminowaniu ,waskich gardel” (z ang. bottleneck).

BPS C4 - Proces liczenia z uzyciem kart separujacych

Zré6dto: G+D Currency Technology

Oddzielnymi uczestnikami rynku obrotu gotéwki sa producenci znakéw
pienieznych. Ich rola sprowadzona jest jedynie do wytworzenia i dostawy, na
podstawie zlecenia banku centralnego, banknotéw lub monet. Jednym z wy-
zwan jest zapewnienie odpowiedniej jakosci produkcji, tak aby na rynek nie
trafily banknoty lub monety nieposiadajace wszystkich wymaganych cech.

Gotéwka a informatyka

Trudno wyobrazi¢ sobie automatyzacje i standaryzacje bez wsparcia infor-
matycznego. W procesie obstugi gotéwki §wiatowe doswiadczenia wskazu-
ja na dwa gtéwne obszary informatyzacji: wsparcie proceséw logistycznych

zwigzanych z zarzadzaniem konwojami oraz proceséw liczenia w samych
sortowniach.
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Powszechnoé¢ ustugi transportu od klienta do sortowni w potaczeniu
z bardzo niskg ceng wymaga cigglej optymalizacji kosztéw. Gléwnymi skia-
dowymi kalkulacji sa koszty personalne oraz koszty paliwa. Odpowiednie
rozporzadzenia MSWiA regulujag wymagania, jakim powinna odpowiada¢
ochrona wartoéci pienieznych przechowywanych i transportowanych przez
przedsigbiorcéw. Rozporzadzenie jednoznacznie okreéla skfad osobowy kon-
wojéw oraz wymagane zabezpieczenia. Optymalne planowanie tras konwo-
jow tak, aby zmniejszy¢ koszty jest podstawa optacalnosci tej ustugi.

Dedykowane rozwigzania informatyczne od wielu lat wspierajg dzialania
firm logistycznych. Powszechne w uzyciu systemy Sledzenia przesylek ofe-
ruja obecnie wszystkie firmy kurierskie. Dzigki temu kurierzy na biezaco sg
monitorowani, a kazda przesytka musi by¢ wyposazona w unikalny kod kres-
kowy, ktéry juz w momencie przyjecia pakietu od klienta wprowadzany jest
do systemu.

W Polsce odbiér pakietow z gotéwka jest zwykle wykonywany na pod-
stawie papierowych dokumentéw. Konwojent, odbierajac pakiet ze sklepu,
zostawia pokwitowanie. Dostarczenie pakietu do sortowni jest réwniez po-
twierdzane w wersji papierowej. Klient przekazujgc depozyt z gotéwka nie
ma na biezgco informacji o jego statusie do momentu zaksiegowania srodkéw
na jego rachunku. Zwykle czynno$¢ ta nastepuje nastepnego dnia roboczego
po przekazaniu depozytu.

Standardowym opakowaniem do transportu gotéwki sg tak zwane ,,bez-
pieczne koperty” — przezroczyste opakowania wykonane z folii, ktére po za-
klejeniu sg szczelnie zamkniete. Kazda koperta, tak jak zwykla na listy, moze
by¢ tylko jeden raz zamknieta i otwarta. Charakterystyczng cechg kazdej bez-
piecznej koperty jest jej kod kreskowy. Niestety, ta pozyteczna cecha, tak po-
pularna w przypadku przesytek kurierskich, nie jest szeroko wykorzystywa-
na w procesie konwojowania gotowki.

Zwykle bezpieczna koperta, oprécz srodkéw pienieznych, wyposazona
jest w papierowy dokument Bankowy Dowdd Wptaty (BDW). Dokument ten
wypelnia klient, wprowadzajgc do niego dane potrzebne do identyfikacji pa-
kietu. Oprécz nazwy klienta, BDW zawiera kwote wptaty, numer rachunku,
na ktéry maja by¢ zaksiegowane $rodki oraz tytut wptaty. W Polsce nie wdro-
zono jednego standardowego formularza takiego dokumentu. Przekazywane
przez klientéw dokumenty wystepuja w bardzo réznej formie i czgsto wypet-
niane sg recznie, uniemozliwiajgc ich automatyczny odczyt.
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W wielu europejskich krajach wdrozono standardowy formularz BDW.
Jest on zaprojektowany w taki sposéb, aby mozliwe bylo jego automatyczne
odczytanie takze w przypadku, gdy klient wypetnit go recznie.

Dlaczego automatyczny odczyt tych danych jest tak bardzo istotny? W sor-
towni, gdzie weryfikowana jest zawartos¢ depozytu ztozonego przez klienta,
ksiegowanie wplaty jest realizowane na podstawie BDW. Obecnie w Polsce
w wiekszosci przypadkéw ksiegowanie depozytéw wykonywane jest recznie.
Pracownicy sortowni, po zweryfikowaniu depozytu, recznie przepisujg dane
z BDW do systemu informatycznego banku.

Firmy CIT, widzac potrzebe automatyzacji tego obszaru, od dawna postu-
lujag wprowadzenie zmian. Jednym z pomystéw jest oferowanie klientom bez-
platnego oprogramowania do generowania BDW. Wydrukowany dokument
wyposazony jest w kod QR zawierajacy dane zawarte w BDW, umozliwiajgc
automatyczny odczyt danych w sortowni. Oferowane rozwigzanie nie jest jed-
nak powszechnym i jednolitym.

Papierowa forma BDW jest juz obecnie anachronicznym rozwigzaniem.
W wielu krajach typowym modelem jest wprowadzenie danych przez klienta
w systemie on-line banku lub firmy CIT. Kilka bankéw w Polsce zdecydowato si¢
na takie rozwigzania i oferuje w ramach swojej bankowosci elektronicznej opcje
wprowadzenia danych do systemu. Funkcja ta nie eliminuje jednak koniecznosci
zalgczenia papierowego BDW w przekazywanym konwojentowi depozycie.

Pelna elektronizacja bankowego dowodu wplaty jest najbardziej efektyw-
nym rozwigzaniem. Przebieg takiego procesu mégtby wyglada¢ nastepujaco:
* Kklient wprowadza do systemu on-line dane depozytu, w tym numer ko-

perty bezpiecznej, kwote, numer rachunku bankowego, tytut wptaty,

* konwojent, skanujac kod kreskowy koperty, potwierdza jej odbicr,

* w sortowni gotéwki kolejny odczyt kodu kreskowego potwierdza przeka-
zanie koperty, przy czym sortownia otrzymuje dane niezbedne do zaksie-
gowania wplaty,

° po przeliczeniu i zweryfikowaniu kwoty z deklaracjqg wplata jest ksiego-
wana na koncie klienta w sposéb automatyczny.

Innym obszarem informatyzacji jest proces wsparcia przeliczania war-
tosci w sortowni. Trudno sobie obecnie wyobrazi¢ proces w zaktadzie pro-
dukcyjnym bez wsparcia informatycznego. Sortownia to rodzaj specyficzne-
go zakladu produkcyjnego. Jej celem jest w okredlony i udokumentowany
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sposoéb rozliczenia depozytéw. Sortowanie, paczkowanie oraz wigzkowanie
banknotéw, jak réwniez sortowanie i rolowanie monet jest typowym etapem
produkciji.

Typowy proces w sortowni rozpoczyna wpisanie depozytu do systemu. Nie-
kiedy jest to rozbudowany formularz Excela, a nie profesjonalna baza danych.
Po przeliczeniu i uzgodnieniu BDW przekazywany jest on do dziatu zajmuja-
cego sie ksiegowaniem, poniewaz kazdy przelew musi by¢ manualnie zaksie-
gowany w systemie banku. W niektérych przypadkach, np. tam, gdzie bank
wymusza wprowadzenie przez klienta danych do systemu, czynnoé¢ ogranicza
sie do potwierdzenie przelewu. Niestety, w wiekszosci przypadkéw pracownik
manualnie wprowadza dane niezbedne do zaksiggowania wptaty.

Rozwigzania informatyczne typu CMS (Cash Management System) zarzadza-
ja procesem okreslajac i dokumentujgc zadania na poszczegdlnych etapach.
Przemystowe sortery do banknotéw standardowo wyposazone sa w interfej-
sy sieciowe, umozliwiajgc automatyzacje ksiegowania danych z przeliczen.
Istotnym elementem oprogramowania jest jego elastyczno$¢, umozliwiajaca
w prosty sposob zdefiniowanie nowego procesu w przypadku, gdy zmienig
sie wymagania klientéw. Specyficzny rodzaj produkcji wymaga dedykowa-
nych rozwigzan, ktére sg oferowane na rynku przez kilku dostawcéw.

Czy takie rozwigzania s wdrozone w polskich sortowniach? Sytuacja jest
zréznicowana. Kilka firm korzysta z dedykowanych rozwiazan, ale sa réw-
niez przyklady papierowej obstugi procesu. Jednym z wyzwan jest brak stan-
daryzacji procesu. Klienci wymuszali w przesztosci indywidualny sposéb
dokumentowania przeliczen, co przelozylo sie¢ na manualny sposéb pracy.
Niskie koszty pracy i duza dostepnos¢ potencjalnych pracownikéw w prze-
szlosci nie motywowata do automatyzacji procesu. Obecna sytuacja na rynku
pracy stymuluje informatyzacja i automatyzacje.

Pierwszym etapem madrej automatyzacji jest standaryzacja. Dobrze zau-
tomatyzowany proces umozliwi automatyczne zaksiegowanie wplaty bezpo-
$rednio po przeliczeniu na podstawie danych przekazanych przez sortery.

Mozliwe dzialania
Polski rynek obstugi gotowki charakteryzuje sie duza liczbg podmiotéw ofe-

rujacych ustuge transportu i troche mniejszg liczba podmiotéw oferujgcych
uslugi przeliczania.
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Instytucje finansowe, nie chcac by¢ zaleznym od jednego dostawcy, orga-
nizujg oddzielne postepowania przetargowe na transporty a oddzielne na
przeliczanie. Zwykle bank decyduje sie na kilku dostawcéw, dzielgc zlecenia
terytorialnie. Typowa sytuacja jest, gdy przeliczenia gotéwki dokonuje inna
firma niz transporty. Ten wygodny dla bankéw sposéb powoduje duze roz-
drobnienie ustug. Kazde przekazanie depozytu to czynnoéci i czas, ktdry jest
zwigzany z przejeciem odpowiedzialnosci przez kolejny podmiot.

W polskich realiach rekomendowane jest powstanie jednego sektorowego
systemu monitorujacego przesylanie depozytéw. System taki powinien by¢
niezalezny od bankéw, firm konwojujgcych oraz firm przeliczajgcych wartosci.

Wdrozenie takiego systemu przez jeden z bankéw rozwigze problemy
tylko czesci klientow. W dalszym ciggu w sortowniach réznorodna forma
obstugi poszczeg6lnych bankéw nie przyniesie synergii zwigzanej ze standa-
ryzacja. Banki, stosujac polityke kilku dostawcoéw, nie chcg uzalezni¢ sie od
rozwigzania oferowanego przez jednego z nich. Operatorem takiego systemu
powinien by¢ niezalezny podmiot.

Jeden sektorowy system umozliwi standaryzacje proceséw zwigzanych
z przekazywaniem gotéwki. Finalnie zwigkszy si¢ efektywno$¢ a zmniejszg
koszty obrotu gotéwkowego na rynku.
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Piotr Puczynski

Blisko 30 lat doswiadczenia zawodowego, w tym prawie 20 lat
w sektorze bankowym jako m.in. COO i CFO. Skoncentrowany
przede wszystkim na technologiach i zarzadzaniu operacjami
bankowymi, z praktycznym doswiadczeniem w obszarze finan-
sow i rachunkowosci. Nieustannie motywujacy organizacje do
efektywnego wdrazania pozytywnych zmian. Zaangazowany
w wiele projektow zarowno jako ich szef, jak i cztonek Komitetow
Sterujacych. Aktywny uczestnik wielu konferencji, cztonek rad
programowych. Autor wielu artykutéw na temat cyberbezpieczenstwa oraz nowoczes-
nych metod zarzadzania zmiana. Obecnie szczegdlnie zainteresowany psychologicznymi
aspektami zarzadzania oraz humanistycznym podejsciem do rozwoju cyfrowego Swiata.
Aktywnie uczestniczacy w innowacyjnych projektach z wykorzystaniem technologii DLT.
Autor ksiazki ,Zarzadzanie zmiang, czyli jak przezy¢ nieustajaca przeprowadzke”.
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Piotr Puczynski

Emocje w zarzadzaniu,
czyli jak unikngc
buntu na poktadzie

Wiekszo$¢ metodyk prowadzenia projektéw zmian operuje w obrebie
trzech podstawowych parametréw: czasu, zakresu i pieniedzy. Wydaje sie
jednak, ze takie podejScie gubi element, ktéry w wielu wypadkach decy-
duje o sukcesie badz porazce zmiany — emocje. To one bowiem wyrézniaja
ludzi zaangazowanych we wprowadzanie zmian i nie pozwalaja ich trakto-
wacé po prostu jako ,zasoby”.

Podczas dtugich rejsow w nieznane najtrudniejszy jest etap, gdy opusciliémy
juz port i wyszliSmy na petne morze. Wiwatujgce na naszg cze$¢ thumy na
nadbrzezu zostaly daleko za nami. Wiemy, ze w domu wszyscy rozeszli sie do
swoich codziennych zaje¢ i coraz rzadziej o nas my$lg. Zreszty i tak niektérzy
zebrani w porcie ludzie przyszli gléwnie przez ciekawosé. Chcieli zobaczy¢
nowy zaglowiec i grupe ludzi, ktérych w gtebi duszy oceniali jako straceficow.
Byli od poczatku przekonani, Ze im si¢ nie uda. A i sam cel to juz nie to, co na
poczatku. MieliSmy oplyna¢ kule ziemska, ale chyba musimy ograniczy¢ sie
do odkrycia Ameryki. Trzeba zadowoli¢ si¢ mniej ambitnym osiggnieciem.
Co gorsza, watpliwosci co do sensu wyprawy zaczynaja pojawiac sie takze
wéréd czlonkow naszej ekipy. Trudnosci okazujq sie wigksze niz sie spodzie-
wali. Ich codzienne Zycie, od ktérego uciekali decydujac si¢ na wyprawe, z od-
dali wyglada na bardziej atrakcyjne. By¢ moze codzienna, zmudna praca byta
nuzaca, ale za to jakze spokojna i przewidywalna. A teraz nie tylko trudno
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moéwic o spokoju, ale tez zaczyna doskwiera¢ presja. Zaczyna sie tesknota
za nudg codziennos$ci biurowej. Coraz czesciej padajg pytania — po co nam to
bylo? Zaczynaja sie¢ rozmowy o tym, czy nie warto porzuci¢ naszych marzen
odkrywcéw i po prostu wrdci¢ tam, skad wyptyneliSmy. Tym bardziej ze do
celu jeszcze bardzo daleko.

O wielu takich historiach czytaliSémy, a takze ogladaliSmy w kinie. Bunty
zatogi chcacej wraca¢. Walka kapitana o utrzymanie kursu, chociaz on sam
jest pelen watpliwosci.

W przypadku projektéw komercyjnych sytuacja nie jest inna. W miare
jak szansa na sukces si¢ oddala. Jak wizja nagréd i uroczystego , przeciecia
wstegi” skrywa si¢ za mgta watpliwosci, maleje zainteresowanie udziatem
w pracach projektu. Coraz czeSciej styszymy, ze osoby, ktére mialy z nami
wspoélpracowad, maja niestety wazniejsze zadania. Co prawda umawialismy
sie, pracujac nad planem projektu, ze beda dostepne w okre$lonym terminie,
ale niestety sa wazniejsze sprawy. Bo klient, produkt, konferencja... Rowniez
ci, ktérzy na state z nami wspdtpracujg zaczynajg tesknie spogladac¢ w strone
,spokojnej” pracy operacyjnej. Pojawia sie niepokoéj, ze moze nie bedzie do-
kad wrécié. A ich prace wykonuje juz kto$ inny. W miare, jak wizja sukcesu
zaczyna sie rozmywacé przyszle awanse wygladajg bardziej na utude niz na
realng nadzieje.

Niestety, zniechecenie na tym etapie dopada réwniez samych liderow
zmiany. Trudnosci si¢ spietrzajg, a osoby, ktére na poczatku ich mocno wspie-
raly, zdajg si¢ zachowywac spory dystans. Wida¢ to bardzo dobrze zwlaszcza
w momentach, gdy liderzy podejmuja préby eskalacji swoich potrzeb. Oka-
zuje sie, ze préby oddzialywania hierarchicznego nie sg skuteczne. Szefowie
0s6b, ktére odmdéwily nam wspétpracy nie staja po naszej stronie. Potwierdza-
ja, ze klient, produkt, konferencja... Problemy staja si¢ coraz bardziej , moje”
i tylko ,, moje”, jako lidera zmiany.

Co wiecej, pamietamy, ze w czeSci zwigzanej z planowaniem prawdopo-
dobnie musieliémy zrezygnowac z pewnych rozwigzan tak, aby caty projekt
stal sie bardziej realny. W dynamicznie zmieniajagcym sie otoczeniu musieli-
$my ograniczy¢ naklady i czas jego trwania, bo takie byly wymagania rynku.
I'jezeli nasz plan projektu zmiany wykonany byt uczciwie, to te ograniczenia
musialy mie¢ wplyw na funkcjonalnoé¢ projektu. Co prawda racjonalnie pla-
nujac projekt zgodziliSmy si¢ na takie ograniczenia, ale nasze emocje wcigz
nie bardzo si¢ z tym zgadzaja.
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Gdy jesteémy juz daleko od brzegu pojawiajg sie kolejne problemy, kto-
re stanowig zagrozenie nawet dla naszych, okrojonych juz, celéw. Pojawiajq
sie nieoczekiwane problemy techniczne, opéznienia w dostawie materiatow,
szczeg6lnie zta pogoda. Jednak te wszystkie czynniki, chociaz trudne do za-
rzadzania, nie stanowig najwiekszego zagrozenia. Podstawowym niebezpie-
czenstwem dla sukcesu naszego projektu jest utrata zaangazowania ludzi.
Podobnie jak marynarze na zaglowcach, nasz zespét coraz czeSciej wpada
w marazm. Trudno juz nawet nie o entuzjazm i pelne radosci zaangazowa-
nie, ale nawet o wykrzesanie energii do poprawnego realizowania zadarn. Co-
raz czeSciej styszymy, ze realizacja danego etapu sie opdzni. Dowiadujemy
sig, ze czego$ po prostu nie da si¢ zrobi¢. Praca w projekcie staje si¢ bardziej
karg niz ciekawym wyzwaniem. Najlepsi merytorycznie ludzie pod wieloma
pozorami uciekajg ,na lad”, czyli po prostu wracaja do swoich operacyjnych
obowiagzkéw.

Gdy méwimy o zasobach projektu, to planujemy budzet, okreslamy nie-
zbedne Srodki techniczne do realizacji, przypisujemy osoby do zadan. Jednak
zdecydowanie najwazniejszym zasobem, ktéry trudno jest zaplanowad, jest
optymizm. Utrzymanie morale zespolu to nasze zadanie numer jeden, jako
0s6b kierujacych projektem zmiany. Nie znajdziemy na ten temat zbyt wiele
materiatéw w metodykach projektowych. Komitet Sterujacy bardzo rzadko
pyta, czy zespoét jest nadal pozytywnie zmotywowany. A przeciez pozytywne
nastawienie wszystkich os6b zaangazowanych w proces zmiany jest absolut-
nie kluczowy. Pozwala bowiem racjonalnie reagowac na codzienne trudnosci.
Pozwala cierpliwie zmiane ttumaczy¢ tym, ktérzy beda w niej zyli. W pro-
jekcie nie zawsze potrzebujemy najlepszych merytorycznie ludzi. Potrzebu-
jemy ludzi, ktérzy oczywiscie posiadajag wymagane kompetencje, ale przede
wszystkim sg zaangazowani. Jest to warto$¢ wymykajaca sie tradycyjnym me-
todom planowania.

Planowanie bowiem pozbawione jest tzw. czesci miekkiej. Planujemy, Ze
do realizacji zadania potrzebujemy Ksiegowego 1, Ksiegowego 2 i Programi-
ste 1. Jest to jedyne mozliwe podej$cie w tradycyjnym modelu planowania.
Pod wzgledem kompetencji oczywiscie zaktadamy, ze beda to najlepsi mozli-
wie ludzie. Co jednak z ich checig i zaangazowaniem?

Dlatego stajemy przed problemem, czy w naszym ,magicznym tréjkacie
zmiany” zawarliSmy wszystkie parametry opisujace nasze dziatania. Przypo-
mnijmy, ze wierzchotki tego tréjkata to czas, funkcjonalnos¢ i budzet. Cho¢
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bardziej uniwersalnie jest okresli¢ ten ostatni wierzchotek jako ,Zasoby”. Bo
do realizacji projektu potrzebujemy nie tylko pieniedzy. W procesie planowa-
nia jako ,zaséb” potraktowani zostali rowniez ludzie niezbedni do realizacji
zmiany. Przez lata nie budzilo to watpliwoséci. Wszak nawet dziaty zajmujgce
sie w naszej organizacji sprawami pracowniczymi przestaly sie nazywa¢ Ka-
drami i zmienily nazwe na Zasoby Ludzkie.

Jednak umieszczajgc ludzi w ramach wierzchotka ,Zasoby” stosujemy
uproszczenie dobre w procesie planowania, ale zdecydowanie zbyt duze, jesli
chodzi o sam proces prowadzenia zmiany. O ile kazda zlotéwka jest taka
sama, komputery, ktérych uzywamy tez sg w ogromnej wiekszosci standar-
dowe, to takiej unifikacji na pewno nie ma, jesli chodzi o ludzi.

Mozemy przyjaé zalozenie, ze w projekcie pracujg tylko najlepsi meryto-
rycznie i najbardziej zaangazowani ludzie. Pozwolitoby to uznaé, ze mozna
traktowaé osoby jednakowo. Podobnie jak zlotéwki, liczone w sztukach. Jezeli
Ksiegowy — to merytorycznie specjalista w kazdej dziedzinie i w pelni poswie-
cony pracom projektowym. Podobnie Programista, Analityk biznesowy etc.

W pewnym przyblizeniu mozemy w taki sposéb traktowaé kwestie me-
rytoryczne, ostabiajgc by¢ moze nieco nasze zalozenie z ,najlepszy” do ,naj-
lepszy mozliwy”. Kwestie zaangazowania sg jednak o wiele trudniejsze, bo
dotyczg emocji. Nawet jezeli okredlimy zaangazowanie jako ,najlepsze z moz-
liwych”, to niewiele to zmienia, jedli chodzi o poziom trudnosci. Bo emocje
cechuje duza zmiennoé¢ nawet w kroétkich odcinkach czasu.

O ile wiedza merytoryczna poszczegdlnych oséb nie zmienia si¢ w czasie,
to tzw. kwestie ,, miekkie”, w tym przede wszystkim entuzjazm i zaangazowa-
nie bedga si¢ zmienialty we wszystkich kierunkach. Jest to najbardziej zmienny
parametr w naszym opisie procesu prowadzenia zmiany. Emocje to nie tylko
jeszcze jedna zmienna w naszym projekcie, ktéra trzeba wzigé pod uwage. To
zmienna, ktéra staje si¢ coraz wazniejsza im dalej jesteémy od punktu startu.
Im dalej jestesmy od brzegu.

Wyglada wiec, ze ,magiczny tréjkat zmiany”, ktéry byt wystarczajacy
w fazie planowania, w fazie zarzadzania zmiang jest niekompletny. Wpro-
wadzamy parametr emogji i otrzymujemy juz , magiczny czworokat” zmiany.
Ale czy czworokat to wladciwa wizualizacja?

Po pierwsze, w czworokacie nie wida¢ oddzialywania wzajemnego po-
szczeg6lnych parametréw. O ile w tréjkacie takie oddziatywania sa odzwier-
ciedlane poprzez wyrysowanie bokéw tréjkata, to w czworokacie wierzchotek
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,oddziatuje” tylko na swoich sgsiadéw. Wprowadzenie wszystkich sladéw
oddzialywan znacznie moze obraz zagmatwac.

Po drugie, widzimy, ze nasz istotny ,zaséb”, czyli ludzie, wnoszg w za-
rzadzanie zupelnie inny wymiar. Jest to wymiar emocji, ktéry nie poddaje
sie tatwo planowaniu, jest zmienny i mato przewidywalny. Poniewaz mamy
nowy, szczegdlny wymiar w kierowaniu naszg zmiang, wierzchotek ,ludzie-
-emocje” ustawilbym ponad tréjkatem zmiany, tworzac w ten sposéb czwo-
robok. Zaleznoé¢ wszystkich innych czynnikéw od ludzi dziatajgcych w pro-
jekcie zmiany jest tak duza, ze takie ustawienie w innej przestrzeni i ,ponad”
pozostatymi wierzchotkami jest doskonatg wizualizacjg. W tym wierzchotku
mie$cimy to, co w ludziach szczegdlne i mam tu na mysli emocje, zwlaszcza
takie jak optymizm i zaangazowanie.

Aby nasz obraz nie klécit sie z metodykami, mozemy spojrze¢ na osoby,
z ktérymi pracujemy, w dwdch wymiarach. Jeden to ten okreslony w metody-
kach jako ,zaséb”. Planujemy, jacy specjalisci i kiedy bedq nam potrzebni oraz
ile ,,osobodni” chcemy wykorzysta¢ na realizacje konkretnych zadan. Jest to
podejscie bardzo technokratyczne, ale niezbedne na etapie planowania. Jed-
nak w czasie prac nad zmiang jest ono niewystarczajace. Wowczas pojawia sie
nasz drugi wymiar — emocje. W ten sposéb istniejace metodyki rozszerzamy;,
a nie rezygnujemy z ktéregos$ z wymiaréw.

Istnieje duza zaleznos$¢ pomiedzy stanem emocjonalnym zespotu, a jego
efektywnoscia. Relacja pomiedzy wierzchotkiem ,ludzie—emocje”, a wierz-
chotkiem ,,czas” jest bardzo mocna. Zwlaszcza w $rodkowej fazie projektu
praca nad emocjami staje sie kluczowa. Skoniczyly sie emocje zwigzane ze
startem, a do tych zwigzanych z bliskim juz koricem jeszcze bardzo daleko.
Pogarszajace sie emocje majg ogromnie negatywny wplyw na czas realizacji
zadan. Oczywiste jest zniechecenie, gdy wykonujemy zmudne zadanie, kto-
rego ,konica nie wida¢”. Efektywnos¢ naszej pracy spada w takim przypad-
ku bardzo szybko. Dotyczy to nie tylko proceséw zmiany. Wielokrotnie tego
doswiadczalismy wykonujac prace, do ktérych nie mieliSmy przekonania,
czy tez — jak to sie mowi potocznie — ,nie mieliémy do nich serca”. Takie
dziatania sg spychane na koniec kolejki, zajmujemy sie wszystkim, tylko nie
tym. Co gorsza, zaczyna dziata¢ ujemne sprzezenie zwrotne. Im diuzej za-
danie nie jest zrealizowane, tym nasz nastrdj sie pogarsza. Pamietamy, ze
zadanie, chociaz nuzace, musimy wykonaé. Mamy poczucie winy. A op6z-
nienie tylko roénie.
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I odwrotnie, nawet trudne do realizacji zadanie potrafimy szybko wykona¢
w sytuacji, gdy nasze podejscie jest optymistyczne. Gdy wierzymy, ze damy
rade, nasz zapal pozwala dziata¢ znacznie efektywniej. I jest to niezalezne od
tego, czy emocja jest zwigzana z typem zadania, jakie mamy do wykonania,
czy tez ma na nig wplyw inny czynnik zewnetrzny. Blisko$¢ urlopu mobilizuje
nas do skoriczenia nawet trudnych prac, ktérych terminy realizacji juz dawno
przekroczylismy, gdyz chcemy mie¢ na urlopie tzw. ,,wolng glowe” i nie mar-
twic sie o to, co zostawiliémy. Emocje to nie tylko bezposrednia kwestia naszej
efektywnosci. To réwniez kwestia zdolnosci do wspétpracy w ramach zespo-
tu. A bardzo rzadko zdarza sie, ze zmiane mozna wprowadzi¢ w pojedynke.
Z1ozono$¢ zmian wymaga wielu kompetengji i bardzo réznorodnej wiedzy
specjalistycznej. Dlatego mowigc o efektywnosci pracy w zespole, to nie tylko
kwestia naszych osobistych motywacji. To réwniez kwestia naszej motywacji
jako calego zespotu, a pogarszajace sie emocje to dla niego katastrofa. Oznaka
tego sg trwajace w nieskoniczonos¢ dyskusje. Nieche¢ do kompromiséw. Wresz-
cie coraz czesciej pojawiajace sie konflikty. Pogarszajace sie nastroje w zespole
natychmiast wydluzajq czas realizacji zadan. Zamiast koncentrowac si¢ na tym,
jak to zrobi¢ szybko i skutecznie, szukamy winnych, oskarzamy kolegéw o brak
wspOlpracy i zrozumienia. Pojawiajg sie usprawiedliwienia oraz bardzo niebez-
pieczne ,zobowigzania warunkowe”: zrobig to, jezeli koledzy dostarcza swoje
czesci, jezeli bedq wspodtpracowali, jezeli nikt mi nie bedzie przeszkadzat.

,Zobowigzania warunkowe” to bardzo silny znak, ze w zespole nie dzieje
sie dobrze. Moze on nawet oznaczaé, ze nie mamy juz zespotu. Emocje sa
na tyle zte, ze kazdy szuka usprawiedliwienia dla wiasnych niedoskonatosci.
Stara si¢ pokaza¢ nie tylko osobom, ktérym sprawozdaje postepy prac, ale
przede wszystkim sobie, ze jego niepowodzenia to wina sil zewnetrznych.
Mechanizm ten widzimy czesto w momencie, gdy zasiadamy do dyskusji nad
opdznieniami. Wowczas tatwiej jest nad takim podejéciem zapanowac, odcho-
dzac od ustalenrr , kto jest winny” i w to miejsce prowadzi¢ dyskusje ,,co dalej
mozemy zrobi¢, aby wréci¢ do normalnego trybu w ramach zaplanowanego
wczesniej harmonogramu”. O wiele groZniejsze jest pojawienie sie reakcji wa-
runkowych juz w okresie podejmowania sie realizacji konkretnych zadan. Ta-
kie ,zobowigzania warunkowe” to wlasnie ucieczka od zobowigzania sie do
czegokolwiek. To szukanie winnych a’priori. To praca, ktéra juz w momencie
jej rozpoczecia zaktada porazke. Przy zarzadzaniu zmiang to znak, ze mamy
bardzo duzy problem wtasnie w obszarze emocji.

104 Piotr Puczynski

1T6-2019-allindb 104 15.05.2019 06:26:47



Wprowadzenie emocji jako kolejnej zmiennej i to zmiennej na tyle waznej, ze
wyprowadzonej ,, ponad” inne parametry, z jednej strony porzadkuje obraz, ale
z drugiej komplikuje nasze metody dziatania. Wyszlismy bowiem z technokra-
tycznego $wiata metodyk. Swiata precyzji, miernikéw i mierzalnych zalezno-
Sci. Zaleznosci, w ktérych moglisSmy wskaza¢ nie tylko czy oddziatujg na siebie
poszczegblne czynniki, ale réwniez probowac to oddzialywanie mierzy¢. Jezeli
np. zwiekszymy zasoby o jedng osobe, to o ile skréci sie czas realizacji zadania.
Wprowadzajac do naszego schematu emocje, weszliSmy w obszar zaleznosci
znacznie mniej okreélonych i zdecydowanie trudniejszych do zmierzenia.

Jak juz wczesniej wspomniatem, czworobok dobrze pokazuje relacje po-
miedzy wszystkimi istotnymi czynnikami wptywajgcymi na koricowy sukces.
Kazda krawedz odpowiada wzajemnej relacji. Pokazuje zalezno$é. W czworo-
boku kazdy wierzchotek oddziatuje z pozostalymi trzema.

Jezelinp. zdecydujemy sie na zmiany w funkcjonalnosci, to beda one wpty-
waly nie tylko na budzet i czas, ale réwniez na emocje. O ile jednak wptyw na
dwa pierwsze ,wierzchotki” jest mierzalny i oczywisty co do kierunku zmia-
ny, to w przypadku wierzchotka ,emocje” trudna do okreélenia jest nie tylko
skala reakgji, ale réwniez jej , kierunek”.

Zal6ézmy, ze decydujemy o rezygnacji z pewnych funkcjonalnosci w na-
szym projekcie. Przykltadowo budujac dom przesuwamy realizacje zagospo-
darowania planowanego ogrodu zimowego na blizej nieokres$long przysztosc.
Jesli chodzi o budzet, to wiadomo, ze bedzie mniejszy o planowane wczeéniej
nakfady na te czeé¢ inwestycji. Wiadomo réwniez, ze zyskujemy czas. A jak
jest z emocjami? Z jednej strony szansa, ze skoriczymy nasz projekt w zapla-
nowanym wczedniej terminie ro$nie. Powinni$my sie cieszy¢, bo do ,,portu”
coraz blizej. Z drugiej jednak troche tego ogrodu szkoda, bo bardzo fadnie sie
prezentowatl na wszystkich wizualizacjach.

Podobne dylematy spotkamy w przypadkach biznesowych. Beda one jed-
nak bardziej ztozone, a to dlatego, ze utrata pewnych funkcjonalnosci bedzie
miata wplyw na wigksza ilos¢ odbiorcéw. Dla jednych bedzie to zupelnie
obojetne, wiec beda takg zmiane odbiera¢ pozytywnie. Inni, ktérzy obiecali
odrzucone wiasnie funkcjonalnoéci swoim kolegom, postawieni sg w bardzo
trudnej sytuacji. Dla nich sytuacja emocjonalnie jest negatywna. Moze powo-
dowac nie tylko zniechecenie, ale wrecz chec¢ rezygnacji ze zmiany jako cato-
§ci, gdyz z ich punktu widzenia tracg zbyt wiele. Dla nich argumenty o czasie
i budzecie s zupelnie nietrafione. Dla nich zmiana nie ma juz sensu.
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Czesto pozyskanie dodatkowego czasu poprzez przesuniecie daty korica
projektu moze, co pradoksalne, mie¢ bardzo negatywny wplyw na zespol.
Jezeli jednak zyskujemy czas dzieki szybszej realizacji zadan, zawsze daje to
pozytywny impuls do pracy. Nie zawsze jednak reakcje na zmiany parame-
tru czasowego bedg oczywiste. By¢ moze kto$ oczekiwal, ze przyspieszenie
realizacji zadania da szanse na kilka dni urlopu, a automatyczne skrécenie
projektu te nadzieje odebralo? Moze realizacja jednego z zadarh wywarta do-
datkowg presje na przyspieszenie zadan z nim powigzanych i wcale nie jest
witana z jednakowa radoscig przez wszystkich?

O ile wiec, omawiajgc tradycyjne wierzchotki , magicznego tréjkata zmia-
ny”, wskazujemy na czas jako priorytetowy parametr, to wprowadzajgc
czwartg wielko$¢ warto zastanowic si¢ ponownie nad tym, co jest dla nas naj-
wazniejsze w fazie prac nad projektem zmiany?

Odpowiedz na to pytanie nie jest juz wcale taka oczywista i moze zaleze¢
od etapu projektu. Jezeli jesteémy we wstepnej fazie, to emocje wokét naszego
projektu sa czesto bardzo dobre. Wéweczas to, co jest najwazniejsze, to rytm
pracy. To przeprowadzenie zespotu od emocji startu do regularnego i réwne-
go biegu w kierunku mety. Wyszliémy z bazy pod szczytem i teraz nasze kro-
ki muszg nabra¢ tempa. Na tym etapie rzadzi czas. To on wyznacza dynamike
naszego dziatania. Musimy do naszego zadania podej$¢ metodycznie. Jedyne,
co dotyczy wéwczas wierzchotka ,,emocje”, to ich opanowanie w rezimie wy-
znaczonym przez czas. Cieszymy sie startem, ale musimy pilnowac¢ sie, aby
nie zaczg¢ biec zbyt szybko. Aby nasz rytm krokéw w kierunku szczytu nie
byt za duzy, bo wiemy jak daleka droga nas czeka. A rytm projektowy to czas
wyznaczony na kolejne zadania.

Gdy jestesmy jednak juz w ,dojrzalej” fazie projektu, pojawiaja sie rézne
emocje, ktére grajg znacznie wieksza i niekoniecznie tylko pozytywna role.
Zle emocje to ogromna sila niszczaca. Dlatego w tej fazie projektowej nasz
czwarty parametr zaczyna by¢ parametrem dominujagcym. Jednak w odréz-
nieniu od prowadzenia projektu pod dyktando czasu, gdy podejmowanie de-
cyzji jest realizowane w dualizmie prostej oceny — szybciej to dobrze, diuzej
to zle — w przypadku kierowania projektem zmiany z perspektywy emocji
sytuacja nie jest juz taka oczywista.

Poprawa emocji ma bowiem swoje granice. Musimy je utrzymaé na po-
ziomie pozwalajgcym na utrzymanie zaangazowania wszystkich w realiza-
¢je zadania, ale nie mozemy tegoz zadania poswieci¢ na olftarzu ogdlnego
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zadowolenia zespotu. Wielokrotnie daje si¢ zaobserwowac ten niebezpieczny
kierunek w kierowaniu projektami. Skoro projekt jest dla nas bardzo wazny,
a zaangazowani w niego ludzie najlepsi — to trzeba im dostarczy¢ najlepszych
warunkéw z mozliwych. Dostang nowe biura i biurka. Nowy sprzet i miej-
sca parkingowe. Tworzymy warunki do pracy, jakich nie mieli do tej pory,
bo to pozwoli im w pelni skoncentrowa¢ si¢ na zadaniu. Pozornie nie wida¢
w takim postepowaniu niczego groznego. W podobny sposéb zdaja sie dzia-
fa¢ duze, innowacyjne korporacje. Warto jednak pamietaé, ze w omawianym
tutaj przypadku mamy do czynienia z wydzielonym zespotem realizujgcym
konkretne zadanie w konkretnym czasie. Po jego wykonaniu zesp6t wraca do
pracy operacyjnej. W nowych warunkach, ale jednak poza dotychczasowym
projektem.

Jezeli wigc zespdt zaangazowany w zmiane ma wrdci¢ po skoriczonym
projekcie do ,,codziennosci” pracy operacyjnej, to czy praca w pelnym kom-
forcie motywuje do szybkiej realizacji zadar?

Wréémy do przyktadu budowania nowego domu. Spieszymy sie i znosimy
niewygody, gdyz nie mozemy sie juz doczekaé przeprowadzki i mieszkania
w nowych, lepszych warunkach. Chcemy to zrobi¢ jak najszybciej i dlatego
gotowi jesteSmy odlozy¢ w czasie nawet nasze marzenia o ogrodzie. Wyobraz-
my sobie jednak, co by sie stato, gdyby na okres budowy kto$ przeniést nas do
luksusowego apartamentu z basenem? Na pewno nasz nastrdj, nasze emocje
zwigzane z budowg bylyby bardzo pozytywne. Nie martwiliby$my sie tak
bardzo opdznieniami. Realizacja ogrodu zimowego nie zostalaby przetozona
na inny, blizej nieokreslony termin. Przeciez ogréd jest najwazniejszy. W tym
przypadku nadmierny komfort obnizylby nasza motywacje. Mieliby$Smy do-
skonaly nastrdj, ale nie bytoby to zwigzane z realizacjg naszego zadania.

Nadmiar komfortu nie jest wiec wskazany, bo jest demobilizujacy. Nie tylko
we wskazanym wyzej przyktadzie. Zesp6t projektowy dziatajgcy w komforcie
wiekszym niz w codziennym zyciu biznesowym do tego komfortu przywyk-
nie. Moze zdarzy¢ sig, ze samo dziatanie w projekcie bedzie wystarczajaca
nagroda. Stanie si¢ celem samym w sobie. Nasi zeglarze-odkrywcy doptyneli
w swojej niebezpiecznej trasie na piekng tropikalng wyspe, gdzie zycie plynie
leniwie i jest pelne przyjemnosci. Nawet nie dostrzegli, jak sie tutaj zadomo-
wili i zapomnieli juz, dokad i po co plyneli. Zapomnieli réwniez skad wy-
plyneli. Nastgpila alienacja projektu, ktéry zyje juz sam dla siebie. Jezeli do
tego czlonkowie zespotu projektowego przestang czué potrzebe konsultacji

Emocje w zarzadzaniu, czyli jak unikna¢ buntu na poktadzie 107

1T6-2019-allindb 107 15.05.2019 06:26:47



wlasnych dziatani z kolegami, ktérzy zostali ,na brzegu”, to tak diugo, jak
wystarcza zasobdw, projekt bedzie trwat bez zakt6cen.

Praca z emocjami w projekcie zmiany to nie tylko praca z emocjami os6b
bezposrednio zaangazowanych w prace z nim zwigzane. To réwniez dbatos¢
0 emocje otoczenia. Bo ostatecznie to wiasnie otoczenie bedzie doswiadcza¢
naszej zmiany. Dlatego tez cata praca przygotowania zmiany jest jednoczesnie
praca przygotowania otoczenia na jej przyjecie. Jest to wiec jeszcze jedna spe-
cyficzna cecha wierzchotka , Emocje”. O ile bowiem pozostate dotycza bez-
posrednio projektu zmiany, jego harmonogramu, zasobéw i funkcjonalnosci,
to w tym przypadku musimy popatrze¢ znacznie szerzej na cale otoczenie
zmiany. Musimy dba¢ o wizerunek przygotowywanej zmiany i utrzymac po-
zytywny stan oczekiwania. Jest to praca, ktérej nie mozna wykonywac dopie-
ro w momencie samego uruchamiania zmian. Nalezy jg realizowa¢ w sposéb
ciggly i budowaé wokoét nadchodzacej zmiany pozytywne emocje. Dziatania
te, to nie tylko nieustanna komunikacja. Bardzo dobre efekty daje mozliwie
szerokie zaangazowanie w prace projektowe oséb spoza podstawowego ze-
spotu projektowego. Rozumiejgc ich codzienne zadania, warto jest propono-
wa¢ konsultacje merytoryczne oraz udziat w procesach podejmowania decyzji
oferujac w zamian mozliwe wsparcie w pracy operacyjnej. Zamiast alienacji
pracujemy nad zacieraniem granicy pomiedzy projektem i pozostaly czescig
organizacji.

Takie podejscie pozwoli m.in. unikngé problemu nadmiernego komfortu
w projekcie. Bo kazda taka sytuacja bedzie stanowita dyskomfort dla otocze-
nia. I o ile w $§wiecie luksusu emocje w naszym zespole beda bardzo pozytyw-
ne, to z pewnoscig zostanie to zréwnowazone niechecig otoczenia.

Priorytetowe potraktowanie emocji pozwala m.in. na skuteczne rozstrzyg-
niecie problemu opéznien w projekcie. Standardowe pytanie, jakie pojawiato
sie niemal w kazdym projekcie to jak podejs¢ do pierwotnego harmonogra-
mu? Czy pojawiajgce sie opdznienia uprawniajg do regularnych korekt catego
planu? Czy w zwigzku z tym nasz plan jest tylko krétkim planem biezacym?
Czy jezeli planowaliSmy w planie bazowym przeprowadzke na czerwiec, ale
juz w styczniu wiedzieliémy, Ze jest to data nierealna i nasz nowy termin to
listopad, to czy oznacza to, Ze wprowadziliSmy si¢ zgodnie z planem?

Wbrew pozorom pytanie o korekty w harmonogramie, to nie pytanie
o czas, a 0 emocje. Bo z perspektywy czasu wprowadzamy korekte planu,
aby odzwierciedlal on miejsce, w ktérym znajdujemy sie z naszymi pracami.
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Jednak czy ocenimy to jako opdznienie, czy tez bedziemy twierdzi¢ co$ wrecz
przeciwnego — to kwestia emocji. Dla morale zespolu zaakceptowanie opdz-
nien jako zta koniecznego, i przesuniecie koricowej daty moze mie¢ znaczenie
pozytywne. Nie jesteémy juz nieustajgco ,na czerwono”. Jednak takie podej-
Scie moze powodowacé utrate zaufania calego otoczenia projektowego. Traci-
my wiarygodno$¢, bo wezoraj méwiliémy czerwiec, dzisiaj méwimy listopad,
a nadal wszystko jest ,,0 czasie”.

Jak w kazdym przypadku zwigzanym z kierowaniem projektem z punktu
widzenia emocji brak jest jednoznacznej odpowiedzi i uniwersalnego rozwig-
zania. Jednak podejmujgc decyzje, trzeba bardzo uwaznie przeanalizowac jej
wplyw zaréwno na projekt, jak i na jego otoczenie. Czasem warto jest utrzy-
ma¢ status opdznionego projektu w zamian za utrzymanie wiarygodnosci
i motywacyjnego dziatania na zespdt, ktéry bedzie starat sie to opdZnienie
zmniejszy¢? Moze warto jest zmodyfikowaé funkcjonalnosé, aby utrzymac
pierwotne daty, tak jak to omawialiémy w rozdziale dotyczacym czasu? Nie
ma jednak jednego wzorca, gdyz mamy do czynienia z emocjami.

Wszystko, co opisatem w tym artykule, daje sie sprowadzi¢ do koniecz-
noéci utrzymania morale w zespole i nie tylko. Nasi marynarze-odkrywcy
nie mogg straci¢ ducha. Muszg nieustannie wierzy¢ w cel i do niego dazy¢.
Wszystko to w Swiecie presji i zmiennosci otoczenia. W nieustajagcym sztor-
mie zmian i wielu nieoczekiwanych wydarzen. Dlatego rozumiejgc wyzwania
iryzyka otaczajgcego $wiata, starajmy sie koncentrowac na rozwigzaniach. Na
tym co dalej, co przed nami. Takie my$lenie daje perspektywe drogi do sukce-
su, mimo ze pojawiajg sie na niej trudnosci i niepowodzenia.
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Maciej Ostrowski, Dyrektor ds. technologii, Oracle Polska

Maciej Ostrowski petni w Oracle Polska role dyrektora ds.
technologii | zarzadza organizacja technologiczna dla rynkow
finansowych i telekomunikacyjnych. Posiada ponad 17-letnie
doswiadczenie w zapewnianiu skalowanych rozwigzan, nabyte
w czasie swoich kadencji w takich firmach jak: Arrow, VMware
i Hitachi Data Systems. Specjalizuje sie we wprowadzaniu firm
w ere chmury, wirtualizacji, big data oraz inzynierii produktowej,
a takze transformacji cyfrowej strategii biznesowych do rozwia-
zan technologicznych, co ma na celu zwiekszanie dochodéw i produktywnosci firm. Ab-
solwent Uniwersytetu Warszawskiego oraz szkolen organizowanych przez Instytut Orga-
nizacji i Zarzadzania w Przemysle ORGMASZ.
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Maciej Ostrowski

Rewolucja cyfrowa -
wyzwania i szanse dla bankow

Rewolucja cyfrowa nie jest pojedynczym zdarzeniem. Od trzydziestu lat
postepuje mniejszymi lub wiekszymi falami w ré6znych segmentach gospo-
darki. Poczatkowo, w latach 90. ubieglego wieku, wkroczyla do sektoréw
zwiazanych z muzyka, fotografia i nagraniami wideo, gdzie pojawily sie
firmy uzywajace technologii cyfrowych.

W pierwszej dekadzie nowego tysigclecia objela kolejne branze — telewizji, tu-
rystyki i rekrutacji pracownikéw. Przyktadowo, internauci zaczeli udostepniac
swoje materialy wideo w serwisie YouTube, klienci biur podrézy — rezerwowac
wyjazdy wakacyjne przez Internet, a firmy rekrutacyjne — korzysta¢ z mediéw
spoleczno$ciowych oraz internetowych tablic z ogloszeniami o pracy.

Po 2010 r. nastapita trzecia fala rewolugji cyfrowej, ktéra trwa do dzis.
W takich sektorach, jak handel detaliczny, gdzie pierwsza fala nastgpita w la-
tach 90., dzi$ majg miejsce kolejne zmiany. Tym razem jednym z gtéwnych
obszaréw tej rewolugji jest sposéb interakcji klientéw z firmami. Marketing
cyfrowy bardzo rézni si¢ od tradycyjnego, co ma zwigzek gtéwnie z mediami
spolecznos$ciowymi. Jego pojawienie sie spowodowalo przeksztalcenia w wie-
lu innych branzach, np. w samochodowej. Pierwszym etapem szukania samo-
chodu nie jest juz wizyta u dilera, lecz wyszukiwanie w Internecie. Do salonu
klient udaje sie tylko w celu dokonania konkretnego zakupu.

Kolejne branze, ktére zmieniajg si¢ na falach tej rewolugji, to stuzba zdro-
wia i zwlaszcza finanse. Warto zauwazy¢ przy tym, ze w tej ostatniej zmiany
powodowane przez rewolucje cyfrowq sg coraz szybsze. Brett King w swojej
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ksigzce ,Bank 3.0” podat 50 mln jako docelowg liczbe uzytkownikéw nowych,

wprowadzanych na rynek produktéw. W przypadku samolotéw i samocho-

dow osiggniecie tego poziomu zajeto ponad szes¢ dekad. Zwykte karty kre-

dytowe potrzebowaly na to 28 lat, ale juz te bezstykowe zyskaty 50 mln uzyt-

kownikéw po zaledwie czterech. Tempo zmian roénie wiec caly czas, a branza

ustug finansowych musi si¢ do niego dostosowad, jesli banki maja przetrwac

i nadal odnosi¢ sukcesy.

Cztery gléwne strategie cyfrowe

Oracle wyr6znit kilka ré6znych metod realizacji strategii cyfrowych przez banki,

jak réwniez traktowania przez nie firm fintech i reagowania na ich poczynania.

1.

W
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Uruchomienie marki cyfrowej

Pierwsza ze wspomnianych strategii obejmuje uruchomienie marki cy-
frowej. Na taki krok zdecydowato sie wiele bankéw na réznych rynkach.
Przyktadami sg Fidor Bank w Niemczech, Ubank w Australii i mBank
w Polsce, przy czym wszystkie one szukaty tatwiejszych sposobéw pozy-
skiwania klientéw. Konkurowaty ceng, poniewaz banki dziatajgce wytacz-
nie cyfrowo maja nizsze koszty w poréwnaniu z bankami tradycyjnymi,
wiec mogg agresywniej walczy¢ na tym polu. W rezultacie pozyskaty duza
liczbe klientow.

Cyfryzacja procesé6w

Druga strategia polega na wdrazaniu przez banki nowych proceséw cyfro-
wych. To kolejny kluczowy obszar, w ktérym banki mogg konkurowac¢ pod
wzgledem cyfrowym. Aby méc to robi¢ skutecznie, potrzebujg zestawu
proceséw dostosowanych do interakgji cyfrowych w oparciu o oczekiwa-
nia wszystkich innych marek cyfrowych. Najwazniejsze procesy obejmuja
pozyskiwanie klientéw, tworzenie rachunkéw oraz ustalanie cen w opar-
ciu o relacje z klientami.

Usprawnienie cyfrowej obstugi klienta

To trzecia strategia, majagca na uwadze to, ze w przypadku wielu firm
$wiadczgcych ustugi finansowe cyfrowa obstuga klienta jest raczej przesta-
rzata. Nie oddaje to jednak catego obrazu, gdyz z drugiej strony niektére
przedsigbiorstwa cyfrowe zapewniajg obstuge jezyka HTML5, przejrzysty
interfejs, obstuge urzadzen mobilnych i Internetu Rzeczy, a nawet otwarte
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ustugi APL. Istnieje wiele interesujgcych przyktadéw bankow, ktére wdra-
zajg nowe technologie i modernizujg procesy obstugi.

4. Udostepnienie nowych funkcji cyfrowych
Ostatnig ze strategii jest poszukiwanie przez banki mozliwosci udostep-
nienia nowych funkgji. Nie chcg jednak tego robi¢ w ramach wtasnej ban-
kowosci internetowej, lecz jako catkowicie nowe dodatki (np. mobilne
portfele).

W niniejszym artykule przedstawimy dwie strategie cyfrowe oznaczone
powyzej numerami 1 i 2. Przyjrzymy sie blizej nie tylko cechom kazdej z nich,
ale takze przyktadom bankéw — klientéw Oracle, ktére stosujg je w praktyce.

Uruchomienie marki cyfrowej

Istniejg dwa podejécia do uruchamiania marek cyfrowych. W pierwszym cho-
dzi o pozycjonowanie nowej w sposob inny niz dotychczas uzywanej, w dru-
gim — o opracowanie proceséw cyfrowych, ktére pozwolg bankowi inaczej
konkurowa¢ na rynku pod nowa marka.

Wiele bankéw wykorzystuje marke cyfrowa do testowania nowych opera-
qji i proceséw, ktére réznig si¢ od tych uzywanych w ramach marki gtéwnej
oraz sprawdzania nowych mozliwosci pozycjonowania firmy. Aby wej$¢ na
rynek w inny sposéb, banki potrzebujg proceséw cyfrowych, ktére usprawnia
operacje oraz ulatwig pozyskiwanie klientéw w kanale online.

Innym waznym aspektem obstugi cyfrowej jest mozliwos¢ jej dostosowa-
nia do réznych typéw klientéw (tzw. person) lub zréznicowania w zaleznosci
od marki, ktérg bank wprowadzit na rynek. Wazna jest rowniez mozliwos¢
wielokrotnego wykorzystania tych dostosowanych sposobéw obstugi klien-
ta, tak aby bank nie musiat za kazdym razem tworzy¢ od nowa tych samych
funkcji dla réznych person.

W jaki sposéb bank moze efektywnie udostepniac te same funkcje ré6znym
osobom? Na przyktad tak jak Suncorp Bank, ktéry wykorzystuje do tego celu
rozwigzanie Oracle Banking Digital Experience. Bank ten uzywa trzech ma-
rek: marki gléwnej (obstugujacej kredyty osobiste), Shannons (wyspecjalizo-
wanej w ubezpieczeniach samochodowych i oferujacej kredyty w potaczeniu
zinnymi produktami) oraz AAMI (Swiadczacej ustugi dla réznych segmentéw
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klientéw). Szuka mozliwosci wielokrotnego wykorzystania swoich funkgji, co
umozliwi mu zaoferowanie odpowiedniej obstugi r6znym klientom bez ko-
niecznoéci tworzenia od nowa tych samych funkcji dla r6znych marek.

W jaki sposéb bank moze powigzac tworzone przez siebie procesy obstugi
cyfrowej ze swojq strategiag marki lub réznymi segmentami i personami klien-
tow? Czy banki prébujg wprowadza¢ rézne procesy obstugi cyfrowej w po-
wigzaniu z r6znymi markami i obietnicami, aby na podstawie wynikéw takich
prob podjac ostateczng decyzje? Przykladowo, jedna marka moze by¢ zorien-
towana bardziej na technologie cyfrowe, druga — na inny segment klientéw.

Przedsigbiorstwa z innych branz uruchamiajg juz ré6zne marki obstugujace
rézne segmenty klientéw i powigzane z r6znymi obietnicami. By¢ moze banki
powinny podazy¢ ich $ladem.

Cyfryzacja procesé6w

Nawet jesli bank nie zamierza tworzy¢ cyfrowej marki, musi utrzymac konku-
rencyjno$¢ we wspoélczesnym cyfrowym $wiecie. Wigze sie to z koniecznoscig
opracowania zestawu proceséw cyfrowych. Niektoére banki oferujg atrakcyjng
strone WWW do zakladania rachunkéw bankowych, na ktérej klienci wpro-
wadzaja swoje dane, po czym dane te sg drukowane w systemie zaplecza,
a na kolejnych etapach procesu uzywa si¢ dokumentéw papierowych. Takie
rozwigzanie juz nie wystarczy.

Cyfryzacji wymaga caly proces, tak aby bank mégt Sledzi¢ wszystkie etapy
tworzenia rachunku.

Tak jak w przypadku pizzy Domino w Stanach Zjednoczonych: firma
moze $ledzi¢ jej droge od pizzerii po dom klienta, a klient oglada to samo na
smartfonie. W wigkszosci bankéw nawet Sledzenie procesu zaktadania i ob-
stugi kredytu hipotecznego nie jest tatwe, poniewaz proces ten nie zostat na-
lezycie zdigitalizowany.

Czym wiec jest proces cyfrowy i co odréznia go od tradycyjnych proce-
séw bankowych? Przede wszystkim ma on dwa aspekty: kontakt z klientem
i kontakt z uzytkownikiem w przedsiebiorstwie. Istnieje réwniez wiele innych
elementoéw, ktére skladaja sie na wyjatkowosé procesu cyfrowego.

Pewien bank w poludniowej Europie wdrozyt niedawno nowy cyfrowy
proces otwierania rachunkéw z wykorzystaniem smartfonéw i tabletéw.
W rezultacie proces staje sie prostszy i bardziej przejrzysty zaréwno dla
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menedzera ds. relacji z klientami, jak i klienta. Przyktad ten dowodzi, Ze tech-
nologie cyfrowe mogg wyraznie polepszy¢ obstuge klienta.

Model cyfrowy calkowicie eliminuje dokumenty papierowe. Bank nie musi
prosic¢ klientéw o dodatkowe dokumenty, poniewaz informacje weryfikowane
sq innymi metodami. Taki sposéb obstugi jest szybszy, prostszy i bardziej na-
turalny. Proces cyfrowy pozwala na wykorzystanie najnowszych technologii
w sposob, ktoéry utatwia prace menedzerowi ds. relacji z klientami, a samym
klientom zapewnia wszystko, czego potrzebujg. Gdy klient chce wykona¢
prosta operacje, taka jak otwarcie konta, nie musi tworzy¢ stosu papierowych
dokumentéw.

Dlatego banki powinny dostosowa¢ si¢ do wymagarn nowych technologii
i koncepgji. Dzi$ klienci sg rozpieszczeni przez takie serwisy internetowe jak
Facebook czy airbnb. W rezultacie ich oczekiwania wzrosly. Jesli podczas wi-
zyty w oddziale banku otrzymajqg plik dokumentéw papierowych, zwlaszcza
w pierwszym punkcie kontaktu, prawdopodobnie potraktujg to jako relikt
ubiegtego wieku.

Do elementéw, ktére banki powinny zmieni¢ w pierwszej kolejnoéci, na-
lezg procesy stosowane w pierwszym punkcie kontaktu z klientem. Przykta-
dowo, bank moze wprowadzi¢ cyfrowg obstuge klientéw bankowosci osobi-
stej z wykorzystaniem specjalnych tabletéow z aplikacja do tworzenia profili
klientéw. Pozwoli to na lepsze zapoznanie si¢ z oferta oraz wykorzystanie
tych informacji do utworzenia innego kanalu kontaktéw z menedzerem ds.
relacji z klientami a klientem. Mozna tez naby¢ dane od wyspecjalizowanej
organizacji, takiej jak Blu Kai i wykorzystac je do wzbogacenia profilu klienta.

Obszar ten wymaga duzych nakladéw pracy. By¢ moze najtrudniejsze jest
osiggniecie rownowagi miedzy elementami kontaktu z klientem i kontak-
tu z uzytkownikami w przedsigebiorstwie. Banki zwykle zaczynaja od tych
pierwszych, poniewaz w tym przypadku zwrot z inwestycji jest wigkszy. Na-
lezy jednak starannie zréwnowazy¢ oba te elementy.

Oczekiwania klientéw zmienily sie
Jeden z pierwszych krokéw podejmowanych czesto przez przedsiebiorstwa,
ktére rozpoczynajg cyfrowq transformacje, polega na modernizacji warstwy

kontaktu z klientem. Systemy zarzadzania kontaktami z klientami oraz proce-
sy operacyjne zaplecza poczgtkowo nie wymagajg radykalnych zmian. Bank
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moze skupi¢ sie na tworzeniu takich elementéw, jak nowy graficzny inter-
fejs uzytkownika, ktéry umozliwia pobranie wszystkich danych od klientéw
i przedstawienie ich w innej formie.

Jedli procesy maja by¢ silniej zorientowane na klienta, nalezy je zmody-
fikowaé, aby wyeliminowaé waskie gardlo utrudniajace klientowi uzywanie
interfejsu. Zmian wymagaja prawdopodobnie nie tylko procesy operacyjne,
lecz réwniez komercyjne. Dotychczas menedzer ds. relagji z klientami zwykle
kierowat procesem z wykorzystaniem informacji, ktére nie byly dostepne dla
klienta. W nowym procesie klient powinien mie¢ dostep co najmniej do takich
samych danych jak menedzer.

Przyklady procesé6w cyfrowych

Wsréd najwazniejszych proceséw cyfryzowanych przez banki znajduje sie
tworzenie kont i pozyskiwanie klientéw. Tworzenie kont w trybie online moze
zapewni¢ znacznie wiekszg przejrzystosé, np. Oracle wspétpracuje z Narodo-
wym Bankiem Australii, ktéry skrécit czas potrzebny na otwarcie prostego
rachunku hipotecznego z sze$ciu tygodni do szesciu dni. Dzieki dostepnemu
oprogramowaniu monitorujgcemu, tzw. trackerowi, klient moze fatwo spraw-
dzi¢ na jakim etapie znajduje si¢ proces tworzenia jego konta.

Inne przyklady cyfryzowanych proceséw to zdalne pobieranie czekéw
depozytowych (w Stanach Zjednoczonych), ustalanie cen w oparciu o relacje
z klientami, a nawet udzielanie konsultacji przez roboty. Istnieje wiele intere-
sujacych obszaréw, na ktérych banki mogg zastosowac cyfryzacje proceséw,
dzieki czemu zwieksza swoja efektywnosé¢ w ekosystemie cyfrowym. Wyob-
razmy sobie na przyktad klienta, ktéry wstepuje do swojego ulubionego skle-
pu i zaczyna rozmawia¢ o czyms, co chciatby kupi¢. Rozmowy takie mozna
wlgczy¢ w proces cyfrowy.

Kilka bankéw wprowadzilo wazne innowacje w obszarze pozyskiwania
Zrédet informacji. Przykladowo pewien bank w Australii podczas przegladu
proceséw otwierania rachunkéw zauwazyl, ze jednym z krytycznych elemen-
tow tych procesow jest uwierzytelnianie adresu i tozsamosci klientéw. Do-
wiedzial sie, ze krajowy urzad paszportowy udostepnia calg baze paszportéw
innym organizacjom w formie ustugi internetowej. Mégt wiec wykorzystac te
ustuge do procesu sprawdzania informagji o klientach (z ang. Know Your Own
Customer — KYOC) jako jednego z elementéw uwierzytelniania.
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Zmniejszyto to zapotrzebowanie na fizyczne kopie dowodéw tozsamo-
Sci. Klient nie musi juz przynosi¢ paszportu, wystarczy, ze poda jego numer.
Za pomocg wspomnianej ustugi internetowej bank uzyska potrzebne dane,
a nastepnie sprawdzi poprawnos¢ numeru paszportu oraz nazwiska i adresu
klienta.

W Republice Potudniowej Afryki dwa duze banki wykorzystaty krajowy
program identyfikatoréw cyfrowych do usprawnienia procesu KYOC. Gdy
klienci otrzymali swoje identyfikatory, banki mogly zautomatyzowa¢ uwie-
rzytelnianie KYOC, co ulatwilo otwieranie kont cyfrowych i inne podobne
operagje.

Pewien bank w potudniowej Europie korzysta natomiast z krajowego pro-
gramu identyfikacji wykorzystujacego chipy. Odczytujac taki chip bank moze
uzyska¢ imie i nazwisko klienta, jego adres, numer ubezpieczenia spoteczne-
go itp. Istniejg wiec sposoby gromadzenia informacji bez koniecznosci pro-
szenia klienta o liczne dokumenty i potwierdzenia. Bank moze korzysta¢ ze
struktury stworzonej przez instytucje rzagdowe dla krajowego programu iden-
tyfikacji tozsamosci. Wiele bankéw uzywa dzi$ takich informacji do uspraw-
nienia réznych proceséw, np. otwierania rachunkéw.

Nalezy pamietaé, Ze istniejg nie tylko zewnetrzne zrédta informagji. Zréd-
Ia znajdujace sie wewnatrz przedsiebiorstwa réwniez mogg si¢ okaza¢ bardzo
uzyteczne. Przyktadowo, klient, ktéry niedawno zlozyt wniosek o kredyt hipo-
teczny, odebral —w czasie, gdy wniosek ten byt jeszcze aktywny — z tego samego
banku telefon z pytaniem, czy na pewno jest zainteresowany takim kredytem.

To tylko jeden z wielu przykltadéw mozliwosci wykorzystania nowych
zrodet informacji: bank znal nazwisko i numer telefonu klienta, wiedziat tez
o0 jego aktywnym wniosku kredytowym. Na tym przykladzie wida¢, ze moga
istnie¢ warto$ciowe wewnetrzne Zrédta informacji zaréwno w okreslonym
dziale, jak i poza nim. Warto pamigta¢, ze kredytobiorcy majg réwniez ra-
chunki biezace i oszczednosciowe, podczas gdy pracownicy firmy mogg by¢
réwniez klientami detalicznymi posiadajgcymi rachunki bankowe. Jak dotad
instytucje finansowe nie wykorzystujg w pelni tych zrédet.

Procesy a konkurencja

Banki muszg konkurowac z firmami dziatajgcymi na r6znych obszarach ryn-
ku, réwniez tymi nietradycyjnymi. Firmy takie nie zawsze przestrzegaja regut,
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ktére w bankach obowiazuja od wielu lat, funkcjonuja inaczej. Przykladowo
przedsiebiorstwa telekomunikacyjne moga najpierw pozyska¢ klienta, a do-
piero potem wdraza¢ plany taryfowe.

Wiele firm fintech tworzy nowe procesy biznesowe. Gdy banki wchodza
na $ciezke cyfrowej transformacji, zwykle zaczynajg od opracowania wtasci-
wego procesu obstugi klienta oraz atrakcyjnego interfejsu. Musza konkuro-
wac pod tym wzgledem z firmami fintech i innymi nietradycyjnymi graczami.
Jak mogg to robi¢ efektywnie z perspektywy procesow?

W wielu bankach wszystkie procesy zostaty zaprojektowane w przesztosci,
gdy banki te mialy $wietnie prosperujace sieci oddzialéw. Jest to przyczyng
wielu probleméw. Kiedy$ procesy zwykle byly realizowane w catosci w tym
samym oddziale. Pracownik zajmowat si¢ odpowiednimi dokumentami lub
objasniat klientom, jakie dane nalezy wprowadzi¢ na formularzu.

Dzi$ stanowi to powazng przeszkode. Jesli bank chce przeprowadzié¢ cy-
fryzacje, musi zmodyfikowaé swoje procesy tak, aby nie wymagaly one ja-
kiejkolwiek interwencji pracownika. Niektére nowe firmy radzg sobie z tym
znacznie lepiej, poniewaz w odréznieniu od bankéw nie sg obcigzone star-
szymi systemami. To jedna z przyczyn, dla ktérych tradycyjnym bankom tak
trudno jest uprosci¢ wszystkie operacje.

Ponadto w tradycyjnym banku procesy maja miejsce w odseparowanych
od siebie obszarach i nie zawsze sg ze sobg skoordynowane, co jeszcze bardziej
komplikuje sprawe. W modelu analogowym nie jest to duzy problem, ponie-
waz pracownicy banku sg przyzwyczajeni do takiego dziatania. Gdy jednak
bank chce, aby klient nie musiat wielokrotnie wprowadza¢ tych samych da-
nych, to istnienie odseparowanych obszaréw znacznie utrudnia osiggniecie
tego celu (a tak jest w wiekszosci bankéw). Staje sie to drugg, bardzo wazng
przeszkoda na drodze do cyfrowej transformacji.

Innym waznym problemem zwigzanym z cyfryzacja jest koniecznos¢ uzy-
wania duzej iloéci danych i wielu algorytméw. Ponadto na obecnym etapie,
szczegdlnie w Europie, dodatkowsq trudnoé¢ dla bankéw moga stanowi¢ lo-
kalne regulacje zwigzane z prywatnoscig i ochrong danych. To kolejny czyn-
nik utrudniajacy wdrazanie proceséw cyfrowych: w pewnym punkcie rozbijg
sie one o bariere lokalnych przepiséw. Sprawe dodatkowo komplikuje fakt, ze
w kazdym kraju obowigzujg inne regulacje.

Lokalne przepisy odgrywaja bardzo wazna role w procesie cyfryzacji. O ile
nie istnieje centralne repozytorium sprawdzonych informacji, ostatni odcinek
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drogi do pelnej cyfryzacji moze okaza¢ sie nie do przejscia. Mozliwe sg row-
niez problemy wynikajace z geograficznych ograniczen rynku.

Podsumowanie

W sektorze ustug finansowych zachodzg gwaltowne zmiany. Jest wysoce
prawdopodobne, ze w najblizszej przyszlosci trend ten bedzie przybieraé
na sile. Tymczasem coraz wieksza role odgrywaja firmy fintech, ktére opra-
cowuja rézne strategie majgce na celu uzyskanie wiekszego udzialu w ryn-
ku. Obecnie banki postrzegajg firmy fintech zaréwno jako konkurentéw, jak
i partneréw, w zaleznosci od obszaru dziatalnosci. Pojawia si¢ pytanie: w jaki
spos6b banki moga przeprowadzi¢ skuteczng transformacje cyfrowag? W ni-
niejszym artykule oméwiono gléwne strategie, ktére moze wdrozy¢ bank.
Nalezy jednak pamietad, ze strategie te niosg ze sobg réwniez problemy, np.
przez wiele lat banki obstugiwaty klientéw gléwnie za posrednictwem od-
dziatéw. Obecnie musza doglebnie przemysle¢, jak zintegrowac fizyczng sie¢
dystrybucji z procesem transformacji cyfrowe;j.

Niektére banki niewatpliwie zmagajg sie¢ z problemem, jak wykorzysta¢
swoje fizyczne oddzialy i bankomaty (oraz usprawnié¢ zarzgdzanie nimi)
w celu tworzenia i wdrazania lepszych proceséw cyfrowych niz firmy fin-
tech, ktére zasadniczo nie majq fizycznej obecnoséci w tym obszarze. Ale jak
to osiggnac?

Banki podchodza do tej kwestii na kilka sposobéw. Wiele z nich redukuje
zbyt duzg liczbe oddziatéw; niektére poczynily istotne kroki w tym kierunku.
Czeé¢ bankow twierdzi tez, ze musi inaczej spojrze¢ na swoja sie¢ oddziatéw
i zmienic jg z pasywa w aktywo, aby zyskaé przewage nad konkurencjg. Trze-
ba jednak robi¢ to inteligentnie.

Wocigz istnieje wiele mozliwosci wprowadzania zmian dotyczacych cy-
frowej obstugi klienta, uruchamiania nowych marek oraz funkgji cyfrowych.
Banki musza si¢ stara¢, by nie pozosta¢ w tyle. Nowi gracze na rynku juz wy-
suwajg sie na czoto w takich dziedzinach, jak uzywanie portfeli cyfrowych czy
odpowiednie wykorzystywanie danych klientéw, podczas gdy wiele bankéw
nadal nie ma efektywnych strategii w tych obszarach.

Jednym ze szczeg6lnie duzych wyzwan zwigzanych z danymi sg zréznico-
wane w poszczegdlnych krajach przepisy prawne obowigzujace banki. A jesli
tak, to powinny one nawigzac blizszg wspétprace z organami regulacyjnymi
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i edukowaé je w zakresie doskonalenia przepiséw pod katem wspierania
wiekszej liczby interakcji cyfrowych.

Mimo ze sektor ustug finansowych nie jest jedynym, ktéry odczuwa wptyw
rewolugji technologicznej, banki nie moga juz dluzej biernie przygladac sie
zmianom. Jest wiele nowych technologii, ktére powinny zacza¢ wykorzysty-
wa¢. Ponadto banki mogg tez wzigé przykiad z innych branz, ktére stawity
czota rewolugji technologicznej. Pomimo problemu regulacji jest dostepnych
wiele cennych zrédet informacji o klientach, ktére banki moga wykorzystac
do zwiekszenia sprzedazy i udzielania lepszych porad.

Podsumowujac, banki muszg zacza¢ dziata¢, zanim wypadng z rynku.
Transformacja cyfrowa to dzi$ koniecznoé¢, a nie mozliwos¢.

120 Maciej Ostrowski

1T6-2019-allindb 120 15.05.2019 06:26:48



1T6-2019-allindb 121 15.05.2019 06:26:48



1T6-2019-allindb 122

Rafat Zych, Dyrektor Innovation LAB w ING Bank Slaski

Od wielu lat odpowiada za tworzenie oferty produktowej dla
firm w zakresie rachunkow, rozliczen i ptatnosci. Aktualnie pro-
wadzi Innovation Lab, w ktérym rozwijane sa nowe, najbardziej
innowacyjne rozwigzania oraz ksztattowana jest wspotpraca
z podmiotami sektora Fintech.
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Rafat Zych

Zamow teraz, zapta¢ w ciggu 21 dni:
imoje i Twisto — zupetnie nowe
ptatnosci online

ING Bank Slaski wprowadzil oferte dla sklepéw internetowych, ktéra
moze na dobre zmieni¢ zwyczaje zakupowe Polaké6w w sieci, a sklepom
poméc zdobyé wiecej klientéw.

imoje to pierwsze platnosci dla sklepéw internetowych dostarczane przez
bank. W imoje klient znajdzie wszystkie najpopularniejsze metody platnosci
za zakupy online: Blik, natychmiastowe przelewy bankowe, karty platnicze
oraz nowos¢ na polskim rynku — ptatnoé¢ opdzniong o 21 dni. To zupetnie
nowe podejscie do zakupéw internetowych.

Kupuj bez ryzyka

Opgja , kup teraz, zapta¢ za 21 dni”, ktérgq dostarcza wywodzacy sie z Czech
startup Twisto, to jedyne na polskim rynku rozwigzanie, ktére pozwala placié
pozniej w sklepie internetowym bez rejestracji czy podpisywania dodatkowych
dokumentéw. W czasie, gdy klient dokonuje zakupéw, specjalny algorytm Ni-
kita weryfikuje w ciggu milisekund jego wiarygodnoé¢ na podstawie kilkuset
danych, tzw. $ladéw internetowych. Dzieje si¢ to w tle, w sposéb niezauwazal-
ny dla klienta. Nie musi on podpisywa¢ zadnych dokumentéw, podawac wraz-
liwych danych (np. PESEL-a czy numeru dowodu osobistego) ani innych dodat-
kowych informacji poza udzielonymi sklepowi w czasie zakupu. Nie musi tez
przepisywac zadnych kod6éw ani stosowac innych form autoryzacji — wystarczy
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po prostu jedno klikniecie. Ta metoda zostata opracowana i jest obstugiwana
przez spotke Twisto, ktdrej ING jest strategicznym partnerem.

Ustuga odpowiada na istotng utomnosé zakupéw internetowych — teraz
klienci de facto placg za sam fakt zapoznania si¢ z produktem. Co prawda
majg ustawowa mozliwos¢ zwrotu, ale i tak wczedniej musza zablokowaé swo-
je srodki. Ewentualnie decyduja si¢ na ptatnoé¢ za pobraniem, ale to wcigz
oznacza placenie przed obejrzeniem towaru. To tak, jakby placili np. za ubra-
nia przed zabraniem ich do przymierzalni. Opcja , kup teraz, zapta¢ za 21 dni”
dostepna w imoje przybliza doswiadczenie zakupu internetowego do zakupu
w sklepie stacjonarnym, zwiekszajac poczucie bezpieczeristwa klientéw.

Wygodnie na smartfonie

Klienci sklepéw internetowych coraz chetniej kupujg na swoich telefonach.
Obecnie juz ponad 50% zakupdéw rozpoczynanych jest w ten sposéb. Jednak
do transakcji czesto nie dochodzi, bo konieczno$¢ wpisywania danych i ko-
dow autoryzacyjnych skutecznie zniecheca uzytkownikéw i w konsekwencji
porzucajg oni proces zakupu. Opcja p6zniejszej zaptaty w imoje to tylko jedno
klikniecie na smartfonie, ktére finalizuje zakup.

Sklepy tez maja lepiej

Doswiadczenie Twisto na rynku czeskim pokazuje, Zze wtasnie dzigki niezwy-
kle prostemu sfinalizowaniu transakcji, zwlaszcza na smartfonach, problem
jej niedokoriczenia przestaje wystepowaé — sklepy majg mniej porzuconych
koszykow i tym samym wyzszg konwersje. Ponadto istotnie spada liczba za-
moéwien za pobraniem, ktére sg zmorg kazdego sklepu internetowego. Do
tego klienci, wybierajac opcje pézniejszej ptatnosci, czesto wktadajg wigcej do
koszyka.

Ile to kosztuje?
Klienta sklepu nic, o ile nie przekroczy terminu 21 dni. Jeéli sie sp6zni, Twisto
naliczy standardowe odsetki ustawowe za opdznienie. Jednak klient, ktéry

korzysta z tej opcji, bedzie raczej zainteresowany tym, by nie ponosi¢ dodat-
kowych kosztéw oraz pracowaé na dobrg opinie w ustudze i coraz wyzsze
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limity zakupéw. Sklep internetowy ptaci prowizje — tak jak od kazdej innej
metody platnosci online (karty, Blik, szybkie przelewy bankowe).

Co wazne, sklep nie ponosi z tego tytutu zadnych dodatkowych zobowia-
zan. Gdy klient korzysta z opgji ,,zapta¢ za 21 dni”, sprzedawca dostaje pienig-
dze nastepnego dnia roboczego — tak jak przy wszystkich pozostatych meto-
dach ptatnosci z imoje. Bez odliczania kosztéw technicznych itp. - 100% utargu
trafia na konto firmy.

Od pomystu do gotowego rozwiazania

Prace nad ptatnosciami online zespét ING Banku rozpoczat od czteromiesiecz-
nego projektu Akceleratora Innowacji. Byta to pierwsza edycja PACE Akcelera-
tora ING w Polsce, ktérego kwintesencja jest zamiana wielogodzinnej pracy za
biurkiem na dlugie godziny spedzone na rozmowach z przysztymi klientami.
Whtasnie dzieki metodologii PACE — nowego standardu szybszego wprowadza-
nia ustug na rynek mogliémy zweryfikowac potrzeby klientéw indywidualnych
i sklepéw e-commerce odnosnie platnosci internetowych. Przeprowadzilismy
kilkadziesigt spotkari i rozméw z klientami i tak naprawde wspdlnie z nimi
stworzyliémy idealnie dopasowane do ich potrzeb platnosci online.

Po zakoriczeniu prac w Akceleratorze zesp6t e-commerce ING postano-
wil rozpoczaé wspélprace z odpowiednim partnerem — firma Twisto, ktdra
w Czechach z sukcesem oferowata i nadal oferuje metode , Kup teraz, zaptaé
poézniej”. Zespot z czeskiej firmy byt otwarty na kooperacje i po nawigzaniu
strategicznego partnerstwa mogliémy wspoélnie zaproponowac¢ unikalne do-
$wiadczenie zakupowe takze klientom z Polski.

ING kontynuuje proces tworzenia kolejnych innowacyjnych ustug. Prace
sg prowadzone zaréwno w ramach nastepnych projektéw PACE Akceleratora
oraz w nowo powstalej jednostce Innovation LAB.
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Piotr Pietrzak, dyr. ds. technicznych - sektor EE&U, IBM

Entuzjasta, wizjoner i technologiczny ewangelista od 20 lat
zwiazany z branza IT. Specjalizuje sie w projektach transforma-
cji cyfrowej przedsiebiorstw, modeli biznesowych, budowaniem
innowacyjnych rozwiazan i ich komercjalizacja. Wspotpracuje
na co dzien z funduszami inwestycyjnymi, inkubatorami i akce-
leratorami. Do kwietnia 2018 r. jako CTO w IBM, odpowiedzialny
za rozwdj rynku cloud i cognitive computing w Polsce. Obecnie
odpowiada za upowszechnianie innowacyjnych rozwiazan dla
przemystu w regionie CEE (Europa Centralna i Wschodnia) i w sektorze telekomunika-
cyjnym w Polsce i krajach battyckich. Jest cztonkiem komisii innowacyjnosci Polskiej Izby
Przemystu Chemicznego. Autor publikacji w prasie branzowej i ekonomicznej. Przetamu-
je schematy, promuje innowacje.
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Piotr Pietrzak

Wszystkiemu winny jest Pan Hertz
5G - technologia mobilna
piatej generacji

Technologie cyfrowe, informatyczne i komunikacyjne staly si¢ nieodzow-
nym elementem wszystkich galezi gospodarki i naszego zycia. Daja one
mozliwo$¢ budowy nowych rozwigzan nakierowanych na uzytkownika
konicowego, biznes czy przemysl.

Umozliwiajg przy tym rozwijanie nowych modeli biznesowych niejednokrot-
nie zmieniajgc funkcjonowanie catych branz lub tworzac nowe. Dawno juz
zrewolucjonizowaty sposoby komunikacji i wymiany informacji przyzwycza-
jajac nas do zycia w coraz to bardziej cyfrowym Swiecie. Wraz z rozwojem
rozwigzan branzowych coraz wigksze wymagania stawiane s3 wobec mozli-
woéci komunikacyjnych — dostepnych predkoséci wymiany informacji, pozio-
mu opdznien, niezawodnosci, dostepnosci czy bezpieczenistwa. 5G to rewolu-
cja w $wiecie 1gcznoéci bezprzewodowej, dzigki ktérej Internet Rzeczy (IoT)
a w konsekwencji Internet Wszystkiego (IoE) stanie sie faktem.

Technologia

Historia rozwoju ustug telekomunikacyjnych siega XIX w. To wéwczas, za-
fascynowany pracami Jamesa Maxwella nad korpuskularno-falowag natu-
ra $wiatta i Michaela Faradaya nad polem elektromagnetycznym, Heinrich

Hertz buduje pierwsze urzadzenie mogace transmitowaé i wykrywacé fale
elektromagnetyczne. Jest rok 1887. Od tego momentu fale radiowe nazywano
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falami Hertza a ich czestotliwo$¢ mierzona jest w hercach (Hz). Czestotliwos¢
to réwniez gléwny parametr opisujacy fale radiowgq i definiujgcy na jakg od-
legtos¢ i jaka liczbe informacji mozemy przenosi¢. Fala radiowa przenosi in-
formacje dzigki technice modulagji, czyli zmianie parametréw sygnatu. Jezeli
modulowane sg sygnaly sinusoidalne to proces ten moze powodowac¢ zmia-
ny amplitudy, czestotliwoéci lub fazy drgan. W przypadku fal prostokatnych
(stosowane w technice cyfrowej) procesowi modulacji podlega szeroko$é, am-
plituda, pozycja (uklad) oraz gesto$¢ impulséw’.

Im bardziej wyrafinowana technike modulacji stosujemy, tym wieksza
liczbe informacji mozemy przesta¢. Nalezy rowniez pamieta¢ o podstawowej
zasadzie zwigzanej z falami radiowymi i przesylaniem informacji za ich po-
mocg: im nizsza czestotliwo$é, tym fala dociera na dalszg odleglos¢ i lepiej
pokonuje fizyczne przeszkody. Im wyzsza czestotliwo$¢, tym mocniej ogra-
niczamy zasieg fali, ale zwiekszamy ilos¢ informacji, ktérg moze przenosic.

Kolejne generacje (G) bezprzewodowych technologii komunikacyjnych
zmieniajg si¢ Srednio co dekade. Pierwsze telefony komoérkowe pracowaly
w oparciu o 1G —wéwczas jeszcze sie¢ analogowg (1979). 2G to pierwsza siec cy-
frowa dziatajgca w standardzie GSM, ktéra swéj komercyjny poczatek datuje na
1991 rok. Oferowane woéwczas mozliwosci przesylu danych w oparciu o GPRS
(General Packet Radio Service) wynosily 50 kbit/s a z czasem, dzigki wprowa-
dzeniu EDGE (Enhanced Data Rates for GSM Evolution znany tez jako Enhanced
GPRS), 1 Mbit/s (500 kbit/s w praktyce). Dalszg ewolucja byto 3G (1998), gdzie
juz na poziomie projektowania zatozono ,réwnoprawne” swiadczenie réznych
ustug (transmisji dzwieku i wideo oraz pakietowej transmisji danych). Budo-
wa sieci 3G wymagata od operatoréw telekomunikacyjnych zmodernizowania
wszystkich elementéw architektury sieci co wplyneto na znaczne opdznienia
W jej wdrozeniu i szerokim upowszechnieniu. Dalszym rozwinieciem standar-
du 3G bylo wprowadzenie HSPA (High Speed Packet Access) — technologii, ktéra
zapewniata mobilny dostep do internetu z szybkoscig do 42 Mb/s oraz wysyla-
nie do 11 Mb/s (wersja Dual-Cell HSPA+ pracuje z predkos$ciami odpowiednio
84 Mb/s oraz 22 Mb/s). W Polsce technologia ta stala sie dostepna z koricem
2008 r. Z czasem wprowadzono réwniez HSPA+DC (Dual Carrier) polegajaca
na jednoczesnym wykorzystaniu dwoéch kanaléw transmisji co umozliwito
osiggniecie transferu do 42 Mb/s przy pobieraniu danych. Czwarta generacja
(4G) byta projektowana z mys$la o przysztych aplikacjach, ktére beda jg gtéwnie

1 https://pl.wikipedia.org/wiki/Modulacja
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wykorzystywaé, takich jak mobilne strony internetowe, telefonia IP, serwisy
gier, mobilna telewizja wysokiej rozdzielczosci, polaczenia video-konferencyj-
ne czy wideo 3D. W ramach technologii 4G zaczely funkcjonowac takie standar-
dy jak LTE czy WiMAX. 4G umozliwilo teoretyczne zwiekszenie predkosci po-
bierania informacji do ~300 Mb/s przy predkoéci wysytania do 50 Mb/s przy
op6znieniach na poziomie ~10 ms. Praktyka jednak pokazuje, ze uzyskiwane
realnie parametry sg znacznie nizsze. Niezaleznie od tego z punktu widzenia
uzytkownika indywidualnego umozliwiajg komfortowe ogladanie filméw z ja-
koscig Full-HD i 4K (w zaleznosci od dostepnosci ustug i liczby jednoczesnych
uzytkownikéw na danym terenie).

Nalezy pamigta¢ o tym, Ze nowe generacje sieci komérkowych to zapo-
trzebowanie na nowe pasma czestotliwosci i szersze pasma widmowe na ka-
nat czestotliwosci. Niesie to ze sobg wyzwanie zwigzane z mozliwymi zakl6-
ceniami sygnalu pochodzacymi z réznych Zrédel. Rozpoczyna sie dyskusja
dotyczaca ograniczen zwigzanych z naziemng transmisjg radiowg oraz wply-
wem 5G na transmisje sygnatéw z satelitéw telekomunikacyjnych. Czyzby
w powietrzu robito si¢ tloczno?

5G

Zalozenia zdefiniowane przez Miedzynarodowy Zwigzek Telekomunikacyjny
(ITU — International Telecommunication Union) dla kolejnej generacji bezprzewo-
dowej technologii komunikacyjnej zawierajg parametry wydajnosciowe, po-
jemnosciowe, jak i kluczowe zastosowania, ktére sie¢ musi by¢ w stanie obstu-
zy¢. Predkos¢ pobierania informacji ma wynosi¢ do 20 Gb/s (2,5 GB/s) czyli
ponad 20-krotnie wiecej niz obecnie (dla poréwnania, maksymalna przepu-
stowosé¢ LTE to 1 Gb/s). Dla przykfadu, film 4K zapisany na no$niku Blue-Ray
bedzie méglt by¢ pobrany w zaledwie kilkanascie sekund. Predko$¢ wysytania
danych ma wynosi¢ do 10 Gb/s (1 GB/s) a opdznienia w dostepie majg nie
przekracza¢ 1 ms (w obecnym standardzie 4G ta warto$¢ wynosi 98 ms). Jest
to parametr krytycznie wazny zwlaszcza ze wzgledu na upowszechnienie sie
z czasem aut autonomicznych, gdzie przerwanie potgczenia z siecig oznacza¢é
bedzie zagrozenie bezpieczeristwa. Sie¢ ma umozliwi¢ réwniez obstuge do
ponad 1 mln urzadzen na kilometr kwadratowy powierzchni (w przeliczeniu:
100 urzadzen na 1 metr kwadratowy) co zapewni upowszechnienie si¢ Inter-
netu Rzeczy (Iol) na dotychczas niespotykang skale.
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ITU zdefiniowata dla 5G scenariusze zastosowar, ktére majg by¢ obstugiwane:

* eMBB (enhanced Mobile Broadband) — bardzo szybka transmisja danych
wraz z masowym przetwarzaniem informacji, w tym réwniez dla uzyt-
kownikéw stacjonarnych (Fixed Wireless Access),

* URLLC (Ultra Reliable Low Latency Communications) — zastosowania wy-
magajace bardzo niskich opéznien (ponizej 1 ms) i/lub bardzo wysokiej
niezawodnosci (poziom bledéw 10°) przeznaczone m.in. dla autonomicz-
nych pojazdéw, automatyzacji produkcji, medycyny,

* mMTC (massive Machine Type Communications) — dla szerokiego spektrum
zastosowan Internetu Rzeczy, z mozliwoscig obstuzenia do 1 mIn urza-
dzeni na 1 km?,

Scenariusze te stanowig tzw. warstwy/plastry (5G network slicing) sieci (ry-
sunek ponizej).

.
A )

Ustugi komunikacyjne ustuga/urzadzenie ustuga/branza

(gtos, wiadomosci i internet)
s ,plaster” MBB

N @ [ »plaster” loT

~plaster”
" Low Latency

]

Zrédto: Material prasowy Orange — https://biuroprasowe.orange.pl/blog/siec-5g-bedzie-
-miala-warstwy/

Dzigki takiemu podejsciu bedzie mozliwe zapewnienie odpowiedniego
poziomu $wiadczenia parametréw ustug w zaleznosci od wymogdéw. Network
Slice bedzie moégt by¢ tworzony ,na zyczenie” i umozliwi tworzenie bezpiecz-
nych (odizolowanych od innego typu ruchu) i odpowiednio dopasowanych
rozwigzan dla klientéw biznesowych, tzw. verticals.
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Wplyw 5G na sektor finansowy

Banki i instytucje finansowe w Polsce obecnie na szerokg skale wykorzystuja
technologie mobilne oferujagc masowo klientom staty dostep do swoich ustug
przy pomocy mobilnego kanatu internetowego. Coraz cze$ciej zawigzywane
sq rowniez partnerstwa z firmami z sektora FinTech celem przyspieszenia
wdrazania kolejnych rozwigzan i innowacji. Technologie chmury obliczenio-
wej, sztucznej inteligencji czy blockchain zaczynajg wkracza¢ do tego sektora
znajdujac coraz to nowe zastosowania. Jak pokazujg dane to wiasnie branza
finansowa stata si¢ miejscem, gdzie wiele rozwigzan znajduje zastosowanie
nawet we wczesnej fazie ich rozwoju. Technologia 5G ma poméc bankom
i innym firmom finansowym w dostarczaniu nowych, innowacyjnych ustug
mobilnych, ktérych oczekuja konsumenci. Niskie op6Znienia, duza pojem-
noé¢ i niezawodno$¢ przyszlych sieci 5G pomoze stworzy¢ nowq platforme
do $wiadczenia ustug — praktycznie wszedzie tam, gdzie jest klient. Jednym
z przykltadowych rozwigzan moze by¢ upowszechnienie si¢ zdalnych, perso-
nalizowanych asystentéw finansowych dostepnych dla klienta zawsze i wsze-
dzie w dowolnym miejscu i czasie, dzieki ktérym podrézowanie do oddziatu
banku zostanie w petni wyeliminowane. Bedzie to réwniez prowadzilo do
dalszego zmniejszenia liczby placéwek obstugi klienta a przez to obnizeniu
kosztéw prowadzenia dziatalnosci. Personalizowany wirtualny asystent po-
winien by¢ dostepny przez telefon komérkowy lub interfejs bankomatowy.
Technologie, ktére beda za to odpowiadacé to gtéwnie Al, VR, i wlasnie 5G.
Kolejnym ciekawym obszarem jest autentykacja i weryfikacja uzytkowni-
ka. Coraz wigkszym zainteresowaniem cieszg si¢ systemy biometryczne, ktére
stajg sie coraz bardziej wyrafinowane. Przechodzac od odciskéw palca po roz-
poznawanie twarzy czy glosu zaczynajg wykorzystywac analize¢ behawioralng,
w ktérej ustuga sprawdza wzorce pisma uzytkownika, aby go uwierzytelnic.
Laczac sie z chmurg obliczeniowg za pomocg technologii 5G urzgdzenia mogg
udostepnia¢ te dane uslugom finansowym i sobie nawzajem — potencjalnie
z jeszcze wiekszg niezawodnoscig i mniejszym opéznieniem niz kiedykolwiek
wczedniej. Ta wymiana danych mogtaby umozliwi¢ ustugom w chmurze za-
stosowanie wyzszego stopnia doktadnosci celem oceny nowych typéw danych
biometrycznych. Wykorzystanie facznosci 5G do agregowania danych z réz-
nych urzadzen uzytkownika organizacje finansowe moga wykorzystac¢ do wie-
lowarstwowego uwierzytelniania w celu dodatkowej ochrony konta.
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Innym obiecujgcym obszarem dla 5G w ustugach finansowych sg ptatnosci
przy uzyciu urzadzen typu ,wearables” (zegarki, opaski fitness itp). Jakkol-
wiek juz teraz sg dostepne to ich mnogos¢ i penetracja nimi rynku wzrosnie
co pociggnie za sobg liczbe przeprowadzanych transakcji. Dodatkowo mozna
sie spodziewa¢, ze kazde urzadzenie w Internecie Rzeczy (Iol) bedzie mogto
przeprowadzi¢ transakcje finansowa do okreélonej kwoty i jej typu w kontek-
$cie uzytkownika. Dla przykiadu samochéd wyposazony w takie mozliwosci
moze bez podejmowania dodatkowych czynnosci przez wtasciciela dokona¢
oplat za zatankowane paliwo, pobrang z sieci energie elektryczng, uiéci¢ opta-
te parkingowgq lub autostradowa w czasie rzeczywistym.

Dzigki masowemu Internetowi Rzeczy (Iol) i 5G mozliwa stanie si¢ row-
niez ocena stanu nieruchomosci, maszyn, urzadzen i pojazdéw bazujaca na
danych pochodzacych z czujnikéw. Spowoduje to, ze wycena przedmiotu
zabezpieczenia kredytu czy pozyczki bedzie mogta dynamicznie ewaluowac
a nie podlega¢ jedynie prostym modelom wyceny nie odzwierciedlajgcym
czesto realnej wartoéci bazujgcej na zuzyciu czy stanie technicznym. Dzigki
polaczeniu ze sobg wielu urzadzen i mozliwosci czerpania z nich wiedzy
mozliwe stanie si¢ tworzenie nowych modeli oceny ryzyka finansowego,
zdrowotnego a w konsekwencji ubezpieczeniowego.

5G stworzy takze nowe rozwigzania do mobilnego handlu, ktére zrewolu-
cjonizujg transakcje na gietdzie oddajac je w rece uzytkownika indywidual-
nego. Szybki zakup i sprzedaz akcji, débr, walut czesto dokonywany w prze-
ciggu utamek sekund moga spowodowaé ogromne réznice warte miliony
ztotych rocznie.

Podsumowanie

W perspektywie najblizszych kilku lat sie¢ 5G nie ma zastapi¢ technologii
4G/LTE. Réznice pomiedzy nadal rozwijanym 4G/LTE-A (Long Term Evolu-
tion Advanced) a 5G dla uzytkownikéw koricowych mogg by¢ niezauwazalne
zwlaszcza w poczgtkowym okresie jej wdrazania, gdzie bedziemy méwic o sie-
ci uniwersalnej czy hybrydowej opartej jednoczesnie o kilka standardéw. Wraz
z upowszechnianiem sie technologii wirtualizacji sieci, wirtualizacji funkcji
sieciowych, segmentacji zaczng pojawia¢ sie systemy umozliwiajgce skorzy-
stanie z tych benefitéw. Nie wydarzy sie to jednak wczesniej niz w przeciggu
najblizszych 2-4 lat. Gtéwngq barierg sg obecnie koszty zwigzane z rozbudowg
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infrastruktury po stronie operatoréw telekomunikacyjnych. Wymusza to na
nich mys$lenie juz teraz o nowych modelach §wiadczenia ustug i obszarach ko-
mercjalizacji a, co za tym idzie, catkowicie odmiennych od dotychczasowych
modelach biznesowych. W sktad tych nowych wejda z pewnoscig parametry
dotychczas nie wykorzystywane przez telekomy, takie jak liczba jednoczes$nie
funkcjonujgcych urzadzeri w segmencie sieci, liczba wymienianych komuni-
katéw pomiedzy urzadzeniami, filtrowanie i zabezpieczenie polgczer dla IoT
oraz inne, dzieki ktérym uda si¢, miejmy nadzieje, przyblizy¢ realizacje pla-
néw rozwojowych w zakresie sieci. Moze si¢ tez okaza¢, ze partnerami roz-
woju infrastruktury stang sie bezposrednio rzady, miasta czy konkretne firmy
chcace korzystac na szeroka skale z nowych rozwigzan.
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Izabela Murawska-Deneau

W latach 2015-19 odpowiedzialna w firmie Billon za wprowa-
dzenie spoétki na rynek w Wielkiej Brytanii i pierwszy projekt
blockchainowy na masowa skale w Polsce. Od 2019 r. zatozyciel
i prezes BuildingBlocks Social Enterprise przygotowujacej dzieci
i nietechnologicznych dorostych do pracy z nowymi technolo-
giami. Prelegent i ewangelistka blockchain wéréd specjalistow
z zakresu kontrolingu finansowego, audytu i sprawozdawczosci
finansowej.

Dyplom MBA i certyfikat CPA (odpowiednik biegtego rewidenta) zdobyta w Nowym Jorku.
Po ponad 15 latach pobytu w USA i 10-letniej karierze w sektorze finansowym na Wall
Street jako audytor, kontroler finansowy i dyrektor finansowy w funduszach inwestycyj-
nych, powrdécita do korzeni, do Polski.

Jacek Figuta, Chief Commercial Officer, Billon Group

Ma ponad 20-letnie doswiadczenie w kierowaniu zespota-
mi sprzedazowymi dla wielu Swiatowych spotek w Europie
Srodkowo-Wschodniej. W Billonie jest odpowiedzialny za
strategie handlowa firmy. Wspolnie z klientami szuka miejsc,
gdzie wprowadzenie technologii rozproszonego rejestru
stworzonej przez Billon ma najwieksza wartosc¢ i generuje
nowe zrodta przychoddw w takich obszarach, jak transakcje
peer-to-peer oraz zarzadzanie dokumentami i tozsamoscia.
Wczesniej byt odpowiedzialny za strategie handlowa takich firm jak Cisco, UPC Pol-
ska, Nortel i Siemens.
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Izabela Murawska-Deneau, Jacek Figuta

Blockchain - grajac w | Lidze

Chociaz nie ma watpliwo$ci, ze blockchain (lub DLT — Distributed Ledger
Technology) jest jedna z najciekawszych technologii, jakie pojawily sie
w ostatnich latach, jego adopcja znajduje si¢ jeszcze na wczesnym etapie.
Wydaje sie przy tym, ze sektor finansowy zmierza we wlasciwym kierunku,
gdzie go méglby najlepiej wykorzystaé, przy czym jest to mozliwe tylko
dzieki podjetym wczedniej licznym eksperymentom oraz wdrozeniom ko-
mercyjnym.

Najwieksze banki oraz dostawcy technologii inwestujg niemate srodki w DLT,
a kolejne sie do tego przymierzajg, m.in. taricuchy dostaw, logistyka, produk-
cja czy handel detaliczny. Polskie banki i dostawcy oprogramowania nie majq
sie czego wstydzi¢ w tym obszarze, bo Smiato mozna ich uznac za §wiatowych
pionieréw w rozwoju systeméw tego typu. To efekt uruchomienia przez kilku
lideréw tego sektora projektéw zwigzanych z rozwigzaniem problemu regu-
lacyjnego tzw. ,trwatego nosnika”, gdzie to wilasnie blockchain zostat uzna-
ny przez KNF i ZBP za najlepsze zabezpieczenie dokumentéw i wypelnienie
regulacyjnych wymogéw Unii Europejskiej. Ci liderzy w kolejnoéci alfabe-
tycznej to: BILLON, BIK (lub Biuro Informacji Kredytowej SA), COINFIRM,
KIR oraz PKO BP. I to im udato si¢ w krétkim czasie udowodnié¢, ze DLT to
eleganckie rozwigzanie nie tylko dla “trwatego nosnika”, ale takze doskonale
nadajgce sie do szerszego wykorzystania w biznesie.

Aplikacje DLT w rzeczywisto$ci obejmujg swym zakresem znacznie wie-
cej niz jedynie publikacja dokumentéw, bo takze zarzadzanie i udostgpnianie
rejestrow tozsamosci, wymiane zaufanych dokumentéw, a takze dane trans-
akcyjne i transakcje walutowe. A poniewaz Technologia DLT z pewnoscig
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wywrze ogromny wplyw na wszystkie branze, to polski sektor finansowy,
chcac dostaé sie do I Ligi, musi powaznie zainwestowaé w adopcje block-
chaina, przeprojektowanie dotychczasowej architektury i proceséw oraz
udokumentowanie tej koncepcji w réznorakich obszarach ze szczegélnym
uwzglednieniem integralnosci poufnej dokumentacji. Nie nalezy wiec bac sie
inwestowania w przeksztalcanie istniejgcych modeli biznesowych, bo korzy-
$ci moga by¢ trojakiego rodzaju.

Zaufanie

Pierwsza i najwazniejsza zaleta DLT jest oczywista — wbudowane w techno-
logie zaufanie, ktére kluczowe znaczenie ma nie tylko dla organizacji sektora
publicznego, ale takZze szeroko rozumianego biznesu. Dzi$ nie wystarczy juz
dobrze zaprojektowaé w pelni cyfrowy proces. Trzeba jeszcze przekona¢ part-
neréw biznesowych, ze jest wiarygodny, przejrzysty i otwarty. Zaufanie moze
bowiem zagwarantowac przewage konkurencyjna nie tylko korporacjom, ale
takze miastom i paristwom, a to dlatego, ze zacheca do inwestycji zagranicz-
nych i nowych relacji biznesowych. Zeby jednak tak si¢ stalo, gracze rynko-
wi i inwestorzy musieli sie ponownie uwiarygodnié, a stalo si¢ to mozliwe
wlasnie dzieki blockchainowi - rozproszonej, ale zawsze spdjnej bazie danych.
Zapisane w DLT dane transakcyjne i transakcje pieniezne sg przejrzyste, po-
niewaz sg na biezaco weryfikowane przez cztonkéw sieci, a prowadzenie do-
kumentacji staje si¢ bezbtedne dzigki matematycznym algorytmom stojgcym
za tg technologia. Zaufanie uzyskuje si¢ w tym przypadku dlatego, ze uzyt-
kownicy majg pewnos$¢ co do niezmiennosci rekordéw, stajac sie wilasciciela-
mi wlasnej tozsamosci oraz powigzanych z nig zasobéw cyfrowych.

Cyberbezpieczeristwo

Drugim najbardziej oczywistym powodem uzytkowania blockchaina jest cy-
berbezpieczenistwo, ktére przynosi zmiane paradygmatu w sposobie ochro-
ny danych. Zamiast zabezpiecza¢ dostep do centréw przetwarzania danych,
w ktérych sa one przechowywane, szyfruje si¢ same dane, ktére sg rozlo-
kowane w DLT (czyli w otwartym i powszechnym Internecie), co znacznie
utrudnia ich wyciek lub kradziez. Mechanizmy weryfikacji wbudowanej w al-
gorytmy dziatajgce w strukturach rozproszonych, ktére powodujg spdjnosé

138 Izabela Murawska-Deneau, Jacek Figuta

1T6-2019-allindb 138 15.05.2019 06:26:49



przechowywanych danych zapewniajg réwniez odpornoé¢ na ataki wtamy-
waczy, takze za pomoca ransomware.

Poniewaz kazdy rekord przechowywany w sieci blockchain musi by¢ przy-
pisany do jakiej$ tozsamosci, ogranicza to, jesli nawet nie eliminuje, wszelkie
btedy lub pézniejsze niezbedne uzgodnienia wynikajace z rozbieznosci, jak
w tradycyjnych bazach danych. Tym samym DLT po raz pierwszy umozliwit
ujednolicony wglad w dane wszystkim dzialom firmy znajdujagcym sie w réz-
nych lokalizacjach geograficznych przy znacznie nizszych kosztach niz do tej
pory.

Uproszczenie procesé6w biznesowych

Czesto problemy rynkowe sg silnie zwigzane z wyzwaniem, jakie stanowig
rézne aspekty odseparowania pieniedzy od danych. Aplikacje biznesowe wy-
korzystujg dedykowane rozwigzania IT do zarzadzania i digitalizacji, pod-
czas gdy platnosci i wynikajgce z nich rozliczenia sg procesami off-linowo po-
Iaczonymi z innymi systemami bankowymi. Blockchain umozliwia integracje
systeméw obstugujacych cyfrowe procesy biznesowe z procesami platnosci
i rozliczern w jedno rozproszone rozwigzanie, ktére w konsekwencji elimi-
nuje posrednikéw i zwieksza Srodki bezpieczeristwa. Ponadto, jest prostszy
i bezpieczniejszy od obecnych systeméw, do ktérych zabezpieczenie wielo-
rakiego dostepu wymaga znacznych inwestycji w systemy cyberbezpieczen-
stwa. W pewnym sensie problemy te sg czgsto wynikiem wielowarstwowych
rozwigzan dodawanych przez lata, ktére rozwigzywaly pojedyncze problemy,
ale nigdy nie byly rozpatrywane catosciowo. Tworzac cyfrowe procesy w fir-
mach mozemy w obecnej sytuacji wykorzysta¢ systemy DLT i zaprojektowa¢
je zabezpieczajgc bezposérednio dane i wspétdzielgc je miedzy uzytkownika-
mi. Ten sam system moze jednoczesnie dokonywa¢ rozliczeri wynikajgcych
z realizacji proceséw zaprojektowanych wczesniej. Prosta architektura IT,
gdzie zachowana jest odpowiednia ‘opieka’ nad danymi w nim przechowy-
wanymi, wsparta silnym bezpieczeristwem znacznie obniza koszty. Do takiej
architektury daza rozwigzania typu DLI, poniewaz usprawniajg one i uprasz-
czajg procesy biznesowe typu end-to-end, a to przeklada sie na efektywne
kosztowo rozwigzania IT.

Z tych powodéw wiele krajoéw i korporacji bada i inwestuje w blockchain,
aby zmniejszy¢ zlozonos$¢ obecnych proceséw i stworzy¢ nows infrastrukture
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zaufania po nizszych kosztach. Inicjatywy te sprawiajg, Ze partnerzy biznesowi,
uzytkownicy lub obywatele odzyskujg kontrole nad swoja tozsamoscig cyfrowq
itagodzg wyzwania zwigzane z zarzgdzaniem danymi wprowadzajgc znaczacq
poprawe w strategie obrony cybernetycznej krajéw i przedsigbiorstw.

Blockchain na arenie miedzynarodowej

Podobnie, jak w przypadku kazdej nowej technologii, blockchain byt obiek-
tem zaréwno ekscytacji, jak i sceptycyzmu. Podczas, gdy jedne kraje two-
rzyly sprzyjajace warunki dla innowagji, to drugie pietrzyly przeszkody.
Jutrzejsze centra innowacji blockchain beda prawdopodobnie tam, gdzie
rzady zachecajg do tej technologii juz dzisiaj, a korporacje przyjmuja to za-
proszenie inwestujgc w rézne prototypy i wczesne wdrozenia. Podczas kon-
ferencji Impact 18 w Krakowie Noah Raford, dyr. ds. operacyjnych w Du-
bai Future Foundation, oglosil, ze Emiraty przeniosg wszystkie krytyczne
dane do krajowego rozwigzania informatycznego opartego na blockchainie.
W tym przypadku ambicjq jest uzyskanie w pelni cyfrowej gospodarki, kté-
ra jest bezpieczna i oparta na zaufaniu.

Kolejnym przykiadem jest Estonia — jeden z przodujacych na $wiecie kra-
jow pod katem inwestowania w technologie. Blockchain jest tu aktywnie uzy-
wany od 2012 r. w réznych rejestrach danych, w tym w krajowych rejestrach
medycznych, a takze w systemach sagdowych, legislacyjnych, bezpieczenistwa
i kodekséw handlowych. Posiadanie na blockchainie strategicznej dla kraju
infrastruktury oznacza, ze ani atak wojskowy, ani cybernetyczny nie moze
zagrozi¢, badz zniszczy¢ newralgicznych dla kraju rekordéw danych. Jest to
szczegOlnie wazne dla panistw o niestabilnych stosunkach zagranicznych.

Nasz inny bliski sgsiad, Litwa, ostatnio oglosit przetarg na sie¢ LB, w kto-
rej bank centralny planuje stworzenie krajowej struktury blockchain do za-
rzadzania ré6znymi grupami danych, ktdre sg krytyczne dla bezpieczenistwa
sprawnodci biznesowej kraju. Wedtug Mariusa Jurgilasa, cztonka zarzadu
Banku Litwy, technologia blockchain ma szczegélnie duze mozliwosci adap-
tacyjne w tych obszarach, w ktérych wymagane jest wysokie bezpieczefistwo
transmisji danych i wiarygodnos$¢, np. operacji finansowych czy gtosowania
elektronicznego.

W Polsce nie mniej wyjatkowy projekt, ktéry jest oparty na blockchainach,
ma by¢ recepta na wyzwanie stworzenia , Durable Medium” (z ang. , trwatego
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noénika”), jesli si¢ sprawdzi, bedzie mégt by¢ wykorzystany na rynku ma-
sowym. Wiekszo$¢ korporacji na calym $wiecie eksperymentuje z blockchai-
nami, z zamysltem sprostania réznym wyzwaniom biznesowym lub wyzwa-
niom zgodno$ci. Przy czym ich zakres jest naprawde niesamowity, réznigc sie
miedzy sobg w zalezno$ci od: taricucha dostaw, projektowania oprogramowa-
nia, prototypowania i rozwoju, a takze testow. W efekcie wszystkie sektory sg
podekscytowane blockchainem. Czy jednak styszelismy cokolwiek o wdro-
zeniach w stanie poczatkowym, w komercyjnych w mediach, reklamie, opie-
ce zdrowotnej czy produkgji? Zatoze sie, Ze blockchain najczedciej kojarzy
sie¢ nam z alternatywng bankowoscig, finansowaniem handlu, dostawami
w aspekcie ptatnosci, elektronicznym rozliczaniem ptatnosci oraz zarzadza-
niem tozsamosciq sektorowg - aby wymieni¢ najbardziej aktualne i najnowsze
wiadomoéci pochodzace z takich krajéw jak Singapur, Chiny czy USA.

Co tak naprawde oznacza DLT dla firm?

Architektura DLT jest zaprojektowana tak, aby mozna bylo usuna¢ dotych-
czasowe ograniczenia scentralizowanych serwerowni i baz danych SQL, co
stanowi potezne, oplacalne rozwigzanie dla organizacji. Bardzo wazny jest
fakt, ze robi sie to za pomoca standardowych zasobéw komputera do two-
rzenia wspotpracujgcych sieci weztéw. W konsekwengji gtéwne zalety DLT to
decentralizacja, rozproszenie, bezpieczenistwo kryptograficzne, przejrzystosc
iniezmienno$¢ wszystkich informacji ,w faficuchu”. Ta funkgcja ,,w taricuchu”
jest wcigz rzadka, podczas gdy coraz wiecej deweloperéw przyznaje, ze be-
dzie to nieodtaczny atrybut systeméw rozproszonych. Tym samym dodaje
atrybut zaufania do technologii, ktéry, jak wspomniano powyzej, jest jedna
z najbardziej pozadanych wartosci tej innowacji.

Dane mogg by¢ weryfikowane i wymieniane bez koniecznosci polegania
na organie centralnym lub stronie trzeciej, a takze bez koniecznosci minima-
lizacji kosztow zaréwno utrzymania, jak i administracyjnych dla organizacji
korzystajacej z systemu. Jako zdecentralizowana baza danych, ktéra auto-
matycznie dystrybuuje je miedzy weztami, DLT zapewnia réwniez lepszg
dostepnoéé danych niz scentralizowana baza danych. Dane hostowane na
DLT sa przez caly czas dostepne dla wszystkich stron uprawnionych, po-
siadajacych klucze dostepu, dzigeki czemu uzytkownicy maja petng kontrole
nad swoimi danymi.
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Jedng z zalet rozwigzania DLT, ktére nie jest wystarczajgco podkreslane,
jest to, ze kazdy rekord lub transakcja jest zapisywana w ksiedze w odnie-
sieniu do danej tozsamosci. Z zalozenia nie jest mozliwe wykonanie opera-
¢ji zapisu lub przeniesienia wartodci bez wyraZnie okreslonych wtascicieli
tej operacji. Wiasciciele wymieniajg miedzy sobg rekordy, tak jak tradycyjne
czeki podrézne byly przekazywane kiedy$ w przeszioéci. Generuje to pod-
stawowgq korzys¢ systemow DLT w poréwnaniu z tradycyjnymi rozwigzania-
mi opartymi na wielu bazach danych, w zwigzku z tym wiele probleméw
zwigzanych ze spdjnoscia, pojednaniem i brakiem przejrzystosci nie istnieje
w takich wdrozeniach. Wynika to z faktu, ze trzy gtéwne wartosci: pienigdze,
dane i tozsamo$¢, mogg by¢ przechowywane i przetwarzane na pojedynczej
DLT. Trzeba pamieta¢, ze jednym z typowych probleméw w systemach finan-
sowych sg dane proceséw biznesowych i separacja transferéw pienieznych,
a DLT rozwigzuje ten problem.

Ptatnosci dokonywane sg za posrednictwem firm finansowych, a powia-
zane dane dotyczace transakcji sq przetwarzane przez oddzielne systemy
i procedury biznesowe. Jesli w ktérymkolwiek systemie wystapi wyjatek lub
zmiana, drugi proces musi przej$¢ przez dtugie i czgsto reczne procedury
uzgadniania. W zwigzku z tym istnieje wiele stron i posrednikéw zaangazo-
wanych w caly proces przekazywania pieniedzy, co powoduje wieksza ztoZzo-
nos¢ systemow, spowalniajgc transfery i zwiekszajac catkowity koszt. Ponadto
istnieje problem bezpieczeristwa zwigzany z liczbg systemow, ich integralnos-
cig i ztozono$cig, w kontekécie wlasnego systemu zarzadzania. Bioragc pod
uwage wszystkie te wyzwania, niektére technologie DLT mogg by¢ wykorzy-
stane do budowy rozwigzania, ktére w sposéb naturalny wyeliminuje bariery
zwigzane z separacjg pieniedzy, danych i tozsamosci, a przy tym ponownie
bedzie wykorzysta¢ wszystkie te domeny w jednym rozwigzaniu opartym
na DLT/blockchainie. Gdyby pienigdze i dane byly Iaczone i przetwarzane
razem (a kazde z nich jest zawsze zapisywany pod dang tozsamoscig), wyeli-
minowatoby to znaczng ztozonoé¢, z jaka spotykaja sie dzis firmy.

Specyficzne aplikacje bankowe, z ktérymi DLT obiecuje sobie poradzi¢
Platnos¢

Zdecentralizowana ptatno$¢ pozwala na wyeliminowanie posrednikéw i optat,
ktére pobierajg (zwlaszcza w transakcjach miedzynarodowych) zmniejszajac
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wysitki administracyjne, np. w rozliczeniach, rozrachunkach lub za pomoca
inteligentnych uméw do realizacji platnoéci za otrzymane towary (papiery
wartoSciowe). Bardziej konkretnie w przypadku mikrotransakcji — symbo-
liczna gospodarka moze sprawic¢, ze modele pfatnosci oparte na konsumpcji
w czasie rzeczywistym beda mozliwe do zrealizowania, gdy klient placi tyl-
ko za to, co jest faktycznie konsumowane w poréwnaniu z ptaska jednolity
stawka lub modelem subskrypcji. Moze to by¢ sposéb na spieniezenie tresci,
pobieranie optat licencyjnych, naleznoéci lub pobieranie optat za reklame.

Sledzenie zasobéw

Integracja rozwigzania DLT z systemami przechowywania danych moze
przyczynic sie do obnizenia kosztéw audytu danych, zwtaszcza w ramach or-
ganizacji, a to dzigki jego funkcji trwatosci. Mozna to wykorzysta¢ np. przy
Sledzeniu pochodzenia wiasnosci aktywoéw lub kontrolowanych towaréw,
dobr w taricuchu dostaw, danych w pracach badawczych lub finansowych do
audytu.

Niezwykla korzys¢ — oszczedno$é kosztéw dzieki usprawnieniu

Wstepna redukcja kosztéw IT Capex

W zaleznosci od konkretnej implementacji istnieje mniej lub wiecej wymagan
co do jakiejkolwiek centralnej infrastruktury, ktérg trzeba kupic i zarzadzacé.
W wigkszosci przypadkéw nie trzeba kupowac sprzetu czy adekwatnych sy-
steméw operacyjnych, aby uruchomié¢ DLT. Wiekszoé¢ mocy obliczeniowej
dostarczajg uczestnicy sieci, ktérymi mogg by¢ partnerzy biznesowi lub uzyt-
kownicy koricowi. Wewnetrzne mechanizmy duplikacji i odzyskiwania da-
nych eliminujg réwniez potrzebe tworzenia kopii zapasowych infrastruktury
czy zainwestowania w Disaster Recovery (DR). DLT minimalizuje tez potrzebe
wysokiej dostepnosci oraz drogiej infrastruktury macierzowej. Wykorzystuje
przy tym zaawansowane oprogramowanie blockchain, aby zapewni¢ najwyz-
szg wydajno$¢ w automatycznym montazu macierzy ze standardowych kom-
puteréow osobistych i low-endowych dyskéw twardych HDD poziomu NAS.
Eliminuje tez koszty zwigzane z tradycyjnym sprzetowym i programowym
backupem, replikacja, infrastrukturg DR i do szyfrowania danych. Wykorzy-
stujac koncepcje niezmienno$ci danych i mechanizméw pelnej ochrony inte-
gralnosci, system nie wymaga wykonywania okresowych kopii zapasowych
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i archiwizacji. Rozwigzanie Billon zapewnia automatycznie wysoki poziom
ochrony danych poprzez wielokrotng replikacje na réznych weztach i indywi-
dualne szyfrowanie danych, w tym metadanych.

Redukcja kosztéw pracy IT

Nie wymaga przy tym skomplikowanych czynnosci administracyjnych, po-
niewaz blockchain to samozarzadzajgcy si¢ system z wbudowanymi zauto-
matyzowanymi i zabezpieczonymi kryptograficznie operacjami, tzn. indekso-
waniem, czyszczeniem danych, ich odzyskiwaniem w przypadku czesciowej
utraty itp. W efekcie koszty utrzymania i wsparcia sg niskie.

Blockchain - centrum bezpieczeristwa cybernetycznego i wlasno$ci danych

W systemie blockchain dane (warto$¢ cyfrowa) zaraz po utworzeniu przez za-
ufang organizacje sg nastepnie szyfrowane i zabezpieczane w DLT, ktéry nie
wymaga centralnego administrowania. W konsekwencji rozproszona natura
pamieci oznacza, ze praktycznie niemozliwe jest, aby atakujacy znat dokladna
lokalizacje danych. Zeby to osiagnaé, nalezatoby potaczyé rozproszone frag-
menty z wielu systeméw serwerowych, a to jest nie tylko nieprawdopodobnie
kosztowne, ale i w konsekwengji trudne dla tych wszystkich, ktérzy chcieliby
ztamac¢ zabezpieczenia danych.

Co wiecej, dzieki dodaniu niezawodnego szyfrowania uzyskanie wgladu
w dane wymagatoby pobrania wielopoziomowych kluczy szyfrowania. A to
wymaga czasu, ktérego atakujacy nie majg, gdy uruchamiajg np. ataki ran-
somware, poniewaz im wiecej czasu spedzaja w sieci, tym wigksza jest szansa
naich identyfikacje, a w konsekwencji uniemozliwienie przechwycenia danych.

Granularna kontrola danych gwarantowana przez blockchain przektada
sie na zwiekszenie kontroli nad tozsamosciami cyfrowymi ich uzytkownikéw.
Stanowi to ogromne wyzwanie, je$li akurat trzeba sie tym zaja¢. To uzytkow-
nicy beda decydowali komu chcg udostepni¢ swoje informacje. Beda rowniez
mieli petng kontrole nad tym, kiedy odwolaé prawa dostgpu. W przypadku
przenoszenia danych z jednej instytucji do drugiej instrukcje lub kontrola
uprawnien pozostang w rekach wiasciciela danych, a nie osoby trzeciej (ad-
ministratora). Od bankéw po operatoréw komérkowych ludzie moga korzy-
sta¢ z blockchaina do przechowywania, udostepniania, zmian i uniemozli-
wiania dostepu do swoich danych, a jest to tego typu kontrola, ktéra zwykle
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odbywata sie w ztozonych, archiwalnych strukturach. Rozwigzanie DLT moze
rowniez poméc w spetnieniu wymogéw RODO, poniewaz dane mogg by¢
indeksowane i zarzadzane w sposdb szczegétowy.

Szanse dla Polski

Polska ma wyjatkowg okazje do wykorzystania swojego doswiadczenia i wie-
dzy technicznej w budowaniu najnowoczeéniejszych rozwigzan blockchaino-
wych dla administracji publicznej i wiodgcych korporacji. Uzywajac blockchaina
nasz kraj méglby udostepni¢ uzytkownikom systeméw cyfrowych unikalng
tozsamos¢ cyfrowg, a tym samym wygenerowac bezprecedensowy poziom za-
ufania, co pozwolitoby konkurowaé nam z kazdym innym krajem na $wiecie.
Najlepiej przygotowane do tego pionierskiego rozwoju sg takie sektory jak fi-
nanse czy ubezpieczenia. Zyjemy w kraju, ktory jest na tyle duzy, by wdraza¢
tego typu przetomowe systemy, co na pewno zostaloby zauwazone na pozio-
mie ogélnoswiatowym i spowodowalo, ze wszyscy gtéwni gracze chcieliby sie
od nas tego nauczy¢. Taka implementacja nie powinna przekraczaé potencjatu
naszego kraju lub najwigkszych korporacji tu dziatajgcych. Korzyé¢ z sukcesu
bylaby ogromna, podczas gdy ryzyko zwigzane z mozliwym niepowodzeniem
lub opéznieniem — niewielkie. A gdyby nawet si¢ nie udato, to doswiadczenie
i wiedza nabyta przy realizacji takiego projektu bylaby po prostu nieoceniona.
A czesto jest tak, ze male niepowodzenie udaje zamieni¢ sie w duzo wiekszy
sukces, jesli tylko wyciagnie si¢ z tej lekcji odpowiednie wnioski.

Dzieki pierwszemu krokowi, jaki podjat KNF i ZBP w duzym, sektoro-
wym projekcie blockchainowym — tutaj ponownie wielkie gratulacje (!) — czy-
li w przenoszeniu czeéci polskich dokumentéw bankowych i rejestrowaniu
w blockchainie, Polska juz teraz jest o krok przed konkurencjg i powinna
bezzwlocznie skorzysta¢ z okazji, aby rozszerzy¢ wykorzystanie blockchai-
na w administracji publicznej oraz innych sektorach gospodarki, nie méwiac
o korporacjach. Kazde z ministerstw powinno opracowac wilasng strategie ad-
opcji blockchainéw, a jesli nie, to dobrym pytaniem jest — dlaczego? To samo
dotyczy duzych polskich przedsigbiorstw. Postepujac w ten sposéb mozna by
doprowadzi¢ do cyfrowej transformacji nie tylko Polski i sektora prywatnego,
ale takze sta¢ sie wzorem dla innych krajéw i firm, ktére chcialyby wdrozy¢
infrastrukture cyfrowg zaprojektowang dla zwigkszonego zaufania, bezpie-
czenstwa cybernetycznego i efektywnosci kosztowej.
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Wreszcie: Polska, od lat styngca ze swoich kryptologéw i matematykéw,
dzi§ réwniez ma w tym obszarze wybitnych ekspertéw. W naszym kraju
dokonano wielu znacznych inwestycji w blockchain, ale gtéwnie sitami star-
tupéw badz fintechéw. Od Polskiego Akceleratora Technologii Blockchain —
zalozonego z myslg o inwestycjach w innowacyjne startupy technologiczne
— poprzez wiele prywatnych firm specjalizujgcych sie w tej technologii, kt6-
re, niestety, wiekszos¢ swoich przychodéw realizujg poza granicami Polski.
Dzieje sie tak rowniez dzieki dostepnosci duzej puli technologicznych geekéw
i ekspertéw, ktérzy sg w stanie samodzielnie zaprojektowac i wdrozy¢ wlasny
blockchain na potrzeby zaréwno newralgicznych projektéw, jak i do wykorzy-
stania na masowg skale. A to moze by¢ przystowiowg trampoling do obsza-
row wymagajacych jeszcze wiekszego poziomu zaufania czy bezpieczeristwa.

Dla Polski blockchain moze by¢ bodZcem do naglego olénienia — przysto-
wiowej Eureki. Sektor finansowy moze optowac¢ za I Ligg rozwigzan DLT na
masowq skale — co, nawiasem mdéwiac, juz sie rozpoczelo. To, czego teraz po-
trzebujemy, to odwagi, by dalej inwestowa¢ w tego typu rozwigzania na bazie
wlasnego IP (Intellectual Property — wlasnosci intelektualnej), zamiast wdra-
zaé rozwigzania zaprojektowane gdzie indziej. Nie ma powodu, dla ktérego
struktury danych jutra nie mialyby sie urodzi¢ u nas, a potem podbi¢ internet.
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Maciej Jedrzejczyk, Blockchain Leader, Central and Eastern Eu-
rope, IBM

Architekt IT z ponad 10-letnim doswiadczeniem w zakresie
rozwigzan informatycznych dla biznesu. W swojej obecnej roli
odpowiedzialny jest za praktyke blockchain oraz rozwiazania
i ustugi IBM wykorzystujace te technologie w regionie srodko-
wej i wschodniej Europy. Na co dzien wspétpracuje z klientami
IBM w celu wykorzystania blockchain jako elementu szerszej
strategii transformacji cyfrowej, opierajac sie na praktycznym
doswiadczeniu oraz na zrealizowanych projektach wdrozeniowych tej technologii w wie-
lu sektorach i branzach, w Polsce i za granica. W IBM jest bezposrednio odpowiedzialny
m.in. za wdrozenie rozwigzan systemoéw eVoting w Krajowym Depozycie Papieréw War-
tosciowych i platformy LBChain w Centralnym Banku Litwy wykorzystujacych platforme
blockchain Hyperledger Fabric.

1T6-2019-allindb 148 15.05.2019 06:26:49



Maciej Jedrzejczyk

Blockchain w sektorze finansowym -
w kierunku nowych ekosystemow
wspotpracy

Miniony rok minal pod znakiem dalszego rozwoju komercyjnych rozwia-
zaf opartych o blockchain w sektorze finansowym. Inicjatywy, grupy ro-
bocze oraz konsorcja osiagnely prég dojrzalosci zaznaczony przejSciem
od eksperymentalnych wdrozenn nowych produktéw i ustug dzialtajacych
w produkgji.

Jest to réwniez widoczne w globalnej skali inwestycji w projekty wykorzystu-
jace technologie blockchain. Z ok. 210 mIn USD w 2016 r. ich warto$¢ wzrosta do
ok. 548 mIn USD. Ponadto szacuje sig, ze 66% organizacji majacych za sobg re-
alizacje pierwszych inicjatyw z wykorzystaniem blockchain juz eksperymentuje
z bardziej zintegrowanymi modelami biznesowymi faczacymi kontrahentéw,
partneréw biznesowych i regulatoréw w jeden, zintegrowany taricuch wartosci.

Zalety blockchain w kontekscie sektora finansowego

Istotnym sktadnikiem tego procesu jest sektor finansowy, ktérego gtéwni ak-
torzy, tacy jak banki, jako pierwsi zidentyfikowali potencjat w postaci wspol-
nej ksiegi gtéwnej. Jej stan i historia s3 bowiem niezaprzeczalnym Zrédltem
informacji bedacej podstawa do podejmowania zlozonych decyzji bizneso-
wych. Blockchain, obok Internetu oraz innych trendéw w procesie cyfryzacji
przeptywu informagiji, jawi sie tu jako kolejny element transformacji cyfrowej
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pozwalajacy na dalsza optymalizacje istniejgcych produktéw lub wprowadze-
nie zupelnie nowych ustug. To, co przykulo uwage wielu decydentéw sektora
finansowego, to modus operandi uczestnikéw sieci wspétpracy, ktéry zaklada
elementarny brak zaufania pomiedzy nimi. Bitcoin, jako pierwsza implemen-
tacja blockchain, z powodzeniem pozwala na wspoétprace niemajagcym do siebie
zaufania uczestnikom wykorzystujagcym zapisane na nim cyfrowe jednostki
rozliczeniowe. Pomimo istotnych réznic koncentrujacych sie gtéwnie na za-
kresie funkcjonalnym, ktéry mozna przenie$¢ na grunt blockchain, wszystkie
kolejne implementacje tej technologii wyrézniajg si¢ wlasnie tg gtéwna cha-
rakterystyka.

Funkcja blockchain w sektorze finansowym

Wykorzystanie blockchain jako zrédla cyfrowego zaufania jest najistotniejszg
funkgjq tej technologii w sektorze finansowym. W tym kontekscie juz zmie-
nia ona rynek ustug i produktéw oferowanych przez banki oraz fintechy. Ten
proces znajduje rowniez swoje miejsce w Polsce oraz, w szerszym spojrze-
niu, w regionie Europy Srodkowo-Wschodniej. Analiza wdrozeri blockchain
w sektorze finansowym wskazuje wyraznie na potrzebe wykorzystania tej
technologii jako protokotu komunikacji nowego typu, ktéry w praktyce taczy
ze sobg calkowicie niezalezne od siebie podmioty pozwalajgc im na realizacje
wspolnych celéw biznesowych w sposéb bezpieczny i wiarygodny. W prak-
tyce oszczedza to czas, co jest mozliwe dzieki spdjnosci danych, znajdujacych
sie u kazdego uczestnika sieci w identycznej, zabezpieczonej kryptograficznie
replice. Jednoczeénie ogranicza konieczne dziatania operacyjne w celu mini-
malizacji asymetrii informacji, weryfikacji stanu i historii transakgji, co przy-
$piesza moment uruchomienia czesto wieloetapowego procesu biznesowego.

Blockchain jako fundament ekosysteméw wspélpracy

Bedac zrédlem zaufania, blockchain jest fundamentem dla rodzacych sie
ekosystemoéw wspoétpracy. Proces ten zazwyczaj przyjmuje forme integra-
qji stron powigzanych ze sobg wspdlnym procesem, produktem, ustugg lub
obowigzkiem regulacyjnym. W konsekwencji podmioty biorgce udziat w re-
alizacji wspdlnych celéw, pomimo rozbieznych intereséw, generuja wartosé
dodang w zupelnie nowym wymiarze. O ile samo istnienie sieci wsp6lpracy
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pomiedzy niezaleznymi od siebie podmiotami nie jest rzecza nowg, to po raz
pierwszy dzieki blockchain wspolpraca ta moze zaistnie¢ bez potrzeby skupie-
nia sie dookota jednego, dominujacego podmiotu, dookota ktérego powstaje
grupa podmiotéw zaleznych. W przeciwienistwie do przyktadéw zintegrowa-
nych ekosysteméw wspotpracy, jak te prezentowane przez Amazon, Google
i Facebook, blockchain pozwala na pelna decentralizacje proceséw decyzyjnych
zwigzanych z zarzadzaniem relacjami pomiedzy uczestnikami i przeniesie-
nie ich na poziom protokotu. Innymi stowy, nowoczesna kryptografia oraz
algorytmy zastosowane w blockchain oszczedzajg czas potrzebny na dotarcie
do wspdlnej zgody bez potrzeby opierania si¢ na autorytecie lub arbitrazu
zaufanej strony trzeciej, co w przypadku podmiotéw bankowych moze znacz-
nie zmniejszy¢ ogdlne koszty wspoétpracy w ramach konsorcjum lub grupy
intereséw. Co wiecej, blockchain pomaga w wytworzeniu ustug nowego typu
wérdd uczestnikéw ekosystemu, ktérych istnienie nie mogto by¢ wczesniej
mozliwe do zrealizowania. Poniewaz technologia ta pomaga obnizy¢ koszty
operacyjne dzigki wyzszemu poziomowi cyfryzacji i automatyzacji proceséw
miedzy przedsiebiorstwami, cztonkowie sieci wspéipracy mogg dotrzeé¢ do
nowych partneréw, klientéw i rynkow.

Biznesowe kryteria wykorzystania blockchain w sektorze finansowym

Istniejg pewne kryteria biznesowe w ramach sektora finansowego, ktére po-
zwalajg na wykorzystanie wartosci drzemigcej w blockchain. GIéwnym wa-
runkiem, ktéry urasta do rangi pryncypium jest potrzeba istnienia wiecej niz
jednego uczestnika sieci. Bo to wlasnie oni uzyja tej technologii do wykonania
transakcji widzianej przez wszystkie podmioty lub wziecia udziatu w wielo-
etapowym procesie biznesowym. W przesztosci wielostronny proces bizne-
sowy zazwyczaj wymagal zaufanej strony trzeciej do pelnej wltadzy nad jego
wykonaniem. Z zalozenia takie procesy wymagaja nie tylko ciagtych kontroli
sald lub innych danych kontrahentéw, ale takze gwarancji prywatnoéci i po-
ufnosci przy kazdym wykonywaniu wrazliwych elementéw biznesowych
procesu. Wraz z pojawieniem sie prywatnych platform blockchain, takich jak
Hyperledger Fabric, ktére integruja niefunkcjonalne wymagania wynika-
jace z typowych warunkéw rynku prywatnego (tj. prywatnosci, poufnosci,
kontrolowanego dostepu), bariery w ich odtworzeniu na bazie blockchain
stajg sie znacznie latwiejsze do pokonania. Niemniej jednak wiele inicjatyw
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i przedsiewzie¢ w sektorze finansowym nie wykorzystuje tej mozliwosci. Po-
nadto biznesowa zdolnos¢ podmiotéw zaktadajgcych sieci wspétpracy oparte
o blockchain czesto nie wykracza poza nich samych, czego konsekwencjq jest
brak zainteresowania ze strony rynku, a, co za tym idzie, stagnacja i zakoncze-
nie dzialalnosci platformy.

Przyklady ekosysteméw wspoélpracy opartych o blockchain w sektorze fi-
nansowym

W poprzednich rozdzialach opisalem gléwna charakterystyke blockchain,
gléwne zalety tej technologii w kontekscie potrzeb sektora finansowego oraz
kryteria biznesowe, ktére nalezy speini¢, aby sie¢ na niej oparta byta bizne-
sowo skalowalna. Ponizej przedstawione zostang przyktady udanych wdro-
zen blockchain w sektorze finansowym, ktérych realizacja opierata sie na ww.
pryncypiach i dotkneta kwestii wspélnego procesu i obowigzku regulacyijne-
go oraz potrzeby wprowadzania na rynek innowacyjnych produktéw i ustug.

Trwaly Nosnik (Polska)

W I kw. 2018 r. IBM we wspétpracy z Krajowa Izbg Rozliczeniowg stwo-
rzyl platforme blockchain, ktérej celem bylo zaoferowanie rozwigzania dla
problematyki tzw. Trwatego Nosnika. Prace koncepcyjne trwatego nosnika
informacji prowadzone byly przez grupe robocza przy Radzie Bankowosci
Elektronicznej Zwigzku Bankéw Polskich w ramach wspdlnej inicjatywy
réznych podmiotéw sektora bankowego. W odpowiedzi na zapotrzebowa-
nie bankéw w zakresie informowania klientéw o zmianach w dokumentach
publicznych, takich jak np. regulaminy czy tabele optat i prowizji, opracowa-
ne zostalo rozwigzanie, ktére gwarantuje, ze bank — wystawca dokumentu
(np. aktualnego cennika ustug) — udostepnia go klientom zgodnie z obowia-
zujacymi regulacjami, a jego treS¢ przez caly okres przechowywania pliku
nie podlega zadnym modyfikacjom. Réwnoczeénie w dowolnym momencie
klient ma dostep do niezmienionej, pierwotnej wersji dokumentu. Warunki
dla trwatego nosnika sg spetnione dzieki zastosowaniu technologii blockchain
w oparciu o Hyperledger Fabric. Wykorzystanie technologii blockchain pozwo-
lito na praktyczne osiggniecie stanu niezaprzeczalnosci przekazywanej doku-
mentacji oraz mozliwoé¢ dostepu do nich w dowolnym momencie. Platfor-
ma pelni funkcje posrednika miedzy bankami komercyjnymi, a ich klientami
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z wykorzystaniem KIRu jako jednostki nadzorujacej przy wykorzystaniu Blo-
ckchaina, umozliwiajgc klientowi na weryfikacje otrzymanych dokumentéw.
Catoé¢ nadzorowana jest przez rejestr rozproszony wéréd uczestnikéw i chro-
niona kryptograficznie. Jest to pierwsze produkcyjne wdrozenie technologii
blockchain w polskim sektorze bankowym, aktualnie wykorzystywane m.in.
przez bank PKO Bank Polski.

LBChain (Litwa)

W wyniku wspétpracy pomiedzy IBM a Litewskim Bankiem Centralnym
przystapiono do uruchomienia projektu o nazwie ,LBChain”. Zainicjowany
w 2018 r. ma na celu stworzenie piaskownicy (z ang. sandbox) dla przedsie-
biorstw udostepniajgcych ustugi finansowe z wykorzystaniem nowych techno-
logii (FinTech). W tym kontekscie blockchain jest wykorzystany jako niezbedna
infrastruktura bedaca bodZcem zachecajgcym startupy do proby wdrozenia
swoich innowacyjnych produktéw w bezpieczenym Srodowisku prawnym
przy jednoczesnym zastosowaniu zaawansowanych technologii. W rezultacie
tego procesu do konica 2019 r. powstanie platforma, ktéra przyspieszy proces
weryfikacji innowacyjnych produktéw i ustug przed ich zakwalifikowaniem
do piaskownicy regulacyjnej, bedacej przedsionkiem do otrzymania licencji
bankowej lub dla matej instytucji ptatniczej. Proces obejmuje zaréwno wspar-
cie legislacyjne, jak réwniez technologiczne oraz weryfikacje potencjatu dane-
go rozwigzania, a takze udostepnienie przestrzeni do jego weryfikacji. Takie
wykorzystanie blockchain wspiera strategie Regulatora na rynku finansowym
na Litwie i ma na celu wydobycie talentéw oraz potencjatu, ktére wspartyby
rozwdj innowagji technologicznych bez konieczno$ci ponoszenia jednostko-
wej odpowiedzialno$ci w razie niepowodzenia. Model ten moze zostac¢ zrepli-
kowany jako jeden z integralnych elementéw strategii wspierania innowacji,
wdrazanej réwniez przez indywidualne banki.

we.trade (Unia Europejska)

Poza granicami Polski przykladem zastosowania tej technologii w sektorze
finansowym jest sie¢ we.trade, zrealizowana przez IBM we wspétpracy z kon-
sorcjum zlozonym z takich bankéw europejskich jak: CaixaBank, Deutsche
Bank, Erste Group, HSBC, KBC, Natixis, Nordea, Rabobank, Société Généra-
le, Santander, UBS i UniCredit. We.trade powstaje jako platforma cyfrowa
do zarzadzania, $ledzenia i ochrony transakgji finansowania handlu miedzy
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przedsiebiorstwami z sektora MSP, ktére dziatajg w UE. Wykorzystuje zaréw-
no blockchain, jak i technologie smart-kontraktéw, faczy strony zaangazowane
w proces zawarcia transakcji handlowej (tj. kupujacego, bank nabywecy, sprze-
dawce, bank sprzedajacego i firmy logistyczne). Caly proces, od zaméwienia
do platnosci, jest zarejestrowany na platformie i gwarantuje automatyczng
platnosé po spetnieniu wszystkich warunkéw umowy. Platforma we.trade
jest budowana z warstwami interfejsu programowania aplikacji (API), co
pozwala na integracje z wewnetrznymi systemami, silnikami regut oraz pro-
cesami biznesowemi dla trade finance, istniejagcymi w ramach danej organi-
zacji. Platforma jest obstugiwana przez platforme Hyperledger Fabric, dziata
w produkgji od lipca 2018 r. i w ciggu pierwszych szeéciu miesiecy dziatania
zrealizowata proces finansowania handlu dla 400 przedsiebiorstw. Waznym
elementem przedsiewziecia jest wykorzystanie blockchain jako wspélnego re-
pozytorium informacji rejestrowanych w ramach procesu finansowania han-
dlu, co pozwala na radykalnie zmniejszenie kosztéw operacji finansowania
handlu w transakcjach transgranicznych. W praktyce przektada si¢ to na zdol-
noé¢ do przedstawienia atrakcyjniejszej oferty realizacji tej ustugi dla klien-
tow korporacyjnych przez kazdy z bankéw-cztonkéw konsorcjum.

World Wire

Tradycyjnym, mozna rzec, przypadkiem uzycia dla blockchain sa platno-
§ci peer-to-peer oraz automatyczne rozliczenie transakcji pomiedzy bankami
$wiadczgcymi sobie nawzajem ustugi rachunkéw nostro/vostro. Koszty reali-
zacji takich transakcji majg niebagatelne znaczenie w transakcjach miedzy-
narodowych, gdzie w celu realizacji przelewu pomiedzy dwoma bankami
znajdujacymi sie w réznych krajach czesto nalezy siega¢ do uslug szeregu
posrednikéw. Tworzona przez IBM sie¢ o nazwie World Wire pozwala na na-
tychmiastowe rozliczenie pomiedzy bankami przy wykorzystaniu jednostek
rozliczeniowych oraz komunikatéw instrukgji ptatniczych rejestrowanych na
blockchain. Wszystko to oznacza, ze érodki finansowe moga by¢ teraz trans-
ferowane ulamkiem kosztéw i czasu tradycyjnie po$wieconego realizacji tego
procesu. Blockchain moze by¢ tu traktowany jako wspoélna ksiega gtéwna, za-
wierajgca pelng historie transakcji pomiedzy bankami oraz saldo rachunkéw.
Logika biznesowa osadzona w blockchainie pozwala réwniez na wytworze-
nie r6znego rodzaju instrumentéw finansowych, ktérych przeptyw jest w pet-
ni audytowalny przez uczestniczace w transakgji strony.
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Scenariusze powstawania ekosysteméw wspélpracy w oparciu o blockchain

Wyzej przedstawione projekty oraz do$wiadczenia zebrane w czasie ich rea-
lizacji pomagaja w opisaniu w miare standardowego harmonogramu zmian
wprowadzonych przez technologie blockchain w sektorze finansowym. Proces
ten, jak w przypadku Trwalego Nosnika w Polsce, zazwyczaj zaczyna sie od
powstania czego$ w rodzaju zalgzka, mikroekosystemu, ktérego cztonkowie
widza biznesowo sens optymalizacji istniejgcego procesu w celu uzyska-
nia korzyéci w postaci obnizenia kosztéw. W kolejnym etapie istnienia sieci
wspotpracy uczestnicy przyjmujg nowych cztonkéw oraz poszerzaja funk-
cjonalnosci korzystajac z wezedniej wytworzonego wzorca, struktury danych
oraz przebiegu procesu biznesowego osadzonego o blockchain. Przykladem
tego etapu jest sie¢ we.trade oraz LBChain. Trzeci etap to efektywniejsze wy-
korzystanie wartosci odzwierciedlonej w cyfrowych dobrach, wytworzonych
w ramach istniejgcej sieci. Proces ten odbywa si¢ w sposéb, ktéry pozwala
na swobodng wymiane produktami bankowymi lub cyfrowa wersjq gotéwki
pomiedzy instytucjami finansowymi, czesto w zupelnym oderwaniu od pier-
wotnego przypadku uzycia. Przykladem takiej sieci jest World Wire, gdzie ten
sam model danych stworzony w ramach procesu biznesowego ptatnosci peer-
-to-peer, reprezentujacy cyfrowq jednostke rozliczeniowa pomiedzy bankami,
mozna zamieni¢ na pienigdz emitowany przez Bank Centralny (tzw. Central
Bank Digital Currency) lub StableCoin, czyli cyfrowe odzwierciedlenie waluty
ogoélnie akceptowanej przez tradycyjny system finansowy. Przy czym kolej-
noé¢ ta nie musi by¢ traktowana w spos6b restrykcyjny, a nowopowstajace sie-
ci czesto przeskakujg etap pierwszy, aby zmierza¢ w kierunku etapu drugiego
badz trzeciego. Polska oraz nasi sgsiedzi w Europie Srodkowo-Wschodniej nie
odstajg pod tym wzgledem od czotéwki i chlubne przyktady, takie jak Trwaty
Noénik, sa przykladem, ze ekosystemy wspotpracy oparte o blockchain stajq sie
stalym elementem pejzazu zachodzgcych w naszym kraju proceséw cyfryza-
¢ji w sektorze finansowym.
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Michat Furmankiewicz

Od czterech lat jedyne co robi, to projekty w chmurze. Na co
dzien rozwija firme Chmurowisko, ktéra pomaga klientom
w Polsce i na $wiecie zrozumie¢ chmure, dostosowac ja do wtas-
nych potrzeb i mozliwosci oraz zrealizowa¢ swoje najciekawsze
wdrozenia. Jest pasjonatem nowych technologii, dobrze czuje
sie w branzy finansowej jak i przemysle. Chmure postrzega jako
narzedzie, ktére moze pomdéc w transformacji firmy. W wolnym
czasie wystepuje na konferencjach, meetupach lub pisze na

blogu http://chmurowisko.pl. Kiedy czasu jest naprawde duzo, zaktada stuchawki, pisze
kod i testuje nowe rozwiazania. Tylko dla siebie i dla wtasnej przyjemnosci.

1T6-2019-allindb 156

Przemystaw Malak

Z komputerami zwigzany ,od zawsze” — pierwsze programy pisat
jeszcze na 8-bitowym Atati. Ostatnie 20 lat w branzy IT. Projek-
towat, tworzyt, testowat, wdrazat. Lubi wymysla¢, tworzy¢ PoC,
rozmawiac z ludZzmi. A przede wszystkim lubi jak na korcu co$
dziata. Wiele lat spedzit w tzw. backendzie oraz jako programi-
sta i architekt rozwigzan mobilnych. Kilka lat temu zaintereso-
waty go chmury i od tego czasu jest zwigzany z Amazon Web
Services. Posiada kilka certyfikacji AWS (Architect, Developer,
SysOps, DevOps Pro). Z entuzjazmem podchodzi do rozwigzan
Serverless.

15.05.2019 06:26:50



Michat Furmankiewicz, Przemystaw Malak

Techniczne aspekty spetnienia
komunikatu KNF w kontekscie wdrozenia
chmury obliczeniowej

Komunikat regulatora z 23.10.2017' podaje szereg zalecen dla instytucji fi-
nansowych, jezeli te rozwazaja wykorzystanie tzw. chmur obliczeniowych
w swoich projektach. Komunikat ten odnosi sie do aspektéw prawnych,
biznesowych (np. analizy SWOT) oraz technicznych.

Przyjrzymy sie aspektom technicznym i postaramy sie zamieni¢ stwierdzenia
komunikatu na konkretne technologie w Microsoft Azure oraz Amazon Web
Services. Wybér tych dwoéch dostawcéw nie jest przypadkowy — wedtug firmy
analitycznej Gartner w 2018 r.? nadal pozostawali oni niekwestionowanymi
liderami rynku. Dostawca dostawcy nieréwny, i to we wszystkich wymiarach,
dlatego tez skupimy sie mocno na praktyce zamiast ogdlnej teorii.

Aspekt bezpieczeristwa podzielmy na dwa wymiary:

» zakres konfiguracji, ktéry oferuje dostawca chmury w ramach wybranych

ustug,

* mozliwo$ci monitoringu ustug, aplikacji, danych i tozsamosci.
Ponizszy artykut analizuje szereg obszaréw, ktérych regulator dotyka w swo-
im piSmie. Spelnienie jego zalecen to pierwszy krok, stad, wychodzac przed

*  Wybrani dostawcy to Microsoft Azure oraz Amazon Web Services

1 Komunikat KNF z 23.01.2017 https://www.knf.gov.pl/knf/pl/komponenty/img/Komunikat_dot_korzysta-
nia_przez_podmioty_nadzorowane_z_uslug_przetwarzania_danych_w_chmurze_obliczeniowej_59626.pdf

2 Gartner Magic Quadrant Cloud IaaS 20018, https://www.bmc.com/blogs/gartner-magic-quadrant-cloud-iaas/
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szereg, pokazemy pewne aspekty bezpieczenistwa glebiej, liczac, ze pomoze
to w tatwiejszej implementacji chmury publicznej.

Zalozenia og6lne

* Zakres ustug oferowanych przez dostawce oraz modele ich dostarczania

Chmury najwiekszych dostawcéw oferujg ponad 120 ustug w réznych mode-
lach. Wszystkie mozna znalez¢ na stronach Azure® i AWS*

Najczesciej spotykamy sie z ustugami dostarczanymi w modelach IaaS,
Paa$S oraz Saa$, i to wtasnie model decyduje o poziomie swobody w zakresie
ich konfiguracji, mozliwosci i gleboko$ci monitoringu oraz podziatu odpo-
wiedzialnoéci pomiedzy klientem a dostawcg. Podziat obowigzkéw zaprezen-
towano na diagramie ponizej:

Koncepcja wspétdzielonej odpowiedzialnosci

Infrastruktura Infrastructure Platform Software
Prywatna (as a Service) (as a Service) (as a Service)

|

Data Data Data Data

Applications Applications Applications Applications
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[

Rys. 1. Podzial odpowiedzialnosci pomiedzy klientem a dostawcg w zakresie wyko-
rzystania ustug chmurowych w réznych modelach

Zré6dto: materiaty Microsoft

Jak widaé, odpowiedzialnoé¢, ale i swoboda klienta zaczyna sie od po-
ziomu systemu operacyjnego w gore. Ponizej tej warstwy odpowiedzialnos¢
lezy po stronie dostawcy. Jest to niezwykle istotne dla organizacji przy okazji

3 Lista wszystkich ustug Microsoft Azure: https://azure.microsoft.com/en-us/services/

4 Lista wszystkich ustug Amazon Web Services: https://aws.amazon.com/products/
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planowania proceséw, podziatu odpowiedzialnosci, ale tez architektury roz-
wigzan ze wzgledu na wybrane ustugi i ich modele.

Jeszcze bardziej szczegétowo ten podzial kompetencji, szczegdlnie w za-
kresie bezpieczenistwa’, prezentuje dokumentacja AWS. Ogoélna zasada méwi,
ze dostawca jest odpowiedzialny za infrastrukture chmury, a klient za to, co
w chmurze umieszcza (rozwigzania, ustugi) oraz w jaki sposéb je konfiguruje
i z nich korzysta.

Loy
AUTHENTICATION INTEGRITY, IDENTITY)

CUSTOMER

RESPONSIBILITY FOR
SECURITY ‘IN' THE CLOUD

SOFTWARE

HARDWARE/AWS GLOBAL INFRAS CTURE

AVAILABILITY ZONES EDGE LOCATIONS

Rys. 2. Koncepcja wspoéldzielonej odpowiedzialnosci pomiedzy dostawca chmury
a klientem

AWS

RESPONSIBILITY FOR
SECURITY ‘OF" THE CLOUD

Zrédto: materiaty AWS

* Zestaw certyfikatéw oraz zgodnosci posiadanych przez dostawcéw

Regulator rekomenduje réwniez przeprowadzenie analizy ryzyka wejscia
w rozwigzania chmurowe. Oczekuje, ze wybrani dostawcy posiadaja okreslo-
ne certyfikacje z zakresu procedur przechowywania, sktadowania i zarzadza-
nia danymi osobowymi.

Obaj opisywani dostawcy posiadajg bardzo szeroki zakres certyfikacji
miedzynarodowych i co chwile zdobywaja nowe, globalne badz lokalne, wy-
dane np. przez rzad lub agende danego panstwa. Pelen zestaw certyfikacji,
wraz z raportami potwierdzajacymi ich posiadanie, dostepny jest na stronach

5 Koncepcja ,wspoétdzielonej odpowiedzialnosci” https://aws.amazon.com/compliance/shared-responsibili-
ty-model/.
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AWS?¢ oraz Microsoft’. W przypadku obu dostawcéw mozliwy jest dostep
do szerszych danych, np. detalicznych raportéw poaudytowych, szczegdlnie
w przypadku instytugji finansowych na podstawie dodatkowych umoéw, ktére
dostawcy zawierajg na wniosek klienta®.

* Wybér celu biznesowego oraz konkretnej architektury rozwiazania

Jednym z pierwszych elementéw prowadzenia projektu chmurowego w firmie
jest jasne okredlenie celu biznesowego przedsiewziecia a nastepnie opisanie ar-
chitektury rozwigzania. Na tej podstawie nalezy przeprowadzi¢ analize SWOT,
ktéra uzasadni, dlaczego zdecydowano o wyborze takiej wlasnie ustugi. War-
to zwroci¢ uwage, ze analiza SWOT nie wymusza, aby wskazaé rozwigzanie
tafisze w ramach tzw. TCO. Realne policzenie TCO w przypadku architektury
on-premises i innej architektury ustugi w chmurze moze by¢ niezwykle trudne
i to nalezy w analizie umieéci¢. Obaj dostawcy rozwigzan oferujg na swoich
stronach kalkulatory dla obliczenia TCO® oraz podajg przyktady rozwigzan.

Analiza SWOT pozwoli nam opisa¢ i uwypukli¢ nasze motywacje bizne-
sowe wskazujac, dlaczego wykorzystanie chmury w tym przypadku moze
skréci¢ np. czas wdrozenia, dostarczy¢ konkretng, nie posiadang wczesniej
technologie, zwiekszy¢ poziom bezpieczefistwa w $rednim lub diugim okre-
sie, obnizy¢ koszty czy przesung¢ prace utrzymaniowe na dostawce by skupié¢
sie na innych, waznych aspektach z perspektywy biznesu firmy. Przeciez bank
nie jest firmg technologiczng dlatego, ze buduje coraz lepiej swoje centrum
danych i dostarcza maszyny wirtualne z kolejng wersja systemu, tylko dlate-
go, ze udziela wiecej kredytow, akceleruje sprzedaz kart czy dostarcza inng
wartos¢ dla swoich klientéw, za ktorg ci sg skorzy zaptacié.

* Potencjalny ,vendor lock” i niezrozumialy multicloud

,,Vendor Lock” to zagrozenie w odniesieniu do dostawcéw chmurowych, ktére
pojawia sie bardzo czesto, przy czym ,magicznym” rozwigzaniem problemu

6 Certyfikacje posiadane przez Amazon Web Services. https://aws.amazon.com/compliance/programs/

7 Certyfikacje posiadane przez Microsoft Azure. https://www.microsoft.com/en-us/trustcenter/compliance/
complianceofferings

8  http://download.microsoft.com/download/2/D/F/2DFCAD5C-D5EA-4BC9-BAA0-3A50976B3702/19192_
MSAPAC_NepalFactSheet_V8._AW_WEB%20SINGLES.pdf

9 Azure TCO Calculator — https://azure.microsoft.com/en-us/pricing/tco/calculator/, AWS TCO Calculator
-https://aws.amazon.com/tco-calculator/
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ma by¢ strategia wdrozeniowa zakladajgca kilku dostawcow a jeszcze lepiej
taka, ktére kazde rozwigzanie realizuje u wiecej niz jednego dostawcy. Z mo-
jego doswiadczenia wynika, ze ani jedno, ani drugie stwierdzenie nie jest
prawdziwe i tylko komplikuje wdrozenie, nie oferujac zbyt wiele w zamian.
Szczegodlnie na poczatku chmurowej drogi, na ktérej niewatpliwie sg polskie
instytucje, co potwierdza raport Eurostat'’.

., Vendor Lock” ma oznaczaé brak mozliwosci rezygnacji z ustugi chmuro-
wej oraz przywigzanie do ustugi konkretnego dostawcy. W przypadku do-
stawcow chmurowych wigkszo$¢ oferowanych ustug bazuje na technologii
o otwartym kodzie Zrédlowym lub tez na rozwigzaniu, gdzie wdrazany kod
moglby by¢ swobodnie uruchomiony w srodowisku on-premises. Sg oczywi-
Scie wyjatki, takie jak np. ustugi serverless czy wybrane bazy danych, ktére
z ragji architektury funkcjonujg tylko u wybranego dostawcy. Co wazne, po-
dejscie multicloud wcale tego problemu nie rozwigzuje, wrecz czyni go jesz-
cze bardziej skomplikowanym.

To od architektury aplikacji, wykorzystanych ustug oraz modeli dostarcza-
nia tych ustug (IaaS, PaaS, SaaS) bedzie zalezalo jak trudna bedzie ew. zmiana
dostawcy. Nie warto skupia¢ si¢ na samym dostawcy jako twoércy rozwigzan
badz zamawiajacy mamy wplyw na architekture.

Do catego zagadnienia mozna podejs$¢ inaczej. Przyktadem jest PSD2, kto-
re pokazuje, ze dzi§ architektura instytucji finansowych opiera si¢ na §wiecie
dostepnych interfejsow (API), dostepie do publicznie dostepnych danych i in-
tegracji z rozwigzaniami firm trzecich. Coraz wiecej nowych ustug powstaje
w modelu integracji z innymi podmiotami, prywatnymi, jak i publicznymi.
Architektura ustug bedzie coraz bardziej rozproszona, wykorzystujgca rézne
interfejsy, dane, ustugi i modele dostarczania. I to na tym poziomie projek-
towania architektury nalezy raczej mysle¢ o potencjalnym uzaleznieniu od
dostawcy, a nie na poziomie wyboru jednej, konkretnej technologii.

Kazda firma na poczatku swojej drogi powinna dobrze poznaé, zrozumieé
i przystosowac jedng z nich dla swoich potrzeb, a na bazie praktycznych do-
Swiadczen rozpoznaé ew. drugg. Ale tylko wtedy, jesli jest silna motywacja
biznesowa, potrzeba techniczna i dostepne osoby w zespole. Rozpoczecie
dwoéch wojen w tym samym czasie problem tylko powigksza, a na pewno
nie powoduje przyspieszania. W teorii, majagc dwie chmury, mozemy ustugi

10 Cloud Computing — use by enterprises https://ec.europa.eu/eurostat/statistics-explained/index.php/Cloud_
computing_-_statistics_on_the_use_by_enterprises
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przenosi¢ pomiedzy dostawcami optymalizujagc wydajnosé, koszty czy do-
bierajac ustugi. W praktyce najwiecej wartosci z chmury bedzie wtedy, gdy
bedziemy korzystali z natywnych rozwigzan wybranego dostawcy, poznamy
modele optymalizacji kosztéw i wykorzystamy w pelni unikalne mozliwosci
i ustug. Proba oszukania predkosci $wiatfa nie jest na dzi$§ mozliwa, a swo-
bodne przenoszenie uslug wymaga czasu, planowania i do$wiadczenia, co
nie dzieje si¢ automatycznie.

Problem potencjalnego ,vendor lock” i tak nalezy rozpatrywaé w kontek-
Scie wybranego dostawcy'!, a nie chmury jako rozwigzania w ogole.

Bezpieczenistwo i kontrola

W komunikacie duzy nacisk potozono na kwestie bezpieczenstwa, ale réw-
niez mechanizméw izolacji a takze dostepnosci ustugi czy czaséw Recovery
Point Objective, Recovery Time Objective.

* Izolacja klientéw na poziomie ustugi

W przypadku wspomnianych dostawcéw chmurowych obaj publikujg infor-
magcje o poziomie izolacji uslug pomiedzy sobg i pomiedzy klientami korzy-
stajagcymi z tego samego typu ustugi.

W przypadku Microsoft Azure problem izolacji jest adresowany na kilka

sposobow:

» Dwie warstwy wirtualizacji, co sprawia, ze wiele typow atakéw jest
znacznie trudniejszych do przeprowadzenia, a te na infrastrukture in-
nych klientéw utrudnione przez brak informacji o przetozeniu logicz-
nych komponentéw na elementy fizyczne, takie jak serwery, ustugi czy
sie¢. Nie da sie w Azure na poziomie klienta wskaza¢ fizycznej lokali-
zacji maszyny w ramach wybranego regionu. Pracownicy danego re-
gionu nie sa w stanie potaczy¢ informacji o kliencie z jego subskrypcja
oraz ustugg, ktéra w ramach niej dziata.

» Na poziomie pojedynczych zasobéw ustugi sa separowane od siebie.
Nie mozna np. podigczy¢ dysku, ktéry do nas nie nalezy, do wtasnej
maszyny. Wszelka konfiguracja z zasobéw musi odby¢ sie poprzez
portal lub APIL Nie mozna tego wykona¢ inaczej nie przechodzac przez

11 http://cloudarchitects.pl/2017/08/cloud-vendor-lock-taki-diabel-straszny-go-maluja/
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warstwe autoryzacji i uwierzytelniania. Co wiecej, kazda taka préba
jest rejestrowana i blokowana przez ustuge kontrolera.

» Na poziomie tozsamosci réowniez mamy kolejny bastion. Tozsamosci
uzytkownikéw sktadowane sa w ustudze, ktéra nie jest zwirtualizowa-
na, ale pracuje na fizycznych serwerach uzywajacych protokotu Kerbe-
ros do uwierzytelniania pomiedzy serwerami i jest fizycznie odseparo-
wana od tych, ktére §wiadcza ustugi dla klientéw.

AWS nie udostepnia tak szczegétowych informacji na swoich stronach,
wiecej o poziomach izolacji méwi dokumentacja'.

* SLAiciaglos¢ dzialania

SLA to temat, ktéry ma co najmniej dwa wymiary — teoretyczny w zakresie
umoéw i deklaracji dostawcéw oraz praktyczny, ktéry méwi jak do tego po-
dej$¢ na co dzienn w swoich rozwigzaniach.

Zaczynajac od mozliwosci, kazdy dostawca stara sig obja¢ SLA jak najwiek-
szg liczbe ustug i niewatpliwie prowadzi tutaj Microsoft, ktéry gwarantuje to
dla kazdej produkcyjnie dziatajacej ustugi'®. AWS nie robi tego tak w szerokim
zakresie. Dotychczas tylko pie¢ ustug posiadalo gwarancje SLA, ale i ta liczba
sie powieksza't. Niezalezni analitycy rynku badajg SLA dla ustug w wielu
regionach i dla wielu dostawcéw miesigc do miesigca®®. Wedtug tych firm do-
stawcy regularnie dostarczajg ustugi z wyzszym SLA niz deklaruja.

Zamiast SLA powinniémy w wymiarze praktycznym zaja¢ sie raczej cig-
gloscig dziatania i skupi¢ sie na dostarczaniu ustugi do klienta koricowego
w przypadku niedostepnosci dostawcy chmurowego w wybranym regionie
czy niedostepnosci samej ustugi. Wszak jedna z zasad projektowania aplikacji
chmurowych'® méwi ,,Design for self-healing”, a druga , Make all things redun-
dant”. AWS, poza dokumentacja opisujacq najlepsze praktyki projektowania
rozwigzan chmurowych', oferuje takze narzedzie, ktére nas w tym aktyw-
nie wspomoze. Chmura wprowadza nowe pryncypia projektowania i, jesli

12 https://docs.microsoft.com/en-us/azure/security/azure-isolation,  https://d1.awsstatic.com/whitepapers/com-
pliance/AWS_Logical_Separation_Handbook.pdf

13 https://azure.microsoft.com/en-us/support/legal/sla/

14 https://aws.amazon.com/compute/sla/

15 https://cloudharmony.com/

16 https://docs.microsoft.com/en-us/azure/architecture/quide/design-principles/

17 https://d1.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf
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chcemy wykorzystaé potencjat tego $wiata, warto praktycznie si¢ z nimi zmie-
rzyc.

Mechanizmoéw, z ktérych mozna i trzeba skorzysta¢ jest wiecej. Przede
wszystkim koncepcja budowy infrastruktury za pomoca kodu (Infrastructure
as a Code®), dzieki czemu mozemy odtworzy¢ infrastrukture aplikacji w tym
badz innym regionie w przypadku niedostepnosci naszego srodowiska. Me-
chanizmy replikacji danych na poziomie kont skfadowania danych czy baz
sprawig, ze mozemy sie przetaczy¢ na inne zasoby, a nie analizowa¢ problemy
jakie wystapily w infrastrukturze w danym momencie. To zupelnie inne po-
dejscie do dostarczania infrastruktury oraz aplikacji niz w klasycznym $rodo-
wisku'®. Mozliwoéci mamy coraz wiecej. Tak dzi$ wszystkim bliskie koncepcje
$wiata mikroserwiséw czy chocby klastrow kontenerowych idealnie wpisujq
sie w my$lenie o cigglosci dziatania ustugi zapewnionej przez podejscie do
architektury aplikacji i proceséw, a nie poprzez wysoka dostepnosc¢ ustug do-
stawcy.

* Wybér regionéw przetwarzania oraz ustug, ktére zostaly dopuszczone

Jedng z najwiekszych obaw regulatora sg regiony, w ktérych beda przetwa-
rzane dane, ich potencjalne kopiowanie do regionéw poza Europe oraz moz-
liwosé wykorzystania ustug, ktére wykorzystuja skladowanie danych poza
terenem Unii Europejskiej.

W przypadku obu dostawcéw mozna wskaza¢ zaréwno lokalizacje da-
nych, jak i miejsce przetwarzania w ramach ustugi, mozna tez to ograniczy¢
na poziomie globalnym za pomocg regut konfiguracji srodowiska®, ktére
nazywane sg politykami. Niemniej zdarza sie, ze w przypadku wybranych
danych, np. logéw czy telemetrii, czeé¢ danych moze by¢ dodatkowo skfa-
dowana poza Europa, gdyz wymaga tego architektura ustugi. W przypadku
Microsoft Azure taka sytuacja dotyczy np. Azure Active Directory i wybra-
nych atrybutéw tozsamosci?'.

18 https://docs.microsoft.com/en-us/azure/devops/learn/what-is-infrastructure-as-code
19 http:/fcloudscaling.com/blog/cloud-computing/the-history-of-pets-vs-cattle/

20 https://docs.microsoft.com/en-us/azure/governance/policy/overview, —https://docs.microsoft.com/en-us/azure/
active-directory/fundamentals/active-directory-data-storage-eu,

21 https://go0.microsoft.com/fwlink/?linkid=2008035
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Zastosowanie mechanizmu jest znacznie szersze. Mozemy np.:

» wymusi¢ konfiguracje ustugi w precyzyjny sposéb (np. nie wolno uzy-
wac publicznych adreséw IP czy maszyn bez szyfrowanych dyskéw twar-
dych),

» zablokowaé dostepnos¢ ustug czy regionéw Swiata do wykorzystania (np.
zablokowa¢ ustugi Cognitive Services oraz dopusci¢ tylko regiony w Eu-
ropie),

»  wymusi¢ wykorzystanie tylko certyfikowanych obrazéw maszyn wirtu-
alnych czy narzucenie instalacji agentéw bezpieczeristwa na maszynach.

Wiecej przykladéw mozna znalezé na GitHub*.

W AWS istnieje podobny mechanizm — AWS Organizations Policies. Klien-
ci uzywaja go, by np. zabroni¢ podlaczania sieci VPC do Internetu czy wyko-
rzystywac mechanizmy replikacji w ramach ustug.

Co ciekawe, dostawcy od razu proponuja szereg tego typu polityk podsta-
wowych.

Aspekty techniczne — sprawdzone wzorce architektury, ktére pozwalaja na
kontrole

¢ Klasyfikacja danych

Dostawcy chmurowi mogg nas réwniez wspomoc w procesie identyfikowania
typéw danych skladowanych w chmurze. Dane, ktére sg wrazliwe, np. infor-
macje osobowe, mogg by¢ wykrywane na podstawie analizy.

Dostepna w AWS ustuga Amazon Macie” moze na biezagco monitorowac
dane skltadowane w chmurze i w razie potrzeby poinformowa¢ nas o zaist-
nieniu niepozadanych sytuacji. Mozna réwniez proces zautomatyzowag, jak
np. sprawdzanie czy wrazliwe dane, ktére zostalty wykryte, nie s3 dostepne
publicznie.

W przypadku Azure nie mamy wprost odpowiednika AWS Macie, istnie-
je jednak szereg innych funkcjonalnosci, ktére pomagaja wskaza¢ dane mo-
gace by¢ uznane za poufne lub ktére powinny by¢ objete innymi restrykcja-
mi. Na ponizszym rysunku narzedzie do wykrywania danych personalnych

22 https://github.com/Azure/azure-policy/tree/master/samples

23 https://aws.amazon.com/macie/
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w ramach baz danych SQL pokazuje, ktére kolumny potencjalnie zawierajq
tego typu dane.

é sql01mf (sql01mf/sql01mf) - Advanced Data Security

SQL database

[ o search ctii+) | € % settings W Feedback

& Overview

B Activity log
& Tags g Data Discovery & Classification (preview) é Vulnerability Assessment
X Diagnose and solve problems [l HIGH RISK FAILURES
|| MEDIUM RISK FAILURES
“ ou 0 3 LOW RISK FAILURES
Quick start TOTAL TOTAL I
£ Query editor (preview)
Settings
Recommended columns to classify (showing 3 of 15) Failed Checks
¢ Configure
COLUMN SENSITIVITY LABEL SECURITY CHECK RISK

@ Geo-Replication

% UserName Confidential © Server-level firewall rules should be tracked a... High
“» Connection strings

% AddressLine1 Confidential A\ Sensitive data columns should be classified Medi...
[#) Sync to other databases

% AddressLine2 Confidential © Minimal set of principals should be members... Low
< Add Azure Search

1! Properties

n Locks

Rys. 3. Wykrywanie danych PII w bazie danych Azure SQL

Mozna nawet wskaza¢ reguly, dzigki ktérym zostang wykryte dane o r6z-
nym poziomie wrazliwosci i klasyfikacji, co wida¢ na rysunku ponize;j.

SQL Information Protection (preview) >
Fsave % Discard = Create label  #" Manage information types
£\ Please make sure you have the necessary permissions to modify the Information Protection policy. Click for more details >
Learn more - Getting Started Guide
Create and manage sensiti
Drag labels to order in ascending sensitivity (least sensitive at the top)
oiseLaY NAME stare pescaiPrion
Public Enabled Business data that is specifically prepared and approved for public consumption
General Enabled Business data that is not intended for public consumption. However, this can be shared with external partners, as required
Confidential Enabled Sensitive business data that could cause damage to the business if shared with unauthorized people
Confidential - GDPR Enabled Sensitive data containing personal information associated with an individual, that could be misused in the hands of unauthorized
Highly Confidential Enabled Very sensitive business data that would cause damage to the business if it was shared with unauthorized people
Highly Confidential - GDPR Enabled Sensitive data containing personal information associated with an individual, that can cause significant harm if misused by unauthor...
Rys. 4. Ustalanie regut dla klasyfikacji danych ze wzgledu na ich wrazliwos¢
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Co wiecej, mamy ustugi wykrywajace niecodzienne zachowania, takie jak:
dostep do danych z niespotykanych wczesniej lokalizacji, niecodzienny model
eksportu danych, préby dostepu anonimowego, kasowanie danych z konta
czy wreszcie zmiana uprawnien do konta. Ustugi na bazie zdarzen wykrywa-
ja sytuacje niezgodne z wzorcem.

* Proces autoryzacji i uwierzytelnienia

W pkt. IV.3 regulator przedstawia zalecenia wobec procesu autoryzacji i uwierzy-
telnienia. W przypadku obu dostawcéw proces moze dziata¢ tak, ze sam proces
uwierzytelniania odbywa si¢ on-premises i wykorzystuje tozsamosci uzytkowni-
kéw sktadowane w lokalnym katalogu uzytkownikéw (np. w oparciu o lokalny
katalog Active Directory). W chmurze sktadowane s3 jedynie unikalne nazwy
kont uzytkownikéw i podstawowe atrybuty. W chmurze wystepuje tez proces
autoryzagcji, czyli przyznanie dostepu do zasobéw na bazie modelu rél.

W tym scenariuszu polityki hasel wprowadzenie drugiego sktadnika,
przynaleznoé¢ do grup, atrybuty, reset hasta czy blokowanie kont nadal ste-
rowane s3 z lokalnego katalogu i podlegaja tym samym zasadom. Srodowiska
chmurowe (oparte o maszyny z systemem Windows) mogg zosta¢ dodane do
lokalnego katalogu Active Directory, a ich konfiguracja moze by¢ wykonana
za pomoca tych samych polityk®. Pozwala to zachowa¢ sp6jnosé i jednolite
podejscie do bezpieczernistwa.

Tych modeli zarzgdzania tozsamoscig jest wiele. Dzieki wykorzystaniu
technologii typu Direct Connect (AWS) lub Express Route (Azure) ruch wy-
korzystywany w tym procesie moze by¢ nie tylko bezpieczny na poziomie
warstwy komunikacji (https), ale réwniez na poziomie transportu poprzez
dedykowane tacze, w ktérym catosé ruchu jest dodatkowo szyfrowana®.

* Komunikacja i sieé

W ramach catego pkt. IV regulator stale odwoluje sie do elementéw bezpie-
czenistwa. Jednym z jego sktadnikéw jest niewatpliwie temat sieci, komuni-
kacji pomiedzy komponentami oraz pomiedzy srodowiskiem on-premises

a srodowiskiem chmurowym.

24 https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-gpod/a4ce9803-71e7-4e20-988b-
167a4e13f660#gt_defe8c22-1365-4e5e-abf7-46ad112d3bda

25 https://docs.microsoft.com/en-us/azure/expressroute/site-to-site-vpn-over-microsoft-peering
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Warto powiedzie¢, ze:

1. Jest co najmniej kilka sposobéw zaprojektowania sieci pomiedzy wlasng
firmg a chmurg, niemniej kazda z nich gwarantuje bezpieczne polaczenie
na poziomie szyfrowanego kanatu a nastepnie pozwala na mikro segmen-
tacje w zakresie sieci, ustug oraz komunikacji pomiedzy ustugami.

Mozna do tego celu wykorzysta¢ ustugi natywne dostawcy, mozna
rowniez dotgczy¢ do tego rozwigzania firm trzecich, ktérych klienci uzy-
waja obecnie na co dzieri*.

2. Nalezy pamietad, ze korzystanie z chmury nie naktada obowigzku budo-
wania publicznie dostepnych rozwigzan — chmura pozwala budowacé roz-
wigzania w pelni prywatne, tylko z prywatnymi adresami IP.

Jedli jednak istnieje potrzeba filtrowania ruchu z sieci Internet i do sieci
Internet to takie architektury réwniez sg od dawna dostepne i jest to tylko
kwestia zaimplementowania ich w swoim Srodowisku?.

W tych scenariuszach klient nie jest skazany tylko na rozwigzania wtas-
ne dostawcy chmury, moze wykorzysta¢ dobrze znane sobie rozwigzania do
analizy i filtrowania ruchu, ktérych uzywa we wtasnym srodowisku. Spe-
cjalne sklepy prezentuja dostepng oferte dla Azure® oraz AWS?, a dokumen-
tacja pokazuje przykladowe architektury gwarantujace wysoka dostepnosé
rozwigzan®.

Na zakoriczenie warto wspomnie¢, ze w $rodowiskach chmurowych ist-
niejg juz rozwigzania, ktére pozwalajg replikowaé caly ruch sieciowy i ana-
lizowa¢ go w jednym miejscu dzigki rozwigzaniom Terminal Access Point.
Dzigki nim mozna dla potrzeb analiz wlasnych badz regulatora tworzy¢ kopie
catego ruchu, ktéry wchodzi do srodowiska chmurowego.

Mozna tez zadbaé by konfiguracja obu Srodowisk (tego on-premises
i w chmurze) od strony sieciowej byta zarzadzana i kontrolowana w jednym
miejscu i tu dostepne sg znowu rozwigzania partnerskie, np. Tuffin®.

26 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/hybrid-networking/hub-spoke
27 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/dmz/secure-vnet-dmz

28 https://azuremarketplace.microsoft.com/en-us/marketplace/apps/category/networking?page=1

29 https://aws.amazon.com/marketplace/b/2649366011

30 https://docs.microsoft.com/en-us/azure/architecture/reference-architectures/dmz/mva-ha

31 https://docs.microsoft.com/en-us/azure/virtual-network/virtual-network-tap-overview

32 https:/fwww.tufin.com/tufin-orchestration-suite
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* Skladowanie, szyfrowanie i dostep do danych
Wszystkie dane skfadowane na platformie Azure, jak i AWS sa szyfrowane ,at
rest”®. Zabezpiecza to nas przed atakami na fizyczne dyski uzywane przez do-
stawce, na ktorych skladowane sg dane uzytkownika. Wiekszoé¢ ustug, poza
stosowaniem kluczy do szyfrowania generowanych przez dostawce, pozwala na
stosowanie wlasnych kluczy, ktére mogg by¢ przeniesione do ustugi Azure Key
Vault. Sama ustuga oparta jest o sprzetowe HSM* z serii Thales 9000*. W AWS
mamy az dwie takie ustugi: AWS Key Management Service oraz CloudHSM.
Regulacja podnosi nie tylko kwestie szyfrowania, istotny jest rowniez po-
ziom przyznawania uprawnien do danych sktadowanych w ustugach (pkt. IVa).
W AWS przyznanie dostepu do zasobéw mozna regulowac na poziomie
pojedynczej operacji API (np. odczyt pliku z ustugi skfadowania danych) oraz
dla kazdego uzytkownika osobno. Takze kazda aplikacja lub ustuga, ktéra ma
posiada¢ dostep do konkretnego zasobu musi mie¢ takie uprawnienie nadane
wprost. Domys$lnie zaréwno uzytkownicy, jak i ustugi nie majg zadnych praw
poza samym logowaniem do konsoli ustug. W przypadku zagrozenia mozli-
we jest takze szybkie i tatwe odebranie wszystkich uprawnieni do konkretnego
zasobu poprzez ustawienie polityki Deny obowigzujacej wszystkie podmioty.
Azure oferuje nieco inny model niz AWS, nadal jednak pozwala on przy-
pisywac¢ uprawnienia do wybranych zasobéw i wybranych funkcjonalnosci
uslugi poprzez model rél. Dostawca zdefiniowatl ponad 60 wtasnych rél, moz-
na dodawac tez wlasne.

Monitoring srodowiska pod katem zgodnosci

W pkt. IV.4 regulator mocno akcentuje kwestie rozliczalnoéci uzywanych toz-
samosci oraz rozliczalnoéci operacji w $rodowisku chmurowym w ramach
dostepu do ustug.

* Rozliczalno$é operacji i dostepu
Wszystkie operacje uzytkownikéw, kont serwisowych czy ustug, ktére sg
zautomatyzowane zbiera sie¢ w jednym miejscu (Activity Log* w Azure oraz

33 https://docs.microsoft.com/en-us/azure/security/azure-security-encryption-atrest
34 https:/fen.wikipedia.org/wiki/Hardware_security_module
35 https://docs.microsoft.com/en-us/azure/key-vault/key-vault-hsm-protected-keys

36 https://docs.microsoft.com/en-us/azure/azure-monitor/platform/activity-logs-overview
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=E Edit columns

CloudTrail”” w AWS). Activity Log jest niekasowalny, w portalu mamy za-
pis ostatnich 90 dni, support moze dostarczy¢ nam wszystkie logi od poczat-

ku subskrypcji, ale dodatkowo mozna je odktada¢ czy zintegrowaé z ustugg
SIEM?,

C) Refresh II] Export to Event Hub i Download as CSV u@ Logs ‘ }? Pin current filters 4 Reset filters

O Search X

% Quick Insights

_ Management Group : None

{_ Subscription : AzureSponsored ( Timespan : Last month ) (_ Event severity : All Resource group : 2008EndOfSupport © )

(* Add Filter

84 items.
OPERATION NAME STATUS TIME TIME STAMP SUBSCRIPTION EVENT INITIATED BY
» @ Delete Managed Cluster Accepted Just now Sat Mar 02 2... AzureSponsored michal.furmankiewicz@chm...
» @ Delete management locks Succeeded  Just now Sat Mar 02 2... AzureSponsored michal.furmankiewicz@chm...
» @ Delete management locks Succeeded  Just now SatMar022.. AzureSponsored michal.furmankiewicz@chm...
»  © Delete Managed Cluster Failed Just now Sat Mar 02 2... AzureSponsored michal.furmankiewicz@chm...
»  © Delete Managed Cluster Failed 4hago Sat Mar 02 2... AzureSponsored michal.furmankiewicz@chm...
> A Audit Succeeded 19 h ago Fri Mar 01 20... AzureSponsored Microsoft Azure Policy Insig...
> A Audit Succeeded 19 hago Fri Mar 01 20... AzureSponsored Microsoft Azure Policy Insig...
» A Audit Succeeded 19 h ago Fri Mar 01 20... AzureSponsored Microsoft Azure Policy Insig...
> A Audit Succeeded 1dago Fri Mar 01 20... AzureSponsored Microsoft Azure Policy Insig...
» A Audit Succeeded  1dago Fri Mar 01 20... AzureSponsored Microsoft Azure Policy Insig...
» @ Update Storage Account Create Succeeded 1dago Fri Mar 01 20... AzureSponsored michal.furmankiewicz@chm...
» @ Update Storage Account Create Succeeded  1d ago Fri Mar 01 20... AzureSponsored michal furmankiewicz@chm...
» @ Put blob container Succeeded 1dago Fri Mar 01 20... AzureSponsored michal.furmankiewicz@chm...
» @ List Storage Account Keys Succeeded 1dago Fri Mar 01 20... AzureSponsored michal.furmankiewicz@chm...
» A Audit Succeeded  2d ago Thu Feb 282.. AzureSponsored Microsoft Azure Policy Insig...

Rys. 5. Przyklad wpisow w Log Activity, ktére pokazuja aktywnosci uzytkownika
w ramach subskrypcji

Dodatkowgq analize zdarzen mozna prowadzi¢ w Log Analytics®, ktory

1T6-2019-all.indb

pozwala spojrze¢ na wszystkie aktywnosci w danym czasie i zobaczy¢ na po-
ziomie wszystkich zasobéw w chmurze, co faktycznie dzieje sie¢ w Srodowi-
sku klienta.

37 https:/faws.amazon.com/cloudtrail/
38 https://docs.microsoft.com/en-us/azure/security/security-azure-log-integration-overview

39 https://docs.microsoft.com/en-gb/azure/azure-monitor/log-query/get-started-portal
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AzureActivity(defaultworkspace-01053c89-7afe-44b3-9148-3b6ac42c7334-weu)

T Refresh & Solution Settings @ Logs
Last 30 days
AZURE ACTIVITY LOG ENTRIES ACTIVITY LOGS BY STATUS ACTIVITY LOGS BY RESOURCE ACTIVITY LOGS BY RESOURCE PROVIDER
I 2K Activity logs grouped by status Resources with activity logs Resource providers producing activity logs
RECORDS
200 Succeeded
g 1.3k
100 2K I Stared
ToL 467
o Accested
327 Febl Feb6 Febll Febls Feb2l Feb2s Mar3 126
cauer counT starus ouNT RESOURCE counT RESOURCE PROVIDER counT
krystian.kucharski@chmurowis... 9% m Succeeded 13K — €sb0a970ef992c6x4ed7x951 7 Azure Web Sites 7%m
andrzej.kokocinski@chmurowis... 481 m— Started 467 wmm 02970ef9-92c6-4ed7-9511-22d... 36 m— Microsoft.Operationallnsights 70w
cb4adbes-fd5f-4313-a0c8-837c. 141 Accepted 126 » Security 12 m Microsoft Resources: 912 n—
0f58e8a5-4482-4b0a-a1c2-a36... 691 m— Failed 67 1 01053¢89-7afe-44b3-9148-3b6... 51 m— Microsoft.OperationsManage. .. 231
marcin.b@chmurowisko.pl a1 chmuromaniak-student2 51 Microsoft.Compute 257 mm
de8fb1cc-4cb0-400e-be80-db1. 141 €8363405-cccd-4391-80c4-d51. 21 microsoft.operationalinsights 18 1
20770b23-4677-426¢-ba40-58... 27 pekaosa 2m 51
7 dane 21 Microsoft Storage: 8.
michal.furmankiewicz@chmuro... 340 m— Shared-Vnet 7 Microsoft.Logic 81
22490586-67c1-4721-834d-29... 122 m Microsoft Storage.northeurope.... 0m microsoft.network 141
See all... See all... See all... See all...

Rys. 6. Analiza zdarzeri na zasobach w oparciu o Log Analytics

Poza samg wizualizacjg mamy mozliwo$¢ analizy danych za pomoca jezy-
ka zapytan, ktéry ulatwia nawigacje badz sprawdzenie logéw dzieki konkret-

nym filtrom. Ponizej przyklad dziatania narzedzia i zapytanie.

:M Logs

New Query 1* A

[ [ Gr——

ProtectionStatus

DefaultWorkspace-01053c89-7afe-... 3%

Schema Filter (preview) «

| where ProtectionStatusRank > 199 and ProtectionStatusRank != 550

Filter by name or type... ‘

1= Collapse all

Active
~ (@ DefaultWorkspace-01053c... ¥¢
» AntiMalware

» LogManagement Completed. Showing results from the custom time range.

ABLE il CHART Columns v

» Security
» SecurityCenterFree Drag a column header and drop it here to group by that column

» fx Functions

Computer Y TimeGenerated [UTC] Y ProtectionStatusRank 4
Favorite workspaces > vmoidev 2019-03-01T14:36:02.360 270
> WinWithvsOs 2019-02-19T09:14:44.863 250
> WinOsName 2019-02-24T17:52:52.873 270

Rys. 7. Dedykowany jezyk zapytan do analizy logow

@ 00:00:01.780

2 >

Help ¢33 Settings $= Sample queries [ 3 Query explorer

Save @ Copylink (= Export - New alertrule 3 Pin

A

B 3 records

Display time (UTC+00:00) v
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Log Analytics pozwala w jednym miejscu zbiera¢ dane o wszystkich ustu-
gach dostepnych w Azure i analizowac¢ je a nastepnie na ich podstawie re-
jestrowaé incydenty zwigzane z dostepnoécig ustug, poprawnoscia ich dzia-
tania czy zdarzeniami bezpieczeristwa. W AWS podobne funkcjonalnosci
oferuje CloudTrail. Poza konsolg CloudTrail dostepne sa takze inne standar-
dowe narzedzia umozliwiajace analize logéw. Mozna przestac je na przyktad
do ustugi Elastic Search* i przegladac¢ za pomocg Kibany*!, badz tez wykona¢
proces ETL za pomocg ustugi AWS Glue* i przygotowac raporty w Amazon
QuickSight®.

* Azure Security Center — spéjny monitoring zabezpieczen

Analiza incydentéw bezpieczeristwa w Srodowisku wymaga kompleksowego

podejscia. Dane muszg by¢ zbierane z réznych uslug i z réznych aktywnosci

a nastepnie korelowane ze sobg. Security Center rozwija sie¢ w kierunku jed-

nego, spdjnego rozwigzania do analizy zdarzern w caltym Srodowisku.
Na dzi$ pozwala na:

* oceneg poprawnosci konfiguracji rozwigzan wdrozonych w Azure,

* wydanie rekomendacji pod katem podatnosci dla réznych platform (Win-
dows, Linux, ustugi PaaS),

* rejestracje wszystkich alertow i incydentéw dla wykrytych zagrozen (np.
uruchamianie proceséw o dobrze znanych skrétach jak mimikatz* czy
hashcat®),

* ograniczenie czasowego dostepu do maszyn wirtualnych na portach ad-
ministracyjnych.

* analize dozwolonych i zabronionych w $rodowisku aplikacji w celu lep-
szej ochrony przed atakami (Adaptive Application Control),

40 https://www.elastic.co/
41 https:/fwww.elastic.co/products/kibana
42 https://aws.amazon.com/glue/

43 https://aws.amazon.com/blogs/big-data/streamline-aws-cloudtrail-log-visualization-using-aws-glue-and-
-amazon-quicksight

44 https://github.com/gentilkiwi/mimikatz
45 https://hashcat.net/hashcat/
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* integracje i analize zdarzen i logéw ze Srodowiska (Log Analytics) oraz
rozwigzan partnerskich (np. Application Gateway Firewall, Rapid7*® czy
Qualys®).

Ta analiza calego srodowiska w ramach wielu subskrypcji pozwala szybko
odnalez¢ zasoby, ktdre nie sg poprawnie zabezpieczone:

Security Center - Overview >
Showing 3 ubscriptons
£ Search (Ctrl+/) « Y subscriptions
Policy & compliance
‘GENERAL
O Overview Secure score Least compliant regulatory standards. Subscription coverage Manage and govern your security posture
Fubscovered
& Getting started 1027001 5 of 23 passed rules | 5 .. Define and assign Azure Security Center polcesin ¢
. ©:% review and track compliance to security standards
o fens 435 ors70 3 ity o <
Azure CIS 6 of 24 passed rules ToTaL 1
£ search
(*} jy—
POLICY & COMPLIANCE Isoc TSP 4 of 13 passed rules o mmore>
Review your secure score > 109 Covered resources
2 Coverage
O Secure score
B Resource security hygiene
1! Security policy
4 Regulatory Compliance (Prey.. Recommendations Resource health monitoring Review and improve your secure score
Hiah Severy
RESOURCE SECURITY HYGIENE 16 q‘ p— Review and resolve security vulnerabilities to improve
'© 25 Compute & apps & 40 Dsta & storage g secure score and secure your workioad
Recommendations Medium Severity <
E) IRF
. Compute & apps
LowSevety = N
% Networking 4 < 39 Networking V1 4 tdentity & access Learn more >
s
- 7 92 Unhealthy resources .
Data & storage ealthy resources
% Identity & access (Preview)
B security solutions Threat protection
ADVANCED CLOUD DEFENSE Security alerts by severity Security alerts over time Most attacked resources
= Adaptive application controls ‘ I "9"“““""” s “9'“‘”"“"'” Bl vmotder 13 Aens
. 4
© Just in time VM access 14 I Medium e ) I I i i < B, hackathonpos 1 Alerts
oL
& File Integrity Monitoring 3 o 1h 3
LowSeverity 10 Sun 17 Sun 245un 3Sun Lowseverity
THREAT PROTECTION 2 2

Rys. 8. Panel Azure Security Center

Dzigki integracji z logami z maszyn mozemy sprawdzi¢ podatnosci wy-
stepujace na maszynach niezaleznie od systemu operacyjnego. Na ponizszym
rysunku zaprezentowano ponad 100 rekomendacji w tym zakresie.

46 https:/fwww.rapid7.com/about/press-releases/rapid7-integrates-with-microsoft-azure/

47 https:/fwww.qualys.com/public-cloud/
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W przypadku wystgpienia wielu zdarzen, ktérych korelacja czasowa albo

korelacja ze wzgledu na obiekt zdarzenia moze prowadzi¢ do naruszenia

bezpieczeristwa, zglaszany jest incydent i prezentowany jest jako potencjal-

ne ryzyko. Ponizej analiza przykladowego incydentu i wektoréw w korelacji
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Rys. 10. Analiza zdarzen, ktére prowadzily do zgloszenia incydentu na maszynie
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Najwieksza zaletg Security Center jest to, ze zdarzenia mogg by¢ zbierane
z wielu innych rozwigzan, ktére oferuje nie tylko Microsoft, ale réwniez part-
nerzy duzo bardziej rozpoznawalni w zakresie analizy podatnosci. Na dzi$ s
to m.in.:

* Barracuda, F5, Imperva, Fortinet, Azure Application Gateway,

* Trend Micro, Symantec, McAfee, Windows Defender, System Center End-
point Protection,

e Check Point, Barracuda, Fortinet, Cisco, Palo Alto Networks,

* Qualys, Rapid7.

Z drugiej strony zdarzenia z Security Center mogg ptynaé do IBM QRadar,
Splunk, SumoLogic oraz Syslog server. Lista ta bedzie si¢ rozszerzata i po-
zwoli na spéjne podejscie do analizy podatnosci w chmurze i on-premises.

W AWS dysponujemy np. Amazon GuardDuty. Agreguje ona dane z ustug
i na biezgco analizuje wszystkie aktywnosci zapisane w CloudTrail, ruch siecio-
wy dostepny w sieciach (FlowLogs) oraz logi ustugi DNS. Ustuga ta potrafi tez
wykry¢ anomalie, ktére zachodza na naszych ustugach. Co wazne, jest to ustuga
regionalna, a wiec dane z jednego regionu nie sa przenoszone w inne miejsca.

Ustuga potrafi wykrywac na przyktad:

* wykonywanie rekonesansu przez atakujgcego,
° przejecie maszyny wirtualnej,

* przejecie konta AWS.

Plan wyjscia

Regulator rekomenduje przygotowanie szczegélowego planu dziatar zwig-
zanych z zaprzestaniem korzystania z ustugi chmurowej. W naszej ocenie jest
to bardzo rozsgdne nie tylko w kontekscie ustug chmurowych, ale w ogéle
w kontekscie uzywanych technologii, interfejséw czy dostawcéw danych. Ar-
chitektura systemoéw jest dzi$ oparta czesto o publicznie dostepne API, ustugi
firm trzecich, a takze ustugi o otwartym kodzie.

W przypadku ustug oferowanych w chmurze proces powrotu jest zawsze
mozliwy z tym, ze dostarczanie tychze ustug ponownie z centrum danych czy
kolokacji moze by¢ mniej elastyczne, mniej zautomatyzowane czy wreszcie wy-
magajgce innego modelu kosztowego. Na pewno, nie zdarzy si¢ jednego dnia.
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W przypadku ustug chmurowych nalezy proces powrotu rozpatrywac per
projekt czy ustuge biznesowg, ktérej w chmurze uzywamy, a nie poprzez par-
tykularng ustuge dostawcy.

Caty proces planowania wyjscia z chmury mozemy opisa¢ wokét czterech
obszaréw:

e architektura rozwigzania i wybdér komponentéw w $rodowisku on-pre-
mises,

* proces migracji danych z $rodowiska chmurowego do $rodowiska on-
-premises,

* uslugi podstawowe — Sie¢, Tozsamos¢, Sktadowanie danych, Automaty-
zacja,
* kwestie operacyjne, utrzymaniowe.

Niewatpliwie najwiecej pracy trzeba wlozy¢ tam, gdzie wykorzystywane
sq ustugi dostawcy w chmurze, np. w bazie Cosmos DB (w Azure) czy Dy-
namoDB (w AWS). Drugim takim miejscem bedg wszystkie te miejsca, gdzie
korzystamy z gotowych ustug, np. do analizy obrazu, glosu czy tekstu. Ta-
kie ustugi trzeba bedzie zastgpi¢ efektywnie inng propozycja. Proces migracji
danych moze odbywac¢ sie za pomocg polaczenia do dostawcy chmurowego
badz zamoéwienia eksportu danych od dostawcy za pomoca rozwigzan typu
Azure DataBox*® lub AWS SnowBall®.

Slowem podsumowania

W artykule oméwilisémy kwestie techniczne i mozliwosci dostawcéw chmu-
rowych, ktére adresujg wybrane aspekty komunikatu dotyczacego rekomen-
dacji w tym obszarze. Mamy wrazenie, ze oczekiwania wobec rozwigzan
chmurowych, niezaleznie w jakim obszarze dzialalnosci s3 wdrazane, sg nie-
wspoimierne do zalecert wobec srodowisk on-premises a outsourcing banko-
wy ma zastosowanie w ramach kazdego systemu IT.

Jesli po analizie uméw i regulacji na poziomie prawnym instytucja wyrazi
che¢ wdrozenia, to na poziomie technicznym mozliwosci dostosowania i ela-
stycznosci sa niezwykle duze i bedg sie stale poszerzaty. Tutaj tempo rozwoju

48 https:/fazure.microsoft.com/en-us/services/storage/databox/

49 https://aws.amazon.com/snowball/
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jest niesamowite i, wedlug deklaracji dostawcéw?™, raczej nie zwolni. Co cieka-
we, to coraz czesciej klienci wspoélnie z dostawcg chmury wplywajg na rozwéj
tych serwiséw, ktérych potrzebuja. Powstanie ustugi do kontroli satelit™ jest
tego najlepszym przykfadem.

Co wiecej, ustugi stajg sie coraz bardziej dojrzate i coraz bardziej kom-
pleksowe. Mamy bowiem coraz wigcej mozliwoéci kontroli nad sposobem
przetwarzania danych, ich zabezpieczenia, jak tez raportowania tego, co
w $rodowisku chmurowych sie dzieje. Pojawiajg sie takze nowe ustugi, ktore
zapewniajg kompatybilno$¢ z rozwigzaniami wykorzystywanymi on-premi-
ses. Warte podkreslenia sg tez znaczne inwestycje w obszar bezpieczenistwa.

Nowoczesne podejécie do cyberbezpieczenistwa™ zaklada duzg dynami-
ke srodowiska i nie skupia si¢ tylko na warstwach sieciowych czy fizycznych.
Duzo wiekszym wyzwaniem sa podatnoéci aplikacyjne czy ataki phishingowe.

Dzisiejsze podejscie do bezpieczenistwa zaklada duzo wiekszy nacisk na
wykorzystanie narzedzi do analizy duzych zbioréw danych, analizy behawio-
ralne, anomalie srodowiska, zachowania niecodzienne i reuzycie chmury obli-
czeniowej. To ostatnie dotyczy zar6wno zakresu obliczen, jak i wykorzystania
wiedzy o wektorach ataku, ktérg zbierajg dostawcy chmurowi. Duzo tatwiej
dostawcy, przy jego skali i zasiegu odpieranych atakéw, zbieraé informacje
o skradzionych tozsamosciach w sieciach typu darknet, botnet czy adresach
IP o niskiej reputacji. Ale takze o niecodziennych wektorach atakéw, jak préba
obliczania bitcoinéw za pomoca JavaScript w przegladarce uzytkownika®.

Biorac aspekt bezpieczenistwa pod uwage z wlasnej perspektywy, to dobry
okres by zaczaé¢ planowaé swojg droge, swoj plan wdrozenia i wykorzysta-
nia chmury w firmie. Zanim uruchomimy pierwsze produkcyjne rozwigza-
nia, jest wielce prawdopodobne, ze otoczenie prawne, regulacyjne i technicz-
ne znowu si¢ zmieni. Warto wiec na ten moment si¢ przygotowaé, budowac
kompetencje, zbiera¢ wtasne do$wiadczenia i dostosowac organizacje.

Dopiero wtedy bedzie mozna w pelni wykorzysta¢ potencjat tego $wiata
w warstwie biznesowej, technicznej ale tez w sposéb bezpieczny.

50 https:/fwww.forbes.com/sites/siliconangle/2017/11/27 fexclusive-how-andy-jassy-plans-to-keep-amazon-web-
-services-on-top-of-the-cloud/#16b493a02f70

51 https://aws.amazon.com/blogs/aws/aws-ground-station-ingest-and-process-data-from-orbiting-satellites/
52 https:/fwww.linkedin.com/feed/update/urn:li:activity:6512051672930488320/

53 https://azure.microsoft.com/pl-pl/blog/how-azure-security-center-detects-a-bitcoin-mining-attack/
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Michat Potoczek, Prezes Zarzadu, Operator Chmury Krajowej
sp.zo.o.

Doswiadczony manager IT przez blisko 15 lat zwigzany z firma
Hewlett-Packard. W karierze zawodowej petniacy szereg funk-
cji w dziale Enterprise Services, zwigzanych zaréwno z dostar-
czaniem ustug dla klientéw z sektora publicznego, jak i finan-
sowego. Prowadzit procesy sprzedazy ustug Hewlett-Packard
do duzych organizacji. Jeden z pomystodawcéw i wykonawca
pierwszego w Polsce systemu ptatnosci mobilnych BLIK, zrze-
szajacego najwieksze instytucje finansowe w Polsce. Projekt zostat wyrdzniony przez
szereg organizacji, m.in. otrzymat nagrode EFMA za najbardziej innowacyjny projekt
ptatniczy.
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Michat Potoczek

Chmura Krajowa zwiastuje dobrg pogode
dla cyfryzacji ustug finansowych i catej
gospodarki

Szybciej, wiecej, lepiej, za mniej. I wiecej na tym zarobié. Tak chce biznes
B2B i tego oczekuja konsumenci w modelu B2C. Czy chcemy sie do tego
przyznaé czy nie — wszyscy jesteSmy uczestnikami wyscigu. Chcemy, by
nasze firmy mialy dobre wyniki finansowe. Chcemy, by nasze rodziny mia-
ly si¢ dobrze. By nasze dzieci dobrze si¢ uczyly... i mialy przed soba lepsza
przyszlosé (niz my i ich réwiesdnicy). Wszyscy szukamy wiec sposobéw by
wygrywaé. A kto wygrywa? Ten, kto jest szybszy. W sporcie, w biznesie,
w zyciu, w przyrodzie. Ten kto lepiej zarzadza — lepiej zarzadza czasem.
Wygrywa ten, kto szybciej reaguje na bodzce (zagrozenia i potrzeby).

Transformacja roli IT: od backoffice do kreacji wartosci

Komputery wprowadzono wtasnie po to, by odpowiedzie¢ na potrzebe wy-
grywania. Charles Babbage, pracujac nad prototypem swojej maszyny anali-
tycznej w I pol. XIX w., myslat wlasnie o oszczednosciach wynikajacych z op-
tymalizacji produkcji, do ktérej potrzebowat szybkosci obliczer. Szybkosci,
ktéra daje przewage.

Oszczednos¢ czasu to np. oprogramowanie typu CAD dla architektéw,
ktére wyewoluowalo do systeméw BIM, integrujacych ich prace z pracg in-
zynieréw branzowych, wykonawcéw robét budowlanych i zarzadcéw ode-
branych juz budynkéw w jeden system. Oszczedno$é¢ czasu to analizy Big
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Data, dokonywane za pomocg algorytméw Machine Learning, pozwalajgce
precyzyjnie prognozowal przyszle zdarzenia w oparciu o masowe zesta-
wy historycznych danych. Oszczednosé czasu to tez sieganie po potrzebne
do realizacji projektéw zasoby informatyczne bez koniecznosci znajdowania
pomieszczen na serwerownie i rozpisywania przetargéw na ich przystosowa-
nie, klimatyzacje, zakup serwerdw itd.

Zmieniajaca sie role IT bardzo dobrze widaé w tych rozszerzajacych sie za-
kresach dziatalnosci. Od wsparcia i dostarczania narzedzi (Word byt bardziej
zaawansowang wersja maszyny do pisania a Excel — kalkulatora) do aktyw-
nego wspoéltworzenia produktéw. CIO (z ang. Chief Information Officer) staje
sie nie tylko osobg zapewniajgcg ustugi wewnetrzne, ale takze uczestnikiem
procesu budowania wartoéci dla klientow.

Swietnym przykladem jest rynek ustug bankowych. Od bankowosci inter-
netowej i mobilnej po wyzwania unijnej dyrektywy PSD2: to juz nie sami fi-
nansisci, ale oni ramie w ramie z programistami zapewniaja bankom przewagi
konkurencyjne, kreujac nowe produkty i mozliwosci dla klientéw. Ogromne
sukcesy powstalego w srodowisku PKO Banku Polskiego i szeroko przyjete-
go przez konkurentéw systemu ptatnosci mobilnych Blik sg tego Swietnym
przykiadem.

Chmura: krétka historia

Wedtug MIT Business Report (Regalado, 31 pazdziernika 2011), po raz pierw-
szy termin Cloud Computing ukuty zostal w 1996 r. Jednym z jego twércoéw
byt Sean O’sullivan, zalozyciel startupu NetCentric, ktéry namoéwit firme
Compaq do zainwestowania w niego. W 1997 r. O’sullivan prébowal nawet
bezskutecznie opatentowaé znak towarowy ,Cloud Computing” opisujac
idee w spos6b bardzo bliski jej aktualnego rozumienia. Mineto jednak jesz-
cze 10 lat, zanim termin zaczatl si¢ upowszechniaé. Pierwszg jaskotke wystat
w $wiat Eric Schmidt, prezes Google, ktéry w 2006 r. podczas jednej z konfe-
rencji opowiadatl o niedocenianym, nowym modelu IT, w ktérym serwery sg
poza siedzibg firmy i ktéry ,nazywany jest cloud computing”. Lawina ruszyta
w 2007 r., kiedy New York Times napisat, ze “I.B.M. bedzie namawial na Cloud
Computing, uzywanie danych z daleka”.

Pézniej wszystko potoczyto sie bardzo szybko. Zaczeto si¢ od najprostszej
funkgji — przechowywania danych we wspétdzielonej infrastrukturze. Tak
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powstat IaaS (infrastruktura jako ustuga). Po przekroczeniu tej bariery nastep-
nym krokiem bylo udostepnienie wirtualnego srodowiska pracy, czyli PaaS
(platforma jako ustuga) a w koricu SaaS, czyli gotowego oprogramowania jako
ustugi.

Rozwigzania polegajace na dostarczaniu oprogramowania jako ustu-
gi s szczegblnie ciekawe. Wiele sposrdd nich jest tak zaawansowanych, ze
w zasadzie nie ma mozliwosci uzytkowania ich na zasadach klasycznego IT
z instalacjq w siedzibie firmy. W wielu przypadkach uruchomienie mozliwo-
Sci obliczeniowych i przechowywania danych na wymagana skale, na potrze-
by jednej tylko firmy czy jednego projektu, bytoby po prostu za drogie. Korzy-
Sci skali zmieniajg ekonomike, dzieki czemu firma staje sie Zrédlem danych
i adresatem analiz dostarczanych przez chmure.

Innowacja jest jak chmura

Idea wspoétdzielonych zasobéw nie jest ani oczywista, ani fatwa do zaakcepto-
wania na poziomie intuicyjnym. Duze i male firmy, niezalezni przedsiebiorcy
oraz konsumenci w pierwszym odruchu, intuicyjnie, chcg bowiem mie¢ zaso-
by do swojej wylacznej dyspozycji. Gotowe, nawet jesli nie sg w danej chwili
potrzebne. I za te gotowos¢... s gotowi zaplacié. Albo przynajmniej tak im sie
wydaje.

Jedng z pierwszoplanowych potrzeb wspoélczesnego biznesu jest jednak
szybkie wprowadzanie innowagji. A te, jak twierdzi Clayton Christensen, pro-
fesor Harvard Business School, wymagajq nieustannego eksperymentowania.
I to wystarczajaco ,zwinnego”, przez co nalezy rozumie¢ na tyle szybkie
uruchamianie i wygaszanie projektéw, zeby nie musie¢ gromadzi¢ trudne-
go do zamortyzowania CAPEXu. Projekty, ktore sa obcigzone koniecznoscig
zakup6éw (czesto z zachowaniem procedur przetargowych) automatycznie
przestajg by¢ eksperymentami. Nie mogg tez zawiera¢ w sobie znaczacych
elementéw ryzyka niepowodzenia a, co za tym idzie, stajg si¢ mniej prawdo-
podobnymi. Innowacja zamiera.

Tymczasem rozwigzania chmurowe idealnie wpisuja si¢ w potrzeby no-
woczesnego biznesu: szybko$¢ wdrozenia i elastyczno$¢ wykorzystania za-
sobéw skracajg czas potrzebny do wprowadzenia produktu na rynek. Brak
nakfadéw kapitatowych oznacza w istocie rzeczy znaczgce obnizenie barier
wejscia. W dluzszej perspektywie czasu oznacza to nizsze koszty projektéw
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innowacyjnych a zatem lepsze parametry finansowe dziatania firmy. No
i wreszcie wszedzie tam, gdzie wazne jest bezpieczenistwo danych, powie-
rzenie zarzadzania nimi ludziom, ktérzy sie w tym specjalizujg, daje wyzszg
gwarancje sukcesu. Préby zatrudniania u siebie ekspertéw w ramach poje-
dynczych projektéw innowacyjnych sa duzo mniej efektywne.

Uzy¢ chmury... pokona¢ bariery...

Cho¢ uzycie rozwigzann chmurowych wyglada bardzo obiecujaco, trzeba
zdawac sobie sprawe z tego, ze istniejg jednak pewne wyzwania, ktérym trze-
ba stawi¢ czota, by méc wykorzystaé ten ogromny potencjat.

Przede wszystkim potrzebna jest gotowos¢ po stronie organizacji. Zesp6t
IT musi mie¢ odpowiednie kompetencje i che¢ korzystania z ustug raczej
niz budowania wlasnego ,imperium” zasobéw i mozliwosci technicznych.
W zamian mozna uzyska¢ np. chmurowe Data Recovery Center z kosztami na
poziomie 13 kosztow wlasnego osrodka (w koncu jest to zaséb budowany
,ha wszelki wypadek”, wiec wiele jego kosztéw mozna zoptymalizowaé na
wspotdzielonych zasobach).

Osiggniecie gotowosci do pracy z IT w chmurze moze tez wymaga¢ zmia-
ny architektury rozwigzan informatycznych. Skalowalno$¢ mozna ujaé jako
plynne zwiekszanie i zmniejszanie zapotrzebowania na moc obliczeniowa.
A to moze wymagaé konteneryzacji aplikacji. Jest to jednak wysitek, ktory
warto ponie$¢, majac na uwadze obniZzenie kosztéw zwigzanych z obstuga
infrastruktury aplikacyjnej przez zespoly wsparcia.

Wprowadzenie chmury do codziennej dziatalnosci firmy wymaga takze,
oprécz pokonania barier organizacyjnych i technologicznych, przyjrzenia sie
kwestiom zwigzanym z wymogami regulacyjnymi. Dla sektora finansowego,
np. bankéw, bardzo wazne jest miejsce przechowywania danych, gdyz dane
klientéw nie mogg znalez¢ sie poza rodzimg jurysdykcja. Wybdr dostawcy
ustug — dostawcy spelniajgcego wymagania prawne — staje si¢ wiec kluczo-
wym problemem. Firmy produkcyjne réwniez majg przed sobg wyzwania:
pojawia si¢ kwestia odpowiedzialnosci za szkody, jakie mogg powstaé w wy-
niku zaki6cenia taricucha dostaw, gdyby doszto do awarii po stronie dostawcy
ustlug chmurowych. Umiejetnos$¢ zarzadzenia tymi rydzykami jest nie mniej
wazna jak ograniczenie ryzyka poprzez staranny dobér dostawcy chmury.
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Chmura Krajowa rozwiazuje problemy

Dostepne dotad na rynku rozwigzania chmurowe, cho¢ bardzo zaawanso-
wane technologicznie, nie w pelni odpowiadajg potrzebom polskim firm.
Rozwigzania zagraniczne sg bardzo korzystne cenowo, ale trzeba pamiegtac
o kilku istotnych problemach. Jednym z nich jest chociazby sposéb fakturo-
wania, nie zawsze zgodny z wymogami polskiego prawa, z czym mogg sie
wigzaé¢ utrudnienia w wyliczaniu podatkéw. Problem moze tez pojawié sie
w przypadku sporu: wedtug jakiego systemu prawnego rozwigzywane byty-
by ewentualne konflikty sadowe, ktérych ryzyko trzeba by zawsze bra¢ pod
uwage? No i w koncu ryzyka i regulacje zwigzane z miejscem przechowywa-
nia danych. Operator Chmury Krajowej, firma powstala w oparciu o insty-
tucje zaufania publicznego (PFR i PKO Bank Polski), jest odpowiedzig na te
wyzwania.

Przetwarzanie i przechowywanie danych na terenie Polski ma tez i inny,
technologiczny wymiar — niewielkie op6znienia (latency), ktére w przypadku
wielu zastosowari maja ogromne znaczenie: wszedzie tam, gdzie dane sg ko-
piowane i poréwnywane. Zastosowania takie, jak zdalny pulpit, przechowy-
wanie danych w chmurze, zintegrowane narzedzia komunikacyjne, wspoét-
tworzone dokumenty, gry online, streaming wideo, pfatnosci i transakcje czy
systemy ERP — wszystkie wymagaja niskich op6znieni. Transformacja polskiej
gospodarki do modelu Industry 4.0 spoteguje to wyzwanie: utrzymanie sie
w globalnych faricuchach wartosci opartych o IoI przez polskich producen-
tow przyniesie korzysci, o ile nie bedzie dochodzito do znaczacych opdznienri
wymiany danych pomiedzy cyfrowymi lustrami firm wspétpracujacych ze
sobg w ramach tanicuchéw dostaw. A geograficzna blisko§¢ chmury w natu-
ralny sposéb zmniejsza skale op6Znieri.

Rozwdj polskiej gospodarki — warunek dobrobytu i zamoznosci spote-
czenistwa — wymaga wspierania innowacyjnosci przedsigbiorstw i administra-
¢ji publicznej, obnizania kosztéw oraz poprawy efektywnosci. Rozwigzania
chmurowe nie stanowig wyltacznej odpowiedzi na pytanie o to, jak wspiera¢
postep. Ale krajowe zasoby chmurowe na pewno tworza przyjazne Srodowi-
sko dla firm i administracji do cyfrowego rozwoju. A cyfrowy rozwéj Polski
jest priorytetem dla Operatora Chmury Krajowe;j.
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Marcin Dominiak, prawnik, Administrator Bezpieczenstwa In-
formacji w Idea Bank S.A.

0d 2003 r. zajmuje sie problematyka ochrony danych osobowych.
Wieloletni pracownik Departamentu Inspekcji Biura Generalnego
Inspektora Ochrony Danych Osobowych, reprezentowat GIODO
na miedzynarodowych konferencjach z cyklu ,Case handling -
Data Protection Workshop” oraz uczestniczyt w pracach Grupy
Roboczej Art. 29 ds. ochrony danych osobowych (Article 29 Wor-
king Party), dziatajacej przy Komisji Europejskiej UE. Petnit obo-
wiazki Administratora Bezpieczenstwa Informacji doradzajac z zakresu ochrony danych
osobowych jednostkom samorzadu terytorialnego, firmom farmaceutycznym, agencjom
posrednictwa pracy, doradztwa personalnego oraz instytucjom z sektora bankowego i fi-
nansowego. Cztonek Forum Bezpieczenstwa Informacji dziatajacego przy Zwiazku Bankow
Polskich.

Maciej Gawronski, partner zarzadzajacy kancelarii Gawronski
& Piecuch

Jest radca prawnym od ponad dwudziestu lat zajmujacym sie
prawnymi aspektami nowoczesnych technologii. Byt konsultan-
tem Grupy Roboczej Art. 29 ds. miedzynarodowych transferow
danych osobowych, ekspertem Komisji Europejskiej ds. kontrak-
téw cloud computingowych, wspoétpomystodawca niektérych
przepisow RODO (przenoszalno$¢ danych, odpowiedzialno$¢
podprzetwarzajacych, forma elektroniczna (dokumentowa)). Jest
redaktorem i wspotautorem bestsellerowych ,RODO - Przewodnik ze wzorami”, ,Ochro-
na Danych Osobowych. Przewodnik po ustawie i RODO z wzorami”, ,Guide to the GDPR”
(czerwiec 2019) oraz wspotautorem ,Przewodnika po ustawie o przeciwdziataniu praniu
pieniedzy i finansowaniu terroryzmu”, publikacji Zwiazku Bankoéw Polskich ,Cloud Com-
puting w sektorze finansowym” (2011 - Regulacje i standardy, 2013), ,Wyzwan informatyki
bankowej” 2013-2019, jak i szeregu innych publikacji na styku prawa i technologii. Dora-
dzat w setkach projektéw informatycznych, w tym odpowiadat za peten cykl zycia wdroze-
nia IT o wartosci przekraczajgcej miliard ztotych w samych ustugach. Maciej reprezentowat
Polske i przedsiebiorcow w sporach o miliardowej wartosci, w sporach patentowych oraz
w kwestiach stricte korporacyjnych. Wyktadat prawo cloud computingu na studiach po-
dyplomowych w Szkole Gtéwnej Handlowej oraz ochrone danych na Uczelni tazarskiego.
Jest takze wspoétautorem systemu do zarzadzania zgodnosci ochrony danych Good Data
Protection Standard Sp. z 0.0.
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Maciej Gawronski, Marcin Dominiak

Banki w forpoczcie
stosowania RODO w Polsce

RODO stalo sie chyba najbardziej znana w Polsce zmiang prawa w przecia-
gu ostatnich kilkunastu lat. Po poczatkowych obawach, potem przerazeniu,
nastepnie zagubieniu, péZniej przecigzeniu i w konicu juz w zasadzie roz-
bawieniu cala sytuacja nastapil efekt oddechu — RODO stalo si¢ chwilowo

A7’

wrecz ,passé”. Rozbawienie jednak minelo 26 marca 2019, gdy Prezes Urze-
du Ochrony Danych Osobowych oglosil o nalozeniu pierwszej kary admi-
nistracyjnej za naruszenie RODO, w wysokosci blisko miliona zlotych na

firme (4% obrotu krajowego ukaranej firmy).

Gdy piszemy ten tekst, jeszcze zadna kara administracyjna nie zostata w Pol-
sce natozona za naruszenie RODO, a przyktady kar w pozostatych krajach EU
s nieliczne. Gdy tegoroczne Wyzwania Informatyki Bankowej zostang opub-
likowane i beda dystrybuowane podczas Europejskiego Kongresu Finanso-
wego, bedziemy natomiast juz zapewne po nafozeniu pierwszych trzech kar
administracyjnych przez Prezesa Urzedu Ochrony Danych Osobowych.
Polskie banki po$wiecity na wdrozenie RODO duze nakiady, koncentru-
jac sie w pierwszej kolejnosci na inwentaryzacji (element obszaru legalnosci)
oraz obstudze praw jednostek (obszar: prawa oséb). Z perspektywy bankéw
RODO stanowi oczywiscie pewng nowos¢, jednak instytucje bankowe nawy-
kie sa do wielu dziatan, ktére wigza si¢ z wdrozeniem RODO. Banki struktu-
ralnie opierajg swojg dziatalno$¢ na przepisach prawa, stagd koniecznosé¢ przy-
pisania podstaw prawnych z obszaru danych osobowych nie byla dla nich
nowoscig. Obstugujac miliony konsumentéw i bedac w cigglym zderzeniu
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z przepisami o ochronie konsumentéw banki sg zasadniczo przyzwyczajone
do przetwarzania zadan os6b fizycznych. Zas z perspektywy bezpieczenistwa
sgq podmiotami, ktére musza troszczy¢ sie o swoje bezpieczenstwo oraz swo-
ich klientéw szczegdlnie, stagd bezpieczenistwo danych przez nie przetwarza-
nych — z oczywistych wzgledéw — tez jest traktowane niezwykle powaznie.
Sektor bankowy jest szczegdlnie regulowany. Rokrocznie banki uszczesliwia-
ne sg kolejnymi pakietami regulacji do wdrozenia.

Banki polskie nawykle s tez do bardzo bliskiej wspétpracy, w szczegdl-
nosci za pomocg takich platform jak Zwiazek Bankéw Polskich, Forum Tech-
nologii Informatycznych czy Forum Bezpieczenistwa Informagji dziatajacych
przy Zwigzku Bankéw Polskich oraz Gdariska Akademia Bankowa przy In-
stytucie Badan nad Gospodarkg Rynkowa.

W konsekwengji banki przyzwyczajone sa do ,,obstugiwania” kolejnych re-
gulacji. Dzieki temu, w wiekszo$ci w sposéb usystematyzowany, podeszly do
wdrozenia RODO i sg w stanie udokumentowac¢ swojg zgodnos¢ z jego wy-
mogami co najmniej na poziomie podstawowym odpowiadajgcym rozwojowi
interpretacji RODO w roku 2018.

Zdarzylo si¢ wprawdzie, ze niektére banki przeszly z fazy analitycznej do
wdrozeniowej dopiero w maju 2018 r. Jednak i te instytucje zdazyly usystematy-
zowac swoje dokumentowe i operacyjne podejscie do RODO przed koricem ub.r.

Wdrazajagc RODO banki podjely w szczegélnosci nastepujace dziatania:

1. Zidentyfikowanie wszystkich kategorii danych osobowych przetwarza-
nych z uwzglednieniem podstaw prawnych legalizujacych przetwarza-
nie danych. Wzieto tu pod uwage konkretne sytuacje faktyczne, takie jak
pozyskiwanie danych wrazliwych (np. w procesie windykacyjnym: ,nie
splacatem kredytu, bo lezatem w szpitalu”). W instytucjach bankowych,
ktére prowadzily swoja dzialalnoé¢ od dtuzszego czasu, kamieniem mi-
lowym byta weryfikacja tresci stosowanych dotychczas zgdd na przetwa-
rzanie danych osobowych w szeroko pojetym celu marketingowym oraz
wykazanie poprawnego (zgodnego z motywem 171 RODO) ich pozyska-
nia. Po przeprowadzeniu badania i przeszukaniu zasobé6w wiele bankéw
utracifo mozliwo$¢ przetwarzania w tych celach danych swoich klientéw
lub potencjalnych klientéw ze wzgledu na brak dowodéw wskazujacych
na wyrazenie zgody czy wadliwg tres¢ stosowanych dotychczas klauzul
tych o$wiadczen. Wadliwosé¢ ta dotyczyta w szczegdlnosci uniemozliwie-
niu osobom, ktérych dane dotyczg, swobody w dysponowaniu swoimi
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danymi osobowymi. Chodzito o stosowanie klauzul zawierajgcych dwie

lub wiecej zgdd:

* zgody na przetwarzanie w celach marketingu witasnych produktéow
lub ustug,

* zgody na przetwarzanie w celach marketingu produktéw lub ustug in-
nych podmiotéw,

* zgody na uzywanie telekomunikacyjnych urzgdzen koricowych w celu
prowadzenia marketingu bezposredniego,

e zgody na otrzymywanie informacji handlowej drogg elektroniczng.

2. Zidentyfikowanie i uporzgdkowanie wszystkich proceséw, w ktérych do-
chodzi do przetwarzania danych osobowych. Tu gléwna trudnosé pole-
gala chociazby na umozliwieniu osobom, ktérych dane dotycza, fatwego
sktadania oswiadczen woli, ale réwnieZ réwnie fatwego ich wycofywania.
Do tego dochodzi poprawne odnotowanie woli osoby, ktérej dane dotycza
i czas reakgji.

3. Opracowanie i wdrozenie do stosowania polityk, instrukcji dotyczacych
prawidlowego przetwarzania danych osobowych. Przyjeta dokumentacja
na dzien wejscia przepiséw w zycie bardzo czesto okazata sie niedostoso-
wana lub niewystarczajgca dla realiéw. Stad konieczna jest modyfikacja
i aktualizacja uprzednio wdrozonej dokumentacji do nieustanie zmienia-
jacej sie terazniejszoSci.

4. Dostosowanie drukéw i formularzy, za posrednictwem ktérych pozyski-
wane s dane osobowe klientéw. Wczesniej zasada minimalizacji danych
byta w bankach traktowana po macoszemu — gromadzone byly ogromne
ilo$ci informacji, im wiecej tym lepiej a wszystko przy zatozeniu, ze nicze-
go sie nie usuwa, bo moze si¢ przyda¢. Bioragc pod uwage coraz szybsza in-
formatyzacje i przenoszenie gtéwnej dziatalnosci do internetu, rezygnujac
tym samym z placéwek stacjonarnych, gtéwnym wyzwaniem dla bankéw
stalo sie przekazywanie osobom informacji o sposobie i celach przetwa-
rzania danych oraz o przystugujacych im prawach. Mamy tu na mysli re-
alizacje tzw. obowigzkow informacyjnych, o ktérych mowa w art. 13 i 14
RODO. W poréwnaniu do wymogéw nalozonych przepisami poprzed-
niej ustawy o ochronie danych osobowych, treéci klauzul informacyjnych
zgodne z RODO okazaly si¢ duzo obszerniejsze niz poprzednio. Nie cho-
dzi tu wylgcznie o zakres informacji, jakie powyzsze przepisy przewiduja,
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ale réwniez o spos6b i forme ich przekazania, ktéra pod nowymi rygora-
mi powinna by¢ przejrzysta i tatwo zrozumiata. Do tego doszed! jeszcze
problem sprzedazy produktéw droga telefoniczna i realizacja obowigzku
informacyjnego: skraca¢ czy nie, positkowac si¢ mailem, puszczaé¢ nagra-
nie na IVR? A moze ijedno, i drugie? Biorgc pod uwage dtugosé¢ nagrania,
do wystuchania ktérego do korica zdolni sg tylko nieliczni i najwytrwal-
si, dodatkowe wystanie klauzuli informacyjnej w formie mailowej byloby
udokumentowaniem realizacji obowigzku poinformowania. Jedno moze-
my sobie powiedzie¢ na pewno — wymuszenie wystuchania kilkuminu-
towego pelnego obowigzku informacyjnego przed umozliwieniem osobie
zalatwienia jej sprawy sprowadzi na nas kare administracyjng, gdyz be-
dzie to grozng parodig realizacji obowigzkéw RODO. Poglad ten wyrazili-
$my nie tylko w naszej ksigzce ,RODO — Przewodnik ze wzorami”, ktéra
okazata si¢ bestsellerem 2018 roku wydawnictwa Wolters Kluwer, wobec
sprzedanych w marcu 2019 r. 12 tys. egz., ale i wyrazit go Dyrektor Maciej
Kawecki z Ministerstwa Cyfryzacji, gdy ktérego$ dnia musial skorzystac
z linii Assistance pewnego ubezpieczyciela.

Podnoszenie $wiadomosci pracownikéw bankéw poprzez szkolenia, testy
wiedzy, szczegdlnie w zakresie bezpieczeristwa i praw jednostki. Mozna
mied najlepsze zabezpieczenia, ale czynnik ludzki jest zawsze najstabszym
ogniwem. Trudno zabezpieczy¢ sie przed nieetycznymi dziataniami pra-
cownikéw, gtéwnie doradcéw w sprzedazy, dla ktérych dane kontaktowe
klientéw sg bezcenne. Mozna wprowadzi¢ zabezpieczenia uniemozliwia-
jace wyprowadzenie informacji z banku poprzez blokowanie portéw USB,
monitorowanie poczty, stosowanie DLP i innych - ale jak zabezpieczy¢
bank przed np. recznym spisywaniem danych lub robieniem zdje¢ danych
wyswietlanych na monitorach komputeré6w? Albo przed zwyktymi bteda-
mi ludzkimi —stosowaniem DW zamiast UDW, przypadkowym wystaniem
korespondencji nie do tego odbiorcy, brakiem poprawnego zabezpieczenia
korespondenciji elektronicznej, itp. Przy podnoszeniu poziomu zabezpie-
czen, pomijajac kwestie wzmocnienia zabezpieczenia zbioréw centralnych,
duzym wyzwaniem dla bankéw jest utworzenie nowych sposobéw komu-
nikacji i przekazywania przez klientéw dokumentéw do bankéw i w druga
strone w formie elektronicznej. Stosowana dotychczas praktyka przekazy-
wania informacji zawierajacej dane osobowe i informacje poufne za po-
Srednictwem poczty elektronicznej w formie niezabezpieczonej przestata
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by¢ aktualna. Konieczne stalo si¢ stosowanie dodatkowych $rodkéw za-
bezpieczajacych w postaci, np. szyfrowania. A zabezpieczenia to koszty...

6. Realizacja praw okreslonych w RODO: w szczegdélnosci dostepu do da-
nych oraz przekazywanie kopii danych. Do tej pory trwajg spory, co kopia
danych powinna zawierac.

Z jednej strony slychaé glosy praktykow, ze kopia danych powinna za-
wiera¢ wszystkie informacje — nie tylko dane aktualnie przetwarzane, ale
réwniez wszystkie kopie dokumentéw przechowywane w zasobach ban-
kéw, dane archiwalne, wyciagi bankowe, informacje o wprowadzonych od-
biorcach przelew6w, nagrania rozméw, a nawet tre$ci korespondencji mailo-
wej wymienianej pomiedzy klientem a bankiem lub tresci wiadomosci sms.

Druga grupa twierdzi z kolei, Ze kopia danych powinna zawiera¢ wy-
facznie dane aktualne dotyczace oséb, ktérych one dotycza.

Jeden z autoréw niniejszej publikacji uwaza, ze drugiej grupie trudno
nie przyznac racji, chociazby z powodu umiejscowienia przepisu w catym
akcie prawnym. Po art. 15 RODO, opisujacym prawo dostepu do danych
oraz do otrzymania ich kopii, znajduja si¢ przepisy dotyczace prawa do
sprostowania danych (art. 16), usuniecia danych (art. 17) czy ogranicze-
nia przetwarzania (art. 18). To z kolei prowadzi do wniosku, ze wolg unij-
nego ustawodawcy bylo to, aby administrator przekazywat osobie, ktorej
dane dotycza, aktualnie przetwarzane dane — tak aby mogta ona skorzy-
sta¢ z praw wskazanych w kolejnych przepisach, a wiec art. 16-18 RODO.
Gdyby ustawodawca chcial, aby czescig kopii danych byly réwniez kopie
dokumentéw, zapewne napisatby to wprost. Na rozstrzygniecie przyjdzie
nam jeszcze pewnie troche poczekaé, gdyz organ nadzoru nie zajal w tej
sprawie jeszcze ostatecznego stanowiska.

Jednak drugi z autoréw tej publikacji stoi na stanowisku przeciwnym.
Kopia danych rozumiana dostownie oznacza , wydaj mi, co o mnie wiesz”.
Stad administrator powinien wydac osobie wszystkie dane, ktére zgroma-
dzit na jej temat. Nie komentujemy tu, czy unijny ustawodawca jest czy nie
jest $lepy na realne konsekwencje takiego podejscia, a w szczeg6lnosci czy
zdawat sobie sprawe z tego, ze wymusza centralizacje wiedzy o osobach —
a zatem drastyczne obnizenie prywatnosci.

7. Prawo do przenoszenia danych — o ile utworzenie stosownego pliku
z danymi w ustrukturyzowanym, powszechnie uzywanym formacie
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nadajacym si¢ do odczytu maszynowego nie bedzie dla wigkszosci ban-
kéw problemem, o tyle przyjecie takiego pliku i wprowadzenie danych
otrzymanych z zewnatrz juz tak, ze wzgledu chocby na zagrozenia, jakie
moze nie$¢ za sobg wczytanie informacji elektronicznych niewiadomego
pochodzenia — czy aby nie ma tam np. wiruséw, innych zagrozen elektro-
nicznych, itp. Pamieta¢ nalezy jednak, ze art. 20 RODO wymaga ,wyda-
wania danych”, ale nie wymaga ich przyjmowania. Celem tego przepisu
jest uwolnienie danych od tzw. ,,vendor lock in”, nie jest nim natomiast wy-
muszenie tzw. ,,ustugi powszechnej”.

8. Retencja danych — jedna z najwigkszych bolaczek. To jeden z najwigkszych
problemoéw nie tylko sektora bankowego, ale réwniez administratoréw po-
zostatych sektoréw. O ile wiekszego problemu co do okreslenia diugosci
przechowywania danych nie ma, jesli t¢ kwestie reguluja obowigzujace
przepisy prawa, o tyle bardzo czesto sa obszary nieuregulowane. Wowczas
nalezy przyjaé ,racjonalne” terminy. Jednak okreslenie tej racjonalnosci cza-
su przechowywania danych nie jest tak naprawde mozliwe bez przyjecia
pewnych aksjologicznych zalozerr co do przewagi pewnych débr (praw
i wolnoéci) nad innymi. O ile w konkretnych wypadkach taki wybér warto-
Sci jest mozliwy oraz konieczny do dokonania — cho¢by w ramach wyroko-
wania sagdowego, o tyle podejécie masowe jest wyzwaniem praktycznym,
etycznym i aksjologiczny, o czym twoércy RODO zapewne nie mysleli.

Bankowo$¢ spéldzielcza

Nieco inna sytuacja panuje w sektorze bankowosci spétdzielczej, gdzie zaso-
by zaréwno finansowe, jak i przede wszystkim kompetencyjne sg mniejsze
niz wéréd duzych bankéw detalicznych. Wiadomo autorom, Ze co najmniej
jeden z bankéw zrzeszajacych podjat odpowiednie dziatania wdrozeniowe,
lecz przetozenie ich na poszczegdlne banki spétdzielcze, jak i zapewnienie
odpowiedniego systemu zarzadzania ryzykiem zgodnosci i bezpieczenistwa
danych osobowych to juz odrebne zadanie.

Banki spétdzielcze stoja wobec znanych wyzwarn co do kosztu, wiedzy
i kadr, dlatego wskazane byloby zastosowanie przez nie podejécia systemowe-
go wrecz do tego stopnia, aby otrzymaty wystandaryzowany zestaw dokumen-
tow, procedur i zalecer oraz zostaly wyposazone w narzedzie do utrzymywa-
nia zgodnosci z RODO i scentralizowane ustugi w tym zakresie.
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Kodeks dobrych praktyk

Polskie banki podjety skoordynowane dziatania, aby ,uregulowa¢” RODO,
czyli w miare mozliwosci ukonkretni¢ wymogi stosowania tej, mocno wyso-
kopoziomowej, regulacji unijnej. Banki opracowaly projekt Kodeksu dobrych
praktyk, ktéry juz w styczniu 2018 r. skierowaly do Generalnego Inspektora
Ochrony Danych Osobowych w celu konsultacji, tak aby przyjecie Kodeksu
jako kodeksu postepowania, o ktérym mowa w art. 40 RODO, mogto nastgpié
jak najszybciej.

Wyzwaniem w stosowaniu Kodeksu bedzie zapewne to, ze jest to dos¢
obszerny siedemdziesieciostronicowy dokument. Nie jest on skoncentrowa-
ny na procedurach (tzn. jak co$ zrobi¢) stad w istotnej mierze pokrywa sie
z RODO. Zataczniki do Kodeksu sg nieco bardziej konkretne i zapewne beda
czesciej wykorzystywane.

Legislacja

Zgodnie ze skuteczng dotychczas praktyka banki podjely tez dziatania w celu
dostosowania przepiséw Prawa bankowego tak, aby zmniejszy¢ ryzyko in-
terpretacyjne RODO. Nie w kazdym przypadku si¢ to jednak udato. Banki
usilowaly uzyskaé¢ ustawowg podstawe do zautomatyzowanej oceny zdol-
noéci kredytowej, co poskutkowalo zagdaniem takiego ograniczenia katalogu
danych, na podstawie ktérych moglyby taki proces zautomatyzowa¢, ze nie
miatby on w ogdle sensu. Na ostatniej prostej uzgodniono wiec takg tres¢
wprowadzanego art. 105a ust. la-1c Prawa bankowego, ktérej w zasadzie
w $wietle art. 22 RODO mogloby w ogdle nie by¢é. Pod naciskiem fundacji
Panoptykon wprowadzono przepis art. 70a Prawa bankowego, ktéry potwier-
dza konieczno$é¢ wyjasnienia przestanek oceny zdolnosci kredytowej. Za suk-
ces natomiast uznac nalezy nowy art. 106d Prawa bankowego, ktéry stanowi¢
bedzie podstawe do udostepniania sobie przez banki (jak i inne instytucje
objete tym przepisem) informacji w celu zapobiegania przestepstwom (frau-
dom, kradziezom tozsamosci etc.). Wprowadzono tez przepis art. 106e Prawa
bankowego, ktéry wprost przewiduje wyltaczenie prawa dostepu do danych
i ich kopii w zakresie ich przetwarzania na potrzeby zapobiegania praniu
pieniedzy i finansowania terroryzmu. Rozwigzanie zawarte w tym przepi-
sie daloby si¢ wprawdzie wyinterpretowaé¢ wprost z RODO, jak i z ustawy
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o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu, jednak
z konkretnym przepisem jednak jest fatwiej dziata¢ niz z interpretacjq.

Co dalej?

Przed bankami jest wypracowanie znaczenia i zakresu prawa do kopii danych
(czy obejmuje pelng dokumentacje klientowska i nagrania rozméw z udzia-
fem klienta, czy tez jest to tylko zawartos$¢ baz danych) jak i prawa do przeno-
szenia danych. Wyzwaniem bedzie tez zaprojektowanie regut retencji danych
w taki spos6b, aby mozliwe byto w miare zautomatyzowane i bezobstugowe
ich ,wycofywanie z uzytku”, a nastepnie usuwanie, czy tez szerzej — wdra-
zanie zasad Privacy by design i Privacy by default. Ciekawie przedstawia sie
tez perspektywa zglaszania naruszeni danych osobowych. Obowigzki w tym
zakresie zapewne znaczgco zwieksza wiedze o rzeczywistej skali cyberprze-
stepczosci skierowanej przeciw sektorowi finansowemu.

Jednak, jak wspomnieliémy na poczatku i jak wskazuje tytut naszego arty-
kutu, banki pozostajg w forpoczcie wdrazania i stosowania RODO.
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Andrzej Gibas

Z wyksztatcenia inzynier po Wydziale Elektrotechniki i Auto-
matyki Politechniki Swietokrzyskiej w Kielcach. Ukonczyt stu-
dia podyplomowe w dziedzinie handlu zagranicznego w Szkole
Gtéwnej Handlowej w Warszawie oraz Client Executive Program
w INSEAD w Fontainebleau, we Francji.

0d 20 lat zwiazany z branza informatyczna. Jego gtéwny obszar
dziatania to wspotpraca w zakresie rozwigzan informatycznych
dla sektora finansowego. W latach 1999-2010 zwigzany z IBM,
gdzie petnit m.in. funkcje Dyrektora Sektora Finansowego (2004-2009). Z kolei w latach
2010-2013 pracowat na stanowisku Dyrektora ds. Sprzedazy w Oracle Polska, a w latach
2014-2018 jako Dyrektor Sprzedazy do Sektora Finansowego w polskim oddziale Microsoft.
W swojej dziatalnosci na rzecz sektora finansowego w Polsce petnit m.in. funkcje Czton-
ka Prezydium Forum Technologii Bankowych przy Zwiazku Bankéw Polskich (w latach
2007-2010), byt tez cztonkiem mRady doradzajacej Zarzadowi pierwszego polskiego
banku internetowego - mBanku (w latach 2002-2005), publikowat artykuty nt. zastoso-
wan rozwiazan informatycznych w sektorze finansowym, byt uczestnikiem i organizato-
rem wielu branzowych konferencji.

Agata Szeliga , Radca prawny, a od 2009 r. partner w kancelarii
Sottysinski Kawecki & Szlezak

Kieruje praktykami zajmujacymi sie prawem ochrony danych
i prywatnosci oraz pomocy publicznej i zamdwien publicznych.
Reprezentuje klientéw zaréwno przed organami polskimi (s3-
dami, organami administracji, w tym przed regulatorami - GIO-
DO i UKE), jak i przed Komisja Europejska. W ramach praktyki
prawa ochrony danych osobowych i prywatnosci zajmuje sie
w szczegblnosci przygotowywaniem umow i innych dokumen-
téw w zakresie danych osobowych, analiza struktur biznesowych pod katem zgodnosci
z przepisami dotyczacymi ochrony danych osobowych, reprezentowaniem w postepo-
waniach dotyczacych danych osobowych. Realizowata réwniez szereg projektéw dorad-
czych w zakresie licencjonowania i wdrazania oprogramowania oraz swiadczenia ustug
zwiazanych z oprogramowaniem, w tym dotyczacych cloud computingu oraz blockchain.
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Andrzej Gibas, Agata Szeliga

Chmura w polskim sektorze finansowym
— 18 miesiecy po Komunikacie UKNF

Niedawno minelo 1,5 roku od 23 pazdziernika 2017 r. — dnia publikacji Ko-
munikatu Urzedu KNF dotyczacego korzystania przez podmioty nadzorowa-
ne z ustug przetwarzania danych w chmurze obliczeniowej. A to wystarcza-
jaco duzo czasu, aby oceni¢ na ile Komunikat pomégt autentycznie otworzy¢
polski sektor finansowy na chmure obliczeniowa. Pozwala takze pokusi¢ sie
o pierwsze analizy co dziala, a co wymagaloby ewentualnych korekt.

We wspomnianym okresie chmura obliczeniowa odniosta niewatpliwie sukces
wizerunkowy. W przesztoéci dostawcy tego typu rozwigzan unikali w swoich
komunikatach do polskich klientéw jednoznacznych deklaracji, ze dana ustu-
ga dostarczana jest z publicznej chmury obliczeniowej. W opisie ustug koncen-
trowali sie na korzysciach biznesowych i funkcjonalnych danego rozwigzania.
Obecnie przezywamy zupelng zmiane frontu. Wielu dostawcéw podkresla
fakt, ze dana ustuga dostarczana jest z chmury, a nawet najmniejsi dostaw-
cy ustug hostingowych, dysponujacy mniejszymi zasobami informatycznymi
niz globalni dostawcy, przemianowali swoje ustugi na chmure obliczeniowa.
Chmura stafa si¢ modna. Trudno dostrzec przyczyne tej sytuacji w publikacji
Komunikatu. Wydaje sie, ze powodem tej zmiany jest zmudny proces edukacji
rynku realizowany przez dostawcéw rozwigzan chmurowych.

Zmiana nastawienia do chmury zauwazalna jest w wynikach badar ,,Cloud
computing — statistics on the use by enterprises” publikowanych przez Eurostat. Pol-
ska w prawdzie wcigz pozostaje w ogonie krajéw cztonkéw Unii Europejskiej,
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niemniej obserwujemy w naszym kraju znaczne przyspieszenie adopcji chmu-
ry obliczeniowej — od roku 2016 do 2018 iloé¢ przedsiebiorstw deklarujacych
wykorzystanie chmury obliczeniowej wzrosta w Polsce niemal dwukrotnie —
z ok. 6% do 11,5%, podczas gdy $rednia dla catej Unii - z ok. 19% do 26,2%.

Wydaje sie, ze fakt publikacji Komunikatu miat pewien wplyw na spo-
s6b myslenia o chmurze w $rodowisku bankowym i innych instytucjach
finansowych w Polsce. W poprzedniej V edycji ,Wyzwan informatyki ban-
kowej” opublikowalismy artykul nt. wpltywu Komunikatu na korzystanie
z ustug chmurowych przez sektor finansowy. W artykule stawialiSmy teze,
ze fakt publikacji listy rekomendacji znacznie poprawi sytuacje instytucji
nadzorowanych. Spodziewaliémy sig, Ze znacznie tatwiej bedzie realizowaé
wdrozenia niz w sytuacji, kiedy oczekiwania nadzorcy nie byly publikowane
i stanowily obszar domystéw. W srodowisku sektora finansowego, podobnie
jak w innych, obserwujemy swoista poprawe nastawienia do chmury. Przed-
stawiciele bankéw, firm ubezpieczeniowych i innych instytucji finansowych
otwarcie deklaruja ,wejécie do chmury”. Zmiana ta jest widoczna. Zadna
strategia transformacji cyfrowej, formutowana dzisiaj w polskich instytucjach
finansowych, nie pomija otwarcia si¢ na chmure obliczeniowa. Wydaje sig, ze
otwarto$¢ takich deklaracji jest zwigzana z faktem istnienia jasno okreslonych
wytycznych w Komunikacie KNF.

Z drugiej strony po tych 18 miesigcach wida¢, ze formutowanie deklaracji,
zapisanych nawet w oficjalnych strategiach, jest tatwiejsze niz rzeczywista ich
realizacja. W tym czasie nie nastgpil bowiem jaki§ masowy wysyp projektéw
chmurowych. Przybywa ich, ale idzie to wolniej niz mozna sie bylo tego spo-
dziewad. Strategiczne deklaracje ciezko realizuje sie¢ we wdrazanych projektach.

We wspomnianym artykule w V edycji sugerowalismy, ze Komunikat
w kilku miejscach wzbudza watpliwosci, spodziewalismy sig, ze stworzy on
trudnosci realizacyjne. Wspominaliémy wéwczas m.in. o problematycznych
zapisach dotyczacych audytu, akceptacji podwykonawcéw oraz gotowosci
odtworzenia infrastruktury po wyjsciu z ustugi on-line.

Praktyka wdrazanych projektéw niestety potwierdzita zglaszane przez
nas obawy. Coraz czesciej w srodowisku stycha¢ postulat sformutowania Ko-
munikatu w wersji 2.0 i wydaje si¢, ze KNF pracuje nad aktualizacjg tego do-
kumentu. Jakkolwiek piszac niniejszy artykut nie mieliémy dostepu do ewen-
tualnego projektu, ponizej przedstawiamy kilka spostrzezeri i rekomendacji,
ktére w wersji 2.0 warto uwzglednié.
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Perspektywa dostawcy

W przypadku ustug chmurowych mamy dwie strony kontaktu — dostawce i in-
stytucje nadzorowang. Obydwie musza odnosi¢ sie¢ do Komunikatu i uwzgled-
nia¢ jego rekomendacje. Po stronie dostawcéw obserwujemy rézne sposoby
podejscia do tego zagadnienia.

Sg dostawcy, np. Microsoft, ktérzy angazujq sie we wsparcie swoich klien-
tow w obszarze przygotowania projektéw wdrozeniowych pod katem zgod-
nosci z regulacjami, w tym z rekomendacjami Komunikatu. Sg wreszcie glo-
balni dostawcy ustug chmurowych, ktérzy zaktadaja, ze kwestie te sg przede
wszystkim po stronie instytucji nadzorowanej i to do niej nalezy zabezpiecze-
nie takich zapiséw kontraktowych oraz uaktualnienie wewnetrznych proce-
sow, aby spelniaé rekomendacje Komunikatu UKNFE.

Wydaje sie, ze po stronie dostawcéw najwiekszym wyzwaniem jest kwe-
stia braku jednolitych zasad dotyczacych outsourcingu ustug przetwarzania
w chmurze. W polskich realiach odmienne zasady obowigzujg praktycznie
w kazdej gatezi sektora finansowego. W zaleznosci od tego czy klient dziata
w sektorze bankowym, ubezpieczeniowym, czy tez jest dostawcg ustug ptat-
niczych, bedzie podlegat innym zasadom dotyczacym outsourcingu. Wpraw-
dzie Komunikat miat ustali¢ w miare jednolite zasady korzystania z ustug
chmurowych, to jednak w wielu punktach, w tym przede wszystkim w wy-
maganiach dotyczacych umowy z dostawcg, odsyta do wymogéw prawa
wlasciwych dla danego podmiotu nadzorowanego. W rezultacie dostawcy
muszg mierzy¢ sie z koniecznoscig weryfikowania swoich ofert i podejscia
w zaleznosci od tego, w jakiej branzy dziala potencjalny klient, przy czym
czesto te odmienne regulacje sg bardziej wynikiem zaszlosci historycznych
niz przemyslanego dzialania.

Dobrym przykladem w tym zakresie jest odpowiedzialnos¢ dostawcy ustu-
gi chmurowej. W sektorze bankowym, zgodnie z art. 6b ust. 1 Prawa Banko-
wego, odpowiedzialnosci dostawcy ustugi outsourcingowej wobec banku za
szkody wyrzadzone klientom wskutek niewykonania lub nienalezytego wy-
konania umowy outsourcingowej nie mozna wytgczy¢ ani ograniczy¢. Podobny
zapis znajduje sie w art. 88 ust. 3 ustawy o ustugach ptatniczych w odniesieniu
do podmiotéw Swiadczacych wobec krajowej instytucji platniczej czynnosci
operacyjne zwigzane ze $wiadczeniem ustug platniczych. Jednak jezeli ustu-
gi sa Swiadczone dla firmy inwestycyjnej, to odpowiedzialnosci za szkody
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wyrzadzone klientom wskutek niewykonania lub nienalezytego wykonania
umowy outsourcingowej mozna juz ograniczy¢. Odpowiedzialnosci podmiotu
$wiadczgcego ustugi outsourcingowe wobec firmy inwestycyjnej za takie szko-
dy nie wolno jednak catkowicie wylgczy¢ (art. 81c ust. 2 ustawy o obrocie in-
strumentami finansowymi). Natomiast ustawa o dziatalnosci ubezpieczeniowej
i reasekuracyjnej nie naktada na dostawce ustug chmurowych zadnych tego ro-
dzaju obowigzkéw — mozna zatem w tym przypadku nie tylko ograniczy¢ od-
powiedzialnoé¢ dostawcy, ale nawet jg potencjalnie wyltgczyé. Trudno znalezé
racjonalne uzasadnienie dla tak zr6znicowanego podejscia do odpowiedzialno-
$ci dostawcy ustugi chmurowej w jednym tylko sektorze.

W przypadku, gdy przepisy przewiduja, ze odpowiedzialnodci dostaw-
cy nie mozna wylaczy¢ ani ograniczy¢, wérdd globalnych dostawcow ustug
chmurowych obserwujemy dwie strategie — albo po prostu brak akceptacji
braku ograniczen odpowiedzialnosci, co de facto oznacza niemozliwos¢ pod-
pisania kontraktu z podmiotem nadzorowanym, albo oferowanie klauzul
opartych na istniejacych rozwigzaniach, ktérych tres¢ jest ustalana w toku
zmudnych negocjacji. Globalni dostawcy chmury publicznej operuja w ame-
rykariskiej kulturze prawnej, dla ktérej wymodg ,nieograniczonej odpowie-
dzialno$ci” jest egzotyczny i dlatego go odrzucajg. Co wiecej, ograniczenie
odpowiedzialnosci jest standardem na rynku IT réwniez w Polsce. Nawet
jesli dostawcy ustug chmurowych prébujg sprostaé¢ oczekiwaniom polskich
regulacji i proponujg takie zapisy, to pojawiaja si¢ w nich jednak z reguly ja-
kie$ mechanizmy kontrolne (np. mozliwo$¢ formalnej weryfikacji wysokosci
roszczenia banku przez niezalezny podmiot). Takie dodatkowe mechanizmy
nie stanowig ograniczenia odpowiedzialnosci i s biznesowo uzasadnione.
W praktyce jednak istnieje ryzyko zakwalifikowania ich przez KNF jako ogra-
niczajace odpowiedzialno$¢ dostawcy.

Zniesienie zakazu ograniczenia odpowiedzialnoéci dostawcy ustug chmu-
rowych za szkody wyrzadzone klientom banku bylo jednym z postulatéw
,Zespolu roboczego ds. rozwoju innowacji finansowych” w opublikowanej
w marcu 2018 r. lidcie barier. Niestety, od tej pory nie nastgpily zmiany a po-
dejscie KNF wydaje sie by¢ jeszcze surowsze niz wymagajg tego przepisy.

Inna trudna kwestia to przetwarzanie i skladowanie danych objetych ta-
jemnicg bankowg czy wykonywanie powierzonych czynnosci na terenie Euro-
pejskiego Obszaru Gospodarczego (EOG). Tutaj takze globalni amerykariscy
dostawcy realizujg rézne strategie — jedni zapewniajg kontraktowo miejsce
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skltadowania i przetwarzania danych, inni twierdza, Zze zaprzecza to idei
chmury publicznej i takiego ograniczenia terytorialnego nie proponujq. Jesz-
cze inni prébuja uzyskaé zezwolenie KNF na wykonywanie czynnosci poza
terytorium EOG na podstawie art. 6d Prawa Bankowego. O ile nam wiadomo,
do chwili przygotowywania niniejszego artykutu KNF jednak nie wydat ta-
kiego zezwolenia.

Wreszcie kolejng kwestig budzgcg watpliwosci jest mozliwos¢ korzystania
z podwykonawcéw. Podobnie, jak w przypadku odpowiedzialnoéci, pierw-
szym problemem sg odmienne regulacje prawne dla poszczegélnych galezi
sektora finansowego, jak tez odmienne (mniej lub bardziej konserwatywne)
podejscie poszczegdlnych pionéw nadzoru w ramach Urzedu KNF do samej
kwalifikacji podwykonawcéw jako podlegajacych regulacjom sektorowym.
Watpliwosci budzi takze charakter podwykonawcéw. Dla dostawcow ustug
chmurowych podwykonawcami sg bowiem réwniez podmioty, ktére rozwi-
jaja oprogramowanie czy przygotowuja jego uaktualnienia dla wszystkich
klientéw. Regulacje outsourcingowe zawierajg wezsza definicje podwyko-
nawcéw (np. uznaje sie¢ za nich podmioty, ktére mogag mie¢ dostep do da-
nych objetych tajemnicg bankowa w zwigzku z realizacjg gtéwnego $wiadcze-
nia). Réwniez w tym przypadku podejécie dostawcow jest zréznicowane. Od
wskazywania listy podwykonawcéw do wdrazania rozwigzan, ktére oddaja
podmiotowi nadzorowanemu decyzje o korzystaniu z ustug podwykonawcy.

Wydaje sig, ze z takimi problemami znacznie tatwiej radza sobie lokalni
dostawcy chmury obliczeniowej. Ci posiadajacy infrastrukture na terenie Pol-
ski nie majg po prostu problemu zwigzanego z wynoszeniem danych poza
EOG. Jako przedsiebiorstwa mniejsze, dziatajace lokalnie, z krétszym taricu-
chem decyzyjnym, tatwiej radza sobie takze z ewentualng akceptacjg braku
ograniczenia odpowiedzialnosci.

Perspektywa instytucji nadzorowanej

Sytuacja instytucji nadzorowanej w projektach chmurowych jest bardziej
skomplikowana niz dostawcy ustugi. Po jednej stronie ma ona bowiem nad-
zorce, a po drugiej — wlasnie dostawce ustugi. Brak zgodnoéci z przepisami
prawa czy zaleceniami nadzorcy moze skutkowac¢ surowymi sankcjami, po-
czawszy od kar finansowych, réwniez dla jej zarzadu, po ograniczenie za-
kresu dziatalno$ci czy nawet uchylenie zezwolenia na utworzenie instytucji
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(zob. art. 138 ust. 3 Prawa Bankowego). Dla dostawcéw ustug chmurowych in-
stytucje nadzorowane sg jednak tylko jednymi z klientéw. W rezultacie insty-
tucje nadzorowane stajg czesto przed faktem, ze dostawcy ustug chmurowych
nie s3 skfonni akceptowaé np. standardowych zapiséw outsourcingowych
przygotowywanych przez te instytucje, a negocjowanie indywidualnych zapi-
sOw, jezeli dostawca ustugi chmurowej zgadza si¢ na takie rozwigzanie, wy-
maga zaangazowania zasobéw po obu stronach.

Jednak pierwszym wyzwaniem, przed ktérym staja instytucje nadzorowane
to przede wszystkim przeprowadzenie analiz i opracowanie dokumentacji. Jak
wynika z Komunikatu KNEF, instytucje powinny opracowa¢ m.in. bardzo szcze-
gotowa analize kosztéw i korzysci zwigzanych z korzystaniem z ustugi (analiza
SWOT), przeprowadzi¢ kompleksowe oszacowanie ryzyka i analize wplywu na
dziatalnos¢, dostosowaé swoje systemy zarzadzania ryzykiem, dostosowac sze-
reg procedur (np. odtworzeniowych oraz zarzadzania incydentami), pozyska¢
opinie prawne dotyczace obowigzku dostawcy przekazania danych organom
panstw lub stronom trzecim czy przygotowac plany wyjécia z ustugi.

Czes¢ z tych opracowan musi powsta¢ nawet jeszcze przed zawarciem
umowy z dostawcg ustug chmurowych, gdyz ich wyniki moga wplyna¢ na
zakres takiej umowy, w tym mogg one okresla¢ dodatkowe rozwigzania, kté-
rych zakup bedzie wymagany dla zgodnego z prawem wdrozenia ustugi.

Opracowanie takiej dokumentacji jest w praktyce trudne do zrealizowania
samodzielnie przez instytucje nadzorowang. Wymaga ono zatem czesto za-
angazowania konsultantéw czy zlecenia dostawcy ustugi dodatkowych prac.
Rozwigzania chmurowe nadal sg nowoscig dla podmiotéw z sektora finan-
sowego co oznacza, ze przygotowywanie takiej dokumentacji bywa réwniez
czasochlonne. Niewatpliwg zalet jest natomiast transfer wiedzy oraz wykry-
wanie luk i nieprawidtowosci w zwigzku z przeglagdem rozwigzan i doku-
mentacji podmiotu nadzorowanego.

Kolejnym wyzwaniem jest koniecznoé¢ dostosowania infrastruktury IT.
Zakres tych prac zalezy oczywiscie od poziomu informatyzacji instytucji oraz
przedmiotu wdrozenia. Inny bedzie on w przypadku ustugi w modelu In-
frastructure as a Service (IaaS), a inny dla Software as a Service (SaaS). W tym
ostatnim modelu, jezeli instytucja nadzorowana dysponuje juz systemem kla-
syfikacji informacji czy systemami SIEM lub narzedziami do automatyczne-
go wykrywania zaawansowanych zagrozen (system klasy ATP), zakres prac
bedzie niewatpliwie mniejszy. Niemniej w kazdej instytucji zajdzie potrzeba
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zainwestowania np. w narzedzia do monitorowania dostepu do danych przez
dostawce ustugi i jego podwykonawcow czy w rozwigzania dotyczace two-
rzenia i przechowywania, w niezaleznej od ustugi chmurowej lokalizacji,
kopii zapasowych danych uznanych za krytyczne. Przed podjeciem decyzji
o wejSciu w chmure podmiot nadzorowany powinien réwniez oszacowac
koszty wdrozenia koniecznych rozwigzan.

Sporym wyzwaniem czesto okazuje si¢ tez zawarcie umowy z dostawcg.
Ustugi chmurowe sg uslugami standardowymi i dostawcy $wiadczg je na tych
samych zasadach milionom klientéw. W wielu przypadkach nie ma mozliwo-
$ci wprowadzania zmian w modelu $wiadczenia ustug w celu uwzglednienia
potrzeb tylko jednego z nich . Przykladowo, dostawcy ustug chmurowych ko-
rzystajg z podwykonawcéw i przewiduja, ze w okresie obowigzywania umo-
wy zmiana podwykonawcy moze nastgpi¢ jednostronnie, przy czym klient
ma prawo sprzeciwu. Nie przewiduje sie zatem wymogu uzyskania wyraz-
niej zgody podmiotu nadzorowanego. Taki tryb postepowania nie jest unikal-
ny dla ustug chmurowych —jest on bowiem stosowany na gruncie chociazby
Ogolnego Rozporzadzenia o Ochronie Danych Osobowych dla zmiany dal-
szych przetwarzajacych. Z Komunikatu wynika jednak, Ze umowa powinna
zawierac¢ liste podwykonawcéw z lokalizacjami, kwalifikacjg i zakresem czyn-
noéci $wiadczonych przez podwykonawcéw. Niektére z podmiotéw nad-
zorowanych, wzorem ,klasycznych” uméw outsourcingowych, wymagajg
uzyskania ich zgody na kazdg zmiane podwykonawcy. W praktyce takie roz-
wigzania jednak nie s zwykle akceptowalne dla duzych dostawcéw chmuro-
wych. Podobne watpliwosci budzi wymog okredlenia w umowie specyfikacji
wymagan odnoénie proceséw IT dostawcy facznie z zarzadzaniem bezpie-
czenstwem, utrzymaniem i eksploatacja, rozwojem czy wymaganiami bezpie-
czenstwa w obszarze zarzadzania zasobami ludzkimi. Dla dostawcéw ustug
chmurowych s3 to bardzo poufne informacje, a ich ujawnienie nawet insty-
tucji nadzorowanej mogtoby negatywnie wplynaé na bezpieczeristwo innych
klientow. Co wigcej, ,zamrazanie” takich regulacji w umowie jest nierealne,
gdyz s one na biezaco, czesto codziennie, dostosowywane do aktualnych za-
grozen. Z perspektywy instytucji nadzorowanej taka wiedza czesto tez nie jest
potrzebna do zapewnienia cigglosci i bezpieczeristwa funkcjonowania danej
ustugi chmurowej. Niemniej, w zwigzku z zapisami Komunikatu, instytucje
nadzorowane staja przed wyzwaniem jaki poziom szczegdtowosci bedzie wy-
starczajacy dla KNF i akceptowalny dla dostawcy ustugi.

Chmura w polskim sektorze finansowym - 18 miesiecy po Komunikacie UKNF 203

1T6-2019-allindb 203 15.05.2019 06:26:59



Trudno$¢ w tym zakresie jest tym wigksza, ze poza wydaniem Komunikatu
nie ma szybkiej $ciezki komunikagji z regulatorem w tym zakresie. Oczywiscie
instytucje nadzorowane czesto przygotowuja wystgpienia do KNF z proponowa-
nymi rozwigzaniami, a ten udziela odpowiedzi. Jest to jednak proces bardzo cza-
sochfonny i mato efektywny, zwtaszcza biorgc pod uwage, ze negocjacje umowy
nie trwaja zwykle przez kilka miesiecy. Brak praktycznych wyjasnieri zapisow
Komunikatu przez KNF jest duzym utrudnieniem dla podmiotéw nadzorowa-
nych przy wdrazaniu ustug chmurowych. Wydaje sie, ze KNF zdobyt juz pew-
ne do$wiadczenia i mégiby wskaza¢ podmiotom nadzorowanym akceptowalne
sposoby regulowania przynajmniej niektérych kwestii w umowach w drodze naj-
czesciej zadawanych pytan (FAQ) czy ,, przewodnika” po Komunikacie.

Perspektywy ustug chmurowych

W naszym artykule sprzed roku z uznaniem witaliémy pojawienie sie¢ Komu-
nikatu. Dokument ten dawat nadziej¢ na odblokowanie rynku ustug chmu-
rowych, a takze satysfakcje, ze KNF jako jeden z pierwszych nadzorcéw na
$wiecie odnidst sie do tego zagadnienia w postaci oficjalnego dokumentu. Po
18 miesigcach jego funkcjonowania wida¢ wyraznie, ze wySrubowany poziom
rekomendacji nie utatwia praktycznej realizacji wdrozen. Biorgc pod uwage tyl-
ko kwestie poruszone powyzej, pojawiajg sie dwa fundamentalne pytania. Po
pierwsze, czy Komunikat nie jest jednak zbyt szczegétowy, zwlaszcza biorac
pod uwage zréznicowanie podmiotéw dziatajagcych w sektorze finansowym
oraz r6zne modele ustug chmurowych. Po drugie, czy korzystanie zchmury ma
w ogoéle sens dla podmiotu nadzorowanego. Odnosnie Komunikatu, wydaje
sie, ze KNF moglby zrezygnowac z pewnych wymogow, zwlaszcza w zakresie
poziomu szczegdlowosci umowy, w tym okreélania w umowie szczegétowych
procedur operacyjnych czy konieczno$ci przechowywania kopii zapasowych
w niezaleznej lokalizacji. KNF mogltby réwniez uwzgledni¢ w wiekszym za-
kresie specyfike i wielkoé¢ podmiotéw, rézne modele ustug chmurowych oraz
bardziej elastyczne wytyczne Europejskiego Urzedu Nadzoru Bankowego.
Natomiast jesli chodzi o pytanie, czy biorac pod uwage konieczne do zre-
alizowania kroki oraz koszty wdrozenia korzystanie z chmury ma sens dla
podmiotu nadzorowanego, to jakkolwiek takie decyzje zaleza od sytuacji
konkretnego podmiotu, to nalezy jednak pamiegtaé, Ze juz samo wdrozenie
rozwigzan technicznych wymaganych dla uruchomienia ustug chmurowych
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moze istotnie zwiekszy¢ poziom bezpieczeristwa w podmiocie nadzorowa-
nym. Dodatkowo, wzrost wewnetrznej rywalizacji na rynku uslug finanso-
wych, takze poprzez pojawianie si¢ nowych graczy, np. dzieki wdrozeniu
regulacji PSD2, bedzie wymuszalo wdrazanie innowacyjnych rozwigzan
takze przez tych ,tradycyjnych”. Nowe podmioty znacznie fatwiej adoptuja
nowe rozwigzania i tym samym mogg istotnie zagraza¢ klasycznym instytu-
cjom nadzorowanym. Te najbardziej innowacyjne dostrzegaja te zmiany, wiec
podejmuja trud pierwszych wdrozen rozwigzan chmurowych. W okresie 18
miesigcy od czasu publikacji Komunikatu widzimy wyraZne ozywienie w re-
alizacji projektéw w obszarze budowania nowoczesnej, cyfrowej, dostarczanej
z chmury platformy do pracy grupowej. Kilka instytucji sektora finansowego
podjeto trud przejscia przez procedure opisang rekomendacjami Komunika-
tu. Widzimy wreszcie projekty wykraczajace poza obszar cyfrowego miejsca
pracy. Dostawcy publicznej chmury obliczeniowej mozolnie dopisujg kolejne
projekty realizowane w bankowosci, w sektorze ubezpieczefi czy w innych
instytucji finansowych. Powstaja w chmurze publicznej platformy do obstu-
gi klienta, oferujgce programy lojalno$ciowe oraz ustugi uzupetniajace pod-
stawowgq dziatalno$¢ instytucji finansowej. Pojawiajg si¢ wreszcie wdrozenia
z obszaru analityki, przetwarzania duzych zbioréw danych, a takze projekty
,infrastrukturalne”, np. w obszarze tworzenia $rodowisk testowych i develo-
perskich. Co wiecej, przy dynamicznym rozwoju technologii nalezy sie spo-
dziewa¢, ze do chmury beda przenoszone réwniez systemy transakcyjne lub
inne systemy, ktére sa obecnie przedmiotem , klasycznego” outsourcingu.

Kazde realizowane dzisiaj wdrozenie poszerza do$wiadczenie, wiedze
i biblioteke dobrych praktyk. Obserwujemy proces edukacji po stronie do-
stawcow, instytucji nadzorowanych i KNF. Proces ten nalezy uzna¢ za po-
zytywny. Dzieki budowaniu do$wiadczenia projekty sg i bedg realizowane
rzetelniej i zachowaniem wszelkich wymogéw bezpieczeristwa. Wierzymy, ze
kazdy kolejny projekt korzystajacy z doswiadczen poprzednich bedzie tez po
prostu tatwiejszy w realizacji. Proces adopcji chmury obliczeniowej mégtby
przyspieszy¢, gdyby nadzorca wstuchat sie w glosy dostawcéw i instytucji
nadzorowanych i , poluzowal” swoje oczekiwania. Moze bowiem si¢ okaza¢,
ze przed chmurg nie ma ucieczki i w praktyce te podmioty, ktére przejda ten
proces na samym poczatku beda w latwiejszy sposob i mniejszym kosztem
dostosowywaly sie do nowych rozwigzan w obszarze IT, a dzigki temu umac-
nia¢ swojag konkurencyjng pozycje rynkowa.
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Nowe wytyczne EBA dotyczace
outsourcingu

Niniejszy tekst zawiera komentarz do gléwnych zagadnier, jakie pojawily sie
w opublikowanym w ub. r. materiale konsultacyjnym EBA'. Opiniowanie tego
dokumentu zostalo przeprowadzone przez Gdariska Akademi¢ Bankowa.

Jak stwierdza sie na poczatku dokumentu konsultacyjnego:

W ostatnich latach nastapilo coraz wieksze zainteresowanie instytucji finansowych
outsourcingiem dziatalnosci gospodarczej w celu obnizenia kosztéw i zwiekszenia
ich elastycznosci i wydajnosci. W kontekscie digitalizacji i rosngcego znaczenia
dostawcéw nowych technologii finansowych (FinTech) instytucje finansowe dosto-
sowuja swoje modele biznesowe do przyjecia takich technologii. Niektére z nich
zwiekszyly wykorzystanie rozwigzan FinTech i uruchomity odpowiednie projekty
w celu poprawy ich efektywnosci kosztowej, poniewaz marginesy posrednictwa
z tradycyjnego modelu dziatalnosci bankowej s pod presja niskiego otoczenia sto-
Py procentowej. Outsourcing to sposéb na uzyskanie relatywnie fatwego dostepu
do nowych technologii i osiggniecie ekonomii skali.

Dyrektywa 2013/36/UE (CRD) wzmacnia wymogi w zakresie zarzadzania dla
instytucji i jej artykut 74 (3) upowaznia EUNB do opracowania wytycznych doty-
czacych ich uzgodnienn w zakresie zarzgdzania. Outsourcing jest jednym ze specy-
ficznych aspektéw uzgodnient dotyczacych zarzadzania instytucjami. Dyrektywa
2014/65 (MiFID) i dyrektywa 2015/2366/UE (PSD2) zawierajg wyrazne przepisy
dotyczace outsourcingu przez przedsigbiorstwa inwestycyjne i instytucje platnicze.
EUNB bedzie finalizowa¢ niniejsze wytyczne po konsultacjach spotecznych. 2006
wytyczne dotyczace outsourcingu zostang uchylone po wejsciu w zycie wytycz-
nych EUNB.”%?

1 https:/feba.europa.eu/documents/10180/2260326/Consultation+Paper+on-+draft+Guidelines+on-+outsourcing+
arrangements+%28EBA-CP-2018-11%29.pdf (dostep 02/032019)

2 Jow

3 W dalszej czgsci ,Wytyczne”
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Zagadnienia konsultacyjne

P1: Wytyczne dotyczace przedmiotu, zakresu, w tym stosowania wytycz-
nych dla instytucji pieniadza elektronicznego i instytucji ptatniczych, defi-
nicje i wdrozenie

Definicja outsourcingu w Wytycznych jest bardzo szeroka i w zasadzie mogta-
by obejmowac wszelkie ustugi, czynnosci i procesy, ktére wspdlnie sktadajq
sie na dziatanie banku. Proces, ustuga czy dziatanie nie s3 natomiast zdefi-
niowane, w zwigzku z czym za np. sub-outsourcing mozna uzna¢ zlecenie
przez dostawce jakiejkolwiek funkcji dotyczacej Swiadczonych przez niego
uslug. Wazne jest zatem ustalenie, co moze by¢ przedmiotem outsourcingu.
Watpliwosci pojawiaja sie przy pojeciu ,critical function”, ktoére jest znane
z innych regulagji, ale inaczej definiowane (np. w BRRD). Autorzy maja tego
$wiadomosé, jednak powinni wyeksponowac¢ ten fakt nie tylko w par. 11. Po-
dobnie nie jest jasne pojecie przegladu (review). Bioragc pod uwage, ze zda-
rzenie zgodnie z przedmiotowgq definicjg sub-outsourcingu oznacza sytuacje,
w ktérej ustugodawca w ramach umowy outsourcingowej dalej przekazuje
proces, ustuge, dzialanie lub ich czesci do innego ustugodawcy, polegajace na
odnowieniu (renewal) umowy moze by¢ bardzo oddalone w czasie, w wyni-
ku czego moze powstac luka co do istniejgcych uméw, ktéra spowoduje, ze
zbyt dtugo nie beda one dostosowane do nowych standardéw.

Co do daty wprowadzenia Wytycznych, dla nowych i dotychczasowych
umow outsourcingowych terminy przejSciowe nalezy uznaé za wystarczajace
w celu odpowiedniego uzgodnienia z dostawcami ustug nowych wymogoéw
wynikajacych z Wytycznych. Watpliwo$¢ moze jednak budzi¢ koniecznosé
uwzglednienia wymogéw Wytycznych przy pierwszym odnowieniu umowy
outsourcingowej po 30 czerwca 2019 r. — nie jest jasne, czy chodzitoby o kazde
pierwsze aneksowanie umowy outsourcingowej, czy tez jedynie o sytuacje
przedtuzenia umowy na kolejny okres?

Definicje chmury prywatnej, publicznej, wspdlnej i hybrydowej zawierajg
w sobie odniesienie do niezdefiniowanego pojecia ,,cloud infrastructure” (za-
miast do zdefiniowanego pojecia ,,cloud services”), co moze budzi¢ watpliwo-
Sci interpretacyjne.

Wytyczne powinny tez jasno okreslaé, czy dopuszczalny jest wielopozio-
mowy sub-outsourcing, tzn. czy dopuszczalne jest, aby sub-outsourcer po-

wierzat wykonanie czeéci ustug powierzonych mu przez outsourcera dalszym
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podmiotom (kolejnym sub-outsourcerom), czy tez dopuszczalny jest tylko je-
den poziom sub-outsourcingu — bezposrednio pomiedzy outsourcerem i sub-
-outsourcerem. Tres¢ par. 60b sugeruje, ze wielopoziomowy sub-outsourcing
jest dopuszczalny, ale zagadnienie to jest kontrowersyjne i, ze wzgledu na
praktyczng istotnos¢, warte opisania i jasnego uregulowania.

P2: Wytyczne dotyczace zasady proporcjonalnosci i stosowania outsourcin-
gu w grupie

Zasada proporcjonalnosci na potrzeby stosowania Wytycznych EBA w zakre-
sie outsourcingu powinna mie¢ zastosowanie przy okre$laniu dokladnego
zakresu wymaganego dostepu do danych oraz infrastruktury podmiotéw
$wiadczacych ustugi outsourcingowe przez podmioty zobowigzane, ich orga-
ny nadzoru, czy inne podmioty przez nie zatrudnione (np. audytoréw).

Zasady, procedury i mechanizmy, o ktérych mowa w par. 1, muszg by¢
kompleksowe i proporcjonalne w stosunku do charakteru, skali i ztozonosci
rodzajéow ryzyka nieodtgcznie zwigzanych z danym modelem biznesowym
oraz dziatalnoscig danej instytucji. Uwzglednia si¢ kryteria techniczne usta-
nowione w art. 76-95. Dyr. 2013/36/EU.

W kwestii stosowania outsourcingu w ,,grupie” doprecyzowania wymaga
podejscie okreslone w par. 18-19 Wytycznych. Wystepuje koniecznosé¢ okre-
Slenia, o jaki poziom skonsolidowany /sub-skonsolidowany chodzi?

Jak sie wydaje, odwotanie sie w Wytycznych do rezimu CRD/CRR wska-
zuje, ze konsolidacja obejmowataby réwniez inne instytucje finansowe, do
ktérych na poziomie indywidualnym zakres Wytycznych z zalozenia nie ma
zastosowania. Byloby to ze wszech miar pozadane, ale wymagatoby bardziej
jednoznacznego ujecia.

P3: Wytyczne dotyczace gwarancji, mozliwosci skutecznego nadzoru dzia-
lalnodci i ustug instytucji kredytowych i firm inwestycyjnych oraz instytu-
cji platniczych wymagajacych zezwolenia lub rejestracji

Katalog uprawnien jest opisany dos¢ szeroko i zawiera wazne wskazanie o upraw-
nieniach nadzoru w kraju trzecim, do ktérego jest kierowana ustuga w oparciu
o outsourcing. Dokument wskazuje, jakie uprawnienia nadzorcze ma instytucja
ijakie dziatania moze podjaé. Brak jednak jasnego wskazania, jakie sankcje moze
naktadac nadzér. Wiasciwym podejéciem byloby kierowanie si¢ ogélnie stosowa-
nymi zasadami, ale powinno to by¢ potwierdzone w Wytycznych.
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Wytyczne (par. 25 i 26) sg nieprecyzyjne. Nasuwa sie¢ interpretacja, ze
wszystkie czynnoéci mogg by¢ przedmiotem outsourcingu (nie wymienia sie
zadnych ograniczen), a wiec i te, ktére wymagaja licencjonowania. Mogto-
by to oznacza¢, ze outsourcingowi podlegajg zynnoéci bankowe, ktére jeden
bank bedzie zlecal innemu bankowi, nawet w kraju trzecim. To prowadzitoby
do obchodzenia w ten sposéb zasady jednolitego paszportu przez bank z kra-
ju trzeciego, bez ochrony sformulowanej w par. 26. W efekcie bytaby to zgoda
na funkcjonowanie tzw. ,,empty shells”.

Jak sie wydaje, celem par. 25 i 26 jest podkreslenie, Ze instytucja moze zle-
ca¢ wykonywanie licencjonowanych lub inaczej reglamentowanych czynnosci
wylgcznie tym podmiotom, ktdére, przy spetnieniu ekwiwalentno$ci syste-
moéw prawnych, podlegajag w swoim kraju co najmniej rownowaznym wyma-
ganiom, co w kraju instytucji zlecajacej. Jest to racjonalny wymog, ale wymaga
bardziej jednoznacznego wskazania w tresci Wytycznych.

Ocena, czy spelniony jest wymog par. 26a dotyczacy , podlegania skutecz-
nemu nadzorowi” w odniesieniu do dostawcy z paristwa trzeciego jest prosta
w przypadku kraju o poréwnywalnym systemie nadzoru z tym, ze opinie
takowa powinien formulowaé nadzorca, a nie instytucja, ktéra z reguly nie
ma odpowiednich narzedzi do oceny skuteczno$ci nadzoru sprawowanego
w panstwie trzecim. Moze ona jedynie sprawdzi¢ fakt podlegania nadzorowi,
ale nie oceni jego jakosci czy skutecznosci. Dalsze warunki (par. 26b i 26c)
dotyczace istnienia umowy pomiedzy wlasciwymi organami nadzoru oraz
definiujgce minimalny zakres wspéipracy wydaja sie¢ wystarczajagcym zabez-
pieczeniem .

Co do zasady nalezy przyjaé, ze dostep do danych osobowych klientéw
przez podmiot trzeci mozliwy jest jedynie na podstawie umowy outsourcin-
gowej. W praktyce powoduje to wiele r6znych wyzwan. Niemniej jednak po-
winny by¢ przewidziane przypadki awaryjne, szczegdlnie uzasadnione, kiedy
dostep taki moze uzyskac podmiot zewnetrzny bez umowy outsourcingowe;j.

P4: Wytyczne dotyczace polityki outsourcingu

Wytyczne opisujg kluczowe elementy, jakie instytucja powinna wzigé pod
uwage konstruujgc proces outsoursowania, poczynajac od podziatu kompe-
tengji i odpowiedzialno$ci poprzez planowanie i weryfikacje podmiotu, do
ktérego przeniesiona zostanie okreélona czeé¢ dziatalnosci po elementy zwig-
zane z zaprzestaniem dziatalnosci.
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Nastepujace kwestie budzg duze watpliwosci:

e Par. 31c méwi o outsourcingu funkcji kontroli wewnetrznej. Funkcje te,
podobnie jak zarzadzania ryzykiem, nie powinny by¢ zlecane przez bank
nikomu z zewnatrz, poniewaz sa to najbardziej istotne elementy zarzadza-
nia bankiem, majace istotny wptyw na ryzyka dziatalnosci bankowej. O ile
mozna rozwaza¢ pewne wyjatki od tej zasady, to tylko np. relacje w gru-
pie nadzorowanej przez tego samego nadzorce (np. bank uniwersalny
i jego hipoteczny bank zalezny w tym samym kraju), nie sposéb bowiem
uznad, ze ten obszar outsourcingu moze generowaé wysokie ryzyko, a co
za tym idzie, ze powinien by¢ wyltaczony z outsourcingu.

*  Wydaje sig, ze par. 32d pozostaje w sprzecznoéci z par. 31c. Nie mozna jed-
noczeénie dopuszczac outsourcingu funkcji kontroli wewnetrznej i oczeki-
wac od niej (stusznie) zgodnosci z paragrafem 32d. Ta koncepcja wymaga
przemyslenia z uwzglednieniem organizacji obu instytucji (zleceniodaw-
cy i wykonawcy), podleglosci, linii raportowania, itp.

* Par. 33 wymaga, aby polityka outsourcingu byla zatwierdzana na pozio-
mie zarzadu. Poniewaz jednak ma ona zasadniczy wplyw na funkcjono-
wanie banku i moze nieé¢ za sobg dalekosiezne skutki, powinna by¢ zatem
zatwierdzana na szczeblu rady nadzorczej.

Wytyczne wprowadzajg wymég, aby instytucja uwzglednila w swej poli-
tyce strone ekonomiczng outsoursingu, wprowadzajac zasady ustalania ko-
rzysci i kosztéw oraz kryteria oceny optacalnosci.

Wytyczne przewidujg koniecznoéé powotania komérki/funkgji ds. outsour-
cingu raportujgcej bezposrednio do organu zarzadzajacego instytucji, przy czym
w takim przypadku nalezaloby zdecydowanie odnies¢ sie do zasady proporcjo-
nalnoéci.

Wytyczne nie odnoszg si¢ do przypadku, w ktérym instytucje, instytu-
cje platnicze lub instytucje pienigdza elektronicznego wystepowatyby w roli
podmiotu §wiadczgcego ustugi na rzecz innych podmiotéw (np. podmiotéw
nalezacych do tej samej grupy), co mogtoby by¢ praktycznym rozwigzaniem
w przypadku grup ponadnarodowych.
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P5: Wytyczne dotyczace kwestii konfliktu intereséw, planéw ciagglosci dzia-
lania i funkcji audytu wewnetrznego

Wytyczne odnoszace sie do kwestii konfliktu intereséw, planéw ciaglosci
dziatania i funkcji audytu wewnetrznego sg czytelne i wydajq si¢ jednoznacz-
ne. Wskazujg one m.in., ze instytucje i instytucje pfatnicze powinny identyfi-
kowad, oceniac i zarzadzaé konfliktami intereséw w kontekscie outsourcingu,
posiada¢ plany cigglosci dzialania w kontekscie outsourcingu krytycznych
i znaczacych funkgji, jak réwniez wskazywaé elementy, ktére powinny by¢
zapewnione w ramach funkcji audytu wewnetrznego.

Punkty odnoszgce si¢ do planéw kontynuacji dziatania oraz audytu we-
wnetrznego sg opisane w raczej zbyt skomplikowany sposéb, aby za ich
pomocy instytucja finansowa mogta ustali¢, jakie jest oczekiwane podejscie
w poruszanych kwestiach.

Zawarty w par. 40 wymoég wlaczenia dostawcy ustug w planowanie cig-
glodci dziatania nie jest okreslony w sposéb precyzyjny. Plan ciggtosci dzia-
fania powinien mie¢ zaréwno dostawca ustug, jak i instytucja zlecajgca, przy
czym jako pierwszy powinien by¢ uruchamiany plan dostawcy ustug. Gdyby
w zadanym czasie dostawca nie przywrécil swiadczenia ustug, uruchamiany
bytby plan instytuciji.

P6: Wytyczne dotyczace wymaganej dokumentacji ustug outsourcingowych
Rozdziat dotyczacy kwestii dokumentacji outsourcingu jest opisany szczego-
fowo wraz z katalogiem informacji, jakie powinna zawiera¢ dokumentacja.
Dodatkowa sekgja jest poswiecona dokumentacji funkcji krytycznych oraz
outsourcingu funkgji z wykorzystaniem przetwarzania w chmurze. Przyjeto
zasade rozdziatu pomiedzy dokumentacjg outsourcingu krytycznego i pozo-
statego, co pokazuje duza dbatos¢ o precyzje w tym przypadku.

Uzasadnione jest prowadzenie rejestru umoéw /uzgodnierr outsourcingo-
wych w zaproponowanym w Wytycznych podziale na outsourcing ,funkcji
waznych lub krytycznych” i pozostaly outsourcing. Zasady prowadzenia
takiego rejestru powinny okresla¢ procedury wewnetrzne. Rejestr powinien
obejmowac informacje dotyczace wymogu przekazania informacji o zamiarze
zawarcia umowy outsourcingowej do wlasciwego organu nadzoru (w przy-
padku, kiedy taka notyfikacja jest wymagana), a w szczegdlnosci o dacie ta-
kiej notyfikacji oraz ewentualnej komunikacji z organem w tej sprawie.
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Wprowadzenie przez Wytyczne zasady certyfikacji albo zezwoleri (ewen-
tualnie obowigzku poddania sie cyklicznym audytom) dla dostawcéw ustug
chmurowych, $wiadczacych ustugi dla podmiotéw finansowych, pozwolitoby
ograniczy¢ iloé¢ dokumentacji oraz ograniczytoby ryzyko korzystania z tego
rodzaju ustug.

Wymogi dokumentacyjne wskazujgce na minimalny zakres informacji
wydajq sie zawiera¢ najbardziej istotny zestaw informacji z podzialem na te
dotyczace umoéw outsourcingowych, dostawcéw i poddostawcéw ustug oraz
dodatkowe, obejmujace minimalny zakres informacji odnoszacy sie do kry-
tycznych i znaczacych funkcji oraz tzw. dostawcéw ustug w chmurze (,,cloud
service providers”).

P7: Wytyczne dotyczace oceny krytyczno$ci lub znaczenia danej funkcji czy
procesu z punktu widzenia outsourcingu

Wytyczne doé¢ wyczerpujaco odnosza sie¢ do oceny, na ile dana funkcja jest
wazna lub krytyczna. Niemniej jednak nalezatoby jeszcze wyraZniej odnies¢
sie do klasyfikowania poszczegélnych czynnosci na poziomie jednostkowym
i grupowym. Nalezatoby zatem wyraZznie stwierdzi¢, ze klasyfikacja powin-
na by¢ prowadzona na kazdym z poziomoéw, a jesli dana czynno$¢ zostanie
zaklasyfikowana jako wazna lub krytyczna na ktérymkolwiek poziomie, to
co najmniej na nim powinna ona by¢ traktowana zgodnie z dokonang klasy-
fikacja.

Brakuje tez wyrazZnego i precyzyjnego zalecenia, Ze ocena istotnosci po-
winna by¢ dokonana przed podjeciem decyzji o outsourcingu danej czynno-
$ci. Ponadto instytucja powinna regularnie (np. raz na rok) dokonywac¢ oceny,
czy w instytucji mialy miejsce zmiany badz inne okolicznosci, ktére miatyby
wplyw na ocene zleconych czynnosci.

P8: Wytyczne dotyczace procesu , due diligence”

Wytyczne zalecaja, by przed zastosowaniem outsourcingu instytucje i insty-
tucje platnicze w procesie wyboru i oceny dostawcy ustug upewnily sie, czy
spelnia on szereg warunkéw dotyczacych m.in. posiadania odpowiednich
zdolno$ci, mozliwosci, zasobéw, struktury organizacyjnej i odpowiednich
zezwolen (jezeli s3 wymagane). W Wytycznych zawarta jest réwniez lista do-
datkowych czynnikéw, ktére powinny by¢ brane pod uwage podczas procesu
,due diligence” .
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Nie ma natomiast wytycznych dotyczacych interpretowania rezultatéw
badania na potrzeby uznania, czy dany podmiot moze by¢ wykonawcg uslug
w ramach outsourcingu.

Wytyczne powinny wprost wskazywad, iz proces ten moze mie¢ charakter
uproszczony, jesli druga strona takze jest instytucjq lub instytucja platnicza.

Wydaje sig, ze z Wytycznych powinno jednoznacznie wynikaé, ze obowigzek
przeprowadzenia procesu , due diligence” obejmuje, oprocz podmiotéw $wiadczg-
cych bezposrednio ustuge outsourcingowa na rzecz instytucji, instytugji pienigdza
elektronicznego czy instytucji platniczych takze dostawcéw ustugi sub-outsour-
cingu (wybranych przez podstawowego dostawce outsourcingowej ustugi). Brak
precyzji moze prowadzi¢ do przeoczeri lub zwigkszenia ryzyka zwigzanego z wy-
korzystywaniem podmiotéw nie objetych procesem , due diligence”.

P9: Wytyczne dotyczace oceny ryzyka
Ocena ryzyka odnosi sie do zasady proporcjonalnosci, ktéra nie jest wystar-
czajgco zdefiniowana i pozostawia duzy margines interpretacji.

W zakresie oceny ryzyka Wytyczne odnoszg sie bezposrednio do ryzy-
ka operacyjnego i ryzyka koncentracji. Do rozwazenia jest (w odniesieniu do
instytugji kredytowych i firm inwestycyjnych — przy zachowaniu zasady pro-
porcjonalnosci), czy zasadne jest ocenianie ryzyk w odniesieniu do ich innych
rodzajéw (np. ryzyka biznesowego czy strategicznego).

Zgodnie z Wytycznymi dopuszczalny jest outsourcing taricuchowy (sub-
-outsoursing). Pomija si¢ jednak mozliwo$¢ wystgpienia réznych regulacji
w panstwach EU. W zakresie sub-outsourcingu warto rozwazy¢ dodatkowo
uwzglednienie wymogu okreélajacego, by odpowiedzialno$¢ w stosunku do
uslugobiorcy zawsze lezala po stronie gléwnego dostawcy ustug (niezaleznie
od korzystania przez niego z poddostawcow).Ocena ryzyka braku lub ogra-
niczenia mozliwoséci odpowiedniego nadzoru nad czynno$ciami w przypad-
ku istnienia dlugiego/zlozonego faricucha sub-outsourceréw wydaje si¢ by¢
skomplikowanym procesem o niepewnym wyniku i stad ten rodzaj ryzyka
powinien by¢ ustawowo adresowany.

P10: Wytyczne dotyczace umowy outsourcingu, korzystanie z prawa doste-
pu i audytu jako powazne wyzwanie prawne

Ustugodawcy, zwtaszcza liczacy sie dostawcy ustug IT, s3 zawsze zdecydo-
wanie niechetni kontrolom, o ktérych mowa w tym punkcie. Zwazywszy na
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zasade ,comply or explain” istnieje duze ryzyko, ze instytucje i wladze nad-
zorcze, jako strona stabsza, beda odstepowaé od wymagan zapisanych w tym
punkcie. Nalezatoby zatem dgzy¢ do uregulowania tej kwestii w formie regu-
lacji, a nie Wytycznych.

Kwestia dostepu instytucji, nadzoru oraz audytora do danych i informacji
stanowigcych tajemnice outsourcera budzi powszechne kontrowersje. Dlate-
go, aby zapewni¢ cho¢ minimalny stopiert poréwnywalnosci, byloby rzecza
pozyteczng wskazanie obligatoryjnego zakresu informacji, do ktérych kon-
trolujgce podmioty musza mie¢ zagwarantowany dostep.

Wytyczne rekomendujg obowigzek wskazania daty koncowej zawartej
umowy, co oznacza, ze umowa outsourcingowa nie moze by¢ zawarta na czas
nieokreslony.

Wytyczne naktadajg wymog uzgodnienia poziomu ustug, ktére powinny
zawiera¢ precyzyjne, iloSciowe i jako$ciowe cele wydajnosci. Nalezy zwrdcié
uwage, ze nie dla kazdej ustugi jest to mozliwe.

Wytyczne wprowadzajg wymdg zapewnienia w ramach pisemnej umo-
wy outsourcingowej, ze ustugodawca udziela instytucjom i ich wlasciwym
wladzom oraz wskazanym osobom pelny dostep do wszystkich odpowied-
nich lokali biznesowych oraz do innych urzadzer, systeméw, sieci, informacji
i danych wykorzystywanych do dostarczania zleconego procesu, ustugi lub
dziatalnosci, informacji finansowych, personelu i zewnetrznych audytoréw
uslugodawcy (,,prawa dostepu”). Ale tak wprowadzone prawa dostepu wy-
daja sie zbyt szerokie i tym samym generujace utrudnienia, zaréwno natury
prawnej, jak i praktycznej, a nadto prowadzace do zmaterializowania si¢ ry-
zyka, o ktérym mowa we wstepnie niniejszej odpowiedzi.

Umowa outsourcingowa powinna jasno wskazywa¢ na mozliwo$¢ wy-
powiedzenia jej przez instytucje zgodnie z przepisami prawa krajowego (,,in
accordance with national law”). W przypadku outsourcingu transgranicznego
instytucja i outsourcer mogg dziata¢ w réznych rezimach prawnych. Nie jest
tu jednak jasno powiedziane, czy chodzi o przepisy prawa krajowego wtas-
ciwe dla instytucji, czy dostawcy ustug? Tymczasem Umowa outsourcingo-
wa moze by¢ zawarta pod prawem obcym, innym niz wtasciwe dla instytucji,
zwlaszcza w sytuacji, w ktoérej dostawca ustug jest z paristwa trzeciego.

Przewidziane w Wytycznych , prawa dostepu” i ,prawa audytu” nalezy
uzna¢ za istotne narzedzia kontroli powierzonych czynnosci, jednakze w prak-
tyce ich zastosowanie moze by¢ istotnie utrudnione. Co wigcej, wprowadzenie
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do umoéw outsourcingowych nieograniczonego prawa dostepu do siedziby/
miejsca wykonywania operacji (,,all relevant business premises”) moze by¢ prob-
lematyczne ze strony dostawcéw ustug.

Wytyczne nie odnoszg si¢ do odpowiedzialnodci kontraktowej out-
source’era. Oznacza to przeniesienie Wytycznych na poziom lokalnego
nadzoru i/lub ograniczenie go do zapiséw kontraktowych. W Polsce jest
to najbardziej kontrowersyjny punkt regulowania uslug outsourcingowych
w sektorze bankowym. Powinno sie jednak przyja¢ jako zasade, ze wyko-
nawca odpowiada za spowodowane straty banku, a w konsekwencji réwniez
klienta, do wysokosci faktycznie poniesionej straty. Do$wiadczenia zebrane
na rynku nakazuja dodanie, ze odpowiedzialno$¢ wykonawcy za spowodo-
wane przez niego udokumentowane straty nie moze by¢ ograniczana w umo-
wie, ani w zaden inny sposéb. Dlatego jego odpowiedzialno$¢ musi by¢ jasno
zdefiniowana w kontrakcie.

P11: Wytyczne dotyczace nadzoru nad ustaleniami o outsourcingu
Wytyczne dotyczgce nadzoru nad funkcjami, ktére podlegaja outsourcingo-
wi, wydaja sie¢ klarowne. Zawarte w sekgji 11 wyczulajg zlecajacego ustugi
outsourcingu na pewnego rodzaju cigglos¢ tego procesu i konieczno$¢ stale-
go monitorowania tego, co dzieje sie u dostawcy. Najwiekszym wyzwaniem
bedzie wymdg: ,Instytucje i instytucje platnicze powinny stosowaé sie do
wszelkich wskazan, ze ustugodawcy nie moga przeprowadzaé zleconej lub
waznej funkgji outsourcingu w sposéb skuteczny lub zgodny z obowigzuja-
cymi przepisami i wymogami prawnymi.”, poniewaz w praktyce bedzie on
oznaczal staly nadzér nad tym, co robi dostawca i czy jego dziatalnos¢ jest
zgodna z przepisami.

W odniesieniu do nadzoru nad uzgodnieniami w zakresie outsourcingu,
w ramach systemu informacji zarzgdczej, funkcjonujgcych w instytucjach na-
lezatoby przewidzieé, oprocz raportéw przekazywanych do organu zarzgdza-
jacego, rowniez odpowiednie informacje przekazywane do komitetéw (o ile
funkgjonujg w banku), jak réwniez okresowe sprawozdania do rady nadzor-
czej.

P12: Wytyczne dotyczace strategii wyjscia
Wytyczne zawierajg wiele elementéw, jakie powinna wzig¢ pod uwage in-
stytucja, ktéra przygotowuje plany wyjscia jako rodzaj zabezpieczenia na
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wypadek potrzeby rozwigzania umowy o outsourcing. Obok takich elemen-
tow, jak potrzeba dokladnego udokumentowania planéw wyjscia, EBA wska-
zuje na potrzebe przetestowania planéw oraz zabezpieczenia nowego do-
stawcy ustug na okres po opuszczeniu dotychczasowego, co wydaje si¢ mato
praktyczng wytyczng.

W ramach strategii zakoriczenia wspétpracy podmiot outsourcujgcy ustuge
powinien mie¢ zagwarantowang w warunkach umowy mozliwos¢ bezpiecz-
nego zakonczenia korzystania z ustugi, w tym zwrot danych w odpowiednim
formacie, zakresie i trybie, a takze powinien mie¢ opracowane odpowiednie
plany cigglo$ci dziatania na te okolicznos¢.

P13: Wytyczne dotyczace informacji, obowigzkowo przekazywane wlasci-
wym organom jako istotne i zgodne z zasada proporcjonalnosci

Poniewaz celem Wytycznych jest m.in. wprowadzenie jednolitych zasad
dotyczacych outsourcingu w Panistwach Cztonkowskich, sekcja ta powinna
uregulowa¢ wprost kwestie wyrazania zgody na outsourcing przez organy
nadzoru. Po pierwsze czy taki wymog powinien istnie¢, a jesli tak, to w jakich
okolicznosciach zgoda powinna by¢ wymagana. Szczegdlnie istotne bytoby
wyrazne rozstrzygniecie czy zawarcie umowy outsourcingowej z podmiotem
z innego kraju (réwniez cztonkowskiego) wymaga jedynie poinformowania,
czy jednoznacznej zgody nadzoru.

W pierwszym przypadku nadzoér opieratby si¢ na zapewnieniu instytu-
cji, ze wymogi Wytycznych sa spetnione, a ewentualne nieprawidtowosci by-
lyby identyfikowane w trakcie dzialan nadzorczych, gdy umowa jest juz od
pewnego czasu wykonywana. W drugim przypadku nadzér weryfikowatby
zgodnosé¢ z Wytycznymi i udzielal zgody po uzyskaniu tej zgodnosci. Zgo-
da w przypadku wykonawcy z kraju cztonkowskiego wigzataby sie przede
wszystkim z mozliwoscig wykonywania funkgji kontrolnych przez samg in-
stytucje, nadzér oraz audytora. To drugie podejscie pozwolitoby unikngé nie-
potrzebnych kosztéw, gdyby nieprawidiowosci zostaly stwierdzone w trakcie
normalnej dziatalnosci.

Patrzac z perspektywy treéci Wytycznych w zakresie mozliwosci ograni-
czania informacji w rejestrze, wydaje sie, ze sa one na tyle precyzyjne i wy-
czerpujace, ze nie pozostaje wiele pola do ograniczania zakresu przekazywa-
nych informacji do regulatora, zwlaszcza w sytuacji przeglagdu informacji na
zadanie.
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Nie znajduje uzasadnienia zgdanie przedstawiania raz na trzy lata reje-
stru umoéw outsourcingowych. Rejestr taki powinien by¢ dostepny jedynie na
zadanie i w czasie kontroli prowadzonej przez organ nadzorczy. Wynikajace
zwytycznych uzasadnienie badania przez organ nadzorczy faktu konsolidacji
uslug outsourcingowych na rynku czy istnienia waskiej grupy outsourceréw
dla wielu dostawcéw moze by¢ z powodzeniem realizowane w trybie wery-
fikacji ad hoc.

P14: Czy wytyczne dla wlasciwych organéw w cz. 4 Title V sa odpowiednie
i wystarczajaco jasne?

Wytyczne dla wladciwych organéw powinny zostaé zinterpretowane wspdl-
nie z zasadami przeprowadzenia badania i oceny nadzorczej. Wsréd czynni-
kéw branych pod uwage przez wiasciwe organy przy ocenie ustaleri w zakre-
sie outsourcingu funkcjonujacych w instytucjach nalezy uwzgledni¢ ryzyko
systemowe generowane przez dang instytucje, w tym status instytucji jako
G-SIIF lub O-SIIF. Ponadto, uzasadniona wydaje si¢ w tym zakresie wsp6t-
praca wilasciwych organdéw i organdéw ,resolution” w celu skoncentrowania
uwagi nadzorczej nad ustaleniami w zakresie outsourcingu w odniesieniu do
instytucji systemowo waznych, petnigcych funkcje krytyczne dla systemu fi-
nansowego i gospodarki realne;j.

Proponuje si¢ uwzglednienie sugestii wspétpracy organéw nadzoru in-
stytucji finansowych z organami nadzoru dla dostawcéow ustug cyfrowych
okreslonymi w Dyrektywie NIS. Wprowadzenie zasady wzajemnego infor-
mowania o istotnych nieprawidtowosciach, dotyczacych dostawcéw ustug
outsourcingu, jako element umowy pomiedzy wlasciwymi organami nadzo-
ru znacznie przyczyni sie do ograniczenia ryzyka outsourcingu.

P16: Ocena wprowadzenia Wytycznych: obciazen, kosztéw finansowych
oraz czynniki kosztéw (np. zasoby ludzkie, IT, koszty administracyjne itp.)
W analizie nie zostaly wskazane wyzwania i ewentualne koszty zwigzane
z tzw. Brexitem. Wyjécie UK z UE spowoduje, ze osrodki, w tym infrastruk-
tura IT, znajdujace si¢ dotychczas w UE stang si¢ lokalizacjami panstw trze-
cich. Dodatkowo wydaje si¢, ze znaczagcym wysitkiem po stronie instytucji
finansowych bedzie przeniesienie okreslonych dziatalnosci do outsourcingu
wykonywanego w formule chmury. Formuta ta bedzie wigzac si¢ z kosztami
przede wszystkim w obszarze IT oraz osobowymi (eksperci IT).
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Nalezy wzig¢ pod uwage podzial czynnoéci na dwie grupy: wazne lub
krytyczne, oraz pozostate. W przypadku pierwszej grupy niezbedny jest duzy
konserwatyzm. Tym wigkszy, ze Wytyczne w swoim obecnym ksztalcie nie
przewidujg, by konkretne czynnos$ci nie mogty by¢ outsourcowane.

Nie mozna lekcewazy¢ ryzyka powstawania w niektérych krajach czton-
kowskich bankéw zaleznych od podmiotéw z krajéw trzecich, ktére — za zgo-
da lokalnego nadzoru — wyprowadza szereg istotnych czynnoéci do firmy
matki. Mogg temu przeszkodzi¢ sprawy formalne. Ale jesli bedg one upo-
rzadkowane, ograniczenie skali outsourcingu czy jego zakresu merytoryczne-
go bytoby bardzo trudne.

Najwazniejsze punkty

* wytyczne powinny wskazywaé czynnosci, ktérych outsourcowac nie wol-
no, tj. kontroli wewnetrznej, zarzadzania ryzykiem, czynnosci licencjono-
wanych,

* outsourcing czynnosci waznych lub krytycznych powinien by¢é mozliwy
jedynie na podstawie jednoznacznej zgody nadzoru, tak jak przy licencjo-
nowaniu,

* outsourcing do kraju trzeciego powinien by¢ mozliwy jedynie na podsta-
wie jednoznacznej zgody nadzoru, tak jak przy licencjonowaniu,

° umowa outsourcingu bezwzglednie powinna zawiera¢ jednoznaczne po-
stanowienie dotyczace odpowiedzialnosci outsourcera za straty banku/
klienta do wysokosci strat wynikajacych z niewtaéciwego wykonania
umowy lub niewykonania jej,

* zabezpieczenia przed tworzeniem bankéw o charakterze ,empty shells”
powinno by¢ dopracowane, poniewaz taki model biznesowy banku zalez-
nego w kraju cztonkowskim moze by¢ w petni zgodny z projektowanymi
wytycznymi,

* rozpoczecie stosowania wobec potencjalnych outsourceréw chocby ,due
diligence” wigze si¢ z ogromnymi jednostkowymi kosztami badania i po-
niesienie ich ma uzasadnienie jedynie dla outsourcingu kwalifikowanego;
niezrozumienie budzi stosowanie wszystkich wymogéw w odniesieniu
do outsourceréw bez wzgledu na to, czy outsourcingiem objete sg zwykte
czy istotne czynnosci operacyjne.
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Tomasz Piwowarski, mBank

Posiada 15-letnie doswiadczenie nadzorcze zdobyte podczas
pracy w Generalnym Inspektoracie Nadzoru Bankowego w NBP
oraz w UKNF. W latach 2012-2018 byt dyrektorem Departamen-
tu Inspekcji Bankowych, Instytucji Ptatniczych i Spotdzielczych
Kas Oszczednosciowo - Kredytowych w UKNF, gdzie odpowiadat
za czynnosci kontrolne w nadzorowanych podmiotach, wali-
dacje nadzorcza metod zaawansowanych, nadzor analityczny
i inspekcyjny w obszarze IT oraz w obszarze przeciwdziatania
praniu brudnych pieniedzy i finansowaniu terroryzmu. Odpowiadat za aktualizacje Re-
komendacji D i H oraz opracowanie Rekomendacji W. Kierowat Zespotem ds. Rozwoju
Innowacji Finansowych, ktéry opracowat raport na temat barier ograniczajacych rozwoj
innowacji finansowych oraz rekomendacji majacych na celu ich usuniecie. Od kwietnia

2018 r. dyrektor Departamentu Audytu Wewnetrznego w mBanku S.A.
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Tomasz Piwowarski

Czy Fintechy trzeba regulowac?

Aby odpowiedz na to pytanie, najpierw nalezaloby zdefiniowaé czym jest Fin-
tech. I cho¢ w licznych publikacjach mozna spotkaé ré6zny sposéb jego defi-
niowania, mozna wyrézni¢ cztery elementy, ktére go charakteryzuja: ustugi
finansowe, nowoczesne technologie, innowacyjnos¢ oraz internet.

Przy zastosowaniu takich wyréznikéw nie mozna zawezié pojecia Fintech do
okreslonej grupy podmiotéw dziatajacych na rynku finansowym, np. tylko
instytucji ptatniczych czy firm pozyczkowych. Nieuzasadnione wydaje sie tez
utozsamianie Fintechéw tylko ze startupami, gdyz tak nazywajac podmiot
wskazujemy raczej na etap jego rozwoju niz charakterystyke dziatania. A za-
tem wydaje sie, ze za Fintechy mozna uznaé¢ rézne podmioty dzialajace na
rynku ustug finansowych, ktére wykorzystujag nowoczesne technologie i ofe-
ruja innowacyjne ustugi/produkty finansowe,

Do wiodacych obszaréw dzialania Fintechéw nalezy zaliczy¢:
* sektor ptatnosci,
* sektor bankowy (bankowos¢ internetowa, mobilna),
* sektor ubezpieczen (ubezpieczenia online),
e sektor pozyczkowy (pozyczki online, pozyczki P2P),
* wymiane walut (kantory internetowe),
* doradztwo inwestycyjne (robodzoradztwo),
° obrot instrumentami finansowymi (handel algorytmiczny).

Postugujac si¢ wyréznikami Fintechu trzeba jednoczesnie wskaza¢ na pod-
mioty dzialajgce na rynku uslug finansowych i wykorzystujace w szerokim
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zakresie innowacyjne rozwigzania wspierajgce i przyépieszajace procesy za-
chodzace w tych podmiotach np. w obszarze analizy, przetwarzania i przecho-
wywania danych. Nie sposéb tez nie wspomnie¢ o coraz szerszym zastosowa-
niu rozwigzan opartych na blockchainie, chmurze (z ang. cloud computing),
biometrii czy sztucznej inteligencji (Al).

Podsumowujac, nalezy wskazaé, ze obszar dziatania Fintechow jest sze-
roki i obejmuje trzy kluczowe segmenty rynku finansowego: bankowy, ubez-
pieczeniowy oraz kapitatowy. Biorgc pod uwage powyzsze, mianem Fintechu
mozna by okresli¢ zaréwno podmiot nadzorowany (np. instytucje ptatnicza,
a nawet najbardziej innowacyjne banki) oraz podmioty nienadzorowane lub
podlegajace nadzorowi w ograniczonym zakresie (np. firmy pozyczkowe).

Znaczenie innowacji finansowych dla rozwoju rynku finansowego

Innowacje finansowe odgrywaja istotng role w funkcjonowaniu sektora fi-
nansowego na $wiecie. Coraz wiecej podmiotéw rynku finansowego zaczyna
traktowaé innowacyjnos¢ jako istotny element budowania przewagi konku-
rencyjnej. Innowacyjne rozwigzania umozliwiaja tworzenie nowych modeli
biznesowych, powiekszanie obszaru dzialalno$ci oraz poprawe jakosci Swiad-
czonych ustug. Klienci coraz czesciej oczekujg innowacyjnych rozwigzan, aby
otrzymywac produkty i ustugi w sposéb szybki i tatwo dostepny, najchetniej
za pomoca urzadzenia mobilnego.

Dynamiczny rozwdj sektora FinTech stanowi spore wyzwanie dla instytu-
¢ji sprawujacych nadzoér nad rynkiem finansowym. Wynika to z faktu wdra-
zania przez Fintechy innowacyjnych, niestandardowych rozwigzan, ktére
czesto trudno przypisa¢ do tradycyjnych kategorii produktéw lub ustug fi-
nansowych. W tym kontekscie przepisy prawa oraz regulacje nadzorcze cze-
sto za nimi nie nadgzaja.

Podejscie nadzoru finansowego do innowacji finansowych

Cho¢ podejscie do rozwoju innowagji finansowych w poszczegdlnych krajach
jest r6zne (od proaktywnego do zachowawczego), pozytywna role innowacji
finansowych dla rozwoju rynku ustug finansowych dostrzega wiele panstw.

Czes¢ jurysdykcji otwarcie deklaruje, Ze ma ambicje bycia centrum innowacji
finansowych przyciagajacego innowacyjne podmioty z catego $wiata. Mozna
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tu wskazaé chocby na Wielka Brytanie, Niemcy, Szwajcarie, Estonie, a tak-
ze Singapur, Hongkong, Zjednoczone Emiraty Arabskie czy Tajwan. Kraje te
podejmuja wiele dzialan na poziomie rzgdowym oraz instytucji odpowie-
dzialnych za nadzér nad rynkiem finansowym, ktére maja na celu wspieranie
Fintechéw. Dziatania te obejmujg m.in. dotacje i granty dla innowacyjnych
podmiotéw, wsparcie w procesie rozpoczecia dziatalnoéci nadzorowanej oraz
upraszczanie przepiséw ograniczajgcych rozwéj innowacji finansowych.

Znaczenie innowacji dla rozwoju rynku finansowego dostrzegta takze
KNF. W styczniu 2017 r. z jej inicjatywy oraz éwczesnego Ministerstwa Finan-
séw i Rozwoju powotano ,,Zespdt roboczy ds. rozwoju innowacji finansowych
(FinTech) w Polsce”. Celem jego prac byta identyfikacja barier natury prawnej,
regulacyjnej i nadzorczej dla rozwoju innowagji finansowych w Polsce oraz
przygotowanie propozycji rozwigzan majgcych na celu eliminacje lub ogra-
niczenie zidentyfikowanych barier. Prace Zespotu koncentrowaly sie na ob-
szarach bezposrednio wplywajacych na wzrost innowacyjnosci rynku finan-
sowego z réwnoczesnym zachowaniem bezpieczenistwa oferowanych ustug,
tak aby nie podwazy¢ do niego zaufania klientéw. Zespét sktadat sie z przed-
stawicieli 22 instytucji obejmujgc szeroka reprezentacje instytucji publicznych
(regulatoréw, nadzorcéw) oraz przedstawicieli rynku (zaréwno nadzorowa-
nego, jak i nienadzorowanego).

W ramach prac Zespotu przeanalizowano ponad 100 barier dla rozwoju
sektora FinTech zidentyfikowanych przez uczestnikéw rynku. Efekty tych
prac zostaly odzwierciedlone w ,Raporcie z prac Zespotu roboczego ds. roz-
woju innowagji finansowych (Fintech) z listopada 2017 r.”. Wskazano w nim,
Ze najwiekszym problemem ograniczajgcym rozwdéj innowagji finansowych
w Polsce jest brak pewnosci prawnej. Podmioty wprowadzajace innowacyjne
ustugi lub produkty finansowe chcialyby wiedzie¢, jakie przepisy maja zasto-
sowanie w zakresie oferowanych przez nich produktéw i ustug. Istnieje ocze-
kiwanie, aby organy nadzorcze i regulacyjne w otwarty sposéb informowaty
uczestnikéw rynku o swoich stanowiskach w odniesieniu do innowacyjnych
produktéw i ustug oraz prowadzily z nimi efektywny dialog. Wéréd barier
ograniczajgcych rozwdj innowagcji finansowych wskazano takze nadmiernie
rygorystyczne, w ocenie uczestnikéw rynku, przepisy prawa (np. w obszarze
outsourcingu) lub zbyt konserwatywne podejécie nadzoru do niektérych roz-
wigzan (np. zastosowanie rozwigzar chmurowych).
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W odpowiedzi na ten postulat KNF wprowadzita kilka rozwigzan majacych
na celu wspieranie rozwoju innowagji finansowych w Polsce. Rozszerzono za-
kres zadan przypisanych KNF w ustawie o nadzorze nad rynkiem finansowym
o podejmowanie dziatari majgcych na celu wspieranie rozwoju innowacyjnosci
rynku finansowego. Powotano dedykowany Fintechom Departament w ramach
struktury UKNF, do ktérego zadari nalezy inicjowanie i koordynacja dziatari
majacych na celu wspieranie rozwoju innowagji finansowych FinTech. Wdro-
zono koncepcje Innovation Hub, czyli procedury informacyjno-szkoleniowej,
w ramach ktérej nadzér podejmuje dziatania informacyjne z obszaru regulacyj-
no-prawnego dla podmiotéw sektora FinTech. W serwisie internetowym KNF
uruchomiona zostala réwniez podstrona internetowa po$wigcona obszarowi
FinTech. W styczniu 2019 r. odbylo sie pierwsze spotkanie Miedzyresortowego
Komitetu Sterujgcego ds. FinTech. W spotkaniu uczestniczyli przedstawiciele
Urzedu Komisji Nadzoru Finansowego, Kancelarii Prezesa Rady Ministréw, Mi-
nisterstwa Finanséw, Ministerstwa Cyfryzacji, Ministerstwa Przedsiebiorczosci
i Technologii, Ministerstwa Inwestycji i Rozwoju, Urzedu Ochrony Konkurencji
i Konsumentéw oraz Narodowego Banku Polskiego. Z komunikatu KNF wyni-
ka, ze celem Komitetu jest wspdlne koordynowanie dziatan réznych instytucji
i organéw panstwa w celu wspierania rozwoju sektora innowagji finansowych
Fintech w Polsce oraz wypracowywanie wspdlnych stanowisk, a takze podej-
mowanie wspélnych miedzyresortowych dziataii w zakresie Fintech. Komitet
bedzie sie spotykat co miesiac.

Na spotkaniu przedstawiono projekt ustawy zmieniajgcej przepisy istotne
dla funkcjonowania Fintechéw (m.in. wprowadzenie rejestru platform crowd-
fundingowych i uregulowanie ich dziatalnosci, przepiséw okreslajacych korzy-
stanie z rozwigzan chmurowych i outsourcingu bankowego, matej instytucji
e-pienigdza, matych zaktadéw ubezpieczen jako odrebnej kategorii podmio-
téw dziatajgcych na podstawie wpisu do rejestru oraz zmian liberalizujgcych
dziatalno$¢ w zakresie MIP). Jezeli zmiany przepiséw uda sie wprowadzi¢ to
zapewne bedzie to pozytywny impuls dla podmiotéw oferujgcych innowacyjne
rozwigzania na rynku finansowym.

Znaczenie przepis6w prawa dla Fintechéw

Wsréd regulacji majgcych aktualnie najwigksze znaczenie dla rynku Finte-
chéw w Polsce nalezy wymienic¢:
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e ustawe o ustugach ptatniczych,

* ustawe o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu,
* ustawe o kredycie konsumenckim,

* ustawe o prawach konsumenta,

* prawo dewizowe,

* prawo bankowe,

¢ inne regulacje w obszarze dziatalnoéci inwestycyjnej, obrotu instrumen-
tami finansowymi, dziatalno$ci ubezpieczeniowej oraz ochrony danych
osobowych.

Wiekszo$¢ wprowadzanych przez Fintechy produktéw i ustug wpisuje sie
w wyzej wymienione regulacje, przy czym w przypadku czesci rozwigzan
zakres stosowania wyzej wymienionych regulacji wcale nie jest oczywisty. Za-
adresowaniu tego problemu stuzy¢ ma powofany w UKNF Innovation Hub.

W ,Raporcie z prac Zespotu roboczego ds. rozwoju innowacji finansowych
(Fintech)” wskazano, ze obszarem najmniej transparentnym z punktu widze-
nia zakresu stosowanych przepiséw prawa jest crowdfunding. Przedstawiciele
uczestnikéw rynku wskazali na potrzebe zapewnienia przejrzystego Srodo-
wiska prawno-regulacyjnego dla rozwoju tego typu platform w Polsce. Zwré-
cono uwage, ze crowdfunding, bedac alternatywg wobec kredytéw, obligacji
czy pozyczek, pozwala na finansowanie wielu innowacyjnych projektéw, kto-
re w przysztosci moga generowac zyski i przynosi¢ korzysci dla gospodarki.
Zesp6t ustalit, ze przy obecnym etapie rozwoju crowdfundingu w Polsce nie
jest zasadne tworzenie odrebnych szczegétowych regulacji dotyczacych tego
obszaru, lecz nalezy podja¢ dziatania majgce na celu zwigkszenie pewnosci
prawnej wérdd uczestnikéw rynku w ramach aktualnych przepiséw.

Jak wynika ze wspomnianego Raportu wiekszo$¢ wymienionych powyzej
regulacji zostata poddana analizie z punktu widzenia barier rozwoju innowa-
¢ji finansowych w Polsce i zaproponowano zmiany majace na celu ich usunie-
cie lub ograniczenie.

Nalezy podkresli¢, ze o ile istnieje przestrzerh na weryfikacje obowigzu-
jacych przepiséw prawa, czesto tworzonych kilkanascie lat temu w innych
realiach rynkowych, to nalezy wskaza¢, ze przepisy te przede wszystkim
majg zapewnié stabilne i bezpieczne funkcjonowanie rynku finansowego
w Polsce. Konieczne zatem jest poszukiwanie takich rozwigzani prawnych
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i regulacyjnych, ktére z jednej strony zapewnia bezpieczeristwo i stabilno$¢
sektora finansowego w Polsce, a z drugiej nie bedg ogranicza¢ nadmiernie
rozwoju innowagji finansowych. W praktyce moze to by¢ trudne, bo, jak
wskazano wczesdniej, sektor Fintechéw charakteryzuje si¢ wysoka dynami-
ka wprowadzanych zmian i rozwigzan. W tym otoczeniu przed nadzorem
finansowym stoi wyzwanie szybkiego i sprawnego funkcjonowania, tak aby
dotrzymywa¢ tempa Fintechom. Jest to wazne, gdyz najwiekszym zagroze-
niem dla nich oraz catego rynku finansowego byloby popelnianie bledéw,
ktére podwazylyby zaufanie klientéw do nowoczesnych ustug i produktéw
finansowych.

W tym kontek$cie nalezy wskazaé, ze zapewne istnieje przestrzeri na
uproszczenia w zakresie wybranych przepiséw prawa i regulacji czy podej-
$cia nadzoru do wybranych zagadnien oraz usprawnienia niektérych proce-
séw nadzorczych. Jednak nie nalezy oczekiwac¢ daleko idacych uproszczen,
zwlaszcza skutkujacych obnizeniem bezpieczenstwa oferowanych ustug.
W tym kontekscie nalezy podkresli¢, Ze obowigzujace reguly powinny by¢
jednolite zaréwno dla podmiotéw o ugruntowanej pozycji na rynku finanso-
wym, jak i wchodzacych na rynek startupéw. Nalezy w tym miejscu wspo-
mnie¢ o Dyrektywie PSD 2, ktéra w modelu otwartej bankowosci (z ang.
open banking) dopuszcza strony trzecie (z ang. Third Parties Providers) do ra-
chunkéw bankowych klientéw tj. w zakresie $wiadczenia ustugi informacji
o rachunku oraz inicjacji ptatnosci. W zamysle projektodawcéw tej regulacji
zaproponowane przepisy majg si¢ przyczyni¢ do zwigkszenia konkurencji
na rynku ustug platniczych. W tym kontekscie jednolitos¢ regut i przepisow,
zwlaszcza w zakresie bezpieczenistwa, nabiera szczegélnego znaczenia. Jest to
o tyle istotne, Zze moze pojawic sie pokusa, aby niektére ustugi czy produkty
wprowadzaé z pominieciem, czasami kosztownych, rozwigzan majgcych na
celu zapewnienie odpowiedniego poziomu bezpieczenistwa. Prowadzitoby
to do budowania swojego rodzaju przewagi konkurencyjnej kosztem stan-
dardéw bezpieczenistwa. Nalezy podkresli¢, ze Dyrektywa PSD 2 umozliwia
dostep do rachunkéw szerokiej rzeszy podmiotom, réwniez matym, dopiero
rozpoczynajacym dziatalnoéé, a w przypadku ustugi dostepu do rachunku
bariera wejscia na rynek jest niska — istnieje jedynie wymaog rejestracji.

W kontekscie powyzszych rozwazan wazne jest réwniez podejécie nad-
zorcow. Istotne jest, aby jurysdykcje, ktére posiadajg aspiracje, by sta¢ sie
centrum rozwoju innowacji finansowych, nie zaczety konkurowaé pomiedzy
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sobg poprzez obnizanie standardéw nadzorczych, zaréwno na etapie udzie-
lania licencji, jak i nadzoru biezacego.

Regtech — remedium na wzrastajaca liczbe i ztozonos¢ regulacji?

Rozwazajgc kwestie regulacji i ich wplywu na dziatalnosé Fintech nalezy szerzej
spojrze¢ na zakres regulacji nakladanych na podmioty funkcjonujace na rynku
ustug finansowych. Od dtuzszego czasu obserwujemy na nim wysoka dynami-
ke zmian regulacyjnych. Dostosowanie do licznych, czesto ztozonych regulacji
stanowi spore wyzwanie zaréwno dla wiekszych, jak i mniejszych graczy na
rynku finansowym. W takim otoczeniu coraz czesciej pada pojecie RegTech,
rozumiane jako technologie regulacyjne. RegTech to rozwigzania zwiekszajg-
ce efektywnos¢ procesu dostosowywania sie instytucji do wymogéw regula-
cyjnych poprzez stosowanie rozwigzar technologicznych. Definiujac szerzej
to pojecie mozna moéwi¢ o wykorzystywaniu nowoczesnych rozwigzan tech-
nologicznych w celu spetnienia wymogoéw regulacyjnych, szerokim wykorzy-
stywaniu technologii w ramach nadzoru sprawowanego przez nadzorce oraz
rozwigzaniach ufatwiajgcych i automatyzujacych przeptyw informacji pomie-
dzy nadzorcg, a podmiotem nadzorowanym. RegTech wspiera analize duzego
zakresu danych z wykorzystaniem takich rozwigzan jak Big Data, robotyzacja
czy machine learning. Biorgc pod uwage obecny trend w zakresie liczby i zto-
zonoéci wydawanych regulacji oraz koszt ich wdrozenia i przestrzegania, Reg-
Tech wydaje sig¢ by¢ obszarem z duzym potencjatem rozwojowym.

Podejmujac prébe odpowiedzi na pytanie postawione w tytule nalezy
wskazag, ze tworzenie regulacji dedykowanych Fintechom bytoby trudne i ra-
czej nieuzasadnione.

Po pierwsze, mianem Fintechéw mozna okreéla¢ podmioty o réznej for-
mie prawnej, zakresie i specyfice dziatania, wiec trudno byloby precyzyjnie
okresli¢ zakres przedmiotowy i podmiotowy stosowania takich przepiséw. Po
drugie, wiekszoé¢ oferowanych przez Fintechy produktéw, ustug oraz roz-
wigzan wspierajacych procesy wewnetrzne mozna wpisaé w obowigzujace
regulacje prawne, chociaz w niektérych przypadkach jest to trudne. Dlatego
wazne jest, aby przepisy prawa i nadzorcy nadgzali za innowacjami na rynku
finansowym przyczyniajac sie do jego bezpiecznego rozwoju.
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Mariusz Sudot, Hitachi Europe Ltd.

Prawnik i manager z doswiadczeniem transakcyjnym oraz re-
gulacyjnym zdobytym w departamentach Banking & Finance
miedzynarodowych kancelarii prawniczych. Ukonczyt z wyroz-
nieniem Wydziat Prawa i Administracji Uniwersytetu Warszaw-
skiego, uczestniczac takze w sfinansowanym przez Rzad Szwaj-
carii stypendium naukowym na Universitat Zurich. Obecnie
zwigzany z Hitachi Europe Limited, gdzie jest odpowiedzialny
za sektory regulowane (bankowos$¢, nowoczesna energetyka),
w tym za praktyke prawa bankowego i nowych technologii, negocjacje, przygotowywa-
nie umow, komercjalizacje i rozwoj innowacyjnych produktéw oraz strategie rozwoju
biznesu. Praktyke prawa i biznesu taczy ze Swiatem nauki i zajeciami akademickimi na
Uniwersytecie Warszawskim. Przewodniczy Grupie ds. Cyfryzacji Proceséw Bankowych
w Zwiazku Bankoéw Polskich. Wspétautor szeregu publikacji naukowych dotyczacych pra-
wa gospodarczego, w tym komentarza do prawa bankowego (wyd. C.H. Beck).

Tadeusz Woszczynski, Hitachi Europe Ltd.

Country Manager Poland, Absolwent Politechniki Slaskiej na
kierunku Elektronika i Telekomunikacja, stypendium Master
Program Infotech (Infomatyka) na Universitat Stuttgart oraz
Szkoty Gtownej Handlowej (Efektywne Zarzadzanie IT w Przed-
siebiorstwie). Od poczatku kariery zwigzany z firma Hitachi. Od
stycznia 2009 r. zarzadza biznesem IT firmy Hitachi w Polsce
i Regionie Europy Centralno-Wschodniej. Od wrzesnia 2016 r.
na stanowisku Country Managera zarzadza oddziatem Hitachi
Europe w Polsce i regionie CEE a od kwietnia 2019 r. — rowniez w Austrii. Wspotzatozy-
ciel i w latach 2007-2016 przewodniczacy Grupy ds. Biometrii Forum Technologii Ban-
kowych w Zwigzku Bankow Polskich. Od 2010 r. cztonek prezydium Forum Technologii
Bankowych, a od pazdziernika 2016 r. — wiceprzewodniczacy Forum. Wspétautor szeregu
publikacji na temat biometrii, kart multiaplikacyjnych, idei paperless oraz regulacji (np.
o trwatym nosniku). Pomystodawca i przewodniczacy rady programowej konferencji In-
ternational Biometric Congress. Ekspert w zakresie nowych technologii i transformacji
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Mariusz Sudot, Tadeusz Woszczynski

Czy wysytajac do klienta ptyte CD
spetniamy wymagania o trwatym
nosniku? Jest lepsze rozwigzanie: trwaty
nosnik w oparciu o macierz WORM

Plyta CD - co do zasady — spelnia wymagania trwalego nosnika, gdyz przy
dzisiejszym stanie techniki umozliwia zapisanie i przechowywanie infor-
macji przez okres wlasciwy dla danej informacji, umozliwiajac odtworzenie
informacji w niezmienionej postaci. Nalezy jednak jasno stwierdzi¢, ze ten
spos6b komunikacji pomiedzy bankiem i klientem wydaje sie by¢ nieprak-
tyczny, kosztowny i problematyczny, gdyz wymaga duzych zasobé6w dystry-
bucyjnych. A w przeszlosci stanowil tylko chwilowa odpowiedZ bankéw na
problem trwatego nosnika informacji w sektorze finansowym.

Problematyka trwatego nosnika informacji jest istotnym zagadnieniem w ban-
kowosci elektronicznej. Dotyczy ona obszaru przechowywania dokumentéw
elektronicznych, sposobu informowania klienta o zmianach zasad wspétpracy
z bankiem, dostepu do dokumentu w trakcie i po zakoriczeniu relacji kontrak-
towej pomiedzy klientem banku a bankiem. W zakres tej tematyki wchodzg tez
normy prawne, sposoby obstugi klienta banku i wykorzystywana do tego celu
technologia. I to dokladnie w tej kolejnosci, jesli chodzi o waznosé. Szczegétowa
analiza dokonana przez UOKIK (Urzad Ochrony Konkurencji i Konsumentéw)
w Polsce, odzwierciedlajgca réwniez poglady okreslone przez orzecznictwo
unijne wyrazone przez ETS w Luksemburgu, poddata pod watpliwos¢ wybrane
obszary stosowanej dotychczas praktyki i wymogta wprowadznie koniecznych
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zmian dotyczacych standardéw komunikacji elektronicznej pomiedzy klien-
tem i bankiem, np. w zakresie zmian regulaminéw oraz tabel oplat i prowizji.
W niniejszym artykule prezentujemy wybrane wnioski o charakterze praw-
nym, technicznym i operacyjnym z wykonanych wdrozer w bankach w Polsce.
W szczegdlnoéci dotyczy to rozwigzania opartego o technologie WORM (Wri-
te-Once-Read-Many), ktére uzyskato pozytywne decyzje zarzadéw bankéw
i zostato zastosowane przez kilka najwiekszych dziatajacych na polskim rynku
w celu osiggniecia standardéw okreslonych przez UOKiK.

Zagadnienia prawne

Referencyjnym postepowaniem kontrolnym byla sprawa austriackiego banku

BAWAG, ktéry przekazywat informacje do wiascicieli rachunkéw bankowych

wylacznie na zatozone na platformie internetowej skrzynki mailowe. Prakty-

ki BAWAG-u zakwestionowalo stowarzyszenie konsumenckie, uznajac je za
niezgodne z przepisami. W dniu 25 stycznia 2017 r. ETS wydal w tej sprawie
wyrok'. Zgodnie z nim:

»[...] zmiany w informacjach i warunkach, o ktérych mowa w art. 42 oma-
wianej dyrektywy, oraz zmiany w umowie ramowej, ktére dostawca ustug
platniczych przekazuje uzytkownikowi tych ustug przez skrzynke pocz-
ty elektronicznej na stronie internetowej bankowosci elektronicznej, mozna
uzna¢ za dostarczone na trwatym no$niku w rozumieniu tych przepiséw tyl-
ko wtedy, gdy zostang spetnione ponizsze dwie przestanki:

* rzeczona strona internetowa daje temu uzytkownikowi mozliwos¢ prze-
chowywania informacji adresowanych osobiScie do niego w spos6b
umozliwiajacy dostep do nich i odtworzenie ich w niezmienionej postaci
we wladciwym okresie, bez mozliwoéci jednostronnego wprowadzenia
przez tego dostawce lub przez innego przedsiebiorce zmian do ich tresci

* jezeli uzytkownik ustug platniczych jest zmuszony wejé¢ na te strone in-
ternetowg, aby zapozna¢ si¢ z nowymi informacjami, przekazaniu tych
informacji towarzyszy aktywne zachowanie dostawcy ustug ptatniczych
zmierzajace do podania do wiadomosci uzytkownika istnienia i dostepno-
Sci tych informacji na wskazanej stronie internetowej [...]”

1 Por. Wyrok ETS w sprawie C 375/15, dostepny na: http://curia.europa.eu/juris/document/document.jsf?t
ext=&docid=187125&pagelndex=0&doclang=pl&mode=req&dir=E&occ=first &part=1&cid=776436
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Stanowisko UOKIiK i odpowiedz Hitachi na wymagania dotyczace proble-
matyki trwalego nosnika

UOKIiK

Urzad, po wszczeciu kontroli w bankach, zakwestionowal komunikacje elek-
troniczng pomiedzy bankami i ich klientami przy wykorzystaniu skrzynki
mailowej znajdujacej sie na platformie internetowej banku w zakresie np.
zmian umowy, taryfy opfat i prowizji czy regulaminéw. Za trwaty noénik in-
formacji, zgodnie z art. 2 pkt 30 ustawy o uslugach platniczych, rozumie sie
noénik ,, umozliwiajacy uzytkownikowi przechowywanie adresowanych do
niego informacji w sposéb umozliwiajacy dostep do nich przez okres odpo-
wiedni do celéw sporzadzenia tych informacji i pozwalajacy na odtworzenie
przechowywanych informacji w niezmienionej postaci”. Podstawowe watpli-
wosci zwigzane z dotychczasowym modelem przechowywania dokumentow
elektronicznych i informowania klientéw byty nastepujace. Po pierwsze, bank
posiadajacy wylaczng kontrole nad systemem bankowosci internetowej po-
tencjalnie méglby ingerowa¢ w informacje, ktére dostarcza swoim klientom
np. na ich elektroniczne skrzynki pocztowe. Istnieje zatem ryzyko, ze bank
w niekontrolowany spos6b bedzie wprowadzat zmiany w dokumentach i in-
formacjach kierowanych do klientéw, np. podczas procesu reklamacyjnego,
czy tez sygnujac inng date niz wynikajgca z powstania dokumentu. Po dru-
gie, bank nie informuje klienta o dokonanych zmianach w sposéb efektywny
z wykorzystaniem réznych kanaléw komunikacji i nie ma mozliwosci po-
twierdzenia czy klient zapoznal sie z przekazang wiadomoscig. Wreszcie po
trzecie, bank nie zapewnia wtasciwego dostepu do okreslonych dokumentéw,
w tym informacji o zmianie warunkéw umownych. Na platformie interneto-
wej sg one bowiem przekazywane wraz z nowymi ofertami ustug bankowych
i klient nie ma do nich dostepu po ustaniu relacji z bankiem.

W zwigzku z trecig wyroku Trybunatu Sprawiedliwo$ci Unii Europejskiej
(TSUE) potwierdzono, ze mozna stosowaé system bankowos$ci internetowej
na potrzeby trwatego nosnika, tj. nie ma prawnej koniecznosci zmiany ar-
chitektury obiegu dokumentéw elektronicznych w sektorze bankowym, np.
zwykorzystaniem zaufanej strony trzeciej lub poprzez wspétkreowanie doku-
mentéw przez wiele podmiotéw nawzajem si¢ kontrolujgcych. Innymi stowy,
z wyroku TSUE wynika, ze bankowo$¢ elektroniczna obstugiwana z pozio-
mu platformy internetowej banku spetnia wymagania trwatego nosnika, o ile
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zachowane sg dodatkowe warunki. Sformutowane zatem zostaty nastepujace

wymagania majace znaczenie technologiczne, organizacyjne oraz prawne,

ktére odnosza sie do przechowywania dokumentéw w systemie informatycz-

nym majacym stanowic trwaty nosnik informacji:

1. niezmienno$¢: czyli umozliwienie odtworzenia przechowywanych infor-
macji w niezmienionej postaci, uniemozliwiajgc wprowadzenie zmian w
przechowywanych informacjach przez ustugodawce,

2. aktywne informowanie: czyli zapewnienie dostarczenia informacji do
klienta w odpowiednim czasie poprzez aktywne informowanie go o tym
fakcie w systemie bankowosci internetowej lub innym medium,

3. dostep przez odpowiedni czas: czyli zapewnienie statego i nieutrudnio-
nego dostepu do informacji, w tym po zaprzestaniu relacji z bankiem, co
najmniej przez okres przedawnienia roszczen zwigzanych z dang umowsa.

Prezes UOKIK, w zwigzku ze stwierdzonymi naruszeniami przepiséw,
wydat decyzje zwigzane z niedochowaniem przez banki wymogoéw trwatego
no$nika, uczestniczgc w wyjaénieniu zagadniert dotyczgcych proponowanych
technologii i watpliwo$ci z nimi zwigzanych. Na warsztatach zorganizowanych
wspdlnie ze Zwigzkiem Bankéw Polskich (ZBP) UOKIK wymienia jednak , ma-
cierz WORM” jako jedno z dopuszczalnych rozwigzan tego problemu. Ponadto
w decyzji z 29 wrzesnia 2017 r. wobec Eurobanku UOKIK? stwierdza, ze ,,gwa-
rancja niezmiennosci i nieusuwalno$ci zapewniona miataby by¢ za pomoca za-
pisania informacji na macierzy WORM, a takze wprowadzenie dodatkowych
zabezpieczen wskazanych w specyfikacji przez przedsiebiorce (...).

W maju 2018 r. Urzad wydal decyzje zobowigzujgcg wobec Banku Millen-
nium, w ktérej macierz WORM zostata wskazana przez bank jako rozwigza-
nie: ,wdrozenie dedykowanego rozwigzania korzystajace z funkcjonalnosci
typu WORM, ktére bedzie wykorzystywane do przechowywania publikowa-
nych informacji o proponowanych zmianach umownych”*. Kolejna decyzja
zostala wydana we wrzesniu 2018 r. wobec Getin Noble Bank, w ktorej ob-
szernie opisano rozwigzanie trwatego nosnika w oparciu o WORM:

,W pismie z dnia 29 sierpnia 2018 r. Spétka poinformowata, ze planuje
zaimplementowac rozwigzanie oparte na technologii WORM. Rozwigzanie

2 Por. Decyzja UOKiK NR RBG -5/2017
3 Ibidem.
4 Por. Decyzja UOKiK NR RBG -7/2018
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to polega na jednokrotnym zapisie danych na noéniku, bez p6zniejszej moz-
liwosci ich zmodyfikowania, aby zapobiec przypadkowemu usunieciu lub
zmianie informacji przez uzytkownikéw. Dodatkowo w celu wyeliminowa-
nia potencjalnego ryzyka dokonywania modyfikacji w obszarze polaczenia
plikéw znajdujacych sie skrzynce pocztowej bankowosci elektronicznej da-
nego klienta z macierzg WORM (zmiana Sciezki, odestania), planowane jest
przyjecie rozwigzania polegajacego na oznaczeniu dokumentéw kodem
SHA256. Fragment sumy kontrolnej (kod SHA256), ktérym oznaczony bedzie
dokument, bedzie jednocze$nie przekazywany do klienta poprzez niezalez-
ny od Banku kanat komunikacji, np. SMS lub mail wysylany jako powiado-
mienie o udostgpnieniu wiadomoéci w skrzynce konsumenta w bankowosci
elektronicznej”

Hitachi

Hitachi jako jeden z pierwszych na rynku podmiotéw podjelo sie catoscio-
wej analizy prawnej problematyki trwatego nosnika i znalezienia najbardziej
odpowiadajgcego narzedzia informatycznego do spelnienia wymagan okre-
Slonych przez UOKIK, a wszystko to przy minimalnej ingerencji w dotych-
czasowe systemy banku. Celem Hitachi byto przygotowanie taniego, fatwego
w zastosowaniu standardu technicznego, mogacego mie¢ zastosowanie do
bezposredniej relacji pomiedzy bankiem, a jego klientem, podnoszgcego po-
ziom pewnosci i niezmiennosci dokumentéw elektronicznych, wzgledem sto-
sowanych dotychczas metod w bankowosci elektronicznej. W zwigzku z tym
zatozyliémy, ze nasz system musi spelnia¢ kilka warunkéw. PrzyjeliSmy, iz
bank bedzie chciat zachowa¢ kontrole nad przechowywanymi dokumentami,
np. dla celéw dowodowych. W przypadku, gdy dokumenty beda przechowy-
wane przez bank, nalezato zapewni¢ gwarancje niezmiennosci wgrywanych
na niego plikéw oraz brak mozliwosci ingerencji w przechowywane doku-
menty ze strony administratora. Zalezato nam, aby méc przedstawi¢ bankom
oraz regulatorowi referencje z rynku finansowego w zakresie regulacji oraz
raporty dowodzgce bezpieczenistwa technologii. LiczyliSmy sie takze z tym,
ze podmiotom poszukujacym rozwigzan w zakresie trwatego nos$nika bedzie
zalezafo na czasie i szybkich wdrozeniach, bo kazdy dzien zwtoki oznaczat
dla bankéw wyzsze koszty, w tym konieczno$¢ zastosowania drogiej i archa-
icznej wysylki papierowe;j.

5 Por. Decyzja UOKiK NR RBG -12/2018
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Nasze analizy wykazaly, ze w $wietle wymogéw UOKIK, stanu rozwo-
ju techniki w zakresie innych technologii (np. blockchaina) i mozliwosci ich
praktycznego, niebudzacego watpliwosci prawnych zastosowania najlepszym
sposobem na spelnienie wszystkich tych wymogoéw bedzie wykorzystanie
macierzy WORM. Co wiecej, wyszliSmy z zalozenia aby stworzy¢ calosciows,
kompleksowa koncepcje dla naszego partnera biznesowego, bedacego pod-
miotem kontrolowanym przez UOKIK, ktéry w ramach §rodkéw zaradczych
przedstawil przygotowang przez Hitachi koncepcje rozwigzania UOKiK.
Przy rozwigzaniu zaproponowanym przez Hitachi rola regulatora zosta-
fa zawezona do jego ustawowych, kontrolnych kompetencji i nie wymagata
udziatu w kreowaniu catkowicie nowego, nieistniejagcego jak dotad rynku czy
tez niedostatecznie rozeznanego (np. blockchainowego). Kluczowy jest fakt,
iz rozwigzanie oparte o macierz WORM moze zosta¢ zastosowane zaréwno
w przypadku dokumentéw publicznych, jak i spersonalizowanych (prywat-
nych), co ma istotne znaczenie dla efektywnosci kosztowej (ROI) tego rozwig-
zania.

Zagadnienia techniczne

Macierze WORM sg obiektowymi macierzami dyskowymi z wbudowanym
sprzetowo szeregiem mechanizméw bezpieczeristwa, w tym mechanizmem
WORM czy tez retencjg danych, ktére sg od lat stosowane przez najwigksze
banki na catym $wiecie w projektach regulacyjnych. Oprécz danych przecho-
wujg takze metadane pozwalajace na opis danego pliku i jego zawartosci,
indeksowanie i szybkie wyszukiwanie danych. Metadane sg réwnieZz objete
mechanizmem WORM oraz retencjg, co ma kluczowe znaczenie z perspekty-
wy trwatego noénika. W macierzy obiektowej niezmiennosci pilnuje nie tylko
sama technologia WORM, ale réwniez mechanizm sum kontrolnych (kluczy
hash). Generowane sg one dla kazdego zapisywanego w magazynie doku-
mentu i regularnie weryfikowane przez uruchomiony w tle proces. Dzigki
temu pozwalajg one na utrzymanie tzw. faricucha dozoru oraz udowodnienie
przed regulatorem (lub klientem banku) autentyczno$ci dokumentu. Dodajac
jeszcze odpowiednig polityke retencji, ktéra zabrania usuwania pliku przed
uplywem okreslonego czasu, bank posiada komplet najwazniejszych narzedzi
do efektywnego wypetnienia wymogéw trwatego noénika. ,Macierz WORM”
w mozliwie najbardziej zaawansowany technicznie sposéb odpowiada na
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wymagania zwigzane z niezmiennoscig i nieusuwalnoscig dokumentéw, kté-
ra nie wymaga istnienia posrednika pomiedzy bankiem a klientem banku,
np. zaufanej strony trzeciej czy kilka podmiotéw dzialajgcych przy systemie
blockchain. Natomiast dostep do tych dokumentéw oraz ich aktywne dostar-
czenie jest gwarantowane przez drugi komponent tego rozwigzania. W za-
leznoéci od decyzji i wyboru banku jest nim albo system bankowosci inter-
netowej (BI) albo dedykowany portal webowy dla klientéw banku. Zdarzajq
sie rtéowniez przypadki wykorzystania w tej architekturze oprogramowania
posredniczacego (middleware) np. typu ECM (Enterprise Content Management),
ktére integrowane jest z macierza obiektowsa.

Podsumowanie biezacego statusu implementacji

Hitachi posiadajace wlasne rozwigzania macierzy WORM, tj. Hitachi Content
Platform (HCP), zastosowalo je w najwigkszych bankach na calym $wiecie.
Uzytkownikami HCP do réznych zastosowari biznesowych sa m.in: Banco
Santander, AIB, Morgan Stanley, Raiffeisen, Rabobank, Wells Fargo Bank,
CITI Bank, Bank of America czy tez Goldman Sachs. Zaproponowany przez
Hitachi sposéb rozwigzania trwalego no$nika wykorzystuje znane i spraw-
dzone narzedzie, ktére od wielu lat jest weryfikowane i certyfikowane przez
najwieksze, niezalezne organizacje, takie jak Evalualor Group czy Gartner.
Ponadto zastosowanie macierzy WORM umozliwia bankowi spetenienie wy-
magan zwigzanych z trwatym noénikiem z perspektywa wykorzystania réw-
niez w innych scenariuszach.

Obiektowe pamieci masowe posiadajg mozliwo$é tworzenia tzw. tenan-
tow czyli wirtualnych partycji. W ich ramach tworzone sg przestrzenie nazw
bedace odpowiednikami systemu plikéw. Kazdy tenant mozna dedykowa¢
np. oddzielnym klientom wewnetrznym (dziatom, departamentom, liniom
biznesowym) lub zewnetrznym (np. w przypadku implementacji macierzy
WORM w banku zrzeszajgcym). Kazdy z tych dzialéw moze mie¢ wiele apli-
kacji, ktore beda przechowywaty swoje dane w dedykowanych dla nich prze-
strzeniach nazw. Macierz WORM moze by¢ wykorzystywana przez banki do
wielu dodatkowych celéw, m.in. archiwizacji danych, wspétdzielenia plikéw
pomiedzy pracownikami oraz jako podstawy technologicznej do budowy
chmury prywatnej. Macierz WORM bedzie jednym z elementéw przygoto-
wania banku do projektéw ‘paperless’ jako bezpieczne repozytorium wersji
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elektronicznej uméw. Dodatkowo poprzez wdrozenie rozwigzania trwatego
noénika przy wykorzystaniu macierzy WORM bank moze odpowiedzie¢ na
wymagania MIFID2.

Hitachi posiada réwniez wtasne rozwigzania portalu webowgo dla klien-
tow, tj. Hitachi Content Portal, ktore spetnia wymogi regulatora dotyczace swo-
bodnego dostepu do informacji oraz aktywnego informowania klienta. Portal
monitoruje réwniez otwarcie danego pliku i zapisuje informacje o tym fak-
cie na macierzy WORM w celach audytowych. Poprzez dedykowang konsole
administracyjng bank moze parametryzowac publikacje dokumentéw. Portal
moze by¢ zastosowany zaréwno przez bank, jak i grupe bankéw (np. grupy
bankéw spoétdzielczych). Potwierdzeniem stusznosci przyjetej przez Hitachi
strategii jest fakt, iz dotychczas siedem z 10 najwiekszych bankéw w Polsce
zdecydowalo sie wykorzysta¢ macierz WORM jako trwaly noénik, przy czym
jako pierwsze — Bank Pekao S.A. oraz Santander Bank Polska (dawniej: Bank
Zachodni WBK S.A.). Prowadzone sa takze projekty przewidujgce zastosowa-
nie standardu technicznego WORM w innych sektorach, np. ubezpieczeniach,
retailu czy telekomunikacji. Na nastepnej stronie w ramach podsumowania
prezentujemy tabelaryczne zestawienie aktualnych informacji dotyczacych
projektéw z zakresu trwatego noénika informacji.
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Marcin Zmaczynski, Head of Marketing CEE w Aruba Cloud

Jest odpowiedzialny za dtugoterminowa strategie marketin-
gowa i dziatania na rzecz marki Aruba Cloud na wybranych
rynkach Europy Srodkowo-Wschodniej. Na co dzien wspot-
pracuje z zespotem marketingu centrali, wspiera zespoty
sprzedazy i rozwoju produktéw dla wybranych rynkéw, w tym
Business Intelligence, przyczyniajac sie¢ do rozwoju biznesu
w wybranych krajach. Przed dotgczeniem do zespotu Aruba
Cloud pracowat m.in. w ATM S.A. (Atman) oraz Home.pl. Jest
tez wspotzatozycielem web.me.

Marcin moze sie pochwali¢ 15-letnim doswiadczeniem w branzy IT. Jest entuzjasta
nowych technologii i nowosci w szeroko rozumianym sektorze IT oraz technologii
mobilnych. Regularnie bierze udziat jako prelegent w najwiekszym projekcie edu-
kacyjnym Google dla matych i srednich firm - ,Internet Revolution”. Jest réwniez
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Marcin Zmaczynski

Dane pomagaja ograniczac ryzyko

Pomiedzy rozwojem nauki a rozwojem branzy finansowej wystepuje silna
synergia. Sektor bankowy bardzo chetnie zwracal si¢ ku nowinkom techno-
logicznym by minimalizowa¢ ryzyko oraz maksymalizowa¢é zyski. To m.in.
dzieki rewolucji cyfrowej bankom udalo sie osiagna¢ taki sukces w ostat-
nich dekadach. Teraz u progu rewolucji gospodarki 4.0, opartej na danych,
rozwiazania takie jak machine learning i cloud computing moga okazac sie
Swietym Graalem $wiata finanséw.

System bankowy, od czasu swoich poczatkéw w renesansowej Italii, opiera sie
na podstawowej zasadzie — redukgcji ryzyka. Bogaci handlarze, by ustrzec swoj
zarobek przed rabunkiem, oddawali go w rece zlotnikéw, ktérzy w swoich
pracowniach posiadali najbezpieczniejsze sejfy. Taka kasa pancerna obarczo-
na byfa znacznie mniejszym ryzykiem sforsowania przez zlodzieja niz skrzy-
nia w posiadlosci kupca. Zlotnicy, kiedy spostrzegli, ze posiadajag w swoich
sejfach znacznie wiecej gotéwki niz kupcy wyplacajg, postanowili ja pozy-
czaé. Jednak co zrobi¢ z ryzykiem, ze cze$¢ tych pieniedzy nie wroci do kasy
w terminie? Wbrew pozorom kredyt, stowo pochodzgce od taciniskiego , cre-
do”, czyli wierzy¢, nie opieral sie tylko na wierze w uczciwosé pozyczkobior-
cy. By réwnowazy¢ ryzyko przepadniecia pieniedzy bankierzy analizowali,
na co gotéwka ma by¢ przeznaczona, a do pilnego zwrotu zachecaty rosna-
ce odsetki lub wziety depozyt. Historia ryzykownej pozyczki i niezwykle
cennego zastawu stata sie¢ nawet podstawq szekspirowskiego , Kupca Wene-
ckiego”. Wreszcie remedium na ryzyko pomytki w rachunkach przyniosto
wprowadzenie arabskich osiggnie¢ matematycznych, przeniesionych na euro-
pejski grunt miedzy innymi dzieki Fibonacciemu i jego przefomowemu dzie-
Iu , Ksiega Rachunkow”. Tak powstaly pierwsze europejskie ,bazy danych”.
Od tamtego czasu wiele si¢ zmienito, kasy pancerne z czasem przestaty by¢
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potrzebne, kiedy pienigdz z papierowego zamienit sie w wirtualny. Kredyty
staly sie bardziej dostepne, a wraz z powstaniem bankéw centralnych banki
nie muszg naraza¢ oszczednosci swoich klientéw. Skrupulatnie wypelniane
ksiegi rachunkowe zostaly zastgpione przez komputery, ktére wykonujg ob-
liczenia, o ktérych nie $nito sie¢ Medyceuszom. Jednak kwestia zarzadzania
ryzykiem nadal jest centralng ideg dla systemu bankowego.

Era nowych technologii

Wraz z nadejSciem ery cyfrowej i gospodarki 4.0 banki, szukajace narzedzi
do walki ze swoim odwiecznym problemem, skierowaly wzrok wtasnie ku
nowym technologiom. Remedium znalazly pod w rozwigzaniach machine le-
arning i cloud computing. Pierwsze z nich pozwala komputerom analizowaé
szybciej i skuteczniej ogromng liczbe zmiennych, drugie zapewnia niespoty-
kang moc obliczeniowa i bezpieczeristwo. Jak rozumie¢ te hasta? Po pierwsze,
nalezy wspomnie¢, ze w dynamicznie rozwijajacej sie gospodarce cyfrowej
pojecia, ktérymi bedziemy operowaé nieustannie ewoluujg i przenikajq sie.
Po drugie, dzigki ich elastycznoéci i zdolnosci do aplikacji w praktycznie
kazdej dziedzinie zycia mogg przyjmowaé bardzo rézne formy. W duzym
uproszczeniu na przyktadzie banku, chmure obliczeniowg mozna zdefinio-
wa¢ jako model przetwarzania i przechowywania danych, gdzie infrastruk-
tura i oprogramowanie jest scentralizowane dla wszystkich organéw banku.
Ustugi chmurowe mogg by¢ dostarczane przez podmiot zewngtrzny (model
chmury publicznej) lub zarzadzane i obstugiwane przez sam bank (model
chmury prywatnej). Wszelkie dane mogg znajdowac si¢ poza infrastrukturg
banku, a operacje na nich mozna przeprowadzaé na wirtualnych maszynach,
ktérych liczbe i parametry mozna dowolnie skalowa¢ w zaleznosci od bie-
zacych potrzeb. Machine learning, czy uczenie maszynowe, to z kolei proces,
w ktérym program na podstawie dostarczanych mu danych jest w stanie sa-
modzielnie uczy¢ sie i dostosowywac swoje algorytmy bez konieczno$ci inge-
rencji programisty w kod zrédtowy. Komputer analizuje zestawy informacji
i poszukuje w nich schematéw, czesto zbyt skomplikowanych by czlowiek
byt w stanie samodzielnie je zaobserwowadé. Im wiecej danych jest przetwa-
rzanych, tym zwieksza sie skutecznos$¢ programu. Dzieki temu jest w stanie
nie tylko wskaza¢ konkretne wzory, ale takze na ich podstawie przewidy-
waé rozwoj sytuacji. Na pierwszy rzut oka widaé, ze obydwie te kategorie
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Iaczq ogromne wolumeny danych, ktére uczenie maszynowe wykorzystuje,
a chmura pozwala przechowywac i przetwarza¢. Potagczenie tych dwéch tech-
nik pozwala na uzbrojenie si¢ w najlepsza bron przeciwko ryzyku — wiedze.

Bezpieczefistwo danych

Najcenniejsza rzecz w kazdym banku to juz nie zawarto$¢ sejfu, ale dane. Wg
NBP, w III kw. 2018 r. przeprowadzono w Polsce 1,4 mld transakcji kartami
platniczymi o facznej wartosci 185,9 mld zt'. Rok 2019 zapisze sie prawdopo-
dobnie w historii Polski jako pierwszy, kiedy to wartos¢ transakcji bezgotow-
kowych w naszym kraju przescignie tradycyjne ptatnosci. Nasze pienigdze sta-
ly sie ciggiem jedynek i zer, a ich bezpieczenistwa nie zagwarantujg najgrubsze
Sciany sejfu i najbardziej skomplikowane zamki. Konta bedg chronione przez
stale udoskonalane zabezpieczenia cybernetyczne oraz szyfrowanie danych.
Srodowisko chmurowe nadaje sie do tego celu idealnie. Do tej pory zadnemu
hackerowi nie udato si¢ wtama¢ do chmury prywatnej, czyli takiej, w ktorej za
infrastrukture odpowiada podmiot z niej korzystajacy, a nie zewnetrzny do-
stawca, jak Amazon czy Microsoft. W przypadku skutecznych atakéw na dane
zawarte w chmurze w 95 proc. przypadkéw winna jest niefrasobliwos¢ uzyt-
kownikoéw, ktérzy lekcewazg procedury bezpieczenstwa, takie jak ostroznosé
w przypadku atakéw phishingowych, regularna zmiana hasta czy dwustopnio-
we uwierzytelnianie. Dlatego administratorzy rozwigzan chmurowych majq
mozliwoé¢ daleko idacej personalizacji w kwestii dostepu do danych. Moga
ograniczy¢ dostep wybranym uzytkownikom, zablokowaé dostep z nieautory-
zowanych sieci czy zezwoli¢ na dostep tylko konkretnym urzadzeniom.

Chmura zapewnia wiec bezpieczenstwo przed atakiem hackerskim. Co
jednak z ryzykiem fizycznej kradziezy nosnikéw danych, wzorem klasycz-
nych napadéw na banki? Jesli kto$ skutecznie przeprowadzitby taki napad,
to wykradzione przez niego dane nie przedstawiatyby Zzadnej wartosci. Do-
stawcy ustug chmurowych stosujg szyfrowanie typu AES 128 lub 256 bitowe,
co w praktyce oznacza, ze bez dostepu do wlasciwego klucza do rozszyfro-
wania danych ich odczyt jest niemozliwy. Dodatkowo, w przeciwieristwie np.
do kolokacji serweréw, dane sg przechowywane w rozproszonej przestrzeni,
dlatego nie wiadomo, na ktérym dysku znajdujq si¢ informacje potencjalnie
pozadane przez przestepcow.

1 https:/fwww.nbp.pl/systemplatniczy/karty/q_03_2018.pdf
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W epoce cyfrowej gospodarki kluczowym czynnikiem reakcji na zewnetrz-
neryzyka jest ciggta mozliwoéc¢ szybkiego przetwarzania danych i podejmowa-
nia natychmiastowych dziatant w przypadku wykrycia zagrozenia. Najwieksze
instytucje finansowe na biezgco monitorujg ptynacy strumieri informacji i ana-
lizujg go pod katem stéw-kluczy i symptoméw ryzykownych wydarzen, po-
niewaz kiedy w gre wchodzg miliardowe transakcje, milisekundy moga decy-
dowa¢ o niebotycznych stratach. Wsp6lczesnie wymaga sie od infrastruktury
informatycznej dostepnosci w trybie 24/7/365 — czyli , na okragto”. W swoim
raporcie ,, Nowe technologie, nowe cyberprzestepstwa” firma Kaspersky Lab
twierdzi, ze dla sektora bankowego jeden atak na infrastrukture przetwarzania
danych to koszt na poziomie 1,75 mln dolaréw?. Rozwigzania chmurowe to
skuteczne narzedzia obrony przed takim ryzykiem. Pozwalajg one nie tylko na
regularne tworzenie backupéw, ale oferuja opcje Disaster Recovery, ktéra w ra-
zie wystgpienia awarii pozwala szybko przywrdci¢ infrastrukture facznie ze
wszystkimi hostowanymi aplikacjami, systemami plikéw i biezacymi konfigu-
racjami systemu. Zduplikowane $srodowisko chmurowe natychmiast zastepuje
to zaatakowane, zapewniajgc nieprzerwany dostep do danych.

Przyszlos¢é danych w sektorze finansowym

Implementacja tego typu rozwigzan to naturalny kierunek rozwoju, jednak na
ich pelne wdrozenie przyjdzie nam jeszcze troche poczekaé. Jednym z czynni-
kow jest naturalny , konserwatyzm” bankéw. Jako instytucje zaufania publicz-
nego, nierzadko z kilkusetletnig tradycjg, banki réownie uwaznie jak na kapitat
finansowy beda zwraca¢ uwage na kapital zaufania spotecznego. Do tej pory
sektor bankowy na $wiecie, gdy myslat o chmurze, mial na mysli model pry-
watny, czyli, de facto, calg infrastrukture pod kontrolg i na uzytek jednego pod-
miotu. Potrzeba elastyczno$ci oraz skalowalnosci skfadania jednak branze ku
zwroceniu uwagi na chmure w modelu publicznym lub hybrydowym. W pol-
skim $rodowisku bankowym takze ten model budzi zainteresowanie. W ubie-
glym roku Zwigzek Bankéw Polskich przeprowadzit eksperyment , Tezeusz”,
ktérego celem bylo sprawdzenie czy umieszczenie systeméw archiwalnych
banku w chmurze publicznej moze by¢ skutecznie zrealizowane przez wybra-
ny bank. Badanie wyraznie udowodnilo, ze taki zabieg jest nie tylko mozliwy,
ale i korzystny finansowo oraz bezpieczny. Coraz bardziej przychylnym okiem

2 https://g0.kaspersky.com/rs/802-1IN-240/images/Financial_Survey_Report_eng_final.pdf
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w kierunku chmury zaczyna patrze¢ takze Komisja Nadzoru Finansowego, do
tej pory raczej sceptyczna wobec tych rozwigzan. Kolejng jaskotka jest wdraza-
na wlasnie unijna dyrektywa Payment Services Directive II, ktéra m.in. obliguje
sektor bankowy do udostepnienia swoich danych i API zaufanym podmiotom,
w tym firmom z sektora fintech. Czesto slyszy si¢ hasto, ze dane, ktérych wedtug
szacunkéw IBM generujemy dziennie 2,5 mld GB?, to dzisiejsza ropa. Rozwi-
jajac te metafore mozna powiedzied, ze banki korzystajac ze swojej wyjatkowej
pozycji w gospodarce zgromadzily ogromne zapasy ropy, ktorg teraz Komisja
Europejska chce wykorzystac jako paliwo dla innych podmiotéw. Problem po-
lega na tym, ze mniejsze podmioty nie majg odpowiedniej infrastruktury by te
rope wykorzysta¢. Tu ponowie w sukurs przyjs¢ moze chmura. Jak do tej pory
dywagujac o wykorzystaniu chmury przez sektor bankowy traktowaliSmy jq
jako bezpieczny sejf, pomijajac jej potencjal do przetwarzania danych. Dla wielu
matych firm wdrazajacych innowacyjne rozwigzania oparte na danych prze-
szkodg utrudniajaca rozwéj swojego biznesu jest brak dostepu do infrastruktu-
ry. Chmura rozwigzuje ten problem oferujgc firmom zasoby mocy obliczenio-
wej dostosowane do kazdej wielkosci i potrzeb oraz pozwala na ich elastyczne
skalowanie. Pozawala im to skupia¢ si¢ na tym, jak wykorzysta¢ dane, a nie
skad wzig¢ pienigdze na sprzet do ich przetwarzania.

Nie tylko ochrona danych

Chmura, jak wida¢, moze by¢ skutecznym rozwigzaniem problemu z ryzy-
kiem dla sektora bankowego, ktére mozna nazwac infrastrukturalnym. Dzieki
niej dane i pienigdze mogg by¢ bezpieczne jak nigdy wczesniej w historii. Jed-
nak ochrona naszych pieniedzy przed rozmaitym ryzykiem jest tylko jedng
z16], jakie pelni sektor bankowy. Wspétczesna gospodarka nie bytaby w stanie
dziata¢ bez stale plynacego z niego strumienia pieniedzy. Zapewnia on érodki
na rozwdj firm, finansuje rozwdj rynkéw kapitatowych, zaspokaja potrzeby
konsumpcyjne obywateli. Zdolnoé¢ oferowania kredytu to trzon wspoéiczes-
nej bankowosci, ktérego nieodlgcznym elementem jest ryzyko. Zdolnosé¢ do
kontrolowania ryzyka kredytowego moze mie¢ gigantyczne znaczenie nie
tylko na zyskowno$¢ tego procederu, ale takze na zwigekszenie zdolnosci kre-
dytowej ogromnej liczby ludzi, czesto wykluczonej finansowo. Kluczowym
mechanizmem pozwalajagcym na to jest uczenie maszynowe.

3 https:/fprnews.pl/bank-danych-big-data-to-przyszlosc-bankowosci-2898
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By zobrazowa¢ na czym polega uczenie maszynowe czesto jest wykorzysty-
wany przyklad pasazeréw Titanica. Dysponujemy pelng listg pasazeréw feral-
nego rejsu znajac klase w jakiej podrézowali, ple¢ i wiek. Na podstawie takiej
bazy danych specjalnie napisany program ma oceni¢, jakie szanse mial dany
pasazer na przezycie katastrofy. Jesli wiemy, ze nasz pasazer jest mezczyznag, na
podstawie zebranych danych algorytm ocenia, Ze jego szanse¢ na przezycie rejsu
wynosza 20 proc. Jednak gdy dodamy do tego kolejng warstwe danych okazuje
sie, ze jesli podrézowat pierwsza klasg to jego szanse rosng do 33 proc., a gdy
trzecig spadajg do jedynie 16 proc. Analizujgc w ten sposéb kolejne warstwy
danych oraz relacje pomiedzy nimi algorytm sam znajduje schematy i udosko-
nala swojg metode analizy. Dzigki temu z konkretnego wycinka danych wyko-
rzystujac ,,do$wiadczenie” ze wczedniejszych analiz moze skutecznie wyciggac
whnioski. Wspétczesne algorytmy oparte na uczeniu maszynowym mogg dzia-
Ta¢ na trzech poziomach. Pierwszy z nich to analiza dostepnych danych i od-
najdywanie w nich schematéw w celu opisu tego, co juz sie wydarzyto. Drugi
poziom to przewidywanie tego, co moze si¢ wydarzy¢. Trzeci poziom to z kolei
sugerowanie dziatan, ktére mogg doprowadzi¢ do zatozonego celu.

Potencjalne zastosowania tego mechanizmu w sektorze bankowym wydajq sie
oczywiste. Wedtug badari McKinsey, uczenie maszynowe moze generowac ponad
250 mld dolaré6w w sektorze bankowym®. Pierwszym, co przychodzi na mysl, jest
ocena zdolnosci kredytowej konsumenta ubiegajacego sie o pozyczke. Tradycyjnie
firmy z sektora finansowego stosowaly klasyczne regresje liniowe, logitowe i pro-
bitowe do modelowania ryzyka kredytowego®. Opieraly si¢ tez na ograniczonych
zasobach danych. Radykalng zmiane przyniosto przeciecie sie dwéch trendéw:
wzrostu dostepnej mocy obliczeniowej oraz pojawienia si¢ ogromnego wolumenu
danych zbieranego przez inteligentne urzadzenia, ktérych liczba przekracza obec-
nie trzykrotnie populacje globu. Pozwolito to na budowanie profilu klienta w opar-
ciu o informacje, do ktérych wczedniej sektor finansowy nie miat dostepu.

Machine learning jako narzedzie inkluzji

Ciekawe rozwigzania w tym sektorze proponuje amerykariska firma ZestFi-
nance. Analizujac informacje zebrane z réznych Zzrédel potrafi stworzyé

4 https://www.mckinsey.com/business-functions/risk/our-insights/derisking-machine-learning-and-artificial-
-intelligence

5 Al and Machine Learning for Risk Management Article in SSRN Electronic Journal, January 2018
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znacznie pelniejszy portret potencjalnego klienta niz wynika to ze standardo-
wych miernikéw zdolno$ci kredytowej. ZestFinance nie tylko analizuje profil
spolecznosciowy czy sieci kontaktéw, ale takze np. to, ile czasu poswiecamy
na przeanalizowanie warunkéw umowy zanim klikniemy ,zgadzam si¢”.
Kiedy chiniski technologiczny gigant Baidu zaczat oferowaé pozyczki natrafit
na istotny problem: zdecydowana wigkszoé¢ chiniczykéw nie korzysta z ban-
kéw, wiec brakuje miar ratingu kredytowego. ZestFinance na podstawie ak-
tywnosci klientéw w sieci oraz analizy ich mediéw spotecznosciowych byt
w stanie dostarczyé wiarygodny profil, tym samym umozliwiajgc im dostep
do pozyczek na rozwéj dziatalnosci biznesowej. Wplyw uczenia maszynowe-
go na zwigkszanie zdolno$ci kredytowej grup wykluczonych (np. ze wzgledu
na rase czy miejsce zamieszkania) ma swoje podstawy naukowe. W badaniu
, The effect of machine learning on credit markets” grupa naukowcéw® wskazata,
ze samouczacy sie algorytm jest w stanie lepiej oceni¢ zdolnos¢ kredytowgq
potencjalnych klientéw. Statystyki pokazujg, ze osoby czarnoskdére otrzymujq
gorszy rating, ktory jest niezalezny od ich faktycznej zdolnosci do sptacenia
pozyczki. Nawet jesli ich rasa nie jest bezposrednio uwzgledniona we wnio-
sku, to zwigzana z nig pozycja socjoekonomiczna i wynikajgce z niej schematy
korelujg z rasg, tym samym utrudniajac dostep do kredytu. Badanie pokazato,
ze algorytm oparty na uczeniu maszynowym po przeanalizowaniu znacznie
wigkszej iloéci danych, a takze dzigki wykryciu niezauwazalnych dla cztowie-
ka wzorcéw w mniejszym stopniu dyskryminuje osoby ze wzgledu na rase.

Uczenie maszynowe pomaga takze w walce z wyludzeniami. Dzieki do-
stepowi do przepastnych informacji o kliencie program jest w stanie stworzy¢
jego bardzo doktadny profil. Poznaje jego zachowania, zwyczaje i schematy
dziatania. Wie na przyklad, ze dana osoba nigdy nie korzysta z bankomatéw,
rzadko bywa poza Polskg oraz nie ma w zwyczaju wydatkéw po godzinie 22.
Dzigki temu, gdy jej karta zostanie skradziona, algorytm w prosty sposéb jest
w stanie zauwazy¢ potencjalnie niebezpieczne zachowanie i zazgdaé¢ dodat-
kowej weryfikagji.

Przyszlo$é zdominowana przez maszyny?

To wladnie zdolnos¢ odnajdywania schematéw tam, gdzie cztowiek sie ich
nie spodziewa lub nie jest w stanie dostrzec Swiadczy o potencjale uczenia

6  https:/fvoxeu.org/article/effect-machine-learning-credit-markets
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maszynowego. W ciggu niecatych 60 lat koszt jednego gigaflopa (miliard ope-
racji zmiennoprzecinkowych na sekunde) spadt z ponad 150 mld dolaréw
do niecatych 30 dolaréw’. Obecnie mozemy przetwarza¢ wolumeny danych,
ktérych nasze ludzkie umysly nie s3 w stanie poja¢. Dla sektora finansowe-
go dostep do takich zasobé6w wiedzy jest nieoceniony. Dzieki nim mogg mi-
tygowac ryzyko, a tym samym zwigksza¢ skuteczno$¢ prowadzonych przez
siebie dzialan. Zgodnie z prognoza Gartnera do 2020 r. dzieki analityce da-
nych w sektorze finansowym zmodernizowanych zostanie 80 proc. proceséw
biznesowych®.

Czy to oznacza zmierzch analityki finansowej jakg znamy? Przysztos¢
moze nie by¢ tak jednoznaczna. Warto pamieta¢, Zze algorytmy nie sa nieza-
wodne i to do czlowieka nalezy ostateczna ocena i decyzja czy im zaufaé.
O ile komputery, analizujgc dane, s3 w stanie wychwyci¢ niezauwazalne dla
czlowieka korelacje to mogg takze wpas¢ w pulapke tych pozornych podajac
wyniki falszywie pozytywne. Dlatego algorytmy testowane sa metoda tzw.
overfittingu. Programisci zmieniaja wartosci jednego parametru, a gdy jego
wplyw na wynik konicowy jest zbyt wyrazny manualnie dostosowujg go, by
lepiej odzwierciedlat rzeczywisto$¢. Algorytmy uczenia maszynowego po-
trafig sie samodoskonali¢ (co jest ich podstawowgq zaletg), ale majg rowniez
swoje wady. Wraz z rozwojem mechanizmu tworzg si¢ tzw. czarne skrzynki,
czyli kod tak skomplikowany, Ze przestaje by¢ zrozumialy dla programistéw,
co uniemozliwia analize zwigzkéw przyczynowo skutkowych. Co z tego, ze
dostajemy wynik, skoro nie jesteSmy w stanie zrozumie¢ skad si¢ wzigt? Dla-
tego istotne jest, by wraz z rozwojem algorytméw wykwalifikowani analitycy
i programisci byli w stanie zrozumie¢ ich mechanizm. Moze mie¢ to krytycz-
ne znaczenie w sytuacjach granicznych, kiedy to do czlowieka nalezy decyzja,
czy zaufa¢ maszynie czy nie. Zbytnie poktadanie wiary w nieomylnos¢ algo-
rytméw kosztowata brytyjskich traderéw miliony funtéw’. W 2016 r. algoryt-
my analizujgce kursy walut bfednie ocenity warto$é funta szterlinga sztucznie
zanizajac jego wartos$¢é. Co gorsza, obserwujac nawzajem swoje dziatania do-
datkowo wzmacniatly negatywny trend pogarszajgc sytuacje brytyjskiej walu-
ty doprowadzajac do spadku jego wartosci o 6 proc. Podobna sytuacja miata

7 http:/fcomputer-history.info/Page4.dir/pages/IBM.7030.Stretch.dir/

8  https://www.obserwatorfinansowy.pl/tematyka/bankowosc/bank-powinien-zbierac-dane-o-kliencie-z-wielu-
-zrodel/

9 https:/fwwuw.bis.org/publ/mktc09.pdf
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réwniez miejsce w 2013 r., kiedy hackerzy przejeli konto agencji prasowej As-
sociated Press. Podanego przez nich falszywego tweeta o ataku bombowym
w Bialym Domu natychmiast podiapaty algorytmy analizujace social media
i przewidujgc krach na gietdzie zaczely wyprzedawac akcje. W efekcie indeks
Dow Jones stracit w ciggu trzech minut 137 mld dolaréw.

W latach 70. w Stanach Zjednoczonych zaczety pojawia¢ sie pierwsze ban-
komaty. Media natychmiast zaczely prognozowaé masowe zwolnienia w sek-
torze bankowym i pelng automatyzacje placowek. Jak jednak wygladata rze-
czywisto$§¢? Zatrudnienie wcale nie spadto, a wrecz zaczeto wzrastaé. Zamiast
mechanicznego wydawania pieniedzy pracownicy mogli skupi¢ sie¢ na bar-
dziej skomplikowanych zadaniach jak sprzedaz instrumentéw finansowych.
Dzigki temu ich produktywnos¢ wzrosla, co przetozylo sie na zyski bankéw.
Jak wida¢ na tym przykfadzie maszyny to doskonate wsparcie dla ludzi, na
razie jednak daleka droga do zastgpienia nas przez superinteligentne kompu-
tery. Ostatecznie sg one tylko narzedziem. To nadal my projektujemy systemy
zabezpieczen, ktére beda nie do sforsowania. To nadal my podejmujemy de-
cyzje co jest zbyt niebezpieczne, a co warte zaryzykowania. W konicu to ludzie
ponoszg konsekwencje ryzyka oraz czerpig wyplywajace z niego korzysci.

Podsumowanie

Sektor bankowy chetnie wykorzystuje rozwigzania technologiczne w celu
minimalizacji ryzyka. W epoce cyfrowej kluczowym czynnikiem reakcji na
zewnetrzne ryzyko jest cigglta mozliwoé¢ szybkiego przetwarzania danych
i podejmowania dziatan w celu wykrycia potencjalnych zagrozen. Kluczowy-
mi rozwigzaniami sg machine learning i cloud computing. Machine learning to
dziedzina taczgca w sobie informatyke, robotyke oraz statystyke, ktorej gtow-
nym celem jest praktyczne zastosowanie analizy danych do stworzenia syste-
mu. Systemu, ktéry bedzie w stanie automatycznie je przetwarzaé, wyciggac
wnioski i automatycznie ulepsza¢ swdj kod. Natomiast rozwigzanie chmu-
rowe pozwala na bezpieczne, wygodne i szybkie przetwarzanie informacji.
Polaczenie tych rozwigzan sprawia, ze sektory bankowe mogg minimalizo-
wac ryzyko i jednocze$nie maksymalizowaé zyski. Dla sektora finansowego
dostep do takich zasobéw oznacza zwigkszenie skutecznosci prowadzonych
dziatarn oraz uwolnienie nowych zasobéw do dalszego ulepszania modelu
dziatania.
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Aleksander P. Czarnowski, Prezes AVET Information and Net-
work Security sp. z 0.0.

Moze sie pochwali¢ ponad 21-letnim dos$wiadczeniem w obsza-
rze cybersecurity i compliance. Za jego kadencji AVET INS stat
sie firma dostarczajaca ustugi cyberbezpieczenstwa do wielu
krajow UE a takze poza nia. Ekspert bezpieczenstwa w zakre-
sie cloud computing w Komisji Europejskiej w grupie Cloud
Industry Select Group (CSIG), gdzie wspdttworzyt ,Cloud SLA
Standardization Guidelines”. Byty cztonek i doradca w zakre-
sie bezpieczenstwa Rady Nadzorczej EuroCloud StarAudit. Cztonek Komisji Technicznej
182 w Polskim Komitecie Normalizacyjnym, odpowiedzialnej za rodzine norm ISO 27000
zwiazanych z bezpieczenstwem informacji. Zatozyciel i pierwszy przewodniczacy Komisji
ds. Cyberbezpieczenstwa w BCC. Cztonek rady programowej Centrum Certyfikacji Jakosci
- jednostki certyfikacyjnej dziatajacej w ramach Wojskowej Akademii Technicznej. Autor
i wspotautor wielu publikacji na temat bezpieczenstwa i compliance, w tym ,RODO -
przewodnik ze wzorami”. Od 2018 r. lider podgrupy Cyberbezpieczenstwo i certyfikacja
w Grupie Roboczej ds. Internet of Things (IoT) Ministerstwa Cyfryzacji. Wspotautor rapor-
tu nt. loT Ministerstwa Cyfryzacji.
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Aleksander P. Czarnowski

Wdrazanie Krajowego Systemu
Cyberbezpieczenstwa dla dostawcow
ustug chmurowych

21 listopada 2018 roku zostato opublikowane rozporzadzenie wskazujace pro-
gi dla incydentéw powaznych. Tym samym Polska, podobnie jak i inne kraje
czlonkowskie UE zakoficzyla proces implementacji dyrektywy NIS.

Dyrektywa NIS wraz z Krajowym Systemem Cyberbezpieczenistwa! to waz-
ny krok w strone systemowego zarzadzania cyberbezpieczeristwem na po-
ziomie Unii, jak i panstw cztonkowskich. Na razie pierwszy, bo jego efektem
jest dzisiaj wymog tworzenia dodatkowej dokumentacji oraz przystosowania
juz istniejgcych proceséw, takich jak zarzadzanie incydentami. Miejmy jednak
nadzieje, ze dalsze efekty implementacji Dyrektywy NIS oraz regulacje praw-
ne przeloza sie na bardziej namacalne dzialania zmierzajgce do podniesienia
zaréwno poziomu cyberbezpieczenstwa, jak i $wiadomosci na ten temat.
Zgodnie z wymogami ustawy z 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa operatorzy ustug kluczowych maja obowigzek zgtaszania incy-
dentéw bezpieczenistwa, ktére dotycza Swiadczonych przez nich ustug. Szczegol-
ng wage przywiazuje sie do incydentéw sklasyfikowanych jako krytyczne oraz
powazne, czyli takich ktérych efektem moze by¢ naruszenie wolnosci lub utrata
zycia oraz, w drugim przypadku, obnizenie jakosci lub utrata ich dostepnosci.
W rozporzadzeniu Rady Ministréw z dnia 31 pazdziernika 2018 r. w spra-
wie progéw uznania incydentu za powazny* zdefiniowano sektory (np. Ener-

1 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560
2 http:/fwww.dziennikustaw.gov.pl/DU/2018/2180
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gia czy Bankowos¢ i infrastruktura rynkéw finansowych) oraz rodzaj zdarzen

i ich progi, w ktoérych brany pod uwage jest zasieg (liczba uzytkownikow),

czas niedostepnoéci oraz inne atrybuty. W tym miejscu nalezy zauwazy¢, ze

progi dla dostawcow ustug cyfrowych, takich jak dostawcy ustug w chmurze

(z ang. CSP — Cloud Service Provider) zostaly okreslone w ROZPORZADZENIU

WYKONAWCZYM KOMISJI (UE) 2018/151 z dnia 30 stycznia 2018 r. ustana-

wiajace zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE)

2016/1148 w odniesieniu do dalszego doprecyzowania elementéw, jakie majq

by¢ uwzglednione przez dostawcéw ustug cyfrowych w zakresie zarzadzania

istniejacymi ryzykami dla bezpieczenistwa sieci i systeméw informatycznych
oraz parametréw stuzacych do okreslenia czy incydent ma istotny wptyw?®.

Rozporzadzenie 2018/151 — zgodnie z Art. 3 - definiuje nastepujace para-
metry, jakie nalezy wzigé pod uwage w celu okreslenia czy wplyw incydentu
jest istotny. Pod uwage brane sg nastepujace atrybuty:

¢ liczba 0s6b prawnych, jak i fizycznych, ktére odczuty skutki incydentu, a kt6-
re posiadaty zawarta umowe na $wiadczenie ustugi, ktérej incydent dotyczyt,

* liczba uzytkownikéw dotknietych incydentem, ktérzy korzystali z danej
ustugi na podstawie wczeéniejszych danych o ruchu,

* zasieg geograficzny incydentu,

* zasieg zaklécenia ustugi,

* straty materialne spowodowane przez incydent,

* straty niematerialne spowodowane przez incydent.

Art. 4 rozporzadzenia definiuje progi incydentu o istotnym wplywie:

* usluga $wiadczona przez dostawce ustug cyfrowych byla niedostepna
przez ponad 5 000 000 uzytkownikogodzin, przy czym pojecie ,,uzytkow-
nikogodziny” odnosi si¢ do liczby dotknigtych incydentem uzytkowni-
kéw w Unii przez okres sze$¢dziesigciu minut (prosze zwroci¢ uwage, jak
bardzo rézni si¢ to od podejscia w RODO, gdzie nadal trwa dyskusja nad
definicja pojecia ,masowosci” w ujeciu przestanek do wymogu przepro-
wadzenia oceny skutkéw zgodnie z Art. 35 RODO),

* incydent doprowadzit do utraty integralnosci, autentycznosci lub poufno-
Sci przechowywanych, przekazywanych badz przetwarzanych danych lub
powigzanych ustug, oferowanych badz dostepnych poprzez sieci i systemy
informatyczne dostawcy ustug cyfrowych, ktéra dotkneta ponad 100 000

W

https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32018R0151&from=PL
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uzytkownikéw w Unii (powstaje pytanie czy tej liczby nie mozna uznac za
,masowos¢” z perspektywy Art. 35 RODO, nalezy jednak zauwazy¢ ze w
EU znajduja sie panstwa, ktére majg troche ponad 1 mIn obywateli, dla nich
100 tys uzytkownikéw to w praktyce zupelnie inna skala niz dla panstw
takich jak Polska, ktéra posiada kilkadziesigt milionéw uzytkownikéw),

* incydent spowodowat ryzyko dla bezpieczenistwa publicznego lub wysta-
pienia ofiar $miertelnych,

¢ incydent wyrzadzit co najmniej jednemu uzytkownikowi w Unii strate
materialng, ktérej wysokos¢ przekracza 1 000 000 EUR.

Aby uzna¢ incydent za istotny wystarczy spetnienie tylko jednego z po-
wyzszych elementéw.

Moze sig jednak zdarzy¢ tak, ze dostawca ustug chmurowych bedzie pod-
legat pod ustawe o Krajowym Systemie Cyberbezpieczenistwa bezposrednio
lub posrednio. Przy czym nie ma tutaj znaczenia czy podmiot udostepnia
chmure prywatng, publiczng czy w modelu mieszanym.

W takim przypadku nalezy wzigé pod uwage rozporzadzenie Ministra
Cyfryzacji z dnia 10 wrzesnia 2018 r. w sprawie warunkéw organizacyjnych
i technicznych dla podmiotéw Swiadczacych ustugi z zakresu cyberbezpie-
czenistwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug klu-
czowych odpowiedzialnych za cyberbezpieczenistwo?.

Linia czasu dla Operatora Uslugi Kluczowej

Jesli dostawca ustugi chmurowej zostat okreélony jako Operator Ustugi Klu-
czowej, to ma nastepujace okna czasowe:

Analiza ryzyka Przeprowadzenie audytu
(3 miesiace) (12 miesiecy)

Wdrozenie zabezpieczen
(6 miesiecy)

Rys. 1. O$ czasu w ujeciu KSC

4 http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001780
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W tym miejscu nalezy zwrdci¢ uwage, Ze dostawca ustugi w chmurze moze

nie by¢ sklasyfikowany jako Operator Ustugi Kluczowej — jednakze wystarczy,

by jego klient zostat tak zidentyfikowany. W praktyce wymogi prawne wo-

bec klienta zostang przerzucone co najmniej w pewnym zakresie na dostaw-

ce. Przypomina to troche mechanizm podmiotu przetwarzajgcego opisanego

w Art. 28 RODO?, w myél ktérego podmiot przetwarzajgcy wspiera admini-

stratora w zapewnieniu zgodno$ci z wymogami ochrony danych osobowych.

Wdrozenie u dostawcy ustugi chmurowej: wymagania

Rozporzadzenie z 10 wrzesnia 2018 r., o ktérym wspomniano powyzej, defi-

niuje m.in. nastepujace wymagania wobec podmiotéw $wiadczacych ustugi

z zakresu cyberbezpieczefistwa w zakresie warunkéw organizacyjnych:

1.

posiada¢ i utrzymywaé w aktualno$ci system zarzadzania bezpieczen-
stwem informacji spelniajgcy wymagania Polskiej Normy PN-EN ISO/
IEC 27001,

zapewnic cigglos¢ dziatania ustudze reagowania na incydenty, polegajacej
na podejmowaniu dziataii w zakresie rejestrowania i obstugi zdarzen na-
ruszajacych bezpieczenistwo systeméw informacyjnych zgodnie z wyma-
ganiami Polskiej Normy PN-EN ISO 22301,

posiada¢ i udostepnia¢ w jezyku polskim i angielskim deklaracje swojej
polityki dziatania w zakresie okreslonym dokumentem RFC 2350 publiko-
wanym przez organizacje Internet Engineering Task Force (IETF),

zapewni¢ wsparcie operatorowi ustugi kluczowej w trybie calodobowym
przez wszystkie dni w roku, z czasem reakcji adekwatnym do charakteru
ustugi kluczowej,

dysponowa¢ personelem posiadajagcym umiejetnosci i do§wiadczenie w za-
kresie:

* identyfikowania zagrozen w odniesieniu do systeméw informacyjnych,
* analizowania oprogramowania szkodliwego i okreslania jego wptywu

na system informacyjny operatora ustugi kluczowej,

* zabezpieczania §ladéw kryminalistycznych na potrzeby postepowari
prowadzonych przez organy $cigania.

5 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679
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Dodatkowo wewnetrzna struktura organizacyjna operatora ustugi kluczo-
wej musi spelnia¢ warunki, o ktérych mowa w pkt. 1,2, 41i5.

Podmioty $wiadczace ustugi z zakresu cyberbezpieczenistwa oraz we-
wnetrzne struktury organizacyjne operatoréw ustug kluczowych odpowie-
dzialne za cyberbezpieczenstwo w zakresie spelnienia warunkéw technicz-
nych dysponuja — zgodnie z Art. 3 rozporzadzenia:

1. sprzetem komputerowym oraz specjalizowanymi narzedziami informa-
tycznymi umozliwiajgcymi:
* automatyczne rejestrowanie zgloszen incydentow,
* analize kodu oprogramowania uznanego za szkodliwe,

* badanie odpornosci systeméw informacyjnych na przetamanie zabez-
pieczen,
* zabezpieczanie §ladow kryminalistycznych na potrzeby postepowar
prowadzonych przez organy Scigania;
2. $rodkami facznosci umozliwiajgcymi wymiane informacji z podmiotami, dla
ktérych swiadcza ustugi oraz wlasciwym Zespotem Reagowania na Incyden-
ty Bezpieczenistwa Komputerowego dziatajgcym na poziomie krajowym.

Rozporzadzenie w Art. 2 definiuje takze wymogi z zakresu bezpieczen-
stwa fizycznego, jednak ich omdéwienie wykracza poza temat artykutu.

Proces wdrozenia

Aby spelni¢ powyzsze wymogi w praktyce nalezy wdrozy¢ zintegrowany
System Zarzadzania Bezpieczeristwem Informacji oparty o norme ISO 27001.
Poniewaz cigglos¢ dziatania i dostepnos¢ sg kluczowymi elementami w KSC
— czego odbiciem jest wprowadzenie w rozporzadzeniu wymogu wdrozenia
ISO 22301 —nalezy system rozszerzy¢ o wymagania tejze normy. Prosze zwré-
ci¢ uwage, ze w rozporzadzeniu mowa jest o zakresie stosowania ISO 22301
tylko w obszarze reagowania na incydenty. W praktyce jednak niewielki jest
sens wdrazania tej normy tylko dla tego jednego procesu. Duzo korzystniejsze
- cho¢ z pewnoscig bardziej skomplikowane — jest wdrozenie rozwigzania dla
pozostalych proceséw krytycznych, ale z perspektywy biznesowej a nie tylko
KSC. W przypadku dostawcy ustug chmurowych to w zasadzie elementarna
konieczno$¢.
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Dlaczego ustawodawca dodat norme ISO 22301 do wachlarza wymagan,
skoro juz jest w nim norma ISO 270017 Ot6z ISO 27001 zawsze po macoszemu
traktowata obszar cigglosci dziatania. W najnowszych edycjach normy wrecz
jest juz tylko mowa o aspektach zarzadzania ciaggloscig dziatania w obszarze
bezpieczenstwa informacji w w punkcie A.17. Punkt ten definiuje nastepujace
wysokopoziomowe cele:

* cigglosc bezpieczenstwa informacji,
* nadmiarowos¢.

Jak wida¢, ustawodawca uznat, ze jest to zbyt malo, aby zapewnié¢ ade-
kwatng jakos¢ ustugi reagowania na incydenty i dlatego pojawily sie rozsze-
rzone wymagania w oparciu o ISO 22301.

Z drugiej strony oczywiscie zglaszanie incydentéw do CSIRT staje sie
istotnym elementem procesu zarzadzania nimi i musi znaleZ¢ odbicie w pro-
cedurze go opisujacej.

Rozwazajgc konstrukcje procesu zarzadzania incydentami nalezy takze
wzigé pod uwage wymogi RODO a w szczegdlnosci wymogi Art. 33 i 34.

e \Wymogi normy

®Zgtaszanie
incydentéw
do CSIRT

®Zarzadzanie
incydentami,
odtwarzanie, SLA,
kontraktowanie

eNotyfikacja

Rys. 2. Zaleznosci pomiedzy roznymi wymogami biznesowymi, regulacyjnymi a nor-
matywnymi

Punkt A.16 normy ISO 27001 definiuje obszar zarzadzania incydentami
i stawia nastepujgce wymagania:
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1. udokumentowanie procesu zarzadzania incydentami oraz nadanie wtas-
ciwych roli i odpowiedzialnoéci — sprowadza si¢ to do opracowania wias-
ciwej procedury,

2. zglaszania incydentéw zwigzanych z bezpieczeristwem: podatnosci, sta-
bosci, innych sytuacji, jak np. ujawniania danych,

3. ocena incydentéw i podejmowanie na tej podstawie adekwatnych decyzji,

4. podejmowanie adekwatnych akcji (reakcji) na podstawie podjetych wczes-
niej decyzji,

5. ocena incydentu po jego zakonczeniu i wyciggniecie wlasciwych wnio-
skéw oraz podjecie dziatann majgcych na celu obnizenie ryzyka jego wy-
stapienia w przysztosci,

6. gromadzenie materialu dowodu —jesli to mozliwe i zgodne z obowigzuja-
cymi najlepszymi praktykami oraz wymaganiami prawnymi.

Z perspektywy wymagan KSC proces zarzadzania incydentami mozna
podzieli¢ na dwa elementy:

1. obstuge incydentu: w jej zakres wchodzg czynnosci umozliwiajace wy-
krywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje,
podejmowanie dziatar naprawczych i ograniczenie skutkéw incydentu,

2. zarzadzanie incydentem: w jego zakres wchodzi obstuga incydentu, wy-
szukiwanie powigza miedzy nimi, usuwanie przyczyn ich wystgpienia
oraz opracowywanie wnioskéw wynikajacych z jego obstugi.

Jednakze norma ISO 27001 definiuje duzo szerszy zakres wymagar niz tylko
proces zarzadzania incydentami. Patrzac wysokopoziomowo nalezy w proces
zarzadzania bezpieczeristwem zaangazowac przede wszystkim kierownictwo
organizacji, a wszystkie procesy zarzadzania bezpieczefistwem udokumento-
waé w usystematyzowany sposéb. Podstawa dokumentacji powinna by¢ tzw.
deklaracja stosowania, gdzie organizacja okresla, ktére zabezpieczenia z normy
ISO 27001 bedzie stosowata. Nie ma nakazu wykorzystania wszystkich zabez-
pieczen, ale za to kazde wykluczenie nalezy udokumentowac.

Istotnym elementem wdrozenia bedzie takze analiza ryzyka i proces za-
rzadzania nim. Proces ten nalezy potaczy¢ z BIA (z ang. Business Impact Ana-
lysis), ktéra jest wymogiem ISO 22301 oraz analizg ryzyka w obszarze danych
osobowych. Nalezy zwrdci¢ uwagg, ze te ostatnie moga wystepowac takze
w informacjach o incydentach — np. dane zgltaszajgcego. Zatem ten aspekt tak-
ze nalezy uwzgledni¢ w procedurze zarzadzania incydentami.
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Kolejnym waznym aspektem jest bezpieczeristwo poczty elektronicznej.
Poczta czesto jest kluczowym elementem procesu zarzadzania incydentami.
Prostym przyktadem moze by¢ zgtaszanie incydentéw Inspektorowi Ochrony
Danych (IOD) wtadnie za pomocg poczty elektronicznej.

ISO 27001 wymaga takze nadzoru nad zapisami oraz audytu wewnetrzne-
go. Po tym ostatnim nalezy podja¢ dziatania samodoskonalenia, aby system
bezpieczenistwa nie tylko rozwijal sie wraz z organizacjg, ale takze aby ewen-
tualne btedy w jego funkcjonowaniu byty szybko adresowane. W tym miejscu
znéw wracamy do analizy ryzyka, ktéra moze nadawacé priorytety dziataniom
naprawczym oraz wskazywaé metody adresacji okreslonych probleméw czy
krytych niezgodnoci.

Wréémy jeszcze do wymagan prawych wskazanych wczesniej a konkret-
nie do:

1. analizy kodu oprogramowania uznanego za szkodliwe,

2. badania odpornosci systeméw informacyjnych na przetamanie zabezpie-
czen,

3. zabezpieczania $ladéw kryminalistycznych na potrzeby postepowari pro-
wadzonych przez organy $cigania.

Pkt. 1 wymaga odpowiedniej wiedzy i laboratorium. Badanie, nawet przy
uzyciu metod statycznych (tzn. bez uruchamiania kodu), zawsze musi odby-
wac si¢ w odseparowanym, bezpiecznym Srodowisku. Taka konstrukcja za-
pewnia, ze probka zlodliwego oprogramowania nie wymbknie si¢ spod kon-
troli i nie spowoduje kolejnych zniszczen. W dobie urzadzeri mobilnych i IoT
budowa takiego laboratorium nie jest jednak prosta, poniewaz separacja na
poziomie fizycznym systeméw moze nie wystarczy¢. Co z sieciami WiFi, Blu-
eTooth itp.? Urzadzenia IoT z kolei bez tacznosci z internetem czesto sg tylko
kupa mato uzytecznego ztomu. W przypadku stosowania metod dynamicz-
nej analizy (tzn. uruchamiania zto$liwego kodu) poziom komplikacji roénie.
W teorii mozna stosowaé emulatory, ktére zaliczy¢ mozna do metod statycz-
nych, poniewaz kod nigdy nie jest wykonywany a tylko emulowany w emu-
lowanym $rodowisku. W praktyce jednak cze$¢ ztosliwego oprogramowania
wykrywa takie dziatania i posiada mechanizmy obronne przed analiza. A to
stanowi kolejny problem.

Badanie odpornoéci z pkt. 2 jest w teorii fatwiejsze od spelnienia poprzed-
niego wymogu. W praktyce moze to by¢ takze bardziej skomplikowane,
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poniewaz wdrozenie automatycznych narzedzi skanujacych nie rozwigzuje
problemu. Automatyczne narzedzia nie wykrywajg podatnosci w aplikacjach
szytych na miare. Po drugie, mogg mie¢ wysoki procent tzw. false positives,
czyli falszywych podatnosci. Po trzecie, mogg by¢ niebezpieczne dla ciggtosci
biznesowej. Zatem procesy badania podatnosci i odpornoéci nalezy umiejet-
nie zaplanowac i obudowac¢ odpowiednig baza narzedziowa. Mozna tez takg
usluge kupi¢ w modelu outsourcingu. Niezaleznie od wybranego modelu na-
lezy ten proces zintegrowaé z wymaganiami ISO 27001.

Zabezpieczenie §ladéw kryminalistycznych to bardzo specyficzna gataz
wiedzy wykraczajaca poza zakres niniejszego opracowania. Nalezy jednak
zwroci¢ uwage, ze podstawowe dziatania w tym procesie zostaly opisane
w ISO 27001. Nie zmienia to faktu, ze do zabezpieczenia §ladéw wymagana
jest nie tylko adekwatna wiedza, ale i baza narzedziowa, ktéra musi by¢ go-
towa przed wystgpieniem incydentu. Kompletowanie jej w jego trakcie moze
spowodowac niespetnienie wymagan prawnych.

Bedac dostawca ustug chmurowych nalezy takze rozwazy¢ rozszerze-
nie Systemu Zarzadzania Bezpieczenistwem Informacji o normy ISO 27017
(bezpieczenstwo w chmurze) i 27018 (bezpieczenistwo danych osobowych
w chmurze). Prosze zwréci¢ uwage, ze np. wytyczna ISO 27017 w zakresie
podziatu segmentéw sieciowych moze by¢ wstepem do budowy odseparowa-
nego $rodowiska do analizy ztosliwego oprogramowania.

Wdrazajgc norme ISO 27018 nalezy zwrdéci¢ uwage, ze wytyczna A.9.2 Re-
tention periods for administrative security policies and guidelines wskazuje mini-
malny okres przechowywania dokumentacji bezpieczenistwa na piec lat, pod-
czas gdy UKSC wymaga tylko dwdéch. Oczywiscie do ustalenia wtasciwego
okresu nalezy wzigé pod uwage pelny kontekst prawny danej organizacji.

Waznym elementem wdrazania powyzszych norm i wymagan prawnych
moze by¢ konteneryzacja. Architektura oparta o kontenery moze zapewnia¢
pewna separacje srodowisk, by¢ tatwo skalowalna i bardziej odporna na nie-
ktore ataki. Problemem pozostaje jednak testowanie bezpieczenistwa, zaréwno
warstwy konteneryzacyjnej, jak i samych konteneréw. Powszechnie dostepne
narzedzia darmowe i komercyjne sg dzisiaj na poziomie prostych zabawek.
Daleko im do systemowego podejscia w celu rozwigzania problemu. Nalezy
to wzig¢ pod uwage decydujac sie na architekture kontenerowq. Kolejnym
waznym aspektem jest takze kwestia zapewnienia zgodnosci z innymi regu-
lacjami.
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Podsumowanie

Wraz z rozwojem rynku ustug chmurowych w Polsce nastagpi wzrost wymo-
géw w zakresie (cyber)bezpieczenistwa wobec dostawcéw tych ustug. Duzi
dostawcy czesto wyprzedzaja mniejsze organizacje, ale Krajowy System Cy-
berbezpieczenistwa to dla nich takze nowos¢, do ktérej musza sie dostosowac.
Z drugiej strony, systemowe podejscie do cyberbezpieczeristwa — nawet jesli
podnosi prég wejscia na okredlony rynek — powinno nas cieszy¢. Celem jest
bezpieczniejszy Swiat, ktéry nas otacza.
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Aleksander P. Czarnowski, Prezes AVET Information and Net-
work Security sp. z 0.0.

Moze sie pochwali¢ ponad 21-letnim doswiadczeniem w obsza-
rze cybersecurity i compliance. Za jego kadencji AVET INS stat
sie firma dostarczajaca ustugi cyberbezpieczenstwa do wielu
krajéw UE a takze poza nia. Ekspert bezpieczenstwa w zakre-
sie cloud computing w Komisji Europejskiej w grupie Cloud
Industry Select Group (CSIG), gdzie wspottworzyt ,Cloud SLA
Standardization Guidelines”. Byty cztonek i doradca w zakre-
sie bezpieczenstwa Rady Nadzorczej EuroCloud StarAudit. Cztonek Komisji Technicznej
182 w Polskim Komitecie Normalizacyjnym, odpowiedzialnej za rodzine norm ISO 27000
zwiazanych z bezpieczenstwem informacji. Zatozyciel i pierwszy przewodniczacy Komisji
ds. Cyberbezpieczenstwa w BCC. Cztonek rady programowej Centrum Certyfikacji Jakosci
- jednostki certyfikacyjnej dziatajacej w ramach Wojskowej Akademii Technicznej. Autor
i wspdtautor wielu publikacji na temat bezpieczenstwa i compliance, w tym ,RODO -
przewodnik ze wzorami”. Od 2018 r. lider podgrupy Cyberbezpieczenstwo i certyfikacja
w Grupie Roboczej ds. Internet of Things (loT) Ministerstwa Cyfryzacji. Wspotautor rapor-
tu nt. loT Ministerstwa Cyfryzacji.
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Aleksander P. Czarnowski

Konteneryzacja rozwigzan chmurowych
a bezpieczenstwo systemow bankowych

W ciagu ostatniej dekady zmienilo sie¢ niezwykle podejscie do bezpieczen-
stwa system6éw IT, wytwarzania i dostarczania oprogramowania a takze do
sposobu jego uruchamiania. Dzisiaj nie méwi sie juz o bezpieczenistwie
systemow czy aplikacji, ale ogélnie o cyberbezpieczenistwie.

Nikt nie zastanawia sie juz jak chroni¢ same systemy, bo wartoscia jest infor-
macja przetwarzana przez nie i to ona stata si¢ kluczowym zasobem wymaga-
jacym ochrony. Chroni¢ trzeba jednak nie tylko jako$¢, ale i dostepnos¢ ustug
gwarantujacych dostep do niej. Ta zmiana perspektywy jest odzwierciedlona
dzisiaj w regulacjach prawnych — przyktadem moze by¢ RODO i Art. 32 Bez-
pieczenstwo przetwarzania ust. 1b i 1c.

Oprogramowanie zmienia sie¢ bardzo od strony architektury. Organizacje
rezygnuja z monolitycznych, duzych aplikacji i systemdéw na rzecz mikroser-
wiséw. Konkretna ustuga odpowiada wtedy za pojedyncza, tatwa do okresle-
nia funkcjonalnos¢, ktéra moze by¢ wspétdzielona przez wiele r6znych apli-
kacji. Zatem pojedyncza aplikacja sktada sie z gotowych klockéw a wszystkie
staja sie warstwa spajajacg w odpowiedni i okreslony sposéb szereg ustug
(mikroserwiséw) w celu osiggniecia funkcjonalnoéci biznesowej. Takg zmiane
wymusil biznes. Che¢ i potrzeba skracania czasu dostarczania nowych pro-
duktéw na rynek wymagata zwinniejszego wytwarzania oprogramowania.
To dlatego narodzity sie metody typu Agile, ktére oferowaly skrécenie czasu
tworzenia aplikacji, co w efekcie koricowym przeklada sie na szybsze dostar-

czenie rozwigzania na rynek.
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Szybkie dodawanie funkcjonalnosci do juz istniejacych aplikacji wymusito
takze zmiane podej$cia w procesie dostarczania i wydawania oprogramowa-
nia, a w konsekwencji metod jego uruchamiania. Po pierwsze, pojawita sie
potrzeba automatyzacji catego procesu zaczynajac od testowania az po zarza-
dzanie wydaniami na produkgji. To umozliwito np. operacje typu ,,roll back”,
czyli cofnigcie sie¢ do poprzedniej wersji w przypadku btedu. Wspétczesne
aplikacje to jednak nie tylko kod Zrédlowy, ale réwniez infrastruktura siecio-
wa. Wirtualizacja okazata si¢ bardzo ,ci¢ezkim” rozwigzaniem w przypadku
setek tysiecy mikroserwiséw. Tak na scene wkroczyta konteneryzacja.

Konteneryzacja

Konteneryzacja to, tak naprawde, nastepny krok w rozwoju wirtualizacji.
Tzw. hypervisor wirtualizuje fizyczne zasoby sprzetowe, przez co wiele ma-
szyn wirtualnych moze wspétdzieli¢ je jednoczesnie, np. czas procesora, pa-
mieé czy przestrzefi dyskowa. Jedng z przyczyn powstania wirtualizacji byt
wzrost poziomu skomplikowania infrastruktury sprzetowej oraz fakt, ze ni-
gdy wiasciwie nie byta ona w 100% réwnomiernie obcigzona. Wirtualizacja
data szanse ulatwienia zarzadzania zasobami przy jednoczesnym dalszym
wzroscie zfozonosci infrastruktury IT, a réwnoczesnie rozwigzywata, przy-
najmniej czeéciowo, problem pelnego i réwnomiernego roztozenia zasobéw
poprzez dynamiczng ich alokacje. Maszyny wirtualne majq jednak kilka wad.
Pierwszg jest fakt, ze sg ,ciezkie”, tzn. maszyna wirtualna zawiera w sobie to
co fizyczny serwer: konfiguracje sprzetu, system operacyjny, biblioteki, dodat-
kowe aplikacje, zaleznosci niezbedne do uruchomienia danej aplikacji, dane
itp. W efekcie ich transfer (np. pomiedzy réznymi dostawcami chmury), czy
dystrybucja pomiedzy wieloma uzytkownikami nie jest prosta i zajmuje czas
oraz zasoby sieciowe. Z drugiej strony instalacja calego systemu operacyjne-
go z tysigcem niepotrzebnych komponentéw dla uruchomienia jednej prostej
ustugi (mikroserwisu) jest co najmniej marnotrawstwem dostepnych zasobéw
(ktérych i tak, nawet po wprowadzeniu wirtualizacji jest zawsze za malo).
Tak powstata konteneryzacja, ktérej popularng implementacjg jest Docker.
W praktyce mechanizmy konteneryzacji byly dostepne duzo wczesniej, jed-
nak ich wykorzystanie bylto trudne od strony programistycznej. Wspolczesne
systemy operacyjne posiadaly wiekszos¢ potrzebnych funkcjonalnosci, jed-
nak nie mialy zunifikowanego, prostego interfejsu, ktéry taczyt by je w calosé
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dla uzytkownika. Pierwszym krokiem w kierunku konteneryzacji byto wbu-

dowanie w systemy operacyjne wsparcia dla hypervisorow, ktére umozliwity

duzo wydajniejszg obstuge wirtualizacji (tak na marginesie, pomyst wirtuali-
zacji wcale nie jest nowy, bo wywodzi si¢ z lat 60. XX w.). Kolejnym waznym
krokiem w rozwoju konteneryzacji bylo dodanie mechanizméw pozwalaja-
cych ograniczaé pule zasobéw dla proceséw uruchamianych pod kontrolg
systemu operacyjnego. Przykladowa implementacjg tego mechanizmu moze
by¢ cgroups w systemach Linux (w praktyce to znéw nie jest wspdlczesny
pomyst, bo w niektérych systemach operacyjnych juz w XX w. wystepowaty
tzw. partycje, ktore takze pozwalaly narzuci¢ ograniczenia na procesy). Sam
mechanizm cgroups jest takze krokiem ewolucyjnym, ktérego poczatki siegajq
mechanizméw (u)limit i chroot/jail w systemach Unix, Linux i BSD.

Mechanizm cgroups pozwala m.in. na:

* ograniczenie i podzial dostepnych zasobéw dla réznych grup procesow
a, co za tym idzie, takze izolacje od siebie zasobéw, z ktérych dane grupy
korzystaja,

* zarzadzanie priorytetami dla grup proceséw, np. ktéra dostanie wiecej
czasu procesora,

* rozliczalnoé¢ uzycia zasobow,

¢ sterowanie grupami proceséw, np. ich zatrzymanie i ponowne urucho-
mienie lub zabicie.

Na przestrzeni ostatniej dekady mechanizm cgroups ewoluowat kilkukrot-
nie a réwnolegle rozwijane byly inne mechanizmy w jadrze Linuksa, ktére po-
$rednio lub bezposrednio wspieraty konteneryzacje. Takim przyktadem moze
by¢ przestrzen nazw (z ang. namespaces) w systemie Linux. Problemem byt
jednak fakt, ze wiele mechanizméw potrzebnych do uzycia w produkcji kon-
teneryzacji nie posiadato wspdlnego, prostego dla uzytkownika, koricowego
interfejsu zarzadzania. Ten problem rozwigzal wspomniany wczeéniej Doc-
ker. Dzieki temu narzedziu konteneryzacja upowszechnita sie¢ na dwéch wio-
dacych systemach operacyjnych: Linux i Windows, ktére aktualnie wspieraja
w petlnym wymiarze koncepcje konteneryzacji. Docker pierwotnie wspierat
system Linux, pierwsze wersje dla Windows w rzeczywistosci uruchamiaty
maszyne wirtualng z systemem Linux, w obrebie ktérej byly uruchamiane
kontenery. Co wiecej, maszyna wirtualna to nie byt natywny HyperV a dar-
mowy VirtualBox.
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Konteneryzacja a chmura

Poniewaz konteneryzacja pozwala umiesci¢ w kontenerze tylko to, co jest na-
prawde potrzebne do dziatania aplikacji a reszte dostarcza system operacyjny
znajdujacy sie ,, pod” nim, mogg by¢ one lekkie. Dzieki temu sg np. duzo mniejsze
objetosciowo niz maszyny wirtualne (megabajty versus gigabajty). To utatwia ich
dystrybucje, bo mozna je szybciej przestac i nie wysycajg zasobéw sieciowych ani
pamieciowych. Kontenery sa tez efemeryczne co do zasady dziatania, tzn. mozna
je w kazdej chwili zatrzymac i usungé, poniewaz zawieraja tylko aplikacje, pod-
czas gdy dane znajdujg si¢ gdzie$ indziej. To z kolei oznacza, ze ich uruchomie-
nie/restart jest duzo szybszy niz w przypadku maszyny wirtualnej. Poniewaz sg
,lekkie”, ale mozna na nie narzucac¢ limit, idealnie nadajq si¢ do zarzadzania na-
wet skomplikowanymi infrastrukturami. Kontenery mogga w sobie zawiera¢ kon-
figuracje sieciowe oraz inne podobne elementy a na dodatek mogga je dziedziczy¢
od siebie. To utatwia zarzgdzanie nimi z wykorzystaniem koncepdji Infrastructure
as a Code (infrastruktura jako kod). To metoda, w ktérej buduje sie i konfiguruje
infrastruktury sieciowe, serwerowe i aplikacyjne z uzyciem kodu Zrédfowego,
tak samo jak zwykle oprogramowanie. Infrastructure as a Code pozwala na fatwe
odwracanie zmian i odtwarzanie §rodowiska, np. w roznych lokalizacjach lub
u réznych dostawcéw chmury. Pozwala takze na audyt, co ma istotne znaczenie
z perspektywy regulacyjnej, a w szczegdlnosci w kontekscie RODO, Krajowego
Systemu Cyberbezpieczeristwa czy Rekomendacji DKNF.

Nalezy zwréci¢ uwage, ze dla powyzszych rozwazan nie ma znaczenia,
czy méwimy o chmurze publicznej, czy prywatnej. W obu przypadkach wy-
stepuja te same problemy i wyzwania.

Wraz z rozwojem konteneryzacji dostawcy ustug w chmurze zauwazyli, ze
dostarczanie samej infrastruktury nie jest ciekawym biznesem. Lepiej dostar-
czaé¢ gotowe funkcjonalnosci. W ten sposéb, dzieki konteneryzacji, narodzita
sie koncepcja ,serverless computing”. Rozwigzania typu Azure Function czy
AWS Lambda sg komercyjng implementacjg tego pomystu. Klient otrzymuje
funkcjonalnos$¢ i nie interesuje go infrastruktura znajdujaca si¢ pod spodem.

DevOps, DevSecOps a konteneryzacja

Zwinne wytwarzanie oprogramowania zapoczatkowato ruch DevOps, ktéry
zmienil postrzeganie IT w organizacji. Wraz z rosnagcym zapotrzebowaniem
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na cyberbezpieczenistwo z powodéw biznesowych i regulacyjnych obok
DevOps pojawit sie ruch DevSecOps. Jego celem jest uéwiadomienie organi-
zacji, ze kazdy jest odpowiedzialny za (cyber)bezpieczenistwo przy jednoczes-
nej dystrybugji informacji oraz decyzji w jego zakresie zgodnie z wymaga-
ng szybkoscig i skalg. Dzieki temu kluczowi gracze otrzymuja odpowiednio
dobrang informacje na temat zabezpieczeri a jednoczesnie nie dochodzi do
poswiecenia bezpieczenistwa na rzecz szybkosci dziatania.

Powyzsze koncepcje idealnie pasujg do architektury mikroserwiséw, ktéra
z kolei idealnie wspétgra z konteneryzacjg zapewniajac podziat: jeden kon-
tener — jedna funkcjonalno$¢. To z kolei oznacza, ze awaria jednego serwisu
moze powodowac tylko obniZenie jakosci §wiadczonej ustugi, ale nie unie-
mozliwiaé jej uzytkowanie klientom. Efektem ubocznym moze by¢ takze skroé-
cenie czasu okien serwisowych.

Konteneryzacja a wymagania regulacyjne

Tak samo, jak kazda inna technologia uzywana w banku, musi zapewni¢
zgodno$¢ z szeregiem wymogdéw regulacyjnych. Do najwazniejszych z nich,
z perspektywy bezpieczenstwa, naleza:
1. Rekomendacja DKNF,
2. RODOY,
3. PSD2?,
4. eIDAS?,
5. UKSC*

Nalezy zwrdci¢ uwage, ze wiele wymagan w powyzszych regulacjach
ma punkty wspélne. Przykladem moze by¢ potrzeba prowadzenia audytéw

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w spra-
wie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych)

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie
ustug platniczych w ramach rynku wewnetrznego, zmieniajgca dyrektywy 2002/65/WE, 2009/110/
WE, 2013/36/UE i rozporzadzenie (UE) nr 1093 /2010 oraz uchylajaca dyrektywe 2007/64/WE

3 ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) NR 910/2014 z dnia 23 lipca
2014 r.w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektro-
nicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

4 Dz.U. 2018 poz. 1560 USTAWA z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
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i testow bezpieczenistwa. Inne zabezpieczenia, ktére s3 wymagane podczas

praktycznej implementacji zgodno4ci to:

* rozdzielenie srodowisk testowych od produkcyjnych,

* zapewnienie cigglo$ci dziatania i dostgpnosci,

* stala ocena bezpieczenistwa,

* bezpieczne zarzadzanie tozsamoscig i danymi uwierzytelniajacymi.

W przypadku pierwszego zagadnienia, konteneryzacja wydaje si¢ ideal-
nym rozwigzaniem — w prosty sposéb mozna rozdziela¢ srodowiska za po-
mocg odrebnych konteneréw. Co wigcej, zardwno dostawca, jak i odbiorca
oprogramowania moga dysponowac doktadnie tym samym $rodowiskiem, co
eliminuje problem wdrazania na réznych platformach czy odwzorowywania
specyficznych wymagan. Nalezy przy tym pamietaé, ze technologia kontene-
rowa, zwlaszcza niepoprawnie zaimplementowana, moze nie by¢ bezpieczna:
atakujacy moze mie¢ mozliwoé¢ ucieczki z kontenera, przez co uzyska dostep
do systemu operacyjnego znajdujacego sie ,,pod jego spodem”. Pozostaje tak-
ze kwestia wspoéldzielenia danych, zarzadzania bezpiecznym dostepem oraz
dostepu do ustug sieciowych. Sama konteneryzacja nie zapewnia tez mecha-
nizmu detekgji intruzéw, czy nieautoryzowanych zmian.

Zapewnienie cigglosci dzialania i dostgpnosci to wymogi zaréwno regulacyj-
ne, jak i biznesowe. Architektura mikroserwis6w oparta o konteneryzacje moze
by¢, zaktadajac jej poprawne zaprojektowanie i wdrozZenie, istotnym elementem
gwarantujgcym ciaglos¢ dzialania. Lekko$¢ mikroserwiséw, w polaczeniu z efe-
merycznoscig konteneréw, zapewnia kilka ciekawych i waznych cech, tj.:

* mozliwoé¢ zatrzymania i restartu kontenera — operacje te zazwyczaj sa
duzo szybsze niz w przypadku maszyn wirtualnych oraz wymagaja mniej-
szej liczby wolnych zasobéw,

* mozliwoé¢ odtworzenia Srodowiska w innym miejscu (np. w innej lokali-
zacji lub u innego dostawcy), zwlaszcza w przypadku wykorzystania po-
dejscia Infrastructure as a Code,

° mniejszy apetyt na zasoby i fatwo$¢ w skalowalnosci.

Stala ocena bezpieczeristwa stanowi juz powazniejsze wyzwanie. Niektore
ustugi, np. Docker Hub, oferuja identyfikacje podatnosci w kontenerach. Nie-
stety, proces ten jest daleki od doskonatosci i poziomu wymaganego w prak-
tyce przez banki. Po pierwsze, ustugi te opierajq sie tylko na sprawdzaniu
zainstalowanych pakietéw i komunikacji z bazami podatnosci. To za mato.
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Banki posiadajg specyficzne wymogi, ktére sg przektadane na specyficzne,
bardzo szczegétowe wymogi hardeningowe. Sprawdzanie tylko, czy kontener
posiada aktualne poprawki do publicznie dostepnych komponentéw opro-
gramowania jest w oczywisty sposdb niewystarczajace, zaréwno z perspekty-
wy potrzeb biznesowych, jak i regulacyjnych.

Specyficzne wymogi hardeningowe bankéw powodujg takze problemy
w budowaniu bezpiecznych obrazéw konteneréw. Te nie tylko bedg spelnia¢
wymogi regulacyjne, ale nadal zapewnig mozliwoé¢ uruchamiania w nich
prawdziwych aplikacji bankowych.

Technologicznie najlepiej przedstawi¢ to na przyktadach:

* Uzywanie konteneréw typu scratch (pusty kontener bez zadnej zawarto-
§ci): w teorii jest to najlepsze rozwigzanie z perspektywy bezpieczeristwa,
gdyz twdrca kontenera ma stuprocentowa kontrole nad jego zawartoscia.
W praktyce jednak z tego rozwigzania sie nie korzysta, poniewaz skompli-
kowane zaleznosci i wymagania aplikacji (nawet na poziomie pojedynczej
mikroustugi) istotnie zwiekszajg naktad manualnej pracy oraz wiedzy po-
trzebnej do tego, aby taki kontener stworzy¢.

* Czesto stosowane jest uzycie obrazéw Alpine Linux, poniewaz sg one nie-
wielkie, co ufatwia ich dystrybucje. Zagladajac do kontenera odkryjemy,
ze wiele polecent powloki to w praktyce implementacja pakietu busybox.
Poniewaz Alpine jest rozwigzaniem ogdlnego przeznaczenia, to busybox
ma wilgczong praktycznie wigkszoé¢ funkcjonalnosci. Mozna je oczywi-
Scie wylaczy¢, ale to wymaga kompilacji tego pakietu recznie, a nastepnie
modyfikacji obrazu. Z tego powodu praktycznie nikt tego nie robi, a jesli
juz kto$ zdobedzie si¢ na taki krok, to zazwyczaj dodaje nowg warstwe
do kontenera, co powoduje zwigkszenie jego rozmiaru (nieudolne doda-
wanie moze spowodowad, ze obraz kontenera Alpine z kilku mega moze
urosna¢ do kilku gigabajtow).

* Uzywanie mechanizmu on build Dockera — pozwala stworzy¢ obraz kon-
tenera, ktdry jest wykorzystywany podczas tworzenia kolejnego obrazu.
W praktyce zwigksza to istotnie naktad pracy na wytworzenie docelo-
wego kontenera i nadal wymaga odpowiedniej wiedzy. Co wiecej, moze
zwiekszaé czas jego budowy, co podczas tworzenia aplikacji zniecheca
programistow do korzystania z takiego podejscia, tak samo, jak eliminacja
w nim kolejnych warstw. Kazda powoduje zwigkszenie rozmiaru obrazu
kontenera, jednakze, jesli nie ulega zmianie, jest ponownie wykorzysty-
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wana podczas budowania nowego. To oszczedza istotnie czas, wiec za-
zwyczaj dostawca oprogramowania nie eliminuje warstw, tylko dodaje
nastepne. Efektem s kontenery o bardzo duzych rozmiarach, ktére moga
by¢ trudne w przenoszeniu z tego powodu.

Bezpieczne zarzadzanie tozsamoscig i danymi uzytkownikéw to element,
w wiekszosci przypadkéw, pozostawiony administratorom. To oni decydu-
ja jakie zabezpieczenia (jesli w ogdle) beda stosowane. Bez odpowiedniego
audytu, brak takich zabezpieczert moze pozosta¢ niewykryty, a, co za tym
idzie, okno czasowe do wykorzystania takiej stabosci w taricuchu zabezpie-
czen istotnie ros$nie.

Kolejnym waznym elementem wymaganym przez Rekomendacje D,
RODO i UKSC jest analiza ryzyka (wykraczajg daleko poza wymogi Art. 35
oceny skutkéw RODO). Z doswiadczenia wynika, Ze tylko polaczenie dwéch
praktyk ma sens:

° wdrozenie rozwigzania Secure Development Lifecycle (SDLC) polaczone
z procesem Continuous Integration,
* analiza ryzyka dla oprogramowania oparta o powierzchnie ataku.
Nalezy zwrdci¢ uwage, ze oba punkty sa takze zgodne z wytycznymi roz-
dziatu Il. Zarzgdzanie ryzykiem Ustugi z Komunikatu Urzedu Komisji Nad-
zoru Finansowego dotyczacego korzystania przez podmioty nadzorowane
z ustug przetwarzania danych w chmurze obliczeniowej z dnia 23 pazdzierni-
ka 2017 r. Komunikat ten uszczegétawia wymogi Rekomendacji D w zakresie
stosowania chmury.

Bezpieczna chmura w banku

Zgodnie ze wspomnianym wcze$niej komunikatem UKNF bank moze korzy-
sta¢ z chmury zaréwno publicznej, jak i prywatnej. W tym drugim przypad-
ku kwestie zwigzane ze zgodnoscig z regulacjami sg teoretycznie prostsze,
zwlaszcza, jedli dostawcg ustugi chmurowej (z ang. Cloud Service Provider —
CSP) jest sam bank, a ustuga, badz ustugi, sq $wiadczone na infrastrukturze
nalezgcej do banku. Poniewaz prawdziwa chmura to réwniez rozproszone
przetwarzanie, niedaleko jest od takiego rozwigzania do systemu opartego
o blockchain. Nalezy zwréci¢ uwage, ze wbrew powszechnej opinii rozwig-
zania te wcale nie muszg by¢ bezpieczniejsze od innych. W praktyce jest to
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nadal oprogramowanie, ktére moze zawiera¢ btedy prowadzace do naduzy¢
i nieautoryzowanego dostepu do danych, czy ich modyfikacji. Rozproszone
przetwarzanie niesie za sobg wiele korzysci, np. wysoka dostepnos¢ czy re-
dundancje informacji. Nie zmienia to jednak faktu, ze, tak jak kazde rozwia-
zanie, oprogramowanie blockchainowe rowniez zawiera btedy. Po drugie, czes¢
funkgji tego typu rozwigzarn jest oparta o wspoélczesng kryptografie i za jej po-
mocg zapewnia np. funkcje niepodwazalnosci. Wiele istniejacych rozwigzan
korzysta np. z funkcji SHA1, a nie bezpieczniejszej SHA512 ze wzgledow wy-
dajnosciowych. Po trzecie, pojawiajgce si¢ komputery kwantowe spowodowa-
1y prace NIST nad nowymi standardami kryptografii. Oznacza to konkursy na
nowe algorytmy kryptograficzne, ktére bedq bezpieczne z perspektywy mocy
obliczeniowej komputeréw kwantowych. W efekcie koricowym wiele algo-
rytmow kryptograficznych, uznawanych jeszcze do niedawna za bezpieczne,
bardzo szybko wypadnie z uzycia z powodéw regulacyjnych. Taki proces juz
raz obserwowaliSmy przy okazji zakazu stosowania starych wersji protokotu
SSL i TLS przez standard PCI DSS.

Vendor lock-in

Jednym z najwazniejszych probleméw podczas projektowania korzystania
z chmury jest vendor lock-in, czyli zamkniecia sobie tatwej $ciezki migracji od
jednego dostawcy ustug w chmurze do drugiego. Konteneryzacja moze by¢
doskonatym elementem strategii ochrony banku przed tym problemem. Dla-
czego? Obecnie wszyscy wiodacy dostawcy chmury akceptujg hostowanie sy-
steméw w formacie konteneréw. Oznacza to, Ze same kontenery mozna bez
problemu, przynajmniej teoretycznie, przenosi¢ pomiedzy dostawcami, po-
niewaz format danych jest uzgodniony. Zostaje jeszcze kwestia przeniesienia
danych produkcyjnych. To nadal moze by¢ wyzwaniem biorgc pod uwage ich
wielko$¢ oraz spos6b przechowywania. Wiele ustug opartych o konteneryzacje
to tzw. serverless computing, w ktérych otrzymujemy potrzebne funkcje, a infra-
struktura sieciowa znajdujaca si¢ ponizej jest ,przykryta” przez dostawce ustu-
gi i niewidoczna dla klienta. To powoduje, ze dane mogg by¢ przechowywane
w sposob, ktéry nie zawsze utatwia ich eksport do innego dostawcy.

Kolejnym istotnym aspektem jest zarzgdzanie kontenerami, a takze ich po-
czatkowe tworzenie. Wykorzystanie wspomnianego podejécia Infrastructure as
a Code ulatwia przenoszenie calych srodowisk do innych dostawcéw, ale pod
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warunkiem, ze nie wykorzystuje charakterystycznych funkcjonalnosci dane-
go dostawcy. W praktyce szybko okazuje sie, ze nie zawsze jest to mozliwe.
Oznacza to, ze przeniesienie si¢ do innego dostawcy moze wymagac takze
modyfikacji kodu infrastruktury.

Kontrola bezpieczenistwa konteneré6w

Rézni dostawcy oferujg rézne ustugi w zakresie bezpieczefistwa konteneréw.
Warto to wzig¢ pod uwage w momencie przenoszenia si¢ od jednego dostaw-
cy do drugiego. W praktyce jednak dla banku optymalnym rozwigzaniem
bedzie wdrozenie wlasnej warstwy zabezpieczent konteneréw i ewentualne
nalozenie na nig zabezpieczenn oferowanych przez zewnetrznego dostawce
ustugi w chmurze. W ten spos6b bank chroni sie¢ m.in.przed vendor lock-in, ale
takze latwiej mu bedzie spelni¢ wymagania Rekomendacji D oraz wskazane-
go wezedniej komunikatu UKNE.

Continuous Integration (CI) i Continuous Delivery/Deployment (CD)

Wielu dostawcéw ustug w chmurze oferuje gotowe rozwigzania typu Cli CD.
Komponuja si¢ one zazwyczaj idealnie z architekturg mikroserwiséw opar-
tych o konteneryzacje. W $wiecie projektow agile i wymogoéw biznesowych,
w ktérych banki konkurujg z fintechami i regtechami, istotny jest czas dostar-
czenia produktu na rynek. Ciggle testowanie i wydawanie umozliwia dostar-
czanie klientom nowych wersji aplikacji praktycznie codziennie. Rozwigzanie
CI moze sta¢ sie w banku czeScig procesu Secure Development Lifecycle (SDLC).
SDLC to proces wytwarzania bezpiecznego oprogramowania. Idealnie spet-
nia on nie tylko wymagania Rekomendacji D, ale takze pozwala, w sposéb
optymalny, spelni¢ np. wymogi Art. 25 Uwzglednienie ochrony danych w fa-
zie projektowania i domyélna ochrona danych RODO, czy elementy ROZPO-
RZADZENIA WYKONAWCZEGO KOMISJI (UE) 2015/1502 z dnia 8 wrzes-
nia 2015 r. w sprawie ustanowienia minimalnych specyfikacji technicznych
i procedur dotyczacych pozioméw zaufania w zakresie sSrodkéw identyfikacji
elektronicznej na podstawie art. 8 ust. 3 rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrz-
nym. W tym ostatnim przypadku SDLC, CI i CD wraz z konteneryzacjg mogg
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by¢ automatycznym mechanizmem wspierajagcym bank w zapewnieniu zgod-
nosci z punktami: 2.4.6 Kontrole techniczne czy 2.4.7 Zgodnos¢ i audyt.

Systemy Cl i CD pozwalajq takze na tatwa opcje roll back’u — przynajmniej
dla kodu aplikacji. W przypadku danych, gdy np. zmienit si¢ ich format lub
schemat bazy danych, jest to problem bardziej skomplikowany. Nadal jednak
jest to mechanizm wart rozwazenia do wdrozenia.

Nalezy zwrdci¢ uwage, ze opisane powyzej podej$cie pozwala spetnié ele-
menty wymagan opisane w punktach 7.5 i 7.6 Rekomendacji D.

Monolit kontra mikroserwisy

Wiele bankowych aplikacji nadal ma monolityczng budowe, architektura mi-
kroserwiséw z kolei jest ,1zejsza” i pozwala na szybsze wytwarzanie nowych
funkgjonalnosci. Odpowiednio zaprojektowana moze sie takze fatwiej skalo-
waé i umozliwia¢ lepsze zarzadzania cigglosdcig i dostepnoscig. Kontenery-
zacja tylko utatwia ten proces i daje wigksze mozliwoéci. Rodzi to pokuse
wykorzystania konteneryzacji do utrzymywania takze monolitycznych apli-
kacji. Nie oznacza to jednak, ze efekty bedq zadawalajace. Na pewno jednak
konteneryzacja utatwi przenoszenie takich aplikacji (do chmury lub na inng
infrastrukture) czy ich zabezpieczenie.

Podsumowanie

Konteneryzacja jest technologia, od ktérej banki nie uciekng, tak samo jak od
chmury. Obie technologie idealnie si¢ uzupetniaja, przy czym konteneryzacja
moze chroni¢ bank przed pulapkami ze strony chmury, tj. wspomnianym ven-
dor lock-in. Z drugiej strony, wdrazajac odpowiednig warstwe zabezpieczen
dla konteneréw, bank moze w prosty sposéb spetnia¢ wiele wymogéw, kon-
trolujac bezpieczenstwo konteneréw bez potrzeby zdawania sie na dostawce
ustugi w chmurze.
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Al - niewidzialna
rewolucja

Sztuczna inteligencja poprawia jako$¢ naszego

zycia, czyniac je — czesto w niezauwazalny
sposob bardziej produktywnym, kreatywnym
| bezpieczniejszym. Czesto nie zdajemy sobie
sprawy, ze korzysci ptynace z otaczajace;]

nas technologii sg mozliwe dzieki sztuczne;
inteligendji. Dlatego mozna powiedzie¢, ze

Al napedza niewidzialng rewolucje.

Mark Loughran,

Dyrektor Generalny polskiego oddziatu Microsoft
Od ponad 5,5 roku zwigzany z Microsoft. Jego kariera
zawodowa na przestrzeni lat obejmuje szereg branz
i rynkéw. 14 lat zwigzany byt z GlaxoSmithKline. 6 lat
zarzadzat biznesem firmy w regionie Europy Srodkowo-
Wschodniej, z czego 4 lata, pracujac i mieszkajac w Polsce
jako Dyrektor Generalny i Prezes Zarzadu GSK Polska.
Zasiadat rowniez w Zarzadzie Konfederacji Pracodawcéw
Polskich (obecnie Pracodawcy Rzeczypospolitej Polskiej),
najstarszej i najwiekszej organizadi zrzeszajacej pracodawcow
w Polsce.

Sztuczna Inteligencja dla kazdego

Naszym celem w Microsoft jest uczynienie sztucznej
inteligencji bardziej dostepna i wartosciowa dla kazdej
osoby i kazdej organizacji, dzieki czemu wspdlnie
bedziemy mogli rozwija¢ ludzkie mozliwosci przy
pomocy inteligentnych technologii. Z pewnoscia
sztuczna inteligencja moze zwigkszy¢ potencjat
przedsiebiorstw i catej gospodarki, dzieki automatyzadji
proceséw i zwiekszaniu produktywnosci. Umozliwia ona
firmom wprowadzanie innowadji na niespotykana skale.
Chcemy wspotpracowac z polskimi przedsiebiorstwami,
ktore prowadza transformacje swojego biznesu, by
uczyni¢ go jeszcze bardziej inteligentnym.

VAT pod kontrola Al

Ciekawym przyktadem wykorzystania mozliwosci
sztucznej inteligencji w sektorze finansowym jest
rozwigzanie firmy Cognitum pozwalajgce wykrywac

i eliminowac oszustwa podatkowe zwigzane

z podatkiem VAT. System zostat juz wprowadzony

w jednym z brazylijskich stanéw. Algorytmy Cognitum
codziennie analizujg dwa miliony faktur pochodzacych
od 60 tys. firm. Biorg przy tym pod uwage 200
przepisow i regulagji podatkowych. Rozwigzanie to
moze zapobiec stratom szacowanym na 80 milionéw
dolaréw amerykanskich rocznie.

Microsoft




Tytut,Wyzwania Informatyki Bankowej” czytelnie
komunikuje priorytety dyskusji jaka toczy

sie w ramach EKF w odniesieniu do sektora f
bankowego. Potwierdza wiodaca roli technologii E}'I{IF}AOI\TCEIQEI

w funkcjonowaniu instytucji finansowych CONGRESS

Tematy takie jak sztuczna inteligencja, chmura
obliczeniowa czy blockchain wydaja sie kluczowe

dla aktualnych i przysztych projektéw bankowych.
Ta publikacja moze by¢ przydatna w bankowych dziatach rozwoju biznesu
jako kompendium aktualnej wiedzy i zestaw wskazéwek dla przysztych
innowacyjnych projektow. Dzieki wyjatkowemu rozwojowi IT i innowacyjnym
projektom w polskich bankach mozliwy byt transfer wiedzy i komercjalizacja
niektorych rozwigzan z naszego rynku do bankéw w Europie zachodniej.

Wymagania rynku finansowego i rosnace oczekiwania wobec ustug
cyfrowych dla przysztych pokolen klientéw wymuszaja gtebokie
transformacje organizacji. W dzisiejszych czasach znaczenie technologii
cyfrowych jest kluczowe dla utrzymania konkurencyjnosci banku

na rynku a zdolnos$¢ do innowacji przesadza o jego postrzeganiu przez
klientéw. Polecam lekture tej pozycji wszystkim, ktérzy zajmuja sie
tematyka bankowosci bo dzisiaj bez rozumienia trendéw w technologiach
informacyjnych nie sposéb zrozumiec istoty wyzwar w tym sektorze.

Cezary Styputkowski
Prezes Zarzadu, mBank

Tegoroczne wydanie ,Wyzwania Informatyki
Bankowej 2019" uwazam za znakomity zbiér
najnowszych rozwiazar cyfrowych dla sektora

@@“ bankowego a takze szeroki zestaw wiedzy
- ekspertéw naszego rynku ustug finansowych
\V// i dostawcow najnowszych technologii. Redakcja
3 dr Andrzeja Sieradza i Andrzeja Kawirskiego oraz
‘ kapituta Gdanskiej Akademii Bankowej gwarantuje

wysokiej jakosci zestaw artykutéw w postaci przegladu przez innowacje,
technologie, regulacje i bezpieczenstwo. Chmura, fintechy, blockchain, sztuczna
inteligencja to tylko kilka przyktadéw z najciekawszych rozdziatéw tegorocznego
wydania. Polski rynek bankowy jest dla wielu innych krajéw przyktadem

jak zbudowac innowacyjne i przyjazne dla klientéw platformy cyfrowe,

mobilne, ptatnicze i nowoczesne interfejsy uzytkownika bedac jednoczesnie

W zgodzie z rosngcymi wymaganiami regulacyjnymi i bezpieczenstwa.

Jestem przekonany, ze kazdy z czytelnikéw tegorocznego wydania znajdzie
inspiracje i ekspercka wiedze do przysztych innowacyjnych wdrozen.

Pawel Jakubik
Cztonek Zarzadu, Microsoft ISBN: 978-83-945091-9-4




