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Metodologia opracowania odpowiedzi
Opracowanie stanowiska przebiegato w nastepujacych etapach:

Etap 1

Do wziecia udziatu w badaniu zaproszono grupe ekspertow z polskiego sektora finansowego,
do ktorych przestano wybrane fragmenty dokumentu konsultacyjnego Komisji Europejskiej
oraz wybrane przez EKF pytania konsultacyjne. Ekspertom zagwarantowana zostata
anonimowosc.

Etap 2

Na bazie uzyskanych opinii opracowana zostata propozycja syntezy odpowiedzi. Odpowiedzi
uzyskano od ekspertdw reprezentujacych:

banki uniwersalne,

firmy FinTech,
— instytucje infrastruktury rynku finansowego,

firmy konsultingowe.

Propozycje te przekazano ekspertom, ktdrzy wzieli udziat w konsultacjach. Zwrécono sie do nich
z prosba o zaznaczenie w syntezie tych sformutowan, ktore powinny zosta¢ zmodyfikowane
i zaproponowanie modyfikacji czy dodatkowych zapisow, jak rowniez zaznaczenie tych opinii,
z ktérymi sie nie zgadzaja i ktére powinny byc¢ z ostatecznej syntezy usuniete.

Etap 3

Po uwzglednieniu uwag ekspertdw opracowane zostaty ostateczne syntetyczne odpowiedzi
Europejskiego Kongresu Finansowego przedstawione ponizej.

! Celem Europejskiego Kongresu Finansowego (www.efcongress.com) jest debata nt. bezpieczenstwa i rozwoju
sektora finansowego Unii Europejskiej i Polski.
? https://ec.europa.eu/info/sites/info/files/2017-fintech-consultation-document_en_0.pdf
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Odpowiedzi Europejskiego Kongresu Finansowego®

1.2. Czy istniejg dowody na to, ze zautomatyzowane doradztwo finansowe dociera do wiekszej liczby
konsumentow, firm, inwestorow w roznych obszarach ustug finansowych (ustugi inwestycyjne,
ubezpieczenia itp.) oraz w jakim tempie sie to odbywa? Czy te ustugi sq lepiej dostosowane
do potrzeb uzytkownikow?

Jest kilka powodow, dla ktérych ustugi robodoradztwa docierajg do coraz wiekszej liczby
klientow:

e Niewielu ludzi sta¢ na wyspecjalizowanego doradce inwestycyjnego, a zaleta robo-
doradcow s3 znacznie nizsze optaty za zarzadzanie aktywami klientow,

e Pokolenie Millenialsow korzysta z ustug finansowych za pomoca smartfonéw i ma
znacznie wieksze zaufanie do technologii niz pokolenie ich rodzicéw,

o Doskonale wypracowane algorytmy w przysztosci beda prawdopodobnie znacznie
szybciej i skuteczniej reagowac na zmiany rynkowe niz cztowiek.

Zautomatyzowane doradztwo finansowe, poza obszarem technologicznym, jest jednym
z najczesciej i najchetniej rozwijanych obszaréow przez rynek FinTech. Wpisuje sie to wprost
w potrzeby wspotczesnych odbiorcow ustug doradczych, w tym w szczegolnosci
finansowych/ubezpieczeniowych. Dobrym przyktadem tego typu ustug s3 zautomatyzowane
ustugi doradztwa w ekosystemach wspierajgcych dziatalnos¢ gospodarcza dostarczanych przez
banki, firmy doradcze i dostawcow systemow do zarzadzania dziatalnoscig gospodarcza. Analiza
zachowan przedsiebiorcy, przeptywu S$rodkéw czy tzw. ksiegowos¢ w czasie rzeczywistym,
pozwalaja na natychmiastowe reagowanie na jego potrzeby i rozwigzywanie pojawiajacych sie
problemow. Znane s3 juz na rynku polskim tego typu rozwigzania i nalezy sie spodziewacd
dalszego dynamicznego i szybkiego ich rozwoju. Rozwdj tego typu ustug w obszarze
konsumentdéw rozwija sie mniej dynamicznie z uwagi na ograniczenia regulacyjne dotyczace
ochrony danych osobowych. Pojawiajgce sie szanse zwigzane z wdrozeniem nowych regulacji
(np. PSD2) moga jednak bardzo zdynamizowac tempo rozwoju ustug doradczych w tym
obszarze. Obserwacje rynku pokazuja, ze mechanizmy zautomatyzowanej obstugi trafiaja do
coraz szerszego kregu podmiotow, w tym firm z sektora finansowego - automatyzacja
postepuje, niemniej brak jest publicznie dostepnych twardych danych statystycznych o efektach
opisywanych zmian. Warto podkresli¢, ze podobnie jak swego czasu internetowe kanaty
samoobstugowe zrewolucjonizowaty rynek ustug bankowych oraz umozliwity tansze, a nawet
darmowe oferowanie ustug podstawowych klientom, tak przyszte mechanizmy automatyzacji
typu robo advisory moga pozwoli¢ zaoferowa¢ nowe ustugi mniej zamoznym klientom, dla
ktérych obstuga przez wyspecjalizowanych pracownikow bankéw lub innych instytucji
finansowych bedzie badz zbyt droga, badz przez wysoki narzut kosztow produkty te byty zbyt
drogie dla wielu segmentow.

* Pytania zostaty wybrane z szerszej listy pytan w materiale konsultacyjnym Komisji Europejskiej. Zachowano oryginalng numeracje
pytan.



1.4. Jakie minimalne cechy i ilos¢ informacji o uzytkowniku ustugi oraz portfelu produktow (jesli
wystepuje) nalezy uwzgledni¢ w algorytmach uzywanych przez ustugodawcow (np. w odniesieniu
do profilu ryzyka)?
Algorytmy powinny uwzgledniac¢ przede wszystkim szczegotowe informacje na temat samego
inwestora, t.j.;

e Sktonnos¢ do ryzyka

o QOczekiwana stopa zwrotu z inwestycji

o  Wiek

o Wyksztatcenie

e Branza, w ktérej pracuje

o Okreslenie czy inwestor akceptuje aktywa np. nowych technologii, np. bitcoin oraz

np. spotki ,nieetyczne” tzn. np. z branzy tytoniowej czy zbrojeniowej

oraz samej inwestycji i wybranego rynku:

e Horyzont czasowy inwestycji

e Minimalna liczba aktywéw w portfelu

e Ptynnosc rynku, na ktérym zawierane s3 transakcje
e Warto$¢ nominalna tworzonego portfela

o Rezerwa ptynnosciowa jakiej potrzebuje inwestor (dla okreslenia jaki procent inwestycji
moga stanowic aktywa nieptynne)

Na tej podstawie algorytm powinien stworzy¢ profil ryzyka danego uzytkownika. Klienci
indywidualni powinni byc¢ szczegdlnie chronieni przed wystawieniem na ryzyko rynkowe
i poinformowani o wszystkich mozliwych scenariuszach danej inwestycji.

Dostawca ustug powinien posiada¢ mozliwosci identyfikowania osoby, a informacja o produkcie
powinna byc¢ dostosowana do odbiorcy. Minimalne informacje powinny dotyczy¢ kwot, ktorych
dotycza produkty, okresu, rodzaju produktu, uczciwej oceny mozliwych efektdw i oceny ryzyka,
a takze wskazanie scenariusza pesymistycznego, z ktérym moze sie wigzac produkt (np. utrata
catych inwestowanych S$rodkdéw). Polityka zarzadzania ryzykiem powinna znajdowac sie po
stronie dostawcy ustug i by¢ rozwijana wraz z rozwojem ustug i ich skali.

1.7. W jaki sposob Komisja moze wspiera¢ dalszy rozwdj rozwigzan typu FinTech w zakresie
finansowania pozabankowego, tj. pozyczek typu peer-to-peer/marketplace, crowdfundingu,
finansowania faktur i finansowania taricucha dostaw?

Komisja Europejska moze odegra¢ znaczaca role w obszarze rozwoju FinTech poprzez dziatania
takie jak:
e Inicjatywy legislacyjne regulujace ten obszar rynku (np. pod katem ryzyka rynkowego
i kontrahenta, fraudow czy przeptywu danych osobowych), jednoczesnie stwarzajace
przyjazne ramy do dziatania firm w tym obszarze
o Wspieranie w krajach europejskich projektow sandbox (piaskownic regulacyjnych), ktére
umozliwiajg rozwdj startujagcym firmom technologicznym

e Rozpowszechnianie polityki informacyjnej w odniesieniu do mechanizmoéw dziatania
finansowania alternatywnego



o Rozpowszechnianie programéw promujgcych rozwdj tej branzy (np. akceleratory,
hackatony, projekty badawcze)

e Wspotpraca z regionalnymi stowarzyszeniami zrzeszajacymi ecosystem FinTechowy

e Wsparcie w projektach majgcych na celu ulepszanie modeli scoringowych, na podstawie
ktérych udzielane s3 pozyczki peer-to-peer (poki co dane spotecznosciowe ciggle s3
niewystarczajgcym zrédtem, ktére tatwo jest zmanipulowac)

Majac na wzgledzie cele, ktorym stuzg kampanie crowdfundingowe, nalezy zauwazyc iz mozliwe
jest osigganie tych celdéw opierajagc sie o wzbogacone instrumenty inwestycyjne obecne
w obrocie tradycyjnym. Aby to byto mozliwe nalezy wspiera¢ przepisy pozwalajace na:

e elektroniczng rejestracje dziatalnosci gospodarczej z uzyciem ustug zaufania zgodnych
z normami wprowadzonymi dyrektywg elDAS - dobrym przyktadem jest stosowana
w Polsce procedura S24 pozwalajgca na rejestracje dziatalnosci w formie spotki z o. o,
spotki komandytowe] oraz spotki komandytowo-akcyjnej (trwaja prace nad
rozszerzeniem mozliwosci stosowania tej procedury réwniez w odniesieniu do spotek
akcyjnych)

e petna dematerializacja instrumentéw finansowych (w tym w szczegélnosci emitowanych
przez firmy niepubliczne) pozwalajagca na catkowicie zautomatyzowany obrét tymi
instrumentami (zarowno pierwotny jak i wtorny) jak réwniez zapewnienie wykonania
praw z takich instrumentow (zaréwno majatkowych jak i korporacyjnych), w sposéb
dostepny obecnie gtownie dla papierow publicznych.

e jednolite i konsekwentne stosowanie przepiséw o ofercie publicznej w tym w od-
niesieniu do instrumentow dystrybuowanych z uzyciem platform crowdfundingowych.

¢ Komisja powinna wspiera¢ generalng zasade .jedna dziatalno$¢ - jedne regulacje -
jeden nadzor” niezaleznie od rozwigzan technologicznych uzytych do takiej dziatalnosci.

1.8. Jaki minimalny poziom przejrzystosci powinien obowigzywac podmioty zbierajgce fundusze
i platformy? Czy inicjatywy samoregulacji (promowane przez niektore stowarzyszenia branzowe
i poszczegdlne platformy) sq wystarczajqgce?

Z uwagi na charakter dziatalnosci tego typu instytucji nalezy przede wszystkim dazy¢ do
zachowania niezbednego bezpieczenstwa stron zawieranych transakcji. Poziom uregulowania
nie powinien dyskryminowac zadnego uczestnika rynku finansowania. Zasady i normy oraz
przepisy prawne powinny by¢ na zblizonym poziomie. Dobrym rozwigzaniem mogtyby by¢
regulacje umozliwiajgce/nakazujgce wymiane informacji dot. stron transakcji oraz jej
przedmiotu, podobnie jak dzieje sie to na rynku tradycyjnego finansowania bankowego.
Z pewnoscia regulatorzy powinni konsultowac¢ swoje dziatania regulacyjne ze srodowiskiem,
ktérego one dotycza, poniewaz to te podmioty najlepiej wiedzg, na co narazony jest uzytkownik
korzystajacy z platform crowdfundingowych. Chcac sie rozwijac¢ i zyskiwac¢ wieksze zaufanie
spoteczenstwa, firmy te muszg stwarzac bezpieczne i transparentne zasady zbierania funduszy.
W tym celu wazne jest, aby stworzy¢ taki poziom przejrzystosci, w ktérym uzytkownicy maja
zaufanie, ze srodki zostaty przeznaczone na opisany cel i nie beda miaty miejsca przypadki, gdy
nieznany portal podszyje sie pod platforme crowdfundingowa zbierajaca srodki na szczytny cel.
Tego rodzaju platformy powinny podlega¢ podstawowym regulacjom, ktére zapewnia
bezpieczenstwo i transparentnos¢ klientom korzystajagcym z takich rozwigzan. Na przyktad dane
osobowe powinny by¢ chronione, klienci powinni by¢ $wiadomi ryzyka zawieranych transakgji,
a transparentno$¢ danych powinna uniemozliwia¢ naduzycia.



2.3. Jakiego wptywu na zatrudnienie mozna oczekiwac w wyniku wdrozenia rozwigzan FinTech?
Jakie umiejetnosci winny towarzyszyc takiej zmianie?

Nastapi zmiana wymaganych kompetencji. Nowe rozwigzania wyeliminujg tzw. prace proste.
Zmiany nastapiag w back-office, mniej bedzie prac dokumentacyjnych. Bardziej beda wymagane
kompetencje zwigzane z odpowiednim rozumieniem funkcjonowania nowych rozwigzan.
W przypadku np. analitykéw, gtdwne zadanie zmieni sie. Nie bedzie istotne zebranie
i uporzadkowanie danych. Istotna bedzie wtasciwa interpretacja otrzymanych wynikéw i analiz.
Oznacza to zapotrzebowanie na o wiele bardziej kompetentny personel. Co do kwestii
ilosciowych - spodziewad sie nalezy zmniejszenia zatrudnienia, ale ze wzgledu na specyficzne
wymagania kompetencyjne nie nalezy spodziewac sie spadku kosztéw osobowych.

Rozwoj technologii na rynku finansowym z pewnoscia bedzie miat wptyw na zmiane struktury
tego sektora zatrudnienia. Tradycyjny model bankowosci oparty na sieci placéwek bankowych
ustepuje coraz bardziej rozwijanej bankowosci elektronicznej i mobilnej. W momencie, gdy
nowe rozwigzania, takie jak wideoweryfikacja czy skanowanie dokumentéw, biometria,
pozwalajg zatozy¢ rachunek czy wzig¢ kredyt catkowicie online, a wirtualni asystenci coraz
lepiej obstugujg klientdéw, spada potrzeba zatrudnienia w obszarach takich jak bezposrednia
sprzedaz czy obstuga klienta. Dodatkowo, jesli technologia Distributed Ledger Technology (DLT)
stanie sie standardem, spadnie zapotrzebowanie na pracownikow dziatow ptatnosci
transgranicznych. Zwiekszy sie natomiast zapotrzebowanie na pracownikdw w dziatach IT,
nowych technologii, a takze w compliance, co wynika z koniecznosci wdrozenia nowych
regulacji miedzynarodowych.

Wspotpraca ze start-upami jest szansg na rozwdj nowych kompetencji - zwinnych rozwigzan,
kreatywnosci, przedsiebiorczosci, skrécenia czasu opracowania nowych produktow. Z drugiej
strony wymaga od nas nowych kompetencji, a takze potaczenia réznych kompetencji, co
w szczegoblnosci oznacza:

o wieksze zapotrzebowanie na pracownikow, ktorzy potrafia budowac rozwigzania
biznesowe z wykorzystaniem technologii,

o wieksze zapotrzebowanie na specjalistow IT, ktorzy potrafia pracowa¢ nad
rozwigzaniami od strony potrzeby klientow,

e zapotrzebowanie na specjalistow IT, ktdrzy znajg nowe technologie np. blockchain,
e zapotrzebowanie na specjalistow z zakresu data science,

e wykorzystywanie potencjatu pracownikéow i ich umiejetnosci bardziej w obszarze
asystowania klientom niz sprzedazy.

2.5. Jakie przeszkody natury regulacyjnej lub nadzorczej uniemozliwiajg ustugodawcom finansowym
korzystanie z ustug przetwarzania danych w chmurze? Czy kwestia ta wymaga podjecia dziatan
na poziomie UE?

Prawnie i regulacyjnie mozna korzysta¢ z ustug w chmurze, chociaz wymaga to pewnych zmian
i dodatkowych dziatan. Najwieksze obawy organdw nadzoru w kwestii przetwarzania danych
w chmurze (‘cloud computing”) przez instytucje finansowe dotyczg bezpieczenstwa
przetwarzania danych poufnych oraz srodowiska teleinformatycznego banku, jak réwniez
nadmiernego stopnia koncentracji dostawcoéw rozwigzan chmurowych . Polski organ nadzoru
wydat rekomendacje, w ktorej zaznacza, ze przy przetwarzaniu danych poufnych poza
infrastrukturg banku bank powinien:



e wprowadzi¢ odpowiednie mechanizmy kontrolne zapewniajace poufnos¢ tych danych
(np. poprzez ich szyfrowanie),

e zapewni¢, aby informacje o wszelkich incydentach zagrazajgcych bezpieczenstwu danych
byty raportowane przez dostawce,

e posiada¢ informacje o tym, w jakich lokalizacjach geograficznych dane te s3
przetwarzane oraz jakie przepisy prawa obowigzuja tam w przedmiotowym zakresie, oraz
zapewni¢ zgodnos¢ swiadczonych ustug z przepisami prawa obowigzujgcymi w Polsce,

e zapewni¢ skuteczne mechanizmy pozwalajgce na bezpieczne zakonczenie wspétpracy
(W szczegOlnosci w zakresie zwrotu danych oraz ich usuniecia - wraz ze wszystkimi
kopiami - przez dostawce ustug),

e przeanalizowac zasadnosc¢ i na tej podstawie podja¢ odpowiednia decyzje dotyczaca
wprowadzenia obowigzku przedstawiania przez dostawce certyfikatow w zakresie
zgodnosci z uznanymi miedzynarodowymi normami dotyczacymi bezpieczenstwa
informacji (szczegdélne w przypadku przetwarzania danych poza granicami Europejskiego
Obszaru Gospodarczego),

e monitorowac jakosc ustugi i mozliwos¢ sprawowania kontroli (audytu) nad dziatalnoscia
zewnetrznego ustugodawcy w zakresie dostarczanych bankowi ustug i okresli¢ jasne
zasady wymiany i ochrony informacji poufnych.

e Powyzsze wymagania s3 do spetnienia ale w praktyce wymagajg szczegotowych
uzgodnien i wielu interakcji z regulatorem, co wydtuza caty proces. Kazde rozwigzanie
chmurowe jest rozpatrywane oddzielnie na wniosek banku.

2.6.1. Czy komercyjnie dostepne rozwigzania chmurowe spetniajg minimalne wymogi, ktorych muszq
przestrzegac dostawcy ustug finansowych?

Komercyjnie dostepne rozwigzania chmurowe s zgodne z minimalnymi wymogami, ktére
muszg spetniac instytucje finansowe. Nalezy zacza¢ od ustug niebedacych ustugami kluczowymi
z punktu widzenia stabilnosci i ciggtosci dziatalnosci banku i w kolejnych krokach, po zebraniu
doswiadczen, rozszerza¢ zakres mozliwych rozwigzan. Swiatowi liderzy udostepniajacy
rozwigzania chmurowe zapewniajg wysoki poziom bezpieczenstwa przetwarzanych danych
(mocne zespoty bezpieczenstwa, wysokie standardy zabezpieczen, replikacja danych miedzy
Data Centers, certyfikacje ISO 27001, szyfrowanie danych, solidne bezpieczenstwo fizyczne
Data Centers). W przypadku ustug przetwarzania danych w chmurze, objecie zadan
realizowanych dla banku wysokimi standardami bezpieczenstwa spetnianymi przez dostawcdow
tych ustug, podlegajacych audytom i spetniajgcych wymogi m.in. normy I1SO 27001, bedzie
prowadzito do podwyzszenia poziomu bezpieczenstwa danych i zastosowania jeszcze bardziej
zaawansowanych narzedzi ich ochrony w poréwnaniu ze specjalistycznymi ustugami IT
Swiadczonymi lokalnie. Poziom ryzyka zwigzany z wykorzystaniem ustug chmurowych do pracy
operacyjnej banku jest akceptowalny. Nalezy takze podkresli¢, ze po odpowiednim
dostosowaniu infrastruktury banku, jest mozliwa integracja z istniejacymi systemami
bezpieczenstwa banku wymaganymi przez KNF, takimi jak ograniczenie dostepu do danych
bankowych wytacznie do komputerédw stuzbowych, kontrola przesytanych e-maili przez system
DLP (monitoring wycieku danych). Od strony technologicznej nie ma wiekszych trudnosci
w przygotowaniu integracji ze standardami technologicznymi uzywanymi przez banki. Problemy
i przeszkody w ewentualnym wykorzystaniu rozwigzan chmurowych pojawiaja sie w momencie
proby zastosowania tych rozwigzan w obszarach (danych, produktach, ustugach) regulowanych
przez ustawy badz rekomendacje (krajowe lub UE). Przy obecnie obowigzujgcych przepisach,



kazdy przypadek uzycia musi by¢ rozpatrywany indywidualnie, biorac pod ocene wszelkie ryzyka
i aspekty proceséow, w ktorych ,chmura” miataby znalez¢ zastosowanie (a zwtaszcza
w kontekscie danych, ktére w tej chmurze miatyby by¢ przechowywane). Czesto nawet
zastosowanie szyfrowania przesytanych i przetwarzanych w chmurze danych nie wystarcza do
spetnienia wymogow regulacyjnych, lub niweluje korzysci/mozliwosci, jakie mogtyby wynikngac
z zastosowania tego typu rozwigzan w miejsce infrastruktury informatycznej istniejacej
wewnatrz organizacji.

2.6.2. Czy komercyjnie dostepne rozwigzania chmurowe uwzgledniajg w tym celu konkretne
zobowigzania umowne?

Umowa na ustugi chmurowe musi zawiera¢ okreslone zapisy gwarantujgce zgodnos$¢
z przepisami dotyczacymi zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego w bankach. Firmy z sektora finansowego powinny zapewnic
umownie takie warunki, jakie sg na nie naktadane przez odpowiednich regulatoréow oraz spetnic
takie SLA, jakie s3 wymagane w ramach $wiadczonego przez nie biznesu. Warunki powinny by¢
ustalane miedzy podmiotami, a ich szczegdtowe zapisy mogtyby tatwo prowadzi¢ do
przeregulowania, narzucajgcego nieuzasadnione koszty na podmioty z sektora finansowego.

Kwestig oczywistg sg zapisy z zakresu zachowania poufnosci danych przechowywanych w takich
rozwigzaniach chmurowych. Jako dodatkowe zapisy/zapewnienia, ktére w takich komercyjnych
chmurach réwniez mogtyby by¢ oferowane, wskazalibysmy opcje wyboru lokalizacji serweréw,
na ktorych dane banku (instytucji z obszaru finansowego) mogtyby by¢ przechowywane
(mozliwos¢ wyboru konkretnych serwerdw, krajéw w ktérych serwery moga sie znajdowac, lub
regionow/kontynentéw, ktére chce sie wykluczy¢ z listy akceptowalnych lokalizacji
potencjalnych  serwerowni). Zapewnienie takich zobowigzan mogtoby spowodowac
powstawanie rowniez kolejnych uzgodnien gwarantujacych petng kontrole lub monitoring nad
powierzanymi przez instytucje danymi.

2.8. Jakie sq gtowne wyzwania dotyczqgce wdrozenia rozwigzan DLT (np. problemy technologiczne,
standaryzacja danych oraz interoperacyjnos¢ systemow DLT)?

W dalszym ciggu istnieje wiele wyzwan technologicznych. Wséréd nich najwazniejszym jest
chyba opracowanie komercyjnie akceptowalnego algorytmu uzyskiwania konsensusu. Nie
wydaje sie, aby klasyczny proof-of-work moégt mie¢ gtebsze komercyjne zastosowanie, a prace
nad proof-of-stake idg znacznie wolniej, niz tego sie spodziewano. Warto zwrocic¢ tez uwage na
kwestie skalowalnosci i wydajnosci tej klasy rozwigzan. W tym zakresie nadal doswiadczenie
jest niezmiernie mate. Najwiekszym wyzwaniem na obecnym etapie rozwoju DLT wydaje sie by¢
stworzenie standardu jej wykorzystania i ustalenie wspdlnych regulacji na poziomie
miedzynarodowym. W obszarze samej technologii natomiast wyzwaniem z pewnoscig bedzie
stworzenie infrastruktury, a nastepnie kwestie wydajnosci i pojemnosci tego systemu. Potrzebna
jest tez znacznie wieksza wspotpraca pomiedzy bankami, firmami technologicznymi
i regulatorami. Obecnie banki podchodza do technologii DLT z rezerwg, angazujac sie jedynie
w konsorcja powotywane do testowania tych rozwigzan (np. Ripple, R3, Linux). Technologia
rozproszonych rejestrow (DLT) stanowi tylko i az technologie. Kluczowym wyzwaniem jest
znalezienie takiego modelu biznesowego, w ktérym technologia ta okazataby sie albo istotnie
tansza, albo niosgca wystarczajgco duzo korzysci, w tym bezpieczenstwo i efektywnos¢ (nowych
zastosowan przynoszacych dodatkowa wartosc), ktore uzasadniag inwestycje w nia.



2.9. Jakie sq gtowne przeszkody natury regulacyjnej lub nadzorczej (wynikajgce z przepisow UE
lub krajowych) dotyczqce wdrozenia rozwiqzan DLT (i mechanizméw potwierdzania transakcji)
w sektorze finansowym?

Niewatpliwie najwieksze bariery rozwoju technologii DLT wynikajg z faktu, ze rozwijaja sie one
w niepewnym $rodowisku prawnym. Potrzebne sg wspdlne (ponadnarodowe) regulacje, ktore
pozwola na ustanowienie standardéw umozliwiajacych tgczenie réznych rozproszonych
systemdédw (np. ponadgraniczne wspotdziatanie systemoéw krajowych wykorzystujacych DLT).
Jedng z najistotniejszych kwestii w tym obszarze jest standaryzacja tozsamosci cyfrowej
i mechanizmoéw potwierdzania transakcji (smart contracts). Istniejg co prawda juz pierwsze
proby standaryzacji (Chain Open Standard 1), jednak potrzebna jest znacznie szersza wspotpraca
bankow, FinTech i regulatorow. Barierg dla rozwoju tego typu technologii moga by¢ réowniez
regulacje typu RODO. Nowe technologie (w tym DLT) dziataja w obszarze tych samych regulacji,
w ktorych dziatajg rozwigzania tradycyjne. Trudnosci interpretacji przepisow moga wiec wynikac
z braku bezposrednich odniesien do sfery technologicznej oraz mozliwosci przetwarzania
poszczegblnych rodzajow informacji i wykonywania okreslonych czynnosci (np. w zakresie
outsourcingu czynnosci bankowych, przetwarzania danych osobowych). Gtdwng przeszkoda
prawng w implementacji technologii DLT jest brak odpowiednich regulacji, ktére pozwolityby na
swobodne dziatanie podmiotéw w tym obszarze. Komisja Europejska jest dopiero na etapie
“demistyfikacji” tego tematu, czyli inicjowania projektéw zwiekszajacych wiedze wsréd
cztonkdw instytucji unijnych.

W zwigzku z tym, iz w ramach technologii DLT moga przeptywac informacje obejmujgce swoja
trescig dane osobowe, bedg musiaty by¢ spetnione wymagania ustawy w zakresie przetwarzania
danych osobowych. Kwestia, na ktorg warto zwroci¢ uwage jest zapewnienie osobie fizycznej
prawa do zmiany, modyfikacji danych czy tez zaprzestania przetwarzania danych. Moze by¢ to
trudne do spetniania, gdyz DLT z zasady nie przewiduje mozliwosci wykreslenia i modyfikacji
danych. Problematyczne jest takze wskazanie administratora danych, co réwniez nie bedzie
w zgodnie z obecnym brzmieniem w/w ustawy. A zatem sprawne funkcjonowanie DLT wigze sie
ze zmianami legislacyjnymi miedzy innymi w sferze ochrony danych osobowych.

2.11. Czy dotychczasowe wymogi dotyczqce outsourcingu w prawodawstwie dotyczgcym ustug
finansowych sq wystarczajace? Kto jest odpowiedzialny za dziatalnos¢ dostawcow zewnetrznych
i w jaki sposob dostawcy sq nadzorowani? W jakich obszarach potrzebne sq dalsze dziatania
i na czym powinny takie dziatania polegac?

Regulacje zawarte w polskim prawie bankowym dotyczace outsourcingu bankowego oraz
w ustawie o obrocie instrumentami finansowymi dotyczgce outsourcingu inwestycyjnego sa

regulacjami poddajgcymi outsourcing bankowy i inwestycyjny dos$¢ duzemu nadzorowi
polskiego regulatora - Komisji Nadzoru Finansowego. W pordwnaniu z regulacjami
europejskimi dot. outsourcingu bankowego i inwestycyjnego, polskie regulacje sg bardziej

restrykcyjne, co wynika z oczywistego podejscia, zgodnie z ktérym nadzorowi, poddawane s3
czynnosci sktadajgce sie na dziatalnosc instytucji finansowej, bez wzgledu na to kto i gdzie
czynnosci te wykonuje. Wymogi prawne w zakresie korzystania z outsourcingu wptywaja
w sposob istotny na podejmowanie przez instytucje finansowe decyzji o korzystaniu z ustug
zewnetrznych dostawcow, czesto powodujac unikanie tej formy wspétpracy ze wzgledu na
wymogi bezpieczenstwa. Polskie prawo zasadniczo nie reguluje zjawiska outsourcingu, poza
pewnymi wyjatkami sektorowymi. Takim wyjatkiem jest outsourcing bankowy, ktérego
stosowanie i warunki sg limitowane na mocy przepisow rangi ustawowej. Zakres czynnosci,
ktére moga by¢ przedmiotem outsourcingu zostat w sposéb stosunkowo kazuistyczny



uregulowany w przywotanej ustawie. Szczegotowo zostaty rowniez okreslone wymogi i sposob
wykonania umowy. Najistotniejsza kwestig jest solidarna odpowiedzialnos¢ banku i dostawcy IT
za szkody wyrzadzone klientom wskutek niewykonania lub nienalezytego wykonania umowy
outsourcingu - odpowiedzialnosci tej nie mozna wytaczy¢ ani ograniczy¢. W Polsce wymagania
dotyczace outsourcingu s3 restrykcyjne. Nie wydaje sie wskazane wprowadzenie dodatkowych
regulacji w obszarze outsourcingu, chyba ze miatyby one na celu harmonizacje wymagan dla
catej Unii Europejskiej.

3.4. Czy UE powinna wprowadzi¢ nowe kategorie licencjonowania dla dziatalnosci FinTech
ze zharmonizowanymi i proporcjonalnymi wymogami regulacyjnymi i nadzorczymi, w tym
paszportowania takiej dziatalnosci na jednolitym rynku UE? Jesli tak, to w jakich obszarach powinno
to nastgpic i jakq role powinna odgrywac ESA? Na przyktad, czy ESA powinny miec¢ swdj udziat
w unijnej rejestracji i nadzorze nad firmami FinTech?

FinTechy moga funkcjonowac na prawach rynkowych, zupetnie na tej samej zasadzie, co inne
dziatalnosci gospodarcze lub spotki. Tworzenie dodatkowych form licencjonowania
i kategoryzowania branzowego rodzi biurokracje i formalizm, co czesto przeszkadza w tworzeniu
innowacji. Wszyscy uczestnicy rynku powinni by¢ traktowani rowno. Znoszenie barier wejscia na
rynek i utatwianie funkcjonowania startupdw finansowych powinno by¢ wprowadzane bardzo
rozwaznie z uwagi na duze ryzyko dla catego sektora. Jak stusznie stwierdza sie w dokumencie
konsultacyjnym, taki sam rodzaj dziatalnosci powinien podlegac takim samym zasadom. Fakt, iz
w przypadku pewnych rodzajéw dziatalnosci znajdujg zastosowanie nowoczesne rozwigzania
technologiczne, nie moze uzasadnia¢ stosowania wobec nich taryfy ulgowej. Co wiecej, owa
nowoczesna technologia wymaga bardziej ostroznego podejscia, zwtaszcza w poczatkowym
okresie jej stosowania.

3.7. Czy trzy zasady neutralnosci technologicznej, proporcjonalnosci i integralnosci mogq stanowic
podstawy podejscia regulacyjnego w przypadku dziatalnosci FinTech?

Neutralnos¢, proporcjonalnosc i integralnos¢ sa uniwersalnymi zasadami, nie tylko dla dziatania
FinTechowego. Oczywiscie, s3 one witasciwe, ale nie jedyne. Dyskusja dotyczy stosowania
rozwigzan technologicznych w instytucjach finansowych. Nowe technologie moga funkcjonowac¢
na rynku samodzielnie, jako niezalezne przedsiebiorstwa, ktore wykonujg pewne czynnosci na
rzecz instytucji finansowych. Moga tez wchodzi¢ do wnetrza organizacji, jako jej czesc. Jesli
mamy do czynienia z samodzielnym podmiotem, niezbedne jest odwotanie sie jeszcze do
czwartej zasady: nowe rozwigzania nie mogg w zaden sposob pogarszac¢ bezpieczenstwa danej
instytucji i zgromadzonych w niej srodkow finansowych. Zasadzie tej niechetni s3 outsourcerzy.
Jednak jej nieprzestrzeganie moze zagrozi¢ bezpieczenstwu systemu finansowego, nawet
w bardzo duzej skali z powodu ryzyka operacyjnego i efektu zarazania.

3.8. W jaki optymalny sposob Komisja lub ESA mogqg koordynowac, uzupetniac lub tgczyc
(np. centréw innowagji, akceleratorow lub projektow sandbox) i uczynic catq UE centrum innowacji
FinTech? Jakie bytyby korzysci z gromadzenia wiedzy specjalistycznej w ESA?

Komisja Europejska oraz ESA powinny wspiera¢ tworzenie Innovation hubdw, akceleratorow
i piaskownic regulacyjnych (regulatory sandbox). Spodziewamy sie, ze rolg takich rozwigzan
bedzie wspieranie innowacyjnych przedsiewzie¢ oraz pomoc w zapewnieniu zgodnosci



z wymaganiami regulacyjnymi. W pierwszej kolejnosci takie rozwigzania powinny zostac
uruchomione na poziomie poszczegolnych panstw cztonkowskich, gdyz tam znajduje sie nadzor
nad rynkiem finansowym.

Lokalne praktyki tego rodzaju moga potencjalnie napotyka¢ na ograniczenia tam, gdzie
prowadzone projekty mierzg sie z problemami zwigzanymi ze stosowanymi wprost regulacjami
wspolnotowymi (rozporzadzenia Komisji Europejskiej). Ponadto, coraz czesciej prowadzone
projekty majg zasieg transgraniczny i wsparcie ze strony wytacznie lokalnego regulatora moze
okaza¢ sie niewystarczajgce. Wreszcie, niektore przedsiewziecia opierajg sie na integracji
technologicznej z infrastrukturg ponadnarodowa, jak wspélna waluta (Euro - réwniez
w oczekiwanej formie wirtualnej), systemy rozliczeniowe Target2, T2S czy tez SEPA. W takich
sytuacjach dla sprawnego funkcjonowania lokalnych rozwigzan niezbedne jest utworzenie
odpowiedniego partnerskiego osrodka na poziomie UE zapewniajacego wsparcie w zakresie
regulacji wspolnotowych, a ponadto koordynacje i harmonizacje podejmowanych inicjatyw
takich jak:

e wspieranie w krajach europejskich projektéw sandbox (piaskownic regulacyjnych), ktére
umozliwiajg rozwdj startujgcym firmom technologicznym,

e rozpowszechnianie programoéw promujacych rozwoj tej branzy (np. akceleratory,
hackatony, projekty badawcze),

e wspotpraca z regionalnymi stowarzyszeniami zrzeszajgcymi ekosystem FinTechowy,
e tworzenie miejsc coworkingowych w przestrzeni publicznej,
e programy funduszy unijnych przeznaczonych na rozwdéj nowych technologii.

3.12.1. Czy opracowanie norm technicznych i interoperacyjnosci dla FinTech w UE jest
w wystarczajgcym stopniu uwzglednione w ramach Europejskiego Systemu Nadzoru Finansowego?

Specyfika i sitg FinTech jest brak lub ograniczone regulacje, pozwalajgce tworzy¢ innowacje,
czesto dostosowane do poszczegolnych rynkow. Nie widac potrzeby regulacji wymuszajacych
interoperacyjnos¢. Co wiecej, na obecnym etapie rozwoju Internetu oraz podejscia APl, mozna
zaktadac, ze interoperacyjnosc, o ile bedzie miata uzasadnienie biznesowe, pojawi sie bez
inicjatyw regulacyjnych.

3.12.2. Czy obecny poziom standaryzacji i interoperacyjnosci danych stanowi przeszkode w petnym
wykorzystaniu mozliwosci outsourcingu?

Standaryzacja i interoperacyjno$¢ nie stanowi bariery uniemozliwiajacej outsourcing.
Roéznorodnos¢ rozwigzan jest genezg innowacji i petna standaryzacja wszystkich proceséw nie
bytaby korzystna dla rynku. Wystarczajgca jest standaryzacja w wybranych kluczowych
obszarach (dobrym przyktadem s3 np. przelewy SEPA - SCT czy elDAS).

3.13. W jakich obszarach normy na poziomie unijnym i globalnym mogqg utatwic¢ efektywnosc
i interoperacyjnosc rozwigzan FinTech? Jakie bytoby najbardziej skuteczne i konkurencyjne podejscie
do opracowania tych norm?

Normy unijne powinny przede wszystkim ujednolici¢ prawo w obszarze nowych technologii
finansowych i sprawic, by byto ono przejrzyste i zrozumiate dla mtodych firm wchodzacych na
ten rynek. Z pewnoscia takie projekty jak sandbox zwigkszajg efektywnosc i utatwiajg wdrozenie



rozwigzan FinTechowych. Rozwdj standardowych komunikatow APl w ramach np. ISO 20022
etc. moze by¢ pomocny dla rozwoju. Nalezy jednak pamieta¢, ze cykle rozwoju standarddw,
np. I1SO, nie sg wystarczajgco szybkie i nie nalezy limitowac¢ rynku do korzystania tylko ze
standardow juz istniejacych, poniewaz utrudniatoby to innowacje, ktére z zatozenia potrzebuja
mozliwosci wychodzenia poza istniejgce standardy.

4.2. W jakim stopniu rozwiqzania DLT mogq stanowi¢ niezawodne narzedzie do przechowywania
i udostepniania informacji finansowych? Czy istniejq alternatywne rozwigzania technologiczne?

Choc¢ skala wykorzystania technologii nie moze by¢ poréwnywana z tradycyjnymi technologiami,
to doswiadczenia na rynku wirtualnych walut (Bitcoin) pokazuja, ze rozwigzania DLT sa
bezpieczne i niezawodne i moga by¢ powszechnie stosowane i stanowi¢ alternatywe dla
obecnych rozwigzan. W naszej opinii jest tylko kwestig czasu wykorzystanie technologii
w szerszym kontekscie, co pozwoli na duze oszczednosci zwigzane z przechowywaniem
i zabezpieczeniem danych (brak posrednikow, redukcja kosztow zabezpieczenia i utrzymania).
DLT umozliwia tworzenie zdecentralizowanych sieci przechowujacych i zarzadzajacych danymi,
w ktérych nie jest juz potrzebny osrodek centralny. Ponadto, informacje przechowywane w DLT
sq z definicji odporne na préby nieuprawnionej ingerencji, czyli w rzeczywistosci dane, ktore
zostang prawidtowo wprowadzone do DLT, pozostajg niezmienne. Jest to wyrdzniajaca cecha
DLT, ktéra czyni je odpowiednim narzedziem do przechowywania dowoddw witasnosci lub
istnienia. Istnieje wiele procesow finansowych i ustug, ktére moga korzysta¢ z tego
niezmiennego sktadowania. Informacje o klientach, informacje o umowach, prawa wtasnosci,
klucze kryptograficzne zastepujace witasnoreczne podpisy to tylko niektore z rodzajéw
informacji, ktére mogtyby zostac zapisane w DLT.

4.8. Jakie bariery regulacyjne lub inne ewentualne przeszkody o roznym charakterze utrudniajq
lub uniemozliwiajq dzielenie sie informacjami o cyberprzestepczosci miedzy dostawcami ustug
finansowych oraz z wkadzami publicznymi? Jak mozna je usungc?

Najwiekszymi barierami sa:

e ograniczenia w ochronie danych osobowych przy dostepie, informowaniu,
przeciwdziataniu lub dochodzeniach zwigzanych z wykrywaniem przestepstw lub
przeciwdziataniem oszustwom,

e rozne regulacje poszczegolnych krajow - rézna klasyfikacja prawna poszczegdlnych
przestepstw lub wykroczen,

e brak mozliwosci bardzo szybkiego reagowania na cyberprzestepstwa dokonywane
miedzy kilkoma krajami (brak wspotpracy policji w trybie rzeczywistym real-time; brak
czego$ w rodzaju policji internetowej).

Roznorodnosc rozwigzan stosowanych przez podmioty z sektora finansowego jest elementem
bezpieczenstwa tych ustug. Petna standaryzacja oznaczataby zwiekszenie ryzyka systemowego
w przypadku ztamania zabezpieczen. Korzystna dla bezpieczenstwa sektora finansowego
roznorodnos¢ oraz podejscie risk-based approach powoduje jednak brak petnej
interoperacyjnosci systemow, co stanowi naturalng, cho¢ drugorzedng bariere dla wymiany
informacji. Kluczowe bariery to naturalna ochrona witasnych danych przed konkurencjg oraz
ograniczenia regulacyjne w zakresie danych osobowych czy tajemnicy bankowej, co powoduje,
ze nie wszystkie potencjalnie cenne dla zwalczania cyberprzestepstw dane moge byc
wspotdzielone. W celu dzielenia sie wiedzg o cyberzagrozeniach konieczna jest wspotpraca



sektorowa (np. miedzy bankami, miedzy dostawcami infrastruktury telekomunikacyjnej,
w ramach sektora publicznego) oraz miedzysektorowa, tak aby utatwia¢ identyfikowanie
zagrozen. W Polsce bariery tego typu praktycznie nie istnieja. Instytucje finansowe od wielu lat
wspotpracuja ze sobg oraz z instytucjami panstwowymi, policja i innymi dedykowanymi
instytucjami i wymieniajg informacje poprzez dedykowang platforme. W 2016 roku zostato
utworzone Centrum Cyberbezpieczenstwa (Cyber Security Centre), gdzie banki, telekomy
i reprezentanci instytucji rzadowych wypracowujg efektywne formy wspétpracy, komunikacji
i wymiany informacji.



