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Miedzysektorowa wymiana informacji
o naduzyciach szansg na poprawe efektywnosci
przeciwdziatania naduzyciom

Wprowadzenie

W obliczu rosngcej skali zjawisk fraudowych i coraz bardziej wyrafinowanych metod
zorganizowanych grup przestepczych trwa ogdlnoswiatowa zywa debata pomiedzy organizacjami
finansowymi, instytucjami rzgdowymi, ale takze podmiotami komercyjnymi (firmami energetycznymi,
telekomunikacyjnymi, handlowymi) nad mozliwosciami nawigzania praktycznej, efektywnej
wspotpracy w zakresie zwalczania naduzyc.

Skala, a takze réznorodnosé naduzy¢ w polskim sektorze finansowym zrodzity potrzebe wdrozenia
zaawansowanych rozwigzan prewencyjnych oraz mechanizméw monitorowania i wykrywania zjawisk
negatywnych. Widoczna na rynku wielotorowos$¢ dziatan oszustow w obszarze wytudzen kredytéw

i Srodkéw finansowych z rachunkéw klientéw bankow, kradziezy tozsamosci i fatszerstw, w tym nie
tylko dziatan jednostkowych, ale rowniez aktywnosci zorganizowanych grup, z wykorzystaniem
nowoczesnych technologii i cyberprzestrzeni, wymaga kreatywnosci w tworzeniu skutecznych

i wszechstronnych systemdw ochrony.

Wykrywanie i przeciwdziatanie naduzyciom nie jest i nie powinno by¢ polem rywalizacji i budowania
przewagi konkurencyjnej. Rekomendujemy scistg wspotprace pomiedzy KIR, BIK i UFG w tym
zakresie.

Adresatami ponizszych rekomendacji sg: Minister Finanséw oraz Zwigzek Bankéw Polskich.

Rekomendacje

#1 Wykorzystanie potencjatu rozwigzan aktualnie stosowanych do ewolucyjnego budowania
mechanizméw wymiany informacji

Dojrzatosc rozwigzan systemowych i informatycznych na polskim rynku powinna stanowi¢ podstawe
do tworzenia i rozwijania nowych mechanizmdéw. Nalezy unikaé powotywania kolejnych instytucji,

a oprzecd sie na juz istniejgcym systemie. Tworzone mechanizmy powinny dostarczac centralne
wsparcie dla podmiotéw w zakresie skutecznego zarzadzania ryzykiem naduzy¢.

Rozwigzania z zakresu miedzysektorowej wymiany danych stuzgcej przeciwdziataniu naduzyciom
powinny czerpac z mechanizmoéw i zasad wypracowanych dla stworzenia takich rozwigzan jak STIR,
CMO, rozwigzania antyfraudowe BIK oraz UFG. Ograniczy to zakres koniecznych zmian legislacyjnych
oraz wyeliminuje potrzebe opracowywania nowych mechanizmow zabezpieczen, autoryzacji

i kontroli.



Rekomendowane jest wzorowanie sie na wypracowanych juz rozwigzaniach prawnych w sektorze
ubezpieczen.

#2 Umozliwienie wymiany danych pomiedzy wszystkimi przedstawicielami sektora finansowego

Na mocy ustawy Prawo Bankowe banki sa zobowiazane przeciwdziataé wykorzystywaniu swojej
dziafalnosci do celdw majacych zwigzek z przestepstwem. Dla podniesienia skutecznosci i sprawnosci
realizacji tego zobowigzania rekomendowane jest rozszerzenie zapiséw art. 106d ustawy Prawo
Bankowe o umozliwienie wymiany informacji takze z towarzystwami ubezpieczeniowymi,
Ubezpieczeniowym Funduszem Gwarancyjnym oraz innymi instytucjami finansowymi.

Zmiana ta powinna by¢ wprowadzona wraz z analizg przepiséw regulujgcych funkcjonowanie
dodatkowych instytucji tak, aby wymiana mozliwa byta z korzyscig dla kazdego z uczestnikow
procesu.

#3 Umozliwienie wykorzystania izby rozliczeniowej do posredniczenia w wymianie danych
i przeciwdziatania naruszeniom intereséw uczestnikdw obrotu gospodarczego, takie poza
sektorem finansowym

Ze wzgledu na umiejscowienie i zakres dziatania systemu STIR rekomendowane jest umozliwienie
realizowania tej wymiany danych oraz profilowania zmierzajgcego do przeciwdziatania naruszeniom
interesdw uczestnikéw obrotu gospodarczego w systemie teleinformatycznym prowadzonym przez
izbe rozliczeniowga. Rozwigzanie takie maksymalizuje mozliwosé wykorzystania juz istniejgcych
rozwigzan prawnych oraz technicznych.

Dodatkowo rekomendowane jest przeprowadzenie analizy i opracowanie odpowiednich zmian
umozliwiajgcych wymiane danych poza sektorem finansowym.

Umozliwienie wzajemnej wymiany wskaznikéw ryzyka pomiedzy KIR, BIK oraz UFG.

#4 Utworzenie przy Zwigzku Bankéw Polskich komitetu odpowiedzialnego za rekomendowanie
kierunkéw rozwoju mechanizmoéw wspoétpracy pomiedzy réznymi sektorami (ztozonego
z przedstawicieli MF, KIR, BIK, UFG, bankow, ZBP, instytucji pozyczkowych i ubezpieczeniowych)

Z uwagi na dynamike rozwoju polskiego rynku finansowego, postepujaca cyfryzacje proceséw
biznesowych we wszystkich branzach oraz zmienny i ciggle rozwijajgcy sie charakter obserwowanych
naduzyc¢, rekomenduje sie powotanie statego komitetu odpowiedzialnego miedzy innymi za:

o efektywnos¢ dziatan podejmowanych przez KIR, BIK i UFG w zakresie wsparcia podmiotéw
w ocenie ryzyka wystgpienia naduzyg,

e ewaluacje potencjatu wymiany danych pomiedzy nowymi branzami (takimi jak
telekomunikacja, logistyka, handel detaliczny i sektor publiczny),

e opracowywanie rekomendacji i wskazan dla tworzenia docelowych rozwigzan prawnych
i teleinformatycznych wspomagajgcych takg wymiane,

e propagowanie najlepszych praktyk i rozwigzan rynkowych oraz opracowanie operacyjnych
mechanizmdéw umozliwiajgcych realizacje tych zadan,

e dbanie o interes publiczny i spoteczny zwigzany z powyzszymi dziataniami, miedzy innymi
poprzez koordynacje i realizowanie dziatan edukacyjnych i informacyjnych w zakresie
przeciwdziatania naduzyciom i promocji wzorcow bezpiecznych zachowan.



