Technologia, ktdra zna Twdj "cyfrowy charakter pisma" -
Platforma Weryfikacji Behawioralna BIK. Wyzszy stopien
bezpieczenstwa klientow bankdw i nie tylko.

Platforma Weryfikacji Behawioralnej BIK to nowoczesne rozwigzanie antyfraudowe,
ktore pomaga chroni¢ klientow bankéw przed utratg srodkow na koncie. Tradycyjne
mechanizmy uwierzytelniania, takie jak login i hasto, przestaja by¢ wystarczajagce wobec
coraz bardziej zaawansowanych metod kradziezy tozsamosci. Cyberprzestepcy stale
wprowadzajg nowe schematy oszukancze, wyspecjalizowali sie takie w metodach
wykorzystujacych wyrafinowane socjotechniki. Wchodzg wrecz w dialog z potencjalng ofiarg
i wywieraja taka presje, ze niekiedy udaje sie im przejag¢ kontrole nad rachunkiem
czy zaciggnac na tak zmanipulowang osobe kredyt lub pozyczke.

Warto zatem poznaé, na czym polega system bezpieczenstwa bazujacy na profilu
behawioralnym klientéw i dlaczego rewolucjonizuje cyfrowe bezpieczenistwo uzytkownikow
korzystajacych z bankowosci online oraz mobilne;.

Manipulacje i socjotechniki z wykorzystaniem sztucznej inteligencji to najbardziej popularne
metody wytudzania danych w 2024 roku. Tak wskazuje najnowszy Raport antyfraudowy BIK,
ktory potwierdza, ze przestepcy coraz czesciej odchodzg od préb zaawansowanych atakow
hakerskich na profesjonalnie chronione systemy IT instytucji finansowych. Koncentrujg
sie za$ na socjotechnice jako duzo skuteczniejszej metodzie, wspieranej nowoczesnymi
technologiami. Nie zmienia sie za to cel oszustdw - zawsze chodzi o naktonienie ofiary

do wykonania czynnosci, ktére umozliwiajg kradziez.

Wiele wskazuje, ze kolejne lata przyniosg dynamiczny rozwdj oszukaniczego procederu.
A to za sprawg nowoczesnych technologii, ktére pozwalajg do ztudzenia nasladowaé dowolne
osoby. Wraz z rozwojem narzedzi wykorzystujgcych sztuczng inteligencje to zjawisko
podszywania sie bedzie sie nasila¢ - takiego zdania jest 46% ankietowanych przedstawicieli
duzych instytucji finansowych i firm telekomunikacyjnych.

W tym roku z co najmniej jedng z metod wytudzen z wykorzystaniem socjotechniki miato
styczno$é 37% osdb. Odsetek ten regularnie rosnie — wzrdst o 5 pkt. proc. od 2022 roku
a w stosunku do 2023 roku o 1 pkt proc. Ten rosngcy trend coraz czesciej wykorzystywanych
technik wytudzen potwierdza, ze ofiarg oszustdw moze pasc kazdy.



Manipulacje stosowane przez oszustdow. Jakich dziatar/ informacji wymagano?

Podanie swojego 29%
nr PESEL w celach 31%

autoryzacji

Potwierdzanie nieznanejtransakgcji 27%
i przekierowanie do rzekomego 27%

dziatu bezpieczenstwa np. banku

Prosba 26%
oprzelanie lub 28%

wptate pieniedzy

Podanie swojego loginu
i hasta do bankowosci

elektonicznej

Zainstalowanie 17%
programu na komputerze 18%

do autoryzacji zdalnej
Zadzwonienie pod inny wskazany 16%

numer telefonu / przetaczenie 17%
doinnego spacjalisty

® 2024 @2023

Zrédfto: Raport Antyfraudowy BIK 2024: badanie,pt. ,Cyberbezpieczeristwo Polakéw 2024”, N 1057,
18+, CAWI, Quality Watch

Jak zatem chroni¢ klientéw bankdéw przed tak powszechnym procederem oszustw bazujgcym
na socjotechnice? Jak jednoczesnie ustrzec same instytucje finansowe przed ryzykiem takiego
schematu przestepczej aktywnosci, ktérego nie sg w stanie zidentyfikowaé, skoro - klient sam
dopuszcza przestepcéw do swych zasobdw bankowych, np. udostepniajgc im dane
uwierzytelniajgce lub wyrazajgc zgode na instalacje tzw. zdalnego pulpitu.

Najskuteczniejszym obecnie sposobem, ktéry pomaga chroni¢ klientow bankéw przed utratg
srodkdw na koncie to system bezpieczenstwa bazujgcy na behawioralnym profilu klientéw.
To rozwigzanie, ktére wykorzystuje najnowszg technologie Digital Fingerprints — spoéfki
nalezacej do Grupy BIK.

Weryfikacja behawioralna - najwyiszy poziom zabezpieczenia banku i klienta

W przeciwienstwie do klasycznych metod autentykacji, ktére umozliwiajg weryfikacje
tozsamosci jedynie w momencie wejscia do bankowosci elektronicznej badz aplikacji mobilnej,
to metoda weryfikacji behawioralnej pozwala na monitorowanie interakcji uzytkownika
z urzadzeniem przez caty czas transakcji, réwniez po zalogowaniu uzytkownika do zdalnego
kanatu. To technologia dostarczana bankom przez BIK — Platforma Weryfikacji Behawioralne;j.

Jest to rozwigzanie zaawansowane technologicznie, gdyz wykorzystuje uczenie maszynowe
do ciggtego przyuczania modeli behawioralnych. Taki algorytm sztucznej inteligencji pozwala
utrzymywac zawsze aktualne modele oraz zatrzymac oszukanicze operacje jeszcze zanim
pienigdze wyptyng z rachunku klienta. Dziata zaréwno w przegladarce, jak i na urzadzeniach
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mobilnych (iOS i Android). Jest przyjazne w korzystaniu, dziata w tle, nie wymaga
od uzytkownika zadnych specjalnych dziatan. Weryfikowane interakcje uzytkownika
sg bezkontekstowe, nie jest odczytywana tre$é, co pozwala na petne poszanowanie
prywatnosci za zgodg uzytkownikow.

Metoda zostata zaprojektowana tak, aby uwzglednia¢ obowigzki wynikajace z przepiséw
prawa, w szczegdlnosci RODO. Dodatkowo, weryfikacja behawioralna moze postuzy¢ jako
jedna z kategorii silnego uwierzytelnienia (SCA - strong customer authentication) zgodnie
z PSD2.

Do analizy stuzg jedynie takie cechy, jak sposdb pisania uzytkownika, tempo naciskania
przyciskdw na klawiaturze, charakterystyka poruszania myszkg czy sposéb korzystania z ekranu
dotykowego. Dzieki temu system tworzy dynamiczny profil behawioralny uzytkownika
pozwalajacy przy kazdym korzystaniu z bankowosci elektronicznej lub mobilnej wykryé
ewentualne anomalie jego zachowania wskazujgce na prébe oszustwa.

Skutecznos¢ rozwigzania jest bardzo wysoka, wykrywa anomalie w zachowaniu uzytkownika
w czasie rzeczywistym i obejmuje ochrong juz ponad 5 miliondw uzytkownikéw, z czego
korzysta obecnie 6 bankéw w Polsce.

Idea wspdtpracy w ramach jednego ekosystemu bezpieczerstwa

Jednym z najwazniejszych elementdéw wyrdzniajgcych Platforme Weryfikacji Behawioralnej BIK
jest jej sektorowy charakter. Banki, ktére korzystajg z tego rozwigzania, mogg wspoétdzielié¢ baze
profili behawioralnych, co znaczgco podnosi poziom bezpieczeAstwa w catym sektorze. Kazdy
klient banku jest chroniony przed potencjalnymi prébami oszustwa.

Dzieki wspétpracy w ramach ekosystemu finansowego i wymianie danych pomiedzy
instytucjami, technologia ta stale sie rozwija. BIK, dzieki wdrozeniu tej innowacyjnej platformy,
wyznacza nowe standardy w zabezpieczaniu transakcji elektronicznych, podnoszac poziom
bezpieczenstwa zaréwno w Polsce, jak i na arenie miedzynarodowej.

Platforma Weryfikacji Behawioralnej BIK to dojrzate rozwigzanie, a jego innowacyjnosé
pozwala

na zastosowanie go takze poza sektorem finansowym, w branzach takich jak e-commerce
czy telekomunikacja, zwiekszajac bezpieczeristwo na szeroka skale.

* % %k

Raport Antyfraudowy BIK 2024, to trzecia edycja cyklicznej publikacji, ktéra oferuje szeroki
wglad w problematyke zagrozen w cyberprzestrzeni, uswiadamia skale najwiekszych ryzyk
oraz wskazuje narzedzia wspomagajgce przeciwdziataniu wytudzeniom. To kompendium
wiedzy eksperckiej Biura Informacji Kredytowej oraz analiz z badan o tematyce
cyberbezpieczeristwa w opinii konsumentdw, firm MSP oraz duzych przedsiebiorstw i bankdw.



W Raporcie Antyfraudowym zostaty wykorzystane dane z trzech ankiet, zrealizowanych
na zlecenie BIK przez Quality Watch, Instytut Keralla Research oraz badanie ankietowe wsréd
przedstawicieli duzych firm =z rynku finansowego, przeprowadzone przez BIK.
Tre$¢ wzbogacona zostata o merytoryczne komentarze ekspertéw BIK oraz zewnetrznych
autorytetéow w dziedzinie cyberbezpieczenstwa: CSIRT KNF, Niebezpiecznik.pl oraz ZBP.

Wszystkich zainteresowanych kompleksowym materiatem nt. zjawiska wytudzen w Polsce
w 2024 r. oraz wiedzg z obszaru zapobiegania oszustwom, zachecamy do pobrania bezptatnego
raportu: https://rozwiazania-antyfraudowe.bik.pl/raporty/2024
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