Cyberbezpieczenstwo to nie Yeti — cho¢ go nie wida¢ to musi istnie¢

Cyberzagrozenia to zjawiska czesto niewidoczne dla przecietnego uzytkownika. Ataki
z zasady przebiegajg w tle, a ich efekty moga by¢ odczuwalne dopiero po pewnym
czasie, gdy ofiary traca dostep do zasobow finansowych czy cyfrowych. Mimo, ze
pozornie niedostrzegalne, skutki cyberzagrozen sa mierzone w milionach ziotych.

Z badania Global Data Protection Index 2024! firmy Dell Technologies wynika, ze w ubiegtym
roku ponad potowa firm (55%) padta ofiarg cyberataku lub incydentu, ktéry uniemozliwit dostep
do danych. Z kolei, jak podaje IBM?, w 2024 roku $redni koszt naruszenia danych na $wiecie
wzrést o 10 proc. i osiggnat 4,88 min dolarow.

Gartner® prognozuje, ze globalne wydatki na cyberbezpieczenstwo wzrosng o 15,1% w 2025
roku, osiggajgc warto$¢ 212 mld dolaréw. Oznacza to wzrost w stosunku do przewidywanych
183,9 mid dolarow w 2024 roku.

Cyfrowa transformacja napedza zagrozenia

Wkraczamy juz w czwartg dekade rozszerzajgcej sie powszechnej dostepnosci technologii
cyfrowej, ktéra dzisiaj ksztattuje obraz wspoétczesnej gospodarki. Praktycznie w kazdym
aspekcie naszego zycia stosujemy juz rozwigzania cyfrowe, ktére wspierajg prace, zapewniajg
rozrywke czy po prostu pomagajg w codziennym zyciu.

Cyberbezpieczehstwo odzwierciedla te przemiany. Kiedys — jeszcze jako bezpieczehstwo IT
— polegato na ochronie zasobow informatycznych, dzis skupia sie na zabezpieczaniu
procesow i danych, ze szczegolnym naciskiem na przetwarzane w systemach dane
uzytkownikow.

Zmieniajgce sie otoczenie wymusza bardziej proaktywne podejscie do cyberbezpieczenstwa.
Sie¢ staje sie bowiem areng coraz bardziej zaawansowanych atakow cybernetycznych.
Przestepcy nadal sprawnie postugujg sie socjotechnikg, wykorzystujg ludzkg ciekawosc, leki
czy chec¢ zysku, podszywajg sie pod firmy i instytucje, by wytudzi¢ dane i srodki finansowe.

Problem w tym, Zze skala zagrozen rosnie i zwigksza sie tez powierzchnia mozliwych do
przeprowadzenia atakow. W pandemii nowe mozliwosci dla cyberprzestepcoéw otworzyto
przejscie na prace zdalng i hybrydowg. Biorac pod uwage zmiany geopolityczne i nowe
scenariusze wojny hybrydowej — rozumianej rowniez jako rozszerzenie pola walki na
cyberprzestrzen — nalezy spodziewac sie, ze w przysztosci najistotniejsze zagrozenia bedag
plynety z tancucha dostaw i zaleznosci od zaawansowanych komponentéw technologicznych.

Rosnie kreatywnos¢ cyberprzestepcow

W dobie popularyzacji technologii sztucznej inteligencji trzeba sie tez przygotowaé na coraz
wiecej atakow przygotowanych w oparciu 0 zaawansowane algorytmy Al, np. wykorzystujgce
narzedzia deepfake.

Jak wynika z Microsoft Digital Defense Report 2024% cyberprzestepcy coraz czesciej
koncentrujg swoje dziatania na atakach na infrastrukture IT duzych korporacji w celu
wymuszenia okupu oraz na instytucjach finansowych, jak banki czy gietdy. Rbwnoczesnie
rosnie liczba zagrozeh zwigzanych z kradziezg tozsamosci i danych uzytkownikéw —
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codziennie odnotowuje sie az 600 min préb przejecia logindw i haset. Ataki phishingowe
wykorzystujgce fatszywe e-maile i strony logowania, a takze oszustwa oparte na inzynierii
spotecznej, w ktorych cyberprzestepcy podszywajg sie pod instytucje finansowe, stajg sie
coraz bardziej wyrafinowane, stanowigc jedno z najwiekszych wyzwan w obszarze
cyberbezpieczenstwa.

Wida¢ doktadnie transformacje majgca zagwarantowac atakujgcym mozliwie najszerszy
dostep i mozliwos¢ wptywu na szerokie grono odbiorcow, pozwalajgce na chirurgiczng
precyzje w realizowaniu swoich celow. Zagrozenia zwigzane z wyludzeniami czy ransomware
nie przestang wystepowac, po prostu te nowe, bardziej zaawansowane, stang sie istotniejsze.

Niewidoczne dziatania, bolesne skutki

Ataki w cyberprzestrzeni mogg spowodowac¢ wyciek poufnych informaciji, ogromne straty
finansowe i finalnie, utrate reputacji organizacji. Firmy przechowujg ogromne ilosci danych
klientow, pracownikow i partnerdow biznesowych, a zabezpieczenie ich stanowi kluczowy
aspekt dziatalnosci i ochrony interesow kazdego przedsiebiorcy. Rosngca ilos¢ informaciji
podlegajacych przetwarzaniu zwieksza ekspozycje na ryzyko, ktore trzeba wiasciwie ocenic.

Wspotczesne panstwa rowniez sg coraz bardziej zalezne od infrastruktury cyfrowej. Ataki na
systemy krytycznej infrastruktury, takie jak elektrownie, sieci energetyczne czy systemy
obronne, mogg miec€ powazne konsekwencje dla bezpieczenstwa narodowego, prowadzi¢ do
awarii systeméw informatycznych, co moze zaktocié dziatanie firm, instytucji publicznych i
innych organizaciji.

Bez edukaciji, prawa i technologii nie ma cyberbezpieczenstwa

Systemowe uporzgdkowanie kwestii cyberbezpieczenstwa podejmowane jest na poziomie
regulacyjnym. Unijny akt o odpornosci cybernetycznej (CRA) czy dyrektywa NIS2 wymagajg
proaktywnego podejscia do bezpieczenstwa, wdrozenia procesow zarzgdzania ryzykiem i
opracowania planéw reagowania.

Jednak niezaleznie od wymagan regulacyjnych wszystkie organizacje i kazdy uzytkownik
z osobna powinni zweryfikowa¢ swoje zachowania w cyberprzestrzeni w kontekscie ewolucji
zagrozen. Kluczowe jest ograniczone zaufanie i bardzo krytyczna postawa do wszelkich
informacji — zwtaszcza takich, ktdre naktaniajg do wykonania wczes$niej nie planowanych
dziatan lub majgcych na celu zmiane opinii.

Droga do zminimalizowania skutkéw atakow musi jednak w pierwszej kolejnosci prowadzic
przez stosowanie mechanizméw technologicznych, narzedzi i srodkéw organizacyjnych
opartych na swiadomosci ludzi korzystajgcych z dobrodziejstw ery cyfrowe;.

W miare jak technologia staje sie bardziej powszechna, edukacja na temat bezpieczenstwa
cyfrowego rowniez sie rozwija. Coraz wiecej osOb rozumie, ze korzystanie z internetu
i urzadzen elektronicznych wigze sie z pewnymi ryzykami. Uzytkownicy sg bardziej ostrozni w
zakresie stosowania haset i bezpiecznych zachowan w sieci (np. “klikanie” podejrzanych
linkdw). Organizacje rzgdowe, instytucje edukacyjne i firmy prowadzg kampanie informacyjne
na temat cyberbezpieczenstwa. To pomaga podnies¢ swiadomosc¢ i zacheca do stosowania
dobrych praktyk.

Coraz wigksza swiadomos¢ cyberbezpieczenstwa, stosowanie zaawansowanych technologii
zabezpieczen, a takze wymiana informacji przyczynig sie do wzrostu odpornosci catych
sektoréw gospodarki, a w tej perspektywie — catego spoteczenstwa. Spierajgc sie o to, czy



cyberbezpieczenstwo jest jak Yeti, chyba najlepiej, by byto prawdziwe, ale niewidoczne dla
nas.

Krzysztof Szczepanski

Dyrektor Departamentu Bezpieczenstwa i Ryzyka, KIR



