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Jak bronić się i chronić
klientów przed cyberzagrożeniem
i nieautoryzowanymi 
płatnościami?

2 grudnia 2025 r.



Stworzenie strategii
przeciwdziałania fraudom i scamom finansowym.

Obecny stan anty-fraud

Od 9 października 2025 r. VoP muszą obsługiwać banki
w strefie euro, instytucje finansowe spoza strefy euro mają 
na to czas do lipca 2027 r. 

Zapowiedź Programu CROPT: współpraca NASK 
i Policji zaowocuje stworzeniem jednego wspólnego 
systemu agregującego informacje o incydentach

W życie weszła nowelizacja ustawy, która ma umożliwić 
udostępnienie bankom zdjęć z rejestru dowodów 
osobistych

Nowa wersja pakietu PSD3 zaprezentowana przez
Radę UE

Sukcesy w walce z cyberprzestępcami:

• białostocka prokuratura oskarżyła 74-latkę 
o współudział w kilkudziesięciu tzw. nigeryjskich oszustwach

• aresztowano ponad 1200 cyberprzestępców w afrykańskiej 
operacji Interpolu 

Źródła: Europejski Kongres Finansowy 2025, prasa

Najważniejsze wydarzenia w 2H2025Postulaty po debacie na EKF 2025

Reklamy inwestycyjne tylko 
dla firm z licencją. Obowiązek 

identyfikacji zlecających 
reklamę.

Obowiązek współpracy
i wymiany informacji dla 

banków, telekomów, 
dostawców Internetu i platform 

cyfrowych.

Centralne rozwiązanie 
antyfraudowe z udziałem KIR 

jako instytucji integrującej.

Konieczność edukacji
i zwiększania świadomości 

klientów.

Biometria behawioralna –
rozwiązanie uruchamiane 

domyślnie - brak konieczności 
uzyskania zgody klienta.

Blokowanie scammerskich
numerów przez telekomy.



Statystyki
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wartość operacji oszukańczych w tym manipulowanie płatnikiem

Wartość operacji oszukańczych dokonanych z wykorzystaniem 
polecenia przelewu

1. Od 2024 r. obserwowany jest wyraźny wzrost skali oszustw
z wykorzystaniem polecenia przelewu. Jest on głównie 
spowodowany nasileniem działań oszustów mających na celu 
nakłonienie, w wyniku manipulacji, klientów banków do wykonania 
samodzielnie przelewu lub przekazania wrażliwych danych 
służących do autoryzacji transakcji.

2. W 2Q2025 odnotowano 21,7 tys. oszustw przy użyciu 

polecenia przelewu (+7,9% kw./kw.).

3. Dominującą część strat z tytułu transakcji oszukańczych

z użyciem polecenia przelewu ponoszą posiadacze 
rachunków płatniczych.

4. Średnia wartość oszukańczego polecenia przelewu 

zrealizowanego w 2Q2025 r. wyniosła 7 958 PLN 
(-1,1% kw./kw.). 

5. Udział transakcji oszukańczych w liczbie wszystkich płatności 

poleceniem przelewu zwiększył się do <0,02 ‰, a udział 
liczony dla wartości transakcji spadł do <0,01‰. Wskaźniki te 
były nadal niższe niż w większości krajów UE.

Źródła: Narodowy Bank Polski - Informacja o transakcjach oszukańczych dokonywanych przy użyciu bezgotówkowych instrumentów płatniczych w 2Q2025 (wybrane dane)

Średnia roczna stopa wzrostu od 2024 Q1 do 2025 Q2 dla:

Wartości operacji oszukańczych wynosi: +21,9%

Wartości operacji oszukańczych dotycząca manipulowania płatnikiem wynosi: +60,6%



Rozwiązania globalne

1. Stworzono strategię przeciwdziałania fraudom i wyznaczono lidera do jej realizacji.

2. W 2023 r. powstało “National Anti-Scam Centre”. Banki, firmy telekomunikacyjne, dostawcy usług internetowych, firmy zajmujące się 
mediami społecznościowymi oraz organy ścigania mogą wymieniać się informacjami na temat oszustw,
co umożliwia szybsze działania i większą ochronę.

3. Wprowadzono szereg usprawnień: 

▪ Operatorzy telekomunikacyjni blokują połączenia międzynarodowe, które wyświetlają krajowy numer.

▪ Legalne firmy oraz rząd mogą rejestrować swoje identyfikatory nadawców, co utrudnia spoofing SMSowy.

▪ Obywatele, banki lub inne instytucje mogą zgłaszać i szybko usuwać fałszywe strony internetowe inwestycyjne.

▪ Tylko legalne, regulowane firmy mogą umieszczać reklamy finansowe – rząd współpracuje w tym zakresie z Google i Meta.

▪ Banki wymagają informacji biometrycznych do otwierania kont.

▪ Banki mają systemy weryfikujące, czy rzeczywiście dzwoni bank (klient wywołuje potwierdzenie autentyczności rozmowy w aplikacji bankowej).

▪ Od lipca 2025 r. banki w Australii zaczęły wdrażać Confirmation of Payee (CoP) — ogólnosektorową usługę weryfikacji zgodności nazwy odbiorcy z danymi 
rachunku podanymi w zleceniu płatniczym. Przed realizacją przelewu system informuje o ewentualnej niezgodności nazwy na rachunku odbiorcy, co 
ogranicza ryzyko oszustw i omyłkowych płatności.

EFEKTY

Australia – podejście holistyczne

▪ Spadek liczby 
zgłoszeń oszustw
o 17,8% r/r*
do ok. 495 tys.

▪ Spadek wartości 
oszustw inwestycyjnych
o 27,3% r/r*
do 945 mln AUD

▪ Spadek wartości 
zgłoszonych strat 
finansowych o 25,9% r/r*
do 2,0 mld AUD

▪ Zgłoszono 8.000+ adresów URL 
do usunięcia, z czego 92% zostało 
skutecznie usuniętych,
co pozwoliło zapobiec szacunkowo 
36 mln AUD strat

▪ W grupie osób 65+, które 
stanowią największą grupę 
ofiar straty udało się 
zredukować o 17,6% r/r*

* 2024 vs. 2023



Nazwa EY odnosi się do firm członkowskich Ernst & Young Global 
Limited, z których każda stanowi osobny podmiot prawny. 
Ernst & Young Global Limited, brytyjska spółka z odpowiedzialnością 
ograniczoną do wysokości gwarancji (company limited by guarantee) 
nie świadczy usług na rzecz klientów. Informacje na temat sposobu 
gromadzenia przez EY i przetwarzania danych osobowych oraz praw 
przysługujących osobom fizycznym w świetle przepisów o ochronie 
danych osobowych są dostępne na stronie ey.com/pl/pl/home/privacy. 
Firmy członkowskie EY nie prowadzą praktyki prawniczej, jeśli jest to 
zabronione przez prawo lokalne. 

Aby uzyskać więcej informacji, wejdź na www.ey.com/pl

© 2025 EYGM Limited.
Wszelkie prawa zastrzeżone. 

Niniejsza publikacja została sporządzona z należytą starannością, jednak 
z konieczności pewne informacje zostały podane w skróconej formie. 
W związku z tym publikacja ma charakter wyłącznie orientacyjny, 
a zawarte w niej dane nie powinny zastąpić szczegółowej analizy 
problemu lub profesjonalnego osądu. EY nie ponosi odpowiedzialności 
za jakiekolwiek straty powstałe w wyniku czynności podjętych lub 
zaniechanych na podstawie niniejszej publikacji. Zalecamy, by wszelkie 
przedmiotowe kwestie były konsultowane z właściwym doradcą.

ey.com

EY  |  Building a better working world

Celem działalności EY jest budowanie lepiej funkcjonującego 
świata poprzez wspieranie klientów, pracowników, 
społeczeństwa i planety w tworzeniu trwałych wartości 
oraz budowanie zaufania na rynkach kapitałowych.
Korzystając z danych, sztucznej inteligencji oraz 
zaawansowanych technologii zespoły EY pomagają klientom 
odważnie kształtować przyszłość i znajdować odpowiedzi na 
obecne i przyszłe wyzwania.

EY świadczy kompleksowe usługi w zakresie audytu, 
doradztwa, podatków, strategii i transakcji. Dzięki wiedzy 
sektorowej, globalnie połączonym, multidyscyplinarnym
zespołom i różnorodnym partnerstwom EY może świadczyć 
usługi w ponad 150 krajach. 

EY w Polsce to prawie 4000 specjalistów pracujących 
w 8 miastach: w Warszawie, Gdańsku, Katowicach, Krakowie, 
Łodzi, Poznaniu, Wrocławiu i Rzeszowie. Działając na 
polskim rynku co roku EY doradza tysiącom firm, zarówno 
małym i średnim przedsiębiorstwom, jak i największym 
korporacjom. Tworzy unikatowe analizy, dzieli się wiedzą, 
integruje środowisko przedsiębiorców oraz angażuje się 
społecznie.

Wszystko po to, aby z odwagą kształtować przyszłość.
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