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Obecny stan anty-fraud

Postulaty po debacie na EKF 2025

Stworzenie strateqii
przeciwdziatania fraudom i scamom finansowym.

Reklamy inwestycyjne tylko
dla firm z licencjg. Obowigzek
identyfikacji zlecajgcych
reklame.

Obowigzek wspétpracy
i wymiany informacji dla
bankéw, telekomow,
dostawcow Internetu i platform
cyfrowych.

Blokowanie scammerskich
numerow przez telekomy.

Biometria behawioralna -
rozwigzanie uruchamiane
domysSinie - brak koniecznosci
uzyskania zgody klienta.

Centralne rozwigzanie
antyfraudowe z udziatem KIR
jako instytucji integrujace;j.

Koniecznos¢ edukaciji
i zwiekszania Swiadomosci
klientéw.

Zrédta: Europejski Kongres Finansowy 2025, prasa

Najwazniejsze wydarzenia w 2H2025 ==

Od 9 pazdziernika 2025 r. VoP muszg obstugiwac banki
w strefie euro, instytucje finansowe spoza strefy euro maja
na to czas do lipca 2027 r.

Zapowiedz Programu CROPT: wspotpraca NASK
i Policji zaowocuje stworzeniem jednego wspdlnego
systemu agregujgcego informacje o incydentach

W zycie weszta nowelizacja ustawy, ktéra ma umozliwic
udostepnienie bankom zdje¢ z rejestru dowodow
osobistych

Nowa wersja pakietu PSD3 zaprezentowana przez
Rade UE

Sukcesy w walce z cyberprzestepcami:

* biatostocka prokuratura oskarzyta 74-latke
o wspétudziat w kilkudziesieciu tzw. nigeryjskich oszustwach

» aresztowano ponad 1200 cyberprzestepcoéw w afrykanskiej
operacji Interpolu
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Statystyki

Wartosc¢ operacji oszukanczych dokonanych z wykorzystaniem
polecenia przelewu
min PLN Od 2024 r. obserwowany jest wyrazny wzrost skali oszustw
180 172,8 z wykorzystaniem polecenia przelewu. Jest on gtéwnie
. 162,0 spowodowany nasileniem dziata oszustéw majgcych na celu
1418 147,3 1418 naktonienie, w wyniku manipulacji, klientéw bankéw do wykonania
140 - ' 133,0 135,4 130,6 ' samodzielnie przelewu lub przekazania wrazliwych danych
stuzacych do autoryzacji transakcji.
120 - 109,9
' 103,9 W 2Q2025 odnotowano 21,7 tys. oszustw przy uzyciu
100 7 88,8 polecenia przelewu (+7,9% kw./kw.).
80 - Dominujgcg czes$c¢ strat z tytutu transakcji oszukanczych
60 | z uzyciem polecenia przelewu ponoszg posiadacze
20 rachunkow ptatniczych.
Srednia warto$¢ oszukaniczego polecenia przelewu
20 1 zrealizowanego w 2Q2025 r. wyniosta 7 958 PLN
o (-1,1% kw./kw.).
2024 Q1 2024 Q2 2024 Q3 2024 Q4 2025 Q1 2025 Q2 , . ) o _ -
- ) ) . _ N Udziat transakcji oszukanczych w liczbie wszystkich ptatnosci
I wartos$¢ operacji oszukaiczych [l w tym manipulowanie ptatnikiem poleceniem przelewu ZWiekSZYi Sle C|O <0'02 cyoo' a udziat
i liczony dla wartosci transakcji spadt do <0,01%o0. Wskazniki te
Srednia roczna stopa wzrostu od 2024 Q1 do 2025 Q2 dla: byty nadal nizsze niz w wiekszoéci krajéw UE.
I Wartoéci operacji oszukafczych wynosi: +21,9%
I Wartos$ci operacji oszukanczych dotyczaca manipulowania ptatnikiem wynosi: +60,6%

Zrédta: Narodowy Bank Polski - Informacja o transakcjach oszukariczych dokonywanych przy uzyciu bezgotédwkowych instrumentéw ptatniczych w 2Q2025 (wybrane dane) EY



Rozwigzania globalne

Australia - podejsScie holistyczne

1. Stworzono strategie przeciwdziatania fraudom i wyznaczono lidera do jej realizacji.

2. W 2023 r. powstato “National Anti-Scam Centre"”. Banki, firmy telekomunikacyjne, dostawcy ustug internetowych, firmy zajmujace sie
mediami spoteczno$ciowymi oraz organy $cigania mogg wymieniac sie informacjami na temat oszustw,
co umozliwia szybsze dziatania i wiekszg ochrone.

3. Wprowadzono szereg usprawnien:
=  Operatorzy telekomunikacyjni blokujg potgczenia miedzynarodowe, ktére wyswietlajg krajowy numer.
= Legalne firmy oraz rzad moga rejestrowac swoje identyfikatory nadawcéw, co utrudnia spoofing SMSowy.
=  Obywatele, banki lub inne instytucje moga zgtaszac i szybko usuwac fatszywe strony internetowe inwestycyjne.
= Tylko legalne, regulowane firmy mogg umieszczac reklamy finansowe - rzagd wspoétpracuje w tym zakresie z Google i Meta.
= Banki wymagajg informacji biometrycznych do otwierania kont.
=  Banki majg systemy weryfikujgce, czy rzeczywiscie dzwoni bank (klient wywotuje potwierdzenie autentycznosci rozmowy w aplikacji bankowej).

= Od lipca 2025 r. banki w Australii zaczety wdraza¢ Confirmation of Payee (CoP) — ogdInosektorowa ustuge weryfikacji zgodnosci nazwy odbiorcy z danymi
rachunku podanymi w zleceniu ptatniczym. Przed realizacjg przelewu system informuje o ewentualnej niezgodnosci nazwy na rachunku odbiorcy, co
ogranicza ryzyko oszustw i omytkowych ptatnosci.

— EFEKTY
= Spadek wartosci = Spadek liczby = W grupie 0sob 65+, ktére = Spadek wartosci = Zgtoszono 8.000+ adreséw URL
zgtoszonych strat zgtoszen oszustw stanowig najwieksza grupe oszustw inwestycyjnych  do usuniecia, z czego 92% zostato
finansowych o 25,9% r/r* 017,8%r/r* ofiar straty udato sie 027,3%r/r* skutecznie usunietych,
do 2,0 mld AUD do ok. 495 tys. zredukowac¢ o 17,6% r/r* do 945 min AUD co pozwolito zapobiec szacunkowo
36 min AUD strat
* 2024 vs. 2023 et
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EY | Building a better working world

Celem dziatalnosci EY jest budowanie lepiej funkcjonujgcego
Swiata poprzez wspieranie klientéw, pracownikéw,
spoteczenstwa i planety w tworzeniu trwatych wartosci

oraz budowanie zaufania na rynkach kapitatowych.
Korzystajac z danych, sztucznej inteligencji oraz
zaawansowanych technologii zespoty EY pomagaja klientom
odwaznie ksztattowac przyszto$c¢ i znajdowac odpowiedzi na
obecne i przyszte wyzwania.

EY swiadczy kompleksowe ustugi w zakresie audytu,
doradztwa, podatkéw, strategii i transakcji. Dzieki wiedzy
sektorowej, globalnie potgczonym, multidyscyplinarnym
zespotom i réznorodnym partnerstwom EY moze swiadczydé
ustugi w ponad 150 krajach.

EY w Polsce to prawie 4000 specjalistow pracujgcych

w 8 miastach: w Warszawie, Gdansku, Katowicach, Krakowie,
todzi, Poznaniu, Wroctawiu i Rzeszowie. Dziatajgc na
polskim rynku co roku EY doradza tysigcom firm, zaréwno
matym i Srednim przedsigebiorstwom, jak i najwiekszym
korporacjom. Tworzy unikatowe analizy, dzieli si¢ wiedzg,
integruje srodowisko przedsiebiorcow oraz angazuje sie
spotecznie.

Wszystko po to, aby z odwagg ksztattowaé przysztos¢.

Nazwa EY odnosi sie do firm cztonkowskich Ernst & Young Global
Limited, z ktérych kazda stanowi osobny podmiot prawny.

Ernst & Young Global Limited, brytyjska spétka z odpowiedzialnoscia
ograniczong do wysokosci gwarancji (company limited by guarantee)
nie $wiadczy ustug na rzecz klientéw. Informacje na temat sposobu
gromadzenia przez EY i przetwarzania danych osobowych oraz praw
przystugujacych osobom fizycznym w $wietle przepiséw o ochronie
danych osobowych sg dostepne na stronie ey.com/pl/pl/home/privacy.
Firmy cztonkowskie EY nie prowadza praktyki prawniczej, jesli jest to
zabronione przez prawo lokalne.

Aby uzyskaé wiecej informacji, wejdz na www.ey.com/pl

© 2025 EYGM Limited.
Wszelkie prawa zastrzezone.

Niniejsza publikacja zostata sporzadzona z nalezyta starannoscia, jednak
z koniecznos$ci pewne informacje zostaty podane w skréconej formie.

W zwiazku z tym publikacja ma charakter wytacznie orientacyjny,

a zawarte w niej dane nie powinny zastapi¢ szczegétowej analizy
problemu lub profesjonalnego osadu. EY nie ponosi odpowiedzialnosci
za jakiekolwiek straty powstate w wyniku czynnosci podjetych lub
zaniechanych na podstawie niniejszej publikacji. Zalecamy, by wszelkie
przedmiotowe kwestie byty konsultowane z wtasciwym doradca.

ey.com
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