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Sektor finansowy to fundament bezpieczeństwa państwa i dobrobytu obywateli. Jego paraliż 

oznacza nie tylko straty dla banków, lecz przede wszystkim dramatyczne skutki dla ludzi i firm: brak 

dostępu do środków, wstrzymane transakcje, przerwane łańcuchy dostaw. W skrajnych przypadkach może 

to wywołać społeczną panikę i efekt domina w gospodarce – porównywalny do energetycznego blackoutu. 

 Ataki cybernetyczne na instytucje finansowe rosną w skali i zaawansowaniu – w 2024 r. Polska 

znalazła się w pierwszej trójce najbardziej zagrożonych krajów Europy. Według ENISA w UE odnotowano 

blisko 500 poważnych incydentów w sektorze, a w Polsce liczba wszystkich cyberzagrożeń liczona jest  

w dziesiątkach tysięcy. Skalę ryzyka obrazują koszty: średnia strata instytucji finansowej po skutecznym 

ataku wzrosła do 6,08 mln USD (IBM 2024). Kwota ta obejmuje nie tylko bezpośrednie straty finansowe, 

ale przede wszystkim koszty przestojów, kary regulacyjne oraz utratę zaufania klientów. Potwierdzają to 

przykłady: paraliż banków w Estonii (2007) czy atak na Tesco Bank (2016), gdzie przy stratach rzędu 2,26 

mln GBP regulator nałożył aż 16,4 mln GBP kary za uchybienia w bezpieczeństwie. 

 Celem niniejszej rekomendacji jest stworzenie spójnego systemu ochrony sektora 

finansowego w Polsce, który zapewni ciągłość działania systemów płatniczych nawet w warunkach 

poważnych cyberzagrożeń, ograniczy ryzyko społecznej paniki i efekt domina w gospodarce, a także 

wzmocni odporność państwa i zaufanie obywateli do stabilności sektora finansowego. Dane i przykłady 

jasno pokazują, że cyberataki uderzają nie tylko w instytucje, lecz także w obywateli i biznesy – 

pozbawiając klientów dostępu do środków, powodując utrudnienia w płatnościach i generując 

wielomilionowe straty. Odporność sektora finansowego przekłada się bezpośrednio na odporność całej 

gospodarki i stabilność państwa. 

W związku z tym rekomendujemy następujące działania: 

1. Formalne uznanie sektora finansowego za infrastrukturę krytyczną 

○ Wpisanie do Krajowego Wykazu Infrastruktury Krytycznej kluczowych elementów 

sektora finansowego, obejmujących: 

i. Narodowy Bank Polski, 

ii. systemy rozliczeniowe i płatnicze oraz operatorów systemów rozliczeniowych 

(np. KIR) i instytucje płatnicze, 

iii. banki o znaczeniu systemowym, których zakłócenie działalności mogłoby mieć 

istotny wpływ na stabilność finansową oraz ciągłość funkcjonowania 

gospodarki. 

○ Budowa zintegrowanego interfejsu raportowania łączącego wymogi rozporządzenia 

DORA z systemem zarządzania kryzysowego państwa, zapewniając automatyczną  

i natychmiastową transmisję danych o poważnych incydentach ITC bezpośrednio do 
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Rządowego Centrum Bezpieczeństwa w celu wyeliminowania silosów informacyjnych  

i umożliwienia RCB bieżącej oceny wpływu cyberataku na infrastrukturę krytyczną oraz 

bezpieczeństwo obywateli w czasie rzeczywistym, bez nakładania na instytucje 

finansowe dodatkowych ciężarów sprawozdawczych.  

2. Budowa spójnego mechanizmu reagowania na cyberkryzys finansowy 

○ Nowelizacja ustawy o zarządzaniu kryzysowym: wprowadzenie definicji „cyberkryzysu 

finansowego” oraz mierzalnych progów jego ogłaszania (np. przerwa w rozliczeniach >2 

godziny lub zakłócenia obejmujące >20% sektora). 

○ Utworzenie w ramach RCB Centrum Koordynacji Cyberkryzysów Finansowych 

działającego 24/7, jako jednoznacznie wskazanego podmiotu wiodącego, 

odpowiedzialnego za koordynację działań KNF, NBP, Ministerstwa Finansów, 

Ministerstwa Cyfryzacji, MON oraz krajowych i sektorowych CSIRT/CERT, z jasno 

określonym z mandatem decyzyjnym ustalonym i przetestowanym w czasie stabilności - 

tak, aby w sytuacji realnego kryzysu uniknąć sporów kompetencyjnych i opóźnień 

decyzyjnych. 

3. Wzmocnienie odporności technicznej sektora 

○ Obowiązkowe cyber stress-testy co najmniej dwa razy w roku (scenariusze: blackout, 

odcięcie od SWIFT, ransomware supply-chain). 

○ Rozbudowa redundantnych centrów zapasowych i kopii offline krytycznych danych. 

○ Integracja i korelacja sygnałów bezpieczeństwa oraz automatyzacja reakcji (XDR/SOAR) 

skracające czas wykrycia i opanowania incydentu. 

○ Wykrywanie anomalii, priorytetyzacja alertów i wsparcie szybkiej oceny zdarzeń 

(analityka wspierana AI) ograniczają liczbę fałszywych alarmów i usprawniają reakcję na 

incydenty.      

4. Utworzenie platformy wymiany informacji o zagrożeniach 

○ Wzorem amerykańskiego FS-ISAC: szybka wymiana informacji między bankami, 

fintechami, KNF, NBP i CSIRT-ami. 

○ Standaryzacja komunikatów i centralna baza wiedzy o aktywnych kampaniach 

cybernetycznych. 

5. Wzmocnienie odporności społecznej i kompetencyjnej 

○ Regularne ćwiczenia symulacyjne z udziałem banków, NBP, KNF i służb. 

○ Programy edukacyjne dla klientów indywidualnych i MŚP (np. phishing awareness, 

bezpieczne korzystanie z bankowości online). 
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○ Rozbudowa kadr – państwowy program szkoleń i certyfikacji specjalistów ds. 

cyberbezpieczeństwa w finansach. 

Wdrożenie przedstawionych rekomendacji pozwoli stworzyć spójny, operacyjny system ochrony 

sektora finansowego, który nie tylko zminimalizuje skutki cyberataków, lecz także zwiększy odporność 

państwa i jego instytucji, wzmocni zaufanie obywateli oraz zapewni stabilność całej gospodarki. Realizacja 

tych działań jest kluczowa, aby sektor finansowy mógł pełnić swoją funkcję fundamentu bezpieczeństwa  

i dobrobytu, niezależnie od rosnących zagrożeń w cyberprzestrzeni. 
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