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Sektor finansowy jako infrastruktura krytyczna l




Sektor finansowy to fundament bezpieczenstwa panstwa i dobrobytu obywateli. Jego paraliz
oznacza nie tylko straty dla bankoéw, lecz przede wszystkim dramatyczne skutki dla ludzi i firm: brak
dostepu do srodkdw, wstrzymane transakcje, przerwane tancuchy dostaw. W skrajnych przypadkach moze
to wywotac spoteczng panike i efekt domina w gospodarce - poréwnywalny do energetycznego blackoutu.

Ataki cybernetyczne na instytucje finansowe rosng w skali i zaawansowaniu — w 2024 r. Polska
znalazta sie w pierwszej trojce najbardziej zagrozonych krajéw Europy. Wedtug ENISA w UE odnotowano
blisko 500 powaznych incydentéw w sektorze, a w Polsce liczba wszystkich cyberzagrozen liczona jest
w dziesigtkach tysiecy. Skale ryzyka obrazujag koszty: srednia strata instytucji finansowej po skutecznym
ataku wzrosta do 6,08 mln USD (IBM 2024). Kwota ta obejmuje nie tylko bezposrednie straty finansowe,
ale przede wszystkim koszty przestojow, kary regulacyjne oraz utrate zaufania klientéw. Potwierdzaja to
przyktady: paraliz bankéw w Estonii (2007) czy atak na Tesco Bank (2016), gdzie przy stratach rzedu 2,26

mln GBP regulator natozyt az 16,4 mln GBP kary za uchybienia w bezpieczenstwie.

Celem niniejszej rekomendacji jest stworzenie spojnego systemu ochrony sektora
finansowego w Polsce, ktéry zapewni ciggtos¢ dziatania systemow ptatniczych nawet w warunkach
powaznych cyberzagrozen, ograniczy ryzyko spotecznej paniki i efekt domina w gospodarce, a takze
wzmocni odpornos¢ panstwa i zaufanie obywateli do stabilnosci sektora finansowego. Dane i przyktady
jasno pokazuja, ze cyberataki uderzajg nie tylko w instytucje, lecz takze w obywateli i biznesy -
pozbawiajgc klientow dostepu do $rodkéw, powodujac utrudnienia w ptatnosciach i generujac
wielomilionowe straty. Odpornos$¢ sektora finansowego przektada sie bezposrednio na odpornosc¢ catej

gospodarki i stabilno$¢ panstwa.

W zwiazku z tym rekomendujemy nastepujace dziatania:

1. Formalne uznanie sektora finansowego za infrastrukture krytyczng
o Wpisanie do Krajowego Wykazu Infrastruktury Krytycznej kluczowych elementéw
sektora finansowego, obejmujacych:

i.  Narodowy Bank Polski,

ii. systemy rozliczeniowe i ptatnicze oraz operatoréow systemow rozliczeniowych
(np. KIR) i instytucje ptatnicze,

iii. banki o znaczeniu systemowym, ktérych zaktécenie dziatalnosci mogtoby miec
istotny wptyw na stabilnosc¢ finansowa oraz ciagtosc funkcjonowania
gospodarki.

o Budowa zintegrowanego interfejsu raportowania taczgcego wymogi rozporzadzenia
DORA z systemem zarzadzania kryzysowego panstwa, zapewniajac automatyczng

i natychmiastowa transmisje danych o powaznych incydentach ITC bezposrednio do




Rzadowego Centrum Bezpieczenstwa w celu wyeliminowania silosow informacyjnych
i umozliwienia RCB biezacej oceny wptywu cyberataku na infrastrukture krytyczng oraz
bezpieczenstwo obywateli w czasie rzeczywistym, bez naktadania na instytucje

finansowe dodatkowych ciezaréw sprawozdawczych.

2. Budowa spdjnego mechanizmu reagowania na cyberkryzys finansowy
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Nowelizacja ustawy o zarzadzaniu kryzysowym: wprowadzenie definicji ,cyberkryzysu
finansowego” oraz mierzalnych progéw jego ogtaszania (np. przerwa w rozliczeniach >2
godziny lub zakt6cenia obejmujace >20% sektora).

Utworzenie w ramach RCB Centrum Koordynacji Cyberkryzyséw Finansowych
dziatajacego 24/7, jako jednoznacznie wskazanego podmiotu wiodgcego,
odpowiedzialnego za koordynacje dziatan KNF, NBP, Ministerstwa Finansow,
Ministerstwa Cyfryzacji, MON oraz krajowych i sektorowych CSIRT/CERT, z jasno
okreslonym z mandatem decyzyjnym ustalonym i przetestowanym w czasie stabilnosci -
tak, aby w sytuacji realnego kryzysu unikng¢ sporow kompetencyjnych i op6znien

decyzyjnych.

3. Wzmocnienie odpornosci technicznej sektora

o

Obowiazkowe cyber stress-testy co najmniej dwa razy w roku (scenariusze: blackout,
odciecie od SWIFT, ransomware supply-chain).

Rozbudowa redundantnych centrow zapasowych i kopii offline krytycznych danych.

Integracja i korelacja sygnatdéw bezpieczenstwa oraz automatyzacja reakcji (XDR/SOAR)

skracajace czas wykrycia i opanowania incydentu.

Wykrywanie anomalii, priorytetyzacja alertow i wsparcie szybkiej oceny zdarzen
(analityka wspierana Al) ograniczaja liczbe fatszywych alarmoéw i usprawniajg reakcje na

incydenty.

4. Utworzenie platformy wymiany informacji o zagrozeniach

o

Wzorem amerykanskiego FS-ISAC: szybka wymiana informacji miedzy bankami,
fintechami, KNF, NBP i CSIRT-ami.
Standaryzacja komunikatéw i centralna baza wiedzy o aktywnych kampaniach

cybernetycznych.

5.  Wzmocnienie odpornosci spotecznej i kompetencyjnej
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Regularne ¢wiczenia symulacyjne z udziatem bankdw, NBP, KNF i stuzb.
Programy edukacyjne dla klientéw indywidualnych i MSP (np. phishing awareness,

bezpieczne korzystanie z bankowosci online).




o Rozbudowa kadr — panstwowy program szkolen i certyfikacji specjalistow ds.

cyberbezpieczenstwa w finansach.

Wdrozenie przedstawionych rekomendacji pozwoli stworzy¢ spojny, operacyjny system ochrony
sektora finansowego, ktory nie tylko zminimalizuje skutki cyberatakow, lecz takze zwiekszy odpornos¢
panstwa i jego instytucji, wzmocni zaufanie obywateli oraz zapewni stabilnosc¢ catej gospodarki. Realizacja
tych dziatan jest kluczowa, aby sektor finansowy mogt petni¢ swoja funkcje fundamentu bezpieczenstwa

i dobrobytu, niezaleznie od rosngcych zagrozen w cyberprzestrzeni.
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