"|EUROPEAN
‘ FINANCIAL
CONGRESS

REKOMENDACIE
TECHNOLOGIGZNEGO
OKRAGLEGO STOLU EKF

| EKSPERCKIEJ DEBATY
NATEMAT
CYBERBEZPIECZENSTWA
W SEKTORZE BANKOWYM

REKOMENDACIE 2026



FINANCIAL

"‘ EUROPEAN
| CONGRESS

CYBERBEZPIECZENSTWO

Coraz wieksza skala wspieranych przez Al atakéw ukierunkowanych na klientéw bankéw, dziatania
dezinformacyjne oraz rozwoj zaawansowanych technik socjotechnicznych, zwiekszajg ryzyko
podwazania zaufania do ustug cyfrowych. Jednoczesnie cyberbezpieczenstwo sektora bankowego
wykracza poza sam sektor i wymaga Scistej wspotpracy z dostawcami ustug cyfrowych, operatorami
telekomunikacyjnymi oraz administracjg publiczna.

Rekomendacje:

e Wzmacnianie bezpieczenstwa klientow bankdw poprzez rozwoj narzedzi ochronnych, edukacje
oraz wspdélne kampanie zwiekszajgce Swiadomos$¢ zagrozen zwigzanych z Al, socjotechnika i
dezinformacja.

Rozwoj sektorowych mechanizmdw ograniczania naduzyc¢ i oszustw, w szczegdlnosci rozwigzan
wspolnych dla catego sektora, obejmujgcych wymiane informacji, przeciwdziatanie fraudom
oraz ustugi oparte na weryfikacji danych.

Pogtebianie wspotpracy sektora bankowego z podmiotami infrastruktury krytycznej i
administracjg publiczng w celu budowy odpornosci systemowej oraz skutecznej ochrony
procesow krytycznych dla panstwa.

GENERATYWNA SZTUCZNA INTELIGENCIA

Sztuczna inteligencja przestaje by¢ wytacznie narzedziem poprawy efektywnosci, staje sie jednym z
gtownych czynnikédw umozliwiajacych transformacje modeli operacyjnych, obstugi klienta oraz
organizacji pracy. Skuteczne wykorzystanie Al wymaga rdwnoczesnej transformacji procesow,
rozwoju kompetencji oraz zapewnienia zgodnosci z regulacjami, zasadami etycznymi i wymaganiami
bezpieczenstwa.

Rekomendacje:

e Uwzglednienie Al jako trwatego elementu strategii bankéw i transformacji cyfrowej organizacji.

e Dostosowanie proceséw operacyjnych i modeli pracy do efektywnego wykorzystania
generatywnej i agentowej Al, z zachowaniem zasady human-in-the-loop badz human-in-the-
lead.
Rozwdj kompetencji pracownikdw w zakresie praktycznego wykorzystania Al oraz
przygotowanie organizacji do nowych rol i sposobow pracy.
Wykorzystanie Al do zwiekszenia produktywnosci, jakosci obstugi klientow oraz rozwoju nowych
modeli interakcji, w tym bankowosci konwersacyjnej.
Zapewnienie zgodnosci wdrozen Al z wymaganiami regulacyjnymi, zasadami etycznymi, ochrong
wiasnosci intelektualnej oraz cyberbezpieczenstwem.
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MODERNIZACJA SYSTEMOW BANKOWYCH

Architektura IT polskiego sektora bankowego wymaga dalszej modernizacji w kierunku
modularnosci, interoperacyjnosci oraz odpornosci operacyjnej. Transformacja technologiczna staje
sie warunkiem petnego wykorzystania potencjatu Al, utrzymania konkurencyjnosci wobec fintechow
i nowych uczestnikow rynku oraz zapewnienia dtugoterminowej stabilnosci sektora.

Rekomendacje:
e Kontynuacja dziatan ograniczajgcych dtug technologiczny oraz modernizacja systemow

centralnych jako element budowy odpornosci i konkurencyjnosci sektora.
Projektowanie architektury w oparciu o modularnos¢, interoperacyjnosc i automatyzacje,
umozliwiajace szybsze, bezpieczniejsze oraz bardziej efektywne wdrazanie nowych ustug i
technologii.
Wykorzystanie Al do wspierania rozwoju, utrzymania i testowania systemdw przy jednoczesnym
zachowaniu wymagan bezpieczenstwa i stabilnosci. Wymiana doswiadczen pomiedzy
instytucjami w zakresie modernizacji architektury oraz wykorzystania dobrych praktyk
technologicznych.

CIAGLOSC DZIALANIA BANKOW | CYFROWEJ GOSPODARKI

Rosnaca niestabilno$¢ geopolityczna, nowe obowiazki regulacyjne oraz uznanie sektora bankowego
za element systemu bezpieczenstwa panstwa zwiekszaja znaczenie odpornosci operacyjnej.
Zapewnienie ciggtosci dziatania wymaga dzis nie tylko przygotowania pojedynczych instytucji, lecz
takze skoordynowanych dziatan sektorowych i miedzysektorowych.

Rekomendacje:

e Przejscie od planowania do regularnego testowania zdolnosci dziatania w scenariuszach
kryzysowych obejmujacych sektor finansowy i jego kluczowych partnerow.

e Uzgodnienie proceséw krytycznych, zasad wspétpracy oraz modeli komunikacji pomiedzy
sektorem bankowym, administracjg publiczng i operatorami infrastruktury krytyczne,;.

e Uwzglednianie w planach ciggtosci dziatania zmieniajgcego sie katalogu zagrozen, w tym ryzyk
geopolitycznych, technologicznych i zwigzanych z tancuchem dostaw.

e Rozwijanie zdolnosci do utrzymania kluczowych ustug finansowych w warunkach dtugotrwatych
zaktécen funkcjonowania gospodarki.
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